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. ZAMOW DRUKOWANY KATALOGE

Praktyczne spojrzenie na zagadnienia hezpieczenstwa w sieci
* Poznaj zasady dziatania protokotow sieciowych

. DODAJ DO KOSZYKA™
o  Naucz sie rozpoznawac zagrozenia
o) W e Zastosuj techniki obronne

W Internecie zdrowy rozsadek i zasady moralne, ki6re obowiazuja w rzeczywistym
“ZAMOW INFORMACJE Swiecie, traca racje bytu. Z racji coraz gtosniejszych i coraz czestszych kradziezy
0 NOWOSCIACH danych i wtaman do komputeréw rozsadek zostaje zastapiony paranoja i obawa,
a komputerowi przestepcy rzadko miewaja wyrzuty sumienia. Bezpieczenstwa w sieci
nie zapewnimy sobie, nie popetniajac bteddw czy tez postepujac w okreslony sposab.
Prawie z kazdym procesem informacyjnym wiaza sie zagadnienia bezpieczenstwa,
ktdre nalezy zrozumied.

,Cisza w sieci. Praktyczny przewodnik po pasywnym rozpoznaniu i atakach posrednich”
to bardzo nietypowa ksiazka poswiecona technikom ochrony danych. Autor przedstawia
W niej zupetnie inne spojrzenie na bezpieczenstwo. Pokazuje niezwykte i niecodzienne
zagadnienia ochrony danych, ktdre nie mieszcza sie w ramach tradycyjnego modelu
haker — ofiara. Z tej ksiazki dowiesz sie o0 rzeczach, ktorych istnienia nawet nie
podejrzewates, na przyktad o tym, ze generator liczb losowych moze ujawnia¢
naciskane przez Ciebie klawisze, a postronny obserwator moze zidentyfikowaé Twoj
system operacyjny, wytacznie analizujac pakiety sieciowe. Nauczysz sie rozpoznawac
takie zagrozenia i przeciwdziatac im.
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* Bezpieczenstwo generatoréw liczb losowych

* Ataki na sieci przetaczane

* Dziatanie protokotu IP

 Pasywna identyfikacja systemow na podstawie pakietow IP i jej zapobieganie
* Wiasciwe stosowanie firewalli

* Techniki skanowania portow

e |dentyfikacja uzytkownikéw systemow

Wydawnictwo Helion
ul. Chopina 6

44-100 Gliwice

tel. (32)230-98-63
e-mail: helion@helion.pl

Spojrz na budowe sieci i prace z komputerem z zupelnie nowej perspektywy
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Rozdziat 11.
Rozpoznawanie anomalii

Czyli czego mozna sie dowiedzie¢ z drobnych
niedoskonatosci w pakietach sieciowych.

W poprzednich rozdzialach oméwitem szereg sposobdw pobierania
czastek potencjalnie uzytecznych informacji z pozornie pozbawionych
znaczenia parametrow technicznych towarzyszacych kazdemu pakietowi
danych przesytanemu przez sie¢ przez podejrzanego. Mam nadziejg, ze
udalo mi si¢ pokaza¢ sposoby pozyskiwania znacznych ilo$ci danych,
ktérych udostgpniania nadawca nie jest §wiadom (a w najlepszym razie
jest bardzo niezadowolony z powodu braku mozliwosci ich nieudo-
stgpniania). W idealnym $wiecie rozliczne metody analizy pakietow
1 strumieni danych pozwolilyby nam zmierzy¢ wiele sposrdéd parame-
trow zdalnego systemu 1 przypisa¢ zaobserwowane zachowanie do sy-
gnatury konkretnego systemu operacyjnego i1 konfiguracji sieci.

Rzeczywistos¢ wyglada jednak nieco inaczej, gdyz wartosci niektorych sposrod ob-
serwowanych parametrow zawsze przynajmniej troche odbiegaja od zakresu oczekiwa-
nego dla konkretnego urzadzenia lub konfiguracji sieci podejrzanego. Mozna wprawdzie
zignorowac te z pozoru przypadkowe i pozbawione znaczenia rdznice i niezaleznie od
ich obecnosci poprawnie identyfikowaé system zrodlowy czy tez $ledzi¢ jego uzyt-
kownikéw, ale niekoniecznie jest to rozsadne. Na co dzien przywyklismy ignorowaé
tego typu irytujace drobiazgi, ale nic w informatyce nie dzieje si¢ bez dobrego powodu
(zaktadajac oczywiscie dos¢ luzna definicje stowa ,,dobry”). Zbadanie mechanizmu
powstawania tych pozornie losowych anomalii i pomniejszych prawidtowosci pozwoli
nam uzyskac cenne informacje o niewidocznych dotad elementach konfiguracji sieci.

W tym rozdziale przyjrzymy si¢ blizej niektorym procesom mogacym wptywaé na
obserwowane zachowanie systemu. Postaram sig tez wyjasni¢ podstawowg przyczyne,
cel (lub bezcelowosc¢) oraz konsekwencje stosowania mechanizméw odpowiedzialnych
za to zachowanie.
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Wigkszo$¢ sposrod przedstawionych dalej 1 dajacych si¢ odtworzy¢ modyfikacji pa-
kietow IP pochodzi oczywiscie od co bardziej zaawansowanych posrednich systemow
przetwarzajacych dane IP. Zaczng wigc od omowienia dwdch nieco zaniedbanych te-
matow: firewalli w ogdlnosci i translacji adresow sieciowych (NAT) w szczeg6lnosci.

Firewalle maja w zaloZeniu by¢ nienaruszalnymi bastionami bezpieczenstwa — w koncu
im mniej wiadomo o systemie uzytkownika, tym lepiej dla niego. Jednak nawet w przy-
padku rygorystycznego przestrzegania wszystkich regut i ustawien wzrost ztozono$ci
tych urzadzen i coraz lepsze ich przystosowanie do sprostania wspotczesnym zagro-
zeniom sprawiaja, ze jednoczesnie tatwiej je identyfikowac za pomoca posrednich lub
pasywnych technik badawczych.

Podstawy firewalli sieciowych

Popularne firewalle [1] sa — najprosciej rzecz ujmujac — pewnego rodzaju routerami,
specjalnie zaprojektowanymi tak, by narusza¢ podstawowa zasadg¢ projektowa route-
roéw tradycyjnych. Zwykle routery maja za zadanie podejmowac decyzje o trasowaniu
pakietow wylacznie na podstawie informacji dostgpnych w trzeciej warstwie modelu
OSI, natomiast firewalle interpretuja czy wrecz modyfikuja dane wyzszych warstw
(na przyktad TCP czy nawet HTTP). Pomimo swego wzglednie mtodego wieku fire-
walle sa powszechnie stosowanym i dobrze rozumianym rozwiazaniem zabezpieczajacym,
znajdujacym miejsce zarowno w sieciach domowych, jak i w wielkich korporacjach. Od-
powiednia konfiguracja firewalli pozwala odrzucaé¢, dopuszcza¢ lub przekierowywac
okreslone rodzaje pakietow adresowanych do konkretnych ushug, totez sa one stoso-
wane do ograniczania dostgpu do wybranych funkcji i zasobow z poziomu wszystkich
pakietow przechodzacych przez takie urzadzenie. Firewalle sa wigc potgznym, choé
niekiedy tez przecenianym $rodkiem bezpieczenstwa sieciowego.

Przyczyna popularnosci firewalli we wszystkich srodowiskach sieciowych jest to, ze
pozwalaja one chroni¢ wiele réznych, ztozonych systemdéw za pomoca pojedynczego,
wzglednie odpornego na ataki elementu oraz stanowia dodatkowe, awaryjne zabez-
pieczenie na wypadek wystapienia na chronionym serwerze problemu konfiguracyj-
nego powodujacego ujawnienie podatnosci pewnej funkcji lub ustugi. (W skrajnych
przypadkach firewalle sa po prostu wykorzystywane do ukrycia ztej konfiguracji i braku
konserwacji chronionego systemu, najcze¢sciej z katastrofalnymi skutkami).

Filtrowanie bezstanowe a fragmentacja

Proste firewalle sg bezstanowymi filtrami pakietow. Ich dziatanie polega na spraw-
dzaniu okres$lonych cech kazdego pakietu (na przyktad portu docelowego w pakietach
SYN, stanowiacych proby nawiazania potaczenia TCP), a nastgpnie podejmowaniu
decyzji o ich ewentualnym przepuszczeniu wylacznie na podstawie odczytanych in-
formacji. Analiza bezstanowa jest bardzo prosta, niezawodna i wiaze si¢ z bardzo
niewielkim zuzyciem pamigci. Bezstanowy firewall moze na przyktad ograniczaé
potaczenia przychodzace do serwera poczty wytacznie do potaczen z portem 25 (czyli
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SMTP), po prostu odrzucajac wszystkie pakiety SYN adresowane do portow innych
niz 25. Nawigzanie potaczenia nie jest mozliwe bez tego poczatkowego pakietu SYN,
wigc napastnik nie ma mozliwos$ci sensownej interakcji z aplikacjami na innych por-
tach. Firewall moze osiagna¢ taki efekt przy znacznie mniejszej ztozono$ci od samego
serwera poczty, gdyz nie musi utrzymywac zapiséw aktualnie nawigzanych potaczen
iich stanu.

Dyskretna ochrona tego typu ma t¢ wadg, ze firewall i docelowy odbiorca moga réznie
rozumie¢ niektore parametry. Napastnik moze na przyklad przekona¢ firewall, ze taczy
si¢ z dozwolonym portem, a pakiety spreparowac w taki sposob, by odbiorca odczytat
inny port docelowy, tym samym nawiazujac polaczenie na porcie, ktory firewall miat
chroni¢. W ten sposob agresor moze uzyskac dostep do podatnej na atak ustugi czy
nawet interfejsu administracyjnego, co oznacza powazne klopoty.

Mogloby si¢ wydawac, ze sprowokowanie takiego nieporozumienia jest mato praw-
dopodobne, jednak w rzeczywistosci okazato sig to zadaniem do$¢ prostym dzigki pomo-
cy naszego starego znajomego — fragmentacji pakietow. Podejscie to nosi nazwe ataku
z nachodzeniem fragmentow i zostato opisane w 1995 r. w dokumencie RFC1858 [2].
Atakujacy zaczyna od wyslania na dozwolony port ofiary (na przyktad wspomniany
juz port 25) pakietu inicjujacego, zawierajacego poczatek zadania SYN dla protokotu
TCP. Pakietowi brakuje tylko kawaleczka danych i zawiera on w nagtéwku IP znacz-
nik sygnalizujacy obecnos$¢ dalszych fragmentow, ale dlaczego firewall mialby si¢
interesowac danymi pakietu?

Firewall bada pakiet i stwierdza, ze jest to pakiet SYN o dozwolonym porcie docelo-
wym, wigc zadanie zostaje przepuszczone do odbiorcy, ktory jednak nie interpretuje
go od razu (ze wzgledu na oméwiony w rozdziale 9. proces sktadania fragmentow).
Pakiet jest przetrzymywany az do zakonczenia sktadania, czyli do momentu otrzymania
ostatniego fragmentu.

Teraz napastnik wysyta drugi fragment pakietu, spreparowany tak, by zachodzit na
pierwszy pakiet, ale tylko tyle, by w buforze sktadania fragmentéw nadpisa¢ pole na-
gtowka TCP okreslajace port docelowy. Przygotowany fragment zaczyna si¢ od nie-
zerowego przesunigeia i brakuje mu wigkszosci nagtéwka TCP, z wyjatkiem czgsci
nadpisywane;j.

Drugi fragment nie zawiera zadnych danych, na podstawie ktérych firewall mogltby
decydowac¢ o jego odrzuceniu lub przepuszczeniu (brakuje mu znacznikéw, typu pa-
kietu i innych niezbednych informacji), wigc firewall bezstanowy najczesciej przepu-
$ci go bez ingerencji. Po zlozeniu fragmentdéw pakietu przez odbiorcg drugi fragment
nadpisuje oryginalne pole portu docelowego inna warto$cia, odpowiadajaca bardziej
niegrzecznemu portowi wybranemu przez napastnika. W rezultacie system odbiorcy
nawiazuje potaczenie na porcie, ktory powinien by¢ chroniony przez firewall.

Nie za dobrze.

Starannie zaprojektowany firewall bezstanowy potrafi chroni¢ przed tego typu ata-
kiem, wykonujgc wstepne sktadanie pakietéw przed ich analiza. Tym samym staje
sie on jednak nieco mniej bezstanowy i nieco bardziej zauwazalny.
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Filtrowanie bezstanowe
a pakiety niezsynchronizowane

Inna wada bezstanowych filtrow pakietow jest to, ze wcale nie sa one tak szczelne,
jak moglibysmy tego chcie¢. Filtrowanie jest mozliwe tylko wtedy, gdy pojedynczy
pakiet zawiera wszystkie informacje niezbgdne do podjgcia przez filtr decyzji o jego
obstuzeniu. Po wstgpnej negocjacji potaczenia komunikacja TCP jest w duzej mierze
symetryczna i obie strony wymieniaja na takich samych prawach takie same dane
(pakiety ACK), wigc sensowne filtry da si¢ zastosowac wylacznie do fazy negocjacji.
Bez $ledzenia i rejestrowania potaczen nie da si¢ ustali¢, kto (i czy w ogdle ktokol-
wiek) nawiazat potaczenie, w ramach ktorego sa wymieniane pakiety ACK. W prakty-
ce oznacza to, ze raczej cigzko jest zdefiniowaé sensowne reguly postgpowania fire-
walla dla pakietow wystgpujacych podczas transmisji, a wigc ACK, FIN czy RST.

Niemoznos¢ filtrowania pakietow po poczatkowym SYN nie stanowi na ogét problemu
— jesli napastnikowi nie uda sig dostarczy¢ poczatkowego pakietu SYN, to nie bedzie
on w stanie nawiazaé potaczenia. Jest jednak pewien haczyk: rézne systemy rdznie
reaguja na pakiety inne niz SYN kierowane do konkretnego portu, w zaleznosci od
tego, czy dany port jest zamknigty, czy tez system na nim nashuchuje. Na przyktad
niektore systemy odpowiadaja pakietem RST na bezpanskie pakiety FIN, chyba ze
whasnie na danym porcie nastuchuja — wtedy w ogole na takie pakiety nie reaguja’.

Oznacza to, ze przeciwko bezstanowym filtrom pakietow mozna stosowa¢ techniki
skanowania FIN i ACK (ta druga zostata po raz pierwszy opisana przez Uriela Ma-
imona [3] w magazynie Phrack), jak rowniez NUL i Xmas (metody skanowania wy-
korzystujace odpowiednio pakiety bez zadnych znacznikéw i ze wszystkimi znacznika-
mi) pozwalajace zbiera¢ niezbedne do przeprowadzenia ataku informacje o otwartych
portach w systemie zdalnym lub portach chronionych przez firewall. Samo ustalenie,
ze konkretny port jest otwarty (bez mozliwosci nawiazania polaczenia), nie stanowi
powaznego zagrozenia, jednak takie skanowanie czgsto ujawnia niezwykle cenne in-
formacje o wewngtrznej strukturze sieci (na przyktad o systemie operacyjnym i aktyw-
nych ustugach), utatwiajace przeprowadzenie znacznie skuteczniejszego, wydajniej-
szego i trudniejszego w wykryciu ataku po przetamaniu lub ominigciu pierwszej linii
obrony. Mozliwos¢ ta jest powszechnie uwazana za wadg firewalli bezstanowych.

Potencjalnie powazniejsze zagrozenie wynika z potaczenia filtrowania bezstanowego
z mechanizmem podpiséw SYN (ang. SYN cookies). Stuzy on do ochrony systeméw
operacyjnych przed atakami wyczerpania zasobow, polegajacymi na wysylaniu do
ofiary duzych ilosci fatszywych zadan nawiazania potaczenia (co samo w sobie jest
operacja bardzo prosta). Zmusza to odbiorcg to wysylania bezcelowych odpowiedzi
SYN+ACK, a w dodatku do alokowania pamigci i innych zasobow niezbednych dla
dodania kazdego rzekomego potaczenia do tablicy stanow TCP. Zaatakowany w ten

! Niektore aspekty tego zachowania (czyli tendencji do odsytania RST w odpowiedzi na pakiety
kierowane do zamknigtych portéw, a ignorowania identycznych pakietéw adresowanych do portow,
na ktorych system nashuchuje) wynikaja z zalecen RFC793, a inne sa po prostu nastgpstwem decyzji
podjetych przez tworcow danego systemu.
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sposoOb system najczesciej albo zuzywa wigkszos$¢ dostgpnych zasobow i tym samym
pracuje coraz wolniej, albo w pewnym momencie odmawia obstuzenia kolejnych klien-
tow az do uplynigcia czasu oczekiwania na fatszywe potaczenia.

Mechanizm podpiséw SYN dostarcza rozwiazanie tego problemu, polegajace na ode-
staniu odpowiedzi SYN+ACK z podpisem kryptograficznym w polu poczatkowego
numeru sekwencyjnego (doktadniej méwiac, jest to skrot kryptograficzny, stanowiacy
jednoznaczny identyfikator polaczenia), a nastgpnie zapomnieniu o catej sprawie. Pola-
czenie zostanie dodane do tablicy stanéw dopiero wtedy, gdy nadawca odesle odpo-
wiedz ACK, ktorej numer potwierdzajacy poprawnie przejdzie stosowana procedurg

kryptograficzna.

Metoda ta ma jednak pewna wadg: dopuszcza mozliwo$¢, ze pierwotny pakiet SYN
i odpowiedz SYN+ACK nie zostaly w ogdle wystane. Gdyby napastnikowi udato si¢
stworzy¢ podpis ISN, ktory zostatby pomyslnie zweryfikowany przez algorytm wery-
fikacji podpisu po stronie odbiorcy (czy to ze wzgledu na bardzo duza liczbg prob,
czy tez z powodu stabosci samego algorytmu), mogtby on wystaé pakiet ACK powo-
dujacy dodanie do tablicy stanow TCP odbiorcy nowego potaczenia, cho¢ — jak pa-
migtamy — zadanie SYN i odpowiedZ SYN+ACK nigdy nie zostaly wystane. Bez-
stanowy firewall nie moglby wtedy wykryé momentu nawiazania potaczenia, gdyz po
prostu nie otrzymat takiego zadania. Nie byto poczatkowego pakietu SYN, wigc fire-
wall nie mogt sprawdzi¢ jego portu ani odrzuci¢ niebezpiecznego pakietu, a mimo to
pofaczenie zostaje nagle nawiazane.

A to juz naprawdg niedobrze.

Stanowe filtry pakietow

Rozwiazanie probleméw filtrow bezstanowych wymaga sktadowania przez firewall
niektorych informacji dotyczacych dotychczasowego ruchu sieciowego oraz stanu
biezacych strumieni danych. Tylko w ten sposdb mozna niezauwazalnie dla uzytkow-
nika przewidywac¢ wyniki sktadania fragmentéow czy tez ustala¢ kontekst pakietow
przesytanych w ramach polaczenia w celu okreslenia, czy nalezy je odrzuci¢ jako nie-
dopuszczalne, czy tez przepusci¢ do oczekujacego na nie odbiorcy.

Rozwdj tanich i wydajnych technik komputerowych pozwolit tworzy¢ znacznie bar-
dziej ztozone i zaawansowane firewalle niz dotychczas. Oznacza to przejscie do sta-
nowego §ledzenia pakietow, czyli sytuacji, w ktorej firewall nie tylko bada pojedyn-
cze pakiety, ale rowniez pamigta kontekst kazdego pakietu w ramach polaczenia
i sprawdza poprawnos$¢ pakietu w tym konteks$cie. Dzigki temu firewall moze szczel-
nie chroni¢ sie¢ i odrzucaé¢ niepozadane lub niespodziewane pakiety bez koniecznos$ci
polegania na umiejgtnosci odrézniania danych pozadanych od niepozadanych przez
odbiorce. Stanowe filtry pakietow staraja sig §ledzi¢ poszczegolne potaczenia i dopuszczaé
do odbiorcy tylko te dane, ktore faktycznie nalezg do aktywnych sesji, dzigki czemu
zapewniaja one znacznie lepsza ochrong i wigksze mozliwo$ci rejestrowania ruchu
sieciowego.
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Filtrowanie stanowe jest oczywiscie zadaniem znacznie trudniejszym od filtrowania
bezstanowego, wymaga wigc znacznie wigkszych zasobow, zwlaszcza gdy firewall
chroni duzg sie¢. Ochrona wigkszej iloéci systemoéw wymaga, by firewall dysponowat
duza iloScia pamigci i szybkim procesorem, co pozwoli mu na biezaco zapisywaé
i sprawdzac informacje dotyczace ruchu na kablu.

Stanowa analiza pakietow wiaze si¢ tez z wigkszym prawdopodobienstwem wyste-
powania problemoéw i nieporozumien. Klopoty pojawiaja si¢ w sytuacji, gdy firewall
i komunikujace si¢ systemy roznie rozumieja biezacy stan sesji TCP/IP, co niestety jest
jak najbardziej mozliwe, biorac pod uwagg niejednoznaczno$¢ specyfikacji i roznorodnosé
implementacji stosu TCP/IP. Gdyby na przyktad firewall stosujacy nieco luzniejsze
zasady inspekcji numerow sekwencyjnych od koncowego odbiorcy otrzymat pakiet
RST niemieszczacy si¢ w dopuszczalnym zakresie tych numerdéw, mogltby stwierdzic,
ze sesja zostata zamknigta, podczas gdy odbiorca moglby traktowac sesj¢ jako wciaz
otwarta i oczekiwaé na dalsze dane w ramach tego potaczenia — oczywiscie podobny
problem pojawia si¢ w sytuacji odwrotnej. Tak czy inaczej, stanowa inspekcja pakietow
ma swoja ceng.

Przepisywanie pakietow
I translacja adresow sieciowych

Zwigkszenie skuteczno$ci interpretacji pakietow oraz ochrony przed atakami omijaja-
cymi reguly filtrujace (na przyktad z wykorzystaniem mechanizmu fragmentacji) wy-
magato wyposazenia firewalli nie tylko w mozliwos¢ przesytania pakietow, ale rowniez
modyfikacji niektorych przesylanych danych. Jedno z rozwiazan polega na przyktad
na eliminowaniu wieloznaczno$ci poprzez obowiazkowe sktadanie wszystkich frag-
mentéw kazdego pakietu przed dokonaniem analizy pakietu zgodnie z regutami zde-
finiowanymi przez administratora.

W miarg rozwoju coraz to bardziej zaawansowanych rozwigzan stalo si¢ oczywiste,
ze przepisywanie pakietow nie tylko jest korzystne dla sieci, ale moze wrgcz stanowié
przetom w kwestii bezpieczenstwa i mozliwosci sieci, pozwalajac na wprowadzanie
tak uzytecznych rozwiazan, jak na przyktad translacja adreséw sieciowych (NAT, od
ang. network address translation). Technika ta polega na odwzorowaniu okreslonych
adres6w IP na inne adresy przed ich wyslaniem i zastosowaniu operacji odwrotnej
w przypadku pakietow odsylanych przez chroniony system. Stanowa translacja po-
zwala migdzy innymi implementowa¢ odporne na awarie infrastruktury sieciowe,
w ktorych jeden publiczny adres IP jest w rzeczywistosci obstugiwany przez kilka
serwerow wewnetrznych. NAT moze tez poshuzy¢ do wprowadzenia w sieci we-
wngetrznej puli prywatnych (publicznie niedostgpnych) adresow IP, pozwalajac jedno-
cze$nie wszystkim systemom sieci korzystac z Internetu poprzez jeden adres publiczny
— mamy wtedy do czynienia z maskarada.

W pierwszym przypadku NAT przepisuje adresy docelowe w przychodzacych pakie-
tach na adresy pewnej ilosci réznych systemow po wewngtrznej stronie firewalla. Po-
zwala to stworzy¢ odporng na awarie infrastrukturg, w ramach ktorej zadania wy-
$wietlenia popularnej witryny internetowej (na przyktad http://www.microsoft.com)
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lub udostgpnienia innej popularnej ushugi sa rozktadane na wiele systemoéw — jesli
jeden zawiedzie, inne beda mogtly przejac jego funkcje. Mozna to osiagnac stosujac
specjalne urzadzenia wyréwnujace obciazenie, ale podobne mozliwosci oferuje wiele
firewalli z obstuga NAT.

Drugie zastosowanie, zwane popularnie maskarada, polega na przepisywaniu adresow
zroédlowych wychodzacych pakietow w taki sposob, by systemy w chronionej sieci
wewngetrznej (potencjalnie korzystajace z prywatnych adreséow, ktére nie zostatyby
skierowane do tej sieci z Internetu) mogty taczy¢ si¢ ze Swiatem zewngtrznym dzigki
przechwytywaniu i przepisywaniu ich polaczen wychodzacych przez firewall. Systemy
sieci wewngtrznej sg dla Swiata niewidoczne, a wszystkie ich polaczenia wychodzace
wydaja sig¢ odbiorcom pochodzi¢ od firewalla. Kazde potaczenie jest przypisywane do
konkretnego, publicznego adresu IP i okreslonego portu, po czym jest wysyltane w $wiat.
Pakiety powracajace do tego adresu sa nastgpnie przepisywane z powrotem, by wska-
zywaly na system, ktory faktycznie nawiazat dane potaczenie, a na koniec przesytane
do sieci wewngtrznej. Dzigki takiemu rozwiazaniu cala prywatna sie¢ stacji robo-
czych, ktore w zalozeniu nie majg udostepnia¢ zadnych ustug, nie jest bezposrednio
dostgpna z zewnatrz, co znacznie zwigksza jej bezpieczenstwo i ukrywa niektore in-
formacje o jej strukturze, a w dodatku pozwala zaoszcze¢dzi¢ na kosztownych, pu-
blicznych adresach IP dla poszczegdlnych stacji roboczych. Wprowadzenie maskara-
dy pozwala organizacji posiadajacej tylko jeden adres publiczny stworzy¢ sieé
wewngtrzng liczaca setki czy wrecz tysiace komputerow i zapewnic¢ kazdemu z nich
dostep do Internetu.

Niedoktadnosci translacji

Rowniez translacja adresow jest zadaniem znacznie trudniejszym, niz mogloby si¢ wy-
dawa¢ — dziatanie niektorych protokotow wyzszego poziomu jest znacznie bardziej
skomplikowane od prostego podlaczenia si¢ do zdalnego systemu i przestania mu ze-
stawu polecen. Na przyktad pradawny, lecz wciaz szeroko rozpowszechniony proto-
kot przesytania plikow FTP [4] (File Transfer Protocol) w swym najprostszym
i najpopularniejszym trybie dzialania wymaga nawigzania zwrotnego potaczenia od
serwera do klienta w celu przesylania zadanych plikéw, a poczatkowe potaczenie na-
wiazane przez klienta jest uzywane jedynie do wydawania polecen. Wiele innych
protokotow (w szczegdlnosci obstugujacych rozmowy, potaczenia peer-to-peer, me-
chanizmy wspotuzytkowania danych, transmisje multimedialne i tym podobne) ko-
rzysta z wlasnych, niekiedy do§¢ dziwnych rozwiazan, wymagajacych polaczen zwrot-
nych, przeskakiwania portdw czy tez dopuszczania niesesyjnej transmisji okreslonych
danych (na przyktad pakietow protokotu UDP) z powrotem do klienta.

Z tego tez wzgledu kazda implementacja maskarady, ktéra ma poprawnie obslugiwaé
takie protokoty, musi posiada¢ odpowiednia liczbg protokotow-pomocnikow. Zada-
niem tych pomocnikow jest analiza danych aplikacji wymienianych w ramach pofa-
czenia, a w razie potrzeby przepisywanie pakietow i otwieranie tymczasowych szczelin
w firewallu w celu wpuszczenia polaczen zwrotnych.

I tu wlasnie tkwi kolejny problem, po raz pierwszy zauwazony kilka lat temu w pomocniku
FTP przez Mikaela Olssona [5], a pozniej badany réwniez dla innych pomocnikow,
migdzy innymi przez autora tej ksiazki [6]. Problem polega na tym, ze pomocnicy
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podejmuja decyzje o otwarciu szczeliny w firewallu na podstawie informacji przesy-
fanych od stacji roboczej do serwera zgodnie z okre§lonym protokotem. Automatycz-
nie zakladaja tez, ze dane wysylane przez system sa transmitowane w imieniu uzyt-
kownika iza jego wiedza. Nie musze chyba mowié, ze niektore programy — na
przyktad przegladarki internetowe — mozna podstgpem zmusi¢ do wysytania okre-
slonych rodzajéow danych, w tym nawet informacji ,,wygladajacych” na protokoét nie-
obshugiwany przez program, a odpowiednie spreparowanie takich danych i przestanie
ich aplikacji pozwala osiagnac¢ ten cel automatycznie. Sfatszowane dane moga postu-
zy¢ do naklonienia pomocnika, by na moment otworzyt firewall.

Klasycznym przyktadem takiego ataku jest wykorzystanie mechanizmu dziatania prze-
gladarki internetowej. Podajac odniesienie do strony internetowej (lub elementu takiej
strony) rzekomo dostgpnej na niestandardowym porcie HTTP na komputerze atakujacego
(bedacym jednoczesnie jak najbardziej standardowym portem FTP), mozna zmusié¢
klienta do potaczenia si¢ z tym zasobem i wystania odpowiedniego zadania HTTP.
Polaczenie jest nawiazywane na porcie uzywanym na ogot przez FTP, wigc pomocnik FTP
firewalla zaczyna §ledzi¢ t¢ transmisjg, oczekujac na okazjg¢ do udzielenia pomocy.

Przetworzenie ponizszego przyktadowego adresu URL sprawitoby, ze klient HTTP spro-
bowalby si¢ polaczy¢ z portem FTP i wystaé co$, co wyglada na polecenie FTP PORT,
przechwycone nastgpnie przez pomocnika firewalla:

HTTP://SERVER:21/FOO<RETURN>PORT MY_IP,122,105<RETURN>

Wystane przez klienta Zzadanie byloby dla prawdziwej ustugi FTP kompletnym bet-
kotem, a jej odpowiedz bylaby niezrozumiata dla przegladarki zglaszajacej zadanie —
ale nie o to tu chodzi. Najwazniejsze, ze napastnik ma kontrolg nad czgscia takiego
zadania, a mianowicie nazwa pliku, ktorego klient zazada z serwera. Owa fikcyjna
nazwg wybiera agresor i moze ona zawiera¢ dowolne dane. Potaczenia nastuchuje
pomocnik firewalla dla protokotu FTP, oczekujacy konkretnego polecenia tekstowego
(PORT). Umieszczajac w nazwie pliku ciagi znakow wlasciwe zadaniom FTP, napast-
nik moze przekona¢ pomocnika, ze uzytkownik usituje w rzeczywistosci pobra¢ kon-
kretny plik z serwera. W ten oto sposob zdalny serwer uzyskuje tymczasowo mozli-
wos¢ potaczenia si¢ z komputerem klienta (w tym przypadku na wysoce podejrzanym
porcie 31337 — 122*256+105 = 31337), a wigc atakujacy zostaje wpuszczony do
systemu bez wiedzy ofiary. Ups — tego tez si¢ nie spodziewaliSmy.

Konsekwencje maskarady

Wszystkie wspomniane scenariusze ataku wiaza si¢ z wykorzystywaniem stabosci
maskarady, ale juz sama jej obecno$¢ moze stanowi¢ zrodto ciekawych informacji
o0 zdalnym systemie.

Jak juz wiemy, maskarada jest mechanizmem inwazyjnym, gdyz istota jej dzialania
jest modyfikacja wychodzacego ruchu sieciowego poprzez przepisywanie wybranych
czesci pakietow. Proces ten wykracza poza samg podmiang adresu i pozwala uwaz-
nemu obserwatorowi nie tylko wykry¢ obecno$¢ maskarady, ale rowniez zidentyfi-
kowa¢ konkretny firewall. Pakiety pochodzace z maskarady moga wykazywac naste-
pujace wilasnosci:
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4 Czas zycia pakietow docierajacych do odbiorcy bedzie sig roznit od oczekiwanej
lub zmierzonej odlegtosci od sieci docelowe;j. Pakiety pochodzace zza maskarady
beda zawsze co najmniej o jeden przeskok ,,starsze” od pakietow pochodzacych
z systemu bezposrednio wykorzystujacego adres IP chronionej sieci.

4 W wigkszosci przypadkow w sieci zrodlowej wystepuja rozne systemy
operacyjne, rozne konfiguracje takich samych systemow lub przynajmniej
rozne czasy aktywnosci poszczegolnych instalacji. Kazdy taki system
charakteryzuje si¢ nieco innymi parametrami TCP/IP, oméwionymi
szczegotowo w rozdziatach 9. i 10. Analizujac rozne portrety TCP/IP
dla potaczen z pozoru pochodzacych z tego samego adresu IP, mozemy
z duza doza pewnosci rozpozna¢ obecnos¢ mechanizmu translacji adreséw
w konkretnym systemie, kryjacym za soba sie¢ wewngtrzna.

4 Zewngtrzny obserwator prawdopodobnie zwrdci uwage na przesunigcie
portow zrodlowych — nietypowe zjawisko spowodowane faktem, ze potaczenia
wychodzace z sieci korzystaja z portow efemerycznych, znajdujacych si¢
poza normalnym zakresem danego systemu operacyjnego.

Kazdy system operacyjny rezerwuje okreslony zakres portow zrédtowych

w celu identyfikacji polaczen wychodzacych. Firewall czgsto odwzorowuje
maskaradowane potaczenia, korzystajac z innego zakresu portow, wlasciwego
jego systemowi operacyjnemu. Jesli wigc zakres obserwowanych numeréw
portow rozni sig od zakresu wlasciwego wykrytemu systemowi (na przyktad
jesli Linux, na ogodt korzystajacy z portow od 1024 do 4999, nagle wydaje si¢
uzywac znacznie wyzszych numerdw portow), mozna wnioskowac, ze pakiety sa
poddawane translacji adresow, a niekiedy nawet ustali¢ konkretny model firewalla.

Techniki te sa czgsto stosowane i stanowia podstawe wykrywania maskarad oraz roz-
poznawania chronionych przez nie sieci, ale istnieje tez kilka innych sposobdw stwier-
dzenia obecnosci przepisywania pakietow.

Segmentowa ruletka

Jednym z mniej oczywistych — a tym samym mniej popularnych — sposobow wy-
krywania obecnosci przepisywania pakietow i pozyskiwania dodatkowych informacji
o konfiguracji sieci jest analiza warto$ci pola maksymalnego rozmiaru segmentu w otrzy-
mywanych pakietach.

Fragmentacja pakietow IP wiaze si¢ z do§¢ znacznym kosztem przetwarzania po-
fragmentowanych danych, stad tez jest czesto uwazana za zjawisko niepozadane
z punktu widzenia wydajnosci i wielu implementatoréw stara si¢ jej zapobiegaé. Jak
juz jednak wiemy, wyeliminowane fragmentacji jest zadaniem bardzo trudnym, gdyz
jak dotad nie istnieje zaden sposob doktadnego, szybkiego i niezawodnego okreslania
maksymalnej jednostki danych (MTU) dla ustalonej trasy jeszcze przed nawiazaniem
potaczenia. Nawet najlepsza z dostepnych metod, czyli wykrywanie MTU trasy (PMTU),
jest daleka od doskonatosci, a jej wlaczenie i tak powoduje spadek wydajnos$ci — sto-
sowane tu wykrywanie odpowiedniego MTU metoda prob i bledow oznacza, ze nie-
ktore zbyt duze pakiety trzeba odrzuci¢ i wysta¢ ponownie.
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Aby zapobiec spadkowi wydajno$ci i niezawodno$ci wynikajacemu z wiaczenia wy-
krywania PMTU oraz zmniejszy¢ narzut zwiazany z fragmentacja, wiele firewalli sto-
sujacych translacje adresow i przepisywanie niektorych parametrow pakietow wy-
chodzacych modyfikuje rowniez warto$¢ pola maksymalnego rozmiaru segmentu
(MSS) w nagtéwkach TCP potaczen wychodzacych z sieci prywatnej, co ma na celu
dostosowanie tej wartosci do MTU lacza zewngtrznego sieci. Nowa warto$¢ jest naj-
czgsciej mniejsza od MTU sieci lokalnej, dzigki czemu nadawca nie bgdzie wysytat
danych, ktore nie zmiescityby si¢ w taczu zewngtrznym. W przypadku ustawienia MTU
odpowiadajacego najmniejszej wartosci na calej trasie zmniejsza to ryzyko fragmen-
tacji. (Podejscie to zaktada, ze niezgodno$ci MTU najczeSciej wystgpuja w poblizu
systemu nadawcy lub odbiorcy, w obrgbie tzw. ostatniej mili, gdzie czg¢sto wystgpuja
rozne tacza o niskim MTU, na przyktad tacza DSL lub bezprzewodowe, z powodu
ktorych wigksze pakiety musiatyby by¢ poddawane fragmentacji).

Samg zmiang ustawienia MSS nietatwo wykry¢é — prawde mowiac, nie istnieje zaden
sposob stwierdzenia, czy warto§¢ MSS ustawit nadawca, czy tez zostala ona zmodyfi-
kowana gdzie$ po drodze. Jest jednak pewien drobny kruczek. Jak juz wspominatem
w rozdziale 9., algorytmy wyboru rozmiaru okna wielu wspoétczesnych systemow maja
pewna ciekawg ceche:

Parametr rozmiaru okna okresla ilo§¢ danych, jaka moze by¢ wystana bez
koniecznosci potwierdzenia. Konkretna warto$¢ tego parametru jest czgsto
wybierana zgodnie z osobistymi wierzeniami voodoo programisty lub innymi
jego przekonaniami religijnymi. Dwie najpopularniejsze zasady glosza,

ze rozmiar okna powinien by¢ albo wielokrotnoscia MTU bez naglowkow
(maksymalnego rozmiaru segmentu, w skrocie MSS), albo po prostu wartoscia
dostatecznie duza i ,,0kragla”. Starsze wersje Linuksa (2.0) uzywaty wartosci
bedacych potegami dwojki (na przyktad 16 384). Linux 2.2 przerzucit si¢

na wielokrotnosci MSS (z jakiego$ powodu 11 lub 22 razy MSS), a nowsze
wersje tego systemu czgsto uzywajg wartosci od 2 do 4 razy MSS. Sieciowa
konsola Sega Dreamcast uzywa wartosci 4096, a systemy Windows czgsto
korzystaja z 64 512.

Rosnaca liczba wspoélczesnych systemow (w tym nowsze wersje Linuksa i Solarisa,
niektore wersje Windows i SCO UnixWare) korzystaja z rozmiaru okna bedacego
wielokrotnoscia MSS. Dzigki temu mozna tatwo stwierdzi¢, czy ustawienie MSS pa-
kietu zostato zmienione gdzie$ po drodze, gdyz rozmiar okna takiego pakietu nie bedzie
juz konkretna wielokrotnoscia MSS, a najprawdopodobniej w ogole nie bedzie si¢ dzielit
przez MSS.

Poréwnujac MSS z rozmiarem okna, mozna skutecznie wykrywac¢ obecnos$¢ firewalli
stosujacych wyréwnywanie wartoSci MSS (czyli dostosowywanie jej do mozliwosci
facza) w wielu réznych systemach. Wyréwnywanie MSS jest wprawdzie zachowaniem
opcjonalnym dla Linuksa i FreeBSD, ale w wielu firewallach domowych 1 inteligentnych
routerach DSL odbywa si¢ ono automatycznie. Obecno$¢ niespodziewanej wartosci
MSS sygnalizuje wigc obecno$¢ systemu nie tylko przepisujacego pakiety, ale row-
niez zdolnego do translacji adresow, co z kolei moze postuzy¢ za wskazowke odno-
$nie potaczenia sieciowego nadawcy.
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Sledzenie stanowe
i niespodziewane odpowiedzi

Inng istotna konsekwencja stanowego $ledzenia potaczen i przepisywania pakietow
jest fakt, ze niektore odpowiedzi wymagane przez specyfikacj¢ pochodza od fire-
walla, a nie od nadawcy, co pozwala napastnikowi caltkiem skutecznie zidentyfikowac
ow firewall. Gdy polaczenie jest usuwane z tablicy standéw NAT (czy to z powodu
przekroczenia czasu potaczenia, czy tez wystania przez jedna ze stron pakietu RST,
ktory nie dotart do odbiorcy), dalszy ruch sieciowy w ramach konczonej sesji nie jest
juz przekazywany odbiorcy, lecz jest obstugiwany bezposrednio przez firewall.

Zgodnie ze specyfikacja TCP/IP odbiorca powinien odpowiada¢ na wszelkie niespo-
dziewane pakiety ACK odpowiedzia RST, co ma na celu poinformowanie nadawcy,
ze sesja, ktora usituje kontynuowac, nie jest juz obstugiwana przez odbiorce (lub nigdy
nie byla). Niektore firewalle naruszaja zalecenia specyfikacji i w ogdle nie odpowia-
daja na takie pakiety, po prostu ignorujac wszelkie pakiety, ktore nie wydaja si¢ nale-
ze¢ do zadnej trwajacej sesji. (Nie zawsze jest to postgpowanie rozsadne, gdyz moze
prowadzi¢ do zbgdnych opdznien w przypadku zaniechania poprawnego potaczenia
z powodu probleméw transmisyjnych).

Wiele firewalli odpowiada jednak poprawnym i spodziewanym pakietem RST, co
otwiera kolejna droge ich wykrywania i identyfikacji. Pakiet ten jest tworzony od zera
przez firewall, wigc jego parametry dostarczaja informacji o samym firewallu, a nie
o chronionym systemie. Pozwala to wykorzysta¢ opisane w rozdziale 9. tradycyjne
techniki identyfikacji (badanie znacznikoéw DF, warto$ci TTL, rozmiaru okna, doboru,
wartosci 1 kolejnosci opcji itd.) do uzyskania informacji o firewallu.

Istnieje tez inna mozliwo$¢, wynikajaca z nastgpujacego zapisu w dokumencie
RFC1122 [7]:

4.2.2.12 Pakiet RST: RFC-793 sekcja 3.4

Protokot TCP POWINIEN dopuszcza¢ obecnos¢ danych w otrzymanym
pakiecie RST.

OMOWIENIE: Istnieja propozycje umieszczania w pakiecie RST tekstu ASCII
kodujacego i thumaczacego przyczyng wystania RST. Nie ustalono jak dotad
standardu dla takich informacji.

I rzeczywiscie — pomimo braku standardu niektore systemy dotaczaja do pakietow
RST wysytanych w odpowiedzi na zbtakane ACK opisowe (cho¢ nierzadko tajemnicze)
komunikaty w nadziei, ze informacja o przyczynie btgdu uspokoi nadawceg. Odpowiedzi
te czesto zawieraja wewngtrzne stowa kluczowe lub przejawy czegos, co wyglada na
dziwna odmiang komputerowego humoru i sa niekiedy specyficzne dla konkretnego
systemu operacyjnego, na przyktad no tcp, reset;tcp close, during connect (Mac OS);
tep fin wait 2 timeout; No TCP (HP/UX); new data when detached; tcp 1ift anchor,
can't wait (SunOS).
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Jesli w reakcji na problemy sieciowe lub niespodziewany pakiet przestany do zdalnego
systemu zobaczymy pakiet RST z takim opisem problemu, a wiemy z innych zrodet,
ze system docelowy nie uzywa opisowych komunikatow RST, to mamy kolejna wska-
z6wke¢. Mozemy na jej podstawie wydedukowac, ze migdzy nami a odbiorca znajduje
si¢ inny system — prawdopodobnie stanowy firewall — i zidentyfikowaé jego system
operacyjny, porownujac tres¢ komunikatu ze znanymi odpowiedziami réznych systemow.

Obie techniki identyfikacji okazuja si¢ by¢ bardzo skuteczne w wykrywaniu obecno-
$ci stanowych filtrow pakietow, jesli tylko mozliwa jest obserwacja ruchu sieciowego
podczas krotkotrwatych problemow sieciowych. Metody te moga réwniez postuzyé
do aktywnej identyfikacji bez konieczno$ci namierzania samego firewalla — wystar-
czy wysta¢ do ofiary zbtakany pakiet ACK, co pozwoli odrozni¢ filtry stanowe od
bezstanowych. Na podstawie otrzymanej odpowiedzi atakujacy moze dobraé najlep-
szy sposob poradzenia sobie z firewallem (lub wykorzysta¢ t¢ wiedzg w inny sposob).

Niezawodnos¢ czy wydajnosé
— spor o bit DF

Wykrywanie MTU trasy (PMTU) jest kolejnym kierunkiem identyfikacji, blisko spo-
krewnionym z oméwiona juz w rozdziale 9. kwestig unikania fragmentacji pakietow IP.

Nowsze wersje jadra Linuksa (2.2, 2.4, 2.6) i systeméw Windows (2000 i XP) domyslnie
implementuja i wlaczaja wykrywanie PMTU. Jesli to ustawienie nie zostanie zmie-
nione, wszystkich pakiety pochodzace z takich systemow majg ustawiony bit DF, za-
pobiegajacy fragmentacji. Algorytm wykrywania PMTU moze jednak powodowac pro-
blemy w rzadkich, ale mimo to mozliwych sytuacjach.

Niepowodzenia wykrywania MTU trasy

Problem wykrywania PMTU polega na tym, ze jego skutecznosc¢ jest catkowicie uza-
lezniona od zdolnosci nadawcy do odebrania komunikatu ICMP ,fragmentation
required but DF set” i ustalenia optymalnych ustawien dla danego polaczenia. Pakiet,
ktory spowodowatl wystanie komunikatu, zostanie odrzucony przed dotarciem do celu,
wigc musi by¢ wystany ponownie po odpowiednim zmniejszeniu jego rozmiaru.

Jesli nadawca nie otrzyma tego komunikatu, to nie moze wiedzie¢, ze pakiet nie dotart
do celu. Powoduje to w najlepszym razie op6znienie transmisji, a w najgorszym razie
zablokowanie polaczenia na czas blizej nieokre$lony, gdyz retransmitowane pakiety
rowniez raczej si¢ nie beda miesci¢ w laczu, dla ktorego maksymalny dopuszczalny
rozmiar pakietu jest za maly dla wysylanych danych.

Rzecz w tym, ze wcale nie ma gwarancji, ze nadawca otrzyma komunikat ICMP gene-
rowany w reakcji na pakiet niemieszczacy si¢ w taczu. W niektorych sieciach wszystkie
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komunikaty ICMP sg po prostu ignorowane w zle pojetym interesie bezpieczenstwa.
Czyli nawet gdy router wysle odpowiedni komunikat, to i tak wcale nie musi on do-
trze¢ do celu.

Skad pomyst odrzucania komunikatéw ICMP? Po prostu w przesztosci zdarzato sig,
ze niektore takie komunikaty stanowily zagrozenie dla bezpieczenstwa. Zbyt duze lub
pofragmentowane pakiety ICMP powodowaty w wielu systemach btad pamigci jadra
(tak zwany ,,ping of death”), natomiast wysytanie komunikatoéw ICMP na adresy roz-
gloszeniowe shuzyto do wywotania burzy odpowiedzi na podstawiony adres IP (atak
»Smurf”) i do wykonywania atakow DoS. Co wigcej, blednie skonfigurowane systemy
czesto interpretowaty ogloszenia routerow” — specjalny rodzaj komunikatow rozgto-
szeniowych — jako polecenia modyfikacji ustawien sieciowych. Systemy takie ak-
ceptowaly ogloszenia bez sprawdzania ich wiarygodnosci, co stwarzato jeszcze jeden
ciekawy kierunek ataku. I tak wtasnie doszlo do tego, ze wielu obawia sig¢ ICMP
i odrzuca jego pakiety.

W co bardziej naiwnych poradnikach bezpieczeristwa mozna niekiedy znalez¢ za-

lecenie odrzucania wszystkich pakietéw ICMP, i niektérzy administratorzy tak wta-
Snie czynig. Widziatem nawet takg rekomendacje w profesjonalnym raporcie z testow
penetracyjnych, sporzadzonym reka znanego audytora (ktérego nazwiska niestety
nie moge tu wymienic).

Inna kwestia potencjalnie zmniejszajaca niezawodno$¢ wykrywania PMTU jest fakt,
ze niektore komunikaty o bledach pochodza z urzadzen korzystajacych z prywatnych
adresow IP. Zdarza sig, ze w celu zaoszczgdzenia ograniczonej (i na ogdt kosztownej)
przestrzeni adresow publicznych interfejsy fizycznie taczace router z firewallem zdal-
nej sieci otrzymuja adresy z lokalnej puli prywatnej zamiast z puli publicznych adre-
sow kierowanych do tej sieci ze §wiata zewngtrznego.

Wykorzystanie adresow prywatnych moze niestety catkowicie uniemozliwi¢ wykry-
wanie PMTU. Dlaczego? Dlatego ze jesli firewall odbiorcy otrzyma z zewnatrz pakiet
o rozmiarach uniemozliwiajacych jego przekazanie do celu, to wysle do nadawcy komu-
nikat o btedzie ze swojego wlasnego adresu, nalezacego do puli adreséw prywatnych.
Firewall nadawcy oryginalnego pakietu moze taki pakiet odrzuci¢, gdyz pozornie po-
chodzi on z zewnatrz, ale ma adres Zzrodlowy z puli prywatnej (potencjalnie nawet ta-
kiej samej, jak pula adresow w sieci prywatnej nadawcy). Firewall odrzuci taki pakiet,
gdyz wyglada on na typowa probe podszycia si¢ pod zaufany system lokalny. W tym
jednak przypadku decyzja firewalla spowoduje sparalizowanie stosowanego od do$¢
niedawna mechanizmu wykrywania PMTU i pozostawi nadawcg w blogiej nieswia-
domosci faktu, ze wyslany przez niego pakiet nie dotart do celu.

Co gorsza, nawet jesli zaden ze wspomnianych problemow nie wystapi i pakiet po-
prawnie dotrze do celu, to wiele wspotczesnych urzadzen sieciowych ogranicza tem-
po wysylania odpowiedzi ICMP i nie dopuszcza do przekroczenia okreslonej liczby

2 Ogloszenia routeréw mialy na celu umozliwienie automatycznej konfiguracji komputeréw w sieci,
bez koniecznos$ci r¢cznego wprowadzania ustawien. Router rozglaszat co jakis$ czas (lub na zadanie)
komunikat oznaczajacy ,,jestem tutaj, skorzystaj ze mnie”. Niektore systemy domyslnie przyjmowaty
niezamawiane ogloszenia routerow bez wigkszego zastanowienia, co oczywiscie byto ztym pomystem.
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pakietow w ustalonym czasie. ROwniez ten zabieg stanowi dodatkowe zabezpiecze-
nie. Komunikaty ICMP mialy pierwotnie przeznaczenie czysto informacyjne i przed
wprowadzeniem algorytmow wykrywania PMTU nie byly istotne dla procesu komu-
nikacji, wigc ograniczenie tempa ich wysytania wydawato si¢ dobrym sposobem obrony
przed niektorymi atakami blokowania ustugi czy zapychania tacza.

Walka z wykrywaniem PMTU i jej nastepstwa

W s$wietle powyzszego wiele osob uwaza wykrywanie PMTU na kiepski pomyst.
Technika ta daje wprawdzie pewien przyrost wydajnosci, ale kosztem rzadkich, lecz
dtugotrwalych i czesto trudnych w wykryciu problemow, powodujacych niemoznosé
polaczenia si¢ w pewnymi serwerami lub nagle zawieszanie potaczen. Opracowano
wprawdzie wiele rozniacych si¢ skutecznoscia algorytméw wykrywania ,,czarnych
dziur”, czyli obszarow sieci, dla ktorych nalezy wylaczy¢ wykrywanie PMTU, jednak
ich stosowanie nie rozwiazuje podstawowego problemu, a moze powodowaé dodat-
kowe opdznienia transmisji — najczgsciej wtedy, gdy sa one najmniej pozadane.

Aby sprosta¢ tym trudnos$ciom i zmniejszy¢ ilo§¢ zazalen, niektorzy producenci ko-
mercyjnych firewalli korzystaja w konfiguracji swych produktéw z pewnej chytrej
sztuczki: usuwaja znacznik DF ze wszystkich pakietoéw wychodzacych. Jest to drobna
i nierzadko skuteczna modyfikacja, dostarczajaca jednak kolejnego sposobu wykrycia
obecnosci systemu filtrujacego i przepisujacego pakiety. Jesli obserwowany adres lub
sie¢ wykazuje cechy charakterystyczne dla systemoéw z wykrywaniem PMTU, ale
w otrzymywanych pakietach brakuje spodziewanego znacznika DF, uwazny obser-
wator moze wykry¢ obecnos¢ firewalla i okresli¢ jego typ, tym samym zyskujac ko-
lejna czastke informacji bez koniecznos$ci bezposredniej interakcji z ofiara.

Do przemyslenia

Tak konczy si¢ moja krotka opowies¢ o tym, jak to proby ulepszenia firewalli i zwigk-
szenia ich mozliwosci w celu utrudnienia ataku i bezposredniego rozpoznania miaty
tez skutek uboczny w postaci utatwienia ich pasywnej identyfikacji. W tym miejscu
pozwolg sobie jeszcze na malg dygresje.

Z jednym z najdziwniejszych i najciekawszych zjawisk sieciowych miatem do czy-
nienia w 1999 r. Nie jest ono wprawdzie bezposrednio zwiazane z dziataniem fire-
walli, ale mimo to stanowi ciekawy materiat do przemy$lenia dla kazdego, kto intere-
suje si¢ zagadnieniami pasywnej identyfikacji systemow posrednich.

Jacek P. Szymanski, z ktorym przez krotki czas wspolpracowalem, a p6zniej miatem
przyjemno$é omawia¢ nietypowe i podejrzane wzorce ruchu sieciowego’, zauwazyt
nagly wzrost liczby powaznie uszkodzonych pakietow TCP/IP przychodzacych na

3 Wspolpraca ta zaowocowala w pewnym momencie powstaniem luznej grupy polskich badaczy,
ktéra w latach 1999 — 2000 zajmowata si¢ korelacja, §ledzeniem i probami wyjasnienia wielu
dziwnych prawidlowos$ci w ruchu sieciowym.
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port 21536 (a w mniejszym stopniu rowniez porty 18477 1 19535). Wadliwe pakiety
zawsze pochodzily z portow 18245, 21331 lub 17736, nalezacych do licznych syste-
mow korzystajacych z przestrzeni adreséw przydzielanych potaczeniom wdzwanianym
obshugiwanym przez Telekomunikacjg Polska.

Gdy udato si¢ przechwyci¢ kilka takich pakietow, okazato sig, ze zawarte w nich dane
sa dziwnie i bardzo powaznie znieksztalcone. Pakiety docieraly z nienaruszonymi na-
gtowkami IP (i typem protokotu prawidtowo ustawionym na TCP), ale natychmiast
po tych nagtéwkach nastgpowaly dane TCP — nagtéwkow TCP po prostu nie byto.
Zaobserwowane kombinacje portow wynikaly z interpretacji pierwszych czterech
bajtow danych jako pary liczb (gdyby pakiety posiadaty prawidlowe naglowki TCP,
w tych miejscach znajdowalyby si¢ numery portow zroédlowego i docelowego). Para
18245 121536 byla po prostu numeryczna reprezentacja ciagu ,,GET ” — czterech
znakow otwierajacych wigkszo$¢ zadan HTTP przesytanych w Internecie. Kombina-
cja 18477 121331 odpowiadata ciagowi SSH-, rozpoczynajacemu kazda sesj¢ Secure
Shell, a wartoséci 19535 1 17736 odpowiadaty poleceniu EHLO, otwierajacemu sesje pro-
tokotu ESMTP (Extended SMTP).

Pochodzenie takich wtasnie pakietow pozostawato jednak tajemnica, podobnie jak
powod, dla ktorego przychodzity one z tej wiasnie sieci. A jesli rzeczywiscie zdarzaty
si¢ urzadzenia sieciowe, ktore znieksztatcaty pakiety w ten sposob, to dlaczego zjawisko
to nie powodowato problemow z potaczeniami czy tez innych niedogodnosci dla uzyt-
kownikow?

Odpowiedz wkrotce nadeszta. Jak si¢ okazalo, wszystkie kalekie pakiety pochodzily
z wprowadzonych nieco wczesniej przez TP systemow obstugi modeméw Nortel
CVX. Problem wystgpowat sporadycznie, wylacznie pod duzym obciazeniem, wigc
tylko nieliczne znieksztatlcone pakiety byly w ogdle wysylane, a jeszcze mniej spo-
$rod nich trafialo do zaskoczonych odbiorcow. Prawdopodobna przyczyna btedu byto
nieprawidlowe blokowanie kolejki lub btedne zarzadzanie buforem — problemy da-
jace sig¢ zauwazy¢ dopiero podczas prawie jednoczesnego przetwarzania wielu sesji.
Wygladalo na to, ze niektdre pakiety byly wysylane za wczesnie, zanim zostaty do
konca zbudowane, czy tez byty w inny sposob znieksztatcane.

Niedlugo po wdrozeniu tych systemoéw w Polsce Nortel naprawil implementacje TCP/IP
w swoich urzadzeniach i wszyscy zyli dlugo i szczgsliwie, ale nie one pierwsze (i z pew-
noscia nie ostatnie) niechcacy pozostawialy swoj niepowtarzalny odcisk na przesyta-
nych pakietach.

Morat z tej opowiesci jest taki sam, jak z poprzednich wywodow: niemadrze jest lek-
cewazy¢ informacje, ktore na co dzien ignorujemy. We wspotczesnym $wiecie syste-
mow sieciowych drobne wskazowki oraz obserwacje nietypowych, nieoczekiwanych
lub niewyja$nionych zachowan sa niezwykle cenne — fatwo je znalez¢, ale trudno
przeanalizowac.

Potencjalnym tematem do przemyslenia i obszarem wartym doktadniejszego zbadania
sa metody stosowane w celu zapobiegania identyfikacji systemow. Niektorzy produ-
cenci firewalli probuja dotacza¢ do swych produktow rézne techniki zapobiegawcze,
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polegajace na wprowadzaniu zmian w wybranych parametrach TCP/IP (identyfikato-
rach IP, numerach sekwencyjnych TCP i tym podobnych). Nie musz¢ chyba mowic,
ze takie rozwiazania w rzeczywisto$ci pomagaja atakujacemu i daja efekt wrecz prze-
ciwny do zamierzonego. Jesli zmianom i ujednoliceniu nie zostana poddane absolut-
nie wszystkie parametry wykorzystywane do identyfikacji (w tym numery sekwen-
cyjne, czasy retransmisji, warto$ci datownikow i inne), to mozliwa bgdzie nie tylko
identyfikacja systemu operacyjnego ofiary, ale rowniez firewalla chronigcego calq siec.

C’est la vie.



