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Rozdziat 3.
Korzystanie

z poczty elektronicznej
bez niespodzianek, czyli moze
nie kazdy list jest do Ciebie...

Czy kazdy list, ktory dociera do Twojej skrzynki e-mail, jest do Ciebie? Czy poczta elektro-
niczna moze by¢ zZrédlem probleméw? Pytania te zadaje by¢ moze nieco prowokacyjnie.

Zdaniem specjalistow zajmujacych sie jednym z aspektéw ochrony poczty 90%" atakéw na
organizacje zaczyna si¢ od wiadomosci mailowej, 50% z nich jest skierowane do mniejszych
podmiotéw (czyli dotyczy to kazdego z nas, nie tylko firm). Liczby robig wrazenie, ale kto$
moze powiedzie¢, ze to przesada i ze specjalisci po prostu chcg sprzedaé swoje rozwigzania
stuzace do ochrony poczty. Jednak nikt nie moze stwierdzi¢, ze problemu nie ma. Ale po kolei.

Zapoznajmy sie z kilkoma pojeciami:

Spam — niechciana korespondencja wysytana masowo (gléwnie przez mechanizmy automa-
tyczne) na tysigce adreséw mailowych. Dlatego nie kazda wiadomoé¢ jest do Ciebie.
Dawniej spam czesciej zawieral niechciane oferty handlowe, pézniej zaczal przybiera¢ o wiele
grozniejsze formy, takie jak phishing czy zalaczniki zawierajace szkodliwe oprogramowanie
(wirusy).

Phishing — podszywanie si¢ (czesto za posrednictwem poczty elektronicznej) w internecie
pod inng osobe czy instytucje w celu wyludzenia okreslonych danych, informacji itp.

Scam — oszustwo polegajace na przedstawieniu szlachetnych intencji, np. checi niesienia po-
mocy, przekazania atrakcyjnych nagréd, przydatnych narzedzi do instalacji na komputerze lub
smartfonie, w celu np. dokonania wyludzen. Oszustwo to czgsto ma na celu doprowadzenie

! Zrédto: Cofense.com (dawniej Phishme.com) — amerykanska firma oferujaca aktywne wykrywanie
zagrozen plynacych z poczty elektronicznej, https://cofense.com/free/ (dostep: 7.05.2018).
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do tego, by uzytkownik (ofiara) nie§wiadomie uruchomit szkodliwy kod (wirusa) na
swoim urzadzeniu.

Ransom — okup; cyfrowi przestepcy doprowadzaja do uruchomienia na urzadzeniu ofiary
szkodliwego oprogramowania (ransomware), ktore szyfruje dane, w wyniku czego uzytkow-
nik traci do nich dostep, po czym otrzymuje od przestepcéw propozycje odzyskania dostepu
po zaplaceniu okupu, zwykle w kryptowalucie (np. bitcoinach).

Przestepcy internetowi (zwani hakerami) wykorzystuja prosta socjotechnike. ,,Prosta” to nie
znaczy nieskuteczng — gdyby te mechanizmy nie dziataly, nikt nie tracilby czasu na konfigu-
rowanie oprogramowania, ktére wysyla wiadomosci tysiacom uzytkownikéw poczty na
$wiecie. Jakie korzysci moga ptyna¢ z takich kampanii? W wielkim skrécie — chodzi o spro-
wokowanie uruchomienia szkodliwego oprogramowania na komputerze ofiary, ktére bedzie
mialo wplyw na dane. Oprogramowanie moze szpiegowa¢ zachowania uzytkownika, prze-
chwytywa¢ dane z klawiatury, uzyska¢ kontrole nad urzadzeniami w komputerze, np. nad
kamerg, doprowadzi¢ do wycieku danych na serwery przestepcow, wreszcie szyfrowa¢ dane.

List, w ktérym przestepca sie pod kogo$ podszywa, zawiera swoiste ,,call to action” — we-
zwanie do akcji. Uzytkownik, $pieszac si¢ w trakcie wykonywania swojej pracy, nie zwraca
uwagi na szczeg6ly otrzymywanej korespondencji, chce np. szybko wyjasni¢ sprawe — klika
i uruchamia szkodliwy mechanizm. Emocje, pospiech i ciekawos¢ sa w tym przypadku bar-
dzo zlymi doradcami. Przekaz wzywajacy nas do szybkiej i emocjonalnej reakcji to doé¢
skuteczna metoda, ktéra moze prowadzi¢ do tego, ze uzytkownik kliknie link w wiadomosci
odwotujacy sie do strony z wirusem lub otworzy zalacznik zawierajacy szkodliwe oprogra-
mowanie. Przed problemami moze nas uchroni¢ uwazne przeczytanie takiej wiadomosci
bez zadnej dalszej reakcji lub jej skasowanie.

Aby ustrzec si¢ przed takimi sytuacjami, powinni$my znaé zwyczaje przestepcow i wiedzie¢,
pod kogo moga si¢ podszywaé. Taka §wiadomo$¢ w duzym stopniu moze chroni¢ przed
problemami. Ale przedstawienie pelnej listy sytuacji niebezpiecznych z przykladami nie jest
mozliwe. Zagrozenia caly czas si¢ zmieniajg. Dlatego przedstawie tu katalog tylko najpow-
szechniej wystepujacych zagrozen. Pomoga w tym przyktady z serwisu poswieconego bez-
pieczenstwu technologicznemu Zaufana Trzecia Strona.

3.1. Firmy kurierskie

Otrzymujesz maila z informacja typu ,opla¢ przesylke”, ,nie odebrale$ przesyltki” lub ,nie
odebrale$ kilku przesytek” — i od razu dziatasz. Tymczasem trzeba si¢ zastanowi¢, czy
faktycznie spodziewamy si¢ przesylki, czy wiadomos¢ wyglada tak jak zwykle, czy jest wystana
z adresu firmy kurierskiej, czy linki w wiadomos$ciach prowadza do strony firmy, z ktdrej
ustug zwykle korzystamy, czy numery przesylki si¢ zgadzaja i majg ten sam format co zwy-
kle. Moze trzeba sprawdzi¢ kopie listu przewozowego, wejé¢ na strone firmy logistycznej,
wpisa¢ numer przesylki, aby zobaczy¢, co si¢ z nig dzieje. To zdecydowanie najbezpiecz-
niejsza strategia.

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/pobeit
http://helion.pl/page354U~rt/pobeit

Rozdziat 3. @ Korzystanie z poczty elektronicznej bez niespodzianek 37

Jesli nie oczekujesz na zadng przesytke, to od razu takiego maila zlekcewaz i wyrzu¢ do
elektronicznego kosza. Natomiast w firmach dzialy logistyczne, ktére przetwarzajg doku-
menty przewozowe, powinny przej$¢ drobiazgowe wewnetrzne szkolenia, uswiadamiajace
zagrozenia oraz wyraznie definiujace cechy oryginalnych informacji z firm kurierskich
(logistycznych). Trzeba zaznaczy¢, ze maile przestepcéw moga (ale niekoniecznie zawsze tak
jest) wiernie nasladowac¢ oryginaly.

Na rysunku 3.1 wida¢ przyktad maila, ktory zostat wystany z innej domeny niz uzywana
przez firme dostarczajacg przesytki. W takim przypadku podszycie sie pod te firme jest
do$¢ tatwe do zidentyfikowania, pod warunkiem ze jeste$ czujny. Ale od razu trzeba zazna-
czy¢é, ze w pole ,mail from” (wiadomo$¢ od) przestepca moze wpisac adres, ktorego sie
spodziewamy (na szczescie nie zawsze zachowuje taka starannos¢), jezeli ma skonfigurowany
do wysylki serwer pocztowy, ktéry to zaakceptuje. Wowczas zidentyfikowanie rzeczywistego
adresu skrzynki pocztowej, z ktérej wiadomo$¢ zostata wystana, bedzie mozliwe tylko w zré-
dle wiadomosci, co nie jest juz oczywistg i prosta procedurg. Jezeli masz powazne podej-
rzenia, a mail wyglada na istotny, zwrd¢ sie o pomoc do specjalistow IT lub wyszukaj w in-
ternecie informacje na temat tego, jak wyswietli¢ zrédto maila w Microsoft Outlook czy
w Thunderbird, i wykonaj diagnoze samodzielnie.

@ Uwaga na duzg fale atak: X '}

< C () & Bezpieezna | https//zaufanatrzeciastrona.pl/post/

<
File Edit View Go Message Tools Help
2, GetMessages |~ I/ Write ®® Chat % Address Book ‘ Tag

From support_75097@02.pl <support_75097@02.pl> 4 Reply @ ReplyAll |~ = Forward More ~
et Rachunek z tytulu przechowywania przesylki, 13 08:10

~

Dzien dobry

przesylamy fakturg numer F/76777769/01/18 wystawiong 28-01-2018.

Numer przesytki: T9392732797
Prosimy o wptate: 64,67 zt

Informacja o numerze twojej przesylki

Z powazaniem,
DHL Express.

=

Obraz1z2

RYSUNEK 3.1. Przyklad podszywania si¢ pod firme kurierskg.

Zrédio: ,, Uwaga na duzq fale atakéw — a kazdy z innym tematem, linkiem i plikiem”, 8.02.2018,
https://zaufanatrzeciastrona.pl/post/uwaga-na-duza-fale-atakow-a-kazdy-z-innym-tematem-linkiem-
-i-plikiem/ (dostep: 9.05.2018)
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Klient poczty Thunderbird:
m Kliknij raz wiadomosc.
m Wybierz z menu Widok/Zrédlo wiadomosci.

Klient poczty Microsoft Outlook:
m Kliknij dwa razy sprawdzang wiadomo$¢, tak aby otworzyla sie w nowym oknie.

m Kliknij Plik/Wtasciwosci — w polu Nagtéwki internetowe wyswietli sie zrédto
wiadomosci.

Nalezy zwréci¢ uwage, czy w zrodle wiadomosci wszedzie pojawia sie prawidlowa i ta sama
domena nadawcy. W serwisach who.is, ripe.net mozemy réwniez sprawdzi¢ adres IP nadawcy.

Jezeli jednak nie spodziewales sie przesylki z konkretnej firmy, to taki mail od razu po-
winien trafi¢ do kosza, bez czytania. Tak przeciez czgsto traktujesz niechciang kore-
spondencje papierows.

Na rysunku 3.2 mamy przykiad podszywania si¢ pod Poczte Polska, tym razem na pierwszy
rzut oka trudniej jest nabra¢ podejrzen. Ewidentne watpliwosci budzi zatacznik, gdyz nie
ma rozszerzenia *.pdf (dokumentu elektronicznego), tylko *js (JavaScript — jezyk progra-
mowania). Kod uruchamiat szyfrowanie danych. Mylace potencjalng ofiare jest to, ze litery
»pdf” sa czescig nazwy pliku. Prosciej jest skasowac maila, ktorego sie nie spodziewalismy.

3.2, Faktury i rachunki od dostawcow ustug
telekomunikacyjnych, energii elektrycznej itp.

Ofiarami ataku moga sta¢ sie klienci réznych firm korzystajacy z szerokiej palety ustug i roz-
liczajacy si¢ za nie. Ogdlnie okreslam to zwykle tak, ze przestepcy podszywaja si¢ pod do-
stawcow ,,ustug wszelakich”. PrzejdZzmy jednak do konkretéw. Firmy z sektora finansowego
wysylajg powiadomienia o wystawionych fakturach, np. za ustugi leasingu. Zwykle maile
od instytucji finansowych zawierajg tylko powiadomienie o wystawionej fakturze, a sam do-
kument pobiera si¢ z serwisu do tego przeznaczonego po samodzielnym wejsciu na adres
WWW i zalogowaniu si¢. W wiadomo$ci nie ma zwykle zadnego linku do logowania (np.
do serwisu obstugi klienta, a tym bardziej bankowoéci internetowej). Troche mniej wygodne,
ale bezpieczne.

Przestepcy postepuja oczywiscie inaczej i powinno to budzi¢ zawsze nasze watpliwosci.
Na rysunku 3.3 pole Od na pierwszy rzut oka wskazuje na bank, ale link w mailu niekoniecz-
nie jest bezpieczny; najwicksze watpliwoéci od razu powinien wzbudzi¢ sposéb otwierania
zalacznika *.zip z hastem. Wlasnie tak szkodliwe oprogramowanie (wirus) prébuje omingé¢
mechanizmy antyspamowe, ktére nie moga od razu przeskanowa¢ takiego zalacznika
iw przypadku braku radykalnych zabezpieczenn moga go przepusci¢ do naszej skrzynki,
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@ Historia kolem sie toczy, X |

C {} #& Bezpieczna | https//zaufanatrzeciastrona.pl/p

ik Edycja Widck Preeig? Wiademest Namedzi Pomoc ’E
tykiets

& bobierz - [ Napisz WNCmt B Advesy
31 Patzta Polski <inkopccat-polskapl % Odpowiedz | & Odpawedz B Ocpowiedzgrupis [+ = Prekaz | Wiecs) =
Poczta Polska - Alert @ Awizowand przesyioe 2016-11 28 0413

< 2 Poczta Polska

Awlizo Przesylki Pocztowe] z 26 listopada 2016

dairiie 14:35
934246 PL

vid masz: 10 dni
3 grudnia 2016
iy nadawey

I Powaianiem Dzlal Przesylek Awlzowanych,
Pocly Polskiej

> @ t zlgernii Awiza Poczta Polska 26.112016_pdfjs 75 :l}

Obraz2z4

RYSUNEK 3.2. Przyklad podszywania si¢ pod Poczte Polskg.

Zrédto: ,Historia kolem sig toczy, czyli powrét atakéw z motywem Poczty Polskiej”, 20.10.2017,
https://zaufanatrzeciastrona.pl/post/historia-kolem-sie-toczy-czyli-powrot-atakow-z-motywem-
-poczty-polskiej/ (dostep: 9.05.2018)

kwalifikujgc go ewentualnie jako spam. Nastepnie uzytkownik decyduje, co w folderze
Spam uzna za przydatna wiadomo$¢ — nieco niefrasobliwa osoba moze prébowa¢ otwieraé
zalacznik, klika¢ link itd. Oczywiscie nazwa pliku zawiera dla zmylenia trzy litery ,,pdf”
(wskazujace tylko pozornie na dokument elektroniczny), ale nie jest rozszerzeniem pliku * pdf.
W tym przypadku w skompresowanym pliku wystepowat skrypt *js (JavaScript) ze szkodli-
wym programem, umozliwiajacym przejecie kontroli nad komputerem ofiary.

Podobny przyktad podszywania sie, ale juz pod firme z innej branzy, przedstawia rysunek 3.4.
Dos¢ czesto zdarzaja si¢ ataki polegajace na udawaniu firmy z branzy telekomunikacyjne;.
Wrynika to z tego, ze te podmioty, aby ulatwia¢ klientom rozliczenie za ustugi, wysytaja fak-
tury e-mailem, w pliku PDF. W kazdym przypadku bezpieczna praktyka bedzie samodzielne
wejécie na strong i po sprawdzeniu, czy ze strong jest wszystko w porzadku (o czym bede pisat
w kolejnych rozdziatach), zalogowanie sie do serwisu swojego operatora i samodzielne
pobranie faktury. Budujac strategie firmowsa informowania klienta o wystawionych doku-
mentach, by¢ moze warto pomysle¢ w taki sposdb, aby mail byl tylko informacja o wysta-
wionych w portalu klienta dokumentach.
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@ Uwaga na wiadomodci p- >

€« C {} @ Berpieczna | hitps//zaufanatrzeciastrona.pl/post/uwaga-na-wiadomosci-podszywsjace-sie-pod-faktury-od-pka-leasing-s-a/

flic Edyjs Widok Przeig? Wisdomes¢ Morsedzia Pomog

& Pobierz [+ B Nopisz W8 Czar @ Adresy Fykicia B
leasing etaiLra Bpkoleseing b essing etskurs@pkolassing pl # Odpowicdz & Odpowicdz | B Odpowiodz grupic | | Przckaz | Wikeei =
Mows e-faktura od PKO Leasing SA o137
leasingefakaurapsoleasing.pl
biurg

Witamy

Dalekujemy, 28 wybrall Panstwo naszs ustugl
Doktaclamy wszelkich staran, aby ich poziom byt jek najwyzszy

W zaigezeniu prassylamy e-fakture (w formacle PDF) dotyczaca
zrealizowanych, przez PKO Leasing S.A. ushug,

Faktura znajduje si¢ szyfrowanym achiwur zip hasio do archiwum: jK5L

Serdecznie zapraszamy do korzystania z portalu hitps:/faktury pkoleasing pl,
qgdzle na ble#aco | w katdym momencle miga Panstwo sprawdzlé | pabrad
e-fakiure.

Zachgcanmy rownie2 do 2apcznania sie 2 akiualnosciami 1 promocjarmi,

Ktore przygotowallmy specalnie dia naszych Klientow (wystarczy
Kllknag baner).

Z gory dzigkujemy 2 terminowe regulowanie naleinosci
PKO Leasing S.A.

Infaiinia, 801 88T 887
leasi Kiurag@pkole

@ 1 zakgcanil PKO LEASING LW_11.07 067324 PDF;lu{} 8 4 Zapisz |~

=

RYSUNEK 3.3. Przyklad podszywania sie pod bank.

Zrédto: ,Uwaga na wiadomosci podszywajgce sig pod faktury od PKO Leasing S.A.”, 12.07.2017,
https://zaufanatrzeciastrona.pl/post/uwaga-na--wiadomosci-podszywajace-sie-pod-faktury-od-
-pko-leasing-s-a/ (dostep: 9.05.2018)

W podanym przykladzie pole Od takze wydaje si¢ wskazywa¢ dostawce ustug. Wazny jest
oczywiscie kontekst — czy spodziewali$my si¢ faktury, czy korzystamy z ustug danej firmy,
czy obstugujemy w swojej firmie faktury itp. Ale watpliwosci budzi ponownie zalgcznik.
Udaje on plik edytora tekstu Word z rozszerzeniem *.doc, ale jest plikiem skompresowanym
ZIP (*.zip). Tym razem mozna bylo znalez¢ w mailu hasto do pliku i po wielu kliknieciach
(co powinno wzbudzi¢ podejrzenia) uruchomi¢ szkodliwe oprogramowanie.

Szczegolng ostrozno$¢ nalezy zachowa¢ przy korzystaniu z ustug finansowych. Nigdy nie
wolno logowac si¢ do banku poprzez link w mailu — o tym bedzie jeszcze mowa w kolejnych
rozdzialach. Maksymalna ostroznos¢ jest rowniez wymagana przy korzystaniu z systemow
platnoséci internetowych. Pod systemy platnosci internetowych réwniez podszywaja si¢
przestepcy. Na rysunku 3.5 pokazano przyktad rzekomego potwierdzenia platnosci przez
internet — tu znowu pojawia si¢ zalacznik. Schemat podobny do poprzednich — zalacznik
udaje plik w formacie Worda (*.doc), a tak naprawde jest to plik archiwum, w ktérym

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/pobeit
http://helion.pl/page354U~rt/pobeit
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@ Uwaga na nowy odcinek X

5 C {Y & Bezpieczna | https;//zaufanatrzeciastrona.pl/post/uwaga-na-nowy-odcinek-kampanii-tym-razem-faktury-od-netii/
vata wystawienia: 201/-U3-2U
Termin platnosci: 2017-04-03
Nazwa wystawcy: NETIA S.A.
ul. Poleczki 13
02-822 Warszawa
Numer konta bankowego: 90 1140 1560 1530 9945 0433 8882
Forma platnosci: Sposaéb platnosci — dowolny
Kwota do zaplaty: 73,68 zl

Najlepsze w tym miesigcu

# Odpawiedr #y Ocpowiedz B3 Odpowiedzgrupse | = = Przskaz Wiece) =

faktura@netisoniine ol <lakiura@netiaoniine o1
1148

ACELARIA PRAWNICZA <blurod

witaj,
informujemy, ze zostala wystawiona faktura za uslugi Trzymaj I’Ekl-;j na pulsie

telekomunikacyjne. S
NfV

Dane klienta: KANCELARIA PRAWNICZA

Numer konta Abonenta: 45043388

Numer faktury: 5805153791/22/0 _ .
zapisz

Data wystawienia: 2017-03-20

Termin platnosci: 2017-04-03

Nazwa wystawcy: NETIA 5.A.
ul. Poleczki 13 : %
02-822 Warszawa Wyszukiwanie

Numer konta bankowego: 90 1140 1560 1530 9945 0433 8882
Forma platnosci: Sposéb platnosci - dowolny
Kwota do zaplaty: 73,6821

Tematy

& 1 zatgczniic Netia - Fakiusa Online 2 ania 0

RYSUNEK 3.4. Przyktad podszywania sig pod dostawce ustug telekomunikacyjnych.

Zrédto: , Uwaga na nowy odcinek kampanii, tym razem »Faktury od Netii«”, 20.03.2017,
https://zaufanatrzeciastrona.pl/post/uwaga-na-nowy-odcinek-kampanii-tym-razem-faktury-od-netii/
(dostep: 9.05.2018)

znajduje si¢ szkodliwy skrypt (program) JavaScript (*js). Klikniecie tego pliku uruchamialo
program (skrypt) w PowerShell® i rozpoczynato szyfrowanie dysku.

Rysunek 3.6 przedstawia witryne przestepcéw, ktora otwiera sie po Kliknieciu linku do strony
WWW w mailu z rzekomym rachunkiem za energie elektryczng. Nalezy zwréci¢ uwage na
kilka waznych rzeczy. W wierszu adresu przegladarki domena pge-bok14.0rg nie jest prawi-
dtowa domena internetowa uzywang przez dostawce energii elektrycznej. Plik ze szko-
dliwym kodem JavaScript (*s) tym razem nie jest w zalaczniku wiadomosci mailowej, tylko
jest pobierany ze strony. Kolejny zlodziejski sposéb na ominiecie zabezpieczen antyspamo-
wych. Po uruchomieniu kodu uruchamiat si¢ program ransomware przedstawiajacy si¢ jako
CryptOLOcker, a zlodziejska stawka za odszyfrowanie plikéw wynosita ponad tysiac zlotych
w kryptowalucie.

2 powerShell — srodowisko pozwalajace na uruchomienie polecen do konfigurowania systeméw
Microsoft Windows i administrowania nimi. Uruchomione z prawami administratora daje pelng
kontrolg nad systemem.

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/pobeit
http://helion.pl/page354U~rt/pobeit

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/pobeit
http://helion.pl/page354U~rt/pobeit

Skorowidz

1password.com, 11
2FA, Patrz: uwierzytelnianie dwuskladnikowe

A

algorytm EdgeRank, 139
Avast Mobile Security, 109
Avast Secure Browser, 99, 100

bankowos¢ internetowa, 95
aplikacja mobilna, 97, 98, 101
karta kodéw jednorazowych, 98
limit operagji, 100, 101
przegladarka, 99
system platnoéci internetowe;j, 40
token, 98
zabezpieczenia, 95, 96
zagrozenia, 40, 96
zakupy w internecie, 103, 104, 105
Beniamin
dzienny czas korzystania z internetu, 154
konfiguracja, 153
bitcoin, Patrz: kryptowaluta
BitLocker, 87, 89

C
certyfikat bezpieczenistwa, 63, 65, 77, 95, 96, 131
banku, 69
Certum, 75

do podpisu poczty elektronicznej, 73, 75
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EV SSL, 63
RapidSSL, 70
SSL, 66, 67, 158
uniewazniony, 64, 97
wdrozenie, 70
weryfikacja, 66
Wildcard, 68
CloudFlare, 165, 166
Creative Commons, Patrz: licencja Creative
Commons
cyberprzemoc, 151
czytnik NFC, 106

D

dane, 79
kopia zapasowa, Patrz: kopia zapasowa
ochrona, 79, 86, 132, 133
zgubienie dokumentu, 133, 134
szyfrowanie, 87, 118
oprogramowanie, 87, 89
wrazliwe, 55, 86
wyciek, 114
wytudzanie, Patrz: phishing
dysk chmurowy, 17, 24, 80
pojemnos¢, 92

EaseUS, 84

e-mail, 35, 172
hasto, 135
login, 135
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e-mail strony, 160
przechowywane dane, 23 urzadzenia mobilnego, 116, 118
z faktura za ustugg, 38, 39, 40 kryptowaluta, 36, 41
z firmy kurierskiej, 36
z obietnicg tatwych zarobkow, 45 L

z urzedu, 42, 43
lastpass.com, 11
F licencja Creative Commons, 150
LinkedIn, 32, 137

Facebook, 31, 136 logowanie, 135

powiadomienia, 141
ustawienia prywatnosci, 138, 140 M
weryfikacja, 138
Facebook Messenger, Patrz: Messenger malware, 45
media spoteczno$ciowe, 135, 136
G korzystanie przez dzieci, 148
podszywanie si¢, 137, 138, 144
ustawienia prywatnosci, 138, 140, 149
zagrozenia, 141, 143, 146

Google Play, 111, 112

H Messenger, 143
haker, 36 Mitnick Kevin, 8
hasto
administracyjne do BIOS-u, 87 N
polityka, 9
wyciek, 10 NAS, 80
wymagania, 9 netykieta, 150
zarzadzanie, 9, 10, 15
narzedzia, 11, 18 (0]
K ochrona
danych, Patrz: dane ochrona
karta bankowa, 102 wizerunku, 133
kod autoryzacyjny, 104, 131 oprogramowanie
limit, 103 aktualizacja, 56, 57
zblizeniowa, 106 antymalware, 147
karta sieciowa, 156 firewall, 147
KeePass, 11, 15, 18 szkodliwe, Patrz: wirus
wtyczka, 18 Windows Server, 57
klucz, 74
komunikator, 143 P
zagrozenia, 144, 146
kontrola rodzicielska, 153 pakiet internetowy, 126
router, 156 pamieci szyfrowanie, 118, 125
kopia phishing, 35, 109, 113
w tle, 91 telefoniczny, 115
zapasowa, 55, 79, 80, 125 poczta elektroniczna, Patrz: e-mail
automatyczna, 83 podpis elektroniczny, 73
oprogramowanie, 80, 82, 84, 117, 118 porywacz przegladarki, 55
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program
antywirusowy, 49, 109, 112, 147
Avast Software, 50, 51, 52, 53, 58, 68, 69
pakiet security, 49, 50, 51, 53, 58, 68,
69, 147
Beniamin, Patrz: Beniamin
CCleaner, 169
GlassWire Network Security, 61
Hardentools, 59, 60
malware, 98
Malwarebytes, 53, 54
protokot
HTTP, 64, 65
HTTPS, 64, 66, 67, 131
przegladarka
Avast Secure Browser, Patrz: Avast Secure
Browser
porywacz, 55
tryb prywatny, 125
punkt dostepu, 127

RAID, 80
ransomware, 36, 41
roaming danych, 127
RODO, 172

router, 156

S

scam, 35
sie¢ Wi-Fi, Patrz: Wi-Fi
skaner Malwarebytes AdwCleaner, 55
skrypt, 59
SMS
spam, 113
zagrozenia, 113, 114
socjotechnika, 36
spam, 35, 113, 147
SMS-owy, 113
Super Backup, 117, 118
SyncBackFree, 80, 82, 83
system
CMS, 157
operacyjny
aktualizacja, 57, 58
przywracanie, 55
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T

two-factor authentication, Patrz:
uwierzytelnianie dwuskladnikowe

U

urzadzenie mobilne, 97, 98, 109, 148, 172
aplikacja, 111
kopia zapasowa, Patrz: kopia zapasowa
urzadzenia mobilnego
korzystanie z internetu, 119, 125, 126,
127,128
zagrozenia, 113, 114, 115
ustuga
Active Directory, 9
turystyczna, 129
fatszywa, 130
ochrona danych, 132
uwierzytelnianie dwusktadnikowe, 24, 95, 172
Facebook, 31, 136
Google, 26
konfiguracja, 26
LinkedIn, 32, 137
Microsoft, 28
sposoby, 24
uzytkownik kontrola konta, 59

Vv

VeraCrypt, 89, 91
vishing, 115, Patrz tez: phishing
VPN, 120, 121, 128, 171

w

wiadomo$¢ mailowa, Patrz: e-mail
Wi-Fi, 119, 120
wirus, 35, 36, 45, 98, 112
sposoby dziatania, 36
WannaCry, 56
WordPress, 70, 157
aktualizacja, 157, 158
komentarz, 161
kopia zapasowa, 160
ochrona
antyspamowa, 161
przed zlodliwym kodem, 164, 165
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WordPress Z
Shield Security, 165
wtyczka, 158, Patrz tez: wtyczka zalycznik, 35, 36, 147
Akismet, 161 doc, 40
aktualizacja, 158 zip, 38, 40

Wordfence, 164
zagrozenia, 157
wtyczka, 52, Patrz tez: WordPress wtyczka
Avast Online Security, 51
Really Simple SSL, 72
reputacyjna, 52, 54, 63

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/pobeit
http://helion.pl/page354U~rt/pobeit

Zmien swoja strone WWW w dziatajacy bankomat!

Dowiedz sie wiecej i dotacz juz dzisiaj! % i
http://program-partnerski.helion.pl


http://program-partnerski.helion.pl

(Ni)e-bezpieczenstwo?

Wiekszos¢ z nas nie wyobraza sobie dnia bez internetu. Dostep do informaciji,
kontakt ze znajomymi, zakupy w sieci, przelewy online, wirtualna edukacja...
Nowy, wspaniaty swiat wszechobecnej technologii, ktora oferuje nieograniczone
mozliwosci. Niestety, w swiecie tym obecni sg nie tylko ludzie prawi. Sie¢, a wraz zZ nig
my sami, coraz czesciej pada ofiarg nieuczciwych cztonkow cyfrowej spotecznosci.
Z miesigca na miesigc rosnie liczba przestepstw popetnianych w internecie.
Pojawiajg sie programy, ktére paralizujg cate firmy, organizacje, instytucje, narazajac
je na bardzo dotkliwe straty. Zwykli ludzie traca pieniadze jako ofiary wytudzen lub
po prostu wtaman na konta bankowe.

Nasze cyfrowe bezpieczenstwo w znacznej mierze zalezy od nas samych.
To uzytkownik technologii powinien uwazac¢ na swoje zachowania w wirtualnym
sSwiecie. A ten jest przyjazny, pod warunkiem ze przestrzega sie pewnych zasad.
O tym, jakie to zasady, mowi ta ksigzka. Napisana przez zawodowego informatyka
przystepnym, zrozumiatym jezykiem, jest skierowana do kazdego, kto korzysta
z internetu w pracy i poza niag — stuchajac muzyki, rozmawiajac ze znajomym
na czacie czy szukajac przepisu na ciasto. Poza wiedza teoretyczng poradnik
wskazuje praktyczne narzedzia — zwykle darmowe — dzieki ktéorym mozna
szybko podnies¢ poziom swojego cyfrowego bezpieczenstwa. Przeznaczone sa
one dla powszechnie uzywanych systemow: Windowsa na komputerze i Androida
na urzadzeniu mobilnym.
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