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TAJNIKI SOCJOTECHNIKI

W malym miasteczku w pétnocnej Anglii grupa nastoletnich chtop-
céw zaprosita po szkole pewna miodziutka dziewczyne i jej przyja-
ci6tki do wesolego miasteczka na lody 1 przejazdzki zderzajacymi
si¢ samochodzikami. Po pewnym czasie chtopcy znikneli, a dziew-
czetami zainteresowali sie jacy$ starsi mezczyzni. Darmowe lody
zastapily przejazdzki prawdziwymi samochodami, wédka i marihu-
ana. Jedna z dziewczat przyciagnela uwage dwa razy starszego od
siebie mezczyzny, ktory wydawat sie szefem grupy. Opowiedziata
dziennikarzowi ,New York Timesa”, ze ja ,omotal”, a potem stawiat
jej drinki i kupit telefon komérkowy. Polubita go. Kiedy juz zdo-
byt jej zaufanie, zaczgl zmuszac ja do uprawiania seksu. Gwalty sta-
waly si¢ stopniowo coraz czestsze 1 szybko z cotygodniowych zmienity
sie¢ w codzienne. Nastepnie dziewczyna zostata zamknieta w po-
koju hotelowym 1 zmuszona do obstugiwania p6t tuzina mezczyzn.
Niestety, przezycia tej mtodej osoby nie sg niczym wyjatkowym. Sza-
cuje sie, ze w okresie od 1997 do 2013 roku w Rotherham w Anglii
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zostato wykorzystanych seksualnie 1400 dzieci. Metoda byta zawsze
taka sama. Mlodzi mezczyzni odwiedzali miejsca publiczne, takie jak
dworce autobusowe, centra handlowe, uczgszczane ulice 1 place
w miastach, poszukujac mlodych dziewczat. Stopniowo uwodzili
dziewczeta, nie skgpigc im papieroséw 1 alkoholu. Czasami poja-
wialy si¢ takze twardsze narkotyki. Jeden z nich nawigzywat relacje
seksualng z ktora$ z dziewczyn i1 zaczynal wystepowaé w roli jej
ychtopaka”. Nastepnie stwierdzal, ze jezeli dziewczyna naprawde
go kocha, powinna zacza¢ uprawia¢ takze seks z innymi mezczyzna-
mi. Kiedy juz do tego doszlo, zaczynaly pojawial sie grozby i szantaz.
Pewnej dziewczynie zapowiedziano, ze jezeli pisnie cho¢ stéwko,
jej rodzina zginie. W pewnych przypadkach sprawy przybieraly
nawet gorszy obrét, bo kilka dziewczat stato si¢ przedmiotem wy-
miany lub zostalo sprzedanych za narkotyki i bron.

Orto tragiczny przyktad ilustrujacy sposéb, w jaki mozna wyko-
rzystywac socjotechnike do manipulowania ludZzmi i skfaniania ich
do robienia strasznych rzeczy, ktérych normalnie nawet nie byliby
w stanie sobie wyobrazi¢. Wszystko wydawalo si¢ na poczatku catkiem
niewinne — kilka gatek lodéw w pasazu handlowym jako wyraz
sympatii nastoletniego chtopca — ale stopniowo widoczny stawat
si¢ znacznie bardziej zlowieszczy plan, zaczynaly si¢ pojawiaé narko-
tyki i alkohol, przejazdzki i telefony, a w koncu wymuszony seks ze

znacznie starszymi mezczyznami.

Czym jest socjotechnika?

Wedtug najprostszej definicji, socjotechnika to psychologiczna mani-
pulacja, za sprawg ktdrej okreslona osoba sktaniana jest do podjecia
dziatan, ktérych podjaé nie chee. Socjotechnika moze takze oznaczad
manipulowanie kim$ w celu uzyskania od niego poufnych informaciji.
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Moze przybieraé rézne formy, ale na szczescie nie wszystkie z nich sg
tak ztowrogie. W Nowym Jorku i innych duzych miastach czesto sie
zdarza, ze do stojacego na $wiattach samochodu podchodzi czlowiek
1 zaczyna my¢ przednig szybe. Méwimy mu: , Przestan. Nie chce,
zeby$ myt szybe — odejdz”| ale on ignoruje nasze stowa i nadal robi
swoje. Okazuje si¢, ze wykonat swietna robote, wiec kiedy podchodzi,
myslimy sobie: ,No dobrze, umyt szybe, dam mu dwa dolce”. W ten
sposéb zostajemy zmanipulowani, aby da¢ mu pieniadze.

W Baltimore przy drzwiach stacji benzynowej, z ktérej korzy-
stalem, krecit sie bezdomny mezczyzna. Otwieral drzwi i méwilk:
»Mitego dnia”. Otwieral mi takze, gdy wychodzitem, ale wtedy
pytat tez: ,A nie mialby pan dolara?”. Widzialem, ze za pomocg so-
cjotechniki skutecznie wyciaga pieniadze od wielu ludzi. A czy ist-
nieje cho¢ jedna osoba, ktéra dostawszy od kogo$ prezent na urodzi-
ny, nie pomyslata:  Teraz ja takze musze wreczy¢ mu jaki$ prezent
urodzinowy”? Tego rodzaju dzialania z zakresu socjotechniki bywaja
irytujace, ale rzadko sg niebezpieczne. Niestety, wielu przestepcow
takze opanowato zasady socjotechniki, aby sktania¢ niewinnych ludzi
do dawania im, czego chca.

Socjotechnika przybiera rozne formy, z ktérych by¢ moze najbar-
dziej znanymi sg oszustwa dokonywane w internecie. Wielu z nas
na przyklad otrzymalo co najmniej raz ptaczliwy mail od znajomego.
Jest za granicg, zostal okradziony. Nie ma paszportu ani kart kredy-
towych. Ambasada jest zamknigta, a on, samiutenki, nie ma innego
wyjscia poza e-mailem do Ciebie z pro$bg o numer karty kredytowe;.
Na szczescie, wiekszos$¢ z nas uznaje ten mail za cos$, czym on w istocie
jest, czyli za oszustwo. Niestety, tego rodzaju oszustwa stale sie
jednak powtarzaja, bo zawsze znajdzie si¢ ktos, kto bedzie sklonny
przesta¢ numer swojej karty kredytowej, aby poméc cztowiekowi

w potrzebie. Nalezy pamieta¢ o tym, ze sztuczki socjotechniczne
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znane s od wiek6w 1 nie jesteSmy na nie narazeni wylacznie wtedy,
gdy siedzimy przy komputerze. Oszustwa z wykorzystaniem socjo-
techniki przybieraja wiele réznych form, od konia trojanskiego po
piramide finansowa Berniego Madoffa.

Kiedy$ podrézowalem po Francji z przyjaciétka, ktéra pewnego
razu, chwile po tym, jak wysiedliSmy z metra, rozlozyta mape.
Natychmiast podszed! do niej jaki$ cztowiek, proponujac swoja
pomoc w znalezieniu drogi. Wiedzialem, ze zamierza odwrécié uwage
mojej przyjaciotki, aby kto$, z kim wspdtpracowal, mégt ukrasc jej
torebke. I rzeczywiscie, drugi mezczyzna stal nieco dalej, czekajac na
swojg kolej, gdy pierwszy ,,pomagal” mojej znajomej. To klasyczne
dziatanie polegajace na odwrdceniu uwagi, ale oszustwa z wyko-
rzystaniem socjotechniki moga by¢ takze niezwykle tworcze. Pew-
nego razu w Nowym Jorku dobrze ubrany dwudziestokilkuletni
mezczyzna szedl na spotkanie z kolega. Nagle wpadt na czlowieka
z matym dzieckiem. Kiedy sie to stato, popchniety cztowiek upuscit
na ziemi¢ pojemnik z chinskim daniem na wynos. Oczywiscie, wia-
Sciciel pojemnika bardzo si¢ zdenerwowal: , To byl nasz obiad! Co
teraz zjemy!! Nie mam wiecej pieniedzy, aby nakarmi¢ moje dziecko”.
Cho¢ mieszkajacy przez cate zycie w Nowym Jorku miody czto-
wiek zaczat mie¢ pewne podejrzenia, siegnat jednak do portfela, aby
wyciagnal pieniadze 1 wreczyC je mezczyznie z dzieckiem. Wie-
dzial, ze to prawdopodobnie oszustwo, ale nie chcial ryzykowad,
aby w razie czego mate dziecko zostalo bez obiadu. Okazalo sie, ze
oszusci kupowali najtansze dania z menu lokalnej chinskiej restau-
racji, wpadali na zyczliwie wygladajace osoby i niezle zarabiali na
swoich ,straconych obiadach”. Oszustwa tego rodzaju bywajg ostat-
nio uzupetniane o butelke drogiego wina. Turysci zderzaja si¢ z kims,
kto niesie taka butelke, ten pokazuje im falszywy rachunek i zada
ponad 60 dolaréw. Podczas Letnich Igrzysk Olimpijskich w Pekinie
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w 2008 roku pojawit si¢ ,kant z chinska herbatg”. Mtode Chinki
przez kilka godzin zaprzyjaznialy si¢ z turystami. Nastepnie suge-
rowaly, ze powinni oni wzia¢ udziat w tradycyjnej ceremonii picia
herbaty. Turysci byli prowadzeni do herbaciarni, ale nie otrzymy-
wali menu. Po sprébowaniu niewielkiej ilosci herbaty w ramach tra-
dycyjnej ceremonii” otrzymywali ogromny rachunek. Nie chcgc zostaé
uznani za niegrzecznych lub glupich, rachunek oczywiscie regulo-
wali. Okazalo sie, ze dziewczyny pracowaly dla wiasciciela herba-
ciarni, ktéry robit na tatwowiernych turystach niezle pieniadze.

We wszystkich tych sytuacjach miata miejsce psychologiczna
manipulacja — wykorzystywanie emocji w celu sklonienia okreslo-
nych os6b, aby zrobily cos$, czego zrobi¢ nie chcialy. Na szczescie,
mozliwe jest uodpornienie si¢ na sytuacje, w ktorych nasza wlasna
ludzka przyzwoito$¢ jest zwracana przeciwko nam. Dobra wiado-
moscig jest to, ze poznanie czynnikéw lezgcych u podstaw podatnosci
na dziatania oszustéw oraz pewnych typowych, podstawowych taktyk
stosowanych przez przestepcéw pozwala si¢ przed nimi zabezpieczyc.

Dlaczego dajemy si¢ nabieraé: bledy poznawcze

Celem os6b postugujacych sie socjotechnikg jest zasadniczo manipu-
lacja z wykorzystaniem luk myslowych. Naciagacze artysci sa eks-
pertami w znajdowaniu naszych stabosci 1 wykorzystywaniu ich do
whasnych celéw. Oszusci wiedzg, jak mogg postuzy¢ si¢ szerokg gama
ludzkich emocji, takich jak chciwosé, ciekawosé, hojnosé czy lek.
Cho¢ takie uczucia jak lek mogg nam poméc wydostac si¢ z klo-
potéw, na przyktad podpowiadajac ucieczke, jeshi jesteSmy Scigani,
mogg jednak takze zostaC wykorzystane jako putapka. W klasycznym
schemacie socjotechnicznym stajemy sie nie tylko ofiarami nacigga-
czy, ale takze whasnych bledéw poznawczych.
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Bledy poznawcze to w zasadzie pomytki myslowe, ktére poja-
wiajg sie w procesie przetwarzania informacji. Aby podja¢ decyzje,
musimy, czasami blyskawicznie, radzi¢ sobie z duzg iloscia infor-
macji. Bledy poznawcze to skréty, jakich dokonujg nasze mézgi,
aby odbywalo sie to jak najszybciej. Skroty te bywajg niezwykle
pomocne w sytuacjach, o ktérych wspomnialem wczesniej — w obli-
czu niebezpieczenstwa — s3 jednak zdecydowanie mniej przydatne,
gdy kto$ probuje nas oszukaé. Istnieje wiele roznych btedéw majacych
wplyw na procesy podejmowania decyzji, aby jednak by¢ mniej nara-
zonym na oszustwa, wystarczy, ze poznasz kilka kluczowych.

Heurystyka afektu

Heurystyka afektu to co$, co ma zwigzek z naszymi przeczuciami.
To szybka, wrecz natychmiastowa reakcja, ktéra wykorzystuje bodzce
emocjonalne, aby pomé6c nam podjaé decyzje. Ogélna koncepcja
tego rodzaju reakcji polega na tym, ze jezeli mamy odnosnie czego$
dobre przeczucie, to zakladamy, ze to co$ pozytywnie wplynie na nasze
zycie. Nasze uczucia wplywaja wiec zasadniczo na to, jak interpre-
tujemy okreslone sytuacje.

Charakterystyczne cechy: Jezeli w dziecinstwie spedzates rodzinne
wakacje nad jeziorem i uwielbiale$ ptywac, to widok wody bedzie
dla Ciebie mily 1 kojacy. Jezeli jednak jako dziecko prawie si¢ uto-
pites, ten sam widok moze wzbudzi¢ w Tobie natychmiastowy nie-
pokéj, a nawet lek. Odczucia dotyczace wody bezposrednio wply-
waja na nasza reakcje w przypadku jej zobaczenia.

Efekt wabika

Efekt wabika wystepuje, gdy prébujemy podja¢ decyzje odnosnie
wyboru pomiedzy dwiema opcjami, a nastepnie odkrywamy, ze
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istnieje trzecia. Trzecia opcja staje si¢ probierzem, za pomocg ktérego
tatwiej poréwna¢ dwie pierwsze. Joe Huber, profesor marketingu na
Uniwersytecie Duke’a, wyjasnil, jak dziala efekt wabika, pytajac grupe
0s6b o ich preferencje odnosnie restauracji. W jednym ze scenariuszy
naprawde $wietna pieciogwiazdkowa restauracja byla polozona daleko.
Najblizsza restauracja miata z kolei tylko trzy gwiazdki. Czlon-
kowie grupy nie mogli si¢ zdecydowa¢. Doskonate jedzenie, ale dtuga
jazda? A moze kolacja w poblizu — ale by¢ moze nie az tak dobra?
Czuli, ze opcja pieciogwiazdkowa bytaby oczywista, gdyby nie odle-
glos¢. 1 wtedy pojawita si¢ trzecia mozliwos¢ — dwugwiazdkowa
restauracja znajdujaca si¢ gdzie§ pomiedzy dwiema wcze$niejszymi.
Badani prawie natychmiast wybrali restauracje trzygwiazdkows, bo
byla lepsza od ostatniej opcji zaréwno pod wzgledem lokalizacji, jak
7 jakosci.

Cechy charakterystyczne: Do niedawna, zamawiajac napoje w res-
tauracji albo kawe w Starbucksie, mieliémy do wyboru trzy mozliwosci
— malg, $rednig 1 duza. Po wprowadzeniu napojéw XL wielu z nas,
majac dodatkowa opcje, zaczyna zamawiaé napdj $redni, podczas gdy
wczesniej zamowilibySmy maty. Efekt wabika powoduje, ze mézg
zaczyna poréwnywaé dostepne opcje 1 sklania sie zazwyczaj do wybo-

ru bardziej atrakcyjnej, czyli w tym przypadku wickszej porcji.

Efekt strusia

Jako ludzie wykazujemy tendencje do przyswajania wielu informacii,
o ile sa dobre. Jezeli jednak informacje sg zle, czgsto wolimy ich nie
znad, nawet jesli mogtyby nam pomac. Jak sie by¢ moze domyslites,
efekt strusia to odmowa przyswajania negatywnych informacji poprzez
przyslowiowe wsadzenie glowy w piasek. Ogolng koncepcje stano-
wiacg podioze tego efektu mozna strescié¢ nastepujaco: ,,Jezeli czegos

nie widze, to znaczy, ze nie istnieje”.

Kup ksigzke Polec¢ ksigzke


http://onepress.pl/page354U~rf/sekszp
http://onepress.pl/page354U~rt/sekszp

160 SEKRETY SZPIEGOW

Cechy charakterystyczne: Typowym przykladem efektu strusia jest
nieche¢ do ogladania salda na karcie kredytowej po drogich waka-
cjach lub wielkich swietach w rodzaju Bozego Narodzenia. Wiesz,
ze uzyskane informacje prawdopodobnie zepsuja Ci humor, wiec po
prostu nie sprawdzasz salda, dopdki nie bedziesz miat innego wyjscia.
Unikasz potencjalnie negatywnych odczué, zamykajac sobie dostep

do informacji.

Blad optymizmu

Aby méce robi¢ postepy, ludzie potrzebuja nadziei, wykazujemy jednak
tendencje do bycia raczej optymistami niz realistami. Oczekujemy
rezultatéw znacznie lepszych niz obiektywnie mozliwe. Taka tenden-
cja do widzenia przyszlosci w pozytywnym $wietle oznacza, ze nie
przygotowujemy si¢ na potencjalne zagrozenia i pozostajemy na nie
narazeni.

Cechy charakterystyczne: Osoba zbyt optymistycznie patrzgca
w przyszlo§¢ moze nie byé w stanie przygotowaé sie na pewne zda-
rzenia w swoim zyciu, ktérych zaistnienie jest tak naprawde zupelnie
mozliwe. Taka osoba nie oszczedza, aby mie¢ zapas pieniedzy na
wypadek utraty pracy. Kierujgc sie takim niczym nieuzasadnionym
optymizmem, moze takze uznaé, ze zb¢dne sa regularne badania
lekarskie. Tego rodzaju podejscie do zycia moze oczywiscie wywotal

bardzo negatywne, a nawet catkowicie katastrofalne skutki.

Blad niedawnosci

Btad niedawnosci to nasza sktonno$é¢ do uznawania, ze to, co dzialo sie
ostatnio — wszelkiego rodzaju trendy lub wzorce, ktére dostrzegamy
obecnie — zapewne bedzie trwato w przysztosci. Po prostu lepiej
pamietamy nastepstwa wydarzen niedawnych niz weze$niejszych.
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Zamiast wiec polega¢ na danych rzeczywistych lub mie¢ swiadomosé,
ze pewnych zdarzen nie da sie przewidzie¢, funkcjonujemy na pod-
stawie zalozenia, ze zycie nadal bedzie bieglo tym samym torem.

Cechy charakterystyczne: Blad niedawno$ci moze oznaczaé uzna-
wanie za nieistotne ostrzezenia o huraganie 1 niepodejmowanie dzia-
tan zmierzajacych do zapewnienia sobie bezpieczenstwa, bo w rejo-
nie, w ktorym mieszkamy, huraganu nigdy wczesniej nie bylo.

Nie daj sie oszukaé bledom poznawczym

Bledéw poznawczych jest zdecydowanie wiecej niz te typowe, ktére
wiasnie opisatem, istnieja jednak takze mozliwosci uniknigcia stwa-
rzanych przez nie pulapek. Bezpieczenstwo moze nam zapewni¢ po
prostu poczucie zdrowego sceptycyzmu. Nie twierdze oczywiscie,
ze powiniene$ przez dwadzieScia cztery godziny na dobe i siedem dni
w tygodniu zamartwiac si¢ o to, ze mozesz zosta¢ oszukany, ale
powiniene$ zachowad czujnos¢. Jesli kto§ za granica prosi, abys
pomdégt mu odezytad mape, poswiec chwile, aby spojrze¢ przez ramie
1 upewnic sig, ze jeste$ bezpieczny. Jezeli kto$ staje u Twoich drzwi,
twierdzac, ze jest z policji, zadzwon pod numer 112, aby sprawdzi¢,
czy jest tak w istocie. BadZ ostrozny i nie obawiaj si¢ sprawdzac
otoczenia lub weryfikowac informacji w celu zapewnienia sobie

bezpieczenstwa.

Oszustwa rodzg sie co minute

W Stanach Zjednoczonych popularne jest powiedzenie ,,Co minute
rodzi si¢ jaki$ frajer”. Bardziej prawdziwe bytoby jednak stwierdze-
nie, ze co minute rodzi si¢ jakie$ oszustwo, zwlaszcza w dobie inter-

netu. Chociaz nie jestem w stanie wymieni¢ wszystkich mozliwych
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oszustw, na jakie kazdy z nas jest narazony, moge jednak zwrdcié
Twoja uwage na szereg najbardziej rozpowszechnionych. Zapoznaw-
szy si¢ z pewnymi najbardziej typowymi technikami stosowanymi
przez oszustow, bedziesz mogt unika¢ sytuacii, w ktorych ktos méogtby

probowac zwies¢ Cig na manowce.

Zasada wzajemno$ci:
gdy niekoniecznie chcemy sie rewanzowaé

Wszyscy zapewne nieraz znalezliSmy sie w sytuacji, w ktdrej rzeczy-
wiscie chcieliSmy odwdzieczy¢ si¢ za przystuge. To normalne, ze
czujemy wdzigczno$¢ wobec sgsiada, ktory odbierat naszg poczte,
gdy byliSmy na wakacjach, albo kogo$ z rodziny, kto wyrazit goto-
wos¢ zajecia si¢ dzieckiem, bo koniecznie musielismy co$ zatatwié.
Zasadniczo, jezeli kto§ zrobi dla nas co$ dobrego, to naturalna jest
sktonnos¢ do rewanzu. Istniejg jednak sytuacje, w ktérych taka natu-
ralna sktonnos$¢ do rewanzu moze wpedzi¢ nas w powazne klopoty.
Bywa tak w przypadku, gdy kto$ celowo wykorzystuje zasade wza-
jemnosci i oczekuje znacznie dalej idacej przystugi niz jego wlasna.
Sasiad moze na przyktad zgodzi¢ sie wyprowadzaé Twojego psa
w dniu, w ktérym nie bedzie Ci¢ w domu. To bardzo mite z jego
strony 1 zapewne chetnie zrobitby$ dla niego w zamian co$ podob-
nego — karmitby$ w czasie jego wyjazdu na wakacje kota albo pod-
lewat rosliny. Nie w porzadku bytoby jednak, gdyby sasiad pojawit
sie pewnego dnia i poinformowat Cie, ze oczekuje, aby$ w ramach
rewanzu pomalowat jego dom albo przez cale lato kosit jego trawnik.
Prawdziwe problemy zaczynaja sie jednak wtedy, gdy zasade wza-
jemnosci wykorzystuja przestepcy, zadajac od swoich ofiar znacznie
wiecej, niz sami im dali.

W dniu 1 maja 1990 roku Pamela Ann Smart wrécila z pracy

1 znalazta w spladrowanym domu cialo zastrzelonego meza. Po
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sensacyjnym procesie Smart zostata skazana za naklanianie do mor-
derstwa pierwszego stopnia, ktorego dokonat jej pietnastoletni kocha-
nek 1 dwoch jego kompandéw. Smart poznata nastolatka Williama
Flynna w czasie szkolnej akeji przeciwdziatania narkomanii, w ktére;
oboje brali udziat jako wolontariusze. Gdy ich zwiazek stal sie faktem,
zaczeta zwierzal si¢ Flynnowi, ze cheiataby Smierci swojego meza.
W koncu Smart zagrozila, ze przestanie uprawia¢ z Flynnem seks,
jesli ten nie zgodzi si¢ zabiC jej meza. Flynna za udziat w tym zabdj-
stwie skazano na dozywocie. Pozostali sprawcy zostali skazani za
wspétudziat oraz pomoc w zabdjstwie. Podczas procesu okazato
sie, ze Smart zarzucala Flynnowi brak uczucia. Twierdzila, ze gdyby
naprawde jg kochal, nie wahatby sie zabi¢ jej meza.

Smart wykorzystala zasad¢ wzajemnosci, aby uzyska¢ od Flynna
to, czego chciata. To ona nawigzata intymne relacje z wrazliwym
miodym czlowiekiem, zaczela uprawia¢ z nim seks 1 nalegac, aby
zrobit w zamian co$ dla niej. Oczywiscie, normalne zwigzki nie funk-
cjonujg w ten sposdb — Smart doprowadzita do sytuacji, w ktore;j,
wykorzystujac socjotechnike, mogta zazadaé popelnienia morderstwa.
Zasada wzajemnosci wykorzystywana jest takze w Swiecie wywiadu:
kto$ na przyktad zaczyna stawia¢ Ci drinki albo dawac prezenty,
a nastepnie prosi o matg przystuge. Ta mata przystuga jest zazwy-
czaj poczatkiem stromej réwni pochylej. Pamietaj, aby niezaleznie
od sytuacji, nawet jesli bedziesz komus winien przystuge, nie da¢ sie
wmanewrowal w co$, co wedlug Ciebie bedzie nie w porzadku.

Dlaczego nie zawsze warto by¢ mitosiernym samarytaninem

Tymikia Jackson tankowata samochdd na stacji benzynowej w Georgi,
gdy podeszta do niej nieznajoma kobieta, ktéra zapytata, czy Jackson
mogtaby da¢ jej troche pieniedzy na benzyne. Ta nie odméwita pomocy
1 rado$nie wreczyla kobiecie ostatni banknot dwudziestodolarowy,
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jaki miata w portmonetce. Kobieta podziekowala Tymikii 1 byta tak
uszczesliwiona, ze zapytata, czy moze ja usciskac. Jackson si¢ zgo-
dzita. Wtedy z fotela kierowcy sasiedniego samochodu podniést sie
towarzysz kobiety 1 takze podszedt do Jackson, méwiac: ,,Dzickuje-
my bardzo. JesteSmy niewymownie wdzigczni. Czy takze moge panig
usciskaér”. Jackson zauwazyla, ze uscisk byt jakis$ inny. O tym, dla-
czego spotkana na stacji para tak rwata si¢ do przytulania, przeko-
nala si¢ nastepnego dnia rano: z jej rachunku bankowego zniknelo
okoto trzech tysiecy dolar6w. Zaledwie w dwie godziny po odjezdzie
Jackson ze stacji benzynowej na rachunku jej karty debetowej po-
jawily sie dwie wyplaty znaczacych kwot z bankomatéw. Okazuje
sig, ze podczas usciskéw zlodzieje postuzyli si¢ zaawansowanym tech-
nologicznie urzadzeniem skanujacym 1 sczytali dane z kart kredyto-
wych, ktére miata w kieszeni.

Jackson miata tak naprawde szczescie, bo chodzito tylko o numery
kart kredytowych. Pomoc komus w roli dobrego samarytanina moze
bowiem kosztowac zycie. Cho¢ chec niesienia pomocy innym, zwlasz-
cza w rozpaczliwej potrzebie, jest godna podziwu, to niezwykle
istotne jest, aby dziatajac w ten sposdb, nie doprowadzaé do sytuacii,
w ktérych mozemy zostac skrzywdzeni.

Ted Bundy, znany seryjny morderca, ktéry przyznat sie do popet-
nionych w latach siedemdziesigtych trzydziestu zabdjstw, byt mi-
strzem w wykorzystywaniu dobrych samarytan. Bundy byl przy-
stojny i miat charyzme. Zblizat si¢ do potencjalnych ofiar, odgrywajac
poszkodowanego. Czesto postugiwat sie kulami, a w jednej z jego
kryjéwek znaleziono takze gips do wykonywania szyn i opatrunkéw.
Kiedy na jednej z uczelni w miejscowosci oddalonej o okolo osiem-
dziesiat kilometréw na potudniowy wschod od Seattle zaczely znikad

kobiety, kilkoro swiadkéw donosito, ze widziato mezczyzng odpowia-
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dajacego jego opisowi — z noga w gipsie lub reka na temblaku —
ktéry prosit o pomoc w zaniesieniu rzeczy do samochodu.

Oczywiscie, nie kazdy, kto prosi o pomoc, jest faktycznie zwy-
rodnialym seryjnym mordercg. Historia Bundy’ego dowodzi jednak,
jak tatwo jest staé sie potencjalng ofiara, pomagajac po prostu potur-
bowanej osobie przej$¢ kilka krokéw do samochodu. Jako istoty
ludzkie mamy w sobie instynkt czynienia dobra, nie mozna jednak
dopuszczaé, aby pragnienie bycia pomocnym przewazylo nad bezpie-
czenstwem. W Batesville w stanie Indiana pewien kierowca udawat
zagubionego i rozgladat sie za jakim$ milosiernym samarytaninem,
ktérego mégtby wykorzysta¢. Zjechat na pobocze autostrady mig-
dzystanowej 1 czekal na ,pomoc”. Gdy zatrzymala si¢ przy nim
starsza pani, oszustowi udalo si¢ przekonac ja, aby pozyczyla mu pie-
nigdze na naprawe usterki w samochodzie. Naciagacz zadzwonit
do swojej samarytanki takze nastgpnego dnia. Niestety, nadal nie
poznala si¢ na oszustwie i podata mu swéj adres, bo przeciez chciat
»oddac jej pieniadze”. Dotarlszy do jej domu, wszed! nieproszony
1 tak dtugo odwracat uwage kobiety, az udato mu si¢ ukrasc jej portfel.
Mieszkanka Vancouver Shirley Magliocco wrécita pewnego razu ze
sklepu i zauwazyla zaparkowang niedaleko swojego podjazdu furgo-
netke. Podeszta do niej jaka$ para, proszac o wode do chtodnicy.
Wchodzac do domu, zapomniala wylaczy¢ alarm, wigc weszla na gore,
aby to zrobi¢. Gdy zeszla z powrotem na parter, okazalo sie, ze para
znikneta, a wraz z nig portmonetka Shirley.

Nalezy bezwzglednie pamietad, ze przestepcy potrafig wykorzy-
stywa¢ naszg dobroduszno$¢ na nieskonczenie wiele sposobéw. Zanim
zgodzisz si¢ wiec komus$ pomde, upewnij si¢, ze wokoét s inni ludzie,
nigdy nie wsiadaj do cudzego samochodu 1 nie zwlekaj z ucieczka

lub wezwaniem pomocy, kiedy tylko poczujesz si¢ niezrecznie.
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Pretekst

W filmie Szklana putapka 4 Matt Farrell (grany przez Justina Longa)
z powodzeniem wykorzystuje jako pretekst falszywa chorobe. Prosi
o pomoc pracownika firmy OnStar, twierdzac, ze potrzebuje samo-
chodu, aby pojechac do ojca, ktéry ma atak serca. Farrell przekonuje
go w ten sposéb do uruchomienia samochodu, ktéry tak naprawde
zamierza ukrasc.

Pretekst to pewnego rodzaju fatszywy scenariusz, ktérego celem
jest skfonienie okreslonej osoby do wykonania jakiego$ dziatania, kto-
rego inaczej by nie wykonata, lub ujawnienia informacji, ktérych
by nie ujawnita. Pretekst czesto opiera si¢ na szczeg6lowo opracowa-
nym klamstwie. Przestepca dzialajacy z wykorzystaniem pretekstu
moze podszywal si¢ pod pracownika Twojej firmy lub banku,
przedstawiciela towarzystwa ubezpieczeniowego, urzednika skarbo-
wego, a nawet duchownego, czyli pod osoby, ktére w okreslo-
nych sytuacjach pozyskuja pewne informacje.

Pewna kobieta z Manatee na Florydzie zyje by¢ moze tylko dla-
tego, ze udalo jej sie rozpoznaé pretekst. Pewnej niedzieli, p6zno
wieczorem, zatrzymata samochdd po tym, jak zobaczyta migajace
czerwone i zielone $wiatta. Wysoki, gladko ogolony mezczyzna zapro-
sit j3 do swojego samochodu. Nie zazadal prawa jazdy ani dowodu
rejestracyjnego, wigc kobieta odmdéwita. Mezczyzna stwierdzit, ze
wraca do swojego samochodu, aby wezwal funkcjonariuszke, ale
zamiast tego odjechat z duza predkoscia. Ta kobieta nigdy nie wsia-
dfaby do samochodu z nieznajomym, wi¢c chociaz sytuacja wygla-
data jak zatrzymanie przez policjanta, zdata sobie sprawe z zagro-

zenia. Po odjezdzie me¢zezyzny natychmiast zadzwonita na policje.
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Jak rozpoznad pretekst?

» Osoba postugujaca si¢ pretekstem zwykle stara si¢ przygo-
towaé wszelkie mozliwe odpowiedzi. Przewiduje, co po-
winna wiedzie¢, aby sprawia¢ wrazenie uprawnionej do
zadania okreslonych informacji. Taki cztowiek jest szybki
1 gotéw do natychmiastowej reakcji niezaleznie od tego, jak
rozwinie si¢ sytuacja. Musisz ufa¢ swoim przeczuciom.
Jezeli osoba, z ktérg rozmawiasz, nie potrafi udzieli¢ odpo-
wiedzi na wszystkie Twoje pytania, co§ moze by¢ nie tak.
Przyktadem moze by¢ mezczyzna, ktéry zatrzymuje inny
samochod, ale nie ma na sobie munduru ani odpowiednio

oznakowanego samochodu.

» Nie zgadzaja si¢ szczegoly. Wyobraz sobie, ze znajoma
moéwi: ,,Och, urzadzamy sobie takg niewielka rodzinng
noworoczng kolacje”. Przed jej domem stoi jednak trzy-
dziesci samochodéw, a muzyke stychac w catej dzielnicy.

Cos jest zbyt pieckne, aby moglo by¢ prawdziwe. Bardzo nie-

v

wielu z nas ma bogatego wujka w Nigerii. Jesh wiec otrzy-
masz od kogos, kto sie za niego podaje, e-mail z informacjg,
ze czeka na Ciebie 50 milionéw dolaréw, to bedziesz miat

do czynienia z oszustwem, ktére powinienes$ zignorowac.

» Pracownicy banku, ktéry wystawit Twoje karty kredytowe,
nie powinni nigdy dzwoni¢ do Ciebie z prosba o podanie
informacji osobistych. Jesli dzwoni wystawca karty kredy-
towej, od16z stuchawke i zadzwon na numer podany na

odwrocie karty.
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Przestepstwa z wykorzystaniem odwrécenia uwagi

Pewien czlowiek z Tennessee prawdopodobnie bardzo zatuje, ze stat si¢
ofiarg kradziezy, bo umiejetnie odwrdcono jego uwage. Do Stephena
Amarala z Crossville w Tennessee podeszta pewnego razu nieznajo-
ma para z bardzo nietypowg prosba. Kobieta zapytala Amarala, czy
moglaby ,wykapac sie nago w jego basenie”, w czasie gdy jej maz
pojdzie kupié¢ papierosy. Przez mniej wigcej dwadzieScia minut
Amaral przygladat sie, jak kobieta ptywa, a potem nawet podat jej
recznik. W tym samym czasie ,,maz” okradal jego dom.

Fatwo odwrécic¢ czyjas uwage 1 przestepey dobrze o tym wie-
dza. To nic trudnego upatrzy¢ sobie jakas osobe lub nawet grupe oséb
i ja zdezorientowal. Czasami tego rodzaju dzialania stuza wyjat-
kowo niecnym celom. W Grenadzie w stanie Mississippi areszto-
wano trzy osoby, ktére dzwonily na policje, informujac o bombach
podtozonych w dwdch lokalnych szkotach. Kiedy policja przeszu-
kiwata szkoty 1 prowadzita ich ewakuacje, dwoch zamaskowanych
mezczyzn okradlo miejscowy bank. Wiekszos¢ zdarzen, w przypadku
ktérych przestepcy starajg si¢ odwrécié czyjas uwage, to jednak dzia-
tania na mniejszg skale, dokonywane zazwyczaj blyskawicznie. Prze-
stepca ma nadzieje, ze niczego nie zauwazysz — dopoki nie uswiado-
misz sobie, ze zgingt Twdj portfel, a jesli jeste§ kobieta — torebka.
W San Clemente w Kalifornii osiemdziesieciosze$cioletniemu starusz-
kowi skradziono bizuteri¢ warta dwiescie tysiecy dolaréw. Podszedt
do niego jaki$ mezczyzna podajacy si¢ za dekarza. Zaproponowat, ze
naprawi dach, i jego oferta zostata przyjeta. Mezczyzna poinformo-
wal wlasciciela domu, ze jest z nim syn, 1 poprosil, aby staruszek
zaczekal na niego przed domem, a on sam wejdzie na dach. Zamiast
na dach ,,dekarz” wszedt jednak do domu i ukradt bizuterie. W Lon-

dynie pewna kobieta, zamierzajac zrobi¢ zakupy, wyptacita z ban-
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komatu na High Street znaczna kwote. Po chwili podeszli do niej
jaka$ kobieta 1 dwéch mezezyzn, informujac, ze ,ma co$ na ple-
cach”. Naturalnie pomogli jej to co$ zdja¢, tyle ze odwrdciwszy jej
uwage, ukradli takze z torebki wszystkie pieniadze. Wielu przestep-
cow postugujacych sie sztuczkami z odwracaniem uwagi wybiera
osoby w podeszlym wieku, ale oczywiscie ofiarg tego rodzaju prze-
stepstw moze stac sie kazdy.

Podobnie jak w przypadku wykorzystywania dobrego serca innych
ludzi, oszustwa z odwrdceniem uwagi bywaja niezwykle pomystowe.
W tej kwestii przestepcéw nie krepujg zadne ograniczenia. Jak wiec
unikng¢ stania si¢ ofiarg odwrécenia uwagi?

» Zachowuj dystans. Jesli masz wrazenie, ze co$ jest nie tak,
zachowuj dystans i nie pozwalaj si¢ do siebie zblizac.
Dzigki temu unikniesz kradziezy portfela lub ewentual-
nego ataku.

» Ogladaj si¢ za siebie. Wyszedlem kiedys ze sklepu spo-
zywczego, w ktérym zazwyczaj robie zakupy, a wtedy
podeszta do mnie jaka$ kobieta, proszac o podwiezienie.
Zdecydowanie nie bylo to typowe zachowanie, wigc szybko
si¢ rozejrzalem, sprawdzajac, czy kto§ nie podchodzi od

tytu, aby uderzy¢ mnie w gtowe 1 obrabowac.

» Zadawaj pytania. Zadawaj jak najwiecej pytan i sprawdzaj,
czy opowies¢ ma sens. Nie zaktadaj, ze wszystko, co slyszysz,
jest prawda. Jezeli celem rozméwcey bedzie odwrdcenie
Twojej uwagi, to najprawdopodobniej nie bedzie on w sta-
nie odpowiedzie¢ na wszystkie Twoje pytania — a gdy

zaczniesz je zadawad, odejdzie.
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Two; wewnetrzny szpieg: jak za pomocg socjotechniki
sprawi, aby kto§ zrobit to, czego chcesz

By¢ moze trudno to sobie wyobrazié, ale agenci CIA czesto bywaja
celem zabiegéw socjotechnicznych. Nierzadko zdarza sie, ze kto$
podchodzi do nich w barze i zaczyna opowiadaé poruszajgce historie.
Oczywiscie, bardzo czgsto tym kim$ bywajg piekne kobiety. Funk-
cjonariuszy CIA ostrzega si¢ nawet przed tego rodzaju kontaktami
w miejscach publicznych. Pamigtam, ze bylem kiedys po pracy
w barze z kilkoma innymi agentami 1 podeszta do mnie kobieta, ktora,
jak sie prawie natychmiast dowiedzialem, pochodzita z Biatorusi. Nie
znalem jej, ale okazalo sie, ze to zadna przeszkoda. Wkrétce opowie-
dziala mi niesamowita histori¢ swojego zycia. Dowiedzialem sie, ze
byla w straszliwy sposéb wykorzystywana przez brutalnego meza —
zostala temu czterdziestokilkuletniemu facetowi sprzedana, gdy
miata zaledwie osiemnascie lat. W koncu si¢ od niego uwolnita
i trafifa do oSrodka, w ktérym doswiadczyla jeszcze wiecej przemo-
cy. Pomimo tak potwornych przezy¢ wybrnela w jaki§ sposéb ze
swojej godnej pozalowania sytuacji i rozpoczeta nauke w szkole
pielegniarskiej. Jej otwarto$¢ 1 gotowos$¢ do podzielenia sie ze mng
tak bardzo osobistymi informacjami staly sie sygnatem ostrzegaw-
czym. Wiedzialem, ze 1 ode mnie oczekuje w zamian takiej samej
otwarto$ci — a kto wie, komu przekazataby uzyskane ode mnie
informacje? Na szczeScie, dzigki przeszkoleniu w CIA nie mialem
zamiaru si¢ jej odwzajemnial. Ta kobieta nie zachowywala si¢ natu-
ralnie, w typowy dla zwyktych ludzi sposéb. Przeciez jezeli kto$ chce
Cie poderwaé w barze, to po prostu prébuje Cie zaciekawié, a nie
opowiada historii o tym, ze jest gwalcona przez meza koresponden-

cyjna zona.
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W jaki sposéb wykorzystaé socjotechnike do wlasnych celéw
Nie sugeruje oczywiscie, zeby$ wykorzystywal socjotechnike do zro-

bienia komukolwiek krzywdy, musze jednak przyznaé, ze stosowa-
nie jej moze by¢ dosy¢ zabawne. Istnieje bardzo wiele mozliwosci
przekonywania innych do zrobienia czego$, co chcemy, aby zrobili.
Oto kilka dosy¢ pomystowych sposobéw wykorzystywania socjo-
techniki dla wlasnych celéw — to techniki, o ktérych nalezy pa-
mietaé takze po to, aby samemu nie sta¢ si¢ uleglym celem zabie-

g6w socjotechnicznych.

Zatrudnij ochroniarza

Czy kiedykolwiek zastanawiales sie, jak to jest by¢ stawnym? Aby
si¢ tego dowiedzie¢, dwudziestotrzyletni Brett Cohen postuzyt sie
socjotechnika. Po obejrzeniu Times Square w Nowym Jorku Cohen
uznal, ze to doskonate miejsce na debiut w roli celebryty. Stworzyt
dla siebie $wite, wynajmujgc z ogloszenia dwéch ochroniarzy, trzech
kamerzystéw i czterech fotograféw. Cohen, ktéry zwykle wyglada
jak przecietny czlowiek, zatozyt droga koszule i ciemne okulary oraz
przywotal na twarz szeroki usmiech, a nastepnie w towarzystwie
dwoch zwalistych 1 powaznie wygladajacych ochroniarzy wyszedt
z budynku 30 Rock w Rockefeller Center. Wynajeci kamerzysci
i fotografowie natychmiast wzieli sie do pracy. Cohen z szerokim
usmiechem na twarzy promieniowal pewnoscig siebie. Zaczat prze-
syla¢ thumowi pocatunki, a ludzie zareagowali natychmiast. Znajomy
Cohena zaczat ich podpytywaé, co myslg o stynnym Bretcie Cohenie.
Pewien mezczyzna stwierdzil, ze ,,to bardzo dobry aktor”, majac na
mysli jednego z aktoréw w filmie Spider-Man, ktérym Cohen oczy-
wiscie nie byl. Inny zostal zapytany, co sadzi o muzyce Cohena.

Odpowiedzial, ze ,styszat jego pierwszy singiel”. Cohen pozowat
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w tym czasie do zdje¢ z fanami, ktérzy otaczali go pod Times Square
zwartg grupg przez trzy godziny. Dziewczeta, ktére cala gromads
krzyczaly 1 przesylaly Cohenowi pocatunki, uznaly, ze to najpick-
niejszy dzien w ich zyciu, ze go kochajg 1 ,jest pickny”. Pod koniec
catego wybryku za Cohenem chodzito prawie trzysta oséb, wiec aby
nie wzbudza¢ nadmiernego zainteresowania policji, Brett poprosit
ochroniarzy, aby eskortowali go do niewielkiego hotelu, pokazujac
jednoczesnie gestami, aby ttum si¢ zatrzymat. Material wideo z tego
zdarzenia ukazuje nastepnie Cohena, ktéry samotnie zmierza w kie-

runku stacji metra. Gdy znikla $wita, skonczyta sie takze jego stawa.

Pozycz dziecko

Jezeli zalezy Ci na tym, aby rozbroi¢ innych, z pomoca moze przyjsé
posiadanie dziecka. Przyznaje jednak, ze dziala to w zasadzie wylacz-
nie w przypadku mezczyzn. Prawda jest niestety taka, ze mamy
wyprane moézgi 1 sytuacje, w ktorych dzieckiem zajmuje si¢ kobieta,
sg dla nas oczywiste. A jesli do sklepu spozywczego przychodzi
z dzieckiem tato? Natychmiast jest uznawany za ojca roku. Pewna
moja znajoma zauwazyla, ze pielegniarki w gabinecie pediatrycznym
zupelnie inaczej reagujg na jej meza niz na nig samg. Mgz zabral kie-
dys ich chore dziecko do lekarza i zostawit w domu torbe na pieluchy.
Dziecko zglodnialo 1 zaczelo poptakiwaé. Pielegniarki natychmiast
przyniosty im butelke z pokarmem dla niemowlat i byly zachwycone,
ze to tatu$ przyszed! z maluchem do lekarza. ,,Gdybym to ja zapo-
mniafa butelki, uznalyby mnie za najgorsza matke w historii. A mg;
maz zostal bohaterem tylko dlatego, ze w ogdle sie tam pokazat!”.
Jezeli o pomoc w miejscu publicznym poprosi mezezyzna z dzieckiem,
wickszo$¢ ludzi chetnie 1 szybko zareaguje na wysitki bezradnego

tatusia. Obecno$¢ niemowlat 1 malych dzieci sprawia, ze wiekszos¢
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z nas czuje si¢ po prostu bardziej komfortowo. Wszyscy styszelismy hi-
storie o facecie, ktéry zabiera bratanka do parku, aby pograd z nim

w pitke, 1 zupelnie przypadkiem poznaje tam kobiete swego zycia.

Quid pro quo

Kazdy, kto widziat film Milczenie owiec, pamieta zapewne scene,
w ktérej Jodie Foster stara sie uzyska¢ informacje na temat $ciga-
nego przez nig seryjnego mordercy od innego seryjnego mordercy,
Hannibala Lectera (granego przez Anthony’ego Hopkinsa).

Jesli ci pomogg, Clarice, to zazgdam wzajemnosci. Quid pro quo —
Ja cos ci powiem, a ty powiesz cos mnie. Ale nie o tej sprawie. O sobie.

Quid pro quo. Tak czy nie?

Quid pro quo oznacza po prostu ,,co$ za co$”. Klasycznym przy-
ktadem tego rodzaju zachowania jest sytuacja, w ktdrej facet zabiera
dziewczyne na wystawna kolacje 1 oczekuje, ze ta zaprosi go potem
do swojego domu. Taktyka guid pro guo mozna si¢ jednak takze
postugiwa¢ w innych sytuacjach. Przyktadem moze by¢ zona, ktére;
zalezy na tym, aby jej maz wykonal jakie§ prace domowe, 1 przed
poproszeniem o to przygotowuje jego ulubiony obiad, albo nasto-
latek sprzgtajacy garaz w nadziei, ze w zamian bedzie mégt wrécié
p6zniej do domu lub pozyczy¢ samochéd. Wiekszos¢ z nas wyko-
rzystuje taktyke guid pro quo, nie zdajac sobie nawet z tego sprawy.
To prosty sposéb na skfanianie innych do wy$Swiadczenia nam przy-
stugi, a w istocie kolejny przyklad stosowania w praktyce zasady

Wzajemnoscl.
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Zachowvj si¢ tak, jakby§ byl na swoim miejscu

W filmie Polowanie na druhny Jeremy (grany przez Vince’a Vau-
ghna) i jego kumpel John (Owen Wilson) sg w stanie wprosi¢ si¢
na niemal kazdg ceremoni¢ weselna, w tym nawet na $lub roku, ktéry
bierze cérka sekretarza stanu. Smiato wehodza, przedstawiaja sie, pija
lampke szampana i nie maja zadnych probleméw z wymysleniem,
dlaczego jakoby zostali zaproszeni. Dzialanie w taki sposdb, jakby-
$my byli catkowicie na miejscu, to skuteczny sposéb na uzyskanie
dostepu do miejsc, w ktorych nie powinno nas by¢. Nie sugeruje
przy tym, ze nalezy pojawiac si¢ tam, dokad nie zostaliSmy zapro-
szeni, czy robi¢ co$ niezgodnego z prawem, ale zabawnie jest cza-
sem popatrzecC, jak niektorzy z nas radzg sobie z takimi sytuacjami.
Ja potrafitem z tatwoscia dostawa¢ si¢ do budynkdéw, wykonujac
zadania ich penetracji, bo zagadywalem straznikéw i zachowywalem
sie tak, jakbym mial prawo tam by¢. Nasze spoteczenstwo zostato
poddane praniu mézgdéw i traktuje wszelkiego rodzaju odznaki
1 identyfikatory jak $wietos¢. Widzgc firmowy identyfikator, nawet
taki, ktéry wykonaliSmy wlasnym sumptem w domu, inni natych-
miast uznajg, ze jeste$Smy uczciwi i godni zaufania.

Osoby potrafiace uzyskac dostep do miejsc, w ktérych znajdowaé
si¢ nie powinny, posiadajg szereg wyjatkowych umiejetnosci. Wygla-
daja na catkowicie zrelaksowane 1 spokojne, cho¢ czesto wewnetrz-
nie si¢ spalaja. Zazwyczaj poswiecajg wczesniej sporo czasu na to,
aby potrafi¢ bez wysitku wtapia¢ sie w Srodowiska, ktére infiltrujg.
Gdyby na przyktad cztowiek grany przez Owena Wilsona pojawit
si¢ na $lubie corki sekretarza stanu niewltasciwie ubrany, to mégtby
si¢ wyrozniaC. Uzyskiwanie dostepu do miejsc, w ktérych nie powinno
nas by¢, wymaga prezentowania si¢ w taki sposéb, jakbysSmy mieli
catkowita kontrole nad otoczeniem. Nie wolno si¢ rozgladac i krecié,
nalezy porusza¢ si¢ naturalnie, tak jakby$my byli tam juz wiele razy

wezesniej.
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Ustal motywacjg

Kazdy posiada motywacje — czyli co$, co go napedza. Kazdy z nas
ma zainteresowania 1 hobby, ktére sprawiajg, ze jest jako istota ludzka
wyjatkowy. Jezeli jednak nie zachowujemy ostroznosci, nasze moty-
wacje mogg zostaC wykorzystane przeciwko nam. Ja na przyklad lubie
strzelac 1 uwielbiam bron, czego tfatwo mozna si¢ dowiedzie¢, ale nie
pozwolitbym, aby kto$ pod pozorem wspdlnych zainteresowan zwa-
bit mnie do znajdujacego si¢ w jakim$ zakazanym zautku sklepu
z bronig, w ktérym méglby zrobi¢ mi krzywde. Czasami jednak wie-
dza o motywacjach innych oséb bywa dobrym sposobem na wyko-
rzystanie przeciwko nim socjotechniki.

Styszatem kiedys opowies¢ o tym, jak trzech me¢zczyzn prébowato
poderwaé w barze pickna modelke. Pierwszy facet byl bajecznie
bogatym biznesmenem. Podszedt do dziewczyny i natychmiast zostat
odprawiony z kwitkiem. Drugi byl znanym producentem filmowym,
ale weale nie poszto mu lepiej. Trzeci facet byt niski 1 gruby. Pozo-
stali zobaczyli, jak szepce co$ do ucha dziewczynie 1 zanim sie zorien-
towali, para wyszla z baru razem. Godzine pézniej wrécili 1 kazde
poszto w swojg strong. Biznesmen chce si¢ dowiedzieé, co zaszlo.
Podchodzi do niskiego faceta i pyta: ,Co jej powiedziates:”. Odpo-
wiedz brzmi: ,Spytatem ja, czy miataby ochote na kokaine, bo akurat
mam troche w domu”. Facet po prostu odkry! jej motywacje.

Oczywiscie, ustalenie motywacji tej dziewczyny nie bylo zbyt
trudne. Istotne jest natomiast podejmowanie dziatan uniemozliwiajg-
cych fatwe okreslanie naszych motywacji. W dzisiejszych czasach
szczegdlng ostrozno$¢ powinny zachowywaé na przyktad osoby korzy-
stajace z Facebooka. Nalezy pamietaé o ustawieniach prywatnosci
1 uwazad na to, czego odwiedzajacy profil ,przyjaciele” mogg sie
o nas dowiedzie¢. Jezeli oczywistym bedzie, ze jestes absolwentem

okreslonej uczelni, pracujesz w okreslonej branzy 1 lubisz piesze
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Martwie sig, ze moi rodzice, ktorzy sa
w podesztym wieku, moga sta¢ si¢ ofiarami naciggaczy.
Co moge zrobi¢, aby temu zapobiec?

To prawda, ze starsze osoby czesto bywajg celem oszustow. Poroz-
mawiaj z rodzicami i wyjasnij im, ze pracownicy banku czy firmy bedacej
wystawcg kart kredytowych nigdy nie dzwonig ani nie wysytajg maili
do Kklientéw, proszac o hasta lub numery rachunkow. Gdyby jednak
doszto do tego rodzaju sytuacii, rodzice powinni zadzwoni¢ do banku
(sami weze$nigj znajdujgc jego numer). To powszechny problem, bo
osoby starsze zwykle bywajg dosy¢ tatwowierne. Ja powiedziatlem po
prostu mojemu tacie, ze jesli kiedykolwiek miatby nawet cien watpliwo-
Sci, powinien natychmiast do mnie zadzwonic, abySmy mogli wspdinie
omowic sytuacje.

wycieczki — to kto$ pod pretekstem ,wspdlnych zainteresowan”
tatwo moze wkras¢ si¢ w Twoje taski. Nie sugeruje oczywiscie, ze
wszystkie poznawane przez Ciebie osoby, ktére przyznajg si¢ do
podobnych zainteresowan, majg zle zamiary — zastanéw si¢ jednak
przed wchodzeniem w komitywe z jakims$ dopiero co poznanym
w barze facetem tylko dlatego, ze ten facet lubi takg sama muzyke
jak Ty i tez jest wolontariuszem w domu opieki.
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Sytuacje kryzysowe to co$, co zwykle uwazamy za klopoty innych ludzi, dopéki nie
przytrafiaja sie one nam samym albo komus z naszego bliskiego otoczenia. A kiedy juz
sie nam przytrafia, zwykle bezradnie zalamujemy rece i zastanawiamy sie, co mozna
bylo zrobi¢ inaczej albo dlaczego doszlo do bezsensownej tragedii. A moze warto podejéé
do tego inaczej, racjonalnie? I nauczyé sie dzialaé tak, by zminimalizowaé ryzyko? Moze
warto na sucho przeéwiczyé techniki, ktére niejednemu uratowaly zycie? Przeczytaj te
ksiazke, aby dowiedzie¢ sie, co robié, by uniknaé katastrofy zyciowej — oraz jak dziala¢
pewnie i skuteeznie w stanie silnego stresu.

Autor tego bardzo zyciowego podrecznika jest bylym agentem CIA, ktory wielokrotnie
musial wydostawac sie z ciezkich opresji podezas trudnych misji. W pewnym momencie
jednak ze zdziwieniem odkryl, Ze jego umiejetnosei i techniki przetrwania moga przydac
sie najrozniejszym ludziom w zyciu codziennym — i zaczat ich uczy¢. Jason Hanson nie
probuje Cie tu przekonaé, ze musisz skakac ze spadochronem z plonacego samolotu albo
w sekunde uwalniaé sie z kajdanek. Wystarczy, ze bedziesz uwaznie rozgladaé sie
dookola, racjonalnie okreslaé ryzyko i zagrozenie, unika¢ konfrontacji i bedziesz
przygotowany na to, ze niespodzianka moze czeka¢ za rogiem. To wszystko naprawde
dziata i moze uratowac Ci zycie... jesli postuchasz Jasona teraz, a nie wtedy, gdy bedzie

za pozno.
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