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TAJNIKI  SOCJOTECHNIKI

W ma ym miasteczku w pó nocnej Anglii grupa nastoletnich ch op-
ców zaprosi a po szkole pewn  m odziutk  dziewczyn  i jej przyja-
ció ki do weso ego miasteczka na lody i przeja d ki zderzaj cymi
si  samochodzikami. Po pewnym czasie ch opcy znikn li, a dziew-
cz tami zainteresowali si  jacy  starsi m czy ni. Darmowe lody
zast pi y przeja d ki prawdziwymi samochodami, wódka i marihu-
ana. Jedna z dziewcz t przyci gn a uwag  dwa razy starszego od
siebie m czyzny, który wydawa  si  szefem grupy. Opowiedzia a
dziennikarzowi „New York Timesa”, e j  „omota ”, a potem stawia
jej drinki i kupi  telefon komórkowy. Polubi a go. Kiedy ju  zdo-
by  jej zaufanie, zacz  zmusza  j  do uprawiania seksu. Gwa ty sta-
wa y si  stopniowo coraz cz stsze i szybko z cotygodniowych zmieni y
si  w codzienne. Nast pnie dziewczyna zosta a zamkni ta w po-
koju hotelowym i zmuszona do obs ugiwania pó  tuzina m czyzn.
Niestety, prze ycia tej m odej osoby nie s  niczym wyj tkowym. Sza-
cuje si , e w okresie od 1997 do 2013 roku w Rotherham w Anglii
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zosta o wykorzystanych seksualnie 1400 dzieci. Metoda by a zawsze
taka sama. M odzi m czy ni odwiedzali miejsca publiczne, takie jak
dworce autobusowe, centra handlowe, ucz szczane ulice i place
w miastach, poszukuj c m odych dziewcz t. Stopniowo uwodzili
dziewcz ta, nie sk pi c im papierosów i alkoholu. Czasami poja-
wia y si  tak e twardsze narkotyki. Jeden z nich nawi zywa  relacj
seksualn  z któr  z dziewczyn i zaczyna  wyst powa  w roli jej
„ch opaka”. Nast pnie stwierdza , e je eli dziewczyna naprawd
go kocha, powinna zacz  uprawia  tak e seks z innymi m czyzna-
mi. Kiedy ju  do tego dosz o, zaczyna y pojawia  si  gro by i szanta .
Pewnej dziewczynie zapowiedziano, e je eli pi nie cho  s ówko,
jej rodzina zginie. W pewnych przypadkach sprawy przybiera y
nawet gorszy obrót, bo kilka dziewcz t sta o si  przedmiotem wy-
miany lub zosta o sprzedanych za narkotyki i bro .

Oto tragiczny przyk ad ilustruj cy sposób, w jaki mo na wyko-
rzystywa  socjotechnik  do manipulowania lud mi i sk aniania ich
do robienia strasznych rzeczy, których normalnie nawet nie byliby
w stanie sobie wyobrazi . Wszystko wydawa o si  na pocz tku ca kiem
niewinne — kilka ga ek lodów w pasa u handlowym jako wyraz
sympatii nastoletniego ch opca — ale stopniowo widoczny stawa
si  znacznie bardziej z owieszczy plan, zaczyna y si  pojawia  narko-
tyki i alkohol, przeja d ki i telefony, a w ko cu wymuszony seks ze
znacznie starszymi m czyznami.

Czym jest socjotechnika?

Wed ug najprostszej definicji, socjotechnika to psychologiczna mani-
pulacja, za spraw  której okre lona osoba sk aniana jest do podj cia
dzia a , których podj  nie chce. Socjotechnika mo e tak e oznacza
manipulowanie kim  w celu uzyskania od niego poufnych informacji.
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Mo e przybiera  ró ne formy, ale na szcz cie nie wszystkie z nich s
tak z owrogie. W Nowym Jorku i innych du ych miastach cz sto si
zdarza, e do stoj cego na wiat ach samochodu podchodzi cz owiek
i zaczyna my  przedni  szyb . Mówimy mu: „Przesta . Nie chc ,
eby  my  szyb  — odejd ”, ale on ignoruje nasze s owa i nadal robi

swoje. Okazuje si , e wykona  wietn  robot , wi c kiedy podchodzi,
my limy sobie: „No dobrze, umy  szyb , dam mu dwa dolce”. W ten
sposób zostajemy zmanipulowani, aby da  mu pieni dze.

W Baltimore przy drzwiach stacji benzynowej, z której korzy-
sta em, kr ci  si  bezdomny m czyzna. Otwiera  drzwi i mówi :
„Mi ego dnia”. Otwiera  mi tak e, gdy wychodzi em, ale wtedy
pyta  te : „A nie mia by pan dolara?”. Widzia em, e za pomoc  so-
cjotechniki skutecznie wyci ga pieni dze od wielu ludzi. A czy ist-
nieje cho  jedna osoba, która dostawszy od kogo  prezent na urodzi-
ny, nie pomy la a: „Teraz ja tak e musz  wr czy  mu jaki  prezent
urodzinowy”? Tego rodzaju dzia ania z zakresu socjotechniki bywaj
irytuj ce, ale rzadko s  niebezpieczne. Niestety, wielu przest pców
tak e opanowa o zasady socjotechniki, aby sk ania  niewinnych ludzi
do dawania im, czego chc .

Socjotechnika przybiera ró ne formy, z których by  mo e najbar-
dziej znanymi s  oszustwa dokonywane w internecie. Wielu z nas
na przyk ad otrzyma o co najmniej raz p aczliwy mail od znajomego.
Jest za granic , zosta  okradziony. Nie ma paszportu ani kart kredy-
towych. Ambasada jest zamkni ta, a on, samiute ki, nie ma innego
wyj cia poza e-mailem do Ciebie z pro b  o numer karty kredytowej.
Na szcz cie, wi kszo  z nas uznaje ten mail za co , czym on w istocie
jest, czyli za oszustwo. Niestety, tego rodzaju oszustwa stale si
jednak powtarzaj , bo zawsze znajdzie si  kto , kto b dzie sk onny
przes a  numer swojej karty kredytowej, aby pomóc cz owiekowi
w potrzebie. Nale y pami ta  o tym, e sztuczki socjotechniczne
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znane s  od wieków i nie jeste my na nie nara eni wy cznie wtedy,
gdy siedzimy przy komputerze. Oszustwa z wykorzystaniem socjo-
techniki przybieraj  wiele ró nych form, od konia troja skiego po
piramid  finansow  Berniego Madoffa.

Kiedy  podró owa em po Francji z przyjació k , która pewnego
razu, chwil  po tym, jak wysiedli my z metra, roz o y a map .
Natychmiast podszed  do niej jaki  cz owiek, proponuj c swoj
pomoc w znalezieniu drogi. Wiedzia em, e zamierza odwróci  uwag
mojej przyjació ki, aby kto , z kim wspó pracowa , móg  ukra  jej
torebk . I rzeczywi cie, drugi m czyzna sta  nieco dalej, czekaj c na
swoj  kolej, gdy pierwszy „pomaga ” mojej znajomej. To klasyczne
dzia anie polegaj ce na odwróceniu uwagi, ale oszustwa z wyko-
rzystaniem socjotechniki mog  by  tak e niezwykle twórcze. Pew-
nego razu w Nowym Jorku dobrze ubrany dwudziestokilkuletni
m czyzna szed  na spotkanie z koleg . Nagle wpad  na cz owieka
z ma ym dzieckiem. Kiedy si  to sta o, popchni ty cz owiek upu ci
na ziemi  pojemnik z chi skim daniem na wynos. Oczywi cie, w a-
ciciel pojemnika bardzo si  zdenerwowa : „To by  nasz obiad! Co

teraz zjemy?! Nie mam wi cej pieni dzy, aby nakarmi  moje dziecko”.
Cho  mieszkaj cy przez ca e ycie w Nowym Jorku m ody cz o-
wiek zacz  mie  pewne podejrzenia, si gn  jednak do portfela, aby
wyci gn  pieni dze i wr czy  je m czy nie z dzieckiem. Wie-
dzia , e to prawdopodobnie oszustwo, ale nie chcia  ryzykowa ,
aby w razie czego ma e dziecko zosta o bez obiadu. Okaza o si , e
oszu ci kupowali najta sze dania z menu lokalnej chi skiej restau-
racji, wpadali na yczliwie wygl daj ce osoby i nie le zarabiali na
swoich „straconych obiadach”. Oszustwa tego rodzaju bywaj  ostat-
nio uzupe niane o butelk  drogiego wina. Tury ci zderzaj  si  z kim ,
kto niesie tak  butelk , ten pokazuje im fa szywy rachunek i da
ponad 60 dolarów. Podczas Letnich Igrzysk Olimpijskich w Pekinie
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w 2008 roku pojawi  si  „kant z chi sk  herbat ”. M ode Chinki
przez kilka godzin zaprzyja nia y si  z turystami. Nast pnie suge-
rowa y, e powinni oni wzi  udzia  w tradycyjnej ceremonii picia
herbaty. Tury ci byli prowadzeni do herbaciarni, ale nie otrzymy-
wali menu. Po spróbowaniu niewielkiej ilo ci herbaty w ramach „tra-
dycyjnej ceremonii” otrzymywali ogromny rachunek. Nie chc c zosta
uznani za niegrzecznych lub g upich, rachunek oczywi cie regulo-
wali. Okaza o si , e dziewczyny pracowa y dla w a ciciela herba-
ciarni, który robi  na atwowiernych turystach niez e pieni dze.

We wszystkich tych sytuacjach mia a miejsce psychologiczna
manipulacja — wykorzystywanie emocji w celu sk onienia okre lo-
nych osób, aby zrobi y co , czego zrobi  nie chcia y. Na szcz cie,
mo liwe jest uodpornienie si  na sytuacje, w których nasza w asna
ludzka przyzwoito  jest zwracana przeciwko nam. Dobr  wiado-
mo ci  jest to, e poznanie czynników le cych u podstaw podatno ci
na dzia ania oszustów oraz pewnych typowych, podstawowych taktyk
stosowanych przez przest pców pozwala si  przed nimi zabezpieczy .

Dlaczego dajemy si  nabiera : b dy poznawcze

Celem osób pos uguj cych si  socjotechnik  jest zasadniczo manipu-
lacja z wykorzystaniem luk my lowych. Naci gacze arty ci s  eks-
pertami w znajdowaniu naszych s abo ci i wykorzystywaniu ich do
w asnych celów. Oszu ci wiedz , jak mog  pos u y  si  szerok  gam
ludzkich emocji, takich jak chciwo , ciekawo , hojno  czy l k.
Cho  takie uczucia jak l k mog  nam pomóc wydosta  si  z k o-
potów, na przyk ad podpowiadaj c ucieczk , je li jeste my cigani,
mog  jednak tak e zosta  wykorzystane jako pu apka. W klasycznym
schemacie socjotechnicznym stajemy si  nie tylko ofiarami naci ga-
czy, ale tak e w asnych b dów poznawczych.
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B dy poznawcze to w zasadzie pomy ki my lowe, które poja-
wiaj  si  w procesie przetwarzania informacji. Aby podj  decyzj ,
musimy, czasami b yskawicznie, radzi  sobie z du  ilo ci  infor-
macji. B dy poznawcze to skróty, jakich dokonuj  nasze mózgi,
aby odbywa o si  to jak najszybciej. Skróty te bywaj  niezwykle
pomocne w sytuacjach, o których wspomnia em wcze niej — w obli-
czu niebezpiecze stwa — s  jednak zdecydowanie mniej przydatne,
gdy kto  próbuje nas oszuka . Istnieje wiele ró nych b dów maj cych
wp yw na procesy podejmowania decyzji, aby jednak by  mniej nara-
onym na oszustwa, wystarczy, e poznasz kilka kluczowych.

Heurystyka afektu

Heurystyka afektu to co , co ma zwi zek z naszymi przeczuciami.
To szybka, wr cz natychmiastowa reakcja, która wykorzystuje bod ce
emocjonalne, aby pomóc nam podj  decyzj . Ogólna koncepcja
tego rodzaju reakcji polega na tym, e je eli mamy odno nie czego
dobre przeczucie, to zak adamy, e to co  pozytywnie wp ynie na nasze
ycie. Nasze uczucia wp ywaj  wi c zasadniczo na to, jak interpre-

tujemy okre lone sytuacje.
Charakterystyczne cechy: Je eli w dzieci stwie sp dza e  rodzinne

wakacje nad jeziorem i uwielbia e  p ywa , to widok wody b dzie
dla Ciebie mi y i koj cy. Je eli jednak jako dziecko prawie si  uto-
pi e , ten sam widok mo e wzbudzi  w Tobie natychmiastowy nie-
pokój, a nawet l k. Odczucia dotycz ce wody bezpo rednio wp y-
waj  na nasz  reakcj  w przypadku jej zobaczenia.

Efekt wabika

Efekt wabika wyst puje, gdy próbujemy podj  decyzj  odno nie
wyboru pomi dzy dwiema opcjami, a nast pnie odkrywamy, e
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istnieje trzecia. Trzecia opcja staje si  probierzem, za pomoc  którego
atwiej porówna  dwie pierwsze. Joe Huber, profesor marketingu na
Uniwersytecie Duke’a, wyja ni , jak dzia a efekt wabika, pytaj c grup
osób o ich preferencje odno nie restauracji. W jednym ze scenariuszy
naprawd  wietna pi ciogwiazdkowa restauracja by a po o ona daleko.
Najbli sza restauracja mia a z kolei tylko trzy gwiazdki. Cz on-
kowie grupy nie mogli si  zdecydowa . Doskona e jedzenie, ale d uga
jazda? A mo e kolacja w pobli u — ale by  mo e nie a  tak dobra?
Czuli, e opcja pi ciogwiazdkowa by aby oczywista, gdyby nie odle-
g o . I wtedy pojawi a si  trzecia mo liwo  — dwugwiazdkowa
restauracja znajduj ca si  gdzie  pomi dzy dwiema wcze niejszymi.
Badani prawie natychmiast wybrali restauracj  trzygwiazdkow , bo
by a lepsza od ostatniej opcji zarówno pod wzgl dem lokalizacji, jak
i jako ci.

Cechy charakterystyczne: Do niedawna, zamawiaj c napoje w res-
tauracji albo kaw  w Starbucksie, mieli my do wyboru trzy mo liwo ci
— ma , redni  i du . Po wprowadzeniu napojów XL wielu z nas,
maj c dodatkow  opcj , zaczyna zamawia  napój redni, podczas gdy
wcze niej zamówiliby my ma y. Efekt wabika powoduje, e mózg
zaczyna porównywa  dost pne opcje i sk ania si  zazwyczaj do wybo-
ru bardziej atrakcyjnej, czyli w tym przypadku wi kszej porcji.

Efekt strusia

Jako ludzie wykazujemy tendencj  do przyswajania wielu informacji,
o ile s  dobre. Je eli jednak informacje s  z e, cz sto wolimy ich nie
zna , nawet je li mog yby nam pomóc. Jak si  by  mo e domy li e ,
efekt strusia to odmowa przyswajania negatywnych informacji poprzez
przys owiowe wsadzenie g owy w piasek. Ogóln  koncepcj  stano-
wi c  pod o e tego efektu mo na stre ci  nast puj co: „Je eli czego
nie widz , to znaczy, e nie istnieje”.
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Cechy charakterystyczne: Typowym przyk adem efektu strusia jest
niech  do ogl dania salda na karcie kredytowej po drogich waka-
cjach lub wielkich wi tach w rodzaju Bo ego Narodzenia. Wiesz,
e uzyskane informacje prawdopodobnie zepsuj  Ci humor, wi c po

prostu nie sprawdzasz salda, dopóki nie b dziesz mia  innego wyj cia.
Unikasz potencjalnie negatywnych odczu , zamykaj c sobie dost p
do informacji.

B d optymizmu

Aby móc robi  post py, ludzie potrzebuj  nadziei, wykazujemy jednak
tendencj  do bycia raczej optymistami ni  realistami. Oczekujemy
rezultatów znacznie lepszych ni  obiektywnie mo liwe. Taka tenden-
cja do widzenia przysz o ci w pozytywnym wietle oznacza, e nie
przygotowujemy si  na potencjalne zagro enia i pozostajemy na nie
nara eni.

Cechy charakterystyczne: Osoba zbyt optymistycznie patrz ca
w przysz o  mo e nie by  w stanie przygotowa  si  na pewne zda-
rzenia w swoim yciu, których zaistnienie jest tak naprawd  zupe nie
mo liwe. Taka osoba nie oszcz dza, aby mie  zapas pieni dzy na
wypadek utraty pracy. Kieruj c si  takim niczym nieuzasadnionym
optymizmem, mo e tak e uzna , e zb dne s  regularne badania
lekarskie. Tego rodzaju podej cie do ycia mo e oczywi cie wywo a
bardzo negatywne, a nawet ca kowicie katastrofalne skutki.

B d niedawno ci

B d niedawno ci to nasza sk onno  do uznawania, e to, co dzia o si
ostatnio — wszelkiego rodzaju trendy lub wzorce, które dostrzegamy
obecnie — zapewne b dzie trwa o w przysz o ci. Po prostu lepiej
pami tamy nast pstwa wydarze  niedawnych ni  wcze niejszych.
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Zamiast wi c polega  na danych rzeczywistych lub mie  wiadomo ,
e pewnych zdarze  nie da si  przewidzie , funkcjonujemy na pod-

stawie za o enia, e ycie nadal b dzie bieg o tym samym torem.
Cechy charakterystyczne: B d niedawno ci mo e oznacza  uzna-

wanie za nieistotne ostrze enia o huraganie i niepodejmowanie dzia-
a  zmierzaj cych do zapewnienia sobie bezpiecze stwa, bo w rejo-

nie, w którym mieszkamy, huraganu nigdy wcze niej nie by o.

Nie daj si  oszuka  b dom poznawczym

B dów poznawczych jest zdecydowanie wi cej ni  te typowe, które
w a nie opisa em, istniej  jednak tak e mo liwo ci unikni cia stwa-
rzanych przez nie pu apek. Bezpiecze stwo mo e nam zapewni  po
prostu poczucie zdrowego sceptycyzmu. Nie twierdz  oczywi cie,
e powiniene  przez dwadzie cia cztery godziny na dob  i siedem dni

w tygodniu zamartwia  si  o to, e mo esz zosta  oszukany, ale
powiniene  zachowa  czujno . Je li kto  za granic  prosi, aby
pomóg  mu odczyta  map , po wi  chwil , aby spojrze  przez rami
i upewni  si , e jeste  bezpieczny. Je eli kto  staje u Twoich drzwi,
twierdz c, e jest z policji, zadzwo  pod numer 112, aby sprawdzi ,
czy jest tak w istocie. B d  ostro ny i nie obawiaj si  sprawdza
otoczenia lub weryfikowa  informacji w celu zapewnienia sobie
bezpiecze stwa.

Oszustwa rodz  si  co minut

W Stanach Zjednoczonych popularne jest powiedzenie „Co minut
rodzi si  jaki  frajer”. Bardziej prawdziwe by oby jednak stwierdze-
nie, e co minut  rodzi si  jakie  oszustwo, zw aszcza w dobie inter-
netu. Chocia  nie jestem w stanie wymieni  wszystkich mo liwych

Poleć książkęKup książkę

http://onepress.pl/page354U~rf/sekszp
http://onepress.pl/page354U~rt/sekszp


1 6 2 S E K R E T Y  S Z P I E G Ó W

oszustw, na jakie ka dy z nas jest nara ony, mog  jednak zwróci
Twoj  uwag  na szereg najbardziej rozpowszechnionych. Zapoznaw-
szy si  z pewnymi najbardziej typowymi technikami stosowanymi
przez oszustów, b dziesz móg  unika  sytuacji, w których kto  móg by
próbowa  zwie  Ci  na manowce.

Zasada wzajemno ci:
gdy niekoniecznie chcemy si  rewan owa

Wszyscy zapewne nieraz znale li my si  w sytuacji, w której rzeczy-
wi cie chcieli my odwdzi czy  si  za przys ug . To normalne, e
czujemy wdzi czno  wobec s siada, który odbiera  nasz  poczt ,
gdy byli my na wakacjach, albo kogo  z rodziny, kto wyrazi  goto-
wo  zaj cia si  dzieckiem, bo koniecznie musieli my co  za atwi .
Zasadniczo, je eli kto  zrobi dla nas co  dobrego, to naturalna jest
sk onno  do rewan u. Istniej  jednak sytuacje, w których taka natu-
ralna sk onno  do rewan u mo e wp dzi  nas w powa ne k opoty.
Bywa tak w przypadku, gdy kto  celowo wykorzystuje zasad  wza-
jemno ci i oczekuje znacznie dalej id cej przys ugi ni  jego w asna.
S siad mo e na przyk ad zgodzi  si  wyprowadza  Twojego psa
w dniu, w którym nie b dzie Ci  w domu. To bardzo mi e z jego
strony i zapewne ch tnie zrobi by  dla niego w zamian co  podob-
nego — karmi by  w czasie jego wyjazdu na wakacje kota albo pod-
lewa  ro liny. Nie w porz dku by oby jednak, gdyby s siad pojawi
si  pewnego dnia i poinformowa  Ci , e oczekuje, aby  w ramach
rewan u pomalowa  jego dom albo przez ca e lato kosi  jego trawnik.
Prawdziwe problemy zaczynaj  si  jednak wtedy, gdy zasad  wza-
jemno ci wykorzystuj  przest pcy, daj c od swoich ofiar znacznie
wi cej, ni  sami im dali.

W dniu 1 maja 1990 roku Pamela Ann Smart wróci a z pracy
i znalaz a w spl drowanym domu cia o zastrzelonego m a. Po
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sensacyjnym procesie Smart zosta a skazana za nak anianie do mor-
derstwa pierwszego stopnia, którego dokona  jej pi tnastoletni kocha-
nek i dwóch jego kompanów. Smart pozna a nastolatka Williama
Flynna w czasie szkolnej akcji przeciwdzia ania narkomanii, w której
oboje brali udzia  jako wolontariusze. Gdy ich zwi zek sta  si  faktem,
zacz a zwierza  si  Flynnowi, e chcia aby mierci swojego m a.
W ko cu Smart zagrozi a, e przestanie uprawia  z Flynnem seks,
je li ten nie zgodzi si  zabi  jej m a. Flynna za udzia  w tym zabój-
stwie skazano na do ywocie. Pozostali sprawcy zostali skazani za
wspó udzia  oraz pomoc w zabójstwie. Podczas procesu okaza o
si , e Smart zarzuca a Flynnowi brak uczucia. Twierdzi a, e gdyby
naprawd  j  kocha , nie waha by si  zabi  jej m a.

Smart wykorzysta a zasad  wzajemno ci, aby uzyska  od Flynna
to, czego chcia a. To ona nawi za a intymne relacje z wra liwym
m odym cz owiekiem, zacz a uprawia  z nim seks i nalega , aby
zrobi  w zamian co  dla niej. Oczywi cie, normalne zwi zki nie funk-
cjonuj  w ten sposób — Smart doprowadzi a do sytuacji, w której,
wykorzystuj c socjotechnik , mog a za da  pope nienia morderstwa.
Zasada wzajemno ci wykorzystywana jest tak e w wiecie wywiadu:
kto  na przyk ad zaczyna stawia  Ci drinki albo dawa  prezenty,
a nast pnie prosi o ma  przys ug . Ta ma a przys uga jest zazwy-
czaj pocz tkiem stromej równi pochy ej. Pami taj, aby niezale nie
od sytuacji, nawet je li b dziesz komu  winien przys ug , nie da  si
wmanewrowa  w co , co wed ug Ciebie b dzie nie w porz dku.

Dlaczego nie zawsze warto by  mi osiernym samarytaninem

Tymikia Jackson tankowa a samochód na stacji benzynowej w Georgii,
gdy podesz a do niej nieznajoma kobieta, która zapyta a, czy Jackson
mog aby da  jej troch  pieni dzy na benzyn . Ta nie odmówi a pomocy
i rado nie wr czy a kobiecie ostatni banknot dwudziestodolarowy,
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jaki mia a w portmonetce. Kobieta podzi kowa a Tymikii i by a tak
uszcz liwiona, e zapyta a, czy mo e j  u ciska . Jackson si  zgo-
dzi a. Wtedy z fotela kierowcy s siedniego samochodu podniós  si
towarzysz kobiety i tak e podszed  do Jackson, mówi c: „Dzi kuje-
my bardzo. Jeste my niewymownie wdzi czni. Czy tak e mog  pani
u ciska ?”. Jackson zauwa y a, e u cisk by  jaki  inny. O tym, dla-
czego spotkana na stacji para tak rwa a si  do przytulania, przeko-
na a si  nast pnego dnia rano: z jej rachunku bankowego znikn o
oko o trzech tysi cy dolarów. Zaledwie w dwie godziny po odje dzie
Jackson ze stacji benzynowej na rachunku jej karty debetowej po-
jawi y si  dwie wyp aty znacz cych kwot z bankomatów. Okazuje
si , e podczas u cisków z odzieje pos u yli si  zaawansowanym tech-
nologicznie urz dzeniem skanuj cym i sczytali dane z kart kredyto-
wych, które mia a w kieszeni.

Jackson mia a tak naprawd  szcz cie, bo chodzi o tylko o numery
kart kredytowych. Pomoc komu  w roli dobrego samarytanina mo e
bowiem kosztowa  ycie. Cho  ch  niesienia pomocy innym, zw asz-
cza w rozpaczliwej potrzebie, jest godna podziwu, to niezwykle
istotne jest, aby dzia aj c w ten sposób, nie doprowadza  do sytuacji,
w których mo emy zosta  skrzywdzeni.

Ted Bundy, znany seryjny morderca, który przyzna  si  do pope -
nionych w latach siedemdziesi tych trzydziestu zabójstw, by  mi-
strzem w wykorzystywaniu dobrych samarytan. Bundy by  przy-
stojny i mia  charyzm . Zbli a  si  do potencjalnych ofiar, odgrywaj c
poszkodowanego. Cz sto pos ugiwa  si  kulami, a w jednej z jego
kryjówek znaleziono tak e gips do wykonywania szyn i opatrunków.
Kiedy na jednej z uczelni w miejscowo ci oddalonej o oko o osiem-
dziesi t kilometrów na po udniowy wschód od Seattle zacz y znika
kobiety, kilkoro wiadków donosi o, e widzia o m czyzn  odpowia-
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daj cego jego opisowi — z nog  w gipsie lub r k  na temblaku —
który prosi  o pomoc w zaniesieniu rzeczy do samochodu.

Oczywi cie, nie ka dy, kto prosi o pomoc, jest faktycznie zwy-
rodnia ym seryjnym morderc . Historia Bundy’ego dowodzi jednak,
jak atwo jest sta  si  potencjaln  ofiar , pomagaj c po prostu potur-
bowanej osobie przej  kilka kroków do samochodu. Jako istoty
ludzkie mamy w sobie instynkt czynienia dobra, nie mo na jednak
dopuszcza , aby pragnienie bycia pomocnym przewa y o nad bezpie-
cze stwem. W Batesville w stanie Indiana pewien kierowca udawa
zagubionego i rozgl da  si  za jakim  mi osiernym samarytaninem,
którego móg by wykorzysta . Zjecha  na pobocze autostrady mi -
dzystanowej i czeka  na „pomoc”. Gdy zatrzyma a si  przy nim
starsza pani, oszustowi uda o si  przekona  j , aby po yczy a mu pie-
ni dze na napraw  usterki w samochodzie. Naci gacz zadzwoni
do swojej samarytanki tak e nast pnego dnia. Niestety, nadal nie
pozna a si  na oszustwie i poda a mu swój adres, bo przecie  chcia
„odda  jej pieni dze”. Dotar szy do jej domu, wszed  nieproszony
i tak d ugo odwraca  uwag  kobiety, a  uda o mu si  ukra  jej portfel.
Mieszkanka Vancouver Shirley Magliocco wróci a pewnego razu ze
sklepu i zauwa y a zaparkowan  niedaleko swojego podjazdu furgo-
netk . Podesz a do niej jaka  para, prosz c o wod  do ch odnicy.
Wchodz c do domu, zapomnia a wy czy  alarm, wi c wesz a na gór ,
aby to zrobi . Gdy zesz a z powrotem na parter, okaza o si , e para
znikn a, a wraz z ni  portmonetka Shirley.

Nale y bezwzgl dnie pami ta , e przest pcy potrafi  wykorzy-
stywa  nasz  dobroduszno  na niesko czenie wiele sposobów. Zanim
zgodzisz si  wi c komu  pomóc, upewnij si , e wokó  s  inni ludzie,
nigdy nie wsiadaj do cudzego samochodu i nie zwlekaj z ucieczk
lub wezwaniem pomocy, kiedy tylko poczujesz si  niezr cznie.
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Pretekst

W filmie Szklana pu apka 4 Matt Farrell (grany przez Justina Longa)
z powodzeniem wykorzystuje jako pretekst fa szyw  chorob . Prosi
o pomoc pracownika firmy OnStar, twierdz c, e potrzebuje samo-
chodu, aby pojecha  do ojca, który ma atak serca. Farrell przekonuje
go w ten sposób do uruchomienia samochodu, który tak naprawd
zamierza ukra .

Pretekst to pewnego rodzaju fa szywy scenariusz, którego celem
jest sk onienie okre lonej osoby do wykonania jakiego  dzia ania, któ-
rego inaczej by nie wykona a, lub ujawnienia informacji, których
by nie ujawni a. Pretekst cz sto opiera si  na szczegó owo opracowa-
nym k amstwie. Przest pca dzia aj cy z wykorzystaniem pretekstu
mo e podszywa  si  pod pracownika Twojej firmy lub banku,
przedstawiciela towarzystwa ubezpieczeniowego, urz dnika skarbo-
wego, a nawet duchownego, czyli pod osoby, które w okre lo-
nych sytuacjach pozyskuj  pewne informacje.

Pewna kobieta z Manatee na Florydzie yje by  mo e tylko dla-
tego, e uda o jej si  rozpozna  pretekst. Pewnej niedzieli, pó no
wieczorem, zatrzyma a samochód po tym, jak zobaczy a migaj ce
czerwone i zielone wiat a. Wysoki, g adko ogolony m czyzna zapro-
si  j  do swojego samochodu. Nie za da  prawa jazdy ani dowodu
rejestracyjnego, wi c kobieta odmówi a. M czyzna stwierdzi , e
wraca do swojego samochodu, aby wezwa  funkcjonariuszk , ale
zamiast tego odjecha  z du  pr dko ci . Ta kobieta nigdy nie wsia-
d aby do samochodu z nieznajomym, wi c chocia  sytuacja wygl -
da a jak zatrzymanie przez policjanta, zda a sobie spraw  z zagro-
enia. Po odje dzie m czyzny natychmiast zadzwoni a na policj .
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Jak rozpozna  pretekst?
 Osoba pos uguj ca si  pretekstem zwykle stara si  przygo-
towa  wszelkie mo liwe odpowiedzi. Przewiduje, co po-
winna wiedzie , aby sprawia  wra enie uprawnionej do

dania okre lonych informacji. Taki cz owiek jest szybki
i gotów do natychmiastowej reakcji niezale nie od tego, jak
rozwinie si  sytuacja. Musisz ufa  swoim przeczuciom.
Je eli osoba, z któr  rozmawiasz, nie potrafi udzieli  odpo-
wiedzi na wszystkie Twoje pytania, co  mo e by  nie tak.
Przyk adem mo e by  m czyzna, który zatrzymuje inny
samochód, ale nie ma na sobie munduru ani odpowiednio
oznakowanego samochodu.

 Nie zgadzaj  si  szczegó y. Wyobra  sobie, e znajoma
mówi: „Och, urz dzamy sobie tak  niewielk  rodzinn
noworoczn  kolacj ”. Przed jej domem stoi jednak trzy-
dzie ci samochodów, a muzyk  s ycha  w ca ej dzielnicy.

 Co  jest zbyt pi kne, aby mog o by  prawdziwe. Bardzo nie-
wielu z nas ma bogatego wujka w Nigerii. Je li wi c otrzy-
masz od kogo , kto si  za niego podaje, e-mail z informacj ,
e czeka na Ciebie 50 milionów dolarów, to b dziesz mia

do czynienia z oszustwem, które powiniene  zignorowa .

 Pracownicy banku, który wystawi  Twoje karty kredytowe,
nie powinni nigdy dzwoni  do Ciebie z pro b  o podanie
informacji osobistych. Je li dzwoni wystawca karty kredy-
towej, od ó  s uchawk  i zadzwo  na numer podany na
odwrocie karty.
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Przest pstwa z wykorzystaniem odwrócenia uwagi

Pewien cz owiek z Tennessee prawdopodobnie bardzo a uje, e sta  si
ofiar  kradzie y, bo umiej tnie odwrócono jego uwag . Do Stephena
Amarala z Crossville w Tennessee podesz a pewnego razu nieznajo-
ma para z bardzo nietypow  pro b . Kobieta zapyta a Amarala, czy
mog aby „wyk pa  si  nago w jego basenie”, w czasie gdy jej m
pójdzie kupi  papierosy. Przez mniej wi cej dwadzie cia minut
Amaral przygl da  si , jak kobieta p ywa, a potem nawet poda  jej
r cznik. W tym samym czasie „m ” okrada  jego dom.

atwo odwróci  czyj  uwag  i przest pcy dobrze o tym wie-
dz . To nic trudnego upatrzy  sobie jak  osob  lub nawet grup  osób
i j  zdezorientowa . Czasami tego rodzaju dzia ania s u  wyj t-
kowo niecnym celom. W Grenadzie w stanie Mississippi areszto-
wano trzy osoby, które dzwoni y na policj , informuj c o bombach
pod o onych w dwóch lokalnych szko ach. Kiedy policja przeszu-
kiwa a szko y i prowadzi a ich ewakuacj , dwóch zamaskowanych
m czyzn okrad o miejscowy bank. Wi kszo  zdarze , w przypadku
których przest pcy staraj  si  odwróci  czyj  uwag , to jednak dzia-
ania na mniejsz  skal , dokonywane zazwyczaj b yskawicznie. Prze-
st pca ma nadziej , e niczego nie zauwa ysz — dopóki nie u wiado-
misz sobie, e zgin  Twój portfel, a je li jeste  kobiet  — torebka.
W San Clemente w Kalifornii osiemdziesi ciosze cioletniemu starusz-
kowi skradziono bi uteri  wart  dwie cie tysi cy dolarów. Podszed
do niego jaki  m czyzna podaj cy si  za dekarza. Zaproponowa , e
naprawi dach, i jego oferta zosta a przyj ta. M czyzna poinformo-
wa  w a ciciela domu, e jest z nim syn, i poprosi , aby staruszek
zaczeka  na niego przed domem, a on sam wejdzie na dach. Zamiast
na dach „dekarz” wszed  jednak do domu i ukrad  bi uteri . W Lon-
dynie pewna kobieta, zamierzaj c zrobi  zakupy, wyp aci a z ban-
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komatu na High Street znaczn  kwot . Po chwili podeszli do niej
jaka  kobieta i dwóch m czyzn, informuj c, e „ma co  na ple-
cach”. Naturalnie pomogli jej to co  zdj , tyle e odwróciwszy jej
uwag , ukradli tak e z torebki wszystkie pieni dze. Wielu przest p-
ców pos uguj cych si  sztuczkami z odwracaniem uwagi wybiera
osoby w podesz ym wieku, ale oczywi cie ofiar  tego rodzaju prze-
st pstw mo e sta  si  ka dy.

Podobnie jak w przypadku wykorzystywania dobrego serca innych
ludzi, oszustwa z odwróceniem uwagi bywaj  niezwykle pomys owe.
W tej kwestii przest pców nie kr puj  adne ograniczenia. Jak wi c
unikn  stania si  ofiar  odwrócenia uwagi?

 Zachowuj dystans. Je li masz wra enie, e co  jest nie tak,
zachowuj dystans i nie pozwalaj si  do siebie zbli a .
Dzi ki temu unikniesz kradzie y portfela lub ewentual-
nego ataku.

 Ogl daj si  za siebie. Wyszed em kiedy  ze sklepu spo-
ywczego, w którym zazwyczaj robi  zakupy, a wtedy

podesz a do mnie jaka  kobieta, prosz c o podwiezienie.
Zdecydowanie nie by o to typowe zachowanie, wi c szybko
si  rozejrza em, sprawdzaj c, czy kto  nie podchodzi od
ty u, aby uderzy  mnie w g ow  i obrabowa .

 Zadawaj pytania. Zadawaj jak najwi cej pyta  i sprawdzaj,
czy opowie  ma sens. Nie zak adaj, e wszystko, co s yszysz,
jest prawd . Je eli celem rozmówcy b dzie odwrócenie
Twojej uwagi, to najprawdopodobniej nie b dzie on w sta-
nie odpowiedzie  na wszystkie Twoje pytania — a gdy
zaczniesz je zadawa , odejdzie.

Poleć książkęKup książkę

http://onepress.pl/page354U~rf/sekszp
http://onepress.pl/page354U~rt/sekszp


1 7 0 S E K R E T Y  S Z P I E G Ó W

Twój wewn trzny szpieg: jak za pomoc  socjotechniki
sprawi , aby kto  zrobi  to, czego chcesz

By  mo e trudno to sobie wyobrazi , ale agenci CIA cz sto bywaj
celem zabiegów socjotechnicznych. Nierzadko zdarza si , e kto
podchodzi do nich w barze i zaczyna opowiada  poruszaj ce historie.
Oczywi cie, bardzo cz sto tym kim  bywaj  pi kne kobiety. Funk-
cjonariuszy CIA ostrzega si  nawet przed tego rodzaju kontaktami
w miejscach publicznych. Pami tam, e by em kiedy  po pracy
w barze z kilkoma innymi agentami i podesz a do mnie kobieta, która,
jak si  prawie natychmiast dowiedzia em, pochodzi a z Bia orusi. Nie
zna em jej, ale okaza o si , e to adna przeszkoda. Wkrótce opowie-
dzia a mi niesamowit  histori  swojego ycia. Dowiedzia em si , e
by a w straszliwy sposób wykorzystywana przez brutalnego m a —
zosta a temu czterdziestokilkuletniemu facetowi sprzedana, gdy
mia a zaledwie osiemna cie lat. W ko cu si  od niego uwolni a
i trafi a do o rodka, w którym do wiadczy a jeszcze wi cej przemo-
cy. Pomimo tak potwornych prze y  wybrn a w jaki  sposób ze
swojej godnej po a owania sytuacji i rozpocz a nauk  w szkole
piel gniarskiej. Jej otwarto  i gotowo  do podzielenia si  ze mn
tak bardzo osobistymi informacjami sta y si  sygna em ostrzegaw-
czym. Wiedzia em, e i ode mnie oczekuje w zamian takiej samej
otwarto ci — a kto wie, komu przekaza aby uzyskane ode mnie
informacje? Na szcz cie, dzi ki przeszkoleniu w CIA nie mia em
zamiaru si  jej odwzajemnia . Ta kobieta nie zachowywa a si  natu-
ralnie, w typowy dla zwyk ych ludzi sposób. Przecie  je eli kto  chce
Ci  poderwa  w barze, to po prostu próbuje Ci  zaciekawi , a nie
opowiada historii o tym, e jest gwa con  przez m a koresponden-
cyjn  on .
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W jaki sposób wykorzysta  socjotechnik  do w asnych celów

Nie sugeruj  oczywi cie, eby  wykorzystywa  socjotechnik  do zro-
bienia komukolwiek krzywdy, musz  jednak przyzna , e stosowa-
nie jej mo e by  dosy  zabawne. Istnieje bardzo wiele mo liwo ci
przekonywania innych do zrobienia czego , co chcemy, aby zrobili.
Oto kilka dosy  pomys owych sposobów wykorzystywania socjo-
techniki dla w asnych celów — to techniki, o których nale y pa-
mi ta  tak e po to, aby samemu nie sta  si  uleg ym celem zabie-
gów socjotechnicznych.

Zatrudnij ochroniarza

Czy kiedykolwiek zastanawia e  si , jak to jest by  s awnym? Aby
si  tego dowiedzie , dwudziestotrzyletni Brett Cohen pos u y  si
socjotechnik . Po obejrzeniu Times Square w Nowym Jorku Cohen
uzna , e to doskona e miejsce na debiut w roli celebryty. Stworzy
dla siebie wit , wynajmuj c z og oszenia dwóch ochroniarzy, trzech
kamerzystów i czterech fotografów. Cohen, który zwykle wygl da
jak przeci tny cz owiek, za o y  drog  koszul  i ciemne okulary oraz
przywo a  na twarz szeroki u miech, a nast pnie w towarzystwie
dwóch zwalistych i powa nie wygl daj cych ochroniarzy wyszed
z budynku 30 Rock w Rockefeller Center. Wynaj ci kamerzy ci
i fotografowie natychmiast wzi li si  do pracy. Cohen z szerokim
u miechem na twarzy promieniowa  pewno ci  siebie. Zacz  prze-
sy a  t umowi poca unki, a ludzie zareagowali natychmiast. Znajomy
Cohena zacz  ich podpytywa , co my l  o s ynnym Bretcie Cohenie.
Pewien m czyzna stwierdzi , e „to bardzo dobry aktor”, maj c na
my li jednego z aktorów w filmie Spider-Man, którym Cohen oczy-
wi cie nie by . Inny zosta  zapytany, co s dzi o muzyce Cohena.
Odpowiedzia , e „s ysza  jego pierwszy singiel”. Cohen pozowa
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w tym czasie do zdj  z fanami, którzy otaczali go pod Times Square
zwart  grup  przez trzy godziny. Dziewcz ta, które ca  gromad
krzycza y i przesy a y Cohenowi poca unki, uzna y, e to najpi k-
niejszy dzie  w ich yciu, e go kochaj  i „jest pi kny”. Pod koniec
ca ego wybryku za Cohenem chodzi o prawie trzysta osób, wi c aby
nie wzbudza  nadmiernego zainteresowania policji, Brett poprosi
ochroniarzy, aby eskortowali go do niewielkiego hotelu, pokazuj c
jednocze nie gestami, aby t um si  zatrzyma . Materia  wideo z tego
zdarzenia ukazuje nast pnie Cohena, który samotnie zmierza w kie-
runku stacji metra. Gdy znik a wita, sko czy a si  tak e jego s awa.

Po ycz dziecko

Je eli zale y Ci na tym, aby rozbroi  innych, z pomoc  mo e przyj
posiadanie dziecka. Przyznaj  jednak, e dzia a to w zasadzie wy cz-
nie w przypadku m czyzn. Prawda jest niestety taka, e mamy
wyprane mózgi i sytuacje, w których dzieckiem zajmuje si  kobieta,
s  dla nas oczywiste. A je li do sklepu spo ywczego przychodzi
z dzieckiem tato? Natychmiast jest uznawany za ojca roku. Pewna
moja znajoma zauwa y a, e piel gniarki w gabinecie pediatrycznym
zupe nie inaczej reaguj  na jej m a ni  na ni  sam . M  zabra  kie-
dy  ich chore dziecko do lekarza i zostawi  w domu torb  na pieluchy.
Dziecko zg odnia o i zacz o pop akiwa . Piel gniarki natychmiast
przynios y im butelk  z pokarmem dla niemowl t i by y zachwycone,
e to tatu  przyszed  z maluchem do lekarza. „Gdybym to ja zapo-

mnia a butelki, uzna yby mnie za najgorsz  matk  w historii. A mój
m  zosta  bohaterem tylko dlatego, e w ogóle si  tam pokaza !”.
Je eli o pomoc w miejscu publicznym poprosi m czyzna z dzieckiem,
wi kszo  ludzi ch tnie i szybko zareaguje na wysi ki bezradnego
tatusia. Obecno  niemowl t i ma ych dzieci sprawia, e wi kszo
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z nas czuje si  po prostu bardziej komfortowo. Wszyscy s yszeli my hi-
stori  o facecie, który zabiera bratanka do parku, aby pogra  z nim
w pi k , i zupe nie przypadkiem poznaje tam kobiet  swego ycia.

Quid pro quo

Ka dy, kto widzia  film Milczenie owiec, pami ta zapewne scen ,
w której Jodie Foster stara si  uzyska  informacje na temat ciga-
nego przez ni  seryjnego mordercy od innego seryjnego mordercy,
Hannibala Lectera (granego przez Anthony’ego Hopkinsa).

Je li ci pomog , Clarice, to za dam wzajemno ci. Quid pro quo —
ja co  ci powiem, a ty powiesz co  mnie. Ale nie o tej sprawie. O sobie.
Quid pro quo. Tak czy nie?

Quid pro quo oznacza po prostu „co  za co ”. Klasycznym przy-
k adem tego rodzaju zachowania jest sytuacja, w której facet zabiera
dziewczyn  na wystawn  kolacj  i oczekuje, e ta zaprosi go potem
do swojego domu. Taktyk  quid pro quo mo na si  jednak tak e
pos ugiwa  w innych sytuacjach. Przyk adem mo e by  ona, której
zale y na tym, aby jej m  wykona  jakie  prace domowe, i przed
poproszeniem o to przygotowuje jego ulubiony obiad, albo nasto-
latek sprz taj cy gara  w nadziei, e w zamian b dzie móg  wróci
pó niej do domu lub po yczy  samochód. Wi kszo  z nas wyko-
rzystuje taktyk  quid pro quo, nie zdaj c sobie nawet z tego sprawy.
To prosty sposób na sk anianie innych do wy wiadczenia nam przy-
s ugi, a w istocie kolejny przyk ad stosowania w praktyce zasady
wzajemno ci.
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Zachowuj si  tak, jakby  by  na swoim miejscu

W filmie Polowanie na druhny Jeremy (grany przez Vince’a Vau-
ghna) i jego kumpel John (Owen Wilson) s  w stanie wprosi  si
na niemal ka d  ceremoni  weseln , w tym nawet na lub roku, który
bierze córka sekretarza stanu. mia o wchodz , przedstawiaj  si , pij
lampk  szampana i nie maj  adnych problemów z wymy leniem,
dlaczego jakoby zostali zaproszeni. Dzia anie w taki sposób, jakby-
my byli ca kowicie na miejscu, to skuteczny sposób na uzyskanie

dost pu do miejsc, w których nie powinno nas by . Nie sugeruj
przy tym, e nale y pojawia  si  tam, dok d nie zostali my zapro-
szeni, czy robi  co  niezgodnego z prawem, ale zabawnie jest cza-
sem popatrze , jak niektórzy z nas radz  sobie z takimi sytuacjami.
Ja potrafi em z atwo ci  dostawa  si  do budynków, wykonuj c
zadania ich penetracji, bo zagadywa em stra ników i zachowywa em
si  tak, jakbym mia  prawo tam by . Nasze spo ecze stwo zosta o
poddane praniu mózgów i traktuje wszelkiego rodzaju odznaki
i identyfikatory jak wi to . Widz c firmowy identyfikator, nawet
taki, który wykonali my w asnym sumptem w domu, inni natych-
miast uznaj , e jeste my uczciwi i godni zaufania.

Osoby potrafi ce uzyska  dost p do miejsc, w których znajdowa
si  nie powinny, posiadaj  szereg wyj tkowych umiej tno ci. Wygl -
daj  na ca kowicie zrelaksowane i spokojne, cho  cz sto wewn trz-
nie si  spalaj . Zazwyczaj po wi caj  wcze niej sporo czasu na to,
aby potrafi  bez wysi ku wtapia  si  w rodowiska, które infiltruj .
Gdyby na przyk ad cz owiek grany przez Owena Wilsona pojawi
si  na lubie córki sekretarza stanu niew a ciwie ubrany, to móg by
si  wyró nia . Uzyskiwanie dost pu do miejsc, w których nie powinno
nas by , wymaga prezentowania si  w taki sposób, jakby my mieli
ca kowit  kontrol  nad otoczeniem. Nie wolno si  rozgl da  i kr ci ,
nale y porusza  si  naturalnie, tak jakby my byli tam ju  wiele razy
wcze niej.
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Ustal motywacj

Ka dy posiada motywacj  — czyli co , co go nap dza. Ka dy z nas
ma zainteresowania i hobby, które sprawiaj , e jest jako istota ludzka
wyj tkowy. Je eli jednak nie zachowujemy ostro no ci, nasze moty-
wacje mog  zosta  wykorzystane przeciwko nam. Ja na przyk ad lubi
strzela  i uwielbiam bro , czego atwo mo na si  dowiedzie , ale nie
pozwoli bym, aby kto  pod pozorem wspólnych zainteresowa  zwa-
bi  mnie do znajduj cego si  w jakim  zakazanym zau ku sklepu
z broni , w którym móg by zrobi  mi krzywd . Czasami jednak wie-
dza o motywacjach innych osób bywa dobrym sposobem na wyko-
rzystanie przeciwko nim socjotechniki.

S ysza em kiedy  opowie  o tym, jak trzech m czyzn próbowa o
poderwa  w barze pi kn  modelk . Pierwszy facet by  bajecznie
bogatym biznesmenem. Podszed  do dziewczyny i natychmiast zosta
odprawiony z kwitkiem. Drugi by  znanym producentem filmowym,
ale wcale nie posz o mu lepiej. Trzeci facet by  niski i gruby. Pozo-
stali zobaczyli, jak szepce co  do ucha dziewczynie i zanim si  zorien-
towali, para wysz a z baru razem. Godzin  pó niej wrócili i ka de
posz o w swoj  stron . Biznesmen chce si  dowiedzie , co zasz o.
Podchodzi do niskiego faceta i pyta: „Co jej powiedzia e ?”. Odpo-
wied  brzmi: „Spyta em j , czy mia aby ochot  na kokain , bo akurat
mam troch  w domu”. Facet po prostu odkry  jej motywacj .

Oczywi cie, ustalenie motywacji tej dziewczyny nie by o zbyt
trudne. Istotne jest natomiast podejmowanie dzia a  uniemo liwiaj -
cych atwe okre lanie naszych motywacji. W dzisiejszych czasach
szczególn  ostro no  powinny zachowywa  na przyk ad osoby korzy-
staj ce z Facebooka. Nale y pami ta  o ustawieniach prywatno ci
i uwa a  na to, czego odwiedzaj cy profil „przyjaciele” mog  si
o nas dowiedzie . Je eli oczywistym b dzie, e jeste  absolwentem
okre lonej uczelni, pracujesz w okre lonej bran y i lubisz piesze
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Martwi  si , e moi rodzice, którzy s
w podesz ym wieku, mog  sta  si  ofiarami naci gaczy.

Co mog  zrobi , aby temu zapobiec?

To prawda, e starsze osoby cz sto bywaj  celem oszustów. Poroz-
mawiaj z rodzicami i wyja nij im, e pracownicy banku czy firmy b d cej
wystawc  kart kredytowych nigdy nie dzwoni  ani nie wysy aj  maili
do klientów, prosz c o has a lub numery rachunków. Gdyby jednak
dosz o do tego rodzaju sytuacji, rodzice powinni zadzwoni  do banku
(sami wcze niej znajduj c jego numer). To powszechny problem, bo
osoby starsze zwykle bywaj  dosy  atwowierne. Ja powiedzia em po
prostu mojemu tacie, e je li kiedykolwiek mia by nawet cie  w tpliwo-
ci, powinien natychmiast do mnie zadzwoni , aby my mogli wspólnie

omówi  sytuacj .

wycieczki — to kto  pod pretekstem „wspólnych zainteresowa ”
atwo mo e wkra  si  w Twoje aski. Nie sugeruj  oczywi cie, e

wszystkie poznawane przez Ciebie osoby, które przyznaj  si  do
podobnych zainteresowa , maj  z e zamiary — zastanów si  jednak
przed wchodzeniem w komityw  z jakim  dopiero co poznanym
w barze facetem tylko dlatego, e ten facet lubi tak  sam  muzyk
jak Ty i te  jest wolontariuszem w domu opieki.
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