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Kevin Mitnick
najstynniejszy haker $wiata i jego ksiazka

"Sztuka podstepu. tamatem ludzi, nie hasta"
w marcu w Polsce!

(..) Kilka dni pézniej Rifkin poleciat do Szwajcarii, pobrat gotowke i wytozyt ponad 8 miliondw
dolaréw na diamenty z rosyjskiej agencji. Potem wrdcit do Standw trzymajac w czasie kontroli
celnej diamenty w pasku na pienigdze. Przeprowadzit najwiekszy skok na bank w historii, nie
uzywajac ani pistoletu, ani komputera. Jego przypadek w koricu dostat sie do ,,Ksiegi Rekordow
Guinessa” w kategorii ,,najwieksze 0szustwo komputerowe”.

Stanley Rifikin uzyt sztuki podstepu — umiejetnosci i technik, ktdre dzi$ nazywaja sie
socjotechnika. Wymagato to tylko doktadnego planu i daru wymowy. (...)

Kevina Mitnicka jako superhakera obawiato sie tysiace Amerykandw. Byt jedna z najintensywniej
poszukiwanych oséb w historii FBI. Po aresztowaniu grozita mu kara kilkuset lat pozbawienia
wolnosci, mimo Zze nigdy nie oskarzono go o czerpanie korzySci finansowych z hakerstwa.
Wyrokiem sadu zakazano mu jakiegokolwiek dostepu do komputera. Sad uzasadnit wyrok:

,Uzbrojony w klawiature jest grozny dla spoteczenstwa”.

Po zwolnieniu Mitnick zupetnie odmienit swoje zycie. Stat sie najbardziej poszukiwanym
ekspertem w Stanach od spraw bezpieczernistwa systeméw komputerowych.

W ,Sztuce podstepu” odkrywa tajemnice swojego ,sukcesu”, opisuje jak tatwo jest pokonaé
bariery w uzyskiwaniu $cisle tajnych informaciji, jak tatwo dokonaé sabotazu przedsiebiorstwa,
urzedu czy jakiejkolwiek innej instytucji. Robit to setki razy wykorzystujac przemysine techniki
wywierania wptywu na ludzi. Mitnick udowadnia, jak ztudna jest opinia o bezpieczenstwie
danych prywatnych i stuzbowych, pokazuje jak omina¢ systemy warte miliony dolaréw,
wykorzystujac do tego celu ludzi je obstugujacych.

Sensacyjne historie opisane w ksigzce pomoga w obronie przed najpowazniejszym zagrozeniem
bezpieczenstwa — ludzka natura. Pamigtaj, ze celem ataku mozesz by¢ i Ty.

L 1vlko dwie rzeczy sg nieskoriczone: wszech$wiat i ludzka gfupota, chociaz co do pierwszego
nie mam pewnosci”

— Albert Einstein
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Przedmowa

Sa na $wiecie hakerzy, ktérzy niszcza cudze pliki lub cale dyski twarde
— nazywa sie ich crakerami lub po prostu wandalami. Sa réwniez nie-
doswiadczeni hakerzy, ktérzy zamiast uczy¢ si¢ technologii, znajduja
w sieci odpowiednie narzedzia hakerskie, za pomoca ktérych wlamuja
sie do systeméw komputerowych. Méwi sie o nich script kiddies. Bar-
dziej doswiadczeni hakerzy sami tworza programy hakerskie, ktére
potem umieszczaja w sieci lub na listach dyskusyjnych. Istnieja tez ta-
kie osoby, ktérych w ogdle nie obchodzi technologia, a komputera
uzywaja jedynie jako narzedzia pomagajacego im krasé pienigdze, to-
wary i korzystaé za darmo z ustug.

Whbrew mitowi o Kevinie Mitnicku, jaki stworzyly media, nigdy ja-
ko haker nie mialem zlych zamiaréw.

Wyprzedzam jednak fakty.

Poczathi

Sciezka, na ktéra wstapilem, miala zapewne swéj poczatek w dziecisi-
stwie. Bylem beztroskim, ale znudzonym dzieckiem. Mama, po roz-
staniu z ojcem (mialem wtedy 3 lata), pracowala jako kelnerka, by nas
utrzymaé. Mozna sobie wyobrazié¢ jedynaka wychowywanego przez
wiecznie zabiegana matke — chlopaka samotnie spedzajacego cale dnie.
Bylem swoja wlasna niania.
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Dorastajac w San Fernando Valley, mialem calag mlodosé na zwie-
dzanie Los Angeles. W wieku 12 lat znalazlem sposéb na darmowe
podrézowanie po calym okregu Los Angeles. Ktérego$ dnia, jadac
autobusem, odkrylem, ze uklad otworéw na bilecie tworzony przez
kierowce podczas kasowania oznacza dziefi, godzine i trase przejazdu
autobusu. PrzyjaZznie nastawiony kierowca odpowiedzial na wszystkie
moje dokladnie przemyslane pytania, lacznie z tym, gdzie mozna kupié
kasownik, ktérego uzywa.

Bilety te pozwalaly na przesiadki i kontynuowanie podrézy. Wy-
myslitem wtedy, jak ich uzywaé, aby jeZdzié¢ wszedzie za darmo. Zdo-
bycie nieskasowanych biletéw to byla pestka: kosze na $mieci w za-
jezdniach autobusowych pelne byly nie do konica zuzytych bloczkéw
biletowych, ktérych kierowcy pozbywali sie na koniec zmiany. Majac
nieskasowane bilety i kasownik, moglem sam je oznaczaé w taki spo-
s6b, aby dostaé sie w dowolne miejsce w Los Angeles. Wkiétce znalem
wszystkie uklady tras autobuséw na pamieé. To wezesny przyklad mo-
jej zadziwiajacej zdolnosci do zapamietywania pewnego rodzaju in-
formacji. Do dzisiaj pamietam numery telefonéw, hasla i tym podobne
szczegdly — nawet te zapamietane w dziecifistwie.

Innym moim zainteresowaniem, jakie ujawnilo sie¢ do$¢é wczesnie,
byla fascynacja sztuczkami magicznymi. Po odkryciu, na czym polega
jakas sztuczka, éwiczylem tak dlugo, az ja opanowalem. W pewnym
sensie to dzieki magii odkrylem radosé, jaka mozna czerpaé z wpro-
wadzania ludzi w blad.

0d phreakera do hakera

Moje pierwsze spotkanie z czyms, co péZniej nauczylem sie okreslaé
mianem socjotec/niki, mialo miejsce w szkole sredniej. Poznalem wtedy
kolege, ktérego pochlanialo hobby zwane plireakingiem. Polegalo ono
na wlhmywaniu sie do sieci telefonicznych, przy wykorzystaniu do tego
celu pracownikéw stuzb telefonicznych oraz wiedzy o dzialaniu sieci.
Pokazal mi sztuczki, jakie mozna robi¢ za pomoca telefonu: zdobywanie
kazdej informacji o dowolnym abonencie sieci czy korzystanie z tajne-
go numeru testowego do dlugich darmowych rozméw zamiejscowych
(potem okazalo si¢, ze numer wcale nie byl testowy — rozmowami,
ktére wykonywaliSmy, obciazany byl rachunek jakiej$ firmy).

Takie byly moje poczatki w dziedzinie socjotechniki — swojego ro-
dzaju przedszkole. Ten kolega ijeszcze jeden plireaker, ktérego wkrétce
poznalem, pozwolili mi postuchaé rozméw telefonicznych, jakie prze-
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prowadzali z pracownikami firm telekomunikacyjnych. Wszystkie
1zeczy, ktére méwili, brzmialy bardzo wiarygodnie. Dowiedzialem
sie o sposobie dzialania 16znych firm z tej branzy, nauczylem sie zar-
gonu i procedur, stosowanych przez ich pracownikéw. ,Trening” nie
trwal dlugo — nie potrzebowalem go. Wkrétce sam robilem wszystkie
te 1zeczy lepiej niz moi nauczyciele, poglkbiajac wiedze w praktyce.

W ten sposéb wyznaczona zostala droga mojego zycia na najblizsze
15 lat.

Jeden z moich ulubionych kawaléw polegal na uzyskaniu dostepu
do centrali telefonicznej i zmianie rodzaju ustugi przypisanej do nu-
meru telefonu znajomego plirenkera. Kiedy ten prébowal zadzwonié
z domu, slyszal w stuchawce prosbe o wrzucenie monety, poniewaz
centrala odbierala informacje, ze dzwoni on z automatu.

Absorbowalo mnie wszystko, co dotyczylo telefonéw. Nie tylko
elektronika, centrale i komputery, ale réwniez organizacja, procedury
i terminologia. Po jakim$ czasie wiedzialem o sieci telefonicznej chyba
wiecej niz jakikolwiek jej pracownik. Rozwinalem réwniez swoje umie-
jetnosci w dziedzinie socjotechniki do tego stopnia, ze w wieku 17 lat
bylem w stanie wméwié¢ prawie wszystko wiekszosci pracownikom firm
telekomunikacyjnych, czy to przez telefon, czy rozmawiajac osobiscie.

Moja znana ogdlowi kariera hakera rozpoczela sie wisciwie w szkole
$redniej. Nie moge tu opisywacd szczegdléw, wystarczy, ze powiem, iz
gléwnym motywem moich pierwszych wlaman byla cheé bycia zaak-
ceptowanym przez grupe podobnych mi oséb.

Wtedy okreslenia liaker uzywalismy w stosunku do kogos, kto spe-
dzal duzo czasu na eksperymentowaniu z komputerami i oprogramo-
waniem, opracowujac bardziej efektywne programy lub znajdujac lep-
sze sposoby rozwigzywania jakichs probleméw. Okreslenie to dzisiaj
nabralo pejoratywnego charakteru i kojarzy sie z ,groZznym przestepca”.
Ja uzywam go tu jednak w takim znaczeniu, w jakim uzywalm go
zawsze — czyli tym wczesniejszym, lagodniejszym.

Po ukoniczeniu szkoly $redniej studiowalem informatyke w Com-
puter Learning Center w Los Angeles. Po paru miesiacach szkolny
administrator komputeréw odkryl, ze znalazlem luke w systemie ope-
racyjnym i uzyskalem pelne przywileje administracyjne w systemie.
Najlepsi eksperci sposréd wykladowcéw nie potrafili dojsé do tego, w jaki
spos6b to zrobilem. Nastapil wéwczas by¢é moze jeden z pierwszych
przypadkéw ,zatrudnienia” hakera — dostalem propozycje nie do od-
rzucenia: albo w ramach pracy zaliczeniowej poprawie bezpieczen-
stwo szkolnego systemu komputerowego, albo zostane zawieszony za
wlamanie sie do systemu. Oczywiscie wybralem to pierwsze i dzieki
temu moglem ukonczy¢ szkole z wyréznieniem.
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Jocjorechnik

Niektérzy ludzie wstaja rano z 16zka, by odbebniaé¢ powtarzalne czyn-
nosci w przyslowiowym kieracie. Ja mialem to szczescie, ze zawsze
lubilem swoja prace. Najwiecej wyzwan, sukceséw i zadowolenia
przyniosla mi praca prywatnego detektywa. Szlifowalem tam swoje
umiejetnosci w sztuce zwanej socjoteclinikg — sklanianiem ludzi do te-
go, by robili rzeczy, ktérych zwykle nie robi si¢ dla nieznajomych. Za
to mi placono.

Stanie si¢ bieglym w tej branzy nie bylo dla mnie trudne. Rodzina
ze strony mojego ojca od pokolen zajmowala si¢ handlem — moze
wiec umieje tnos¢ perswazjii wplywania na innych jest cecha dziedziczna.
Polaczenie potrzeby manipulowania ludZmi z umiejetnoscia i talentem
w dziedzinie perswazji i wplywu na innych to cechy idealnego socjo-
technika.

Mozna powiedzieé, ze istnieja dwie specjalizacje w zawodzie arty-
sty-manipulatora. Ktos, kto wyludza od ludzi pieniadze, to pospolity
oszust. Z kolei ktos, kto stosuje manipulacje i perswazje wobec firm,
zwykle w celu uzyskania informacji, to socjotechnik. Od czasu mojej
pierwszej sztuczki z biletami autobusowymi, kiedy bylem jeszcze zbyt
miody, aby uznaé, ze robie cos$ zlego, zaczalem rozpoznawaé w sobie
talent do dowiadywania si¢ o rzeczach, o ktérych nie powinienem
wiedzieé. Rozwijalem ten talent, uzywajac oszustw, poslugujac sie
zargonem i rozwinieta umiejetnoscia manipulacji.

Jednym ze sposobéw, w jaki pracowalem nad rozwijaniem umie-
jetnosci w moim rzemiosle (jezeli mozna to nazwadé rzemiosltem), bylo
probowanie uzyskania jakiej$ informagji, na ktérej nawet mi nie zalezalo.
Chodzilo o to, czy jestem w stanie skloni¢ osobe po drugiej stronie stu-
chawki do tego, by mi jej udzielila — ot tak, w ramach ¢wiczenia. W ten
sam sposéb, w jaki kiedy$ éwiczylem sztuczki magiczne, ¢wiczylem
teraz sztuke motywowania. Dzieki temu wkrétce odkrylem, ze jestem
w stanie uzyskaé praktycznie kazda informadje, jakiej potrzebuje.

Wiele lat péZniej, zeznajac w Kongresie przed senatorami, Lieber-
manem i Thompsonem, powiedzialem:

Udato mi si¢ uzyskac nieautoryzowany dostep do systemow komputero-
wych paru najwigkszycl korporacji na tej planecie, spenetrowac najlepiej za-
bezpieczone z istniejgcych systemow komputerowych. Uzywatem narzedzi
techmologicznych i nie zwigzanycl z teclinologig, aby uzyskac dostgp do kodu
Zrodtowego roznycl systemow operacyjnycl, urzgdzeini telekomunikacyjnycl
i poznawac icl dziatanie oraz stabe strony.
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Tak naprawde, zaspakajalem jedynie moja wilasna ciekawosé, prze-
konywalem sie o mozliwosciach i wyszukiwalem tajne informacje
o systemach operacyjnych, telefonach komérkowych i wszystkim in-
nym, co budzilo moje zainteresowanie.

Podsumowanie

Po aresztowaniu przyznalem, Ze to, co robilem, bylo niezgodne z pra-
wem i ze dopuscilem si¢ naruszenia prywatnosci.

Moje uczynki byly powodowane ciekawoscia — pragnalem wiedzied
wszystko, co sie dalo o tym, jak dzialajg sieci telefoniczne oraz pod-
systemy wejScia-wyjscia komputerowych systeméw bezpieczenistwa.
Z dziecka zafascynowanego sztuczkami magicznymi stalem sie naj-
grozniejszym hakerem $wiata, ktérego obawia sie rzad i korporacje.
Wracajac pamiecia do ostatnich trzydziestu lat mojego zycia, musze
przyznaé, ze dokonalem paru bardzo zlych wyboréw, sterowany cie-
kawoscia, pragnieniem zdobywania wiedzy o technologiach i dostar-
czania sobie intelektualnych wyzwar.

Zmienilem sie. Dzisiaj wykorzystuje méj talent i wiedze o bezpie-
czenstwie informacji i socjotechnice, jaka udalo mi si¢ zdoby¢, aby
pomagaé rzadowi, firmom i osobom prywamym w wykrywaniu, za-
pobieganiu i reagowaniu na zagrozenia bezpieczenistwa informacji.

Ksiazka ta to jeszcze jeden sposéb wykorzystania mojego doswiad-
czenia w pomaganiu innym w radzeniu sobie ze zlodziejami informa-
¢ji. Mam nadzieje, ze opisane tu przypadki beda zajmujace, otwierajace
oczy i majace jednocze$nie wartosé edukacyjna.



Piera achillesowa
sysfemouw
bezpieczenstwa

Firma moze dokonaé zakupu najlepszych i najdrozszych technologii
bezpieczenistwa, wyszkoli¢ personel tak, aby kazda poufna informacja
byla trzymana w zamknieciu, wynajaé najlepsza firme chroniaca obiekty
i wciagz pozostaé niezabezpieczong.

Osoby prywatne mogg niewolniczo trzymad sie wszystkich naj-
lepszych zasad zalecanych przez ekspertéw, zainstalowaé wszystkie
najnowsze produkty poprawiajace bezpieczeristwo i skonfigurowaé od-
powiednio system, uruchamiajac wszelkie jego usprawnienia i wcigz
pozostawa¢ niezabezpieczonymi.

Gzynnik ludzki

Zeznajac nie tak dawno temu przed Kongresem, wyjasnilem, ze czesto
uzyskiwalem hasla i inne poufne informacje od firm, podajac sie za
kogos innego i po prostu o nie proszgc.

Tesknota za poczuciem absolutnego bezpieczenistwa jest naturalna,
ale prowadzi wielu ludzi do falszywego poczucia braku zagrozenia.
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WeZmy za przyklad czlowieka odpowiedzialnego i kochajacego, ktéry
zainstalowal w drzwiach wejsciowych Medico (zamek bebnowy styna-
cy z tego, ze nie mozna go otworzy¢ wytrychem), aby ochronié¢ swoja
zong, dzieci i swéj dom.. Po zalozeniu zamka poczul sie lepiej, ponie-
waz jego rodzina stala si¢ bardziej bezpieczna. Ale co bedzie, jezeli
napastnik wybije szybe w oknie lub zlamie kod otwierajacy brame ga-
razu? Niezaleznie od kosztownych zamkéw, domownicy wcigz nie sg
bezpieczni. A co w sytuaqi, gdy zainstalujemy kompleksowy system
ochrony? Juz lepiej, ale wcigz nie bedzie gwarancji bezpieczenstwa.

Dlaczego? Poniewaz to czynnik ludzki jest pieta achillesowy syste-
moéw bezpieczeristwa.

Bezpieczefistwo staje sie zbyt czesto iluzja. Jezeli do tego dodamy
Iatwowiernosé, naiwnos¢é i ignorancje, sytuacja dodatkowo sie pogarsza.
Najbardziej powazany naukowiec XX wieku, Albert Einstein, podobno
powiedzial: ,Tylko dwie rzeczy sa nieskoniczone: wszechswiat i ludzka
glupota, chociaz co do pierwszego nie mam pewnosci”. W rezultacie
atak socjotechnika udaje sie, bo ludzie bywaja glupi. Czesciej jednak
ataki takie sa skuteczne, poniewaz ludzie nie rozumieja sprawdzonych
zasad bezpieczenstwa.

Majac podobne podejscie jak uswiadomiony w sprawach bezpie-
czefistwa pan domu, wielu zawodowcéw z branzy IT ma bledne
mniemanie, ze w duzym stopniu uodpornili swoje firmy na ataki po-
przez zastosowanie standardowych produktéw typu firewall, syste-
méw detekqi intruzéw i zaawansowanych rozwigzan uwierzytelniaja-
cych, takich jak kody zalezne od czasu lub karty biometryczne. Kazdy,
kto uwaza, ze same produkty zabezpieczajace zapewniaja realne bez-
pieczenstwo, tworzy jego iluzje. To Klasyczny przypadek zycia w $wiecie
fantazji: osoby takie moga predzej czy péZniej staé sie ofiarami ataku.

Jak ujmuje to znany konsultant ds. bezpieczenstwa, Bruce Schne-
ider: ,Bezpieczenstwo to nie produkt — to proces”. Rozwinmy te
mysl: bezpieczenistwo nie jest problemem technologicznym, tylko pro-
blemem zwigzanym z ludZmi i zarzadzaniem.

W miare wymyslania coraz to nowych technologii zabezpieczaja-
cych, utrudniajacych znalezienie technicznych luk w systemie, napast-
nicy beda zwracad sie w strone ludzkich slabosci. Ztamanie ,ludzkiej”
bariery jest o wiele prostsze i czesto wymaga jedynie inwestycji rzedu
kosztu rozmowy telefonicznej, nie méwiac juz o mniejszym ryzyku.
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hlasyczny przypadek oszustwa

Kto stanowi najwieksze zagrozenie bezpieczenistwa kapitalu firmy? Od-
powiedzZ jest prosta: socjotechnik — pozbawiony skrupuléw magik,
ktéry, gdy patrzysz na jego lewa reke, prawa kradnie Twoje tajemnice.
Do tego czesto bywa tak mily, elokwentny i uprzejmy, iz naprawde
cieszysz sie, ze go spotkales.

Spéjrzmy na przyklad zastosowania socjotechniki. Niewielu dzi§
pamieta jeszcze mlodego czlowieka, ktéry nazywal sie Stanley Mark
Rifkin, i jego przygode z nieistniejacym juz Security Pacific National
Bank w Los Angeles. Sprawozdania z jego eskapady réznia sie miedzy
soba, a sam Rifkin (podobnie jak ja) nigdy nie opowiedzial swojej wer-
sji tej historii, dlatego zawarty tu opis opiera sie na opublikowanych
informacjach.

kamanie kodu

Ktéregos dnia roku 1978 Ritkinowi udalo sie dosta¢ do przeznaczonego
tylko dla personelu pokoju kontrolnego przelewéw elektronicznych
banku Security Pacific, z ktérego pracownicy wysylali i odbierali prze-
lewy na laczng sume miliarda dolaréw dziennie.

Pracowat wtedy dla firmy, ktéra podpisala z bankiem kontrakt na
stworzenie systemu kopii zapasowych w pokoju przelewéw na wypadek
awarii gléwnego komputera. To umozliwilo mu dostep do procedur
transferowych, lacznie z tymi, ktére okreslaly, w jaki sposéb byly one
zlecane przez pracownikéw banku. Dowiedzial sie, ze osoby upowaz-
nione do zlecania przelewéw otrzymywaly kazdego ranka pilnie
strzezony kod uzywany podczas dzwonienia do pokoju przelewéw.

Urzednikom z pokoju przelewéw nie chcialo si¢ zapamietywad co-
dziennych kodéw, zapisywali wiec obowiazujacy kod na kartce papie-
ru i umieszczali ja w widocznym dla nich miejscu. Tego listopadowego
dnia Rifkin mial szczegélny powéd do odwiedzin pomieszczenia.
Chcial rzuci¢ okiem na te kartke.

Po pojawieniu si¢ w pokoju zwrécil uwage na procedury operacyjne,
prawdopodobnie w celu upewnienia si¢, ze system kopii zapasowych
bedzie poprawnie wspdlpracowal z podstawowym systemem, jednocze-
$nie ukradkiem odczytujac kod bezpieczenstwa z kartki papieru i za-
pamietujac go. Po kilku minutach wyszedl. Jak péZniej powiedzial,
czutl si¢, jakby wlasnie wygral na loterii.



22 ¢a kulisami

Byto sobie konto w szwajcarskim banku

Po wyjsciu z pokoju, okolo godziny 15:00, udatl si¢ prosto do auto-
matu telefonicznego w marmurowym holu budynku, wrzucil monete
i wykrecil numer pokoju przelewéw. Ze Stanleya Rifkina, wspélpra-
cownika banku, zmienil sie w Mike’a Hansena — pracownika Wy-
dziatu Miedzynarodowego banku.

Wedlug jednego ze Zrédet rozmowa przebiegala nastepujaco:

— Dzient dobry, méwi Mike Hansen z miedzynarodowego — po-
wiedzial do mlodej pracownicy, ktéra odebrala telefon.

Dziewczyna zapytala o numer jego biura. Byla to standardowa pro-
cedura, na ktéra byl przygotowany.

— 286 — odrzekl.

— Prosze poda¢ kod — powiedziala wéwczas pracownica.

Rifkin stwierdzil p6Zniej, ze w tym momencie udalo mu sie opa-
nowacd lomot napedzanego adrenaling serca.

— 4789 — odpowiedzial plynnie.

Potem zaczal podawadé szczegdly przelewu: dziesieé milionéw
dwiescie tysiecy dolaréw z Irving Trust Company w Nowym Jorku do
Wozchod Handels Bank of Zurich w Szwajcarii, gdzie wcze$niej zalo-
zyt konto.

— Przyjelam. Teraz prosze podaé kod miedzybiurowy.

Rifkin oblal si¢ potem. Bylo to pytanie, ktérego nie przewidzial,
co$, co umknelo mu w trakcie poszukiwan. Zachowal jednak spokdj,
udajac, ze nic si¢ nie stalo, i odpowiedzial na poczekaniu, nie robiac
nawet najmniejszej pauzy: ,Musze sprawdzi¢. Zadzwonie za chwile”.
Od razu zadzwonit do innego wydzialu banku, tym razem podajac sie
za pracownika pokoju przelewéw. Otrzymal kod miedzybiurowy i za-
dzwonil z powrotem do dziewczyny w pokoju przelewéw.

Zapytala o kod i powiedziala: ,Dziekuje” (biorac pod uwage oko-
licznosci, jej podziekowanie mozna by odebraé jako ironie).

Dokonczenie zadania

Kilka dni péZniej Rifkin polecial do Szwajcarii, pobrat gotéwke i wylo-
zyl ponad 8 milionéw dolaréw na diamenty z rosyjskiej agencji. Potem
wirécil do Stanéw, trzymajac w czasie kontroli celnej diamenty w pa-
sku na pieniadze. Przeprowadzil najwiekszy skok na bank w historii,
nie uzywajac ani pistoletu, ani komputera. Jego przypadek w korcu
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dostal sie do Ksiggi Rekordow Guinessa w kategorii ,mnajwigksze oszu-
stwo komputerowe”.

Stanley Ritkin uzyt sztuki manipulacji — umiejetnosci i technik,
ktére dzi§ nazywa sie socjotechnika. Wymagalo to tylko dokladnego
planu i daru wymowy.

O tym wilasnie jest ta ksiazka — o metodach socjotechnicznych
(w ktérych sam jestem biegly) i o sposobach, jakimi jednostki i organi-
zacje mogg sie przed nimi bronic.

latura 2agrozenia

Historia Rifkina jest dowodem na to, jak ztudne moze by¢ nasze poczucie
bezpieczenistwa. Podobne incydenty — moze nie dotyczace 10 milionéw
dolaréw, niemniej jednak szkodliwe — zdarzajq sie codziennie. By¢ mo-
ze w tym momencie tracisz swoje pieniadze lub ktos kradnie Twoje
plany nowego produktu i nawet o tym nie wiesz. Jezeli co$ takiego nie
wydarzylo sie jeszcze w Twojej firmie, pytanie nie brzmi, czy sie¢ wy-
darzy, ale kiedy.

Rosnaca obawa

Instytut Bezpieczenstwa Komputerowego w swoich badaniach z 2001 ro-
ku, dotyczacych przestepstw komputerowych, stwierdzil, ze w ciagu
roku 85% ankietowanych organizacji odnotowalo naruszenie syste-
méw bezpieczenistwa komputerowego. Jest to zdumiewajacy odsetek:
tylko pietnascie z kazdych stu firm moglo powiedzieé, ze nie mialo
z tym klopotéw. Réwnie szokujaca jest ilos¢ organizacji, ktéra zglosila
doznanie strat z powodu wlamain komputerowych — 64%. Ponad po-
lowa badanych firm poniosta straty finansowe w ciggu jednego roku.

Moje wilasne do$wiadczenia kaza mi sadzié, ze liczby w tego typu
raportach sa przesadzone. Mam podejrzenia co do trybu przeprowadzania
badan, nie $wiadczy to jednak o tym, ze straty nie sa w rzeczywistosci
wielkie. Nie przewidujac tego typu sytuacji, skazujemy sie z géry na
przegrana.

Dostepne na rynku i stosowane w wiekszosci firm produkty po-
prawiajace bezpieczenistwo stuza gléwnie do ochrony przed atakami ze
strony amatoréw, np. dzieciakéw zwanych script kiddies, ktére wcielaja
sie w hakeréw, uzywajac programéw dostepnych w sieci, i w wiekszo-
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$ci sa jedynie utrapieniem. Najwigksze straty i realne zagrozenie ply-
nie ze strony bardziej wyrafinowanych hakeréw, ktérzy maja jasno
okreslone zadania, dzialaja z checi zysku i koncentruja sie podczas da-
nego ataku na wybranym celu, zamiast infiltrowaé tyle systeméw, ile
sie da, jak to zwykle robia amatorzy. Przecietni wlamywacze zwykle
sa nastawieni na ilo$é¢, podczas gdy profesjonalisci sa zorientowani na
informacje istotne i wartosciowe.

Technologie takie jak uwierzytelnianie (sprawdzanie tozsamosci),
kontrola dostepu (zarzadzanie dostepem do plikéw i zasobéw syste-
mowych) i systemy detekcji intruzéw (elektroniczny odpowiednik
alarméw przeciwwlamaniowych) sa nieodzownym elementem pro-
gramu ochrony danych firmy. Typowa firma wydaje dzi$ jednak wie-
cej na kawe niz na s$rodki zabezpieczajace przed atakami na systemy
bezpieczenistwa.

Podobnie jak umyst kleptomana nie moze oprze¢ sie pokusie, tak
umysl hakera jest owladniety zadza obejscia systeméw zabezpieczaja-
cych. Hakerzy potwierdzaja w ten sposéb swéj intelektualny kapitat.

Metody oszustwa

Popularne jest powiedzenie, ze bezpieczny komputer to wylaczony kom-
puter. Zgrabne, ale nieprawdziwe: oszust po prostu namawia kogo$ do
pdjécia do biura i wlaczenia komputera. Przeciwnik, ktéry potrzebuje
informacji, zwykle moze ja uzyskaé na pare réznych sposobdéw. Jest to
tylko kwestia czasu, cierpliwosci, osobowosci i uporu. W takiej chwili
przydaje sie znajomos¢ sztuki manipulagji.

Aby pokonaé zabezpieczenia, napastnik, intruz lub socjotechnik
musi znaleZ¢ sposéb na oszukanie zaufanego pracownika w taki spo-
s6b, aby ten wyjawil jakas informacje, trik lub z pozoru nieistotna
wskazéwke umozliwiajaca dostanie sie do systemu. Kiedy zaufanych
pracownikéw mozna oszukiwaé lub manipulowad nimi w celu ujaw-
nienia poufnych informacji lub kiedy ich dzialania powoduja powsta-
wanie luk w systemie bezpieczenistwa, umozliwiajacych napastnikowi
przedostanie sie do systemu, wéwczas nie ma takiej technologii, ktéra
moglaby ochroni¢ firme. Tak jak kryptogratowie sa czasami w stanie
odszyfrowaé tekst zakodowanej wiadomosci dzieki odnalezieniu sla-
bych miejsc w kodzie, umozliwiajacych obejscie technologii szyfrujacej,
tak socjotechnicy uzywaja oszustwa w stosunku do pracownikéw fir-
my, aby obejs¢ technologie zabezpieczajaca.
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laduzywanie zaufania

W wiekszosci przypadkéw socjotechnicy maja duze zdolnosci oddzia-
lywania na ludzi. Potrafia by¢ czarujacy, uprzejmi i fatwo ich polubi¢
— posiadaja cechy potrzebne do tego, aby zyska¢ sobie zrozumienie
i zaufanie innych. Doswiadczony socjotechnik jest w stanie uzyskaé
dostep do praktycznie kazdej informacji, uzywajac strategii i taktyki
przynaleznych jego rzemiostu.

Zmyslni technolodzy diobiazgowo opracowali systemy zabezpiecza-
nia informacji, aby zminimalizowaé ryzyko zwiazane ze stosowaniem
komputeréw; zapomnieli jednak o najistotniejszej kwestii — czynniku
ludzkim. Pomimo naszego intelektu, my, ludzie, pozostajemy najwiek-
szym zagrozeniem dla swojego bezpieczeristwa.

Amerykanska mentalnosc

Nie jeste$smy w pelni swiadomi zagrozen, szczegdlnie w $wiecie zachod-
nim. W USA w wigkszo$ci przypadkéw ludzie nie sa uczeni podejrzliwo-
$ci wobec drugiego czlowieka. Sa przyzwyczajani do zasady ,kochaj sa-
siada swego”, ufaja sobie nawzajem. Organizacje ochrony sasiedzkiej maja
czesto problemy z naklonieniem ludzi do zamykania doméw i samocho-
déw. Te $rodki ochrony wydaja sie oczywiste, jednak wielu Amerykanéw
je ignoruje, wybierajac zycie w $wiecie marzeni — do pierwszej nauczki.

Zdajemy sobie sprawe, ze nie wszyscy ludzie sa dobrzy i uczciwi,
ale zbyt czesto zachowujemy sie, jakby tacy wlasnie byli. Amerykanie
sa tego szczegblnym przypadkiem — jako naréd stworzyli sobie kon-
cepcje wolnosci polegajaca na tym, ze najlepsze miejsce do zycia jest
tam, gdzie niepotrzebne sa zamki ani klucze.

Wigkszo$¢ ludzi wychodzi z zalozenia, Zze nie zostana oszukani
przez innych, poniewaz takie przypadki zdarzaja sie rzadko. Napast-
nik, zdajac sobie sprawe z panujacego przesadu, formuluje swoje
prosby w bardzo przekonujacy, nie wzbudzajacy zadnych podejrzent
spos6b, wykorzystujac zaufanie ofiary.

Naiwnosc organizacyjna

To swoiste domniemanie niewinnosci, bedace skladnikiem amery-
katiskiej mentalnosci, ujawnilo sie szczegdlnie w poczatkach istnie-
nia sieci komputerowych. ARPANET, przodek Internetu, zostal
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stworzony do wymiany informacji pomiedzy rzadem a instytucjami
badawczymi i naukowymi. Celem byla dostepnosé informacji i po-
step technologiczny. Wiele instytucji naukowych tworzylo wczesne
systemy komputerowe z minimalnymi tylko zabezpieczeniami lub
zupelnie ich pozbawione. Jeden ze znanych glosicieli wolnosci
oprogramowania, Richard Stallman, zrezygnowal nawet z zabez-
pieczenia swojego konta haslem. W czasach Internetu uzywanego
jako medium handlu elektronicznego zagrozenie zwiazane ze slabo-
$ciami systeméw bezpieczenistwa drastycznie wzroslo. Zastosowanie
dodatkowych technologii zabezpieczajacych nigdy nie rozwiaze jed-
nak kwestii czynnika ludzkiego.

Spéjrzmy np. na dzisiejsze porty lotnicze. Sa dokladnie zabezpie-
czone, ale co jaki§ czas slyszymy o podréznych, ktérym udalo sie
przechytrzy¢ ochrone i przenie$é bron przez bramki kontrolne. Jak to
jest mozliwe w czasach, kiedy nasze porty lotnicze sa praktycznie
w ciaglym stanie alertu? Problem zwykle nie lezy w urzadzeniach za-
bezpieczajacych, tylko w ludziach, ktérzy je obstuguja. Wladze lotni-
ska moga wspierad sie Gwardia Narodowa, instalowaé detektory me-
talu i systemy rozpoznawania twarzy, ale zwykle bardziej pomaga
szkolenie pracownikéw ochrony wzmacniajace skutecznosé kontroli
pasazeréw.

Ten sam problem ma rzad oraz firmy i instytuge edukacyjne na
calym $wiecie. Mimo wysitkéw specjalistéw od bezpieczeristwa infor-
macja w kazdym miejscu jest narazona na atak socjotechnika, jezeli nie
zostanie wzmocniona najwigeksza stabosé systemu — czynnik ludzki.

Dzisiaj bardziej niz kiedykolwiek musimy przestaé mysle¢ w spo-
s6b zyczeniowy i uswiadomié sobie, jakie techniki s3 uzywane pizez
tych, ktérzy prébuja zaatakowad poufnosé, integralnosé i dostepnosé
naszych systeméw komputerowych i sieci. NauczyliSmy sie juz pro-
wadzi¢ samochody, stosujac zasade ograniczonego zaufania. Najwyz-
szy czas nauczy¢ si¢ podobnego sposobu obstugi komputeréw.

Zagrozenie naruszenia prywatnosci, danych osobistych lub syste-
méw informacyjnych firmy wydaje si¢ malo realne, dopdki faktycznie
co$ sie nie wydarzy. Aby uniknaé takiego zderzenia z realiami, wszy-
scy musimy staé sie $§wiadomi, przygotowani i czujni. Musimy tez
intensywnie chroni¢ nasze zasoby informacyjne, dane osobiste, a takze,
w kazdym kraju, krytyczne elementy infrastruktury i jak najszybciej
zaczad stosowad opisane srodki ostroznosci.
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Oszustwo narzedziem ferrorystow

Oczywiscie oszustwo nie jest narzedziem uzywanym wylacznie przez
socjotechnikéw. Opisy aktéw terroru stanowia znaczaca cze$¢ donie-
siefi agencyjnych i przyszlo nam zdaé sobie sprawe jak nigdy wcze-
$niej, ze $wiat nie jest bezpiecznym miejscem. Cywilizacja to w koricu
tylko maska oglady.

Ataki na Nowy Jork i Waszyngton dokonane we wrzesniu 2001 roku
wypelnily serca nie tylko Amerykandw, ale wszystkich cywilizowanych
ludzi naszego globu, smutkiem i strachem. Cywilizaga to delikatny
organizm. Zostaliémy zaalarmowani faktem, ze po calym $wiecie roz-
siani s3 owladnieci obsesja terrorysci, ktérzy sa dobrze wyszkoleni
i czekaja na mozliwosé ponownego ataku.

Zintensyfikowane ostatnio wysitki rzadu zwiekszyly poziom swia-
domosci dotyczacej spraw bezpieczeistwa. Musimy pozosta¢ w stanie
gotowosci wobec wszelkich przejawéw terroryzmu. Musimy uswia-
domié sobie, w jaki sposéb terrorysci tworza swoje falszywe tozsamo-
$ci, wchodza w role studentéw lub sasiadéw, wtapiaja sie¢ w thum.
Maskuja swoje prawdziwe zamiary, knujac przeciwko nam intryge,
pomagajac sobie oszustwami podobnymi do opisanych w tej ksigzce.

Z moich informacji wynika, ze dotychczas terrorysci nie posuneli sie
jeszcze do stosowania zasad socjotechniki w celu infiltrowania korporacji,
wodociagéw, elektrowni i innych istotnych komponentéw infrastruktury
patistwa. W kazdej chwili moga jednak to ziobi¢ — bo jest to po prostu
Iatwe. Mam nadzieje, ze $wiadomos$¢ i polityka bezpieczeristwa zajma
nalezne im miejsce i zostang docenione przez kadre zarzadzajaca firm po
przeczytaniu tej ksiazki. Wkrdtce jednak moze okazad sie, ze to za malo.



Bezposredni atak
— wyskarczy poprosic

Ataki socjotechnikéw bywaja zawile, skladaja sie z wielu krokéw i grun-
townego planowania, czesto laczac elementy manipulacji z wiedza
technologiczna.

Zawsze jednak uderza mmnie to, Ze dobry socjotechnik potrafi osiagnaé
swdj cel prostym, bezposrednim atakiem. Jak si¢ przekonamy — czasami
wystarczy poprosi¢ o informacje.

MLAC — szybka pitka

Interesuje nas czyj$ zastrzezony numer telefonu? Socjotechnik moze
odszukaé go na pét tuzina sposobéw (czes¢ z nich mozna poznad,
czytajac inne historie w tej ksiazce), ale najprostszy scenariusz to taki,
ktéry wymaga tylko jednego telefonu. Oto on.
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Prosze o numer...

Napastnik zadzwonil do mechanicznego centrum przydziatu linii
(MLAC) firmy telekomunikacyjnej i powiedzial do kobiety, ktéra ode-
brala telefon:

— Drzienr dobry, tu Paul Anthony. Jestem monterem kabli. Prosze
postuchaé, mam tu spalong skrzynke z centralky. Policja podejrzewa,
ze jaki$ cwaniak prébowat podpali¢ swéj dom, zeby wyltudzié¢ odszko-
dowanie. Przyslali mnie tu, Zebym polaczyl od nowa calg centralke na
200 odczepdéw. Przydalaby mi sie pani pomoc. Ktére urzadzenia po-
winny dzialaé na South Main pod numerem 6723?

W innych wydzialach firmy telekomunikacyjnej, do ktérej zadzwonit,
wiedziano, ze jakiekolwiek informacje lokacyjne lub niepublikowane
numery telefonéw mozna podawa¢ tylko uprawnionym pracownikom
firmy. Ale o istnieniu MLAC wiedza raczej tylko pracownicy firmy. Co
prawda informacje te sa zastrzezone, ale kto odméwi udzielenia po-
mocy pracownikowi majacemu do wykonania ciezka powazna robote?
Rozméwezyni wspdlczula mu, jej samej réwniez zdarzaly sie trudne
dni w pracy, wiec obeszla troche zasady i pomogla koledze z tej samej
firmy, ktéry mial problem. Podata mu oznaczenia kabli, zaciskéw
i wszystkie numery przyporzadkowane temu adresowi.

Analiza oszusfwa

Jak wielokrotnie mozna bylo zauwazy¢ w opisywanych historiach, zna-
jomos$¢ zargonu firmy i jej struktury wewnetrznej — réznych biur i wy-
dzialéw, ich zadan i posiadanych pizez nie informacji to cze$é podsta-
wowego zestawu sztuczek, uzywanych przez socjotechnikéw.

Uwaga Mitnicka »

Ludzie z natury ufaja innym, szczegélnie, kiedy prosba jest zasadna. Socjo-
technicy uzywap tej wiedzy, by wykorzystac ofiary iosiagnac swe cele.

Scigany

Czlowiek, ktérego nazwiemy Frank Parsons, od lat uciekat. Wciaz byl
poszukiwany przez rzad federalny za udzial w podziemnej grupie
antywojennej w latach 60. W restauracjach siadal twarza do wejscia
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i mial nawyk ciaglego spogladania za siebie, wprowadzajac w zaklo-
potanie innych ludzi. Co kilka lat zmienial adres.

Ktéregos razu Frank wyladowal w obcym miescie i zaczal rozgla-
da¢ sie za praca. Dla kogos takiego jak Frank, ktéry znatl sie bardzo
dobrze na komputerach (oraz na socjotechnice, ale o tym nie wspomi-
nal w swoich listach motywacyjnych), znalezienie dobrej posady nie
bylo problemem. Poza czasami recesji, talenty ludzi z duza wiedza
techniczna dotyczaca komputeréw zwykle sa poszukiwane i nie maja
oni probleméw z ustawieniem sie. Frank szybko odnalazt oferte dobrze
platnej pracy w duzym domu opieki, blisko miejsca gdzie mieszkal.

To jest to — pomyslal. Ale kiedy zaczal brnaé przez formularze
aplikacyjne, natknal sie na przeszkode: pracodawca wymagal od apli-
kanta kopii jego akt policyjnych, ktére nalezalo uzyskaé z poligi sta-
nowej. Stos papieréw zawieral odpowiedni formularz prosby, ktéry
zawieral tez kratke na odcisk palca. Co prawda wymagany byl jedynie
odcisk prawego palca wskazujacego, ale jezeli sprawdza jego odcisk
z baza danych FBI, prawdopodobnie wkrétce bedzie pracowal, ale
w kuchni ,domu opieki” sponsorowanego przez rzad federalny.

Z drugiej strony, Frank uswiadomit sobie, ze by¢ moze w jakis sposéb
udaloby mu si¢ przemknaé. Moze policja stanowa w ogdle nie przestala
jego odciskéw do FBI. Ale jak sie o tym dowiedzie¢?

Jak? Przeciez byl socjotechnikiem — jak myslicie, w jaki sposéb sie
dowiedzial? Oczywiscie wykonal telefon na policje: ,Dziert dobry.
Prowadzimy badania dla Departamentu Sprawiedliwosci New Jersey.
Badamy wymagania dla nowego systemu identytikacji odciskéw palcéw.
Czy méglbym rozmawiaé¢ z kims, kto jest dobrze zorientowany w wa-
szych zadaniach i méglby nam poméc?”.

Kiedy lokalny ekspert podszedl do telefonu, Frank zadal szereg
pytant o systemy, jakich uzywaja, mozliwosci wyszukiwania i prze-
chowywania odciskéw. Czy mieli jakie§ problemy ze sprzetem? Czy
korzystaja z wyszukiwarki odciskéw NCIC (Narodowego Centrum In-
formacji o Przestepstwach), czy moga to robi¢ tylko w obrebie stanu?
Czy nauka obstugi sprzetu nie byla zbyt trudna?

Chytrze przemycit posréd innych pytain jedno kluczowe.

OdpowiedZ byl muzyka dla jego uszu. Nie, nie byli zwiazani z NCIC,
sprawdzali tylko ze stanowym CII (Indeks Informacji o Przestep-
stwach). To bylo wszystko, co Frank chciat wiedzieé. Nie byt notowany
w tym stanie, wiec przeslal swoja aplikacje, zostal zatrudniony i nikt
nigdy nie pojawil si¢ u niego ze slowami: ,Ci panowie sa z FBI i méwia,
ze chcieliby z Toba porozmawiaé”.

Jak sam twierdzil, okazal sie idealnym pracownikiem.
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Zmyslni zlodzieje informacji nie obawiaja si¢ dzwonienia do urzednikéw
federalnych, stanowych lub przedstawicieli widzy lokalnej, aby dowie-
dzie¢ sie czegos o procedurach wspomagajcych prawo. Posiadajac ta-
kie informacje, socjotechnik jest w stanie obej§¢ standardowe zabezpie-
czenia w firmie.

lla portierni

Niezaleznie od wprowadzanej komputeryzacji, firmy wcigz drukuja
codziennie tony papieréw. Wazne pismo moze by¢ w naszej firmie za-
grozone nawet, gdy zastosujemy wlasciwe $rodki bezpieczenistwa i opie-
czetujemy je jako tajne. Oto historia, ktéra pokazuje, jak socjotechnik
moze wej$¢ w posiadanie najbardziej tajnych dokumentéw.

I petli oszustwa

Kazdego roku firma telekomunikacyjna publikuje ksiazke zwana ,Spis
numeréw testowych” (a przynajmniej publikowala, a jako ze jestem
nadal pod opieka kuratora, wole nie pytaé, czy robia to nadal). Dokument
ten stanowil ogromna wartosé dla phreakeréw, poniewaz wypelniala
go lista pilnie strzezonych numeréw telefonéw, uzywanych przez fir-
mowych specjalistéw, technikéw i inne osoby do testowania laczy
miedzymiastowych i sprawdzania numeréw, ktére byly wiecznie zajete.

Jeden z tych numeréw, okreslany w zargonie jako pgtla, byl szczegdl-
nie przydatny. Phreakerzy uzywali go do szukania innych phreakeréw
i gawedzenia z nimi za darmo. Poza tym tworzyli dzieki niemu numery
do oddzwaniania, ktére mozna bylo podaé np. w banku. Socjotechnik
zostawial urzednikowi w banku numer telefonu, pod ktérym mozna
bylo go zastaé. Kiedy bank oddzwanial na numer testowy (tworzyl
petle), phreaker mégl spokojnie odebraé telefon, zabezpieczajac sie
uzyciem numeru, ktéry nie byl z nim skojarzony.

Spis numeréw testowych udostepnial wiele przydatnych danych,
ktére moglyby by¢ uzyte przez glodnego informacji phreakera. Tak
wiec kazdy nowy spis, publikowany co roku, stawal sie obiektem po-
zadania miodych ludzi, ktérych hobby polegalo na eksploracji sieci
telefonicznej.
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Trening bezpieczenistwa, przeprowadzony zgodnie z polityka firmy,
stworzona w celu ochrony zasobéw informacyjnych, musi dotyczy¢
wszystkich jej pracownikéw, a w szczegdlnosci tych, ktérzy majy elek-
troniczny lub fizyczny dostep do zasobéw informacyjnych firmy.

Szwindel Steve'a

Oczywidcie firmy telekomunikacyjne nie ulatwiaja zdobycia takiego
spisu, dlatego phreakerzy musza wykazad sie tu kreatywnoscig. W jaki
spos6b moga tego dokonaé? Gorliwy mlodzieniec, ktérego marzeniem
jest zdobycie spisu, mégt odegraé nastepujacy scenariusz.

EE

Pewnego cieplego wieczoru poludniowokalifornijskiej jesieni Steve
zadzwonit do biura niewielkiej centrali telekomunikacyjnej. Stad biegna
linie telefoniczne do wszystkich doméw, biur i szkét w okolicy.

Kiedy technik bedacy na stuzbie odebratl telefon, Steve oswiadczyl,
ze dzwoni z oddzialu firmy, ktéry zajmuje sie publikacja materialéw
drukowanych.

— Mamy wasz nowy ,Spis telefonéw testowych” — powiedzial —
ale z uwagi na bezpieczefistwo nie mozemy dostarczyé wam nowego
spisu, dopdki nie odbierzemy starego. Gosé, ktéry odbiera spisy,
wilasnie sie spéznia. Gdyby pan zostawil wasz spis na portierni, még}l-
by on szybko wpasé, wziac stary, podrzuci¢ nowy ijechac dalej.

Niczego nie podejrzewajacy technik uznaje, ze brzmi to rozsadnie.
Robi dokladnie to, o co go poproszono, zostawiajac na portierni swoja
kopie spisu. Napisano na niej wielkimi czerwonymi literami tekst
ostrzezenia: ,TAJEMNICA FIRMY — Z CHWILA DEZAKTUALIZAC]I
TEGO DOKUMENTU NALEZY GO ZNISZCZYC”.

Steve podjezdza i rozglada si¢ uwaznie dookola, sprawdzajac, czy
nie ma policji lub ochrony firmy, ktéra moglaby zaczai¢ sie za drze-
wami lub obserwowaé go z zaparkowanych samochodéw. Nikogo nie
widzi. Spokojnie odbiera upragniong ksiazke i odjezdza.

Jeszcze jeden przyklad ma to, jak latwe dla socjotechnika jest otrzy-
manie czegos$, po prostu o to proszac.
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Atak na klienta

Nie tylko zasoby firmy moga staé sie obiektem ataku socjotechnika.
Czasami jego ofiara padaja klienci firmy.

Praca w dziale obstugi klienta przynosi po czesci frustracje, po cze-
$ci émiech, a po czesci niewinne bledy — niektére z nich moga mied
przykre konsekwencje dla klientéw firmy.

Historia Josie Rodriguez

Josie Rodriguez pracowala od trzech lat na jednym ze stanowisk w biu-
rze obstugi klienta w firmie Hometown Electric Power w Waszyngtonie.
Uwazano ja za jedng z lepszych pracownic. Byla bystra i przytomna.

EE

W tygodniu, w ktérym wypadalo Swieto Dziekczynienia, zadzwonil
telefon. Rozméweca powiedzial:

— Moéwi Eduardo z dzialu fakturowania. Mam pewna pania na
drugiej linii. To sekretarka z dyrekeji, ktéra pracuje dla jednego z wi-
ceprezeséw. Prosi mnie o pewng informagje, a ja nie moge w tej chwili
skorzysta¢ z komputera. Dostalem e-maila od jednej dziewczyny z kadr
zatytudlowanego ,JLOVEYOU” i kiedy otwarlem zalycznik, komputer sie
zawiesil. Wirus. Dalem sie nabraé na glupi wirus. Czy w zwiazku z tym,
moglaby pani poszukaé dla mnie informadji o kliencie?

— Pewnie — odpowiedziak Josie. — To calkiem zawiesza komputer?
Straszne.

— Tak.

— Jak moge poméc? — zapytala Josie.

W tym momencie napastnik powolal si¢ na informacje, ktéra zdobyt
wczesniej podczas poszukiwan réznych danych pomocnych w uwia-
rygodnieniu sie. Dowiedzial si¢, Ze informadja, ktérej poszukiwal, jest
przechowywana w tak zwanym ,systemie informacji o fakturach
klienta” i dowiedzial sie, jak nazywali go pracownicy (CBIS).

— Czy moze pani wywolaé konto z CBIS? — zapytal.

— Tak, jaki jest numer konta?

— Nie mam numeru, musimy znaleZ¢ po nazwisku.

— Dobrze. Jakie nazwisko?

— Heather Marning — przeliterowal nazwisko, a Josie je wpisala.

— Juz mam.

— Swietnie. To jest rachunek biezacy?
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— Mhm, biezacy.

— Jaki ma numer? — zapytal.

— Ma pan co$ do pisania?

— Mam.

— Konto numer BAZ6573NR27Q).

Odczytatl jej zapisany numer i zapytalk:

— A jaki jest adres obstugi?

Podala mu adres.

— A numer telefonu?

Josie postusznie odczytala réwniez te informagje.

Rozméwea podziekowal jej, pozegnal sie i odwiesit stuchawke. Josie
odebrala kolejny telefon, nawet nie myslac o tym, co sie stalo.

Badania Arra Sealy’ego

Art Sealy porzucit prace jako niezalezny redaktor pracujacy dla malych
wydawnictw, kiedy wpadl na to, Zze moze zarabiaé, zdobywajac infor-
macje dla pisarzy i firm. Wkrétce odkryl, ze honoraria, jakie mégliby
pobierad, rosna proporcjonalnie do zblizania sie do subtelnej granicy linii
oddzielajacej dzialania legalne od nielegalnych. Nie zdajac sobie z tego
sprawy, i oczywiscie nie nazywajac rzeczy po imieniu, Art stal sie socjo-
technikiem uzywajacym technik znanych kazdemu poszukiwaczowi in-
formagji. Okazal si¢ naturalnym talentem w tej branzy, dochodzac same-
mu do metod, ktérych socjotechnicy musza uczy¢ sie od innych. Wkrétce
przekroczyl wspomniang granice bez najmniejszego poczucia winy.

Wymnajal mnie czlowiek, ktéry pisal ksigzke o gabinecie prezydenta
w czasach Nixona i szukal informatora, ktéry dostarczylby mu mmniej
znanych faktéw na temat Williama E. Simona, bedacego Sekretarzem
Skarbu w rzadzie Nixona. Pan Simon zmarl, ale autor znal nazwisko
kobiety, ktéra dla niego pracowala. Byl prawie pewny, ze mieszka ona
w Waszyngtonie, ale nie potrafil zdoby¢ jej adresu. Nie miala réwniez
telefonu, a przynajmniej nie bylo go w ksiazce. Tak wiec, kiedy za-
dzwonil do mnie, powiedzialem mu, Ze to zaden problem.

Jest to robota, ktéra mozna zalatwic¢ zwykle jednym lub dwoma te-
lefonami, jezeli zrobi sie to z glowa. Od kazdego lokalnego przedsie-
biorstwa uzytecznosci publicznej raczej fatwo wyciagnaé¢ informadje.
Oczywiscie trzeba troche naklamad, ale w koficu czym jest jedno male
niewinne klamstwo?
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Lubie stosowad za kazdym razem inne podejscie — wtedy jest cie-
kawiej. ,Tu méwi ten-a-ten z biura dyrekcji” zawsze niezle dzialalo.
Albo ,,mam kogos na linii z biura wiceprezesa X”, ktére zadzialalo tez
tym razem.

Trzeba wyrobi¢ w sobie pewnego rodzaju instynkt socjotechnika.
Wyczuwaé cheé wspdlpracy w osobie po drugiej stronie. Tym razem
poszczescilo mi sie — trafilem na przyjazna i pomocna pania. Jeden
telefon wystarczyl, aby uzyskaé¢ adres i numer telefonu. Misja zostala
wykonana.

fAnaliza oszusfwa

Oczywiscie Josie zdawala sobie sprawe, ze informacja o kliencie jest
poufna. Nigdy nie pozwolilaby sobie na rozmowe na temat rachunku
jakiego$ klienta z innym klientem lub na publiczne ujawnianie pry-
watnych informacji.

Jednak dla dzwoniacego z tej samej firmy stosuje si¢ inne zasady.
Kolega z pracy to czlonek tej samej druzyny — musimy sobie pomagad
w wykonywaniu pracy. Czlowiek z dziatu fakturowania mégt sam so-
bie sprawdzi¢ te informacje w swoim komputerze, gdyby nie zawiesit
go wirus. Cieszyla sie, ze mogla poméc wspdlpracownikowi.

Art stopniowo dochodzil do kluczowej informacji, ktérej naprawde
szukal, zadajac po drodze pytania o rzeczy dla niego nieistotne, jak nu-
mer konta. Jednoczesnie informacja o numerze konta stanowila droge
ucieczki — gdyby Josie zaczela cos podejrzewad, wykonalby drugi tele-
fon, z wigksza szansa na sukces — znajomos$¢ numeru konta uczynitaby
go jeszcze bardziej wiarygodnym w oczach kolejnego urzednika.

Josie nigdy nie zdarzylo sie, by ktos klamat w taki sposéb — nie przy-
szloby jej do glowy, ze rozméwca mégl nie by¢ tak naprawde z dzialu
fakturowania. Oczywiscie wina nie lezy po stronie Josie, ktéra nie zostala
dobrze poinformowana o zasadach upewniania sie co do tozsamosci
dzwonigcego przed omawianiem z nim informacji dotyczacych czyjegos
konta. Nikt nigdy nie powiedzial jej o niebezpieczenistwie takiego telefo-
nu, jaki wykonal Art. Nie stanowilo to czesci polityki firmy, nie bylo ele-
mentem szkolenia ijej przelozony nigdy o tym nie wspomniat.

Uwaga Mitnicka »

Nigdy nie nalezy sadzi¢, ze wszystkie ataki socjotechniczne musza by¢
gruntownie uknuta intryga, tak skomplikowana, ze praktycznie niewy-
krywalna. Niektére z nich to szybkie ataki z zaskoczenia, bardzo proste
w formie. Jak widaé, czasami wystarczy po prostu zapytac.
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capobieganie oszusrwu

Punkt, ktéry nalezy umiesci¢ w planie szkolenia z zakiesu bezpieczen-
stwa, dotyczy faktu, ze jesli nawet dzwoniacy lub odwiedzajacy zna
nazwiska jakich$ oséb z firmy lub zna zargon i procedury, nie znaczy to,
ze podaje sie za tego, kim jest. Zdecydowanie nie czyni go to w zaden
sposéb uprawnionym do otrzymywania wewnetrznych informacji lub
wykonywania operagji na naszym komputerze lub sieci.

Szkolenie takie musi jasno uczy¢, zeby w razie watpliwosci spraw-
dza¢, sprawdzad ijeszcze raz sprawdzad.

W dawnych czasach dostep do informacji wewnatrz firmy byl
oznaka rangi i przywilejem. Pracownicy otwierali piece, uruchamiali
maszyny, pisali listy, wypemiali raporty. Brygadzista lub szet méwil
im, co robié, kiedy i jak. Tylko brygadzista lub szef wiedzieli, ile ele-
mentéw musi wyprodukowad dany pracownik na jednej zmianie, jakie
kolory i rozmiary maja by¢ wypuszczone w tym tygodniu, w nastep-
nym ina koniec miesiaca.

Pracownicy obstugiwali maszyny, narzedzia i korzystali z materia-
16w. Szefowie dysponowali informacja, a pracownicy dowiadywali sie
jedynie tego, co niezbedne w ich pracy.

Prawda, ze dzi§ wyglada to nieco inaczej? Wielu pracownikéw
w fabryce obstuguje jaki§ komputer lub maszyne sterowana kompute-
rowo. Dla zatrudnionych dostepne sa krytyczne informacje, co ulatwia
im wykonanie swojej czeéci pracy — w obecnych czasach wiekszosé
rzeczy, ktére robia, jest zwiazana z informacja.

Dlatego tez polityka bezpieczefistwa firmy musi siegaé wszedzie,
niezaleznie od stanowiska. Kazdy musi zrozumieé, ze nie tylko szefo-
wie i dyrekcja sa w posiadaniu informacji, ktérych poszukiwaé moze
napastnik. Dzi§ pracownik na kazdym szczeblu, nawet nie korzystaja-
cy z komputera, moze staé sie obiektem ataku. Nowo zatrudniony
konsultant w dziale obstugi klienta moze stanowi¢ slabe ogniwo, ktére
zostanie wykorzystane przez socjotechnika do swoich celéw.

Szkolenie w zakresie bezpieczenistwa i polityka bezpieczenstwa
firmy musi wzmacnia¢ takie slabe ogniwa.
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Dlaczego tak latwo obcemu poda¢ si¢ za pracownika firmy i udawadé
go w przekonujacy sposéb, nabierajac nawet ludzi o duzej $wiadomo-
$ci tego typu zagrozen? Dlaczego tak latwo oszukaé czlowieka w pelni
$wiadomego procedur bezpieczenstwa, nawet jesli osoba ta nie ufa
ludziom, ktérych nie zna, i dba o ochrone zasobéw informacyjnych
swojej firmy?

Zastanéwmy sie nad powyzszymi pytaniami, czytajac historie za-
warte w tym rozdziale.

Straznik

Czas: wtorek, 17 paZdziernika, 2:16 w nocy.
Miejsce: Skywatcher Aviation, Inc., zaklad produkcyjny firmy na
przedmiesciach Tucson w stanie Arizona.

Historia straznika

Leroy Greene czul sie o wiele lepiej, slyszac stukanie swoich obcaséw
o posadzki opuszczonych hal fabrycznych, niz spedzajac dugie nocne
godziny na wpatrywaniu si¢ w monitory w biurze strazy przemyslo-
wej. Nie mégt tam robi¢ niczego poza gapieniem si¢ na ekrany. Nie
wolno mu bylo nawet przeczytaé gazety lub zajize¢ do swojej opra-
wionej w skére Biblii. Musial siedzie¢ i patrzeé¢ na zastygle obrazy, na
ktérych nigdy nic nie cheialo sie poruszyé.
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Chodzac po halach, mégt przynajmniej rozprostowaé nogi, a jezeli
pamietal by w chéd zaangazowad bardziej rece i ramiona, to mial na-
miastke gimmnastyki. Choé¢ trudno uwazaé co$ takiego za gimnastyke
dla bylego prawego napastnika najlepszej druzyny footbalowej w mie-
$cie. No c6z, taka praca.

Gdy doszed! do rogu, zmienit kierunek marszu i poszedt wzdtuz
galerii, z ktérej rozciagal sie widok na kilkusetmetrowej dlugosci hale
produkcyjng. Spojrzat w dél i zauwazyl dwie osoby przechodzace
obok rzedu helikopteréw bedacych w trakcie produkeji. Po chwili po-
stacie zatrzymaly sie i zaczely ogladaé maszyny. Do$é dziwny widok,
biorac pod uwage, ze byl srodek nocy.

— Lepiej to sprawdze — pomyslal.

Leroy udat sie w kierunku schodéw i wszed! do hali w taki sposéb,
zeby zaj$¢ intruzéw od tylu. Nie zauwazyli go do momentu, kiedy sie
odezwal.

— Dzient dobry. Moge zobaczy¢ panéw identyfikatory? — powie-
dzial. Leroy staral sie w takich momentach uzywa¢é lagodnego tonu.
Zdawal sobie sprawe, ze jego stuszne rozmiary mogly niejednego wy-
straszy¢.

— Cze$¢ Leroy — powiedzial jeden z nich, odczytujac imie z iden-
tyfikatora. — Tom Stilton z dzialu marketingu z centrali w Phoenix.
Mam tu u was pare spotkan i chcialem przy okazji pokazaé¢ mojemu
koledze, jak buduje si¢ najwigksze helikoptery na $wiecie.

— Dobrze. Prosze pokazad identyfikator — rzekl Leroy. Zauwazyl,
ze byli bardzo mlodzi. Go$¢ od marketingu wygladal, jakby wlasnie
skoniczyt liceum, a drugi, z wlosami do ramion, na 15 lat.

Pierwszy z nich siegnal do kieszeni po identyfikator, po czym za-
czal nerwowo przeszukiwaé wszystkie swoje kieszenie. Leroy zaczynal
podejrzewad, ze cos tu nie gra.

— Cholera — powiedzial. — Musialem zostawi¢ go w samocho-
dzie. Moge przyniesé, to mi zajmie dziesieé minut. Péjde na parking
1 wrdce.

Leroy zdazyl juz wyjaé swéj notes.

— Moge jeszcze raz prosi¢ pana nazwisko? — zapytal i uwaznie
zanotowal odpowiedZ. Nastepnie poprosil, aby udali si¢ z nim do biu-
ra strazy przemyslowej. Kiedy jechali winda na trzecie pietro, Tom
méwil, ze pracuje tu dopiero od szesciu miesiecy i ma nadzieje, ze Le-
roy nie bedzie robil mu probleméw w zwiazku z tym incydentem.

W biurze ochrony Leroy wraz z kolegami zaczeli zadawaé dwdjce
pytania. Stilton podal swéj numer telefonu i powiedzial, ze jego sze-
fem jest Judy Underwood, po czym podal réwniez jej numer telefonu.
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Informacje zgadzaly sie z danymi w komputerze. Leroy wzial swoich
kolegéw na strone, aby naradzi¢ sie, co robi¢ w tej sytuagi. Nie chcieli
popelni¢ jakiegos bledu. Uznali wiec, ze najlepiej zadzwoni¢ do jego
szefowej, nawet gdyby mialo to oznaczaé zbudzenie jej w $rodku nocy.

Leroy sam zadzwonit do pani Underwood, wyjasnil kim jest i za-
pytal, czy pracuje dla niej pan Stilton.

— Tak — odpowiedziala w pélnie.

— Natknelismy sie na niego w hali produkcyjnej o 2:30 w nocy bez
identyfikatora.

— Prosze mi go daé do telefonu — powiedziala pani Underwood.

Stilton podszed! do telefonu i powiedzial:

— Judy, przykro mi, Ze straznicy musieli cie obudzi¢ w $rodku nocy.
Mam nadzieje, ze nie bedziesz mi miala tego za zle.

Chwile stuchali kontynuowat:

— To przez to, ze i tak musze tu by¢ rano na spotkaniu w zwiazku
z nowa publikacja prasowa. Przy okazji, odebralas e-mail na temat
Thompsona? Musimy sie spotka¢ z Jimem w poniedzialek, zeby to nie
przeszlo nam kolo nosa. Aha, i jesteémy umdéwieni na lunch we wto-
rek, tak?

Stuchal jeszcze chwile, po czym pozegnal sie i odlozyt stuchawke.

To zaskoczylo Leroya, bo spodziewat sig, ze odda mu jeszcze stu-
chawke, a jego szefowa potwierdzi, ze wszystko jest w porzadku. Za-
stanawial si¢, czy nie zadzwoni¢ do niej jeszcze raz. Pomyslal jednak,
ze juz raz ja zbudzil w srodku nocy. Jezeli zadzwonitby po raz drugi,
moglaby sie zdenerwowad i donies¢ o tym jego szefowi.

— Nie bedg robit zamieszania — pomyslal.

— Moge pokazaé mojemu koledze reszte linii produkcyjnej? — za-
pytal Stilton Leroya. — Moze pan i§¢ z nami.

— IdZcie, ogladajcie — powiedzial Leroy — tylko nastepnym ra-
zem prosze nie zapomina¢ o identyfikatorze. I prosze wczesniej infor-
mowacd ochrone, jezeli zamierza pan przebywaé na terenie zakladu po
godzinach — jest taki wymég.

— Bede o tym pamietal, Leroy — powiedzial Stilton i obaj wyszli.

Nie minelo nawet dziesieé minut, kiedy w biurze ochrony odezwat
si¢ telefon. Dzwonila pani Underwood.

— Co to byl za facet?? — dopytywala sie. Powiedziala, ze prébo-
wala zadawaé mu pytania, a on méwil jakies dziwne rzeczy o lunchu.
Nie ma pojecia, kto to byl.

Ochroniarz zadzwonil do straznikéw w korytarzu i na bramie przy
parkingu. Obydwaj widzieli wychodzacych kilka minut temu dwéch
mlodych mezczyzn.
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Opowiadajac péZniej te historie, Leroy méwil zawsze na koniec:
— Boze, myslalem Zze méj szef mnie zabije. Mam szczescie, ze mnie
nie wyrzucil z pracy.

Historia Joe Harpera

Siedemnastoletni Joe Harper od ponad roku zakradatl sie do réznych
budynkéw. Czasami w dziei, czasem w nocy — za kazdym razem
chcial przekonad sie, czy ujdzie mu to na sucho. Byl synem muzyka
i kelnerki — obydwoje pracowali na nocne zmiany, a Joe zbyt duzo
czasu spedzal samotnie. Jego opis tych samych wydarzen pozwala le-
piej zrozumied, co zaszlo.
E

Mam takiego kumpla, Kenny’ego, ktéry chce by¢ pilotem helikoptera.
Zapytal mnie, czy moge wprowadzi¢ go do fabryki Skywatcher, zeby
pooglada¢ linie produkcyjna helikopteréw. Wiedzial, ze szwendalem
sie juz po réznych budynkach. Zakradanie sie do miejsc, gdzie wstep
jest zabroniony, to niezla dawka adrenaliny.

Nie polega to jednak po prostu na wejsciuna teren fabryki czy biura.
Najpierw trzeba wszystko dokladnie przemysleé, zaplanowad i zrobié
pelny rekonesans obiektu. Trzeba wej$¢ na strone internetowa firmy,
poszukaé nazwisk i stanowisk, struktury podleglosci i numeréw tele-
fonéw. Przeczytaé wycinki prasowe i artykuly w magazynach. Meto-
dyczne badania to mdéj wlasny sposéb na bezpieczeristwo — dzieki
temu moge rozmawia¢ z kazdym, podajac sie za pracownika.

Od czego wiec zaczaé? Na poczatku zajrzalem do Internetu, aby
sprawdzié, gdzie znajduja sie biura firmy. Okazalo sie, Ze gléwna sie-
dziba jest w Phoenix. Doskonale. Zadzwonilem tam i poprositem o po-
Iaczenie z dzialem marketingu. Kazda firma ma taki dzial. Odebrala
kobieta, a ja powiedzialem, Ze dzwonie z firmy Blue Pencil Graphics
i chcialem zorientowa¢ sie, czy sg zainteresowani korzystaniem z na-
szych uslug. Zapytalem, z kim moge na ten temat porozmawiaé. Po-
wiedziala, ze najlepiej z Tomem Stiltonem. Poprosilem wiec o jego
numer telefonu, na co odpowiedzial, ze nie udzielaja takich informacji,
ale moze mmie z nim polaczy¢. Dodzwonilem sie do jego automatycznej
sekretarki. Nagrana wiadomos$¢ brzmiala nastepujaco: ,Dzien dobry,
tu Tom Stilton, dzial marketingu, wewnetrzny 3147, prosze zostawic
wiadomos¢”. Dobre! Ponoé nie udzielajg takich informacji, a tu gosé
zostawil swéj wewnetrzny na sekretarce. Dla mnie bomba — mialem
juz nazwisko i numer.
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Kolejny telefon do tego samego biura.

— Drzieni dobry, szukam Toma Stiltona, ale nie ma go u siebie.
Chcialbym zapytac o cos jego szefa.

Szefowej tez nie bylo, ale zdazylem w trakcie rozmowy uzyskad jej
nazwisko. Ona réwniez zostawila swéj numer wewnetrzny na sekre-
tarce — bardzo ladnie!

Na pewno udaloby mi si¢ bez specjalnego zachodu przeprowadzi¢
nas obok straznika w korytarzu, ale kiedys przejezdzalem w poblizu
tej fabryki i chyba widzialem tam plot dookola parkingu. W takim ra-
zie na pewno straznik sprawdza tam, kto wjezdza na parking. W nocy
pewnie spisuja dodatkowo numery rejestracyjne, wiec bede musial
kupié¢ na pchlim targu jakies stare tablice.

Najpierw musze jednak zdoby¢ numer telefonu do budki straznikéw.
Odczekalem chwile, aby w sytuacji, gdy odbierze ta sama osoba, mdj
glos nie wydal jej sie znajomy. Po jakims$ czasie zadzwonilem i powie-
dziatem:

— Kto$ nam zglaszal, Ze sa problemy z telefonem w budce straznikéw
przy Ridge Road — czy dalej co$ sie dzieje?

Moja rozméwezyni powiedziala, Ze nie wie, ale polaczy mnie z budka.

Odebral mezczyzna:

— Brama przy Ridge Road, méwi Ryan.

— Cze$¢é Ryan, tu Ben. Mieliscie ostatnio jakie$ problemy z telefo-
nem?

Straznik byl chyba przeszkolony, bo zapytat od razu:

— Jaki Ben? Moge prosi¢ twoje nazwisko?

— Kto$ od was zglaszal problemy — kontynuowalem tak, jakbym
nie slyszal pytania.

Odsunawszy stuchawke od ucha, zawolak

— Hej, Bruce, Roger, byly jakie$ problemy z telefonem?

Zblizyt z powrotem stuchawke i powiedziak:

— Nie wiemy nic o zadnych problemach.

— Ile macie tam linii telefonicznych?

Zdazyl zapomnie¢ o moim nazwisku.

— Dwie — powiedzial.

— A na ktdrej teraz rozmawiamy?

— Na 3410.

Bingo!

— I obydwie dzialaja bez probleméw?

— Raczej tak.
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— Dobrze — powiedzialem. — Tom, jezeli pojawia sie u was jakie-
kolwiek problemy z telefonami, dzwon do nas, do Telecom. Jestesmy
od tego, zeby wam pomagad.

Zdecydowalismy z Kennym, ze odwiedzimy fabryke jeszcze tej nocy.
PéZznym popoludniem zadzwonilem do budki strazniczej, przedsta-
wiajac si¢ jako pracownik dziatu marketingu. Powiedzialem:

— Dzieni dobry, tu Tom Stilton z marketingu. Mamy napiety termin
i dwéch ludzi jedzie do nas z pomoca. Nie dotra wczesniej niz o pierw-
szej, drugiej w nocy. Bedzie pan wtedy jeszcze na zmianie?

Odpowiedzial rados$nie, ze koniczy o péinocy.

— Moze pan zostawi¢ wiadomosé dla swojego zmiennika? — spy-
talem. — Kiedy pojawi sie dwéch ludzi i powiedza, ze przyszli do
Toma Stiltona, prosze ich wpuscié, dobrze?

Powiedzial, Zze nie ma sprawy. Zanotowal moje nazwisko, wydzial
i numer wewnetrzny, po czym powiedzial, Ze sie tym zajmie.

Podjechalismy pod brame troche po drugiej. Powiedzialem, ze
przyjechalismy do Toma Stiltona. Zaspany straznik wskazal tylko
drzwi, ktérymi mamy wejsé, i miejsce do zaparkowania.

Po wejsciu do budynku natrafilismy na kolejna bramke ochrony
w korytarzu i ksiazke do odnotowywania pobytu po godzinach. Po-
wiedzialem straznikowi, Ze musze na rano opracowad raport, a kolega
chcial po prostu zobaczy¢ fabryke.

— On ma bzika na punkcie helikopteréw — powiedzialem. — Chce
zostaé pilotem.

Straznik poprosit o méj identyfikator. Siegnalem do kieszeni, po
czym siegnalem do paru innych i powiedzialem, ze chyba zostawilem
go w samochodzie i Ze zaraz po niego pdjde.

— Dziesie¢ minut — powiedzialem.

— Dobra, nie trzeba. Wystarczy sie wpisaé — powiedzial straznik.

Spacer wzdluz linii produkcyjnej byl niesamowity. Dopdki nie za-
trzymal nas ten olbrzym Leroy.

W biurze strazy zdalem sobie sprawe, ze intruz wygladalby w tym
momencie na nerwowego i wystraszonego. Kiedy rzecz stanela na
ostrzu noza, udawalem oburzenie. Tak jakbym w rzeczywistosci byl
tym, za kogo sie podaje, i wyprowadzil mnie z réwnowagi fakt, Ze nie
chcieli mi uwierzy¢.

Kiedy zaczeli méwic o tym, ze chyba powinni zadzwonié¢ do mojej
szefowej i zaczeli szukaé w komputerze jej domowego numeru tele-
fonu, stalem tam i myslalem: ,Chyba czas wiaé. Ale co z brama na
parkingu — nawet jezeli uda si¢ nam wydostaé z budynku, zamkna
brame i nas zlapia”.
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Kiedy Leroy zadzwonil do kobiety, kt61a byla szefows Stiltona, i oddal
mi sluchawke, zaczela do mnie wrzeszczed:

— Kto méwi? Kim pan jest?!

A ja po prostu gadalem tak, jakbySmy prowadzili normalna roz-
mowe i po jakiej$ chwili odlozylem stuchawke.

Ile czasu potrzeba, aby w srodku nocy zdoby¢ numer telefonu do
fabryki? Szacowalem, zZe mamy mniej niz kwadrans na to, zeby wydo-
stad sie stamtad, zanim ta kobieta zadzwoni i zaalarmuje straznikéw.

WychodziliSmy z fabryki tak szybko, jak sie dalo, ale zeby nie wy-
gladalo, Ze bardzo nam sie spieszy. Odetchnalem, kiedy straznik przy
bramie parkingu tylko machnal, zebysmy przejechali.

fAnaliza oszustwa

Warto wspomnieé, ze bohaterami prawdziwego incydentu, na kté-
rym oparta jest ta historia, byli nastoletni mlodziericy. Dla nich to
byt wyglup, przygoda — chcieli sie przekonaé, czy im sie uda. Je-
zeli dla pary nastolatkéw wejscie na teren firmy okazalo sie takie
proste, to jak proste moze by¢ dla zlodziei, szpiegéw przemyslo-
wych lub terrorystéw?

Jak to sie stalo, ze trzech doswiadczonych straznikéw pozwolilo
dwoém intruzom po prostu wyjsé z fabryki? Tym bardziej, ze juz ich
miody wiek powinien byé wysoce podejrzany.

Leroy miat z poczatku stluszne podejrzenia. Dobrze zrobil, zabie-
rajac ich do biura strazy przemyslowej i sprawdzajac chlopaka podaja-
cego sie za Toma Stiltona oraz numery telefonéw i nazwiska, ktére po-
dal. Z pewnoscig stuszny byl réwniez telefon do jego domniemanego
zwierzchnika.

W konicu jednak zwiodla go pewnos¢ siebie i oburzenie miodego
czlowieka. Nie bylo to zachowanie, ktérego mégl spodziewad sie po
zlodzieju lub intruzie — tylko pracownik firmy mégl zachowywad sie
w taki sposéb. Tak przynajmniej sadzil. Leroy powinien zostaé prze-
szkolony, aby dzialal, opierajac sie na solidnych procedurach identyfi-
kacyjnych, a nie na swojej wlasnej ocenie.

Dlaczego jego podejrzenia nie wrosly, kiedy chlopak odlozyl stu-
chawke, nie podajac jej z powrotem Leroyowi, aby ten uslyszal, jak Ju-
dy Underwood potwierdza, ze jej pracownik ma powéd, by przeby-
wad o tej porze w fabryce?

Bylo to szyte tak grubymi niémi, ze trudno uwierzy¢, iz Leroy dat
sie nabraé. Spéjrzmy jednak na sytuacje z jego perspektywy: ukonczyl
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ledwo liceum, zalezalo mu na pracy, nie byl pewny, czy nie narazi sie,
dzwoniac drugi raz w $§rodku nocy do osoby na kierowniczym stano-
wisku. Czy bedac w jego skérze zdecydowalibysmy sie na ponowny
telefon?

Oczywiscie drugi telefon to nie bylo jedyne wryjécie z sytuacji. Co
jeszcze mégl zrobid straznik?

Jeszcze przed wykonaniem telefonu powinien poprosi¢ obu mio-
dzieficéw o jakis dowdd tozsamosci ze zdjeciem. Skoro przyjechali do
fabryki samochodem, przynajmniej jeden z nich powinien mieé przy
sobie prawo jazdy. W tym momencie fakt podania przez nich falszy-
wych nazwisk stalby sie oczywisty (profesjonalista zapewne pojawilby
sie z falszywym dowodem, ale ci chlopcy na pewno o tym nie pomy-
leli). W kazdym razie Leroy powinien sprawdzi¢ ich informacje
identyfikacyjne i zanotowac je. Jezeli obaj o$§wiadczyliby, ze nie maja
przy sobie zadnych dowodéw tozsamosci, powinien péj$é z nimi do
samochodu po identyfikator, ktéry chlopak podajacy sie za Toma
Stiltona rzekomo tam zostawit.

Po rozmowie z szefowa jeden z ochroniarzy powinien towarzyszy¢
im do wyjscia, a nastepnie odprowadzié¢ do samochodu i spisaé jego
numer rejestracyjny. Jezeli bylby spostrzegawczy, byé moze zauwa-
zylby, ze jedna z tablic (kupiona na pchlim targu) nie miala waznej
nalepki rejestracyjnej — a to juz powdd, aby zatrzymadé dwdjke w celu
dalszego dochodzenia ich tozsamosci.

Uwaga Mitnicka »

Ludzie posiadajacy dar manipulowania innymi zwykle cechup sie bardzo
,magnetycznym typem osobowosci”. Przewaznie sa to osoby 1zutkie i elo-
kwentne. Socptechnikéw wyréznia tez umie gtnos¢ rozpraszania proceséw
myslowych swoich rozméwcéw, co w efekcie prowadzi do szybkiego
nawigzania wspdlpracy z ofiarg ataku. Sadzac, Ze istnieje chociaz jedna
osoba, ktéra nie podda sie tego typu manipulacji, nie doceniamy umie-
jetnosci i instynktu socjotechnikéw.

Dobry socjotechnik za to nigdy nie pozwala sobie na lekcewazenie swego
przeciwnika.




