PRZYKEADOWY ROZDZIAL

7

SPIS TRESCI

KATALOG KSIAZEK

ZAMOW DRUKOWANY KATALOG

DODAJ DO KOSZYKA

7~ CENNIK | INFORMACUE
0 NOWOSCIACH

ZAMOW GENNIK

i

CFRAGMENTY KSIAZEK ONLINE™

Wydawnictwo Helion
ul. Chopina 6

44-100 Gliwice

tel. (32)230-98-63
e-mail: helion@helion.pl

.

Pamietniki hakerow

Autor: Dan Verton

Ttumaczenie: Krzysztof Mastowski

ISBN: 83-7197-923-1

Tytut oryginatu: The Hacker Diaries: Confessions
of Teenage Hackers

Format: B5, stron: 198

Dan Verton

e

Ksiazka opowiada historie zycia tych, ktorzy stanowili elite hakerskiej subkultury
nastolatkow, odgrywajacych gtowne role na tej scenie. To wiecej niz prosty ciag kilku
opowiesci o technicznych aspektach ich wyczynéw hakerskich i wtaman do systemow.
Jest to historia technologicznego czarodziejstwa, kreatywnosci i poswiecenia. Historia
mtodzieficzego buntu, nudy i frustracji, oderwania od spoteczeristwa, gniewu i czasu
spedzonego w wiezieniu. Historia nastoletnich hakerdw, ktorzy nie sa potworami,

0 jakich czytamy. Sa jak inni w ich wieku, a niektérzy z nich zapewne mieszkaja

w Waszym sasiedztwie.

LB,



http://helion.pl/page354U~/
http://helion.pl/zamow_katalog.htm
http://helion.pl/page354U~katalog.htm
http://helion.pl/add354U~hakpam
http://helion.pl/page354U~emaile.cgi
http://helion.pl/page354U~cennik.htm
http://helion.pl/page354U~online.htm
mailto:helion@helion.pl
http://helion.pl/view354U~hakpam
http://www.amazon.com/exec/obidos/ASIN/0072223642
http://www.amazon.com/exec/obidos/ASIN/0072223642

Spis tresci

Rozdziat 1.
Rozdziat 2.
Rozdziat 3.
Rozdziat 4.
Rozdziat 5.
Rozdziat 6.
Rozdziat 7.

Rozdziat 8.

Dodatek A

Dodatek B

Dodatek C

O AUTOIZE ..ttt e 7
StOWO O THUMACZA ... .cvuiiiiiiiiiiieei e 8
»Genocide”: od Columbine do hakerstwa.........cccoceviiiiiiiiiiiiiiiicies 9
Rebelianci: Joe Magee i ,NOid”......cccoiiiiiiiiiiiiieceeeeeeeeee e 33
Operacja Claymore, czyli wielkie polowanie na Mafiaboya..................... 57
Dwaj skrypciarze: PrOmetheus i EXplotion ........covviiiiiiiiiiiieeeeee, 89
WOrld Of Hell ....eiieiiiic e 107
Cybermaniaczka: Starla Pureheart.........cccccovvvieiiiiiiiiiicceeeeas 123
Niezwykle Biaty Kapelusz: Willie Gonzalez.........cccovvveiiiiiiiiiiiiieiean, 137
tobuziak, nastolatek, haker i szpieg, czyli historia H. D. Moore’a ....... 157
POSIOWI ... 173
Dwie dekady hakerstwa nastolatkOw ........ccccceeviiiiiiiiiici e, 183

W ostatnich latach na pierwszych stronach gazet
i W Serwisach agencCyjnyCh.......cuuieiiiiiie e 189

HaKerstwo W INtEIMECIE ....uei e 193

Y00 (0171 o 4 199



Rozdziat 3.
Operacja Claymore,

czyli wielkie polowanie
na Mafiaboya

We wtorek 8 czerwca 1999 roku krétko po 12.00 uczniowie szkoty sredniej w matym
miasteczku Sisters w stanie Oregon zbiegli na dét do holu, szukajac Johna Rennera.
Znalezli go w sali, gdzie jak zawsze prowadzit zajecia z wiedzy o spoleczenstwie.

Jeden z uczniéw wsadzit glowe do klasy i powiedziat: ,,Padl jeden z serwerdw. Nie
mozemy dostaé si¢ do naszych plikow i stron WWW?”,

Renner, ktory petit rowniez funkcje szkolnego koordynatora technicznego, nie prze-
jat si¢ zbytnio wiescia o awarii serwera. System padat juz wczesniej i zwykle wystar-
czalo kilka niewielkich poprawek, by zaczal ponownie dziata¢. Ale w glosie uczniow
byto cos, co kazalo mu si¢ zastanowic, a wyraz twarzy jednego z chlopcow sugerowat
mu, ze nalezy od razu zobaczy¢, co si¢ stalo. Ponadto serwer, o ktérym byla mowa,
nie byl zwyklym serwerem szkolnym i stuzyl do prowadzenia legalnego przedsie-
wzigcia gospodarczego.

Wszystko zaczeto si¢ 5 lat wezesniej. Renner, otrzymawszy od jednego z lokalnych
biznesmendéw dotacje¢ w wysokosci 50000 dolarow, pomogt w zatozeniu uczniow-
skiej firmy prowadzacej dziatalno$¢ dostawcy ustug internetowych. Firmg¢ nazwano
Outlawnet, Inc. co byto nawiazaniem do nieoficjalnej nazwy szkoty, ktora w Sisters
nazywano Outlaws'. Bylo to niewielkie przedsiewziecie, ktore w zatozeniu miato
przynosi¢ zyski pokrywajace oplaty za dostgp do Internetu 500 uczniow szkoty. Ale
firma si¢ rozrastata i miala juz ponad 1000 klientéw wsrdd spolecznosci lokalnej
i w kotach biznesu z Sisters, Black Buttle i Camp Sherman. Grono nauczycielskie
wybrato 22 ucznidw wykazujacych szczegélne uzdolnienia komputerowe, ktorzy
prowadzili firme, tworzyli strony WWW, instalowali oprogramowanie u klientow

! Wyjeci spod prawa — przyp. thum.
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i zarzadzali kontami. Kazdego roku zmieniano grupe, dzigki czemu dziesiatki uczniow
zdobywato praktyczne doswiadczenie przydatne potem w przemysle komputerowym.
Byt to powodd do dumy.

Ale tego dnia, zaledwie kilka dni po uroczystosci wrgczenia absolwentom swiadectw,
duma i nadzieja na przysztos¢ ustapity uczuciu strachu. Juz po kilku minutach spraw-
dzania Renner i pomagajacy mu kolega przekonali si¢, ze nie byta to niegrozna uster-
ka. Tym razem byto to co$ powazniejszego.

Jaki$ haker znalazt wejscie do serwera Outlawnetu. Latwe do odgadnigcia hasto po-
zwolilo mu na utworzenia konta powlokowego i legalne wejscie do sieci. Nikt tego
nie zauwazyt. Nikt si¢ nawet tego nie spodziewat. Outlawnet to nie Yahoo! ani Ame-
rica Online!, lecz mata rybka wsrod wielorybow. Byt to niewielki dostawca ustug in-
ternetowych stworzony niewielkim naktadem kapitatu i prowadzony przez uzdolnio-
nych ucznidow. Jaka korzys¢ haker mogt odnies¢ z wtamania do takiego serwera?

Odpowiedzi na to pytanie nie trzeba byto dtugo szukaé. Gtéwny serwer uniksowy zo-
stat spustoszony i stat si¢ niedostepny, nawet dla administratorow. Programy narze-
dziowe do obstugi technicznej zostaty skasowane. Przepadio ponad 3000 nalezacych
do szkoly plikéw oraz kilkadziesiat kont uzytkownikéw. Wlamywacz zainstalowat
program monitorujacy ruch w sieci (sniffer), przechwytujacy hasta uzytkownikow
i zamieniajacy szkolny serwer w serwer e-mailowy z wolnym dostgpem. Nie uptyneto
wiele czasu i posypata si¢ lawina telefondw od klientéw zdenerwowanych nagta blo-
kada potaczen internetowych. Byt to powazny incydent wymagajacy natychmiasto-
wego zawiadomienia policji.

Sprawa zostata szybko przekazana do biura FBI w Portland. Reakcja byta natychmia-
stowa i wzbudzita najwyzsze uznanie Rennera dla profesjonalizmu dziatania agentow
federalnych przystanych w celu przeprowadzenia dochodzenia. Outlawnet byt nie-
wielkim lokalnym dostawca ustug internetowych, ale skoro zainteresowato si¢ tym
FBI, musiato to dotyczy¢ przestgpstwa o znacznie wigkszym znaczeniu i by¢ moze
mig¢dzynarodowych implikacjach. Przeprowadzenie ataku typu ,,odmowa ustugi” byto
przestepstwem zagrozonym kara wigzienia — niezaleznie od rozmiaru i ekonomicz-
nego znaczenia zaatakowanego serwera. FBI bardzo powaznie podchodzito do kazde-
go ataku tego rodzaju. Outlawnet nie mogt by¢ wyjatkiem.

14 czerwca agenci federalni poinformowali Rennera o zamiarze otwarciu $ledztwa
w sprawie ataku na serwer i o usilnych prébach ujecia hakera lub hakeréw odpowie-
dzialnych za ten atak. Renner obiecal Scista wspolprace i przyrzekt tropi¢ hakerow za
pomoca wszelkich prawnie dozwolonych $rodkdw, jakie mial do dyspozycji. Zapowie-
dzial, Ze jezeli okaze sig, iz wlamywacz pochodzi z USA, wystapi do sadu z zadaniem
zados¢uczynienia za poniesione straty. Dostawcy ustug internetowych w rodzaju Outlaw-
netu nie mogli pozwoli¢, aby tego rodzaju ataki pozostawaly bezkarne. Myslat o odzyska-
nia zaufania zaréwno klientow, jak i uczniéw. Dopiero po miesiacu udato si¢ odtworzy¢
zniszczone pliki, a pelne trzy miesiace zajeto usuwanie wszystkich uszkodzen systemu.

Na szczgscie Outlawnet posiadat kopi¢ bezpieczenstwa wszystkich zniszczonych pli-
kéw uczniowskich. Ale atak sporo kosztowat. Naprawa oprogramowania i utrata do-
chodow spowodowana unieruchomieniem serwera kosztowaty mloda firme¢ ponad
11000 dolaréw — sumg, za ktora mozna byto optaci¢ dostgp uczniéw do Internetu.



Tymczasem sledztwo FBI postgpowalo naprzéd. Badajac dzienniki nadzoru (logi) do-
starczone przez Rennera, agenci znalezli podejrzanego na terenie USA. Jednak ta
osoba okazata si¢ by¢ wiascicielem legalnie dzialajacej firmy, ktorej system zostat
opanowany przez hakera i uzyty jako narzedzie ataku na Outlawnet. Tym razem §lad
si¢ urwal, ale istniata nadzieja odnalezienia go.

Po udzieleniu agentom FBI odpowiedzi na mase¢ pytan biznesmen dostarczyt im sys-
temowe dzienniki nadzoru ze wszystkimi adresami [P (Internet Protocol). Taki adres
to ciag liczb, ktéry w Internecie peini dla komputera taka role jak zwykty adres dla
cztowieka. W tym przypadku adres IP rzekomo nalezat do komputera, z ktérego do-
konano infiltracji komputera biznesmena, skad z kolei dokonano ataku na Outlawnet.
Z wolna agenci zaczgli sktada¢ tamigtéwke. Choé bylo mozliwe, ze hakerzy oszukali
kolejny komputer, udajac, ze dziataja spod legalnego adresu IP — czyli stosujac tak-
tyke zwang spoofingiem” — agenci FBI wiedzieli, ze jezeli beda dziata¢ wystarczaja-
co szybko, w koncu powinni znalez¢ tacze prowadzace do prawdziwego winowajcy.
Kolejny $lad prowadzit do Sprint Canada’.

#N k(<[> ()=

Mark Gosselin juz trzy lata pracowal w oddziale do badania przestepstw komputero-
wych Krolewskiej Konnej Policji Kanadyjskiej w Montrealu, gdy FBI poinformowato
go o prowadzeniu dochodzenia w sprawie przestgpstwa popetnionego w USA, ktdre-
go slady prowadza do Kanady. Wedlug FBI, haker zawladnat serwerem dostawcy
ustug internetowych w Oregonie, taczac si¢ z nim z Ohio za pomocg szybkiej linii
DSL (digital subscriber line*), a stamtad, jak udato sie ustali¢, §lady prowadzily do
Kanady w rejon dziatania Marka Gosselina. Byto to w grudniu 1999 roku.

Na pierwszy rzut oka wszystko wygladato na sprawe doktadnie rozpracowana, do
szybkiego zatatwienia. Gosselin byt oficerem $ledczym Krdlewskiej Konnej Policji
Kanadyjskiej z 20-letnia praktyka. Cztery lata spedzit w SWAT’, a reszte, stuzac
w zwyklej policji, $ledzac operacje narkotykowe, defraudacje i inne przestepstwa
kryminalne. Jezeli FBI miato dane o koncie, znalezienie $ladu prowadzacego do zro-
dia bylo jedynie kwestia czasu. Wtedy wysle chlopakéw, zeby aresztowali rzezi-
mieszka. Tak mu si¢ wtedy zdawalo.

Gosselin wiedziat, ze gdziekolwiek $lad miat go zaprowadzi¢, ma w reku niezla
sprawe. W przypadku przestepstw komputerowych prawo kanadyjskie jest rownie su-
rowe jak w USA. Nawet debiutanci za nieuprawnione wejscie do systemu moga wy-
ladowa¢ w wiezieniu na 10 lat. Ponadto zniszczenie lub zmiana danych, znana
w prawie kanadyjskim jako ,,mischief to data” oraz zdobycie haset w celu nielegalne-
go dostgpu do komputera sa rowniez zagrozone wyrokiem 10 lat wigzienia.

2 To spoof — naciagaé, blagowac, podszywac si¢ — przyp. ttum.
3 Wielka firma telekomunikacyjna w Kanadzie — przyp. tium.

od1 lipca 2002 t¢ ustuge oferuje rowniez TPSA. Informacje finansowe i techniczne mozna znalez¢
na stronie http://www.tpsa.pl/biznes/msp/dsl/ — przyp. thum.

> Pecial Weapon and Tactics (specjalna bron i taktyka) — oddziaty przeznaczone do wykonywania
szczegoblnie trudnych i niebezpiecznych zadan — przyp. tHum.
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Pierwszym krokiem Gosselina byto uzyskanie nakazu rewizji w Sprint Canada. Dzig-
ki pomocy Sprinta udato mu si¢ znalez¢ kilka aliasow e-mailowych przypisanych do
konta w Delphi Supernet — matego dostawcy ustug internetowych w Montrealu. Ale
konto zostato zamknigte przed rokiem z powodu podejrzenia o dziatania hakerskie
niezgodne z zasadami bezpieczenstwa przestrzeganymi przez firme¢. Rzecz stawata si¢
interesujaca. Gosselin postapit o krok do przodu, ale daleko bytlo jeszcze do znalezie-
nia ,,dymiacego pistoletu” bedacego dowodem przestgpstwa. Nawet majac informacje
o koncie, nie mogt stwierdzi¢, kto siedzial przed komputerem, dokonujac ataku na
Outlawnet. Spieszac sie, mogt zniszczyé dowody potrzebne do pdzniejszego wyto-
czenia procesu przeciw hakerowi, ktorym — jak wyczuwat na podstawie swego wie-
loletniego doswiadczenia — byl nastolatek. Ale musial wiedzie¢ na pewno. W Mont-
realu i okolicy byto zapewne kilkadziesiat tysigcy nastolatkow, ktdrzy mogli posiadaé
umiejetnosci pozwalajace na dokonanie takiego ataku. Nie byl to rodzaj przestepstwa,
gdzie mozliwe jest zidentyfikowanie winnego przez konfrontacj¢ ofiary z grupa po-
dejrzanych. A dowody byly bardzo ,.cienkie”. Na razie nie miat dowodu pozwalaja-
cego uzyskacé to, co bylo naprawde potrzebne, czyli prawo podstuchu potaczen.

Zawezit poszukiwania zrddta ataku do dwupigtrowego budynku na Rue de Golf Street
w West Island — zamoznej dzielnicy Montrealu lezacej jedynie 30 mil od granicy ze
Stanami Zjednoczonymi. Teren przylegat do modnego i ekskluzywnego pola golfo-
wego St. Raphael polozonego migdzy malowniczym jeziorem Lake of Two Mounta-
ins i potezna rzeka Sw. Wawrzyfica. Zdaniem wiekszosci ludzi, byta to wymarzona
siedziba w ekskluzywnym otoczeniu, w peilni wyposazona, z dwoma garazami, bru-
kowanym boiskiem do koszykowki, gdzie dzieci mogly si¢ bawi¢. Do najblizszej
szkoly sredniej bylo stad 12 minut jazdy samochodem.

Wigkszo$¢ mieszkancdéw tego domu niczym si¢ nie roznita od sasiadow z okolicy —
poza kilkoma wyjatkami. Wtasciciel John Calce — prezes zarzadu firmy transporto-
wej, powtdrnie zonaty — zgodnie z opinia sasiadéw, byt szorstkim, aroganckim, nie-
okrzesanym i wrzaskliwym facetem, ktory lubit przesiadywa¢ przed domem w spor-
towej koszulce i szortach, wrzeszczac i klnac przez telefon komodrkowy. Nie
interesowat si¢ zbytnio swymi trzema synami, z ktorych dwaj byli braémi, a trzeci
bratem przyrodnim z drugiego matzenstwa. Najstarszy, 17-letni, chciat zosta¢ akto-
rem i rzeczywiscie udato mu si¢ zatatwié udziat programie rozrywkowym pokazywa-
nym w lokalnej telewizji. Niewiele wiedziano o przyrodnim bracie. Byt najmlodszy
i lubit gra¢ w koszykdéwke. Gdy nie bylo go na boisku przy domu, kibicowat druzynie
nastolatkdw Brookwood Jazz. Gdy nie miat ochoty na gr¢ w koszykowke, czasem
pomagat sasiadom i przyjaciolom my¢ samochody. W opinii wigkszosci tych, ktérzy
go znali, nie bytlo w nim nic szczeg6lnego. Byl normalnym dzieckiem.

Ale mtody mitosnik koszykowki byt takze mitosnikiem komputeréw. Miat tylko 12 lat,
gdy Delphi Supernet z powodu podejrzenia o hakerstwo zamkneto dwa konta uzywane
przez mieszkancow budynku przy Rue de Golf Street. Goselin mogt pézniej podejrze-
wac, ale nigdy nie byt w stanie udowodni¢, ze chtopak nauczyt si¢ podstaw hakerstwa
od jednego ze swych starszych braci. Dzieciak zapewne niezbyt doktadnie zdawat sobie
sprawe z tego, co robi jego starszy brat, ale czul w glebi serca, ze chcialby robi¢ to samo
— wlamywac¢ si¢ do innych komputeréw. Do dzi$ nie udato si¢ ustali¢, kto odpowiadat
za incydenty, ktore doprowadzity do skasowana kont w Delphi Supernet. Jedyna rzecz,
ktorej Gosselin mogt by¢ pewny, to fakt, ze ten dom miat co§ wspdlnego z hakerstwem.



Nikt nie mogt przewidziec, ze niewielki, ciemnowlosy, 14-letni chiopak, ktory lubit
koszykowke i dziewczyny, mial wkrotce $ciagnaé na siebie uwage calego $wiata in-
ternetowego, a nawet sfer rzadowych Standw Zjednoczonych. Gosselin nie mogh wie-
dzie¢, ze telefon z FBI w sprawie hakerskiego incydentu ze stosunkowo nieznanym
dostawca ustug internetowych w stanie Oregon byt poczatkiem tego, co potem zostato
nazwane Operacja Claymore. W $wiecie operacja ta znana byta jako polowanie na
Mafiaboya, najbardziej notorycznego nastoletniego hakera od czaséw Kevina Mitnicka.

*/\*()<[]>()*/\*

Doktadnie miesiac przed atakiem na Outlawnet oficer CIA uporczywie usitowat
ostrzec dowddztwo wywiadu w Europie, ze jugostowianskie oddzialy pomocnicze
mieszcza si¢ o jeden blok dalej od miejsca, w ktorym piloci NATO mieli zrzucié
bomby. Ani piloci, ani planisci podajacy wspdirzegdne bombardowania nie wiedzieli,
ze oddzialy te, stuzace Serbom pomoca w brutalnej kampanii tortur i mordowania
niewinnych Albanczykdw, zostaty przed paroma laty przemieszczone do innego bu-
dynku. Ale zanim CIA przetrawito informacje przekazane przez swego oficera i prze-
kazato je dowodcom w Europie, samoloty Zjednoczonych Sit NATO byty juz w dro-
dze do celu. Gdy nastgpnego dnia rano wiatr rozwiat dymy, szefowie NATO musieli
pogodzi¢ si¢ z kompromitujacym faktem, ze zbombardowano cz¢$¢ ambasady Repu-
bliki Chin, zabijajac trzy osoby i ranigc wiele innych.

Tego dnia w cyberprzestrzeni rozpoczeta si¢ wojna przeciw NATO i rzadowi Stanow
Zjednoczonych. Byt to rowniez poczatek najwigkszej w USA akcji stuzb specjalnych
majacej na celu spenetrowania hakerskiej spotecznosci.

Bombardowanie oddzialéw serbskich w Kosowie oraz zaatakowanie ambasady chin-
skiej zjednoczyty hakerow na calym $wiecie przeciw kierowanej przez USA koalicji
NATO. Poczatkowo serbscy hakerzy prowadzili defensywno-informacyjna kampanie,
ktérej celem byto zwalczanie amerykanskiej dominacji w srodkach masowego prze-
kazu; teraz przybrala ona charakter ofensywny, a celem atakdéw staly si¢ strony
WWW rzadu USA i NATO. Chodzito o wykorzystanie umiejgtnosci hakerow sym-
patyzujacych z Serbami do sparalizowania natowskich mozliwosci informowania
$wiata o wojnie za pomoca Internetu, ktory w coraz wigkszym stopniu stawat si¢ zro-
dlem informacji dla milionow ludzi.

Hakerzy z USA, Serbii, Chin i Rosji, sympatyzujacy z Serbami lub czynnie wspie-
rajacy ich dziatania w Kosowie, rozpoczgli atakowanie serweréw internetowych
dowédztwa NATO w Brukseli metoda ping-of-death®. ,,Ping” to stowo powstate
z pierwszych liter Packet InterNet Groper, jest to narzedzie stluzace do sprawdzania,
czy interesujacy nas system jest obecny w sieci i dziala prawidtlowo. Gdy uzytkow-
nik sieci ,,pinguje” serwer, wysyta do niego pakiet testowy i oczekuje na odpo-
wiedz. To co$ takiego, jak telefonowanie do kogos$, zeby sprawdzi¢, czy jest w do-
mu i czy odpowie. Gdy do sprawdzanego serwera wyslemy w krotkim czasie zbyt
wiele pakietow testowych, zostanie przekroczona jego zdolnos¢ odpowiadania, co

6 Ping-of-death (ping $mierci) — ogolne wyjasnienie tej metody ataku zostato podane w nastgpnych
zdaniach — przyp. ttum.
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zablokuje takze mozliwos$¢ Sciagania informacji przez legalnych uzytkownikdw.
Wtasnie to si¢ stato z serwerem NATO. Przez kilka dni sojusz nie mogt wysytaé
w $wiat informacji o tym, co si¢ dzieje w Kosowie.

W tym czasie Bill Swallow, doswiadczony oficer sledczy Sit Powietrznych Stanéw
Zjednoczonych ze specjalnego oddzialu dochodzeniowego, przydzielony do sformo-
wanej przez FBI w Los Angeles grupy zajmujacej si¢ wltamaniami komputerowymi,
zdotal pozyskaé informatora tkwigcego gleboko w spolecznosci serbskich hakerow.
Miato si¢ potem okazac, ze byt to jeden z najwazniejszych kontaktow, ktore udato mu
si¢ nawiazaé w jego zawodowej karierze.

W miarg eskalacji walk w Kosowie nasilaty si¢ ataki na system informatyczny NA-
TO, a zwlaszcza rzadu Standéw Zjednoczonych. Departament Bezpieczenstwa Naro-
dowego poinformowat FBI o kilku nieudanych prébach naruszenia systemu zabezpie-
czen sieci Bialego Domu i Pentagonu. Z posiadanych dowodéw wynikato jasno, ze
ataki byly dokonywane za pomoca taczy zamorskich, co wskazywalo na zwiazek
z wydarzeniami na froncie serbskim.

Kwatera gtéwna FBI w Waszyngtonie telefonicznie powiadomita swoje oddzialy
w calym kraju, ze sprawa atakow hakerskich na serwery rzadowe ma najwyzszy prio-
rytet. Jak si¢ potem okazato, ogromne znaczenie mial telefon do szefa FBI w Los An-
geles, Charlesa Neala, ktory przed laty zajmowal si¢ dobrze znana sprawa hakera
Kevina Mitnicka. Byl on jednym z najbardziej doswiadczonych policjantéw zajmuja-
cych sie sprawami przestgpstw komputerowych, ktory pomégt w tworzeniu wielu sto-
sowanych przez FBI technik $ledzenia tego rodzaju przestgpstw. Przed wstapieniem
do FBI wyktadat nauki komputerowe na wyzszej uczelni i zajmowat si¢ sprawami
bezpieczenstwa komputerowego w firmach z branzy bankowosci i stuzby zdrowia.
Znat si¢ na swojej robocie.

Wkrétce po telefonie z Waszyngtonu wezwat on do swego biura Swallowa i spytal,
na ile wiarygodne sa informacje pochodzace od jego serbskiego informatora. Okazato
si¢, ze w rzeczywistosci pochodza one z dwoch zrddel. Jednym byl haker mieszkajacy
w USA 1 majacy Sciste zwiazki z serbskim podziemiem hakerskim oraz rodzine
w Serbii. Drugim zrédiem byl przebywajacy w Kosowie dawny bohater wojenny
zajmujacy si¢ w serbskiej armii antynatowska kampania informacyjna. Neal zorien-
towat si¢ od razu, ze jezeli te osoby sa tymi, za ktdre si¢ podaja, oddziat FBI w Los
Angeles bedzie miat najlepszy w Stanach wywiad hakerski.

W roku 1999 tylko kilku agentéw FBI moglo w dziedzinie przestgpstw komputero-
wych rowna¢ si¢ wiedza, zdolnosciami i do§wiadczeniem z Jill Knesek. Przydzielo-
na w roku 1998 jako oficer sledczy do biura w Los Angeles, Jill byta ta, ktora prze-
kopata si¢ przez gory dowodéw sadowych zebranych przeciw Kevinowi
Mitnickowi. To dzigki niej udato si¢ uporzadkowaé te dane w sposdb pozwalajacy
na wystane notorycznego cyberprzestgpcy do wiezienia federalnego. Knesek wnio-
sta do FBI 10-letnie doswiadczenie w pracy nad bezpieczenstwem komputerowym.
Migdzy innymi na stanowisku specjalisty komputerowego w Naval Satellite Opera-
tions Center’, gdzie byta programistka odpowiedzialng za utrzymanie sprawnosci

7 Centrum operacji satelitarnych marynarki wojennej — przyp. tum.



15 satelitow nawigacyjnych. Znata si¢ na wielu typach komputeréw i systemow
operacyjnych. Pisanie i odkodowywanie skryptow hakerskich byto dla niej rowne
proste jak sktadanie podpisu na papierze.

Zaangazowanie Swallowa do pracy grupy pociagato za soba koniecznos¢ wspoldzia-
fania z Knesek. Nalezato sprawdzi¢ hakerski kontakt w USA — Swallow byt prawie
nowicjuszem w tej dziedzinie, zas Knesek dysponowala wszystkimi potrzebnymi
umiejetnosciami technicznymi. Sprawa byta zbyt wazna, aby rosci¢ sobie pretensje do
samodzielnego jej rozwiazania. Ani dla niej, ani dla niego nie stanowito to zadnego
problemu. Oboje byli profesjonalistami najwyzszej klasy, ktdrzy réwnie mocno wie-
rzyli w koniecznos¢ obrony Internetu przed wandalami i kryminalistami, jak hakerzy
w przyrodzong wolnos¢ informacji i prawo do swobodnej penetracji sieci.

Swallow i Knesek spotkali si¢ z amerykanskim hakerem, ktérego tozsamos¢ zostata
utajniona. Zaczat on natychmiast dostarcza¢ FBI informacje o hakerach rozsianych po
catym $wiecie, rowniez w USA. Przez tego posrednika nawigzali kontakt z hakerem
z Serbii. Do Swallowa i Knesek, a takze do kwatery gtéwnej FBI w Waszyngtonie
zaczgly plynaé informacje z frontu w Kosowie. Docieraly bardzo skomplikowang
droga okrezna, ktora mogla by¢ w kazdej chwili odcigta z powodu hakerskiej ostroz-
nosci i braku zaufania. Trudno tez byto zweryfikowac prawdziwos¢ danych przysyta-
nych przez hakera z Kosowa. W sieci rzadko si¢ zdarza, by dana osoba rzeczywiscie
byta tym, za kogo si¢ podaje.

Dzigki serii bombardowan Knesek mogta zlokalizowaé¢ wtyczke w Kosowie. Spraw-
dzajac czas wystania informacji i poréwnujac go z danymi o bombardowaniach
z kwatery gtéwnej FBI, byta w stanie doktadnie wskaza¢ pozycje hakera. FBI wciaz
mogto otrzymywac informacje szybciej niz media, nawet szybciej niz CNN, wigc gdy
informator przekazywal wiadomos¢, ze bomby spadty blisko niego, Knesek i Swal-
low porownywali te dane z danymi Pentagonu i Departamentu Sprawiedliwosci. Ha-
ker potrafit przekazywac informacje o bombardowaniach, o ktérych media jeszcze nie
wiedziaty. Knesek stwierdzita, ze znalezli kontakt w odpowiednim miejscu i czasie
oraz — co jeszcze wazniejsze — zrodto prawdziwych informacji.

*/\*()<[]>()*A*

Wojna powietrzna prowadzona przez Stany Zjednoczone w Kosowie trwata 78 dni.
W tym czasie FBI wykrylo jeszcze jednego hakera, ktory, zagrozony postawieniem
przed sadem, zgodzit si¢ na wspolprace i stat si¢ zrodtem informacji o istotnym zna-
czeniu. Dane personalne hakerow od poczatku zwigzanych z ta sprawg sg nadal tajne,
gdyz sledztwo i procesy jeszcze trwaja.

Operacja zakonczylta si¢ wielkim sukcesem. Nigdy wczesniej nie dokonano czegos
takiego, przynajmniej w $ledztwach dotyczacych cyberprzestrzeni. Oczywiscie, FBI
miato wieloletnie do§wiadczenie w infiltracji takich grup przestgpczych jak mafia,
kartele narkotykowe i rézne frakcje obroncéw supremacji biatej rasy, ale nigdy nie
préobowato przeniknaé¢ do subkultury stworzonej przez tak bezimienne indywidua, dla
ktérych klamstwo i falsz byly nie tylko narzgdziem samoobrony, lecz po prostu spo-
sobem zycia. Podziemie hakerskie w niczym nie przypominato zadnej organizacji,
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z jaka FBI przyszto si¢ zmierzy¢ kiedykolwiek w przesztosci. Nawet grupy przestep-
czosci zorganizowanej latwiej byto przenikna¢ i zdezintegrowac, podburzajac ich
czlonkow przeciw sobie. Hakerzy zas tworza zwarta spotecznos¢ — niezaleznie od
stopnia umiejetnosci i do§wiadczenia — 1 nie zrazaja si¢ pierwszymi trudnosciami.
Zamiast rezygnowac przybierajq inng tozsamos¢ i stosujg inne manewry zwodzace, co
znacznie utrudnia ich identyfikacje w sieci. Nielatwo jest wejs¢ do tego $wiata i cza-
sem przez cate miesiace trzeba si¢ uwiarygodnia¢, zanim uzyska si¢ pelna akceptacje.

A jednak FBI przeprowadzato w przesztosci podobne operacje. Znana byta sprawa
przenikniecia do grup lokalnych organizacji hakerskiej 2600, infiltracja zebran lokal-
nych grup i dorocznej konferencji DefCon w Las Vegas. Odnoszono sukcesy, ale nie-
liczne. Agenci FBI i inni przedstawiciele wiadz pozostawali na zewnatrz, jak lisy we-
szace wokot zamknigtego kurnika. Co roku organizatorzy konferencji DefCon
ogtaszali konkurs ,tap gline”. Zadanie bylo proste: ,,Jezeli zobaczysz jakiego$ MIB-a®
(Men in Black) ze stuchawkami, w czarnych pétbutach i ciemnych okularach, czaja-
cego si¢ na wzor Clinta Eastwooda w ,,Zy¢é i umrze¢ w Los Angeles’, wskaz go,
a dostaniesz koszulke z napisem ,,Nakrylem gling””.

Wykrywanie agentéow federalnych na konferencji DefCon bylo tak tatwe, ze stato sig¢
zabawa. Agentom FBI znacznie trudniej przychodzito sledzenie i identyfikowanie ha-
keréw z wyraznie przestgpczymi inklinacjami. Czgsto bylo to niewykonalne i przy-
pominalo szukanie igly w stogu siana. Efektywna infiltracja podziemia w sieci wy-
magata bardzo aktywnego dzialania. Przesiadywanie na kanale IRC-a #dc-stuff
(DefCon Stuff) i czytanie zwierzen niewydarzonych ekshakerow dyskutujacych
o tym, co wypili i jak si¢ spili, jeszcze z nikogo nie zrobito hakera. Rowniez dysku-
towanie o hakerstwie w nic nie da. Trzeba si¢ za to zabra¢ samemu.

Pod koniec roku 1999 tajna operacja Kosowo zblizala si¢ ku koncowi. Zmniejszyta
si¢ liczba atakow internetowych na serwery NATO i rzadu Standéw Zjednoczonych.
Ale przez sze$¢ miesigcy tajnego dzialania Swallow, Knesek i okoto stu agentéw FBI
rozsianych po catym kraju zebrato wraz z lokalnymi sitami porzadkowymi i wojsko-
wymi mas¢ informacji o dziesigtkach hakeréw zamieszanych w dziatania kryminalne.
Jak wspomina Swallow: ,,Przekonalismy si¢, ze w zasadzie udata nam si¢ infiltracja
hakerskiego podziemia”. Rzeczywiscie si¢ udata, a Neal byl wytrawnym agentem,
ktéry rozumiat warto§¢ wywiadu. Bez wahania zlozyt FBI i Departamentowi Spra-
wiedliwosci propozycje kontynuowania dziatan. Otrzymanie zgody nie bylo trudne,
gdyz w Departamencie Sprawiedliwos$ci nikt si¢ temu nie sprzeciwial. Tak si¢ naro-
dzita pierwsza tajna operacja penetracji podziemia hakerskiego, objeta taka tajemnica,
ze do dzisiaj nie ujawniono, jaka nazwa zostata okreslona.

Zaréwno Gosselin w Kanadzie, jak i pracownicy biura FBI w Los Angeles nawet si¢
nie spodziewali, co ich czeka w najblizszej przysztosci i jak wazna okaze si¢ ich

8 MIB (Men in Black — ludzie w czerni) — osobnicy ubrani w czarne garnitury, w czarnych butach
iz czarnymi krawatami, jezdzacy czarnymi cadillacami lub latajacy czarnym helikopterem.
Odwiedzajg pono¢ ludzi, ktorzy widzieli UFO i strasza ich $§miercig w razie ujawnienia wiadomosci
na ten temat. Niektorzy uznajg ich za agentow rzadowych, inni za... tu mozliwosci jest wiele, wigc
ciekawych odsytam do Internetu. Stali si¢ bohaterami filméw i gier komputerowych — przyp. tium.
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dziatalno$¢. Pozyskani informatorzy i nabyte umiejetnosci staty si¢ kluczowym na-
rzedziem w walce z nastoletnim hakerem, ktéry wkrotce miat roztozy¢ na topatki
wielkie firmy internetowe.

*/\*()<[]>()*/\*

Operacja nabrata tempa w styczniu roku 2000. Swallow przeszedt ze stanowiska kie-
rowniczego do tajnej grupy agentow udajacych nieletnich hakerow. Knesek pomagata
mu koordynowa¢ ogdlnokrajowa obtawe, pilnujac, aby wszystko przebiegato legalnie.
To wlasnie stanowito najwigksza trudnos¢ i wielkie wyzwanie.

Swallow, me¢zczyzna po czterdziestce, nigdy nie spotkat si¢ twarza w twarz z zadnym
hakerem, czyli obiektem swego polowania. Nigdy nie przyszto mu do glowy, ze kto$
w jego wieku moze zosta¢ hakerem. Ale musial w srodowisku hakerskim ,,ztozy¢ li-
sty uwierzytelniajace” i zdoby¢ reputacje. Bez tego niemozliwe byto zdobycie infor-
macji wystarczajacych do postawienia kogos przed sadem. Oznaczato to, ze on i inni
agenci z grupy musza rzeczywiscie ztamaé zabezpieczenia jakich$ stron WWW
i zniszezy¢ je. To tak samo jak w sytuacji, gdy szef mafii, przyjmujac do ,,rodziny”
nowego cztonka, wrecza mu pistolet i kaze usunaé szefa konkurencyjnego gangu.
Tyle tylko, ze w tym przypadku tolerancja FBI dla tego, co mozna zrobi¢ w celu po-
twierdzenia falszywej tozsamosci agenta, byta znacznie wigksza. Tak czy inaczej, ha-
kerstwo nie byto przestgpstwem szczegdlnie drastycznym, to nie to samo co morder-
stwo. Strony WWW nie krwawity.

Sporym problemem byta wspotpraca z biurami prokuratoréw okregowych. Kazdy fede-
ralny oskarzyciel, nawet niewiele wiedzacy o przestgpstwach komputerowych i o sub-
kulturze hakerskiej, chciat sobie dodaé splendoru kosztem tej operacji. Ale Departament
Sprawiedliwosci wymagat udziatu w specjalnych kursach, dajac do zrozumienia, ze nie
zamierza traci¢ czasu, gdy przyjdzie do postawienia hakerow przed sadem. W rzeczy-
wistosci, zgodnie z opinia agentéw dziatajacych w terenie, spowodowato to wielkie za-
mieszanie i wzajemna rywalizacje, ktora paralizowala sledztwo. Lokalni prokuratorzy
bali si¢ podjac¢ jakakolwiek decyzj¢ bez wezesniejszej aprobaty z gory.

Pomimo politycznej rywalizacji Waszyngtonu i biur prokuratoréw okregowych Neal
ijego grupa uzyskali zgod¢ Departamentu Sprawiedliwosci na zniszczenie roznych
rzadowych stron WWW w celu wsparcia agentow usitujacych zinfiltrowaé §wiat pod-
ziemia hakerskiego. Dla agentdw dziatajacych w sieci uzyskanie tej zgody stato si¢
sprawa szczegoOlnie wazna. Byt na to najwyzszy czas. ,,Musielismy si¢ dobra¢ do ja-
kiej$ strony, aby nie straci¢ wiarygodnosci” — wspomina Neal. ,,Nie ro6znito si¢ to od
zdobywania zaufania gangu, czy mafii, bowiem lepsi hakerzy tworza wilasne pokoje
czatowe, do ktorych trzeba by¢ zaproszonym.

Grupa w koncu zniszczyta okoto tuzina rzadowych stron w sieci, aby si¢ godnie za-
prezentowaé w podziemiu. Przekonali nawet kilka prywatnych firm do wyrazenia
zgody na uszkodzenie ich stron. Swallow i inni tajni agenci postali kopie swoich ha-
kerskich wyczynéw do administratoréw strony Attrition.org'’, sieciowego archiwum

19 Attrition — tarcie, $cieranie, skrucha i wojna na wyczerpanie — wybor pozostawiam domyslnosci
Czytelnikow — przyp. tum.
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stuzacego hakerom do gromadzenia efektow destrukcyjnych dziatan. Attrition dla na-
stoletnich tworcodw skryptdw jest ulubionym forum prezentacji osiagni¢¢ i powodem
hakerskiej chwatly, ze wtasnie oni zniszczyli najwigksza liczbe stron internetowych.
Attrition nie troszczy si¢ o to, kim sg niszczyciele stron i dba jedynie o to, by przesy-
fane rezultaty wlaman pochodzity z legalnych stron internetowych, a nie z zatozonych
specjalnie w celu dokonania wlamania, co réwniez si¢ zdarzato.

Wszystko przebiegato gladko dzigki pomocy dwodch hakerow wspotpracujacych przed
paroma miesigcami ze Swallowem i1 Knesek nad sprawg dotyczaca Kosowa. W miare
uptywu czasu przybywalo hakerskich wybrykdw, ale spora ich czgsé byta dzielem nie-
doswiadczonych nastolatkow, ktdrzy dali si¢ zwabié atmosfera hakerskiego podziemia.
Inni nie byli tak naiwni, ale wylapywanie ich i tak nie stanowito trudnosci dla informa-
torow FBI. Prawdziwi kryminalisci potrzebuja zwykle duzo czasu, by uwierzy¢, ze zo-
stali przyparci do muru, natomiast hakerzy, zwlaszcza nastoletni, w przypadku wpadki
nie sa tak odporni na stres. Nie trzeba ich wykancza¢ nerwowo trzydziestoma telefona-
mi w ciagu dnia, ani znienacka zada¢ spotkania w kafejce i zmusza¢ do przypominania
sobie, co robili minuta po minucie. Tego rodzaju taktyka przydaje sie, gdy ma si¢ do
czynienia z dealerami narkotykéw lub innego rodzaju zatwardziatymi przestgpcami.

Hakerzy, gdy zrozumieja, ze zostali przyparci do muru, szybko staja si¢ szkoleniowca-
mi i konsultantami FBI. Oni nauczyli Swallowa poruszania si¢ w réznych pokojach
czatowych i podpowiedzieli, jak odpowiada¢ na pytania i wyzwania innych hakerow.
Nie ma watpliwosci, ze najlepszym zrédlem informacji o hakerze jest inny haker. Sa oni
zaufanymi cztonkami podziemnej spotecznosci, w ktorej Swiat wirtualny zastgpuje
Swiat rzeczywisty i gdzie ludzie, ktorzy wyrazaja sie jak agenci, sa traktowani jak agenci.

Podczas jednej z nocnych zmian, ktore trwaty czesto od 10 do 12 godzin, ze Swallo-
wem nawigzal kontakt haker, ktory pochwalit si¢ kradzieza numerdéw 400 kart kre-
dytowych i ukryciem ich na jednym z serwerdw niemieckich. Aby to udowodni¢, po-
kazat skrawek skradzionych danych, po czym stwierdzit ,Jezeli ci to do czego$
potrzebne, to je sobie stamtad sciagnij”. Nie robit wrazenia kogo$, kto chce si¢ przy-
shuzy¢, ani takiego, co pragnie pochwali¢ si¢ zdobycza. To byto wyzwanie. Wyzwa-
nie i sprawdzian, kim Swallow jest naprawde, a zwlaszcza, czy nie jest glina.

Swallow dwoit si¢ i troit, by odkry¢ tozsamo$¢ hakera. Ztodziej kart kredytowych na
pewno byt gruba ryba, prawdziwym kryminalista. Numery kart byly réwnie cenne jak
gotdwka. Jedna wpadka z karta kredytowa mogta zrujnowac catg firme. Zwykle po takim
incydencie klienci odchodza i nigdy nie wracaja, zwlaszcza ci, ktérych dane skradziono.
W przypadku kart z kredytem do 5000, 10000 dolaréw lub jeszcze wyzszym taka kradziez
mogla siegna¢ kwoty 4 milionéw dolarow. Swallow miat ochotg przygwozdzi¢ drania.

Nie byt to pierwszy przypadek, gdy Neal musial nakaza¢ w grupie postuszenstwo.
,,Musialem mu zabroni¢ posuna¢ si¢ dalej” — wspomina. ,,Nasze §ledztwo wkracza
na terytorium innego panstwa, bytoby to pogwalceniem zawartych traktatéw i mogt-
bys$ spowodowa¢ migdzynarodowy incydent”. Chociaz nie bylo wytycznych, jak dalej
postepowac, Neal wolat by¢ przesadnie ostrozny. Jego agenci, postepujac naprzdd,
okreslali zasady, wkraczali na dziewiczy teren. Swallow byl profesjonalista i wie-
dzial, ze w przypadku danych kart kredytowych zapisanych na zagranicznym serwe-
rze oczekiwanie na zgode zwierzchnikéw jest zwykla strata czasu.



W sytuacjach takich jak ta umiejetnos$¢ zatrzymania si¢ we wlasciwym miejscu byta
sprawg zasadnicza, przynajmniej z formalnego punktu widzenia. W koncu Swallow
zdobyt sobie zaufanie mlodocianych czlonkdéw hakerskiego podziemia, ktorzy
w trudnych przypadkach zwracali si¢ do niego o pomoc w przeprowadzeniu haker-
skiego ataku. Jednak to zadanie byto dla niego i innych niemozliwe do wykonania lub
raczej — prawie niemozliwe, gdyz wymagato zezwolenia biura prokuratora. Knesek
wspomina: ,,Chcieli§my prowokacje pchna¢ o krok dalej, ale nie mogliSmy sobie po-
zwoli¢ na zrobienie czegos, co mogloby spowodowaé wstrzymanie calej operacji”.
Czgsto zdarzato im si¢ wstrzymanie dziatan do czasu otrzymania odpowiedzi. Zawsze
przeciez mogt im si¢ ,,nagle” zatamaé system operacyjny, albo musieli wyjs¢ do ubi-
kacji, albo kto§ mdgt si¢ pojawi¢ w drzwiach i zosta¢ na calonocng pogawedke. Uzy-
wali roznych wymowek, aby zyskaé czas potrzebny do uzyskania zgody na atak.

Ale byto mndstwo przypadkow, gdy zadna zgoda nie byta potrzebna. Podczas trwa-
nia operacji Neal i jego grupa znalezli w sieci tysiace stron, ktorych zabezpieczenia
zostaty ztamane. Organizacje rzadowe i korporacje posiadajace dane o duzym zna-
czeniu dla bezpieczenstwa panstwa lub systemu gospodarczego byty tak szybko, jak
to mozliwe, informowane o lukach w systemie zabezpieczen. Ale grupa Neala nie
miala ani czasu, ani mozliwosci, by wszystkie poszkodowane firmy informowaé
o wlamaniach. Musiatby posadzi¢ przy telefonach wszystkich swoich agentéw i na-
kaza¢ wydzwanianie po kolei do tysigcy firm, ktére nie miaty pojecia o wiamaniach
do swoich systemdéw. Takie dziatanie rychto doprowadzitoby do zakonczenia catej
operacji. ,,Podjatem decyzj¢ o nieinformowaniu o wlamaniach do wszystkich kwia-
ciarni itp. i ograniczeniu si¢ do zawiadamiania jedynie waznych instytucji rzado-
wych” — wspomina Neal.

Innym waznym zadaniem wykonywanym podczas tej operacji byto ustalanie fizycz-
nych miejsc pobytu poszczegoélnych hakeréw. Komputerowi przestepcy rzadko po-
daja o sobie jakiekolwiek dodatkowe informacje. Sa to hakerzy dbajacy o wiasne
bezpieczenstwo, a nie o reklame. Mysla jak kryminalisci i wielu z nich zdaje sobie
sprawg z finansowych implikacji ich umieje¢tnosci. Niektdrzy daja wskazowki poczat-
kujacym nieletnim hakerom, po czym niezauwazalne w §lad za nimi wchodza do
systemow. Neal przekonat si¢, ze wigkszos$¢ z nich jest zatrudniona na dobrze ptat-
nych stanowiskach w firmach zajmujacych si¢ sprawami bezpieczenstwa sieci i bierze
aktywny udziat w tworzeniu 0-Day-Exploits'': szkodliwych programéw, ktérych
uzywanie zmusza firmy w calym kraju do wykonywania ekspertyz i szukania tech-
nicznej pomocy w wyszukiwaniu wad systeméw. O dziwo, firmy zatrudniajace tych
hakeréw zwykle pierwsze przygotowuja poprawki systemow i programy ratownicze
oraz przeprowadzaja analiz¢ poszczegdlnych przypadkow.

Ale w IRC-u, gdzie Swallow wystgpowal czesto jako operator kanatu, dominuja na-
stoletni tworcy skryptow, tzw. skrypciarze. Bedac operatorem, Swallow decydowat,
kto moze pozosta¢ w kanale, a kogo nalezy wylaczy¢. Na pierwszy ogien szli krzyka-
cze i pozerzy. Nie mozna bylto prowadzi¢ powaznej dyskusji o hakerskiej taktyce i na-
rzedziach z banda szczeniakoéw wtracajacych wciaz uwagi nie na temat, a do tego

11Exploit — tu: technika wlamania lub narzedzie temu stuzace, wykorzystujace stabosci konkretnego
systemu operacyjnego. Znaczenie tego stowa nie jest jeszcze ustabilizowane i bywa rdznie
interpretowane przez srodowiska informatyczne — przyp. tum.
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petne przechwatek i wulgaryzmoéw. Jednak to wlasnie oni najczesciej byli naiwnia-
kami, ktérzy podawali informacje pozwalajace agentom FBI na zlokalizowanie. Byli
jak bolacy wrzdd na tytku zarowno dla FBI, jak i dla prawdziwych hakerow.

A na Swallowa czekatl jeszcze jeden wrzdd, wiekszy od wszystkich, ktére kiedykol-
wiek dotknety Internet.

*/\*()<[]>()*/\*

Pierwszy atak rozpoczat si¢ w poniedzialek rano. Zdarzylo sie to 7 lutego 2000 roku.
Yahoo! — jeden z najwigkszych portali informacyjnych i biznesowych — zostat cal-
kowicie zaskoczony atakiem. Strumien pakietoéw danych spadi na jeden z gléwnych
routeréw'? Yahoo! z szybkoscia 1 gigabajta na sekunde, co odpowiada ponad 3,5 mln
sredniej wielkosci maili na minute. Router wytrzymat atak, ale Yahoo! stracito pota-
czenie z jednym z gltéwnych dostawcow ustug internetowych. Juz wczesniej byly
z nim pewne problemy i pierwsza godzing administratorzy spedzili na usuwaniu zna-
nych usterek. Nikt nie przypuszczat, ze Yahoo! wiasnie w szybkim tempie stawat si¢
pierwsza ofiara najwiekszego w historii ataku typu denial-of-service'”.

W koncu administratorzy zostali zmuszeni do zablokowania catego ruchu wptywaja-
cego od dostawcy ustug internetowych. Pozwolito to na ponowne uruchomienie pod-
stawowego routingu sieciowego, ale nadal nie byto jasne, co si¢ wlasciwie stalo. Ad-
ministratorzy Yahoo! mogli jedynie stwierdzi¢, ze system zatamal si¢ w wyniku
przeciazenia nadmiernym ruchem pakietéw ICMP'* (Internet Control Message Proto-
col). Sieci komputerowe uzywaja komunikatéw ICMP do wykrywania przyczyn pro-
bleméw, na przyktad w sytuacji, gdy router nie moze transmitowaé pakietow rownie
szybko, jak je otrzymuje. Komunikaty te sa automatycznie wymieniane migdzy sys-
temami. [ wowczas administratorzy Yahoo! zrozumieli, ze klopoty, ktore dotknely ich
sie¢, nie sg wynikiem przypadkowej usterki. Byt to przemyslany atak.

Natychmiast rozpoczgli filtrowanie wszystkich komunikatow ICMP, lecz wowczas
caty zablokowany ruch zaczat zalewaé serwery Yahoo!. Jeden z gtéwnych dostawcow
ustug internetowych przechwycit czgs$¢ danych i technicy stwierdzili, ze bezposrednie
facza do dostawcéw ustug, w tym do gléwnego dostawcy krajowego, z ktérym
wspotuzytkowano dane, nie§wiadomie biorg udziat w ataku. Znalezli $lad, ktory do-
prowadzit do jednego z whasnych komputeréw Yahoo!; jedne systemy Yahoo! atako-
waly inne systemy wlasnej sieci. Byt to szeroko zakrojony atak, w ktérym wiele
komputeréw postuzyto jako zombi'’. Wedlug ekspertéw broniacych Yahoo!, tego ro-
dzaju skomplikowany atak musial byl dzielem najwyzszej klasy hakera lub grupy ha-
keréw. Kto inny moglby przeprowadzi¢ tak zmasowany atak typu odmowy ustug?

12 . , . . - , . .
Urzadzenie, ktére po otrzymaniu przesytanego pakietu odczytuje jego nagtowek i ustala najlepsza trase
transmisji. Jest rowniez odpowiedzialne za podziat pakietu na fragmenty, jezeli tego wymagaja
parametry transmitujacej sieci — przyp. tHum.

B 0dmowa ustugi — patrz przypis we Wstepie — przyp. tum.
14Intemetowy protokdt komunikatow kontrolnych — przyp. tium.

15 . . .
Komputer opanowany przez hakera w celu przeprowadzenia ataku, np. typu denial-of-service. Legalny
wlasciciel komputera moze nie zdawacé sobie sprawy z jego dziatania jako zombi — przyp. tum.



,»,Wygladalo na to, ze haker (lub hakerzy) znat topologi¢ naszej sieci i wszystko za-
planowat z wyprzedzeniem” — napisat administrator Yahoo! w kilka dni po naptywie
pierwszej fali blokujacych pakietéw. ,,Wydaje si¢, ze byt to zdecydowanie atak typu
DDoS'¢, w ktérym wiedza i umiejetnosci atakujacego znacznie przewyzszaty poziom
przecigtnego hakera. Atakujacy musiat doskonale zna¢ zaré6wno Unix, jak i technolo-
gie oraz organizacje sieci”.

Byta to szczegotowa analiza dokonana przez pierwsza, jak si¢ potem okazalo, z sze-
regu atakowanych firm. Byto jasne, ze Yahoo! dotknatl atak wytrawnego hakera, ktory
wiedzial, co robi i poswiecil wiele czasu na poznanie celu ataku. To, czego swiadka-
mi byli administratorzy Yahoo!, z cata pewnoscia nie bylo dzielem dzieciaka, ktory
Sciagnat z Internetu parg skryptéw hakerskich do ataku typu DDoS i chcial si¢ prze-
kona¢, jak dziataja. Byt to atak przeprowadzony przez profesjonaliste, ktory prawdo-
podobnie korzystat z dodatkowej pomocy. Przynajmniej tego administratorzy Yahoo!
byli pewni. Dane, ktorymi zaatakowano Yahoo!, wydrukowane na papierze, wypet-
nityby 630 potciezardwek.

Pé6zna noca Swallow nalal sobie filizanke kawy i zasiadl przed komputerem, przygoto-
wujac si¢ do kolejnej dtugiej nocy wypetnionej w wigkszosci nieistotnymi czatami z nic
nieznaczacymi nastoletnimi hakerami. Nocne dyzury wydhuzaty si¢, zaden z rzeczywi-
stych hakeréw nie wysciubit wirtualnego nosa przed nastaniem wczesnych godzin po-
rannych. Ale tej nocy Swallow, dziatajac jako administrator jednego z odwiedzanych
przez hakeréw kanatow IRC-a, zauwazyl, ze pojawit si¢ nowy uczestnik o pseudonimie
Mafiaboy. Zauwazyl go juz wczesniej, a przynajmniej kogos, kto uzywat tego pseudo-
nimu (nie bylo sposobu, by si¢ przekonaé, czy to ta sama osoba). Ale wszelkie watpli-
wosci dotyczace tozsamosci Mafiaboya wkrétce si¢ rozwiaty. Chtopak idealnie pasowat
do znanych juz cech osobowosci. Byt tym samym hatasliwym, piszacym skrypty na-
stolatkiem, z ktérym Swallow i inni juz poprzednio wymienili par¢ zdan.

Tej nocy Mafiaboy przechwalat si¢ swoimi umiejgtnosciami. Inni hakerzy na IRC-u
wkrétce znudzili si¢ tymi przechwatkami. Czat rychto zamienit si¢ w wymiang wy-
zwisk i1 przeklenstw. Przeklinanie bylo jedna z pokazowych umiejetnosci Mafiaboya,
ale nie o tym myslat Swallow przez resztg¢ wieczoru. Chelpienie si¢ dokonaniem
.wlamu, jakiego jeszcze nikt nie widzial” tak bardzo zmeczylo innych uczestnikéw
czatu, ze Swallow usunat go z pokoju dyskusyjnego.

8 maja 0 9.00 Buy.com — internetowa firma sprzedazy detalicznej jak zwykle rozestata
wstepna oferte towarow. Przyszios¢ rysowala si¢ w rozowych barwach, gdyz firma tra-
fita na okres mody na dotcomy'’. Ale juz o 10.50 administratorzy musieli podja¢ walke
ze zmasowanym atakiem typu ,,denial-of service”, podczas ktérego dane naptywaty
z predkoscig 800 megabitéw na sekunde, co ponad dwukrotnie przekraczato normalne ob-
ciazenie serwera. Atak grozit calkowitym odcigciem dostgpu do firmy. Tego samego dnia
po potudniu najpopularniejszy w sieci portal aukcyjny eBay rowniez zgtosit zablokowanie

DDoS (Distributed Denial of Service — rozproszony atak odmowy ushug) — atak typu DoS,
w ktorym wiele komputeréw atakuje komputer-ofiare — przyp. thum.

" Dotcom (lub dot-com) — taka nazwa okreslono firmy, ktore w latach 90. oparty swa dziatalnosé
rynkowa na Internecie. Stowo pochodzi od nazw tych firm, ktérych wigkszos¢ zawierata .com
(,,dot” — kropka). Przyktadem jest znana ksiggarnia internetowa Amazon.com — przyp. thum.
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ustug, a zaraz potem to samo przydarzylto si¢ popularnej ksiegarni wysytkowej Ama-
zon.com. Dla zarzadzajacych startujaca dopiero firma Buy.com pocieszeniem mogt by¢
fakt, ze atak dotknat nie tylko ich. Nie byly to tez ostatnie ofiary.

Gdy tego dnia Swallow rozpoczal pracg, od razu natknal si¢ bezczelnego mtodocia-
nego hakera uzywajacego pseudonimu Mafiaboy. Ale tym razem Swallow wiedzial,
co si¢ zdarzyto w Internecie, i mial nadziej¢ na znalezienie tropu w IRC-u. Mafiaboy
ponownie sobie przypisat ataki, ale ani Swallow, ani zaden z hakeréw na IRC-u nie
potraktowali tego powaznie. To tylko chwalipigta Mafiaboy, robiacy wokot siebie du-
70 szumu, irytujacy innych hakerski szczeniak. Takie jawne lekcewazenie zdenerwo-
wato go i potraktowat je jako wyzwanie.

Spytal uczestnikéw czatu, co ma teraz zaatakowac¢. Zignorowali go i odpowiedzieli,
ze na ,,chwalipigtomierzu” dotart do konca skali, ze jest durniem i idiota bez zadnych
rzeczywistych umiejetnosci. Kto$ rzucit mimochodem, ze CNN byloby réwnie do-
brym obiektem jak witryny E-Trade.

,,Niech bedzie” — zgodzit sig.

W ciagu kilku minut zostato zablokowane dziatanie globalnego systemu przesytania
informacji i 1200 innych miejsc w rozciagajacej si¢ na caly swiat sieci CNN. Nastgp-
nego dnia dwie internetowe firmy handlowe, Datek i E-Trade dotknely sporadyczne
ataki zagrazajace stabilnosci rynkéw finansowych. Z wolna, w miarg¢ sktadania w ca-
tos¢ okruchow informacji o zrodtach atakow, stato sie jasne, ze uzyto kilkudziesigciu
komputeréw, nad ktérymi ktos zdotat przejaé kontrole. Niezbyt dobrze zabezpieczone
komputery Uniwersytetu Kalifornijskiego w Santa Barbara, Uniwersytetu Alberta
w Kanadzie oraz uczelni w Atlancie i Massachusetts staty si¢ ,,zombi”. Ten sam los
spotkat 75 komputeréw rozsianych po swiecie. Wiamywacz zainstalowat w ich sys-
temach ztosliwe programy, ktore zamienity je w autonomiczne jednostki stuzace do
przeprowadzenia atakow typy ,,denial-of-service”.

Byt to prawdziwy kryzys, przed ktorym od lat przestrzegali eksperci. Wokot zapano-
wat strach, ze jest to poczatek czego$, co specjalisci od spraw bezpieczenstwa sieci
nazwali elektronicznym Pearl Harbour, czyli niespodziewanego ataku majacego na
celu okaleczenie catej internetowe;j struktury Stanow Zjednoczonych. Internet stanat
na skraju zatamania. Media rzucily si¢ na sprawg, jakby to byl prawdziwy koniec
$wiata. Gdyby ataki miaty by¢ kontynuowane, gospodarka swiatowa mogta rzeczywi-
Scie wpas¢ w spiralg Smierci. Ale, czy miaty by¢ kontynuowane? Ile systeméw zo-
stato zarazonych, ile zamienionych w ,,zombi”, w ilu umieszczono bomby z opdznio-
nym zaptonem, czekajace na zdalne zdetonowanie? To byly najwazniejsze pytania, na
ktore nalezalo odpowiedzie¢ jak najszybciej. Stawka bylo zatamanie si¢ wiary spote-
czenstwa w przyszto$¢ internetowej ekonomii.

FBI musiato znalez¢ hakera o pseudonimie Mafiaboy. I musiato to zrobi¢ szybko.

#wO<[>0%"

Gdy zadzwonit telefon, Knesek siedziala w pokoju hotelowym w wiejskiej czgsci sta-
nu Alabama, gdzie prowadzita dochodzenie w prawie innego hakera wykrytego pod-
czas ogdlnej obtawy na podziemie. To byt Neal.



,Mamy bardzo powazny problem” — wiedzial. — Haker uderza we wszystkich
gtéwnych dostawcow ustug i centra komercyjne w Internecie, od Yahoo! do Amazon
i CNN. Wstepne dowody wskazuja, ze dla kamuflazu korzysta z telnetu'® przez Win-
gate proxy'’. Wiekszo$¢ z maszyn, do ktorych si¢ wlamat i zamienit w ,,Jaunching
pads”™, byta komputerami uniwersyteckimi zarzadzanymi prze Red Hat Linux 6.1.

Knesek weszta do Internetu, starajac si¢ znalez¢ jaki$ slad. Ona takze jeszcze kilka
miesigcy wczesniej, zanim zostala koordynatorem operacji przeczesywania podzie-
mia, wyrobita sobie pozycje falszywego nastoletniego hakera. Ale z Alabamy nie-
wiele mogta zdziata¢. Tropy byty nadal trudne do wykrycia. Z koncem tygodnia wro-
cita do biura w Los Angeles.

Neal zdecydowal, ze biuro w Los Angeles bedzie centrum operacji wywiadowczej,
za$ zadaniem biur lokalnych, np. z San Francisco, bgda sprawy penetracji techniczne;.
Wiedzial, ze to wlasnie on dysponuje w podziemiu najlepszymi kontaktami wywia-
dowczymi. Mogt takze korzystaé z efektéw rocznego udawania nastoletniego hakera.
Akordem koncowym miato by¢ potaczenie obu rodzajow dziatan, co powinno w kon-
cu doprowadzi¢ FBI i policj¢ kanadyjska do drzwi Mafiaboya.

Znalezienie rzeczywistego Mafiaboya byto nietatwym zadaniem. W ciagu kilku dni
od pierwszego ataku zaczety napltywaé falszywe zeznania. Trzeba byto odbierac
dziennie dziesiatki telefonéw, a jeszcze wigcej zgloszen pojawiato si¢ przez Internet
w IRC-owych pokojach pogawedek. Kazdy twierdzil, ze to on jest odpowiedzialny za
najwigkszy wyczyn hakerski od czasu dzialania grupy MOD i jej wlaman do syste-
mow telefonicznych rozmoéow zamiejscowych w roku 1990. Koniecznos$¢ sprawdzenia
tych przechwatek wydluzyla tydzien pracy catej grupy do 80 godzin. Sposrdd dzie-
siatkdw hakerdéw przyznajacych si¢ do atakow FBI udato si¢ odsiaé trzech uzywaja-
cych pseudonimu Mafiaboy i teraz nalezato wytuskaé wtasciwego.

Do FBI naptywat strumien informacji od poszkodowanych firm. Exodus Communi-
cations, Inc., wielki dostawca ushug internetowych, ktorego klienci — firmy z rejonu
Los Angeles — réwniez ucierpieli w wyniku atakow, oraz inne pomniejsze firmy —
rozpoczely zmudne sprawdzanie plikdw nadzoru swoich routerow i sktadanie mozaiki
polaczen w czasie ataku. Powoli zaczat si¢ wytania¢ rzeczywisty portret hakera.

Neal delegowat kilku agentéw do centrum operacyjnego sieci Exodusa w celu zbada-
nia komputeréw, ktore braty udzial w ataku. Jednak nie zostali oni dopuszczeni do
urzadzen przez straz firmows. Exodus wymagat czego$ wiecej niz zwykle zlecenie
z FBI. Neal dostal po nosie, ale natychmiast zadzwonil do Exodusa. Zaczat od gtow-
nego numeru, ale pracownicy odsylali go od Annasza do Kaifasza. Wsciekly, gdyz

8 Telnet — protokot internetowy pozwalajacy na logowanie si¢ na innym komputerze podtaczonym
do Internetu. Réwniez program pozwalajacy na korzystanie z tego protokotu — przyp. tium.
19Wyspecj alizowany komputer, obslugujacy komunikacje miedzy sieciag wewnetrzna i Internetem. Jego
zadaniem jest ochrona sieci lokalnej przed nieautoryzowanymi probami dostepu oraz zmniejszanie
ruchu na faczach poprzez buforowanie najczesciej pobieranych plikéw. W tym przypadku chodzi
o serwer zarzadzany oprogramowaniem opartym na technologii Windows — przyp. tium.

20Launching pad (platforma wyrzutni rakietowej) — tu: miejsce, skad jest dokonany atak, czyli mniej
wiegcej to samo co ,,zombi” (patrz w poprzednich przypisach) — przyp. tHum.
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zwloka w tak krytycznym okresie, grozita utrata mozliwosci kontynuowania $ledztwa,
powtarzatl zadania i wedrowat w gére hierarchii stuzbowej Exodusa. W koncu dotart do
Billa Hancocka, nowego szefa dziatu bezpieczenstwa firmy. Dzien, w ktorym Neal za-
dzwonil, byt dostownie pierwszym dniem pracy Hancocka. Zaprzyjaznieni od lat, ze
zdumieniem spotkali si¢ w tak zdumiewajacych okolicznosciach. Po bardzo krotkiej
wymianie zdan Neal uzyskal to, czego potrzebowat — wspoélprace ze strony Exodusa.
Dane otrzymane z systemu tej firmy staty si¢ bardzo waznym elementem sledztwa.

12 lutego koncern Dell Computer Corporation poinformowat, ze jego system zostat
dostownie zalany potokiem danych ptynacych z Internetu. Mafiaboy ponownie poja-
wit si¢ w sieci, kontynuujac kampani¢ autoreklamowa i biorac na siebie odpowie-
dzialnos$¢ za atak na Della i wszystkie poprzednie. Kilku agentdw bezpieczenstwa
z prywatnych firm oraz inni hakerzy przechwycili i przestali do FBI nastgpujaca sesj¢
czatowa. Oto przechwycony z hakerskiego kanatu IRC-owego #!tnt zapis rozmowy
Mafiaboya, ktéry przybrat tu pseudonim ANON (od anonimowy), z kilkoma innymi
hakerami uzywajacymi imion T3, Mshadow i swinger:

ANON: FBI, WYNIUCHAJ MNIE!!

ANON: t3, mozesz si¢ polaczy¢ z dellem? Jedni mowia, ze tak, inni, ze nie
T3: nie mogg przejrzed sieci

ANON: idioci nie wiedza co to cache?'. telnetuj na port 80

T3: spoko, m6j modem jest catkiem [f***ed]**. Wszystko jest time out™.
Nie, dzigki

SWINGER: anon. Chodzi, ale wolno
SWINGER: no, rzeczywiscie opoznia
MSHADOW: puszczasz na niego streama**?
ANON: mshadow, nie, moj wlasny atak
MSHADOW: hehe, jaki rodzaj pakietow?
ANON: spoofed™ ++

ANON: to taka mieszanka. Nowy typ i syn”°

2 Pamig¢ buforujaca, pamig¢ podreczna — przyp. tum.

2 Fucked lub Sfucked-up — (wulg.) ze wzgledu na ustawe o ochronie jezyka polskiego pozostawiam
domyslnosci Czytelnikow, podobnie jak nastepne wyrazenia [ T***it] i [T***] — przyp. thum.

23 . . .
Przekracza czas, np. czas, w ktorym modem oczekuje na odpowiedz serwera — przyp. thum.

24 Stream attack — atak strumieniowy — istota ataku zostata opisana w nastepnych przypisach — przyp. thum.

Bz podrobionym adresem IP — przyp. tium.

26Komunikacja TCP jest inicjowana przez przestanie do stacji docelowej pakietu SYN. Wystanie duzej liczby
pakietow z podrobionymi adresami [P wigze zasoby systemu docelowego, ktory alokuje zasoby do obstugi
i $ledzenia nowe;j sesji komunikacyjnej i wysyta odpowiedz, ktora w przypadku fatszywego adresu IP trafia
w proznig. Wystanie wielu fatszywych pakietéw SYN tatwo doprowadza do przekroczenia limitu potaczen
i wylaczenia komputera z sieci — przyp. tHum.



T3: spoofed ++, lol*’

T3: spoofed, nie spoofed, nie sg idealne, a nawet podmienione mozna $ledzié,
jak je ztapiesz, gdy wyplywaja.

MSHADOW: muszg chodzi¢ od routera do routera, aby wysledzié. to jakies
20 min.

T3: mafiaboy, kto po dell?

MSHADOW: poczekajcie na wiadomosci na msnbc™®
SWINGER: ms powinno by¢ nastgpne i wrzu¢ co$ na czacie
ANON: t3, wieczorem wsadz¢ komputer do kominka
SWINGER: ehe

MSHADOW: haha

ANON: to nie zart

MSHADOW: dlaczego nie wyciagniesz i nie rozwalisz hd™ i nie wsadzisz
nowego

ANON: mshadow nie chce im da¢ ZADNE] szansy

MSHADOW: tak. a gadanie na IRC-u to nie szansa?

ANON: a co irc pokaze?

T3: mafia

ANON: aha [P#**it]*°, [***] do kominka albo mlotem i do jeziora

T3: wszystko podmienione, nie moga ci¢ ztapaé. Musze zwiewaé zanim
wrobig mnie w twojego wspdlnika lub wdepng w inne g...

ANON: t3, nie [f**%*]

MSHADOW: haha

T3:aco

ANON: nie tap si¢ za to

T3: chcesz zrobi¢ wielki huk?

ANON: tak

MSHADOW: trzepna¢ 10 routerdw sieci szkieletowej:\

27Laughing out loud lub lots of laughs — slang internetowy, tutaj mniej wigcej tyle co ,,ha ha ha”
lub ,,$miechu warte” — przyp. thum.

2 MSNBC — portal informacyjny, korzystajacy z informacji kanatu NBC, joint-venture MS i NBC
— przyp. thum.

» Hard disk — dysk twardy — przyp. tHum.

30Aby nie podpas¢ pod ustawe o ochronie jezyka polskiego, zostawiam w wersji oryginalnej i pozostawiam
domyslnosci czytelnikdw — przyp. thum.
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ANON: nie

T3: to co planujesz

ANON: Microsoft

ANON: Microsoft bedzie lezal na kilka tygodni
T3: HAHAHAHAHAHAHAHAHAHA

T3: cztowieku, to zle

ANOAN: MOZE, mysle o czyms wiekszym. moze www.nasa.gov lub
www.whitehouse.gov, a moze to blef

T3: zwiewam zanim mnie przymkna jako wspdlnika lub wdepne w gorsze g...
ANON: t3, trzepnij router

ANON: calg list¢ routerow

ANON: wiem, co robi¢

ANON: Yahoo!.com

T3: haha

T3: ten mafiaboy co trzasnal to wszystko co w wiadomosciach,
to rzeczywiscie ty? buy.com, etrade, eBay, caty ten chtam?

ANON: pingnij je porzadnie. nawet nie przekieruja

ANON: t3 moze. kto wie. méglbym odpowiedzie¢ tylko pod ssh2
[bezpieczne, szyfrowane potaczenie]

T3: haha
ANON: mégltbym wyciagnaé hd, trzepna¢ mtotkiem i wrzucié¢ do jeziora
T3: méwia, ze kosztujesz ich miliony

ANON: dziwisz sig, ze jeszcze mnie nie capneli, t3, to durnie

Pomimo tego, ze jeden z rozméwcow si¢ przyznal, agenci FBI i inni doswiadczeni
cztonkowie hakerskiej spoltecznosci nie mogli uwierzyé, ze chtopak, ktory przyjat
pseudonim Mafiaboy, byt w stanie przeprowadzi¢ ataki tak skomplikowane, do-
ktadnie przemyslane i tak rozlegte. Przeciez byt tylko nastolatkiem i czeladnikiem
w hakerskim rzemiosle. Ponadto eksperci ze stuzby bezpieczenistwa prywatnego
sektora gospodarki poinformowali FBI, ze atak na Yahoo! z 7 lutego réznit sig¢
znacznie od atakéw, ktére mialy miejsce w tydzien pdzniej, co wskazywaloby na
udzial grupy hakeréw.

Patrzac wstecz, FBI i reszta hakerskiej spotecznosci zrozumieli, ze przegapiono
pierwsze poszlaki. Mafiaboy, ktorego juz znali, rzeczywiscie byl osoba odpowie-
dzialng za ataki. Nie mozna udowodnié, ze Swallow i jego agenci, uwierzywszy od
razu w przechwatki o pierwszym ataku, byliby w stanie zapobiec nastgpnym, ale trze-
ba przyzna¢, ze pierwsze sygnaty nie dotarty do ich swiadomosci; dzwonki alarmowe
nie zadzwonily na czas. Zalozono, ze arogancki Mafiaboy nie nadaje si¢ do czego$



takiego. Przechwalat sie, ze nigdy go nie ztapia. Wazniejsze bylo to, Zze jego zapo-
wiedz wrzucenia komputera do ognia nie byta czcza grozba. Mdgt w koncu wrzucié
dyski twarde do jeziora i nikt by ich nie znalazt.

Przez nastepne dwa dni Neal i jego grupa ekspertoéw przeczesywali Internet, poszu-
kujac wskazéwek pozwalajacych na ustalenie prawdziwej tozsamosci Mafiaboya. 14
lutego znalezli strong:

www . dsupernet .net/~mafiaboy

Strona nalezata do uzytkownika korzystajacego z ustug Delphi Supernet w Kanadzie.
Wkrétce potem znaleziono co$, co nadawatoby si¢ na dowod sadowy. Rzecz doty-
czylta ataku na Della, a §lad prowadzit do TOTALNET-u, dostawcy ustug interneto-
wych w Montrealu. FBI miato teraz dwie poszlaki taczace Mafiaboya z Kanada. Bylo
to istotne, gdyz istnieli przynajmniej dwaj inni uczestnicy czatow internetowych uzy-
wajacy tego samego pseudonimu wystarczajaco czesto, by zmusi¢ FBI do ich szuka-
nia. Bardziej podejrzany z tych dwdch okazat si¢ potem studentem jednej z uczelni
w Nowym Jorku. Ale cho¢ agenci z Nowego Jorku byli przekonani, ze to oni namie-
rzyli wtasciwa osobe, Neal swigcie wierzyl, ze wlasciwy sprawca siedzi po drugiej
stronie granicy, w Kanadzie.

Trzecim dowodem wspierajacym teze Neala, ze nalezy si¢ zaja¢ Mafiaboyem z Ka-
nady, byly dane dotyczace pierwszego ataku i zarejestrowane przez administrato-
row systemu Uniwersytetu Kalifornijskiego w Santa Barbara. Oprocz kompletnych
plikow nadzoru, pokazujacych doktadnie wszystkie dziatania hakera w systemie,
skopiowali narzedzia, ktére postuzyly do przeprowadzenia ataku. Oprogramowanie
byto zarejestrowane na dwodch uzytkownikow: pierwszym byt Mafiaboy, a drugim
Short. Potem okazato si¢, ze byla to jedna i ta sama osoba. Jednakze dla pozniejsze-
go sformutowania oskarzenia i wydania wyroku istotniejszy byt komunikat, ktory
autor hakerskiego programu dotaczyt do niego, ku oswieceniu wszystkich, ktorzy
ten program Sciagna i zaczng uzywac:

UWAGA: uzywanie tego programu w sieci publicznej jest ABSOLUTNIE nielegalne i grozi

wsadzeniem do wiezienia. Autor w zaden sposéb nie odpowiada za twoje dziatania.
Ogranicz sie do stosowania go wytacznie w sieci wewnetrznej.

Wsréd znalezionych narzedzi, przeznaczonych do wykonania ataku typu ,,denial-of-
service”, byt Staheldracht, niemiecka wersja Barbed Wire, wariantu Tribal Flood Ne-
twork (TFN), ktory wysytajac mase¢ zapytan, paralizowat atakowany system. Jak wiek-
szo$¢ nastoletnich hakerdw, Mafiaboy nie stworzyl samodzielnie narzedzi uzytych do
ataku. Przypuszcza sig, ze ich autorem byt bardziej doswiadczony niemiecki haker, zna-
ny jako Randomizer. Tworcg oryginalnego hakerskiego oprogramowania TFN byt inny
20-letni haker niemiecki nazywany Mixterem. FBI natychmiast wystato agentéw do od-
szukania i sprawdzenia Mixtera. Po krotkiej rozmowie Mixter zostat wykreslony z listy
podejrzanych. Pézniej potepit ataki jako dziatania kryminalne i szkodliwe.

# (<[>0

14 lutego Waszyngton telefonicznie zawiadomit, ze FBI potrzebuje pomocy Krolew-
skiej Konnej Policji Kanadyjskiej, aby schwyta¢ hakera o pseudonimie Mafiaboy,
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ktory prawdopodobnie dziata gdzie§ w okolicach Montrealu. FBI i RCMP?! miaty za
sobg diluga histori¢ wspdlnych dziatan, wigc strona kanadyjska natychmiast wyrazita
cheg¢ pomocy. Tak rozpoczeta si¢ Operacja Claymore.

Od czasu ataku na szkolnego dostawce ustug internetowych w Oregonie agent RCMP
Gosselin zajmowat si¢ wieloma innymi sprawami. Sprawa skonczyta si¢ fiaskiem i te-
raz bylta tylko odleglym wspomnieniem. Ale po telefonie z FBI Gosselinowi powie-
rzono sledztwo, ktérego celem bylo wysledzenie Mafiaboya. Wybdr Gosselina okazat
si¢ bardzo istotng dla toku §ledztwa decyzja RCMP.

Nastgpnego dnia, 15 lutego, Gosselin przystapil do realizacji nakazu rewizji syste-
mow Delphi Supernet i TOTALNET w biurach tych firm w Montrealu. Znalazt trzy
konta e-mailowe przypisane do Mafiaboya:

mafiaboy@dsupe.net
mafiaboy@total.net

pirated_account@total.net

Cho¢ konta te nalezaty do osoby noszacej pseudonim Mafiaboy, nie oznaczato to, ze
jest nig poszukiwany haker. Jedno z kont okazalo si¢ by¢ legalnym kontem pewnego
brokera nieruchomosci. Pozniejsze dochodzenie, liczne telefony wyjasniajace i tro-
pienie doprowadzity do miejsca zamieszkania Mafiaboya. Uzyskat on hasto konta ni-
czego niepodejrzewajacego matzenstwa i taczyt si¢ z nim, telefonujac z domu.

Gosselin ponownie przystapit do zmudnego przedzierania si¢ przez gory informacji
i dopasowywania numeréw telefonow, kart kredytowych, adresow IP i nazw kont e-
mailowych. Nic nie pasowato, za wyjatkiem pewnego numeru telefonu. Byt to numer
kontaktowy jednego konta. Wigkszos$¢ firm telekomunikacyjnych i dostawcéw ustug
internetowych prosi klientéw o podanie takiego numeru jako alternatywnego sposobu
komunikacji. Z niewiadomych powodéw numer ten wydawal si¢ Gosselinowi znajo-
my. Zaczat szuka¢ odpowiadajacego mu adresu i znalazt Rue de Golf. Teraz informa-
cje zaczely si¢ uktada¢ w catos¢. Przypomnial sobie ten adres.

Pomocne staty si¢ lata doswiadczen zdobytych w pracy tradycyjnego detektywa. Po-
mimo postgpu technologii i calego gadania o trudnosciach znalezienia przestepcy
komputerowego Gosselin i jemu podobni doskonale wiedza, jakie znaczenia ma do-
bry policyjny nos weszacy wokot. Szukajac wskazowki, zaczatl grzebaé w starych
teczkach. Jedna z pierwszych dotyczyta wiamania do serwera Outlawnet, dostawcy
ustug internetowych w Oregonie. Znaleziony adres i numer telefonu pasowaty jak ulat
do adresu i numeru podejrzanego w tamtej sprawie. Mafiaboy wciaz dziatal. Gosselin
poczul, ze tym razem go ma lub przynajmniej ze ma prawdziwy adres Mafiaboya.
,Zdaje sig, ze pasuje. Wyglada obiecujaco” — powiedzial. Jego podejrzenia zostaly
poparte dtuga lista skarg, ktore klienci dostawcow ustug internetowych sktadali na
uzytkownika tego konta. Wydawalo sig, ze wielu z nich padlo ofiarg hakera, ktorego
konto udato si¢ znalez¢ w Delphi Supernet.

31Royal Canadian Mounted Police — Krélewska Konna Policja Kanadyjska — przyp. tfum.



Kilka miesigcy wczesniej Gosselin nie zamknat go jedynie z powodu braku dowo-
dow; by¢ moze zdobylby je, gdyby w grudniu zatozyt podstuch telefoniczny tej linii.
Trudno przewidzie¢, co mogloby si¢ zdarzyé, gdyby Gosselin nie byt przydzielony do
biura RCMP w Montrealu w czasie, gdy nastapita seria atakow typu DDoS. Inny
Sledczy moglby nie skojarzy¢ szczegoétow. Tak wazna informacja moglaby zostaé
przeoczona w krytycznym momencie.

W Waszyngtonie prezydent Bill Clinton wezwat na pilna konferencje w Biatlym Domu
dziesiatki doswiadczonych specjalistow odpowiedzialnych za sprawy bezpieczenstwa
w przemysle prywatnym i instytucjach narodowych. ,,Ostatnia fala atakdéw typu ,,denial-
of-service” skierowanych przeciw najwigkszym firmom internetowym stanowi grozbe
dla calego amerykanskiego stylu zycia. Nie jest to Pearl Harbour, bo tam straciliSmy
cala nasza Flot¢ Pacyfiku. Obecne straty nie sa tak wielkie. Sa cena, jaka placimy za
sukces Internetu” — powiedziat do zebranych w gabinecie na pierwszym pigtrze.

Rozpoczat spotkanie od zadania, aby kilku ekspertow wyjasnito mu, w jaki sposob
doszto do atakéw oraz jak mogto doj$¢ do tak wielkiego zamieszania i tak wielkich
strat w Internecie. Z wyjasnieniami pierwszy wystapit Rich Pethia, ekspert z Compu-
ter Emergency Response Team®> w Mellon University. Po nim wystapili Tom Noo-
nan, szef Internet Security Systems®, Inc. i Vint Cerf, gléwny wiceprezes MCI
Worldcom. Wszyscy stwierdzili istnienie wielu btedow i niedociagnigc systemow,
ktére w taki czy inny sposdb przyczynily si¢ do powodzenia atakow. Ale najbardziej
intrygujace wyjasnienie podal Witt Diffie z Sun Microsystems. Siedzac naprzeciw
prezydenta przy wielkim, wypolerowanym stole, zwykle uzywanym do rozméw nad
sprawami najwyzszej wagi, Diffie powiedziat: ,,To tak, jakby prezydent przegrat wy-
bory nie dlatego, ze ludzie na niego nie glosowali, lecz dlatego, ze ktos$ ukradt glosy
i oddat je przeciwnikowi”. Byta to analogia, ktora Clinton byl w stanie zrozumie¢, ale
jak pozniej twierdzito wielu ekspertow, prezydent nie potrzebowat takich wyjasnien,
by poja¢ znaczenie atakéw. Nie byty one ,.elektronicznym Pearl Harbour”, ale miaty
wigksze znaczenie, niz wielu ludzi chcialo przyznac.

Prezydent i inni uczestnicy spotkania mieli istotne problemy, by zrozumie¢ wyjasnienia
Peitera ,Mudge” Zatko, bylego czlonka hakerskiej grupy LOpht Heavy Industries,
a obecnie konsultanta od spraw bezpieczenstwa. Wielu uznalo jego wystapienie za skrajny
przejaw ironii. Grupa LOpht byla odpowiedzialna za stworzenie LOphtCrack, jednego
z potezniejszych internetowych narzedzi przeznaczonych do tamania hasel. Byly czlo-
nek grupy hakerskiej, ktora oficjalni przedstawiciele rzadu uznali za grozna, siedziat te-
raz w Bialym Domu, doradzajac prezydentowi, w jaki sposob nalezy chroni¢ systemy
rzadowe. Siedzac migdzy Sandym Bergerem, Doradca do Spraw Bezpieczenstwa Naro-
dowego i Janet Reno, Prokuratorem Generalnym — swoimi dtugimi wlosami i sposo-
bem bycia cyberpunka zaktdcat harmonig¢ sztywnych garnituréw i starannie utozonych
fryzur zebranych wokét oficjeli. Ku zaskoczeniu i zgorszeniu wielu, argumentowat, aby
odstapi¢ od uznania za przestgpstwo tworzenia ofensywnych narzedzi hakerskich. We-
dhug niego, penalizacja takich dzialan spowoduje odcigcie zajmujacych si¢ sprawami
bezpieczenstwa od mozliwosci efektywnego tworzenia narzedzi obronnych.

32Grupy do dziatan w komputerowym stanie wyjatkowym — przyp. tum.

33 Systemy bezpieczenstwa internetowego — przyp. thum.
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Argumenty Mudge’a zostaly puszczone mimo uszu, co nie byto zaskoczeniem, gdyz
dostojnicy ze sfery rzadu i zarzadow udaja, ze wiedza, czym jest hakerstwo, gdy tym-
czasem naprawde nic do nich nie dociera. Nie rozumieja, ze dbanie o bezpieczenstwo
nie jest sprawa hakerow. Jeszcze trudniej im pojac, ze hakerzy nie sa kryminalistami
i ich dziatania nie maja znamion przestgpstwa. Oczywiscie, wielu z dawnych kolegdw
Mudge’a z podziemia znacznie si¢ przyczynito do takiego postrzegania ich §rodowi-
ska. Teraz hakerzy sami do siebie moga mie¢ pretensj¢ za to, co o nich wypisuja.

Cho¢ doradcy prezydenta nie przedstawili jednolitej opinii na temat hakerstwa i spraw
bezpieczenstwa, Clinton zrozumiat istote sprawy i fakt, jak powazne konsekwencje
dla gospodarki moze mieé¢ powtdrzenie lutowych atakéw. Jego postawa kontrastowata
z niefrasobliwym podej$ciem do sprawy kilku szeféw do spraw bezpieczenstwa
przemystu, ktérzy przystali na konferencje swoich miodszych ranga przedstawicieli,
niemajacych upowaznienia do podejmowania decyzji okreslajacych polityke bezpie-
czenstwa firm. Cho¢ Clinton zaprosil osoby stojace na czele zarzadow firm, wiele
z nich wolato pozosta¢ na boku, starajac si¢ uniknaé konfrontacji z prezydentem,
gdyz obawiali si¢ jego pytan dotyczacych polityki bezpieczenstwa w nowej dziedzi-
nie, jaka byt Internet. Byt to sygnatl, ze sektor prywatny nie zrozumiat grozby, jaka
stanowity ataki przeprowadzone w lutym. Koszty wynikajace z utraty zyskéw i wy-
ptaconych odszkodowan eksperci wycenili pézniej na 1,7 mld dolaréw.

W tym czasie zbierano dowody obciazajace wing chuderlawego, buntowniczego
i ztosliwego 14-latka z okolic Montrealu. Wyobrazcie to sobie. Patrzac wstecz, nie
nalezy si¢ dziwi¢, ze 14-latek byl w stanie przeprowadzi¢ atak, ktéry roztozyt na
topatki najwigksze firmy internetowe. Technika atakowania strumieniem pakietéw
jest szeroko znana w spotecznosci hakerskiej, a narzedzia do przeprowadzenia tego
rodzaju ataku sa dostgpne w wielu miejscach Internetu. Niegdy$ haker musiat wia-
mywac sie do kazdej maszyny z osobna i uruchamia¢ indywidualne wersje narzedzi
do ataku ,,denial-of-service”. Teraz, za pomoca automatycznie dziatajacych skryp-
téw, nawet niezbyt utalentowany nastolatek moze przeprowadzié¢ szeroko zakrojone
przeczesanie sieci w celu znalezienia zle zabezpieczonych komputeréw, zainstalo-
wac w nich oprogramowanie do ataku DDoS, po czym nakaza¢ im wykonanie zma-
sowanego ataku na wybrany serwer.

Gdy dochodzi do ataku typu DDoS, przepustowos¢ tacza jest sprawa rownie istotng jak
liczba komputeréw uzytych do ataku. Bardzo szybkie tacza 25 uniwersytetéw, wyko-
rzystane przez Mafiaboya do przeprowadzenia atakdéw, $wietnie si¢ nadawaty do tego
celu. Systemy uniwersyteckie ze wzgledu na stosunkowo stabe zabezpieczenia byty po-
ligonem doswiadczalnym dla r6znej masci ztosliwych hakeréw. Ostatecznie ofiarg ata-
kéw DDoS padaty liczne w sieci serwery sterowane systemami majacymi znane luki,
wsrdd nich serwery rzadu i wielkich korporacji. Gdyby komputery, ktorych Mafiaboy
uzyt do swoich atakow, byly odpowiednio zabezpieczone przez administratorow, nigdy
by nie doszto do tak bezkarnego, tygodniowego hulania po Internecie.

A byta cata seria ostrzezen. Pod koniec 1999 roku NIPC** przy FBI zaczeto otrzymy-
wacd raporty o istnieniu narzedzi umozliwiajacych przeprowadzenie w Internecie zma-
sowanych atakow DDoS. Byly to te same narzedzia, ktére pézniej Mafiaboy Sciagnat

34 National Infrastructure Protection Center — narodowe centrum ochrony infrastruktury — przyp. thum.



z sieci 1 ktorych uzyt do atakow. Z powodu powstania nowej grozby w grudniu 1999
roku NIPC wystato ostrzezenie do agencji rzadowych, firm prywatnych i instytucji
publicznych. Ale nikt si¢ tym nie przejat.

W tym samym czasie, gdy NIPC rozsylal ostrzezenia, agencja stworzyla narzedzie, za
pomoca ktérego administratorzy sieci mogli wysledzi¢ w swoich systemach obecnosé
programoéw przeznaczonych do przeprowadzenia ataku typu DDoS. Wtedy byto to je-
dyne oprogramowanie stuzace do tego celu. Dlatego NIPC podjat kroki w celu udo-
stgpnienia go, co miato zmniejszy¢ grozbe ewentualnego ataku. Pierwsza wersje
umieszczono na stronie NIPC w grudniu 1999 roku. Informacje o tym podano w pra-
sie, jednoczesnie tworzac trzy uaktualnione wersje, ktore przystosowano do pracy
w roznych systemach operacyjnych i oczyszczono z zauwazonych btedow.

FBI ze swoim oddzialem do ochrony przed przestepstwami komputerowymi, czyli
NIPC, wykonalo prace, ktorej wszyscy oczekiwali. Niestety, ani firmy, ani uniwersy-
tety nie Sciagnety tego programu i nie uzyty go do sprawdzenia, czy w ich systemach
nie zostato ukryte ztosliwe oprogramowanie. Zadne ostrzezenia nie byly w stanie za-
bezpieczy¢ ich przed atakiem.

Do 16 lutego informacje o znalezieniu przez Gosselina istotnego $ladu dotarty do
FBI. Zaplanowano uzyskanie zgody na zalozenie rejestratorow wykrecanych nume-
réow na wszystkich liniach telefonicznych taczacych rezydencje na Rue de Golf ze
$wiatem zewnetrznym. Rejestrator notuje wszystkie numery, z ktérymi nastapito po-
laczenie, i jest stosowany do $ledzenie kontaktow oséb podejrzanych ze $wiatem
przestepczym, a w tym przypadku chodzito o §ledzenie potaczen z dostawcami ushug
internetowych. Rejestratory sa narzedziem o duzym znaczeniu w przypadku poszuki-
wania wspolnikéw przestepcy i dowoddéw wystarczajacych do uzyskania zgody na
zatozenie pelnego podstuchu. Byly szeroko wykorzystywane w roku 1990 podczas
Sledztwa przeciwko grupie MOD (Masters of Deception) i pomogty przedstawicielom
prawa odkry¢ grupe elektronicznych wlamywaczy, ktorzy zabawiali si¢ uszkadzaniem
systemOw central zamiejscowych potaczen telefonicznych firmy AT&T.

Na liniach telefonicznych domu, w ktérym mieszkal Mafiaboy, rejestratory zatozono
18 lutego. Tego dna Jill Knesek przyjechata do Montrealu. Niestety, rejestratory
miaty swoje ograniczenia. Nie pozwalaly na uchwycenie gtosu, a tylko numerow,
z ktorymi si¢ taczono oraz daty i czasu rozmowy. Ale RCMP zmienita taktyke dal-
szego postepowania, dzigki czemu powstata mozliwo$é zastosowania petnego podstu-
chu. Teraz prowadzacy sledztwo mieli dostgp do takich szczegotow z zycia Mafia-
boya i jego rodziny, ktére mogly postuzy¢ do oskarzenia mtodocianego hakera oraz
zmieni¢ sposob myslenia wielu ludzi o jemu podobnych nastolatkach.

*/\*()<[]>()*A*

Knesek od razu po przybyciu do Montrealu stala si¢ posrednikiem migdzy kwatera
gtéwna FBI w Waszyngtonie, Departamentem Sprawiedliwosci i prowadzacym
$ledztwo z ramienia RCMP, czyli Gosselinem. Ptynace z Waszyngtonu zadania in-
formacji kazdego mogty przyprawi¢ o bdl gtowy i powoli wywoltywaly wsciektosé
w RCMP, ktorej funkcjonariusze coraz niechetniej zaczeli przekazywac zdobyte dane.
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Tak czy inaczej, w tej chwili sprawa bezapelacyjnie podlegata jurysdykcji kanadyj-
skiej. RCMP byta gtowna jednostka odpowiedzialng za pierwsza w historii systemu
prawnego Kanady operacj¢ przechwycenia danych tego rodzaju.

Knesek byla pod wrazeniem informacji zdobytych na temat Mafiaboya do czasu jej
przybycia do Kanady. Byla réwniez zaskoczona, ze dopiero teraz spotyka Gosselina.
Cho¢ to nazwisko zrazu nic jej nie powiedziato, wkrétce dwaj agenci, z ktérymi si¢ ze-
tkneta, uswiadomili jej, ze oboje brali udziat w organizowanych przez oddziat FBI
w Baltimore kursach specjalistycznych dotyczacych $ledzenia hakerdw i przestgpstw
komputerowych. W ciagu kilku nastgpnych tygodni Knesek i Gosselin stworzyli ,,bar-
dzo dobry raport”, ktory okazat si¢ niezwykle istotny dla dalszego przebiegu sledztwa.

Po czterech dniach od zainstalowania rejestratorow numerdw prowadzacy $ledztwo od-
kryli w TOTALNET-cie jeszcze jedno konto zarejestrowane na Mafiaboya. Tym razem
konto nalezato do przedsigbiorstwa transportowego, ktdrego wiascicielem i zarzadzaja-
cym byl jego ojciec. Stato si¢ jasne, ze pomimo skasowania przed dwoma laty jego po-
przednich kont Mafiaboy miat obecnie wiele mozliwosci taczenia si¢ z Internetem
i podszywania si¢ pod kogo$ innego. Byly to konta, do ktorych si¢ wlamywat i ktore
oficjalnie nalezaly do rodziny. Cho¢ sledztwo skupito si¢ na Sledzeniu jednego budyn-
ku, gléwne zadanie pozostawalo jeszcze niewykonane. Nalezato stwierdzi¢, kto siedziat
przy komputerze i dokonywat atakoéw. Ponownie Gosselin i FBI stangli przed pytaniem,
co robi¢, gdyz zbyt wczesne wkroczenie do akcji moglo zaprzepasci¢ dotychczasowe
wysitki. Wowczas Mafiaboy, kimkolwiek byl, mogtby umknaé bezkarnie.

W przypadku domu zamieszkanego przez pig¢ osdb, w tym trzech nastolatkow, w je-
den tylko sposdéb mozna bylo zidentyfikowaé Mafiaboya i sprawdzi¢, czy miat
wspolnikow. 25 lutego FBI i RCMP otrzymaty sadowe zezwolenie na petny podstuch
wszystkich rozmow prowadzonych z domu przez podejrzanego i jego najblizsza ro-
dzing. Petlny podstuch oznaczat duze ilosci informacji, przede wszystkim z rozméw
telefonicznych i polaczen internetowych. Mieli 60 dni na zebranie dowodow wystar-
czajacych, by zwrocié si¢ o ponowne wydanie nakazu sadowego.

Ale na tym etapie sledztwa zdarzyto sie jeszcze cos, co stato si¢ przyczyna pdzniej-
szych pytan, jak wlasciwie doszto do schwytania Mafiaboya. Cho¢ szczegély sa nadal
pilnie strzezong tajemnica, FBI i RCMP przyznaja, ze w ostatecznej identyfikacji po-
mogt informator, dzieki ktéremu agenci wiedzieli, kiedy haker byt w sieci. Pozostaje
pytanie, kto byt Zrédtem informacji i w jaki sposob potrafit stwierdzi¢, ze to Mafiaboy
jest na linii. W tej sprawie FBI i RCMP zgodnie milcza. Agenci policji kanadyjskiej
ujawnili jedynie, ze w tym okresie $ledztwa udato im si¢ ustali¢, iz jeden z braci hake-
ra uzywat wczesniej pseudonimu Mafiaboy. Zgodnie z opinia sierzanta sztabowego
RCMP Roberta Currie, szefa Computer Investigative Support Unit’’, fakt ten okazat
si¢ pomocny dla dalszego przebiegu $ledztwa. Czy informatorem byt jeden z przyja-
ciol, niegdy$ rowniez zamieszany w dziatania hakerskie, czy tez ktos z domownikéw?
By¢ moze tego nie dowiemy si¢ nigdy i Mafiaboy tez si¢ tego nie dowie. Tak czy ina-
czej, FBI i RCMP dysponowaty juz wieloma informacjami o osobie, przeciw ktorej
toczyto si¢ sledztwo majace przygotowa¢ materialty dowodowe dla sadu, a ktora
mieszkata w tym eleganckim domu z zatozonym podstuchem.

3 0ddziatu komputerowego wsparcia sledczego — przyp. tum.



Podstuch rozpoczat si¢ 27 lutego. TOTALNET przygotowat zestaw adreséw IP prze-
znaczonych jedynie do uzytku przez konta, z ktdrych, jak podejrzewano, korzystat
Mafiaboy. Dzigki temu prowadzacy sledztwo mogli si¢ skupié¢ tylko na jego poczyna-
niach. Serwery do przechwytywania danych zostaly zainstalowane rowniez u dostaw-
cy ustug internetowych. Informacje zaczgly naplywacé natychmiast. Kazdego dnia
przechwycone dane byly rekonstruowane za pomoca specjalnego oprogramowania
przygotowanego przez FBI. Zadanie zbierania danych, zarzadzania i sterowania nimi
spadto na sierzanta Currie.

Jako szef Computer Investigative Support Unit, Currie aktywnie monitorowal wszystkie
potaczenia internetowe wychodzace z domu Mafiaboya i przesiewal uzyskane informa-
cje, starajac si¢ znalez¢ dane, ktore pozwolityby na sformulowanie aktu oskarzenia.
Wkrétce zauwazyl, ze samo przechwytywanie danych jest najlatwiejsza czgscia zada-
nia. Trudniejsze byto podzielenie ich na rézne typy dziatania, np. surfowanie po stro-
nach WWW, granie w dostgpne w sieci gry komputerowe, wysytanie i odbieranie
e-maili — dzieki czemu mozna byto ustali¢, z kim Mafiaboy kontaktowat sie.

Zdarzaly si¢ dni bardzo aktywne i inne, nieco senne. Jesli byt aktywny, sesje trwaly
do trzeciej lub czwartej nad ranem, kiedy to wreszcie szedt spa¢. Zanim podstuch po
43 dniach zakonczyt si¢, Currie zdotat zebrac 7,6 gigabajta surowych danych.

W wigkszosci przypadkéw Mafiaboy zajmowal si¢ w sieci przegladaniem stron
WWW, grami komputerowymi i prowadzeniem bunczucznych sesji na czacie IRC-a.
Ale radzit sobie §wietnie, dobrze wykorzystujac swoj dwusystemowy (dual boot)
komputer sterowany zamiennie przez Windows NT lub Unix. Sciagnat z Internetu
Back Oriface Scanner, konia trojafiskiego®® (tylne drzwi) napisanego przez niestawnej
pamieci grupe hakerska Cult of Dead Cow®’ (cDc). Niedo$wiadczony nastoletni haker
pracowal takze nad zrozumieniem programu Netcat, ,,podstuchiwacza portéw” stero-
wanego wierszem polecen. Jego zmagania z Netcatem $swiadczyly, Ze nie byt bieglym
hakerem, gdyz ten program powinien juz mie¢ opanowany w poczatkach kariery. Ma-
fiaboy dopiero si¢ uczyl, ale byt zdolnym uczniem.

Agenci obserwujacy jego dzialania w czasie rzeczywistym widzieli, jak podczas ses;ji
telnetowe;j, podczas ktdrej starat si¢ wtamaé do komputera, pewne polecenia wpisywat
kilkakrotnie w roznych formach, zanim trafit na poprawna. Ponadto wydawalo sie, ze
zawsze korzysta z kont, do ktorych login i hasto otrzymat od innych hakerow. Jeden
z nich przestat mu plik zawierajacy dane o 20 réznych systemach uniwersyteckich.

Poza rozpaczliwymi prébami rozwiktania zawitosci Netcata i wprawianiem si¢
w uzywaniu roznych polecen hakerskich Mafiaboy zaktadal nielegalne miejsca sie-
ciowe FTP (File Transfer Protocol*®) na serwerach, do ktérych wezeéniej uzyskat do-
stgp podczas przygotowywania lutowych DDoS-owych atakow. Miejsc tych uzywat
do handlowania nagraniami Sony Playstation i japonskimi animacjami wideo Dra-

¥Kon trojanski — program, ktéry pozornie wykonuje istotne funkcje, ale w tle prowadzi dziatania
niszczace. W odroznieniu od wiruséw, konie trojanskie nie rozmnazaja si¢ — przyp. ttum.

STKult zdechtej krowy — przyp. thum.

¥ protokét transmisji plikow — internetowy standard przesytania plikow. Do przesylania plikdw stuzy
program nazywany klientem FTP — przyp. tum.
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gonBallZ. Sciagnat uniksowe skanery, zeby lamaé konta internetowe. Czesto grzebat
w systemach 25 uniwersytetow rozsianych w USA i w Kanadzie, do ktorych udato
mu si¢ zdoby¢ dostep.

Ponadto byt rodzajem internetowego tobuza rozrabiajacego z banda podobnych mu
mtodocianych hakerow. Miat w sieci wielu przyjaciot tego rodzaju. IRC stal si¢ cen-
trum jego internetowej egzystencji. Czgsto ,,przesiadywal” na kanalach czatowych :
#exceed, #shells i #carding oraz nalezat do grupy hakerskiej TNT, czego dowodem
byla sesja powitalna w oddzielnym pokoju, ktéra jednak nie byla kontynuowana.
Ostatecznie porzucit TNT, uwazajac, ze dzigki zdobytemu tam doswiadczeniu jest
w stanie zatozy¢ wlasng grupe hakerska, ktora rozprawi si¢ ze wszystkimi witrynami
internetowymi. Sprawiata mu przyjemnos¢ zdobyta stawa hakerska, ale problemem,
przed ktéorym stanat, byt fakt, ze jego umiejetnosci nie doréwnywaty jakosci opro-
gramowania, ktérego uzywat.

*/\*()<[]>()*/\*

W marcu jego ojciec zatozyt DSL (digital subscriber line) w Sympatico-Lycos, Inc.
U tego wielkiego (jednego z najwigkszych w Kanadzie) dostawcy ushug interneto-
wych i gospodarza stron WWW 16 marca zaczat dziata¢ podstuch na linii DSL.

Przejmowano tyle danych, ze Currie zatozyt we wlasnym domu mate laboratorium,
dzigki czemu roéwniez stamtad mogl sterowaé podstuchem, zas bedac w biurze
RCMP, moégt przez cyfrowa kamerg wideo pilnowaé swoich dzieci. Pewnej nocy po
przyjeciu, ktore wraz z zona wydat dla kolegdw z FBI, wraz z jednym z agentow zde-
cydowat si¢ zej$¢ do przyziemia, by spojrze¢ na ostatnie wyniki sledztwa.

Zobaczyl wowczas istny potop informacji wchodzacych do domu Mafiaboya i zen
wychodzacych. Od razu skojarzyt, ze to kolejny atak ,,denial-of-service”. Byto to cos,
na co agenci dtugo czekali. Ustalanie, w jaki sposob prowadzi¢ dochodzenie, i jedno-
czesnie zabezpiecza¢ innych przed atakami, byto wielkim wyzwaniem.

Currie wyszarpnal z biezacego strumienia danych kilka pakietow i rozpoczat ich anali-
zg. Z surowych danych zawartych w pakietach mozna si¢ wiele dowiedzie¢, pod warun-
kiem, ze wie sig, czego szukaé. Latwiej stwierdzi¢, czy to pakiety HTML, czy inne z sieci
Web, nieco trudniej odr6zni¢ dane z e-maili. Po dziesieciu minutach napiecie Curriego
osiagneto szczyt. Nagle zauwazyt pakiety zawierajace komunikaty: ,,I’m going to kill
ya39”, ,Death God** i inne podobne. Nie byl to nastepny atak ,,denial-of-service” na
kolejna witryne handlu internetowego, lecz komputerowa gra strategiczna Starcraft,
w ktorej w czasie rzeczywistym walcza ze sobg w wojnie galaktycznej trzy rasy.

Currie zauwazyl wowczas, ze Mafiaboy czasem robi do$wiadczenia z narzedziami,
ktére postuzyly mu do atakéw w lutym. Gdy juz si¢ zdawalo, ze zrezygnowat
z dziatan hakerskich i wzial za nauke, 21 marca przeprowadzit ograniczony atak na
samego siebie za pomoca pakietow ICMP. Ach, te szczeniaki. Wydaje si¢, ze nigdy
si¢ niczego nie naucza.

39Slang.: zamierzam cig¢ zabi¢ — przyp. tHum.

4OB(')g $mierci — przyp. tum.



Nieudolno$¢ Mafiaboya nie zaskoczyta prowadzacych sledztwo. Szkota nigdy go
nie pociagata. Koledzy z klasy i nauczyciele opisywali komputerowe cudowne
dziecko jako chtopaka, ktorego wciaz zawieszano w prawach ucznia z powodow
dyscyplinarnych. W rzeczywistosci przed aresztowaniem Mafiaboy byt w Riverdale
High School dwukrotnie zawieszony w prawach ucznia. Po aresztowaniu ztamat
nawet warunki umozliwiajace powrot do szkoly po zakonczeniu zawieszenia. Kole-
dzy z klasy i nauczycieli wspominaja, ze zdarzato mu si¢ pyskowaé nauczycielom
angielskiego i matematyki oraz wali¢ pigsciami w tawke na znak frustracji. Rzadko
zjawial si¢ w szkole z kompletem podrecznikdéw i odrobiona pracg domowa. Po je-
go aresztowaniu jeden z kolegéw wspominal, ze miat problemy z odnalezieniem si¢
w §wiecie rzeczywistym.

Takie problemy z dopasowaniem zdarzaly si¢ rzadko w etnicznie wielorakiej, liczacej
1200 uczniow Riverdale High School. Mafiaboy lubil ubiera¢ si¢ w workowate
spodnie, bluzy i tenisowki. Czgsto go widziano z czapeczka baseballowa noszona
daszkiem do tylu — zgodnie z moda punkéw. W przeciwienstwie do tych, ktérzy
uwazali go za normalnego chtopaka, czes¢ twierdzita, ze przestawal gléwnie z tobu-
zami, palac papierosy, zaczepiajac dziewczyny i pakujac si¢ w rdézne klopoty.

W szkole, ktorej motto brzmiato ,,Rozwijaj si¢ i odnos$ sukcesy” czut si¢ jak ryba
wyjeta z wody. Nie byla to, oczywiscie, jego pierwsza szkota. Z poprzedniej wyrzu-
cono go z powodow dyscyplinarnych. W przeciwienstwie do niej, w Riverdale wy-
magano, by uczniowie nosili mundurki. Kolorami szkoly byly ciemna lesista zielen
i czern. Do wyboru byly: biate klasyczne koszule, biale golfy, zielone rozpinane swe-
try, pulowery z wycieciem w serek i blezery. Zadnych teniséwek, butéw sportowych,
czarnych dzinséw, spodni palazzo, swetréw i butéw z cholewami.

Te szczegdly wyszly na jaw dopiero po aresztowaniu Mafiaboya. Przedtem jednak
policja kanadyjska dowiedziata si¢ pewnych niezbyt chwalebnych szczegotdw o zyciu
domowym Mafiaboya. Knesek potem zauwazyta: ,Jego pseudonim nie byt przypad-
kiem i nie wziat si¢ z powietrza”.

*/\*()<[]>()*A*

Pelny obraz Mafiaboya ukazat si¢ 15 kwietnia 43 dni od zalozenia podstuchu. Oka-
zato sig, ze podshuch telefoniczny jest doskonatym narzedziem zbierania dowodow
pozwalajacych postawi¢ nastoletniego hakera przed sadem. Udato si¢ ustali¢ i udo-
wodni¢ zaréwno jego wing, jak i fakt, ze dziatat samodzielnie. RCMP chciata jednak
niepodwazalnego dowodu, Ze to on siedziat przed komputerem.

W tym czasie Mafiaboy skonczyt 15 lat, a jego starszy brat Swigtowat ukonczenie 18.
Dla Gosselina byta to dobra wiadomos$é, gdyz w przypadku, gdyby si¢ okazato, ze
starszy brat bytby zamieszany w przestepstwo, mogltby juz by¢ sadzony jako dorosty.
Gosselin i Knesek mieli zdjgcia cztonkow rodziny, ale roznica wieku migdzy brac¢mi
nie byla na tyle duza, by mozna byto bez klopotu odrézni¢, kto rozmawia przez tele-
fon. Czasami agenci musieli si¢ doktadnie wstuchiwaé w tres¢ rozmowy, by poznaé,
ktéry z braci rozmawia. Obaj mieli podobne gusta, to samo lubili, tego samego nie lu-
bili i obaj gadali o dziewczynach.
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Tematem rozmow byt takze Mafiaboy i stato si¢ to kluczowym dowodem wskazuja-
cym na wing mtodszego. Poza jego opowiadaniami, gdzie i do czego si¢ wiamal, pod-
stuchano takze rozmowe, w ktorej starszy chwalit si¢ kolegom hakerskimi wyczynami
mlodszego. Pewnego razu opowiadat, jak to o jego mlodszym bracie méwili i pisali
we wszystkich wiadomosciach. Byta to wyrazna aluzja do Iutowych atakow ,,denial-
of-service”.

John Calce, ojciec Mafiaboya, réwniez uwazat hakerskie osiagnigcia syna za godne po-
dziwu, ale jako biznesmen nie byl zadowolony z uwagi, jaka na siebie $ciaga, spodzie-
wajac sie klopotow. 45-letni szef firmy transportowej mial na glowie inne problemy i na
pewno nie byto mu potrzebne dodatkowe zainteresowanie przedstawicieli prawa.

Rozwazat wynajecie kogo$ do napadu na wspdlnika. Spor dotyczyl transakceji wartej
1,5 mln dolaréw. Zostat pociagnigty do odpowiedzialnosci za cos, co wedtug Gosse-
lina i Knesek, mozna byto uzna¢ za spisek w celu dokonania morderstwa.

Przez 43 dni Gosselin walczyt z pokusa, by wtargna¢ do domu i skonfiskowaé kom-
putery mtodocianego hakera — dazyt do wykorzystanie petnych 60 dni podstuchu, na
ktére otrzymatl zgode sadu. Ale teraz RCMP miata dowody, ze jego ojciec planuje
spisek, ktorego ofiara moze pas¢ cztowiek. Dziatanie juz zaplanowano. Tego dnia
wieczorem podstuchano dwdch mezezyzn dochodzacych do porozumienia przez tele-
fon. Prowadzacy $ledztwo musieli dziala¢. Jak wspomina Gosselin ,,Nie chcieliSmy,
aby ktokolwiek zostal zabity”.

Policja wtargneta do domu 15 lipca o trzeciej nad ranem. Jednakze znalezli jedynie
zaskoczonego 1 zmieszanego ojca, macoch¢ Mafiaboya i jego dwoch braci. Jego sa-
mego nigdzie nie bylo wida¢. Po zabraniu ojca do aresztu dowiedzieli si¢, ze tego
dnia Mafiaboy byt u przyjaciela. Gdy agenci RCMP pojawili si¢ przed jego domem,
Mafiaboy stal na zewnatrz, przy krawezniku — w petni ubrany i wypoczety. Wygla-
dat, jakby czekal na autobus lub taksowke. Na jego twarzy byto doktadnie to, czego
mozna bylo oczekiwac: nadszed! jego czas i wiedzial o tym.

Knesek nie byta obecna podczas akcji zajmowania domu, ale pozostaty jej w pamigci
podstuchane rozmowy i obraz patologicznej rodziny. Wszyscy bracia zamykali swe
pokoje na ktodki. Mafiaboy ,,wiele widzial, z wieloma rzeczami miat do czynienia
i wiele rzeczy sobie przyswoil” — wspomina Knesek. ,,Ani on, ani jego ojciec nie
uwazali, ze to, co robi, jest nielegalne i szkodliwe. Takie po prostu byto zycie tej ro-
dziny”. Mafiaboy zdobyt nieco respektu innych hakeréw, ale trwato to jedynie do
chwili, gdy zaczg¢li si¢ oni obawia¢ kontaktow z nim.

*/\*()<[]>()*A*

Osadzenie Mafiaboya oznaczalo zamknigcie §ledztwa prowadzonego przez pigciu
agentdéw RCMP przez 60 do 80 godzin tygodniowo, co kosztowato 60 tys. dolaréw
amerykanskich. Mounties*' mieli wreszcie swego chtopca. Ale gdy przystapiono do
badania dyskoéw twardych z zarekwirowanych komputeréw, nie znaleziono zadnego

4 Konni, popularna nazwa policjantéw i agentow RCMP (Royal Canadian Mounted Police
— Kroélewskiej Konnej Policji Kanadyjskiej) — przyp. tium.



technicznego dowodu, ktory pozwolitby na powiazanie oskarzenia z atakami z lutego.
Dyski twarde Mafiaboya i inne techniczne dowody lezaty zapewne na dnie Lake of
Two Mountains lub jednego z wielu innych okolicznych jezior, rzek i ich doptywow
tworzacych cata sie¢ w okolicach Montrealu. Bez podstuchu i dowodéw przechwyco-
nych przez administratorow z uniwersytetu w Santa Barbara Mounties nie mieliby nic
pozwalajacego na sporzadzenie aktu oskarzenia.

W sadzie dla nieletnich Mafiaboy przyznat si¢ do dziesiatkow przestepstw zwiaza-
nych z atakami dokonanymi w lutym. Odrzucit jedynie oskarzenie o atak na Outlaw-
net, szkolnego dostawce ustug internetowych w Oregonie. RCMP cofnela oskarzenie
i do dzi$ podejrzewa, ze za ten atak odpowiedzialny jest jeden z braci Mafiaboya.

Ale przyznanie si¢ do winy byto jedynym, co zrobil. Nie chcial rozmawia¢. Gosselin
probowat wielokrotnie nawiazac¢ z nim rozmowe, by dowiedzie¢ sig, dlaczego zrobit to,
co zrobit, jakie byly motywy jego dzialania i czy cokolwiek pchngto go lub zmusito do
dokonania atakéw. Ale chiopak i jego prawnik, Yan Romanowski, wielokrotnie odma-
wiali odpowiedzi na pytania. Jedyny raz, gdy Gosselin i inni agenci mieli okazj¢ prze-
prowadzi¢ wywiad z oskarzonym, byt rowniez obecny Romanowski. Montrealski haker
uznal, ze jego szansa jest przekonanie sadu, ze 7, 8, 9, 10 1 12 lutego po prostu przepro-
wadzat testy, ktére miaty by¢ pomocne w pracy nad nowym, ulepszonym firewallem™.

Ale w jego historyjce bylo kilka niezgodnosci. Pierwsza i najwazniejsza to fakt, ze je-
go tzw. testy trwaly az sze$¢ dni. Ponadto narzg¢dzia hakerskie, ktore $ciagnat i wyko-
rzystal, zawieraly ostrzezenia, ze ich uzycie przeciw innemu komputerowi lub sieci
jest nielegalne i nie moga one stuzy¢ do zbierania danych statystycznych i innych,
ktére mozna by spozytkowac do konstrukcji firewalla. Jego historia byta catkowicie
nieprzekonujaca i dowodzita, ze nie sta¢ go na bardziej finezyjne myslenie. Gosselin
wspomina: ,,byto jasne, ze chciat roztozy¢ te wielkie firmy. Dowody wykazywaty to
bez cienia watpliwosci. Nie byto dla niego zadnego wyjscia”.

Na rozprawie wstepnej w czerwcu roku 2001 pojawit si¢ w swych workowatych
spodniach, niebieskiej dzinsowej koszuli wyrzuconej na spodnie i niechlujnej. Ostat-
nim ciosem rozbijajacym jego obron¢ byla opinia zatrudnionego przez sad bieglego,
ktory przeprowadzit wywiad rodzinny. Przed sadem stwierdzil, ze: ,,oskarzony nie
tylko nie przyjmuje na siebie odpowiedzialno$ci za popetnione czyny, lecz réwniez
przekonuje, ze miat prawo tak postapi¢”. W 16-stronicowym raporcie przedtozonym
sadowi biegly dochodzit do wniosku, ze Mafiaboy ktamie, twierdzac, ze zamierzat je-
dynie wyprobowaé jakos¢ systeméw ochrony atakowanych stron. Gdyby to byla
prawda, ataki nie trwatyby tak dtugo.

Sad zgodzit si¢ z opinia bieglego, ze oskarzonego nalezy na pi¢¢ miesiecy osadzic¢
w zamknietym areszcie, gdyz istnieje niebezpieczenstwo, ze powrdci do wiaman
komputerowych. Jego matka powiedziata przed sadem, ze czuje, iz byta za surowa dla
chtopca, gdy wykazal pierwsze zainteresowanie komputerami, ale ojciec byt zbyt po-
btazliwy i nie nadzorowat jego poczynan, a przeciez — dodata — rodzice sa odpo-
wiedzialni za wychowanie dzieci.

42 Zapora ($ciana) ogniowa — specjalnie oprogramowany komputer lub system odgraniczajacy sie¢
wewnetrzng od Internetu. Jego zadaniem jest ochrona sieci wewngtrznej — przyp. tHum.
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Cho¢ biegly powotany przez obrong stwierdzil, ze Mafiaboy w petni $wiadomie
przyjal na siebie odpowiedzialnos¢ za popetnione przestgpstwa i uznat wing, oskarzy-
ciel Louis Miville-Deschenes uzyt opinii nauczycieli i innych pracownikéw szkoty do
przedstawienia sadowi obrazu chiopca nieokazujacego innym szacunku, krngbrnego,
sprawiajacego ktopoty i zadnego podziwu. To byt Mafiaboy, ktorego znali Swallow,
Gosselin i Knesek. A ktéz znat go lepiej od agentow, ktorzy sledzili i podstuchiwali
wszystkie jego poczynania?

12 wrzesnia 2001 roku sad kanadyjski skazat Mafiaboya na o$miomiesigczny pobyt
w osrodku odosobnienia dla mtodziezy. Maksymalny wyrok, ktéry moégt otrzymac,
wynosit dwa lata. Sedzia zakazal réwniez skazanemu posiadania jakiegokolwiek
oprogramowania niedostepnego komercyjnie i zabronit uzywania Internetu do roz-
mow z innymi hakerami oraz wlamywania si¢ do jakichkolwiek miejsc w sieci. Naka-
zal rowniez ujawnianie wtadzom nazwy dostawcy ustug internetowych.

*/\*()<[]>()*/\*

Od tego dnia tajemnicza sprawa Mafiaboya ucichta w Internecie, przestata ,,by¢ na
topie”. W mniej niz trzy miesigce z wladcy cyberprzestrzeni, rzucajacego wyzwanie
potegom rzadowym i ekonomicznym, spadt do roli chlopaka, ktérego chuderlawa po-
sta¢ 1 niewymyslne umiej¢tnosci hakerskie nie byly w stanie wygra¢ z sitami prawa.
Wielu moze twierdzi¢, ze byl zaledwie napuszonym amatorem, niewartym uwagi,
ktéra mu poswigcono. Ale jego historia jest znaczaca.

Poprzednim hakerem, ktory w pojedynke zmusit FBI do uzycia swoich ogélnokrajo-
wych technicznych i ludzkich zasobow byt Kevin Mitnick hulajacy w sieci w latach
80. i na poczatku lat 90. Jest znakiem czasu, ze do §ledztwa w sprawie Mafiaboya
wciagnieto ponad stu agentow z dwdch krajow, co trudno poréwnaé z trzema agenta-
mi na petnym etacie, ktorzy $cigali Mitnicka.

Podobienstwa miedzy oboma hakerami sa uderzajace. Zaden z nich nie by} zbyt dobry
w tym, co robil. Mitnick byt daleko lepszym specjalista od ,,inzynierii socjalnej” niz ha-
kerem, cho¢ w tamtych czasach mozna bylo uzna¢ jego wiedzg za dos$¢ zaawansowana.
Mafiaboy potrafit rozreklamowac¢ swoje osiagnigcia, ale w atakach korzystal z narzedzi
i technik dawno temu wymyslonych przez innych. Ale w tej chwili zaden haker nie mu-
si by¢ wybitnie sprawny i uzdolniony. Osiagnigcia Mitnicka byly pochodna numerow
telefonicznych, numeréw kont i haset, ktore potrafit wydoby¢ od oghlupionych i nie-
ostroznych ludzi. Sukcesy hakerskie Mafiaboya opieraly si¢ na korzystaniu z gotowych
programéw-narzedzi, ktore $ciagat ze wszystkich mozliwych miejsc Internetu. Nie byta
to wielka sztuka; zwykle znalezienie obiektu i nacisnigcie klawisza Enter. Nie intereso-
wat go finezja programowania ani odkrycia technologiczne. Interesowaty go przestepstwa.

Ironig losu jest fakt, ze Neal opuscit FBI i zatrudnit si¢ w Exodusie, firmie, ktéra z poczat-
ku odmowita jego agentom dostgpu do urzadzen — co byto tak istotne w Sledztwie doty-
czacym Mafiaboya. W koncu sciagnat do wspotpracy Swallowa oraz Knesek i stworzyt
w Exodusie wyspecjalizowana grupe Cyber Attack Tiger Team®. W czasie pisania tej
ksiazki Gosselin i Currie pozostawali na swych stanowiskach w RCMP w Montrealu.

2 Grupa tygryséw do spraw atakéw komputerowych — przyp. ttum.



Wszyscy agenci bioracy udziat w polowaniu na Mafiaboya stwierdzili, iz nie watpia,
ze nastolatek z Montrealu dziatat sam. Twierdza, ze to jednoznacznie wynika z da-
nych uzyskanych dzigki podstuchowi. Jednakze eksperci od spraw bezpieczenstwa
z firm prywatnych i inni cztonkowie hakerskiego podziemia uwazaja, ze jeszcze nie
znaleziono prawdziwych ,,mézgdéw” atakow ,,denial-of-service” z lutego 2000 roku.
Twierdza, ze umiejetnosci Mafiaboya nie byly wystarczaty do przeprowadzenia tak
przemyslanych i skoordynowanych dzialan. A co wazniejsze, cze$¢ ekspertéw za-
trudnionych woéwczas do analizowania danych uwaza, ze taktyka zastosowana w ata-
ku na Yahoo! réznita si¢ od taktyki w pozostalych atakach. A jezeli ten argument nie
wystarcza, nalezy sie zastanowi¢ nad istnieniem sporej liczby falszywych zeznan
i ujawnieniem faktu, ze niektérzy hakerzy podczas sesji IRC-a podszywali si¢ pod
Mafiaboya i mogli oszuka¢ innych.

Neal jest jednak nadal przekonany, ze Monties ztapali wlasciwego chiopaka. ,,Bytem
w $rodku tego wszystkiego” — moéwi. Twierdzenia, ze Mafiaboy nie dziatal samo-
dzielnie uwaza za ,,absolutnie falszywe”. Wedlug niego ,,jest calkowicie pewne, ze
tylko on jest winien”.
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