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" DODAJ DO'KOSZYKA Ksiazka ,Hakerzy atakuja. Jak przeja¢ kontrole nad siecia” opisywata dziatania

pojedynczych "piratow cyberprzestrzeni". Dzigki niej poznaliSmy techniki dziatania
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najbardziej utalentowanych wspétczesnych hakeréw i przekonali$my sie, ze prawdziwa
5 walka odbywa sie na poziomie umystu, a nie technologii. Hasto ,Root jest stanem
umystu”, ktérego autorem jest haker znany jako KOresh doskonale opisuje sposob
S AVOW INENRMAC.IE ich dziatania. To wtasnie umiejetno$¢ znajdowania niestandardowych rozwiazan
0 NOWOSCIACH odroznia niezwyktych hakerow od 0sob, ktore chca zostac hakerami.
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,Hakerzy atakuja. Jak podbi¢ kontynent” to kolejna ksiazka z serii ,Hakerzy atakuja”.
. ZAMOW GENNIK™ Przedstawia metody dziatania grup hakeréw oraz opisuje zagrozenia, jakie moga one

spowodowac¢ w wyniku serii zharmonizowanych i zsynchronizowanych ze soba atakdow.
Opisuje ataki socjotechniczne, fizyczne i opierajace sie na wiedzy o atakowanym
systemie. Pokazuije, jak hakerzy wykorzystuja niedopracowang polityke
bezpieczenstwa firm i organizacji. Laczy w sobie najlepsze cechy literatury
informatycznej i pasjonujacego technothrillera.
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Z rozdziatu 9. ,Bankomatowe szalenstwo”

(...) Szedt najszybciej jak mdgt. Nie zauwazyt nawet prostytutki, ktéra zapytata go,
czy nie chce mito spedzi¢ czasu. Nie zauwazyt tez zebraka proszacego o randa.
Nie zauwazyt mtodzienca ostrzyzonego na punka, ktory zaptacit za jedng gazete,
ale zabrat wszystkie, ktore byty w automacie. Jego umyst zaprzataty plany tego,
co miat zrobi¢. Prawdopodobnie nie zauwazytby réwniez, gdyby nadepnat na
zardzewiaty gwozdz.

Ulica. Kot. Drzwi. Schody. Gora. Przekrecit klucz i otworzyt drzwi do apartamentu,
nie zwalniajac kroku. Nie zauwazyt nawet, ze trzasnat drzwiami i nie zamknat ich
na klucz.

Plecak. Rzuci¢ go. Lodoéwka. Piwo. Wystrzelito w oczy. Przeklefistwo. Ekran.
Wtaczony. PGP. Poczta. Skanowanie. Wiadomo$¢ byta w skrzynce.

—BEGIN PGP MESSAGE— Version: PGP 8.0

Matthew skopiowat tekst, zatadowat klucze PGP, a nastepnie pobrat klucze
alternatywne, ktérych potrzebowat. Uruchomit PGPMail i wpisat hasto.

Kiedy Matthew czytat e-maila, wydawato mu sie, jakby styszat syczacy gtos Knutha.

Wydawnictwo Helion
ul. Chopina 6

44-100 Gliwice

tel. (32)230-98-63
e-mail: helion@helion.pl

Oto, co trzeba zrobic...
Jesli chcesz dowiedzieé sie, co trzeba byto zrobié i przekonac sie, ile moga zdziataé
hakerzy, taczac swoje sity i umiejetnosci, koniecznie przeczytaj te ksiazke. (...)
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Stowo wstepne — Jeff Moss 19
. Samokontrola — Ryan Russel (Bob Knuth) 27

Ile pieniedzy starczyloby Ci do kofica zycia? Ile gotéwki potrzebujesz,
zeby nigdy wiecej nie pracowa¢, nie martwi¢ si¢ o zaplacenie rachunkéw,
podatkéw i czynszu za mieszkanie? Ile, zeby zy¢ jak krol? Na mysl przychodzi
natychmiast Bill Gates i Ingvar Kamprad i ich miliardy. Tyle by starczyto...

. Zadanie w Lagos — 131ah (Charlos) 49

Nigeria byta prawdziwg dziurg. Charlos zrozumiat, dlaczego nikt nie
chcial tu pracowa¢. Takg Afryke mozna bylo oglada¢ na CNN. Ten kraj
posiadat jednak najwicksze na §wiecie zapasy ropy naftowej. Rzady wojskowe
utrzymujace sie przy wladzy przez ostatnie 30 lat zadbaly o to, by pienigdze
trafily do kieszeni dygnitarzy, a nie miedzy ludzi, tak jak powinny...

. Rola przeznaczenia. Ewolucja hakera— Russ Rogers (Saul) 71

Z perspektywy czasu nikt nie wiedzial, dlaczego wszystko skoriczylo sie
tak, a nie inaczej. Saul zawsze byl dobrym uczniem. Chociaz jego rodzice
nie byli moze najwspanialszymi osobami na §wiecie, to nie mozna powiedzie¢,
ze go nie kochali. Co wiec moglo skloni¢ tego inteligentnego, w gruncie
rzeczy normalnego chtopaka do popelnienia tak przerazajacej zbrodni?
Nikt nie znat odpowiedzi na to pytanie... Jednak nikt nie wiedziat takze,
co naprawde sie stalo...
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4. Latwowierny geniusz — Jay Beale (Flir) 107

Agentowi CIA Knuthowi bardzo zalezalo na zwerbowaniu Flira.
Potrzebne mu byly studenckie informacje osobowe (takie jak numery
ubezpieczen), a jako agent agencji kontrwywiadowczej nie miat uprawnien,
aby uzyskac je od rzadu USA. Mial jednak wystarczajacg wladze, aby
zagwarantowac Flirowi nietykalno$¢ — chlopak maégt popelnia¢ przestepstwa
komputerowe, o ile ich wynikiem nie byla niczyja $mier¢ ani kalectwo.
List, ktory agent wreczyt Flirowi, zostal napisany na oryginalnym papierze
CIA i zawieral zar6wno warunki obowigzywania immunitetu, jak i obietnice
uwiezienia, gdyby Flir ujawnit jakiekolwiek informacje o swoim zadaniu.

. Komu dzwonia, temu dzwonig... — Joe Grand (Don) 175

Storice zaszto juz za portem, gdy Don Crotcho obudzit sie. Mezczyzna
jednak nawet tego nie zauwazyl, a poza tym nic go to nie obchodzito.
Mingat juz ponad rok od dnia, w ktérym Don wyjechat z Bostonu po
udanej kradziezy amerykanskiego prototypu miny ladowej nowej generagji.
Teraz mégl wreszcie cieszy¢ sie samotno$écig w tym kraju ognia i lodu...

. Zwrot z inwestycji — Fyodor (Sendai) 209

Jak wiekszos¢ zawodowych audytoréw zabezpieczen, Sendai nie byl zawsze
»etycznym hakerem”, jakiego opisywano w materiale reklamowym jego
obecnego pracodawcy. Za mtodu niejednokrotnie przekraczal granice
prawa, popelniajac czyny wzglednie (grey hat) lub jawnie (black hat)
niezgodne z przepisami. Jednak nigdy nie uwazal, Ze robi cos zlego...

. h3X i Wielki Rysunek — FX (h3X) 253

h3X rysuje. Whasciwie nie rysuje naprawde, ale tworzy czyste ,,pt6tno”

256 na 512 pikseli w programie Microsoft Paint. Jedyne, co mozna w nim
stworzy¢ to odpowiedniki dzieciecych rysunkéw, ktére rodzice wieszaja
na $cianach w swoich mieszkaniach po to, by odstraszy¢ zainteresowanych
sztuka menedzeréw. h3X nie tworzy jednak tego rysunku w celach
artystycznych, ale po to, aby uzyska¢ odpowiedni format, kiedy kliknie
pozycje Zapisz jako.... Bialy prostokat stanie sie plikiem z rozszerzeniem
.bmp i bedzie miat format bitmapy. h3X wlasnie o to chodzi...

. Historia Deksa — Paul Craig (Dex) 311

Stabe swiatlo wypetniato pokdj pochmurng, petng grozy poswiata.
Posréd stosu papieréw siedzial mezezyzna. Oczyma wodzit po ekranach
dwdéch komputeréw. Miat zmeczong, nasaczona kofeing twarz, ktéra

nie wyrazata zadnych emocji. W jego nowojorskim mieszkaniu walaly sie
pudetka po pizzy i pelne bakterii filizanki po kawie...
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Bankomatowe szalefistwo — Tim Mullen (Matthew) 369

Matthew uwielbial Capri — byta absolutnie piekna. Oczyma podazat

za jej postacig lekko przestonieta mgietka dymu. Tariczyta z naturalnym
wdziekiem i stylem, ktorego zazdroscilo jej wielu tancerzy. Miata doskonate
cialo. Pragneli jej wszyscy mezczyzni. A teraz dzieki szcze$liwemu losowi
byta z nim, byta ,,jego dziewczyng”, jak zwykla byta méwi¢. Kiedy obserwowat
ja na scenie, zastanawial sie, co w nim zobaczyta.

Nie miat zbyt atrakcyjnego wygladu i nie zawsze byl najbardziej
uczciwym czlowiekiem na $wiecie. Teraz jednak miat prace i zarabial
niezte pienigdze. Prawdopodobnie byta z nim dla pieniedzy i troche go
to niepokoito. Wiedzial, Ze ma co$, czego nie miato wielu ludzi,
szczegblnie w Republice Potudniowej Afryki, gdzie mieszkat...

Uciec stad jak najszybciej — Ryan Russell (Bob Knuth) 393

Byl swit, 15 kwietnia. Dotarcie do przystanku autobusowego Greyhound
zajelo mi pottorej godziny. Kupitem bilet do Las Vegas. To nastepny
autobus, ktéry odjezdza do jednego z moich miast. Miast, ktére w pewien
spos6b mi odpowiadaja. Bede musial poczeka¢ 40 minut na przystanku,
zanim przybedzie méj autobus. Podréz do Las Vegas zajmie mi prawie caly
dzien. Poszedtem do kiosku. Kupitem gazete i powies¢ Toma Clancy’ego.

Dodatek Jak powstawala ta ksigzka 407

Autorzy i wydawcy ksigzki Hakerzy atakujg. Jak podbic kontynent (projektu
oznaczanego w wydawnictwie jako STC) w czasie powstawania ksigzki
utworzyli grupe Yahoo! pod nazwa Syngress_STCw celu wymiany pogladéw
i monitorowania postepéw projektu. W niniejszym dodatku umieszczono
fragmenty postéw, jakie publikowano w tej grupie, poczawszy od jej
utworzenia, w grudniu 2003 roku, az do ukoniczenia ksigzki w kwietniu
2004 roku. Watki tej listy sa w dalszym ciggu rozwijane, ale nie mozna
byto ich umiesci¢ ze wzgledu na konieczno$¢ sfinalizowania dodatku
zgodnie z harmonogramem publikacji. A wiec ksigzka, ktéra trzymasz

w reku jest efektem wszystkich zamieszczonych nizej watkéw.

Na liscie wspotautoréw w poczatkowej czesci niniejszej ksiazki
umieszczono opis wkiadu w te ksigzke kazdego ze wspédtautoréw oraz
redaktora technicznego listy Syngress_STC. Dodatkowo w niniejszym
dodatku zawarto posty od Christine Kloiber (redaktora prowadzacego)
oraz Andrew Williamsa (wydawcy).



10

Uciec stad jak najszybciej

Ryan Russell (Bob Knuth)

Byl $wit, 15 kwietnia. Dotarcie do przystanku auto-
busowego Greyhound zajeto mi péttorej godziny.
Kupitem bilet do Las Vegas. To nast¢pny autobus,
ktéry odjezdza do jednego z moich miast. Miast,
ktére w pewien sposéb mi odpowiadaja. Bede mu-
sial poczeka¢ 40 minut na przystanku, zanim przy-
bedzie méj autobus. Podréz do Las Vegas zajmie mi
prawie caly dzien. Poszedlem do kiosku. Kupitem
gazete i powies¢ Toma Clancy’ego.
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Dzien zero

Bylem troche gtodny, ale jedzenie podawane na przystanku jest obrzy-
dliwe. Bez watpienia za jaki$ czas na tyle zglodnieje, ze bede musiat
co$ zjes¢. Do samego Las Vegas nie ma przeciez nic wiecej oprocz przy-
stankéw autobusowych. To bedzie pierwszy dzief od niemal roku,
kiedy zjem co$ spoza mojego menu. To bedzie pierwszy dziefi od nie-
mal roku, kiedy nie zrobi¢ wielu réznych rzeczy. Nie wezme zadnych
witamin.

Spiker obwiescit przybycie autobusu i poprosil o zajmowanie
miejsc. Wsiadltem do $rodka. Nie byl zbyt zattoczony. Bez trudu zna-
laztem miejsce obok kierowcy. Musze stysze¢ komunikaty przesytane
przez kierowce za pomocg radia.

Prébowatem zrelaksowad si¢ i poczytad, ale bezskutecznie. Usngé
takze nie moglem.

Pomyslalem, ze jestem bliski wypelnienia mojej misji. Nie bede
mial stuprocentowej pewnosci do jutra i nie bede wiedziat ile udato
mi sie zebra¢ w ciggu kilku tygodni. Jestem troche zaskoczony tym,
jak sprawnie udato mi sie przeprowadzi¢ wiekszo$¢ spraw i jak wielu
cztonkéw mojego zespotu wspétpracowato ze mna w taki sposob,
w jaki sobie tego zyczytem. Byly drobne zgrzyty i niektérzy mieli zte
pokusy, ale plany awaryjne zawsze byly na miejscu. W niektérych
przypadkach nawet nie wiedziatem, co stato si¢ z niektérymi osoba-
mi. Moi rzecznicy posiadali instrukcje dzialania dla wszystkich mozli-
wych wariantéw. Jesli kto§ postepowat zgodnie z instrukcjami, otrzyma
zaplate. Jesli nie, réwniez otrzyma to, na co zastuzyl.

W pewnym momencie podczas podrézy, policyjny radiowdz za-
trzymat autobus. Poczutem chtéd. Odjechali jednak bez stowa. W tej
chwili nie ma zbyt wielu elementéw, ktére moglyby zawies¢. Zapla-
nowatem operacje w najdrobniejszych szczegétach. Zawsze jest jednak
mozliwo$¢, ze wydarzy sie co§ niespodziewanego. Kto§ moze wbi¢
mi n6z w plecy nawet tu, w autobusie. Ale co$ takiego moze si¢ zda-
rzy¢ w dowolnym momencie zycia. To jest cena wyjscia z ukrycia. To
ja kontroluje swoje przeznaczenie. Moje zachowanie dyktuje sposéb,
w jaki jestem traktowany w kazdym napotkanym punkcie kontrolnym.

Podréz do Las Vegas mineta bez wiekszych zaklécen. Zjadlem ko-
lacje w blizej nieokreslonym miejscu i nie czulem si¢ zbyt dobrze.
Przystanek autobusowy w Las Vegas byt wypelniony po brzegi. Ludzie
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starsi, studenci, zebracy, szumowiny. Musze tylko spokojnie odejs¢.
Odejs¢ jak najdalej od tych ludzi. Ostatnia rzecza, ktérej bym pragnat
jest ztapanie jakiej$ choroby. Odszedlem kilka blokéw dalej, aby zna-
lez¢ budke telefoniczng. Musze odszukaé¢ mojg skrytke pocztows.
Dlaczego tu jest tak malo budek telefonicznych? W konicu bytem zmu-
szony wejs¢ do kasyna, aby skorzysta¢ z ksiazki telefonicznej obok
platnego telefonu. Czutem, jak straznik przez caty czas mnie obserwu-
je. Nie znasz mnie kochany, nie przyszedtem tu obrabowa¢ waszego
kasyna — pomys¢latem.

Zlokalizowalem adres i wyszedtem na zewnatrz, aby poczeka¢ na
taksowke. Byla spora kolejka. Dlaczego péznym popotudniem w dzien
roboczy byto tu az tylu ludzi? W koncu przyjechata moja taksowka.
Kiedy wreszcie zaczna uzywa¢ minibuséw jako takséwek? — pomy-
§latem. Dalem kierowcy adres. Dojazd do niezbyt odleglego miejsca
zajal prawie 15 minut. W Las Vegas byl znacznie wiekszy ruch, niz sie
spodziewalem. Zaptacitem kierowcy i wszedtem do budynku.

Stojac przed $ciang z rzedami i kolumnami skrytek pocztowych,
przez moment nie moglem sobie przypomnie¢ mojego numeru skryt-
ki, co wprawito mnie w lekkie zaktopotanie. Do cholery! W najgor-
szym przypadku zlapie autobus do Salt Lake, gdzie przygotowalem
inna tozsamo$¢. — Spokojnie, skoncentruj si¢ — powtarzatem sam
do siebie. Las Vegas. PO Box 867. Tak! Kombinagja...

— Przepraszam, prosz¢ pana, czy wszystko w porzadku?

Obrécitem si¢ w lewo i spojrzatem zszokowany na urzednika
w okienku. — Ach przepraszam, nie mialem zamiaru pana niepokoic.

— Tak, wszystko w porzadku, dziekuje. Po prostu probuje znalezé
moja skrytke — odpowiedziatem.

— Czy moge panu poméc? Jakie nazwisko?

— Nie dziekuje, to 867. Juz sobie przypomniatem — odpowie-
dziatem.

— Skrytka o tym numerze jest tam — odpowiedzial, wskazujgc
na przeciwlegla $ciang. Sprébowatem wymusi¢ uémiech i pomasze-
rowalem do przeciwleglej $ciany, zatrzymujac si¢ przy skrytce z nu-
merem 867. Podszedtem na wysokos¢ skrytki i wpatrywaltem sie w za-
mek szyfrowy. Celowo korzystam ze skrytek pocztowych z zamkiem
szyfrowym, abym nie musial sta¢ w kolejce po klucz lub nosi¢ go przy
sobie. Cztery cyfry. Las Vegas. PO Box 867. Kombinacja...
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— Czy spodziewa sie pan dzisiaj jakiej$ przesylki? — zapytal
urzednik.

Zambknij si¢! Po jakg cholere si¢ do mnie odzywasz? — pomyslatem.

— Tak, dostatem paczke. Spiesze si¢, wlasnie mialem zamiar ja
odebrac i...

Przerwal mi: — Moge wyja¢ ja z drugiej strony, jesli tak bedzie szyb-
ciej, musze tylko zobaczy¢ panskie prawo jazdy i sprawdzi¢, czy to
wlasciwa skrytka.

— Nie! — odpowiedziatem, prawdopodobnie nieco zbyt szybko.
Juz sobie przypomniatem.

Potozytem rece na skrytce, przykucngtem i opartem kciuki na po-
krettach zamka. Kombinacja 3835. Wykrecitem ja i przekrecitem dzwi-
gnie. Drzwiczki otworzyly sie i wyjatem ze §rodka wypchang brazowa
koperte. Umieécitem j3 pod pietg lewej nogi, nastepnie delikatnie za-
mknatem drzwiczki i przekrecitem pokretto zamka szyfrowego, aby
je zamkng¢. Opierajac sie prawg reka o $ciane ze skrytkami, wzigtem
do lewej reki koperte i wstatem.

Przycisnatem koperte do piersi i stojac tytem do okienka pomacha-
tem do urzednika wolng reka na pozegnanie. Pchnatem zewnetrzne
drzwi i wyszedlem na zewnatrz.

Nie mialem gdzie wlozy¢ koperty. Byla zbyt duza, aby mogta sie¢
zmiesci¢ w kieszeni spodni lub marynarki. Zresztg nie mégtbym te-
raz wytrzyma¢ w marynarce. Nienawidze goraca. Nie mialem wyboru.
Bylem zmuszony, maszerujgc niezdarnie, przektada¢ koperte z reki
do reki, aby nie zostawi¢ na niej mokrego odcisku rak. Gdzie i§¢? Nie
miatbym nic przeciwko wejéciu do kasyna pod pozorem skorzysta-
nia z ksiazki telefoniczne;j. Jesli jednak tam wejde, wnoszac koperte,
potem wejde do lazienki i wyjde bez koperty, to operatorzy kamer
spostrzega co$ takiego w ciagu kilku sekund.

Mingatem dwa dlugie bloki i znalaztem si¢ w miejscu pomiedzy
wielkimi kasynami, gdzie byly mate sklepiki i restauracja Burger King.
Wszedlem do jednego ze sklepikéw i skierowatem si¢ wprost do me-
skiej toalety. Na szczescie nie byto w niej nikogo.

Szybko sprawdzitem sedes i usiadtem, nie zdejmujac spodni. Ko-
perta byla nieco wigksza od standardowego listu i wypelniona pianka.
Na przedniej stronie bragzowej koperty byt ostemplowany znaczek
pocztowy i nic nie znaczace nazwisko nadawcy i adresata: PO Box 867,
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Las Vegas. Z jednej strony koperta byta zaklejona. Nie miatem noza.
Nie sa mi potrzebne klopoty, gdybym przypadkowo o nim zapomniat
podczas przechodzenia przez kontrole bezpieczenistwa na lotnisku.
Prébowatem podwazy¢ przyklejony koniec paznokciami, ale bez re-
zultatu — postanowilem zatem rozerwad koperte. Za pierwszym ra-
zem nie udalo mi sie. Pomyslatem, ze jestem stabszy niz bytem. Pézniej
bedzie czas, aby odbudowa¢ mojg site.

Ztapatem koperte obiema rekami i z calej sity pociggnatem konce
w przeciwnych kierunkach. Podczas tej ,,operacji” podniostem w gére
tokcie i wygladalem jak gigantyczna kura prébujaca zniesé jajko. Pa-
pier rozdart si¢ i powietrze wypelnilo si¢ szarym pytem. Patrzgc na
fragmenty koperty, odkrytem, ze byta wypelniona szarymi wiérami,
ktére pokryly calg kabing i moje ubranie. Cholera!

Wstalem, aby strzepna¢ wiéry z moich ud i jednocze$nie, aby mo-
ja glowa znalazta si¢ ponad chmurg pytu. Strzepnatem resztki widréw
i potrzasnagtem koperta. Wypadt z niej zwitek banknotéw oraz ame-
rykanski paszport z charakterystyczng niebieska oktadka. Podniostem
zawarto$¢ i schowalem do kieszeni spodni. Po doktadnym sprawdze-
niu, czy koperta jest pusta podniostem jg do géry i wytrzasnatem do
muszli pozostate widry. Zdarlem papier z koperty i wrzucilem pozo-
stale wiéry do wody.

Uklgkltem na kolana i pozbieratem wi6ry z podlogi, po czym
wrzucilem je do wody. Wstalem, podniostem deske i najdoktadniej
jak mogtem strzepnalem pozostate wiéry z mojego ubrania do wody.
Nastepnie spu$citem metng i szara wode.

Pomimo staran nie udalo mi si¢ sptuka¢ papieru i plastikowego
worka z wnetrza koperty. Byto zbyt duze prawdopodobienistwo, ze
muszla si¢ zapcha. Oddartem adresy i znaczek pocztowy i wyszedlem
z kabiny. Wyrzucitem wszystko oprécz oddartych fragmentéw do ko-
sza. Podszedtem do zlewu i odkrecitem go. Wtozylem rece pod stru-
mien wody, rozciagajac szeroko fragment koperty z adresem. Zmylem
z niego wszystkie strzepy i obserwowatem rozpuszczajacy sie atrament.
Upewniwszy sie, ze papier nasaczyl sie, oddzieratem paski z adresem
i zwijalem w kulke. Nastepnie wktadatem do ust i potykatem. Proces
powtarzalem do czasu, kiedy catkowicie skonsumowalem zapisane
fragmenty. Pozostawilem resztki na dnie zlewu i doktadnie wymytem
rece. Siegnatem po recznik papierowy i doktadnie wyczyscitem zlew,
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zbierajac resztki rozmoczonego papieru. Zmiatem recznik papierowy
i wsunatem do kosza, ukrywajac wszystko pod §mieciami. Nastep-
nie wziglem kilka kolejnych recznikéw, wytartem rece i wrzucilem
do kosza.

Wyszedlem z tazienki i natychmiast opusécitem budynek. Moje po-
chlapane woda ubranie powinno wyschng¢ w kilka minut. Musze i$¢
na zakupy.

Nie udato mi si¢ ztapa¢ takséwki na ulicy, a zatem poczekatem
w kolejce w poblizu kasyna. Kiedy wszedtem do takséwki, zapytatem
kierowce gdzie moge kupi¢ jakie$ lekkie ubranie. Wskazal miejsce
i dodat: — Tam powinien pan kupi¢ co§ odpowiedniego. Podrzucit
mnie na targ wypelniony rzedem straganéw. Znalazlem jeden, gdzie
sprzedawano lekka odziez i kupitem kilka par spodni i koszulek.
W czasie zakupdéw zatrzymatem si¢ w przebieralni, aby rzuci¢ okiem
na moj identyfikator i gotéwke. Mialem przy sobie 650 USD w go-
téwce, paszport, prawo jazdy, karte kredytowg i bankomatowa (potg-
czong z rachunkiem, na ktérym bylto 15 000 USD na nazwisko zgodne
z tym w paszporcie). W portfelu mialem kilka kart kredytowych i pra-
wo jazdy, ktére powinienem wyrzuci¢. Nie mialem paszportu, nie
zabratem go do Las Vegas. Wlozytem do portfela nowe dokumenty,
a stare wsunatem do przedniej lewej kieszeni. Zanim opuscilem targ
kupilem walizke na kétkach, pare butéw i troche bielizny.

Bezpieczne pozbycie sie dokumentéw wecale nie jest zadaniem
tatwym, a wpadka z dwoma zestawami dokumentéw przy sobie to
natychmiastowa porazka. Usiadlem na tawce i przelozylem zawartos¢
moich toreb na zakupy do walizki. Wsunatem wszystkie paragony
do lewej kieszeni, jedng z toreb na zakupy umiescitem w zewnetrznej
kieszeni walizki i wyrzucitem pozostale torby i pudetka. Nastepnie
odnalaztem sklep z materialami biurowymi.

Wszedlem do sklepu i rozejrzatem si¢ za sprzedawca oraz pétka,
gdzie staly niszczarki do dokumentéw. Kiedy przy niszczarkach ni-
kogo nie bylo, podszedlem do potki i znalaztem najwieksza dostepng
niszczarke z gniazdem na karty. Upewniwszy sie, ze nikt nie zwraca
na mnie uwagi, wyjatem pojemnik, podstawilem torbe na zakupy i po-
nownie zatozylem. Wyciggnalem zawarto$¢ mojej lewej przedniej kie-
szeni i przepuscitem przez niszczarke, rozpoczynajac od prawa jazdy.
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Pézniej zniszczylem kilka plastikowych kart. Kiedy w reku pozosta-
o mi kilka paragonéw, podszedt do mnie pracownik ubrany w czer-
wona koszule.

— Czy mégtbym panu w czym$ poméc? — zapytat.

— By¢ moze — odpowiedziatem i wlozytem do niszczarki plik
paragonéw. — Czy macie takie niszczarki w magazynie? Czy wie pan
ile waza?

— Prosze chwile poczekad, zaraz sprawdze — powiedziat. Usmiech-
nalem sig, a kiedy utracitem z nim kontakt wzrokowy, zniszczylem
ostatni dokument, jaki pozostal mi w reku, a nastepnie rozpoczalem
moje ,,oczekiwanie”. Kiedy pracownik zniknat za rogiem, otworzytem
niszczarke, strzepnatem jak najwiecej confetti z ostrzy do mojej torby
i wrzucilem catos¢ do walizki.

Kiedy jegomos¢ w czerwonej koszuli wrécit do pétek z niszczarka-
mi, bytem juz na zewnatrz. Po 15 minutach rozrzucania pozostatosci
po dokumentach w kilkunastu $mietnikach ruszylem na lotnisko.

Dzien plus 1

Lot do Los Angeles minat bez ktopotéw, ale musiatem czeka¢ do rana
na polaczenie do Bogoty. Znalaztem tani hotel w poblizu portu lotni-
czego, gdzie za nocleg mozna bylo zaptaci¢ gotéwka. Dokumenty, kté-
re mialem pozwalaly na bezpieczne podrézowanie, ale nie bylo sensu
pozostawia¢ §ladéw, jesli nie bylo takiej potrzeby. Poczatkowo wyzna-
czytem dwa mozliwe miejsca, gdzie mégtbym udac si¢ z Los Angeles,
ale bylem zmuszony zrezygnowac z Brazylii z powodu wymaganego
sprawdzania odciskéw palcéw. Bylby to niepotrzebny $lad.

Miatem czas na wybér restauracji, w ktorej zjem $niadanie. Mo-
glem przymierzy¢ ubranie, ktére sobie kupitem. Okazalo sie za duze
o jeden lub dwa rozmiary. Pomimo to nowe ubrania nie wygladaty
najgorzej. Gdybym miat troche wiecej czasu, poszedtbym do fryzjera
skrocic wlosy, aby nie wygladac tak niechlujnie.

Ostatniej nocy nie spatem najlepiej. Stres daje mi sie we znaki.
Snito mi sie, ze ja i wszyscy pozostali, ktérzy pomagali mi w realizacji
planu bylismy poddawani egzekucji za zdrade. Raz lub dwa budzitem
sie zlany potem. Nie pami¢tam nawet wszystkiego, co mi si¢ $nito.
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Wziatem takséwke i udatem si¢ na lotnisko. Musiatem czeka¢ oko-
o 20 minut w kolejce przed odprawa. Kobieta w okienku zapytata
mnie o nazwisko. Bez wahania podatem nazwisko z mojego nowego
paszportu. Wczoraj wieczorem w hotelu poswigcitem troche czasu,
aby nauczy¢ sie mojej nowej tozsamosci. Przystawita stempel na bile-
cie i sprawdzita paszport. — Odprawa celna bedzie w Bogocie — wy-
jasnita — ale musze sprawdzi¢, czy podrézni udajacy sie za granice
maja przy sobie paszporty.

Przegladajac paszport, rzucila okiem na stemple. — Widze, ze juz
wcze$niej byt pan w Bogocie! — powiedziata.

— Tak, bylem tam juz raz — odpowiedzialem.

Prawda, ze jest tam pigknie — ciggneta. — Jedzie pan na wakacje?

— W interesach — odpowiedzialem. Czy moglaby pani sprawdzi¢
te torbe? Wydaje mi sie, ze bede potrzebowal dodatkowego miejsca
na bagaz.

— Oczywi$cie — odpowiedziala. — Pozwoli pan, ze zadam kilka
pytan zwigzanych z procedurami bezpieczenstwa. Czy sam pan pa-
kowat te torbe?

— Tak, zrobilem to osobiscie.

— Czy przez caly czas mial ja pan przy sobie?

— Tak.

— Czy kto$, kogo pan nie zna prosil pana o wniesienie jakichs
przedmiotéw na poktad?

— Nie.

— W porzadku. Czy ma pan jakies preferencje dotyczace miejsca
w samolocie?

— Poprosz¢ o miejsce we wnece.

— Sa miejsca przy wyjsciu ewakuacyjnym, czy Zyczy sobie pan takie?

— Tak, to idealne miejsce. Dzi¢kuje.

— Oto panski bilet wstepu na pokfad, bramka 19. po lewej stronie.
Bede wpuszcza¢ na poklad pasazeréw tego lotu, a zatem prawdopo-
dobnie spotkamy sie przy bramce.

— Doskonale.

Odprawa bezpieczenistwa odbywata sie po lewej stronie. Pasazerowie
czekali w dtugiej kolejce na sprawdzenie wykrywaczem metalu. Tak,
pani strazniczko bezpieczenistwa, oto moja karta wstepu na poktad
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i paszport. Juz czekaja na sprawdzenie. Zachowywalem si¢ tak, jak
pozostali pasazerowie — bez stowa pokazywatem dokumenty, kiedy
mnie o to proszono.

Nie mialem Zadnych toreb, ktére musialyby by¢ przeswietlane.
Nie miatem laptopa w charakterystycznej torbie. Nie mialem zadnych
metalowych przedmiotéw, ktére mégltby wykry¢ wykrywacz metalu.
Musialem tylko poczekaé wraz z innymi ludzmi, ktérzy mieli takie
przedmioty i wstrzymywali kolejke. Ach tak, wykrywacz metalu wykryt
panski telefon komérkowy. Prosze wlozy¢ go do plastikowego pojem-
nika. Poczekam tutaj, moge?

Kiedy pan Telefon komérkowy znikt mi z oczu, przeszedlem pew-
nie przez wykrywacz metalu. Spodziewatem sig, ze natychmiast po-
tem wsiagde do windy kilka krokéw dalej, kiedy na wysokosci moich
piersi pojawila si¢ czyjas reka. Spojrzatem w kierunku wilascicielki reki
— niskiej kobiety, kt6ra nawet na mnie nie patrzyta.

— O co chodzi? — wyszeptatem.

Kiedy w konicu upewnila sig, ze kto$, do kogo machata druga reka
odebrat jej sygnal, zwrécita sie do mnie: — Prosze pana, zostal pan
wybrany do specjalnej kontroli bezpieczenistwa.

— Stucham? — zapytalem ponownie coraz bardziej zdenerwowany.

— Prosze podejs¢ do tego pana — wskazata tak, jakby kierowata
ruchem, na ubranego w niebieski mundur funkcjonariusza stojacego
w poblizu rzedu krzesel i trzymajacego w dloni jaki$ przyrzad.

Z niepokojem rozejrzalem sie wokol — wszyscy patrzyli sie na
mnie podejrzliwie. Powoli podszedlem do mezczyzny, obchodzac ma-
szyne do przeswietlania bagazu.

Nie miatem odwagi, aby obejrze¢ si¢ za siebie — bylby to zbyt
wyrazny sygnal, ze mysle o ucieczce. Nie bytem zbyt daleko od drzwi
wejsciowych na lotnisko, a punkty kontrolne byly tak ustawione, aby
bardziej kontrolowa¢ pasazeréw wychodzacych niz wchodzacych. Nie
miatem jednak zadnego $rodka transportu. Watpie, zeby takséwkarz
chcial zabra¢ kogos, kto ucieka przed personelem lotniska. Mogtbym
ukraé¢ jeden z wielu samochodéw, ktérych kierowcy byli zajeci tado-
waniem lub roztadowywaniem bagazy, ale w poblizu krecito sie mné-
stwo uzbrojonych policjantéw. Nawet gdyby mi sie udato, nie uciekl-
bym daleko, zwazywszy na ruch w LA. Poza tym mieli kopie mojego
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paszportu i bez trudu zorientowaliby si¢ ktérego pasazera brakuje,
biorac pod uwage te pracownice lotniska, ktéra w specjalny sposéb za-
interesowatla si¢ Bogota.

— Prosze pana — powiedzial mezczyzna w niebieskim mundurze,
kiedy podszedtem do niego i spojrzalem mu w twarz. — Prosze zdjgé¢
buty i pasek.

Mial radio, z ktérego nie korzystal w tym momencie. Kiedy przy-
kleknglem, aby rozwiaza¢ sznurowadta, rozejrzatem sie wokotl. Inni
straznicy w niebieskich mundurach nie zwracali na mnie uwagi. To
dobrze, to znaczy, ze prawdopodobnie nie wezwali positkéw.

Byly dwie mozliwosci. Jedna, ze chcieli mnie natychmiast zatrzy-
ma¢. To standardowa taktyka: bez butéw zatrzymany ma mniejsze
szanse ucieczki, a pasek moze postuzy¢ jako bron. Druga mozliwo$¢
byta taka, ze nie mieli wystarczajagcych dowodéw, aby mnie zatrzymaé
i chcieli przeprowadzi¢ §ledztwo po to, by podja¢ decyzje poznie;j.

Poniewaz nie mialem przy sobie niczego, co by mnie mogto obcia-
zy¢, postanowilem wspotpracowac z nimi przez chwile. Zdjatem buty
i zaczalem odpinaé pasek.

— Prosze potozy¢ swoje rzeczy na podtodze, obok krzesta i stangé
naprzeciwko stopami na oznaczeniach na dywanie.

Stangtem w odpowiednim miejscu i spojrzatem w kierunku windy,
aby wygladato na to, ze si¢ niecierpliwie. Gdybym przeszedt przez te
kontrole, miatbym mozliwos¢ tatwego opuszczenia lotniska tak, jak-
bym wlasnie wysiadl z samolotu.

— Czy mogg prosi¢ o panska karte wstepu na poktad i paszport?

Wyjalem dokumenty z kieszeni koszuli i wreczylem je funkcjona-
riuszowi. Byty doskonale widoczne i funkcjonariusz mégt bez trudu
wyjac je sam. Probowal zyskac¢ autorytet i kontrolowa¢ sytuacje.

Spojrzat na karte wstepu, a péZniej na paszport. Przytozyl zdjecie
z boku mojej twarzy i spojrzal na zdjecie i na mnie. Zdjecie byto w po-
rzagdku — to bylo moje zdjecie. Sprawdzit tez takie szczegdly, jak ko-
lor oczu i wloséw — wszystko sie zgadzato. Nastepnie ztozyt doku-
menty i wlozyt do kieszeni swojej koszuli. W ten sposdb chcial przesta¢
komunikat: ,to ja decyduje o tym, czy bedziesz kontynuowal podréz
i opuscisz kraj”.
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— Prosze roztozy¢ rece w ten spos6b — powiedziat i roztozyt re-
ce tak, jakby robil jaskotke. Z wscieklo$ciag w oczach i kwasng ming
rozlozylem rece tak, jak pokazal. Nastepnie wziat swoj reczny skaner
i przesunat go wzdluz mojego ciata.

— Prosze wyciggna¢ koszule i odwréci¢ pas spodni — powiedzial,
pokazujgc gestami to, co miatem zrobi¢. Postapitem dokladnie tak,
jak kazal. Nastepnie zlozytem dlonie na piersiach i potrzasnaglem glo-
wa w obie strony.

— Dziekuje, prosze pana, przepraszamy za dodatkowe opdznie-
nie. Moze pan i§¢ — powiedzial i wreczyt mi karte wstepu na poktad
i paszport. — Moze pan tu usia$¢ i zalozy¢ buty — powiedzial,
wskazujac mi krzesto za pomocy swojej ,,r6zdzki”. Nastepnie zaczat
ponownie obserwowac wykrywacze metali i maszyny do prze$wietlania.

Kiedy siedziatem i zakladalem buty przez moment rozejrzatem sie¢
we wszystkich kierunkach. Nikogo nie dostrzegtem. Kilku pasazeréw
w dalszym ciggu gapilo si¢ w moim kierunku, ale w ich oczach wi-
dziatem, ze akceptujg fakt, iz zostalem uznany za niewinnego. Wsta-
tem, aby zalozy¢ pasek i znaczaco spogladatem na funkcjonariuszy
w niebieskich mundurach. Nikt nie zwracal na mnie uwagi. Pomysl-
nie przeszedlem przez kontrole. Mogtem wej$¢ na poktad.

Pojechalem winda w gore i skierowalem sie w strone mojej bram-
ki. Poszedlem do baru i usiadtem, patrzac sie w kierunku, z ktérego
wlasnie przyszedtem. Musialem odpowiedzie¢ sobie na pytanie, czy
w dalszym ciagu chce lecie¢? Zdawatem sobie sprawe z tego, ze dodat-
kowa ,,Jlosowa” kontrola bezpieczenistwa mogta by¢ po prostu tym,
czym byta, ale nie lubie liczy¢ na szczeécie. Problem polega na tym,
ze jesli nie polece, takze ponios¢ ryzyko. Jesli nie wsigde do samolotu,
moze zacza¢ sie dochodzenie. A poza tym, im dluzej jestem w kraju,
tym wicksza szansa, ze zaczng mnie szukaé.

— Czy co$ panu podaé¢? — podszedt do mnie barman.

— Poprosze cole.

— Pie¢ dolaréw. — Siggnatem do kieszeni i wyjatem niewielki
rulon. Wyciggnatem z niego banknot pieciodolarowy i wreczylem
barmanowi.

20 minut pézniej szedtem w kierunku bramki. Niedlugo zaczng
wpuszczaé na poklad. Bede w Bogocie za 10 godzin. Po drodze za-
trzymatem sig, aby popatrze¢ na tablice z odlotami i przylotami.
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Wyglada na to, ze anulowano wszystkie loty do i z Afryki Potudnio-
wej. Usmiechnalem sie lekko do siebie.

Kiedy wyladuje, znajde hotel i miejsce, gdzie kupie troche ciuchéw
i komputer. Jest kilka plikéw, ktore musze $ciggnaé i pare transakeji
do przeprowadzenia. W Bogocie czeka na mnie nowy zestaw doku-
mentow; zastapi on ten, ktérym obecnie sie postuguje. Do$¢ czesto
zdarza sig, ze obywatele amerykanscy przyjezdzajacy do Ameryki Po-
tudniowej po prostu znikajg. Szczegdlnie, kiedy w Stanach nie zostaje
nikt, kto méglby zainicjowac sledztwo.

— Uwaga, uwaga, panie i panowie méwi kapitan. Prosimy o uwa-
ge, podczas gdy zaloga omoéwi zasady bezpieczenstwa obowigzujace
na poktadzie naszego Boeinga 737.

Patrzylem sie wszedzie, tylko nie na cztonkéw zatogi taniczacych
ten dziwny taniec z maskami tlenowymi i pasami bezpieczenstwa. Po-
ruszylem si¢ niespokojnie, kiedy kto§ dotknat mojego ramienia.

— Jesli siedzi pan w rzedzie przy wyjsciu.... steward u$miechnat
sie sarkastycznie, i wreczyl mi sktadany diagram, ktéry wyjat z kiesze-
ni na siedzeniu przede mng. Podziekowatem. Nie obchodzito mnie
to nic a nic.

Kiedy samolot rozpoczal kotowanie, wsunatem ulotke z powro-
tem do kieszeni. Bytem zmeczony. Jeszcze przed startem walczytem
ze snem. Zawsze bytem samolotowym §piochem.

Obudzitem si¢, wedtug mnie za niedtuga chwile, kiedy potracit
mnie steward z wozkiem z napojami.

— Przepraszam, prosze¢ pana. Niedtugo potem, w drodze powrot-
nej zapytat:

— Czy zyczy sobie pan co§ do picia? Napoje bezalkoholowe sg
darmowe, piwo kosztuje trzy dolary, koktajle cztery — prosze o odli-
czona kwote. Juz prawie odméwilem. Zastanowitem si¢ jednak przez
chwile. Mingta dopiero jedna godzina lotu, a ja nie mialem absolutnie
nic do roboty.

— Poprosze podwojng wédke — odpowiedziatem i siegnatem do
kieszeni. Mingl prawie rok.

Strefa czasowa nieznana

— Prosze pana, czy wszystko z panem w porzadku ? Kogo on zabit?
Szarpata mnie jaka$ kobieta. Nie moglem doj$¢ do siebie i probo-
watem odepchnac jej reke.
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— Prosze mnie nie dotyka¢ — mruczatem.

— Prosze si¢ uspokoid, prosze pana, albo bede musiata panu w tym
pomoc.

— Co? Nie — odpowiedzialem powracajac do rzeczywistosci.
— Przepraszam, musiatem zasngé — ciggnatem.

— Nie prosz¢ pana, patrzyt si¢ pan prosto na mnie. Wszystko
z panem w porzadku? Kogo on zabil?

Nie wiedzialem co si¢ dzieje. — Kto zabil kogo? — odpowie-
dziatem.

— Knuth.

Czulem sie tak, jakbym zostat spoliczkowany.

— Mysle, ze $nit mi sie jaki$ koszmar, chyba jestem lunatykiem
— mamrotatem. Probowalem odpiac sie z paséw bezpieczenstwa, ale
uniemozliwila mi to, przytrzymujac zatrzask pasa. — Nie prosze pa-
na, prosze siedzie¢ przez pozostala czes¢ lotu — dla pana bezpieczen-
stwa, dobrze?

— Czy pan cof$ pil?

Odpowiedz padta gdzies z tylu — Zaméwil podwéjng wédke na
poczatku lotu, to wszystko.

— W porzadku, prosze pana. Po wyladowaniu zbada pana lekarz.
Dobrze? Linie lotnicze...

— Col! Nie, nie potrzebuje lekarza! — powiedzialem nieco zbyt
gwalttownie — Przepraszam...

— Prosze¢ pana, czy moze mi pan powiedzie¢ jaki jest dzisiaj dzien?

— Dlaczego? Jest 15 kwietnia, co pani sugeruje...

— A moze mi pan powiedzie¢, jak sie nazywa?

W tym momencie potrafitem tylko szeroko otworzy¢ oczy.

— W porzadku prosze pana, sprowadzimy dla pana pomoc. Wy-
ladujemy za mniej wiecej godzine, sprawdzimy, jak sie pan nazywa
i postaramy skontaktowa¢ sie z rodzing, aby dowiedzie¢ sig, czy nie
potrzebuje pan opieki medycznej. Dobrze...?



