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Zdohadz wiedze godna hakera!

* Co trzeba wiedzie¢, aby by¢ hakerem?
e Jak tamac hasta?
e Jak uzyskac dostep do zabezpieczonej sieci bezprzewodowej?

Stowo haker kojarzy nam sie z komputerowym mistrzem manipulacji Kevinem
Mitnickiem. Pojecie to jednak ewoluowato od czasu jego spektakularnych akcji. Zatem
kim jest dzi$ haker? Wbrew obiegowej opinii, wiekszo$¢ hakerdw nie wykorzystuje swej
wiedzy do niecnych celdw. Dzieki swej wiedzy i dociekliwosci przyczyniaja sie do
rozwoju bezpieczenstwa sieci i programow. Nikt bowiem nie potrafi tak jak oni zgtebia¢
sposoby dziatania zaawansowanego oprogramowania i sprzetu i tropic luki pozwalajace
na atak lub wyciek danych oraz przewidywa¢ mozliwe problemy w ich dziataniu.

Jon Erickson w ksiazce Hacking. Sztuka penetracji. Wydanie |l omawia te zagadnienia
ze Swiata informatyki, ktére nie moga by¢ obce hakerowi. Dzigki tej ksiazce poznasz
m.in. podstawy jezyka C oraz dowiesz sie, jak wykorzystac jego stabosci

oraz potkniecia programistow piszacych w tym jezyku. Zapoznasz sie z podstawami
funkcjonowania sieci i zdobedziesz wiedze o modelu 0SI, a takze nauczysz sie
podstuchiwaé transmitowane w sieci dane, skanowac porty i fama¢ hasta.

 Programowanie w jezyku C

e Model OSI

e Podstuchiwanie sieci

 Skanowanie portow

¢ Sposoby famania haset

 Szyfrowanie danych i potaczen

 Sposoby atakowania sieci bezprzewodowych

Oto elementarz prawdziwego hakera!

e-mail: helion@helion.pl
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0x200

PROGRAMOWANIE

Haker to termin uZzywany do okreslenia zaréwno piszqcych kod, jak
i tych, ktérzy wykorzystujq znajdujgce sie w nim bledy. Cho¢ obie
grupy hakeréw majq rézne cele, to i jedni, i drudzy stosujq podobne
techniki rozwigzywania problemdéw. A ze wzgledu na fakt, Ze wmiejet-
nos$cé programowania pomaga tym, ktorzy wykorzystujg bledy w kodzie,
zas$ zrozumienie metod zastosowania pomaga tym, ktérzy programujg,
wielu hakeréw robi obie rzeczy jednoczesnie. Interesujgce rozwigzania istniejq
i w zakresie technik pisania eleganckiego kodu, i technik stuzqcych do wykorzysty-
wania stabosci programéw. Hakerstwo to w rzeczywistosci akt znajdowania pomy-
stowych i nieintuicyjnych rozwiqzan problemdw.

Metody stosowane w narzedziach wykorzystujacych stabosci programéw zwy-
kle sa zwigzane z zastosowaniem regut funkcjonowania komputera w sposéb, kto-
rego nigdy nie brano pod uwage — pozornie magiczne rezultaty osigga sie zwykle
po skupieniu sie na omijaniu zaimplementowanych zabezpieczen. Metody uzywa-
ne podczas pisania programéw sa podobne, bo réwniez wykorzystuja reguly funk-
cjonowania komputera w nowy i pomystowy sposéb, jednak w tym przypadku konico-
wym celem jest osiggniecie najbardziej wydajnego lub najkrétszego kodu zrédlowego.
Istnieje nieskonczenie wiele programéw, ktére mozna napisa¢ w celu wykonania do-
wolnego zadania, jednak wiekszo$¢é z istniejacych rozwigzan jest niepotrzebnie
obszerna, zlozona i niedopracowana. Pozostala niewielka ich liczba to programy
nieduze, wydajne i estetyczne. Ta wlasciwos$é programéw nosi nazwe elegancji, zas
przemyslane i pomyslowe rozwigzania prowadzace do takiej wydajno$ci nazywane
sq sztuczkami (ang. hacks). Hakerzy stojacy po obu stronach metodyki programowania
doceniajg zaréwno piekno eleganckiego kodu, jak i geniusz pomystowych sztuczek.
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W $wiecie biznesu mniejsza wage przyklada sie do przemyslanych metod pro-
gramowania i eleganckiego kodu, a wieksza do tworzenia funkcjonalnego kodu w
jak najkrétszym czasie i jak najtaniej. Ze wzgledu na gwaltowny wzrost mocy obli-
czeniowej oraz dostepno$ci pamieci po§wiecenie dodatkowych pieciu godzin na
opracowanie nieco szybszego i mniej wymagajacego pod wzgledem pamieci frag-
mentu kodu po prostu nie oplaca sie, gdy mamy do czynienia z nowoczesnymi kom-
puterami dysponujgcymi gigahercowymi cyklami procesora i gigabajtami pamieci.
Podczas gdy optymalizacje czasu i wykorzystania pamieci pozostaja niezauwazone
przez wiekszosé (z wyjatkiem wyrafinowanych) uzytkownikéw, nowa funkcjonal-
no$¢ ma potencjal marketingowy. Kiedy najwazniejszym kryterium sg pienigdze,
poswiecanie czasu na opracowywanie przemySlanych sztuczek optymalizacyjnych
nie ma po prostu sensu.

Elegancje programowania pozostawiono hakerom, hobbistom komputerowym,
ktérych celem nie jest zarabianie, lecz wycisniecie wszystkiego, co sie da, z ich sta-
rych maszyn Commodore 64, autorom programéw wykorzystujacych btedy, pisza-
cym niewielkie i niesamowite fragmenty kodu, dzieki ktérym potrafig przedostawac
sie przez waskie szczeliny systeméw zabezpieczen, oraz wszystkim innym doceniaja-
cym warto$¢ szukania i znajdowania najlepszych mozliwych rozwigzan. Sa to osoby
zachwycajace sie mozliwo$ciami oferowanymi przez programowanie i dostrzegajace
piekno eleganckich fragment6w kodu oraz geniusz przemyslanych sztuczek. Poznanie
istoty programowania jest niezbedne do zrozumienia, w jaki spos6b mozna wykorzy-
stywaé stabosci programéw, dlatego tez programowanie to naturalny punkt wyjscia
dla naszych rozwazan.

Istota programowania

Programowanie to pojecie niezmiernie naturalne i intuicyjne. Program jest tylko
serig instrukcji zapisanych w okreslonym jezyku. Programy wystepuja wszedzie
i nawet technofoby codziennie korzystaja z programéw. Opisywanie drogi dojazdu
w jakie§ miejsce, przepisy kulinarne, rozgrywki pilkarskie i spirale DNA to sg r6z-
nego typu programy. Typowy ,,program” opisu dojazdu samochodem w konkretne
miejsce moze wygladaé tak:

Najpierw zjedz w dot Aleja KoSciuszki, prowadzacg na wschod. Jedz nig

do momentu, kiedy zobaczysz po prawej stronie koScidt. Jezeli ulica bedzie
zablokowana ze wzgledu na prowadzone roboty, skre¢ w prawo w ul. Moniuszki,
potem skre¢ w Tewo w ul. Prusa i w koncu skre¢ w prawo w ul. Orzeszkowe].

W przeciwnym razie mozesz po prostu kontynuowa¢ jazde Aleja KoSciuszki

i skreci¢ w ul. Orzeszkowej. Jedz nig 1 skre¢ w ul. Docelowg. Jedz nig
Jakie$ 8 kilometrdow — nasz dom bedzie sie znajdowat po prawej stronie.
Doktadny adres to ul. Docelowa 743.

Kazdy, kto zna jezyk polski, pojmie podane instrukcje i bedzie mégl kierowac
sie nimi podczas jazdy. Bez watpienia nie zapisano ich zbyt blyskotliwie, ale sg jed-
noznaczne i zrozumiale.



Jednak komputer nie zna jezyka polskiego — rozumie jedynie jezyk maszynowy
(ang. machine language). W celu poinstruowania go, aby wykonat pewna czynnosé,
instrukcje te nalezy zapisaé¢ w zrozumialym dla niego jezyku. Jednakze jezyk ma-
szynowy jest bardzo ezoteryczny i trudny do opanowania. Sktada sie z serii bitéw
oraz bajtéw i rézni sie, w zaleznosci od danej architektury komputerowej. Tak wiec
w celu napisania programu w jezyku maszynowym dla procesora z rodziny Intel x86
nalezy okresli¢ warto$¢ zwigzang z kazda instrukeja, sposob interakeji poszczegilnych
instrukeji oraz mnéstwo innych niskopoziomowych szczegétéw. Tego rodzaju pro-
gramowanie jest bardzo niewdziecznym oraz klopotliwym zadaniem i z pewnoscig
nie jest intuicyjne.

Do pokonania komplikacji zwigzanych z pisaniem programéw w jezyku maszy-
nowym potrzebny jest translator. Jedna z form translatora jezyka maszynowego jest
asembler. To program, ktéry ttumaczy jezyk asemblera na kod zapisany w jezyku
maszynowym. Jezyk asemblera jest bardziej przystepny od kodu maszynowego,
poniewaz dla r6znych instrukcji i zmiennych wykorzystuje nazwy (mnemoniki), a nie
same wartosci liczbowe. Jednak jezyk asemblera wciaz jest daleki od intuicyjnego.
Nazwy instrukeji sa ezoteryczne, a sam jezyk wciaz jest zalezny od architektury.
Oznacza to, ze tak samo, jak jezyk maszynowy dla procesoréw Intel x86 ré6zni sie
od jezyka maszynowego dla procesoréw Sparc, jezyk asemblera x86 jest r6zny od
jezyka asemblera Sparc. Zaden program napisany przy uzyciu jezyka asemblera dla
architektury jednego procesora nie bedzie dziatal w architekturze innego procesora.
Jezeli program zostal napisany w jezyku asemblera x86, musi zosta¢ przepisany, aby
mozna byto uruchomié go w architekturze Sparc. Ponadto w celu napisania wydaj-
nego programu w jezyku asemblera nalezy zna¢ wiele niskopoziomowych szczego-
16w, dotyczacych architektury danego procesora.

Probleméw tych mozna unikngé przy uzyciu kolejnej formy translatora, nosza-
cego nazwe kompilatora (ang. compiler). Kompilator konwertuje kod zapisany w jezy-
ku wysokopoziomowym do postaci kodu maszynowego. Jezyki wysokopoziomowe sg
o wiele bardziej intuicyjne od jezyka asemblera i moga by¢ konwertowane do wielu
réznych typéw jezyka maszynowego dla odmiennych architektur procesoréw. Ozna-
cza to, ze jesli zapisze sie program w jezyku wysokiego poziomu, ten sam kod moze
zostaé skompilowany przez kompilator do postaci kodu maszynowego dla réznych
architektur. C, C++ lub FORTRAN to przyklady jezykéw wysokopoziomowych.
Program napisany w takim jezyku jest o wiele bardziej czytelny' od jezyka asem-
blera lub maszynowego, choé¢ weigz musi by¢ zgodny z bardzo surowymi regutami
dotyczacymi sposobu wyrazania instrukcji, poniewaz w przeciwnym razie kompila-
tor nie bedzie w stanie ich zrozumieé.

! Oczywiscie pod warunkiem, ze przez czytelny rozumiemy taki, ktéry przypomina jezyk angielski
— przyp. tHum.
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Programisci dysponujg jeszcze jednym rodzajem jezyka programowania, noszacym
nazwe pseudokodu. Pseudokod (ang. pseudo-code) to po prostu wyrazenia zapisane
w jezyku naturalnym, ustawione w strukture ogélnie przypominajaca jezyk wyso-
kopoziomowy. Nie jest on rozumiany przez kompilatory, asemblery ani kompute-
ry, ale stanowi przydatny sposéb skladania instrukcji. Pseudokod nie jest dobrze
zdefiniowany. W rzeczywistosci wiele os6b zapisuje pseudokod odmiennie. Jest to
rodzaj nieokreslonego, brakujacego ogniwa miedzy jezykami naturalnymi, takimi
jak angielski lub polski, a wysokopoziomowymi jezykami programowania, takimi
jak C lub Pascal. Pseudokod stanowi §wietne wprowadzenie do uniwersalnych
zalozen programistycznych.

Struktury sterujace

Bez struktur sterujacych program bylby jedynie serig kolejno wykonywanych instruk-
cji. Jest to wystarczajace w przypadku bardzo prostych programéw, ale wiekszosé
programéw, takich jak np. opis dojazdu, taka nie jest. Prezentowany opis dojazdu
zawieral instrukcje: Jedz nig do momeniu, kiedy zobaczysz po prawej stronie koscidl.
Jezeli ulica bedzie zablokowana ze wzgledu na prowadzone roboty. .. Instrukcje te
nazywamy strukturami sterujgcymi, poniewaz zmieniajg przebieg wykonywania
programu z prostego, sekwencyjnego, na bardziej zlozony i uzyteczny.

0x231 If-Then-Else

W naszym opisie dojazdu Aleja Kosciuszki moze byé¢ w remoncie. Do rozwigzania
problemu wynikajacego z tej sytuacji potrzebujemy specjalnego zestawu instrukcji.
Jezeli zdefiniowane okolicznosci nie wystapig (remont), beda wykonywane standardo-
we instrukcje. Tego rodzaju specjalne przypadki mozna wzia¢ pod uwage w progra-
mie, korzystajac z jednej z najbardziej naturalnych struktur sterujacych: if-then-else
(jezeli-wowezas-w przeciwnym przypadku). Ogélnie wyglada to mniej wiecej tak:

If (warunek) then

{

Zestaw instrukcji do wykonania, gdy warunek jest spetniony;

!
Else

{

Zestaw instrukcji do wykonania, gdy warunek nie jest spetniony;

}

W tej ksiazce bedziemy postugiwali sie pseudokodem przypominajacym jezyk C,
wiec kazda instrukcja bedzie zakonczona §rednikiem, a ich zbiory bedg grupowane
za pomoca nawiaséw klamrowych i wyrézniane wcieciem. Pseudokod struktury
if-then-else dla wskazéwek dojazdu méglby przedstawiac sie nastepujaco:



Jedz w dot Aleja Kosciuszki;
Jezeli (ulica zablokowana)
{
Skre¢ w prawo w ul. Moniuszki;
Skre¢ w Tewo w ul. Prusa;
Skre¢ w prawo w ul. QOrzeszkowej;

}

else

{

Skre¢ w prawo w ul. Orzeszkowej;

}

Kazda instrukcja znajduje sie w osobnym wierszu, a rézne zestawy instrukc;ji
warunkowych sg zgrupowane wewnatrz nawiaséw klamrowych i dla zwiekszenia
czytelnosci zastosowano dla nich wciecie. W C i wielu innych jezykach programo-
wania sfowo kluczowe then jest domniemane i tym samym pomijane, wiec pomi-
nelismy je réwniez w pseudokodzie.

Oczywiscie, istnieja jezyki, ktorych sktadnia wymaga zastosowania stowa klu-
czowego then — przykladami moga tu by¢ BASIC, Fortran, a nawet Pascal. Tego
typu réznice syntaktyczne miedzy jezykami programowania sg niemal nieistotne,
jako ze podstawowa struktura jest taka sama. Gdy programista zrozumie zalozenia
tych jezykéw, nauczenie sie r6znych odmian syntaktycznych jest stosunkowo tatwe.
Poniewaz w dalszych rozdziatach bedziemy programowali w jezyku C, prezento-
wany pseudokod bedzie przypominal ten jezyk. Nalezy jednak pamietaé, ze moze
on przyjmowac rézne postaci.

Inng powszechng reguly skladni podobnej do C jest sytuacja, w ktérej zestaw
instrukeji umieszczonych w nawiasach klamrowych zawiera tylko jedng instrukcje.
Dla zwiekszenia czytelno$ci weigz warto dla takiej instrukeji zastosowaé weiecie,
ale nie jest ono wymagane. Zgodnie z tg reguta mozna wiec napisa¢ wezesniej przed-
stawiony opis dojazdu tak, aby uzyska¢ réwnowazny fragment pseudokodu:

Jedz w dot Aleja Kosciuszki;
Jezeli (ulica zablokowana)
{
Skre¢ w prawo w ul. Moniuszki;
Skre¢ w Tewo w ul. Prusa;
Skre¢ w prawo w ul. Orzeszkowej;
1
else
Skre¢ w prawo w ul. Orzeszkowej;

Reguta méwigca o zestawach instrukeji dotyczy wszystkich struktur sterujacych
opisywanych w niniejszej ksiazce, a samg regute réwniez mozna zapisa¢ w pseu-

dokodzie.
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If (w zestawie instrukcji znajduje sie tylko jedna instrukcja)

Uzycie nawiasow klamrowych do zgrupowania instrukcji jest opcjonalne;
Else
{

Uzycie nawiaséw klamrowych jest niezbedne;

Poniewaz musi istnie¢ logiczny sposéb zgrupowania tych instrukcji;

}

Nawet opis sktadni mozna potraktowaé jak program. Istnieje wiele odmian struk-
tury if-then-else, np. instrukcje select i case, ale logika pozostaje taka sama: jezeli
stanie sie tak, zréb to i to, w przeciwnym przypadku wykonaj, co ponizej (a ponizej
moga sie znajdowacé kolejne instrukcje 1f-then).

0x232 Petle While/Until

Innym podstawowym pojeciem programistycznym jest struktura sterujaca while,
bedaca rodzajem petli. Programista czesto chce wykona¢ zestaw instrukeji kilka razy.
Program moze wykonaé to zadanie, stosujac petle, ale wymaga to okreslenia warun-
kéw jej zakoriczenia, aby nie trwata w nieskoficzonosé. Petla while wykonuje podany
zestaw instrukeji, dopoki warunek jest prawdziwy. Prosty program dla glodne;j
myszy moéglby wygladaé nastepujaco:

While (jeste$ gtodna)

/najdz jakie$ jedzenie;
Zjedz jedzenie;

}

Te dwa zestawy instrukeji za instrukejg while bedg powtarzane, dop6ki mysz
bedzie glodna. Tlo§é pozywienia odnalezionego przez mysz przy kazdej probie moze
wahaé sie od malego okruszka po caly bochen chleba. Podobnie liczba wykonan
zestawu instrukeji w petli while zalezy od ilosci pozywienia znalezionego przez mysz.

Odmiang petli while jest petla until, wykorzystywana w Perlu (w C sktadnia
ta nie jest uzywana). Petla until jest po prostu petlg while z odwréconym warunkiem.
Ten sam program dla myszy zapisany z uzyciem petli until wygladalby nastepujaco:

Until (nie jeste$ gtodna)

/najdz jakie$ jedzenie;
/jedz jedzenie;

}

Logicznie kazda instrukcja podobna do until moze by¢ przeksztalcona w petle
while. Opis dojazdu zawieral zdanie: ,,JedZ nig do momentu, kiedy zobaczysz po
prawej stronie ko$ciél”. Mozemy to w prosty sposéb przeksztalcié w standardowa
petle while — wystarczy, ze odwrécimy warunek:



While (nie ma koSciota po prawej stronie)
Jedz Aleja Kosciuszki;

0x233 Petle for

Kolejng strukturg sterujaca jest petla for, wykorzystywana wtedy, gdy programista
chce, aby petla wykonata okreslong liczbe iteracji. Instrukcja dojazdu: ,,Jedz nig
jakies 8 kilometréw” przeksztalcona do petli for moglaby wygladaé nastepujaco:
For (8 iteracji)

Jedz prosto 1 kilometr;

W rzeczywistosci petla for jest po prostu petla while z licznikiem. Powyzszg
instrukcje mozna réwnie dobrze zapisaé tak:

Ustaw Ticznik na 0
While (Ticznik jest mniejszy od 8)

Jedz prosto 1 kilometr;
Dodaj 1 do licznika;

}

Sktadnia pseudokodu dla petli for sprawia, ze jest to jeszcze bardziej widoczne:

For (i=0; 1<8; i++)
Jedz prosto 1 kilometr;

W tym przypadku licznik nosi nazwe 1, a instrukcja for jest podzielona na trzy
sekcje oddzielone $§rednikami. Pierwsza sekcja deklaruje licznik i ustawia jego po-
czatkowa warto§¢ — w tym przypadku 0. Druga sekcja przypomina instrukeje while
z licznikiem — dopoki licznik spelnia podany warunek, kontynuuj petle. Trzecia
i ostatnia sekcja opisuje, co ma sie dzia¢ z licznikiem przy kazdej iteracji. W tym
przypadku i++ jest skréconym sposobem na powiedzenie: ,Dodaj 1 do licznika
o nazwie i’.

Zastosowanie wszystkich oméwionych struktur sterujacych umozliwia przeksztat-
cenie opisu dojazdu ze strony 6 w ponizszy pseudokod przypominajacy jezyk C:

Rozpocznij jazde na wschod Aleja KoSciuszki;

While (po prawej stronie nie ma koSciota)
JedZ Aleja KosSciuszki:

If (ulica zablokowana)

Skre¢ w prawo w ul. Moniuszki);
Skre¢ w Tewo w ul. Prusa):
Skre¢ w prawo w ul. Orzeszkowej):

}
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Else

Skrec(prawo, ul. Orzeszkowej):
Skre¢(Tewo, ul. Docelowa):
For (i=0; i<8; i++)

Jedz prosto 1 kilometr;

1
Zatrzymaj sie przy ul. Docelowej 743;

Podstawowe pojecia programistyczne

W kolejnych punktach zostana przedstawione podstawowe pojecia programistyczne.
Sa one wykorzystywane w wielu jezykach programowania, réznig sie jedynie pod
wzgledem syntaktycznym. Podczas prezentacji bedg integrowane z przyktadami
w pseudokodzie przypominajacym skladnie jezyka C. Na koncu pseudokod bedzie
bardzo przypominat kod napisany w jezyku C.

0x241 Zmienne

Licznik wykorzystywany w petli for jest rodzajem zmiennej. O zmiennej mozemy
mysle¢ jak o obiekcie przechowujacym dane, ktére moga byé¢ zmieniane — stad
nazwa. Istniejg rowniez zmienne, ktérych wartosci nie sg zmieniane, i trafnie nazywa
sie je statymi. W przykladzie motoryzacyjnym jako zmienng mozemy potraktowaé
predkosé samochodu, natomiast kolor lakieru samochodu bylby stalg. W pseudo-
kodzie zmienne sg po prostu pojeciami abstrakcyjnymi, natomiast w C (i wielu in-
nych jezykach) zmienne przed wykorzystaniem musza by¢ zadeklarowane i nalezy
okresli¢ ich typ. Jest tak dlatego, ze program napisany w C bedzie kompilowany
do postaci programu wykonywalnego. Podobnie jak przepis kucharski, w ktérym
przed faktycznymi instrukcjami wymieniane sa wszystkie potrzebne sktadniki, de-
Klaracje zmiennych pozwalaja dokonaé przygotowan przed przejsciem do faktycznej
tresci programu. Ostatecznie wszystkie zmienne sg przechowywane gdzie§ w pamieci,
a ich deklaracje pozwalajg kompilatorowi wydajniej uporzadkowaé pamieé. Jednak
na koniec, mimo wszystkich deklaracji typéw zmiennych, wszystko odbywa sie
W pamieci.

W jezyku C dla kazdej zmiennej okreslany jest typ, opisujacy informacje, ktére
beda przechowywane w tej zmiennej. Do najcze$ciej stosowanych typéw zalicza-
my int (liczby catkowite), float (liczby zmiennoprzecinkowe) i char (pojedyncze
znaki). Zmienne sy deklarowane poprzez uzycie tych stéw kluczowych przed nazwa
zmiennej, co zobrazowano na ponizszym przyktadzie.

int a, b;
float k;
char z;

Zmienne a i b sg zadeklarowane jako liczby catkowite, k moze przyjmowaé warto-
$ci zmiennoprzecinkowe (np. 3,14), a z powinna przechowywaé warto$¢ znakowa,



taka jak A lub w. Warto$ci mozna przypisywaé zmiennym podczas deklaracji lub
w dowolnym pézniejszym momencie. Stuzy do tego operator =.

int a = 13, b:
float k;
char z = 'A";

k =3.14;
z="w";
b=a+5;

Po wykonaniu powyzszych instrukeji zmienna a bedzie posiadata wartosé 13,
zmienna k bedzie zawierala liczbe 3,14, a zmienna b bedzie miata wartosé 18, po-
niewaz 13 plus 5 réwna sie 18. Zmienne sg po prostu sposobem pamietania wartosci,
jednak w jezyku C nalezy najpierw zadeklarowa¢ typ kazdej zmienne;.

0x242 Operatory arytmetyczne

Instrukcjab = a + 7 jest przyktadem bardzo prostego operatora arytmetycznego.
W jezyku C dla r6znych operacji matematycznych wykorzystywane sa ponizsze
symbole.

Pierwsze cztery operatory powinny wygladaé znajomo. Redukcja modulo moze
stanowi¢ nowe pojecie, ale jest to po prostu reszta z dzielenia. Jezeli a ma wartosé
13, to 13 podzielone przez 5 réwna si¢ 2, a reszta wynosi 3, co oznacza, ze a % 5 = 3.
Ponadto skoro zmienne a ib sg liczbami catkowitymi, po wykonaniu instrukcji
b =a / 5, zmienna b bedzie miala warto$¢ 2, poniewaz jest to czesé wyniku bedaca
liczbg catkowita. Do przechowania bardziej poprawnego wyniku, czyli 2,6, musi
zostaé uzyta zmienna typu f1oat (zmiennoprzecinkowa).

Operacja Symbol Przykiad
Dodawanie + b=a+5
Odejmowanie - b=a-5
Mnozenie * b=a*5
Dzielenie / b=a/5
Redukcja modulo b4 b=a%b

Aby program korzystal z tych zatozefi, musimy méwié w jego jezyku. Jezyk C
dostarcza kilku skréconych form zapisu tych operacji arytmetycznych. Jedna z nich
zostala przedstawiona wezesniej i jest czesto wykorzystywana w petlach for.

Pelne wyrazenie Skrot Wyjasnienie
i=1+1 T++ lub ++1 Dodaje | do wartosci zmiennej.
i=1-1 i--1lubi-- Odejmuje | od wartosci zmiennej.
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Te skrécone wyrazenia mogg by¢ Iaczone z innymi operacjami arytmetycznymi
w celu utworzenia bardziej ztozonych wyrazen. Wéwczas staje sie widoczna réznica
miedzy i++ i ++i. Pierwsze wyrazenie oznacza: ,,Zwieksz warto$¢ i o 1 po przepro-
wadzeniu operacji arytmetycznej”, natomiast drugie: ,,Zwieksz warto$é¢ i o 1 przed
przeprowadzeniem operacji arytmetycznej”. Ponizszy przyktad pozwoli to lepiej
zrozumiecd.

int a, b;
a=5
b =a++ *6;

Po wykonaniu tego zestawu instrukcji zmienna b bedzie miata wartosé 30, nato-
miast zmienna a bedzie miata warto$¢ 6, poniewaz skrécony zapis b = a++ * 6 jest
réwnowazny ponizszym instrukcjom.

b=a*6;
a=a+1;

Jezeli jednak zostanie uzyta instrukcja b = ++a * 6, kolejno$é dodawania zostanie
zmieniona i otrzymamy odpowiednik ponizszych instrukeji.

<)
I
* +

O o
o =

Poniewaz kolejnosé wykonywania dzialan zmienita sie, w powyzszym przypad-
ku zmienna b bedzie miata wartosé 36, natomiast warto$é zmiennej a wcigz bedzie
wynosila 6.

Czesto w programach musimy zmodyfikowaé zmienng w danym miejscu. Przy-
ktadowo mozemy doda¢ dowolng wartosé, taka jak 12, i przechowaé wynik w tej
samej zmiennej (np. i = 1 + 12) Zdarza sie to tak czesto, ze réwniez utworzono
skrécong forme tej instrukcji.

Petne wyrazenie Skrot Wyjasnienie

i=1+12 i+=12 Dodaje okreslona warto$¢ do wartosci zmiennej.
i=1-12 i-=12 Odejmuje okresdlong warto$¢ od wartoéci zmiennej.
i=1*12 i*=12 Mnozy okreslona warto$¢ przez warto$¢ zmienne;.
i=1/12 i/=12 Dzieli warto$¢ zmiennej przez okreslona warto$é.

0x243 Operatory poréwnania

Zmienne sy czesto wykorzystywane w instrukcjach warunkowych wezesniej opisanych
struktur sterujacych, a te instrukcje warunkowe opierajg sie na jakiegos rodzaju
poréwnaniu. W jezyku C operatory poréwnania wykorzystuja skrécong sktadnie,
ktora jest stosunkowo powszechna w innych jezykach programowania.



Warunek Symbol Przyktad

Mniejsze niz < (a <b)
Wieksze niz > (a <b)
Mniejsze lub rowne <= (a <= b)
Wieksze lub rowne >= (a >=b)
Réwne == (a ==b)
Nie réwna sie I= (a =D

Wiekszos¢ z tych operatoréw jest zrozumiala, jednakze nalezy zauwazyé, ze
w skrécie poréwnania réwno$ci wykorzystywane sa dwa znaki réwnosci. Jest to wazne
rozréznienie, poniewaz podwdjny znak réwnosci jest stosowany do sprawdzenia
réwnosci, natomiast jeden znak réwnosci jest uzywany do przypisania wartosci
zmiennej. Instrukeja a = 7 oznacza: ,,Umie$¢ w zmiennej a warto$¢ 7”7, natomiast
a == 7 oznacza: ,,Sprawdz, czy warto$¢ zmiennej a wynosi 7”. (Niektore jezyki pro-
gramowania, takie jak Pascal, wykorzystuja do przypisywania warto$ci zmiennym
nastepujacy znak — := — aby wyeliminowa¢ ryzyko blednego zrozumienia kodu).
Nalezy tez zwréci¢ uwage, ze wykrzyknik zwykle oznacza nie. Ten symbol moze by¢
wykorzystany do odwrécenia dowolnego wyrazenia.

I(a <b) jest réwnowazne (a >=Db)

Operatory poréwnania moga by¢ laczone ze sobg za pomocy skrétéw dla ope-
ratoréw logicznych OR i AND.

Operator logiczny Symbol Przykiad
OR [ (@<b) || (@a<c))
AND _& ((a<b)&& !(a<c)

Przykladowa instrukcja zawierajgca dwa mniejsze warunki polaczone operato-
rem OR zostanie oszacowana jako prawdziwa, jezeli warto$¢ zmiennej a bedzie mniej-
sza od wartosci zmiennej b LUB warto$é zmiennej a bedzie mniejsza od wartosci
zmiennej ¢. Podobnie przykladowa instrukcja zawierajaca dwa mniejsze warunki
polaczone operatorem AND zostanie oszacowana jako prawdziwa, jezeli wartosé
zmiennej a bedzie mniejsza od wartosci zmiennej b I warto§¢ zmiennej a nie bedzie
mniejsza od warto$ci zmiennej c. Takie instrukcje powinny by¢ grupowane za pomoca,
nawiaséw i mogg zawieraé¢ wiele réznych odmian.

Wiele rzeczy mozemy sprowadzi¢ do zmiennych, operatoréw poréwnania i struk-
tur sterujagcych. W przykltadzie myszy poszukujacej pozywienia gléd mozemy przed-
stawi¢ jako zmienng boolowsks o wartosci true lub false (prawda lub fatsz). Oczy-
wiscie, 1 oznacza true, a 0 — false.
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While (gtoéd == 1)

{
Szukaj pozywienia;
/jedz pozywienie;

}

Oto kolejny skrét czesto wykorzystywany przez programistéw i hakeréw. Jezyk
C nie zawiera zadnych operatoréw boolowskich, wiec kazda warto$é niezerowa jest
uznawana za true, a instrukcja jest szacowana jako false, gdy zawiera 0. W rzeczy-
wisto$ci operatory poréwnania faktycznie zwracajg 1, jezeli poréwnanie jest spet-
nione, a w przeciwnym przypadku zwracaja 0. Sprawdzenie, czy zmienna gt6d ma
warto$¢ 1, zwroéci 1, jezeli gt6d ma wartosé 1, lub zwréci 0, jezeli gléd ma wartosé 0.
Poniewaz program wykorzystuje tylko te dwa przypadki, mozna w ogéle pominaé
operator poréwnania.

WhiTe (gtod)

{
Szukaj pozywienia;
/jedz pozywienie;

}

Sprytniejszy program sterujacy zachowaniem myszy z uzyciem wiekszej liczby
danych wejsciowych to przyktad, jak mozna taczyé operatory poréwnania ze zmien-
nymi.

While ((gtéd) && !(kot obecny))
{
Szuka] pozywienia;
If (!(pozywienie_znajduje_sie_w_putapce na_myszy:
/jedz pozywienie;

W tym przykladzie zalozono, ze dostepne sa réwniez zmienne opisujace obec-
nosé kota oraz potozenie pozywienia z wartosciami 1 dla spelnienia warunku i 0 dla
przypadku przeciwnego. Wystarczy pamietad, ze warto$é niezerowa oznacza prawde,
a warto$¢ 0 jest szacowana jako fatsz.

0x244 Funkcje

Czasami zdarzajg sie zestawy instrukcji, ktérych programista bedzie potrzebowal
kilka razy. Takie instrukcje mozna zgrupowaé w mniejszym podprogramie, zwanym
funkcjg. W innych jezykach funkcje nazywane sg takze procedurami i podprocedu-
rami. Przykladowo wykonanie skretu samochodem sklada sie z kilku mniejszych
instrukeji: wlacz odpowiedni kierunkowskaz, zwolnij, sprawdz, czy nie nadjezdzaja,
inne samochody, skre¢ kierownice w odpowiednim kierunku itd. Opis trasy z poczat-
ku tego rozdziatlu zawierat catkiem sporo skretéw, jednakze wymienianie wszystkich



drobnych instrukeji przy kazdym skrecie bytoby zmudne (i zmniejszaloby czytel-
nos$é kodu). W celu zmodyfikowania sposobu dziatania funkcji mozemy przesyla¢ do
niej zmienne jako argumenty. W tym przypadku do funkcji jest przesytany kierunek
skretu.

Function Skret(zmienna kierunku)
{
Wtacz zmienna_kierunku kierunkowskaz;
Zwolnij;
Sprawdz, czy nie nadjezdzaja inne samochody;
while (nadjezdzaja inne samochody)
{
Zatrzymaj sie;
Obserwuj nadjezdzajace samochody;
}
Obré¢ kierownice w zmienna_kierunku;
while (skret nie jest ukonczony)

if (predkos¢ < 8 km/h)
Przyspiesz;
}

Obroc kierownice do pierwotnego potozenia;
Wytacz zmienna_kierunku kierunkowskaz;

}

Funkcja ta zawiera wszystkie instrukcje konieczne do wykonania skretu. Gdy
program, w ktérym funkcja taka sie znajduje, musi wykona¢ skret, moze po prostu
wywola¢ te funkcje. Gdy zostaje wywolana, znajdujace sie w niej instrukcje sa wy-
konywane z przestanymi argumentami. Nastepnie wykonywanie programu powraca
do momentu za wywolaniem funkcji. Do tej funkcji mozna przestaé¢ wartosé lewo
albo prawo, co spowoduje wykonanie skretu w tym kierunku.

Domyslnie w jezyku C funkcje moga zwraca¢ wartosci do elementu wywoluja-
cego. Dla 0s6b znajacych matematyke jest to zupelnie zrozumiale. Wyobrazmy sobie
funkcje obliczajacy silnie — jest oczywiste, ze zwraca wynik.

W jezyku C funkcje nie sg oznaczane stowem kluczowym function. Zamiast tego
sa deklarowane przez typ danych zwracanej zmiennej. Taki format bardzo przy-
pomina deklaracje zmiennej. Jezeli funkcja w zamierzeniu ma zwracaé liczbe cal-
kowitg (moze to by¢ np. funkcja obliczajaca silnie jakiejs liczby x), jej kod mégtby
wygladaé nastepujaco:

int factorial(int x)
{
int i;
for(i=1; 1 < x; i++)
X *= 1
return x;

}
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Funkcja ta jest deklarowana liczbg catkowita, poniewaz mnozy kazda wartosé
od 1 do x i zwraca wynik, ktéry jest liczba catkowita. Instrukcja return na konicu
funkcji przesyla zawarto§¢ zmiennej x i konczy wykonywanie funkeji. Funkeje obli-
czajacy silnie mozna wéwcezas wykorzystaé jak kazda zmienng typu integer w gléwnej
czesci kazdego programu, ktéry ,wie” o tej funkceji:

int a=5, b;
b = factorial(a);

Po ukoriczeniu wykonywania tego krétkiego programu zmienna b bedzie miata
warto$¢ 120, poniewaz funkcja factorial() zostanie wywolana z argumentem 5
i zwréci 120.

Ponadto w jezyku C kompilator musi ,,wiedzie¢” o funkeji, zanim jej uzyje. W tym
celu mozna po prostu napisaé caly funkcje przed pézniejszym wykorzystaniem jej
w programie lub skorzysta¢ z prototypu funkcji. Prototyp funkcji jest prostym spo-
sobem poinformowania kompilatora, iz powinien spodziewa¢ sie funkcji o podanej
nazwie, zwracajacej okreslony typ danych i przyjmujacej argumenty o okreslonym
typie danych. Faktyczny kod funkcji mozna umiesci¢ pod koniec programu, ale mozna
ja wykorzysta¢ w dowolnym miejscu, poniewaz kompilator bedzie juz wiedzial o jej
istnieniu. Przykladowy prototyp funkeji factorial() méglby wygladaé nastepujaco:

int factorial(int);

Zwykle prototypy funkcji sa umieszczane blisko poczatku programu. W proto-
typie nie ma potrzeby definiowania nazw zmiennych, poniewaz dzieje sie to w sa-
mej funkcji. Kompilator musi jedynie zna¢ nazwe funkcji, typ zwracanych danych
i typy danych argumentéw funkcjonalnych.

Jezeli funkcja nie posiada wartosci, ktéra moze zwrécié (np. wezesniej opisana
funkcja skre¢()), powinna by¢ zadeklarowana jako typ void. Jednakze funkcja skrec¢()
nie posiada jeszcze calej funkcjonalno$ci wymaganej przez nasz opis dojazdu. Kazdy
skret w opisie dojazdu zawiera zar6wno kierunek, jak i nazwe ulicy. To oznacza, ze
funkcja skrecajgca powinna przyjmowaé¢ dwie zmienne: kierunek skretu oraz nazwe
ulicy, w ktéra nalezy skrecié. To komplikuje funkcje skrecajacy, poniewaz przed
wykonaniem skretu nalezy zlokalizowa¢ ulice. Bardziej kompletna funkcja skrecajaca,
w ktérej wykorzystano skladnie podobng do jezyka C, jest zamieszczona w pseu-
dokodzie ponizszego listingu.

void skrec¢(zmienna_kierunku. nazwa_docelowej_ulicy)

Szukaj tabliczki z nazwa ulicy;
nazwa_biezacego skrzyzowania = odczytaj tabliczke z nazwa ulicy;
while (nazwa_biezacego skrzyzowania != nazwa_docelowej ulicy)

Szukaj innej tabliczki z nazwa ulicy;
nazwa_biezacego_skrzyzowania = odczytaj tabliczke z nazwag ulicy;

}



Wtacz zmienna_kierunku kierunkowskaz;
Zwolnij;
Sprawdz, czy nie nadjezdzaja inne samochody;
while (nadjezdzajg inne samochody)
{
Zatrzymaj sie;
Obserwuj nadjezdzajace samochody:
1
Obro¢ kierownice w zmienna_kierunku;
while (skret nie jest ukonczony)

if (predkos¢ < 8 km/h)
Przyspiesz;

Obr6¢ kierownice do pierwotnego potozenia;
Wytacz zmienna_kierunku kierunkowskaz;

}

Funkcja ta zawiera sekcje, ktéra wyszukuje odpowiednie skrzyzowanie poprzez
odnajdywanie tabliczki z nazwa ulicy, odczytywanie z niej nazwy i przechowywanie
jej w zmiennej o nazwie nazwa_biezacego_skrzyzowania. Wyszukiwanie i odczyty-
wanie tabliczek z nazwami odbywa sie do momentu odnalezienia docelowej ulicy.
Woéwcezas wykonywane sa pozostale instrukcje skretu. Mozemy teraz zmienié pseu-
dokod z instrukcjami dojazdu, aby wykorzystywat funkcje skretu.

Rozpocznij jazde na wschéd Aleja Kosciuszki;
while (po prawej stronie nie ma kos$ciota)

Jedz Aleja Kosciuszki;
If (ulica zablokowana)

Skre¢(prawo, ul. Moniuszki);
Skre¢(lewo, ul. Prusa);
Skre¢(prawo, ul. Orzeszkowej);

else
Skrec(prawo, ul. Orzeszkowej):

Skre¢(Tewo, ul. Docelowa):
For (i=0; i<b; i++)
{

Jedz prosto 1 kilometr;

1
Zatrzymaj sie przy ul. Docelowej 743;

Funkcje nie sg czesto wykorzystywane w pseudokodzie, bo zwykle jest on sto-
sowany przez programistéw do zarysowania zalozen programu przed napisaniem
kompilowalnego kodu. Poniewaz pseudokod nie musi dziala¢, nie trzeba wypisywaé
pelnych funkcji — wystarczy jedynie krétki zapisek: Tu zréb cos zlozonego. Jednak
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w jezyku programowania, takim jak C, funkcje sg czesto wykorzystywane. Wiekszo§é
prawdziwej uzytecznos$ci C pochodzi ze zbioréw istniejacych funkeji, zwanych
bibliotekami.

Zaczynamy brudzi¢ sobie rece

Gdy zaznajomili$smy sie juz troche ze skladnig jezyka C i wyjasnilismy kilka pod-
stawowych poje¢ programistycznych, przej$cie do faktycznego programowania w C
nie jest niczym nadzwyczajnym. Kompilatory jezyka C istniejg dla niemal kazdego
systemu operacyjnego i architektury procesora, jednak w niniejszej ksigzce bedziemy
wykorzystywali wylacznie system Linux i procesor z rodziny x86. Linux jest dar-
mowym systemem operacyjnym, do ktérego kazdy ma dostep, a procesory x86 sa
najpopularniejszymi procesorami konsumenckimi na $wiecie. Poniewaz hacking
wigze sie gléwnie z eksperymentowaniem, najlepiej bedzie, jezeli w trakcie lektury
bedziesz dysponowal kompilatorem jezyka C.

Dzieki dyskowi LiveCD dolaczonemu do niniejszej ksigzki mozesz praktycznie
stosowa¢ przekazywane informacje, jezeli tylko dysponujesz procesorem z rodziny
x86. Wystarczy wlozyé dysk CD do napedu i ponownie uruchomié¢ komputer. Uru-
chomione zostanie srodowisko linuksowe, ktére nie narusza istniejacego systemu ope-
racyjnego. W tym srodowisku mozesz wyprébowywaé przyklady z ksigzki, a takze
przeprowadzaé wlasne eksperymenty.

Przejdzmy do rzeczy. Program firstprog.c jest prostym fragmentem kodu w C,
wypisujacym 10 razy ,,Hello world!”.

Listing 2.1. firstprog.c

#include <stdio.h>
int main()
{
int 1;
for(i=0; i < 10; i++) // Wykonaj petie 10 razy.
puts("Hello, world!\n"); // Przekaz tancuch do wyjscia.

return 0; // Poinformuj 0S, ze program zakoriczyt sie bez bledow.

Gl6wne wykonywanie programu napisanego w C rozpoczyna sie¢ w funkcji main().
Tekst znajdujacy sie za dwoma ukosnikami jest komentarzem ignorowanym przez
kompilator.

Pierwszy wiersz moze wprawia¢ w zaklopotanie, ale jest to jedynie skladnia
informujaca kompilator, aby dolgczyl nagléwki dla standardowej biblioteki wej-
§cia-wyjscia o nazwie stdio. Ten plik nagtéwkowy jest dodawany do programu
podczas kompilacji. Znajduje sie on w fusr/include/stdio.h i definiuje kilka stalych
i prototyp6éw funkcji dla odpowiednich funkcji w standardowe;j bibliotece we-wy.
Poniewaz funkcja main() wykorzystuje funkcje printf() ze standardowej biblioteki



we-wy, wymagany jest prototyp funkcji printf() przed jej zastosowaniem. Ten
prototyp funkcji (a takze wiele innych) znajduje sie w pliku nagléwkowym stdio.h.
Sporo mozliwosci jezyka C to pochodne jego zdolnosci do rozbudowy oraz wyko-
rzystania bibliotek. Reszta kodu powinna byé zrozumiala i przypomina wczesniej
prezentowany pseudokod. Sa nawet nawiasy klamrowe, ktére mozna byto pomingé.
To, co bedzie sie dzialo po uruchomieniu tego programu, powinno by¢ oczywiste,
ale skompilujmy go za pomoca GCC, aby sie upewnic.

GNU Compiler Collection jest darmowym kompilatorem jezyka C, thumaczacym
jezyk C na jezyk maszynowy, zrozumialy dla komputera. W wyniku thumaczenia
powstaje wykonywalny plik binarny, ktéremu domyslnie nadawana jest nazwa a.out.
Czy skompilowany program wykonuje to, co chcielismy?

reader@hacking:~/booksrc $ gcc firstprog.c
reader@hacking:~/booksrc $ 1s -1 a.out
-rwxr-xr-x 1 reader reader 6621 2007-09-06 22:16 a.out
reader@hacking:~/booksrc $ ./a.out

Hello, world!

Hello, world!

Hello, world!

Hello, world!

Hello, world!

Hello, world!

Hello, world!

Hello, world!

Hello, world!

Hello, world!

reader@hacking:~/booksrc $

0x251 Wiekszy obraz

Dobrze, tego wszystkiego mozna sie nauczyé na podstawowym kursie programo-
wania — sg to podstawy, ale niezbedne. Wiekszo$¢ poczatkowych kurséw progra-
mowania uczy jedynie, jak czytaé i pisa¢ w jezyku C. Prosze mnie Zle nie zrozumie¢
— plynna znajomosé C jest bardzo przydatna i wystarczy do stania sie dobrym
programista, ale jest to tylko czesé¢ wieckszej calosci. Wickszo$¢é programistéw uczy
sie jezyka z géry do dotu i nigdy nie ma szerszego obrazu. Hakerzy sg tak dobrzy,
poniewaz wiedza, jak wszystkie czesci tego wiekszego obrazu wchodza ze sobg
w interakcje. Aby w programowaniu patrzeé szerzej, wystarczy sobie zda¢ sprawe, ze
kod w jezyku C bedzie kompilowany. Kod nie moze nic zrobié, dopoki nie zostanie
skompilowany do wykonywalnego pliku binarnego. Myslenie o kodzie zrédlowym
w C jak o programie jest czestym bledem wykorzystywanym codziennie przez ha-
keréw. Instrukcje w pliku a.out sg zapisane w jezyku maszynowym — podstawowym
jezyku zrozumialym dla procesora. Kompilatory ttumaczg jezyk kodu C na jezyk
maszynowy réznych architektur procesoréw. W tym przypadku procesor pocho-
dzi z rodziny wykorzystujacej architekture x86. Istnieja réwniez architektury pro-
cesoréw Sparc (uzywane w stacjach roboczych Sun) oraz architektura PowerPC
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(wykorzystywana w macintoshach przed zastosowaniem procesoréw Intela). Kazda
architektura wymaga innego jezyka maszynowego, wiec kompilator jest posredni-
kiem — thumaczy kod w jezyku C na jezyk maszynowy docelowej architektury.

Dopoki skompilowany program dziala, przecietny programista skupia sie wy-
Iacznie na kodzie zrédtowym. Jednak haker zdaje sobie sprawe, ze w rzeczywisto$ci
wykonywany jest program skompilowany. Majac dogltebng wiedze na temat dziatania
procesora, haker moze manipulowaé¢ dziatajacymi programami. Widzielismy kod
zréodlowy naszego pierwszego programu i skompilowalismy go do pliku wykony-
walnego dla architektury x86. Ale jak wyglada ten wykonywalny plik binarny? Na-
rzedzia programistyczne GNU zawierajg program o nazwie objdump, ktéry moze byé
uzyty do badania skompilowanych plikéw binarnych. Rozpocznijmy od poznania
kodu maszynowego, na ktéry zostata przettumaczona funkcja main().

reader@hacking:~/booksrc $ objdump -D a.out | grep -A20 main.:
08048374 <main>:

8048374: 55 push %ebp

8048375: 89 e5 mov %esp,%ebp

8048377: 83 ec 08 sub $0x8,%esp

804837a: 83 e4 f0 and $Oxffffff0,%esp

804837d: b8 00 00 00 00 mov $0x0,%eax

8048382: 29 c4 sub %eax,%esp

8048384: c7 45 fc 00 00 00 00 movl $0x0,0xfffffffc(%ebp)
804838b: 83 7d fc 09 cmpl $0x9,0xfffffffc(%ebp)
804838f: 7e 02 jle 8048393 <main+0x1f>

8048391: eb 13 jmp 80483a6 <main+0x32>

8048393: c7 04 24 84 84 04 08 mov1 $0x8048484, (%esp)
804839%a: e8 01 ff ff ff call 80482a0 <printf@plt>
804839f: 8d 45 fc lea Oxfffffffc(%ebp),%eax

80483a2: ff 00 incl (%eax)

80483a4: eb e5 jmp 804838b <main+0x17>

80483a6: c9 Teave

80483a7: c3 ret

80483a8: 90 nop

80483a9: 90 nop

80483aa: 90 nop

reader@hacking:~/booksrc $

Program objdump zwrécil zbyt wiele wierszy wynikowych, aby rozsgdnie sie im
przyjrzeé, wiec przekazaliSmy wyjscie do grep z opcja powodujacg wyswietlenie
tylko 20 wierszy za wyrazeniem regularnym main. :. Kazdy bajt jest reprezentowany
w notacji szesnastkowej, systemie liczbowym o podstawie 16. System liczbowy, do
ktérego jestesmy najbardziej przyzwyczajeni, wykorzystuje podstawe 10, a przy
liczbie 10 nalezy umie$ci¢ dodatkowy symbol. W systemie szesnastkowym stoso-
wane sg cyfry od 0 do 9 reprezentujace 0 do 9, ale takze litery A do F, ktére repre-
zentuja w nim liczby od 10 do 15. Jest to wygodny zapis, poniewaz bajt zawiera 8 bi-
tow, z ktérych kazdy moze mieé wartosé prawda lub falsz. To oznacza, ze bajt ma
256 (2°) mozliwych wartosci, wiec kazdy bajt moze byé opisany za pomoca dwéch
cyfr w systemie szesnastkowym.



Liczby szesnastkowe — rozpoczynajac od 0x8048374 po lewej stronie — sg ad-
resami pamieci. Bity jezyka maszynowego musza byé gdzies$ przechowywane, a tym
~gdzies” jest pamigé. Pamied jest po prostu zbiorem bajtéw z tymczasowej przestrzeni
magazynowej, ktérym przypisano adresy liczbowe.

Podobnie jak rzad doméw przy lokalnej ulicy, z ktérych kazdy posiada wlasny
adres, pamie¢ mozemy traktowa¢ jako rzad bajtéw, z ktérych kazdy ma wiasny adres.
Do kazdego bajta pamieci mozna uzyskaé dostep za pomoca jego adresu, a w tym
przypadku procesor siega do tej cze$ci pamieci, aby pobraé¢ instrukcje jezyka ma-
szynowego sktadajace sie na skompilowany program. Starsze procesory Intela z rodzi-
ny x86 wykorzystuja 32-bitowy schemat adresacji, natomiast nowsze — 64-bitowy.
Procesory 32-bitowe posiadajg 2% (lub tez 4 294 967 296) mozliwych adres6w, na-
tomiast procesory 64-bitowe dysponuja iloscig adreséw réwng 2% (1,84467441 X 10*).
Procesory 64-bitowe mogg pracowaé¢ w trybie kompatybilnosci 32-bitowej, co umoz-
liwia im szybkie wykonywanie kodu 32-bitowego.

Bajty szesnastkowe znajdujace sie posrodku powyzszego listingu sg instrukcjami
w jezyku maszynowym procesora x86. Oczywiscie, te warto$ci szesnastkowe sg
jedynie reprezentacjami binarnych jedynek i zer, ktére rozumie procesor. Ale po-
niewaz 0101010110001001111001011000001111101100111100001... przydaje sie
tylko procesorowi, kod maszynowy jest wyswietlany jako bajty szesnastkowe, a kazda
instrukcja jest umieszczana w osobnym wierszu, co przypomina podzial akapitu
na zdania.

Gdy sie zastanowimy, okaze sie, ze bajty szesnastkowe same w sobie tez nie sg
przydatne — tutaj dochodzi do glosu jezyk asembler. Instrukcje po prawej stronie
sg zapisane w asemblerze. Asembler jest po prostu zbiorem mnemonikéw dla od-
powiednich instrukcji jezyka maszynowego. Instrukcja ret jest znacznie tatwiejsza
do zapamietania i zrozumienia niz 0xc3 czy tez 11000011. W przeciwienstwie do C
i innych jezykéw kompilowanych, instrukcje asemblera wystepuja w relacji jeden-
do-jednego z instrukcjami odpowiednimi jezyka maszynowego. Oznacza to, ze skoro
kazda architektura procesora posiada wlasny zestaw instrukeji jezyka maszynowego,
kazda z nich ma ré6wniez wlasng odmiane asemblera. Jezyk asemblera jest dla pro-
gramistéw tylko sposobem reprezentacji instrukeji jezyka maszynowego podawa-
nych procesorowi. Dokladny sposéb reprezentacji tych instrukcji maszynowych jest
tylko kwestig konwencji i preferencji. Cho¢ teoretycznie mozna stworzyé wlasng
skladnie asemblera dla architektury x86, wiekszo$¢ os6b wykorzystuje jeden z gléw-
nych typéw — sktadnie AT&T lub Intel. Kod asemblera przedstawiony na stronie 21
jest zgodny ze skladniag AT&T, poniewaz niemal wszystkie dezasemblery w Linuksie
domyslnie wykorzystuja te sktadnie. Skladnie AT&T mozna fatwo rozpoznaé dzie-
ki kakofonii symboli % i $ umieszczanych przed wszystkimi elementami (prosze
ponownie spojrzeé na strone 21). Ten sam kod mozna wyswietli¢ w sktadni Intela,
dodajac do polecenia objdump dodatkowg opcje -M:

reader@hacking:~/booksrc $ objdump -M intel -D a.out | grep -A20 main.:
08048374 <main>:

8048374: 55 push ebp

8048375: 89 e5 mov ebp,esp
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8048377: 83 ec 08 sub esp,0x8

804837a: 83 e4 f0 and esp,Oxfffffff0

804837d: b8 00 00 00 00 mov eax,0x0

8048382: 29 c4 sub esp,eax

8048384: c7 45 fc 00 00 00 00 mov DWORD PTR [ebp-47,0x0
804838b: 83 7d fc 09 cmp DWORD PTR [ebp-47.0x9

804838f: 7e 02 jle 8048393 <main+0x1f>

8048391: eb 13 jmp 80483a6 <main+0x32>

8048393: c7 04 24 84 84 04 08 mov DWORD PTR [esp],0x8048484
804839a: e8 01 ff ff ff call 80482a0 <printf@plt>
804839f: 8d 45 fc lea eax,[ebp-4]

80483a2: ff 00 inc DWORD PTR [eax]

80483a4: eb e5 jmp 804838b <main+0x17>

80483a6: c9 Teave

80483a7: c3 ret

80483a8: 90 nop

80483a9: 90 nop

80483aa: 90 nop

reader@hacking:~/booksrc $

Uwazam, ze skladnia Intela jest znacznie bardziej czytelna i latwiejsza do zro-
zumienia, wiec bedzie ona stosowana w niniejszej ksigzce. Niezaleznie od repre-
zentacji jezyka asemblera, polecenia rozumiane przez procesor sg catkiem proste.
Instrukcje te skladaja sie z operacji i czasem dodatkowych operacji opisujacych cel
i (lub) zrédlo operacji. Operacje te przenoszg dane w pamieci, aby wykona¢ jakie-
20§ rodzaju podstawowe dzialania matematyczne, lub przerywajg dzialanie proce-
sora, by wykonaé co$ innego. To jest wszystko, co procesor potrafi wykonaé. Jednak,
podobnie jak za pomocg stosunkowo niewielkiego alfabetu napisano miliony ksiazek,
tak samo, korzystajac z niewielkiego zbioru instrukcji maszynowych, mozna utworzy¢
nieskoriczenie wiele programéw.

Procesory posiadaja réwniez wlasny zestaw specjalnych zmiennych zwanych
rejestrami. Wiekszosé instrukeji wykorzystuje rejestry do odezytywania lub zapi-
sywania danych, wiec ich poznanie jest niezbedne do zrozumienia instrukeji. Duzy
obraz wciaz sie powieksza. ..

0x252 Procesor x86

Procesor 8086 byl pierwszym procesorem w architekturze x86. Zostal opracowany
i wyprodukowany przez firme Intel, ktéra p6zniej wprowadzala na rynek bardziej
zaawansowane procesory z tej rodziny: 80186, 80286m 80386 i 80486. Jezeli pamie-
tasz, ze w latach 80. i 90. ubieglego wieku méwiono o procesorach 386 i 486, chodzito
woéwcezas o te wlasnie uklady.

Procesor x86 posiada kilka rejestréw, ktore sg dla niego czyms w rodzaju we-
wnetrznych zmiennych. Mogtbym teraz przeprowadzi¢ abstrakeyjny wyktad na temat
rejestrow, ale uwazam, ze lepiej zobaczyé co$ na wlasne oczy. Narzedzia progra-
mistyczne GNU zawieraja réwniez debuger o nazwie GDB. Debugery sa uzywane
przez programistow do wykonywania skompilowanych programéw krok po kroku,
badania pamieci programu i przegladania rejestréw procesora. Programista, ktéry



nigdy nie korzystat z debugera do przyjrzenia sic wewnetrznym mechanizmom
pracy programu, jest jak siedemnastowieczny badacz, ktéry nigdy nie uzywal mi-
kroskopu. Debuger, tak jak mikroskop, pozwala hakerowi na precyzyjne przyjrze-
nie sie kodowi maszynowemu, ale mozliwosci debugera wykraczaja daleko poza te
metafore. W przeciwienistwie do mikroskopu, debuger umozliwia obejrzenie wy-
konywania programu ze wszystkich stron, wstrzymanie go oraz zmiane wszelkich
parametrow.

Ponizej GDB zostal uzyty do wyswietlenia stanu rejestréw procesora tuz przed
rozpoczeciem programu:

reader@hacking:~/booksrc $ gdb -q ./a.out
Using host Tibthread db Tibrary "/1ib/t1s/1686/cmov/1ibthread db.so.1".
(gdb) break main

Breakpoint 1 at 0x804837a
(gdb) run
Starting program: /home/reader/booksrc/a.out

Breakpoint 1, 0x0804837a in main ()
(gdb) info registers

eax Oxbffff894 -1073743724

ecx 0x48e0fe81 1222704769

edx 0x1 1

ebx 0xb7fd6ff4 -1208127500

esp Oxbffff800 Oxbffffg800

ebp 0xbffff808 Oxbffff808

esi 0xb8000cel -1207956256

edi 0x0 0

eip 0x804837a 0x804837a <main+6>
eflags 0x286 [ PF SF IF ]

cs 0x73 115

ss 0x7b 123

ds 0x7b 123

es 0x7b 123

fs 0x0 0

gs 0x33 51

(gdb) quit

The program is running. Exit anyway? (y or n) y
reader@nacking:~/booksrc $

Punkt wstrzymania zostal ustawiony przy funkcji main(), wiec wykonywanie
programu zostanie zatrzymane tuz przed uruchomieniem naszego kodu. Nastepnie
GDB uruchamia program, zatrzymuje sie w punkcie wstrzymania i wySwietla wszyst-
kie rejestry procesora i ich biezacy stan.

Pierwsze cztery rejestry (EAX, ECX, EDX i EBX) sg rejestrami ogélnego prze-
znaczenia. Sg to odpowiednio rejestry: akumulatorowy, licznika, danych i bazowy.
Sa one wykorzystywane do r6znych celéw, ale stuza gtéwnie jako zmienne tymcza-
sowe dla procesora, gdy wykonuje instrukcje kodu maszynowego.
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Kolejne cztery rejestry (ESP, EBP, ESI i EDI) s réwniez rejestrami ogélnego
przeznaczenia, ale czasem nazywa sie¢ je wskaznikami i indeksami. Sa to odpowiednio:
wskaznik, wskaznik bazowy, Zrédlo i przeznaczenie. Pierwsze dwa rejestry sa nazy-
wane wskaznikami, poniewaz przechowuja 32-bitowe adresy, wskazujace do miejsc
w pamieci. Te rejestry sg istotne dla wykonywania programu i zarzadzania pamiecia.
Pézniej oméwie je doktadniej. Kolejne dwa rejestry, z technicznego punktu widzenia
réwniez wskaznikowe, czesto wykorzystywane sa do wskazywania Zrédta i celu, gdy
dane musza by¢ odczytane lub zapisane. Istnieja instrukcje odczytujace i zapisujace,
ktére uzywaja tych rejestréow, ale przewaznie mozna je traktowac jak zwykle rejestry
ogblnego przeznaczenia.

Rejestr EIP jest rejestrem wskaznika instrukcji, wskazujacym aktualnie wykony-
wang instrukcje. Tak jak dziecko podczas czytania pokazuje sobie palcem poszczegdl-
ne stowa, tak procesor odczytuje konkretne instrukcje, korzystajac z EIP jak z palca.
Oczywiscie, rejestr ten jest bardzo istotny i bedzie czesto wykorzystywany podczas
debugowania. Aktualnie wskazuje adres pamieci 0x804838a.

Pozostaly rejestr, EFLAGS, zawiera kilka flag bitowych wykorzystywanych do
poréwnan oraz segmentacji pamieci. Pamiec jest dzielona na kilka réznych seg-
mentéw, co opisze pézniej, a rejestr ten pozwala je Sledzié. Przewaznie mozemy je
zignorowad, poniewaz rzadko konieczny jest bezposredni dostep do nich.

0x253 Jezyk asembler

Poniewaz w niniejszej ksigzce wykorzystujemy skladnie Intela w jezyku asembler,
musimy odpowiednio skonfigurowaé¢ narzedzia. W GDB sktadnie dezasemblera
mozna ustawi¢ na intelowska, wpisujac po prostu set disassembly intel lub w skrécie
set dis intel. Mozemy skonfigurowaé GDB tak, aby to ustawienie byto aktywne
przy kazdym uruchomieniu, umieszczajac to polecenie w pliku .gdbinit w katalogu
domowym.

reader@hacking:~/booksrc $ gdb -q

(gdb) set dis intel

(gdb) quit

reader@hacking:~/booksrc $ echo "set dis intel" > ~/.gdbinit
reader@hacking:~/booksrc $ cat ~/.gdbinit

set dis intel

reader@hacking:~/booksrc $

Po skonfigurowaniu GDB tak, zeby wykorzystywatl sktadnie Intela, zapoznajmy
sie z nig. W sktadni Intela instrukcje asemblera majg zwykle ponizsza postaé:
operacja <cel>, <zrédto>

Wartoéciami docelowymi i Zrédtowymi sa rejestr, adres pamieci lub wartosé.
Operacje sa zwykle intuicyjnie rozumianymi mnemonikami. Operacja mov przenosi
wartos§é ze zrédta do celu, sub odejmuje, inc inkrementuje itd. Przykladowo ponizsze
instrukcje przenoszg wartosé z ESP do EBP, a nastepnie odejmujg 8 od ESP (zapisu-
jac wynik w ESP).



8048375: 89 e5 mov ebp,esp
8048377: 83 ec 08 sub esp,0x8

Dostepne sg réwniez operacje wykorzystywane do sterowanie przebiegiem
wykonywania. Operacja cmp stuzy do poréwnywania warto$ci, a niemal wszystkie
operacje, ktérych nazwa rozpoczyna sie litera j, stuza do przeskakiwania do innej
czesci kodu (w zaleznosci od wyniku poréwnania). W ponizszym przykladzie najpierw
4-bajtowa warto$¢ znajdujaca w ERB minus 4 jest poréwnywana z liczba 9. Nastepna
instrukcja jest skrétem od przeskocz, jezeli mniejsze lub réwne niz (ang. jump if less
than or equal to), odnoszacym sie do wyniku weze$niejszego por6wnania. Jezeli
warto$¢ ta jest mniejsza lub réwna 9, wykonywanie przeskoczy do instrukeji znaj-
dujacej sie pod adresem 0x8048393. W przeciwnym przypadku wykonywana bedzie
kolejna instrukcja z bezwarunkowym przeskokiem. Jezeli wartosé nie bedzie mniejsza
ani ré6wna 9, procesor przeskoczy do 0x80483a6.

804838b: 83 7d fc 09 cmp DWORD PTR [ebp-47.0x9
804838f: 7e 02 jle 8048393 <main+0x1f>
8048391: eb 13 jmp 80483a6 <main+0x32>

Przyklady te pochodza z naszej poprzedniej dezasemblacji. Skonfigurowalismy
debuger do wykorzystywania skladni Intela, wiec wykorzystajmy go do kroczenia
przez nasz pierwszy program na poziomie instrukeji asemblera.

W kompilatorze GCC mozna podaé opcje -g, dzieki czemu zostang dolaczone
dodatkowe informacje debugowania, co da GDB dostep do kodu Zrédlowego.

reader@hacking:~/booksrc $ gcc -g firstprog.c
reader@hacking:~/booksrc $ Is -1 a.out
-rwxr-xr-x 1 matrix users 11977 Jul 4 17:29 a.out
reader@hacking:~/booksrc $ gdb -q ./a.out
Using host Tibthread db Tibrary "/1ib/Tibthread db.so.1".
(gdb) Tist

1 #include <stdio.h>

2

3 int main()

4 {

51int 1;

6 for(i=0; i < 10; i++)

74

8 printf("Hello, world!\n");

9}

10 }

(gdb) disassemble main

Dump of assembler code for function main():
0x08048384 <main+0>: push ebp

0x08048385 <main+l>: mov ebp,esp

0x08048387 <main+3>: sub esp, 0x8

0x0804838a <main+6>: and esp,Oxfffffffl
0x0804838d <main+9>: mov eax, 0x0

0x08048392 <main+14>: sub esp,eax
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0x08048394 <main+16>: mov DWORD PTR [ebp-4],0x0
0x0804839b <main+23>: cmp DWORD PTR [ebp-41,0x9
0x0804839f <main+27>: jle 0x80483a3 <main+31>
0x080483al <main+29>: jmp 0x80483b6 <main+50>
0x080483a3 <main+31>: mov DWORD PTR [esp],0x80484d4
0x080483aa <main+38>: call 0x80482a8 < init+56>
0x080483af <main+43>: lea eax,[ebp-4]

0x080483b2 <main+46>: inc DWORD PTR [eax]
0x080483b4 <main+48>: jmp 0x804839b <main+23>
0x080483b6 <main+50>: Teave

0x080483b7 <main+51>: ret

End of assembler dump.

(gdb) break main

Breakpoint 1 at 0x8048394: file firstprog.c, line 6.
(gdb) run

Starting program: /hacking/a.out

Breakpoint 1. main() at firstprog.c:6
6 for(i=0; 1 < 10; i++)

(gdb) info register eip

eip 0x8048394 0x8048394

(gdb)

Najpierw wypisywany jest kod Zrédtowy oraz dezasemblacja funkcji main().
Nastepnie na poczatku main() ustawiany jest punkt wstrzymania i program jest
uruchamiany. Ten punkt wstrzymania po prostu informuje debuger, aby wstrzymat
wykonywanie programu, gdy dojdzie do tego punktu. Poniewaz punkt wstrzymania
zostal ustawiony na poczatku funkceji main(), program dociera do punktu wstrzy-
mania i zatrzymuje sie przed wykonaniem jakichkolwiek instrukcji z funkcji main().
Nastepnie wy$wietlana jest warto§¢ EIP (wskaznika instrukcji).

Nalezy zwrécié¢ uwage, ze EIP zawiera adres pamieci, wskazujacy instrukcje
w dezasemblacji funkcji main() (pogrubionej na listingu). Wezesniejsze instrukcje
(zapisane kursyws), razem nazywane prologiem funkcji, sg generowane przez kom-
pilator w celu ustawienia pamieci dla reszty zmiennych lokalnych funkcji main().
Jednym z powod6éw koniecznosci deklaracji zmiennych w jezyku C jest pomoc
w konstrukgji tej czesci kodu. Debuger ,,wie”, Ze ta czes$é kodu jest generowana
automatycznie i potrafi ja pomina¢. Prologiem funkcji zajmiemy sie pézniej, a na
razie, wzorujac si¢ na GDB, pominiemy go.

Debuger GDB zawiera bezposrednig metode badania pamieci za pomoca pole-
cenia X, ktore jest skrtem od examine. Badanie pamieci jest bardzo wazna umiejetno-
$cig kazdego hakera. Wiekszos¢é technik hakerskich przypomina sztuczki magiczne
— wydajg sie niesamowite i magiczne, dopéki nie poznasz oszustwa. Zaré6wno
w magii, jak i hakerstwie, jezeli popatrzymy w odpowiednie miejsce, sztuczka stanie
sie oczywista. Jest to jeden z powodéw, dla ktérych dobry magik nigdy nie wykonuje
dwa razy tego samego triku w czasie jednego wystepu. Jednak za pomocg debugera,
takiego jak GDB, mozemy dokladnie zbada¢ kazdy aspekt wykonywania programu,
wstrzymac go, przej$¢ krok dalej i powtorzy¢ tyle razy, ile potrzeba. Poniewaz
dziatajacy program to w wiekszosci procesor i segmenty pamieci, zbadanie pamieci
jest pierwsza z metod przekonania sie, co naprawde sie dzieje.



Polecenie examine w GDB moze zosta¢ uzyte do przyjrzenia sie okreslonym adre-
som pamieci na rézne sposoby. To polecenie oczekuje dwich argumentéw: miejsca
w pamieci, ktére ma by¢ zbadane, oraz okreslenia sposobu wy$wietlania zawarto$ci.

Do okreslania formatu wySwietlania réwniez uzywany jest jednoliterowy skrot,
ktéry mozna poprzedzié liczbg elementéw do zbadania. Najczesciej wykorzystywane
sg ponizsze skréty formatujace:

o — wyswietla w formacie 6semkowym,
x — wyswietla w formacie szesnastkowym,
u — wyswietla w standardowym systemie dziesietnym, bez znakéw,

t — wyswietla w formacie binarnym.

Liter tych mozna uzy¢ z poleceniem examine do zbadania okreslonego adresu
pamieci. W ponizszym przyktadzie wykorzystano biezacy adres z rejestru EIP.
Skrécone polecenia sa czesto wykorzystywane w GDB i nawet info register eip
mozna skrécié do i r eip.

(gdb) i r eip

eip

0x8048384 0x8048384 <main+16>

(gdb) x/0 0x8048384

0x8048384 <main+16>: 077042707

(gdb) x/x $eip

0x8048384 <main+16>: 0x00fcdbc7

(gdb) x/u $eip

0x8048384 <main+16>: 16532935

(gdb) x/t $eip

0x8048384 <main+16>: 00000000111111000100010111000111

(gdb)

Pamied, ktorg wskazuje rejestr EIP, moze by¢ zbadana za pomocg adresu prze-
chowywanego w EIP. Debuger umozliwia bezposrednie odwolywanie sie do reje-
stréw, wiec $e1p jest réwnowazne warto$ci przechowywanej aktualnie w EIP. Warto$¢
077042707 w systemie 6semkowym jest tym samym, co 0x00fc45¢7 w systemie szes-
nastkowym, co jest tym samym, co 16532935 w systemie dziesietnym, co z kolei jest
tym samym, co 00000000111111000100010111000111 w systemie dwd6jkowym.
Format polecenia examine mozna réwniez poprzedzi¢ cyfra, okreslajaca liczbe
badanych jednostek w docelowym adresie.

(gdb) x/2x $eip

0x8048384 <main+16>: 0x00fc45c7 0x83000000

(gdb) x/12x $eip

0x8048384 <main+16>: 0x00fc4bc7 0x83000000 0x7e09fc7d 0xc713eb02
0x8048394 <main+32>: 0x84842404 0x01e80804 Ox8dffffff 0x00fffc4s
0x80483a4 <main+48>: 0xc3c9eb5eb 0x90909090 0x90909090 0x5de58955

(gdb)
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Domyslnym rozmiarem jednej jednostki jest 4-bajtowa jednostka zwana stowem.
Rozmiar jednostek wy$wietlania dla polecenia examine moze by¢ zmieniany poprzez
dodanie odpowiednie;j litery za litera formatujaca. Poprawnymi literami rozmiaru sg:

b — pojedynczy bajt,

h — pélstowo o rozmiarze dwéch bajtéw,

w — slowo o rozmiarze czterech bajtéw,

g — slowo podwéjne o rozmiarze o§miu bajtow.

Wprowadza to pewien zamet, poniewaz czasami termin stowo okresla réwniez
wartosci 2-bajtowe. W takim przypadku podwdjne stowo lub DWORD oznacza war-
tos$¢ 4-bajtowa. W ksiazce tej terminy ,stowo” i DWORD bedg okreslaty wartosci
4-bajtowe. Do okre§lania wartosci 2-bajtowych bedzie uzywany termin ,,pétstowo”.

Ponizsze wyjscie z GDB obrazuje pamieé wyswietlang w r6znych rozmiarach.

(gdb) x/8xb $eip

0x8048384 <main+16>:

(gdb) x/8xh $eip

0x8048384 <main+16>:

(gdb) x/8xw $eip

0x8048384 <main+16>:
0x8048394 <main+32>:

(gdb)

Oxc7  0x45 Oxfc  0x00 0x00 0x00 0x00 0x83

0x45¢c7 0x00fc 0x0000 0x8300 Oxfc/d 0x7e09 0xeb02 0xc713

0x00fc4bc7
0x84842404

0x83000000
0x01e80804

0x7e09fc7d
Ox8dffffff

0xc713eb02
0x00fffcdb

Jezeli dobrze sie przyjrzysz, zauwazysz w powyzszych danych co$ dziwnego.
Pierwsze polecenie examine pokazuje pierwsze osiem bajtéw i, oczywiscie, polece-
nia examine wykorzystujace wieksze jednostki wyswietlaja wiecej danych. Jednakze
wynik pierwszego polecenia pokazuje, ze pierwszymi dwoma bajtami sg Oxc7 i 0x45,
ale gdy badane jest pétstowo w dokladnie tym samym adresie pamieci, pokazywana
jest wartos$é 0x45c¢7, czyli bajty sg odwrécone. Ten sam efekt mozemy zauwazyé
w przypadku pelnego 4-bajtowego stowa wyswietlanego jako 0x00fc45¢7. Jezeli
jednak pierwsze cztery bajty sa wyswietlane bajt po bajcie majg one kolejnosé 0xc7,
0x45m Oxfc i 0x00.

Jest tak, poniewaz w procesorze x86 wartosci sa przechowywane w kolejnosci
little endian, co oznacza, ze najmniej istotny bajt jest przechowywany jako pierwszy.
Jezeli np. cztery bajty maja by¢ interpretowane jako jedna warto$é, bajty musza by¢
uzyte w odwrotnej kolejno$ci. Debuger GDB jest na tyle madry, ze wie, jak prze-
chowywane sg wartosci, wiec gdy badane jest stowo lub pélstowo, bajty muszg by¢
odwrécone w celu wy$wietlenia poprawnych wartosci w ukladzie szesnastkowym.
Przejrzenie tych wyswietlanych wartosci w systemie szesnastkowym i jako liczb
dziesietnych bez znaku moze ulatwié¢ zrozumienie tej kwestii.

(gdb) x/4xb $eip

0x8048384 <main+l6>: Oxc7 0x45 Oxfc 0x00
(gdb) x/4ub $eip
0x8048384 <main+l6>: 199 69 252 0

(gdb) x/1xw $eip



0x8048384 <main+l6>:  0x00fc4bc7

(gdb) x/luw $eip

0x8048384 <main+16>: 16532935

(gdb) quit

The program is running. Exit anyway? (y or n) y
reader@hacking:~/booksrc $ bc -ql

199*(25673) + 69*%(256"2) + 252*(256*1) + 0*(256*0)
3343252480

0*(256%3) + 252%(256"2) + 69*(256°1) + 199*(2560)
16532935

quit

reader@hacking:~/booksrc $

Pierwsze cztery bajty sa pokazane zaréwno w notacji szesnastkowej, jak i standar-
dowej, dziesietnej. Kalkulator dzialajacy w wierszu polecen bc postuzyl do wyka-
zania, ze jezeli bajty zostana zinterpretowane w nieprawidtowej kolejnosci, otrzy-
mamy w wyniku zupelie nieprawidlows wartosé¢ 3343252480. Kolejnosé bajtéow
w danej architekturze jest istotnym czynnikiem, ktérego nalezy by¢ swiadomym.
Cho¢ wickszo$¢ narzedzi debugujacych i kompilator6w zajmuje sie automatycznie
szczeg6lami zwigzanymi z kolejnoscig bajtéw, czasem bedziesz musial samodzielnie
manipulowaé pamiecig.

Oprécz konwersji kolejnosci bajtéw, GDB moze za pomocg polecenia examine
wykonywa¢ inne konwersje. Widzielismy juz, ze GDB moze dezasemblowa¢ instruk-
cje jezyka maszynowego na zrozumiale dla cztowieka instrukcje asemblera. Pole-
cenie examine przyjmuje réwniez litere formatujaca i (skrét od instruction), co po-
woduje wy$wietlenie pamieci jako dezasemblowanych instrukeji jezyka asembler.

reader@hacking:~/booksrc $ gdb -q ./a.out

Using host Tibthread db Tibrary "/1ib/t1s/1686/cmov/1ibthread db.so.1"
(gdb) break main

Breakpoint 1 at 0x8048384: file firstprog.c, line 6.

(gdb) run

Starting program: /home/reader/booksrc/a.out

Breakpoint 1. main () at firstprog.c:6

6 for(i=0; i < 10; i++)
(gdb) 1 r $eip
eip 0x8048384 0x8048384 <main+16>

(gdb) x/1 $eip

0x8048384 <main+16>: mov  DWORD PTR [ebp-41],0x0
(gdb) x/31 $eip

0x8048384 <main+l6>: mov  DWORD PTR [ebp-47,0x0
0x804838b <main+23>: cmp  DWORD PTR [ebp-47,0x9
0x804838f <main+27>: jle  0x8048393 <main+31>
(gdb) x/7xb $eip

0x8048384 <main+16>: 0xc7 0x45 O0Oxfc 0x00 0x00 0x00 0x00
(gdb) x/1 $eip

0x8048384 <main+16>: mov  DWORD PTR [ebp-4],0x0
(gdb)
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W powyzszym przykladzie program a.out zostal uruchomiony w GDB z punktem
wstrzymania ustawionym w main(). Poniewaz rejestr EIP wskazuje na pamied, ktora
faktycznie zawiera instrukcje w jezyku maszynowym, ladnie poddajg sie one proce-
sowi dezasemblacji.

Wezesniejsza dezasemblacja za pomocg objectdump potwierdza, ze siedem bajtéw,
ktore wskazuje EIP, to faktycznie jezyk maszynowy dla odpowiedniej instrukeji
asemblera.

8048384:  ¢7 45 fc 00 00 00 00 mov  DWORD PTR [ebp-4],0x0

Ta instrukcja asemblera przenosi warto$é¢ 0 do pamieci znajdujacej sie pod ad-
resem przechowywanym w rejestrze EBP minus 4. To wlagnie w tym miejscu pa-
mieci przechowywana jest zmienna 1 z jezyka C. Zmienna ta zostala zadeklarowana
jako liczba catkowita (int), wykorzystujaca 4 bajty pamieci w przypadku procesora
x86. To polecenie po prostu zeruje zmienng 1 dla petli for. Gdyby$my teraz zbadali
te pamied, zawieralaby ona tylko przypadkowe $mieci. Pamieé¢ w tej lokacji mozna
zbadaé na rézne sposoby:

(gdb) i r ebp

ebp Oxbffff808 Oxbffff808
(gdb) x/4xb $ebp - 4

Oxbffff804: 0xc0 0x83  0x04  0x08
(gdb) x/4xb Oxbffff804

Oxbffff804: 0xc0 0x83  0x04  0x08

(gdb) print $ebp - 4
$1 = (void *) Oxbffff804
(gdb) x/4xb $1

Oxbffffe04: 0xc0 0x83  0x04 0x08
(gdb) x/xw $1

Oxbffff804: 0x080483c0

(gdb)

Rejestr EBP zawiera adres Oxbffff808, a instrukcja asemblera bedzie zapisywata
do adresu o tej warto$ci pomniejszonej o 4 — Oxbfffff804. Polecenie examine moze
zbadaé bezposrednio ten adres pamieci lub wykonaé odpowiednie obliczenia w locie.
Za pomocy polecenia print réwniez mozna wykona¢ proste dzialania arytmetyczne,
a wynik zostanie zapisany w tymczasowej zmiennej w debugerze. Zmienna ta nosi
nazwe $1 i moze p6zniej zostac¢ uzyta do szybkiego uzyskania dostepu do okreslonego
miejsca w pamieci. Kazda z przedstawionych wyzej metod pozwala uzyskaé ten
sam rezultat: wySwietlenie znalezionych w pamieci 4 bajtéw $mieci, ktére zostang
wyzerowane po wykonaniu biezgcej instrukeji.

Uruchommy biezaca instrukcje, korzystajac z polecenia nexti, bedacego skrétem
dla next instruction (nastepna instrukcja). Procesor odczyta instrukcje z EIP, wykona
jaiprzestawi EIP na kolejng instrukcje.



(gdb) nexti

0x0804838b 6 for(i=0; i < 10; i++)
(gdb) x/4xb $1

0xbffff804: 0x00  0x00  0x00  0x00

(gdb) x/dw $1

0xbffff804: 0

(gdb) 1 r eip

eip 0x804838b 0x804838b <main+23>
(gdb) x/1 $eip

0x804838b <main+23>:  cmp DWORD PTR [ebp-47,0x9
(gdb)

Zgodnie z oczekiwaniami, poprzednia instrukcja zeruje 4 bajty odnalezione
w adresie EBP minus 4, czyli pamieci przydzielonej zmiennej i z kodu C. EIP
przechodzi do kolejnej instrukeji. Oméwienie kolejnych instrukeji warto przepro-
wadzi¢ tacznie.

(gdb) x/101 $eip

0x804838b <main+23>: cmp  DWORD PTR [ebp-47,0x9
0x804838f <main+27>: jle  0x8048393 <main+31>
0x8048391 <main+29>: jmp  0x80483a6 <main+50>
0x8048393 <main+31>: mov DWORD PTR [esp],0x8048484
0x804839a <main+38>: call 0x80482a0 <printf@plt>
0x804839f <main+43>: lea  eax,[ebp-4]

0x80483a2 <main+46>: inc  DWORD PTR [eax]
0x80483a4 <main+48>: jmp  0x804838b <main+23>
0x80483a6 <main+50>: leave

0x80483a7 <main+51>: ret

(gdb)

Pierwsza instrukcja, cmp, jest instrukcjg poréwnania, ktéra poréwnuje zawarto§é
pamieci wykorzystywanej przez zmienng i z kodu C z wartoscia 9. Kolejna instrukcja,
jle, oznacza przeskocz, jezeli mniejsze lub réwne (ang. jump if less than equal to).
Wykorzystuje ona wynik poprzedniego poréwnania (ktéry jest przechowywany
w rejestrze EFLAGS) do przestawienia EIP tak, aby wskazywal inng cze$¢ kodu,
jezeli cel poprzedniej operacji poréwnania jest mniejszy lub réwny Zrodtu. W tym
przypadku instrukcja powoduje przeskok do adresu 0x8048393, jezeli wartosé
przechowywana w pamieci dla zmiennej i jest mniejsza lub réwna wartosci 9. W prze-
ciwnym przypadku EIP przejdzie do kolejnej instrukcji, ktéra jest instrukcjg prze-
skoku bezwarunkowego. Powoduje ona przeskok EIP do adresu 0x80483a6. Te trzy
instrukcje tgcznie tworzg strukture sterujacg if-then-else: jezeli 1 jest mniejsze lub
réwne 9, przejdz do instrukcji pod adresem 0x8048393; w przeciwnym przypadku
przejdz do instrukcji pod adresem 0x80483a6. Pierwszy adres, 0x804893 (pogrubiony),
jest po prostu stalg instrukcja przeskoku, a drugi adres — 0x80483a6 (zapisany
kursywa) — znajduje sie na koficu funkcji.

Poniewaz wiemy, ze w lokacji pamieci poréwnywanej z 9 przechowywane jest 0
i wiemy, Ze 0 jest mniejsze lub réwne 9, po wykonaniu kolejnych dwéch instrukcji
EIP powinien wskazywaé na 0x8048393.
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(gdb) nexti

0x0804838f 6 for(i=0; 1 < 10; i++)

(gdb) x/1 $eip

0x804838f <main+27>: jle 0x8048393 <main+31>
(gdb) nexti

8 printf("Hello world!\n");

(gdb) 1 r eip

eip 0x8048393 0x8048393 <main+31>
(gdb) x/21 $eip

0x8048393 <main+31>: mov DWORD PTR [esp],0x8048484
0x804839a <main+38>: call  0x80482a0 <printf@plt>
(gdb)

Zgodnie z oczekiwaniami, weze$niejsze dwie instrukcje przeniosty wykonywanie
programu do 0x8048393, co doprowadza do kolejnych dwé6ch instrukeji. Pierwsza
z nich jest kolejng instrukcjg mov, ktéra zapisze adres 0x8048484 do adresu pamieci
znajdujacego sie w rejestrze ESP. Ale co wskazuje ESP?

(gdb) 1 r esp
esp 0xbffff800 Oxbffff800
(gdb)

W tej chwili ESP wskazuje adres pamieci Oxbfff800, wiec po wykonaniu instruke;ji
mov zostanie tutaj zapisany adres 0x8048484. Ale dlaczego? Co takiego specjalnego
jest w adresie pamieci 0x80484847 Jest tylko jeden sposdb, aby sie o tym przekonad.

(gdb) x/2xw 0x8048484

0x8048484 : 0Oxbc6cob48  0x61h7206f

(gdb) x/6xb 0x8048484

0x8048484: 0x48 0x65 0x6c 0x6c 0x6f 0x20
(gdb) x/6ub 0x8048484

0x8048484 : 72 101 108 108 111 32
(gdb)

Doswiadczony czytelnik moze zauwazyé¢ w tej pamieci co§ szczegdlnego, zwlasz-
cza w zakresie bajtéw. Po nabraniu doswiadczenia w badaniu pamieci tego typu
wzorce stang sie bardziej oczywiste. Bajty te zawieraja sie w zakresie znakéw ASCII.
ASCII jest uzgodnionym standardem, ktéry odwzorowuje wszystkie znaki z klawia-
tury (a takze kilka innych) na stale liczby. Bajty 0x48, 0x65 i 0x6f odpowiadajg literom
alfabetu przedstawionym w tabeli znakéw ASCII (tabela 2.1). Tabele mozna znalezé
na stronach podrecznika ASCII dostepnego w wiekszosci systeméw Unix po wpi-
saniu man ascii.

Na szczescie, polecenie examine w GDB posiada réwniez mozliwos$é przyjrzenia
sie tego typu pamieci. Litera formatujgca ¢ umozliwia automatyczne sprawdzenie
bajta w tablicy ASCII, a litera formatujaca s powoduje wyswietlenie catego laficucha
danych znakowych.



Tabela 2.1. Tablica znakéw ASCII

Oct Dec Hex Char Oct Dec Hex Char
000 0 00 NUL "\O' 100 64 40 @
001 1 01 SOH 101 65 41 A
002 2 02 STX 102 66 42 B
003 3 03 ETX 103 67 43 C
004 4 04 EOT 104 68 44 D
005 5 05 ENQ 105 69 45 E
006 6 06 ACK 106 70 46 F
007 7 07 BEL "\a' 107 71 47 G
010 8 08 BS "\b' 110 72 48 H
011 9 09 HT "\t' 111 73 49 I
012 10 0A LF "\n' 112 74 47 J
013 11 0B VT "\v' 113 75 4B K
014 12 0c FE '\ 114 76 4C L
015 13 0D CR "\r' 115 77 4D M
016 14 0E S0 116 78 4E N
017 15 OF SI 117 79 4F 0
020 16 10 DLE 120 80 50 P
021 17 11 DC1 121 81 51 Q
022 18 12 DC2 122 82 52 R
023 19 13 DC3 123 83 53 S
024 20 14 DC4 124 84 54 T
025 21 15 NAK 125 85 55 U
026 22 16 SYN 126 86 56 v
027 23 17 ETB 127 87 57 W
030 24 18 CAN 130 88 58 X
031 25 19 EM 131 89 59 Y
032 26 1A SUB 132 90 5A 7
033 27 1B ESC 133 91 5B [
034 28 1C FS 134 92 5C NN
035 29 1D GS 135 93 5D ]
036 30 1E RS 136 94 5E »
037 31 1F us 137 9% 5F B
040 32 20 SPACE 140 9 60

041 33 21 ! 141 97 61 a
042 34 22 142 98 62 b
043 35 23 # 143 99 63 c
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Tabela 2.1. Tablica znakéw ASCIl — ciqg dalszy

Oct Dec Hex Char Oct Dec Hex Char
044 36 24 $ 144 100 64 d
045 37 25 % 145 101 65 e
046 38 26 & 146 102 66 f
047 39 27 ' 147 103 67 g
050 40 28 ( 150 104 68 h
051 41 29 ) 151 105 69 ]
052 42 2A * 152 106 6A

053 43 2B + 153 107 68 k
054 44 2C , 154 108 6C 1
055 45 2D - 155 109 6D m
056 46 2E . 156 110 6E n
057 47 2F / 157 111 6F 0
060 48 30 0 160 112 70 o
061 49 31 1 161 113 71 q
062 50 32 2 162 114 72 r
063 51 33 3 163 115 73 S
064 52 34 4 164 116 74 t
065 53 35 5 165 117 75 u
066 54 36 6 166 118 76 v
067 55 37 7 167 119 77 w
070 56 38 8 170 120 78 X
071 57 39 9 171 121 79 y
072 58 3A : 172 122 7A z
073 59 3B : 173 123 7B {
074 60 3C < 174 124 7C

075 61 3D = 175 125 7D }
076 62 3E > 176 126 7E ~
077 63 3F ? 177 127 7F DEL

(gdb) x/6cb 0x8048484

0x8048484 : 72 'H' 101 'e' 108 '1'" 108 '1' 111 'o' 32 "'
(gdb) x/s 0x8048484

0x8048484 : "Hello, world!\n"

(gdb)

Polecenia te pokazuja, ze pod adresem 0x8048484 przechowywany jest tancuch
danych "Hello, world!\n". Ten laficuch jest argumentem funkcji printf(), co wska-
zuje, ze przeniesienie adresu tego taficucha do adresu przechowywanego w ESP
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(0x8048484) ma co§ wspdlnego z ta funkcja. Ponizszy wynik z gdb pokazuje adres
lanicucha danych przenoszony do adresu, ktéry wskazuje ESP.

(gdb) x/21 $eip

0x8048393 <main+31>: mov DWORD PTR [esp],0x8048484
0x804839a <main+38>: call 0x80482a0 <printf@plt>
(gdb) x/xw $esp

0xbffff800: 0xb8000cel

(gdb) nexti

0x0804839a 8 printf("Hello, world!\n");
(gdb) x/xw $esp

0xbffff800: 0x08048484

(gdb)

Kolejna instrukcja wywotuje funkcje printf(). Wypisuje ona taficuch danych.
Wezesniej instrukcje stanowily przygotowania do wywotania tej funkcji, a wynik
tego wywolania zostal pogrubiony ponize;j.

(gdb) x/1 $eip

0x804839a <main+38>: call 0x80482a0 <printf@plt>
(gdb) nexti

Hello, world!

6 for(i=0; i < 10; i++)

(gdb)

Korzystajac dalej z debugera, przyjrzyjmy sie kolejnym dwoém instrukcjom.
Ponownie wiekszy sens ma opisanie ich razem.

(gdb) x/21 $eip

0x804839f <main+43>: lea eax,[ebp-4]
0x80483a2 <main+46>: inc DWORD PTR [eax]
(gdb)

Te dwie instrukcje po prostu zwiekszajg warto$é zmiennej i o 1. Instrukeja Tea,
akronim od Load Effective Address (wezytaj efektywny adres), wezytuje znany juz
adres EBP minus 4 do rejestru EAX. Wykonanie tej instrukcji przedstawiono ponize;.

(gdb) x/ i $eip

0x804839f <main+43>: lea eax, [ebp-4]
(gdb) print $ebp - 4

$2 = (void *) Oxbffff804

(gdb) x/x $2

0xbffff804: 0x00000000

(gdb) 1 r eax

eax Oxd 13

(gdb) nexti

0x080483a2 6 for(i=0; i < 10; i++)
(gdb) 1 r eax

eax 0xbffff804 -1073743868

(gdb) x/xw $eax
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Oxbffff804: 0x00000000
(gdb) x/dw $eax

Oxbffff804: 0

(gdb)

Kolejna instrukcja, inc, zwiekszy warto$é znaleziong pod tym adresem (przecho-
wywana teraz w rejestrze EAX) o 1. Wykonanie tej instrukcji réwniez przedstawiono
ponizej.

(gdb) x/1 $eip
0x80483a2 <main+46>: inc DWORD PTR [eax]
(gdb) x/dw $eax

0xbffff804: 0

(gdb) nexti

0x080483a4 6 for(i=0; 1 < 10; i++)
(gdb) x/dw $eax

0xbffff804: 1

(gdb)

W wyniku wartos¢ przechowywana pod adresem pamieci EBP minus 4 (0xbfff804)
jest powiekszana o 1. To zachowanie odpowiada fragmentowi kodu C, w ktérym
warto$é zmiennej i jest powiekszana w petli for.

Kolejng instrukejg jest bezwarunkowy przeskok.

(gdb) x/1 $eip
0x80483a4 <main+48>: jmp 0x804838b <main+23>
(gdb)

Instrukcja po wykonaniu przekieruje program z powrotem do instrukeji spod
adresu 0x804838b. Dokonuje tego poprzez proste ustawienie EIP na te wartosé.

Spogladajac ponownie na pelng dezasemblacje, powiniene$ stwierdzié, ktére
czescei kodu C zostaly skompilowane do ktérych instrukeji jezyka maszynowego.

(gdb) disass main
Dump of assembler code for function main:

0x08048374 <main+0>: push ebp
0x08048375 <main+1>: mov ebp,esp
0x08048377 <main+3>: sub esp,0x8
0x0804837a <main+6>: and esp, OxfIfffffo
0x0804837d <main+9>: mov eax, 0x0

0x08048382 <main+14>: sub esp,eax

0x08048384 <maint+16>: mov DWORD PTR [ebp-4],0x0
0x0804838b <main+23>: cmp DWORD PTR [ebp-47,0x9
0x0804838f <main+27>: jle 0x8048393 <main+31>
0x08048391 <main+29>: Jmp 0x80483a6 <main+50>
0x08048393 <main+31>: mov DWORD PTR [esp],0x8048484
0x0804839a <main+38>: call 0x80482a0 <printf@plt>
0x0804839f <maint+43>: lea eax, [ebp-4]

0x080483a2 <maint+46>: inc DWORD PTR [eax]
0x080483a4 <main+48>: Jjmp 0x804838b <main+23>



