3. Grzech pierworodny

Nyrk grjjnfiu uzu Z xzmv kf jvk lg re rttflek fe Kyv Rib?

Po tym, jak wpadtem na sposob zdobywania zastrzezonych
numerdw, gromadzenie informacji o ludziach — znajomych,
znajomych znajomych, nauczycielach, a nawet catkiem ob-
cych — nie przestawato mnie napedzac do dziatania. Wydziat
Ruchu Drogowego jest wielkim magazynem informacji. Czy
istniata metoda podtaczenia sie do niego?

Zaczynatem od tego, ze dzwonitem z automatu telefonicz-
nego w jakims barze do biura WRD i mowitem cos w stylu:

— Tu funkcjonariusz Campbell, LAPD, komisariat Van Nuys.
Nasze komputery padty, a kilku policjantéw w terenie potrze-
buje informacji. Czy mozecie mi pomoc?

Pani w WRD pytata:

— Dlaczego nie zadzwoni pan na linie policyjna?

Aha, w porzadku, istnieje odrebny numer telefonu,
na ktory moga dzwonic policjanci. Jak mogtbym go zdoby¢?
Coz, oczywiscie policjanci na komisariacie go maja, ale... Czy
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naprawde miatem zamiar dzwoni¢ na policje po informacije,
ktore pomoga mi tamac prawo? O tak!

Po wybraniu numeru najblizszego komisariatu, powiedzia-
tem, ze jestem z biura szeryfa z hrabstwa Los Angeles, ze mu-
simy zadzwoni¢ do WRD, a funkcjonariusz znajacy numer
do policyjnej linii jest nieobecny. Dlatego pytam o ten numer
operatora. | kobieta mi go podaje. Ot tak, po prostu.

Kiedy ostatnio opowiadatem te historie, przyszto mi
do gtowy, czy nadal pamietam ten policyjny numer telefonu
WRD, ale tez od razu sie zreflektowatem, ze nawet jesli nie
pamietam, to w kazdej chwili moge go zdoby¢. Podniostem
stuchawke i wybratem numer. WRD posiada system telefonicz-
ny Centrex, wszystkie numery maja ten sam numer kierunko-
wy i prefiks: 916-657. Tylko nhumer wewnetrzny — cztery
ostatnie cyfry — sa rézne w zaleznosci od wydziatu. Po pro-
stu wybratem te ostatnie cyfry na chybit trafit, wiedzac, ze
dodzwonie sie do kogo$s w WRD i bede brzmiat wiarygodnie,
poniewaz dzwonitem na numer wewnetrzny.

Pani, ktora odebrata, powiedziata cos, czego nie zrozumia-
tem.

— Czy to numer informacyjny dla policji? — spytatem.

— Nie — rzekta.

— Musiatem zle wybra¢ — powiedziatem. — Jaki jest nu-
mer dla policji?

Data mi go! Po tych wszystkich latach wciaz niczego sie
nie nauczyli.

Po potaczeniu z policyjna linia WRD odkrytem istnienie
drugiego poziomu ochrony. Potrzebowatem ,,kodu wniosko-
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dawcy”. Musiatem na poczekaniu wymysli¢ jakas historyjke.
Zniecierpliwionym tonem powiedziatem urzednikowi:

— Wtasnie mielisSmy tutaj nagty wypadek, bede musiat
do was oddzwonic.

Dzwoniac na komisariat Van Nuys LAPD, przedstawitem sie
jako pracownik WRD oddelegowany do zespotu tworzacego
nowa baze danych.

— Czy wasz kod wnioskodawcy to 364727

— Nie, 62883.

Przekonatem sie, ze ta sztuczka czesto sie udaje. Jesli py-
tasz o poufne informacje, to naturalnie natychmiast wyda sie
to podejrzane. Jesli zas udajesz, ze juz masz jakies$ informa-
cje i serwujesz im co$ btednego, czesto cie poprawia, dajac
informacje, ktorej szukates.

Wystarczyto kilka minut rozmowy telefonicznej, abym do-
tart do punktu, w ktorym mogtem dostaé numer prawa jazdy
i adres domowy dowolnego mieszkanca stanu Kalifornia lub
podac czyjes nazwisko i uzyskac numery rejestracyjne. Wow-
czas byta to dla mnie tylko préba moich umiejetnosci, w naj-
blizszych latach WRD stanie sie bogatym zrédtem wiedzy,
z ktorego bede czerpac na wiele sposobow.

Wszystkie te dodatkowe narzedzia, ktére gromadzitem,
byty jak stodycze na deser. Gtéwnym daniem nadal pozosta-
wat phone phreaking. Obdzwonitem wiele roznych oddziatow
Pacific Telephone i General Telephone, zbierajac informacje
na temat ich procedur, by zaspokoi¢ zadze zatytutowana ,,Ja-
kiez to informacje mogtbym jeszcze zdobyc”. Dzwonitem
do tych firm, by stworzy¢ wtasny bank wiedzy na temat ich
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oddziatow, procedur i Zargonu uzywanego przez ich pracow-
nikow. Laczytem sie za posrednictwem operatoréw zamiej-
scowych, aby tym trudniej byto mnie namierzy¢, najczesciej
z telefonu mamy z naszego mieszkania.

Oczywiscie phreakerzy lubia zdobywac punkty, pokazujac
innym phreakerom, czego nowego sie nauczyli. Uwielbiatem
ptatac figle przyjaciotom — phreakerom lub nie. Pewnego
dnia wtamatem sie do centrali telefonicznej obstugujacej ob-
szar, na ktorym mieszkat ze swoja babcig mo6j kumpel Steve
Rhoades, zmieniajac kod klasy linii z prywatnego telefonu
na ptatny automat. Kiedy ktores z nich — on lub babcia —
chciato zadzwoni¢, w stuchawce odzywat sie gtos: ,,Prosze
wrzucic¢ dziesiec¢ centow”. Oczywiscie Steve wiedziat, kto to
zrobit, i zadzwonit do mnie, zeby sie poskarzy¢. Obiecatem,
ze to odkrece, ale tymczasem zmienitem ustuge na ptatna li-
nie w wiezieniu. Kiedy teraz starali sie nawiazac potaczenie,
odzywat sie telefonista i mowit: — To potaczenie na koszt od-
biorcy. Prosze podac imie i nazwisko. Steve znowu do mnie
zadzwonit i powiedziat: — Bardzo zabawne — zmien to na-
tychmiast. Miatem niezty ubaw i tym razem spetnitem jego
prosbe.

Phreakerzy znalezli sposob na wykonywanie bezptatnych
potaczen telefonicznych, wykorzystujac wade w niektorych
typach diverteréw, czyli przetacznikdw — urzadzen, ktoére
byty wykorzystywane do przekazywania potaczen (np.
do poczty gtosowej) w czasach, kiedy tej ustugi nie byto jesz-
cze w ofercie firm telefonicznych. Phreaker dzwonit w ta-
kich godzinach, by mie¢ pewnosc¢, ze firma jest zamknieta.
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Gdy wtaczata sie automatyczna infolinia, zadawat jakies$ py-
tanie, na przyktad: — W jakich godzinach pracujecie?. Kiedy
osoba, ktora udzielita odpowiedzi, roztaczata sie, phreaker
pozostawat na linii, po kilku chwilach byto stycha¢ sygnat wy-
bierania numeru. Phreaker mégt wtedy zadzwoni¢ w dowol-
ne miejsce na swiecie za darmo — koszt rozmowy obcigzat
rachunek firmy.

Diverter mozna tez byto wykorzystywac do odbierania po-
taczen przychodzacych na numer, z ktérego odbierato sie te-
lefony podczas ataku z zastosowaniem socjotechniki.

Inny trik z przetacznikiem polegat na wybraniu przez phre-
akera ,,automatycznego numeru identyfikacyjnego”, czyli nu-
meru ANI, wykorzystywanego przez pracownikow technicz-
nych operatora telefonicznego. W ten sposob uzyskiwat on
numer telefonu do wychodzacej linii divertera. Znajac go,
mogt podawac go jako ,,swdj” numer, na ktory nalezy od-
dzwonic. By odebrac potaczenie z ta linia, phreaker po pro-
stu dzwonit na gtowny numer firmy, ktéry przekierowywat po-
taczenie. Ale tym razem, kiedy przetacznik wybrat druga
linie, by wywotac automatyczna infolinie, w rzeczywistosci
odbierat potaczenie przychodzace.

Kiedy$ pdzna noca rozmawiatem w ten sposob z moim
kumplem Stevem. Odpowiedziat, uzywajac linii divertera na-
lezacej do firmy Prestige Coffee Shop z San Fernando Valley.

Rozmawialismy o roznych phreakerskich trikach, gdy nagle
nasza rozmowe przerwat gtos: ,,Jestescie na podstuchu”.

Roztaczylismy sie natychmiast. Powrdcilismy do rozmowy
przez potaczenie bezposrednie, Smiejac sie z marnej proby
przestraszenia nas przez operatora telefonicznego, nabijajac
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