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Jest oczywiste, ze cyberterroryzm jest nowa twarza terroryzmu. Mingety juz dni,

gdy jedynymi ofiarami zamachdw byli znajdujacy sie w zasiegu eksplozji. Dzisiejsi
terrorysci nauczyli sie, ze bezpieczenstwo kazdego panstwa zalezy od infrastruktury —
komputerdéw i sieci komputerowych. Strategiczny atak na te systemy miatby
niewatpliwie straszne i niszczace konsekwencje dla narodu i gospodarki.
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»Black Ice. Niewidzialna grozba cyberterroryzmu” to ksiazka napisana przez Dana

0 NOWOSCIACH Vertona, bytego oficera wywiadu amerykanskiego. Autor $ledzi i przedstawia rdzne
postacie cyberterroryzmu, jego globalne i finansowe implikacje, przekraczajacego
granice naszej prywatnosci oraz sposoby przygotowania sig na cyberataki.

Ksigzka jest petna odkrywczych wywiadéw i komentarzy amerykanskich autorytetow
ds. bezpieczenstwa narodowego (w tym Toma Ridge’a, Jamesa Gilmore’a, Richarda
Clarke’a), przedstawicieli wywiadow CIA i NSA, a nawet zwolennikow al-Kaidy
wspierajacych dziatania jej siatki terrorystyczne;.

[ FRAGMENTYKSIF LEK ONEINE ] Ksiazka wnosi wiele do debaty na temat bezpieczeristwa wewnetrznego. Verton

przekonywujaco argumentuje, ze wymiana i udostepnianie informacji wywiadowczych
w czasie rzeczywistym jest warunkiem powodzenia dziatan stuzb bezpieczenstwa.
Tylko w ten sposdb mozna nie dopuscic, by korzystajacy z najnowszych technologii
terroryzm nie stat sie pasmem czarnego lodu (black ice) rozciagnietym w poprzek
autostrady, o istnieniu ktérego dowiadujemy sie dopiero po utracie panowania nad
pojazdem.

0 autorze:

Dan Verton jest bytym oficerem wywiadu U.S. Marine Corps i dziennikarzem
wyrdznionym wieloma nagrodami. Kilkakrotnie wystepowat w audycjach telewizyjnych
agencji informacyjnych, np. CNN, przemawiat w Bibliotece Kongresu i w ONZ jako
uznany ekspert w dziedzinie bezpieczenstwa sieci komputerowych, obrony i wywiadu.
Jest autorem ,,Pamietnikow hakeréw” i starszym cztonkiem redakcji ,Computerworld”.
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Wywiad: aby nie bylo
nastepnego ataku

Ludzie powinni zrozumiec, ze nie mamy Zadnej czarodzieskiej skrzynki, kidrej
istnienie ukrywamy'.

—William F. Dawson

Zastgpea rzecznika Wspdlnoty Wywiadowczej USA

UBL [Usama bin Laden] dobrat sig do technologii i uzyl jej szybciej niz my’.

—Larry Castro
Dyrektor ds. bezpieczeristwa wewngtrznego
w Agencji Bezpieczertstwa Narodowego’

! Wywiad przeprowadzony przez Autora na konferencji Information Sharing
and Homeland Security (Udostepnianie informacji i bezpieczetistwo narodowe)
w Filadelfii w stanie Pensylwania. Konferencja odbyta sie w sierpniu 2002
i byla sponsorowana przez Departament Obrony i Wspé6lnote Wywiadowcza
(Intelligence Community).

2 Intelligence Community (IC) jest federacja amerykaniskich agencji i organizacji
zajmujacych sie wywiadem. Nalezg do nie np. CIA, wywiad powietrzny, wywiad
morski, a takze Departament Obrony i wiele innych. Dokladne informacje
mozna znalez¢ pod adresem hitpy/www.intelligence gov — przyp. tHum.

3 Uwagi robione na konferencji Information Sharing and Homeland Security
— patrz 1. przypis w tym rozdziale.

* National Security Agency (NSA) — przyp. thum.
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W potudnie 11 wrze$nia nadajnik CNN intensywnie pracowal na
szczycie dachu kosciota naprzeciw Kapitolu. Tego dnia jednym z wielu
gosci stacji byl kongresman Curt Weldon, starszy cztonek House
Armed Services Committee (HASC), nadzorujacy roczny budzet
wynoszacy 38 miliardéw dolaréw i przeznaczony na badania oraz
rozwdéj najnowszych technologii wojskowych. Zapytany, jak — jego
zdaniem — moglo dojs¢ do tak straszliwych, morderczych atakéw,
stwierdzil, ze ,,.byl to blad naszego systemu wywiadowczego. Blad
spowodowany brakiem zasobéw oraz samozadowoleniem, ktére by-
o naszym udziatem w ciggu ostatnich dziesieciu lat. Wynikato ono
z przekonania, ze po upadku Zwigzku Sowieckiego nic juz nam nie
zagraza”.

Weldon obwiniat wywiad za wydarzenia 11 wrzesnia, za niezdol-
no$¢ do zapewnienia narodowego bezpieczenistwa oraz za niepoin-
formowanie spoleczeristwa o planowaniu ataku, ktérego cel lezat na
terytorium Stanéw Zjednoczonych. Odpowiedzialno$cig za to obar-
czal administracje prezydenta Clintona. Podczas swej kadengji Bill
Clinton dal do zrozumienia, ze ciezka praca wywiadu jest mu réw-
nie potrzebna, jak zesztoroczny $nieg. I rzeczywiscie, pracownicy
wywiadu czesto narzekali, ze administracja w ogéle sie nie interesuje
tym, co CIA ma do powiedzenia, za$§ Clinton jest sktonny rozwig-
zywac kazdy kryzys i zagrozenie narodowego bezpieczefistwa przez
wysylanie pociskéw cruise’. Prézno dowodzili, ze wojna z party-
zantka wymaga dziatania z bliska i osobistego zaangazowania.

Ale Weldon rzeczywiscie wierzyl, Ze Ameryka dysponowata $rod-
kami technicznymi, ktére umozliwialy analitykom wywiadu wysle-
dzenie planéw atakéw z 11 wrzednia i zapobiezenie im. Problemem
byto to, ze sposrdd 32 agencji federalnych zarzadzajacych systemami
komputerowymi przechowujacymi tajne dane wywiadowcze jedynie

3 Pociski manewrujace o Srednim zasiegu dzialania, przenoszace glowice jadrowe
lub konwencjonalne, napedzane silnikiem odrzutowym lub odrzutowym
strumieniowym. Obecnie s3 wyposazane w komputerowe systemy sterowania.
Moga by¢ odpalane z powietrza, ladu, morza. W poréwnaniu z pociskami
balistycznymi moga przenosic cigzsze fadunki w stosunku do swoich rozmiaréw
i s3 trudniejsze do wykrycia ze wzgledu na mniejszy rozmiar i lot na nizszej
wysokoéci, chociaz ich ponaddzwigkowa predko$¢ moze je zdradza¢. Byly uzywane
miedzy innymi w czasie operacji Pustynna Burza (1991) w wojnie o Kuwejt
z Irakiem — przyp. thum. na podstawie encyklopedii internetowej htip;//wiem.onet.pl/
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kilka jest sktonnych dzieli¢ si¢ posiadanymi informacjami. Weldon
podat doskonaly przyktad, nie tylko kompromitujgcy CIA, lecz tak-
ze shuzacy jako oskarzenie ogélnego trybu postepowania, ktéry utrwa-
lit sie w amerykanskiej wspoélnocie wywiadowczej, a $wiadczyt o na-
wyku dziatania ,,stad-dotad”, §cisle wedtug instrukeji.

Bombardowanie rozpoczelo sie 23 marca 1999 roku. Administracja
Clintona byta przekonana, ze skoniczy sie ono stosunkowo szybko,
ajugostowianscy Serbowie, ktérzy w Kosowie prowadzili ludobdjcza
wojne przeciw muzulmanom, ulegng potedze Stanéw Zjednoczo-
nych i NATO. Ostatecznie bombardowania trwaly przez 78 dni. Ale
w ciggu poczatkowych dwoch tygodni Weldon zaczal otrzymywac
e-maile i telefony od swoich partneréw z rosyjskiej Dumy.

W jednym z e-maili przeczytat: ,,Macie prawdziwy problem. Wa-
sza polityka bombardowania Milo$evicia i niewinnych Serbéw po-
woduje w Rosji utrate zaufania ludzi do czystosci waszych intencji,
co odciaga Rosje coraz dalej od USA”. W rzeczywistosci ten e-mail
oznaczal, ze Pétwysep Balkanski lezy w tradycyjnej strefie wpltywéw
rosyjskich i Stany Zjednoczone madrzej zrobilyby, traktujac Rosje
jako pelnoprawnego partnera w swych wysitkach przywrécenia po-
koju w tym regionie.

,»Co chcecie, abym zrobil?” — odpisal.

»Chcemy, aby pan przekonal waszego prezydenta, ze Rosja moze
odegra¢ istotng role w doprowadzeniu do zakornczenia wojny i wy-
rzuceniu MiloSevicia z urzedu” — odpowiedzial rosyjski kontakt
Weldona. Ponadto e-mail zawieral informacje, ze Rosja uwazataby
za rzecz wskazang, by Weldon udat sie do Belgradu na czele delegacji
Kongresu, ktérej Rosjanie umozliwiliby spotkanie z MiloSeviciem.

Z poczatku Weldon uznal, ze taki wyjazd jest niemozliwy, gdyz
Stany Zjednoczone znajdujg si¢ w srodku wojny. Ponadto zastepca
Sekretarza Stanu Strobe Talbot byl takiej wyprawie przeciwny,
twierdzac, ze USA nie moze zagwarantowal bezpieczenistwa jej
uczestnikéw i nie ma zadnej gwarangji, ze MiloSevi¢ zastosuje sie do
zalecen rosyjskich.

Ponadto Milosevi¢ wlasnie wziat jako zaktadnikéw trzech zotnie-
rzy amerykanskich, ktérzy podczas rutynowego patrolu nieswiado-
mie przekroczyli granice macedonisko-jugostawianisky. Nalezeli do
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oddziatu stacjonujacego w Macedonii i majacego za zadanie zapo-
biega¢ rozprzestrzenianiu si¢ dziatan wojennych. Niestety, armia nie
wyposazyla ich w urzadzenia radiowego globalnego systemu okre-
$lania pozycji — zwanego Soldier 911. Produkgje tych urzadzen roz-
poczeto przed czterema laty, a mialy one nie tylko przestrzega¢ zot-
nierzy przed chodzeniem w miejsca, gdzie nie powinni si¢ znalez¢,
lecz takze stuzy¢ do alarmowania jednostek o aktualnym miejscu ich
pobytu. Aparaty radiowe mialy wbudowany komercyjny chip od-
biornika GPS, ktéry pozwalal na dokladne okreslenie pozycji na
powierzchni ziemi, a takze komputer, modem i niewielki ekran.
Wyprodukowano ich tysigce, ale gdy spytano, czy schwytani zolnierze
byli w nie wyposazeni, armia nie potrafita odpowiedzie¢, czy w ogdle
byly stosowane w Macedonii®.

Rosja wkrétce poszta o krok dalej i na oficjalnym papierze Dumy
Panistwowej zaprosita Weldona i delegacje Kongresu USA na spotka-
nie, ktérego wzniostym celem miato by¢ przeprowadzenie negocjacji
poswigconych zakoniczeniu wojny w Kosowie i zmuszeniu Miloge-
vicia do oddania wladzy. Z powodu niepewnej sytuacji w Belgradzie
Weldon i jego koledzy (pigciu demokratéw i pieciu republikanéw)
przystali na spotkanie z Rosjanami i przedstawicielami Milogevicia
w Wiedniu. Weldonowi nakazano, by negocjowal bezposrednio
z MiloSeviciem za posrednictwem jednego z jego najbardziej odda-
nych zwolennikéw Dragomira Karica. Ani Weldon, ani nikt inny
z delegacji nigdy nic nie styszat o kim$ takim.

Aby przygotowa¢ si¢ do negocjacji, Weldon poprosit dyrektora
CIA George’a Teneta o opis Karica. ,,Nie wiem, kim jest ten facet,
ale Rosjanie s przekonani, ze moze nam udzieli¢ informacji, ktére
pomoga skloni¢ Milosevicia do przyjecia naszych warunkéw” —
powiedziat Weldon. — ,,Czy moze mi pan co$ o nim powiedzie¢?”

Tenet zadzwonil nastepnego dnia i w kilku zdaniach nakreslit
charakterystyke osoby. Dodal, ze z danych CIA wynika, iz ,,maczat
on palce w rosyjskich aferach korupcyjnych, ale niewiele wigcej
mozna na jego temat powiedzie¢” — wspomina Weldon.

Pamigta swojg podréz z roku 1997 do pewnego garnizonu w za-
padlej dziurze gdzies niedaleko Fort Belvoir w pétnocnej Wirginii.

® Patrz: Dan Verton i Bob Brewin Captive Soldiers Lacked Critical GPS Radios Federal
Computer, 5 kwietnia 1999.
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Armia miata mu zademonstrowa¢ mozliwosci czego$, co nazywano
Information Dominance Center’ lub Land Information Warfare
Activity (LIWA)®. Polegajac na doswiadczeniu bylego analityka CIA,
armia zaprzegla do pracy komercyjne technologie przekopywania
sie przez zwaly ogblnie dostepnych danych w Internecie, w r6znego
rodzaju wiadomosciach agencyjnych oraz pracach naukowych kra-
jowych i zagranicznych. Nastepnie tak uzyskane informacje byly
poréwnywane z tajnymi danymi wywiadowczymi spltywajacymi z ca-
tego $wiata. Weldon zdecydowal, ze nie majac nic do stracenia, po-
prosi o przygotowanie rysu biograficznego Karica. Zlecit to anality-
kom LIWA.

Za pomoca komercyjnych programéw przeczesujacych przygo-
towano o$miostronicowy zestaw informacji o Karicu, z ktérego
Weldon mogt sie dowiedzie¢, ze ma on czterech braci, ktérzy s3 wha-
$cicielami najwickszego systemu bankowego w bytej Jugostawii. Za-
trudniali ponad 60 tys. ludzi, a ich bank byl bezposrednio zamieszany
w probe sfinansowania zakupu rosyjskich pociskéw SA-10. Banku
tego dotyczyla tez afera wyludzenia obligacji niemieckich wartych
4 miliardy dolaréw. Jednakze powiazania braci Karicéw z MiloSevi-
ciem siegaly daleko poza sprawy biznesowe. Jeden z braci osobiscie
finansowal kampanie¢ wyborczg Milosevicia. Co wiecej, dom, w kté6-
rym Milosevic mieszkal z zong, byl wlasnoscig rodziny Karicow.
Zony Karica i Milo3evicia byly najlepszymi przyjaciétkami. Byt to
obraz bliskiego powiernika, z ktérym warto bylo prowadzi¢ nego-
cjacje z prawdziwego zdarzenia.

Ocena podroézy delegacji Weldona do Wiednia nie jest jedno-
znaczna. Negocjacje nie przyniosly natychmiastowego ugaszenia
ognia nienawisci, ale uzgodnienia dokonane przez Weldona, Rosjan
i Karica staly sie w konicu podstawa prowadzacych do zakoniczenia
wojny postanowien grupy G-8.

7 Information dominance czyli dominacja informacyjna jest rozumiana w armii
jako dysponowanie przewazajacymi mozliwo§ciami generowania informacji,
manipulowania nia i uzywania jej do uzyskania przewagi militarnej. Zatem
Information Dominance Center oznacza o$rodek, ktéry taka dominacje
informacyjng zapewnia — przyp. tum.

8w wolnym tlumaczeniu jest to ,,system informacji przestrzennej (terenowej)
shuzgcy dziataniom wojennym” — przyp. ttum.
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Po powrocie Weldona do kraju CIA i FBI usitlowaly wydoby¢ od
Weldona informacje o Karicu, gdyz na zadanie Departamentu Sta-
nu mialy przygotowaé zestawy informacji o tym nowym graczu na
scenie politycznej, ktéry rzeczywiscie byt w stanie rozmawia¢ z Mil-
ofeviciem. Weldon powiedzial im wszystko, co wiedzial o Karicu,
a gdy zapytali o zrédlo informacji, poinformowat ich o danych ze-
branych przez wojskowe Information Dominance Center. Jak
twierdzi, zmieszani pytali, ,,co to takiego to Information Dominance
Center”.

Cho¢ CIA i FBI nigdy nie styszaly o Information Dominance Cen-
ter, ani o jego olbrzymich mozliwo$ciach przeczesywania danych, to
styszalo o nim U.S. Special Operations Command (USSOCOM)’,
ktére byto zainteresowane wykorzystaniem jego mozliwosci dla wha-
snych dzialan wywiadowczych.

Jesienig 2000 roku USSOCOM zbudowato wlasny system mini-
LIWA, majacy za zadanie wyszukiwanie informacji i przygotowy-
wanie opracowan tematycznych. Mialy one pomaga¢ w planowaniu
dzialan antyterrorystycznych i w zwalczaniu ruchéw partyzanckich.
Jednakze wazniejsza przyczyna stworzenia systemu mini-LIWA byta
koniecznos¢ zbierania danych w celu nakreslenia profilu al-Kaidy
— lacznie z jej powigzaniami z innymi organizacjami terrorystycz-
nymi z catego $wiata. W nieutajnionej wersji tego dokumentu wi-
dzimy ogélny schemat organizacji i sieci jej powiazan zewnetrznych.

Po zebraniu tych informacji USSOCOM przygotowal ich przeglad
dla przewodniczacego Polgczonego Komitetu Szeféw Sztabéw Hugha
Sheltona. Sugerowal w nim usuniecie pieciu specjalnych komérek
al-Kaidy, co miato znacznie zmniejszy¢, jezeli nie zlikwidowad, jej
zdolno$¢ do przeprowadzania operacji terrorystycznych. Jednakze
zanim przeglad zaprezentowano Sheltonowi, zostat skrécony z trzech
godzin do jednej, a co najwazniejsze, zapisane w nim zalecenie znisz-
czenia pigciu komoérek al-Kaidy nigdy nie doczekato si¢ realizacji.

»Na rok przed 11 wrze$nia potencjat naszych Sit Specjalnych byt
wystarczajacy do rozpracowania sieci al-Kaidy” — méwil Weldon
na posiedzeniu Izby Reprezentantéw w osiem miesiecy po atakach

’ Dowédztwo Operadji Specjalnych USA — przyp. tium.



WYWIAD: ABY NIE BYLO NASTEPNEGO ATAKU 229

11 wrze$nia. ,,Udato im si¢ p6js¢ o wiele dalej i przekaza¢ nam wska-
z6wki, gdzie powinni$my uderzy¢ i jakie komoérki wyeliminowac,
aby ich obezwladni¢. Gdyby te dziatania podjeto, by¢ moze nie by-
toby tragedii 11 wrzes$nia”.

»Przepytywalem w tej sprawie naszego Dyrektora ds. Bezpieczen-
stwa Wewnetrznego™ Toma Ridge’a. Zgodzit sie z mojg opinig, lecz
c6z z tego, skoro nadal nie udaje mu si¢ stworzy¢ centrum wspot-
pracy miedzyagencyjnej, a jest to oskarzenie pod adresem rzadu,
ktére moze wywolywac stuszny gniew Amerykanéw”.

Rzeczywiécie, Amerykanie byli oburzeni atakami 11 wrzesnia.
Wpadliby w prawdziwa furie, gdyby wiedzieli, jak dalece uchybienia
i nieumiejetno$¢ wzajemnego dzielenia sie informacjami przez po-
szczegOlne agencje wywiadowcze umozliwity zamachowcom osig-
gniecie sukcesu. Ale Amerykanie znajg tylko cze$¢ prawdy o btedach
wywiadu dotyczacych postugiwania si¢ najnowoczesniejszg technikg.

1 pazdziernika 1999 roku grupa 19 menedzeréw $redniego stopnia
z Agencji Bezpieczefistwa Narodowego®, zajmujacej sic wywiadow-
czym $ledzeniem przesytanych sygnaléw i informacji, przekazata
swemu dyrektorowi, generalowi porucznikowi lotnictwa Michaelowi
Haydenowi, oskarzenie dotyczace, jak to nazwano, kryzysu przy-
wodztwa oraz niemozno$ci dotrzymania kroku nieokielznanemu
rozwojowi technologii komercyjnych.

Grupa menedzeréw (11 mezczyzn i 8 kobiet), ktéra przyjeta na-
zwe New Enterprise Team'? lub NETeam, uznata, ze ,agencja jako
catos¢ dojrzata do rozwigzania”. Cztonkowie grupy twierdzili, ze
»INSA stracila wiarygodnos¢ u swych mocodawcéw i klientéw oraz

Homeland Security Director — przyp. tum.

"' National Security Agency (NSA) — gléwne zadania tej supertajnej agencji
wywiadowczej to strzezenie amerykanskich rzagdowych srodkéw tacznosci oraz
podstuchiwanie/przejmowanie informacji przesytanych przez obce rzady, stuzby
specjalne i organizacje przestepcze. Specjalizuje si¢ przede wszystkim w wywiadzie
technicznym, kryptologii, tamaniu szy{réw itp. — patrz np. hiipy//www.republika.pl/
garton/org/usa/nsa.himl lub http;//www.totse.com/en/politics/national_security_agencyy/

— proyp. Hum.

12 . ; . . .y . .
W wolnym ttumaczeniu ,,zespét majacy sie zaja¢ nowym przedsiewzieciem/
przedsiebiorstwem” — przyp. thum.
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ze nie podejmuje zadnych préb reorganizacyjnych, koniecznych do
skutecznego dzialania w wieku informacji”. W rezultacie ,,wyjatko-
we dziedzictwo stuzby NSA jest w wielkim niebezpieczenstwie”.

W rzeczywisto$ci oznaczalo to, ze agencja nie tylko stracita za-
ufanie swych klientéw — cztonkéw rzadu oraz réznego rodzaju
os6b i instytucji z amerykanskiej wsplnoty wywiadowczej — lecz ze
nie potrafi takze dostosowac¢ sie do realiéw wieku Internetu. Terro-
ry$ci walczacy z Ameryka posiedli juz umiejetnos$é ,,operowania sie-
cia i skutecznego wykorzystywania jej do realizacji wlasnych celow”.
Za$ gléwna krajowa agencja wywiadowcza, majaca za zadanie $le-
dzenie sygnaléw, komunikatéw i przesytanych wiadomosci, tonie
pod wielkimi zwatami informacji, ktérych nie potrafi przeanalizo-
waé. NETeam ostrzegata Haydena, ze NSA, cho¢ dysponuje naj-
wicksza liczba superkomputeréw, z powodu kryzysu przywédztwa
nie dotrzymuje kroku rozwojowi technologii szyfrowania oraz prze-
staje ogarnia¢ miliony mil nowo instalowanych linii $wiattowodo-
wych przenoszacych komunikaty terrorystéw zagrazajacych Stanom
Zjednoczonym. Twierdzita, ze NSA dotychczas tkwi jedng nogg
w bagnie zimnej wojny. W rezultacie ,krytyczne dane potrzebne
tym, ktérzy podejmuja decyzje, (...) s3 czesto nieosiggalne lub trudne
do wydobycia. W rezultacie decyzje finansowe, dotyczace zasobéw
ludzkich lub zaangazowania klientéw w rézne przedsiewziecia sg
podejmowane p6zno lub s bledne”. Twierdzila, ze zadne prowizo-
ryczne dzialania nie odwrdcy tych trendéw i nie uzdrowig agengji.

»Zakres proponowanych przez nas zmian przypomina remont
samolotu podczas lotu z kompletem pasazer6w” — napisata grupa
19 menedzeréw.

Na raport Hayden zareagowal natychmiast, rozpoczynajac tzw.
okres ,,100 dni zmian”, podczas ktérego obiecal zreorganizowaé
sztywny i przestarzaly sposdb zarzadzania agencja oraz skonczy¢
z jej przekraczajacym granice rozsadku utajnieniem i izolacja. Podje-
to natychmiastowe kroki w celu przygotowania strategicznego planu
wdrozenia nowego sposobu zarzadzania oraz zastosowania nowych
technologii. Przystapiono takze do odnowienia siedziby agendji,
skupiajgc sie przede wszystkim na remoncie gtéwnego budynku
operacyjnego (129 tys. stép kwadratowych powierzchni) w kwate-
rze gtéwnej w Fort Meade w stanie Maryland. Projekt obejmowat
unowocze$nienie potaczen ponad 1000 pracownikéw agencji oraz
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zapewnienie dodatkowych tgczy internetowych dla 10% stacji robo-
czych. Przewidziano takze stworzenie Centrum Sledzenia Operacji,
ktére miato przez 24 godziny na dobe¢ zbiera¢ i analizowa¢ dane
wywiadowcze.

NSA rozpoczelo takze stopniowe prace nad przygotowaniem ol-
brzymiego kontraktu, przewidzianego na 10 lat i 5 miliardéw dola-
réw. Jego celem miato by¢ zlecanie firmom z sektora prywatnego za-
rzadzania informacjami nieobjetymi klauzulg tajnosci. ,Musimy
natychmiast zacza¢ inwestowaé w rozwoj naszej struktury informa-
tycznej, aby zapewni¢ sobie sprawno$¢ dzialania i zdolno$¢ adapta-
¢ji w wieku informacji” — napisal Hayden w publicznym os$wiad-
czeniu, w ktérym ujawnil plany realizacji kontraktu zwanego
»Project Groundbreaker®”. Hayden wierzyl, Ze najlepszym sposo-
bem, by agencja odzyskata utracona wiodacy role i gietko$¢ opera-
cyjna, jest pozbycie si¢ znacznej cze$ci codziennych pracochtonnych
zadan przez przekazanie ich do wykonania firmie prywatnej. To
samo wynikato z raportu NETeamu.

Podjecie przez Haydena wysitkéw zreformowania agendji i jego
dazno$¢ do zaakceptowania i zrealizowania postulatéw przedsta-
wionych przez 19 cztonkéw NETeamu, nazywanych przez niego ,,lo-
jalnymi anarchistami”, nie uszta uwagi Waszyngtonu. Wkrétce po
zakonczeniu ,,100 dni zmian” Senacka Komisja Specjalna ds. Wy-
wiadu'® umiescita rekonstrukcje NSA na szczycie listy prioryteto-
wych zadan ustawy zatwierdzajacej budzet wywiadu na rok 2001%.
»INSA systematycznie po$wiecala modernizacje infrastruktury na
rzecz wykonywania biezacych zadan wywiadowczych” — stwierdzita
komisja. — ,,W wyniku tego rozpoczeta wiek XXI bez odpowiedniej
infrastruktury technologicznej i bez zasobéw ludzkich pozwalaja-
cych na podjecie stojacych przed nig wyzwan”.

Jednak cho¢ Hayden byl reformatorem, ktéry rozumiat koniecz-
no$¢ doplywu $wiezej krwi, jego wybdr zastepcy przeczyt temu.
Wkrétce po przyjeciu bankowego specjalisty od spraw inwestycyjnych

B Groundbreaker to ktos oryginalny i innowacyjny, nazwa ma wiec oznaczac projekt
bedacy przetomem, wej$ciem na nowe tory — przyp. tum.

1 Senate Select Committee on Intelligence — przyp. dum.

152001 Intelligence Authorization Bill — przyp. tium.
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na stanowisko gtéwnego ksiegowego udal si¢ do Dulles w Wirginii
niedaleko Waszyngtonu w poszukiwaniu swej prawej reki w dzie-
dzinie technologii i pomocnika w taktycznych dzialaniach we-
wnetrznej rewolucji w NSA. Jedynym problemem byto to, ze wybra-
ny przez niego na zastepce William Black byt 38-letnim weteranem
NSA, ktéry zaledwie w roku 1997 odszed! z agencji. Minione trzy lata
spedzil, pracujac w sektorze prywatnym. Wybranie Blacka nie byto
wiec takim przelomem, jakiego sie spodziewano. Zatrudnienie bylego
pracownika zostato przez niektérych uznane za dowdd niemoznosci
wychowania wlasnej nowej generacji lider6w awansowanych sposrod
obecnych pracownikéw wywiadu.

Aby by¢ sprawiedliwym, nalezy uzna¢, ze jezeli nawet Black byt
powiazany z firmami prywatnymi — jak niektérzy twierdzili — do-
brze rozumial wyzwania stojace przed NSA. Jednym z nich byto
i nadal jest udostepnianie i upowszechnianie technologii szyfrowa-
nia. Technologie, ktére niegdy$ pozwalaly na skuteczne szyfrowanie
komunikatéw, teraz stawaly sie dostepne dla terrorystéw. Rzeczywi-
$cie, odczytanie zaszyfrowanych plikéw znalezionych na dyskach
laptopow agentéw al-Kaidy, ujetych w roku 1993 w zwigzku z zama-
chem bombowym na World Trade Center, zajeto NSA kilka miesiecy.

Eksperci ds. bezpieczeristwa narodowego, tacznie z poprzedni-
kiem Blacka w NSA, od lat przestrzegali przed eksportowaniem za
granice produkowanych przez amerykanskie firmy programistyczne
narzedzi do szyfrowania bez zachowania w depozycie klucza. Spo-
wodowaloby to zwiekszenie prawnego nacisku na uzytkownikéw
oraz zapewnienie sobie mozliwosci odczytania zaszyfrowanych ko-
munikatéw w przypadku wykorzystywania ich do dziatan krymi-
nalnych lub godzacych w bezpieczenistwo narodowe. Bardzo szybko
okazato sie, ze dzin juz zostal wypuszczony z butelki. Narzedzia do
programowego szyfrowania przesylanych informacji staly sie wkrét-
ce powszechnie dostepne na catym $wiecie. Coraz czeéciej byly pro-
dukowane przez zagraniczne firmy kupowane lub zaktadane przez
amerykanskich inwestoréw jedynie po to, aby wytwarza¢ rodzime
technologie i sprzedawac je za granica.

W koncu spolecznos¢ str6z6w bezpieczenstwa narodowego prze-
grala batalie o narzucenie ograniczen dotyczacych handlu progra-
mami szyfrujacymi. Globalny ped do rozpowszechnienia handlu
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elektronicznego byl zbyt silny, aby mégt sie mu oprze¢ jakikolwiek
rzad. W rezultacie potezne narzedzia szyfrujace ,wyfrunely” w swiat,
staly sie dostepne na calym globie i s3 stosowane zar6wno przez
praworzadnych obywateli, jak i przez terrorystéw. NSA zostata po-
zostawiona sama sobie w trudnej walce o ponowne zapanowanie
nad licznymi strumieniami informacji wysylanymi przez wrogéw
Ameryki. Na razie jej mozliwosci kontroli s3 znacznie ograniczone.

Siedem miesiecy przed atakami terrorystycznymi 11 wrzes$nia
Hayden zrobit co$ niezwyklego jak na dyrektora supertajnej agencji
wywiadowczej — tak tajnej, ze niegdy$ akronim NSA Zzartobliwie
odczytywano jako No Such Agency'® — pokazatl sic w telewizji
i moéwit o niezdolnoéci NSA do efektywnego dziatania w dobie In-
ternetu.

13 lutego 2001 roku udzielit wywiadu ogélnonarodowej telewizji
CBS i w audygji ,60 minut” powiedzial, ze NSA pozostaje w tyle za
reszta $wiata i nie moze dotrzyma¢ kroku gwattownemu rozwojowi
technologii'’. ,,Jestesmy poza szlakiem, ktérym kroczy globalna re-
wolugja telekomunikacyjna” — stwierdzit. Jezeli gdziekolwiek na
$wiecie powstanie nowe rozwiazanie telekomunikacyjne, NSA musi
znalez¢ spos6b na podstuchanie i rozszyfrowanie przekazu. Co naj-
wazniejsze, musi szybko znalez¢ sposéb na wylawianie polaczen
miedzynarodowych organizacji terrorystycznych i obcych stuzb
specjalnych z wielkiego, bezprecedensowego zalewu rozméw prowa-
dzonych przez telefony komérkowe i przekazéw internetowych po-
chodzacych z urzadzen przenosnych.

Przyznanie przez Haydena, ze NSA pozostaje ,,poza szlakiem
rozwoju najnowszych technologii”, bardziej niz pézniejszy elaborat
NETeamu i okres ,,100 dni zmian” przekonaly kilku ekspertéw ds.
bezpieczenistwa, ze nadszedt czas, aby NSA poszto w slady CIA i zna-
lazto prywatng firme gotowa zainwestowal znaczne kapitaly w ba-
dania i rozwdj, co pomogtoby agencji dotrzyma¢ kroku czotowym
technologiom. CIA zrobito wiecej — nie tylko dopuscito do swych
prac firmy prywatne, lecz samo réwniez weszto na rynek.

' Nie ma takiej agencji — przyp. thum.

1 Patrz: Dan Verton NSA Struggles to Keep Up with Pace of Technology ,,Computerworld”,
5 marca 2001.
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W kwaterze gtéwnej CIA w Langley w Wirginii George Tenet prze-
wazajaca cze$¢ roku 1999 spedzit na ,,przygotowywaniu si¢ na przy-
szto§¢”. Wiele wysitku poswiecil na szukanie nowych sposobéw
wymiany informacji wewnatrz calej wspélnoty wywiadowczej, skta-
dajacej sie z 14 réznych agendji, z ktérych wickszos¢ podlega Depar-
tamentowi Obrony.

Jednym z pierwszych projektéw przygotowanych przez CIA
w tym roku byt system Intelligence Community Metropolitan Area
Communications (IC MAC)". Zostal on zaprojektowany w celu
poprawienia tgcznoéci i wymiany informacji miedzy rzadowymi
agencjami wywiadowczymi i Departamentem Obrony. Agencje wy-
wiadowcze podjety ponadto wspélny wysilek stworzenia nowych na-
rzedzi pozwalajacych na wykorzystanie mozliwosci komunikacyj-
nych Internetu. Na przyklad bezpieczna aplikacja sieciowa XLINK
powstala w celu poprawienia wspotpracy ,,zbieraczy” informacji
z analitykami. Poza tym CIA utworzylo tajne laboratorium badaw-
cze nazwane kryptonimem Platinum Rail, ktérego zadaniem byto
zbadanie sposob6w wsparcia pracy wywiadu przez wykorzystanie
oprogramowania komercyjnego.

Tenet pilnowat takze tworzenia PolicyNet Program Office', kté-
ry mial nadzorowa¢ sie¢ bezpiecznych polaczen internetowych za-
pewniajacych dostep do bazy danych CIA. Korzysta¢ z niego mieli
U.S. Senate Appropriations Committee” i inne osoby oraz instytu-
cje tworzgce prawo. Agencja rozpoczela takze badania nad opro-
gramowaniem sluzagcym do eksploatowania sieci z zastosowaniem
programé6w tlumaczacych teksty z innych jezykéw oraz programéw
stuzgcych do wizualizacji danych. Na przyktad polgczono dwa sys-
temy, by stworzy¢ oprogramowanie pozwalajace analitykom na $le-
dzenie w wersji angielskiej dokumentéw pisanych po japonsku i po
koreansku oraz tworzenie angielskich streszczenn mozliwych do od-
czytywania za pomocy standardowej przegladarki internetowej.

By wolnym przekladzie ,,miejska sie¢ tacznosci wspdlnoty wywiadowczej”
— przyp. Hum.
¥ Biuro programu polityki sieciowej — przyp. tum.

2OKomisja senatu do badania wydatkéw rzadowych — przyp. dum.
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Przedstawiono takze wersje demonstracyjng programu tlumaczace-
go z farsi” na angielski. Zrobiono to w roku 1999 w samej agencji.

A poza agencja w roku 1999 udato si¢ skorzysta¢ z fali sukceséw
wielu dotcoméw? i dzieki funduszom uzyskanym od CIA uzyska¢
ich pomoc w rozwiazaniu probleméw z zarzadzaniem informacjami
i ich analizowaniem. Byl to tez rok powotania do zycia In-Q-Tel,
Inc. firmy badawczo-rozwojowej, ktorej inwestorem byto CIA.

W lutym 1999 CIA zainwestowato w In-Q-Tel 28 milionéw dola-
réw. Nazwa firmy byta kombinacjg skrétéw: In-...-tel (od ang. wntelli-
gence — wywiad) oraz Q — imienia genialnego twoércy gadzetéow
szpiegowskich w filmach o Jamesie Bondzie. Nowa firme utworzo-
no w celu wykorzystania do§wiadczen technologicznych firm pry-
watnych i szybkiego wsparcia ich osiagnieciami wysitkéw CIA.
W ostatnich latach agencja ugrzezta w bagnie biurokracji i strachu
przed dokonywaniem jakichkolwiek zmian. Cze$¢ pracownikéw
CIA uwazala, ze agencja cierpiala na syndrom obawy przed wszyst-
kim, ,,co nie u nas wmyslono”, a to paralizowalo jej mozliwosci do-
trzymywania kroku rozwojowi technologii.

Ale zgodnie z wewnetrznym raportem napisanym w roku 2001
przez L. Britta Sidera, inspektora generalnego CIA, problemy agen-
cji siegaly o wiele glebiej. Wedtug niego, niezdolnos¢ agencji do ko-
rzystania z osiagnie¢ technologicznej rewoludji, trwajgcej w prywatnym
sektorze gospodarki, grozita podstawom jej bytu. ,,Zastanawiam sie,
czy agencja jest $wiadoma ciaglego zmniejszania sie jej przydatno-
$§ci” — pisat Snider w swym pi$mie pozegnalnym do wladz CIA
przed odejsciem na emeryture. — ,,Mysle, ze agencja bedzie w stanie
zwieksza¢ swg warto$¢ i uzytecznos¢ jedynie wtedy, gdy uda sie jej do
realizacji swych zadan wykorzysta¢ nowe technologie rozwijane
w prywatnym sektorze gospodarki. A tego sie nie uda zrobi¢ bez do-
puszczenia do naszych dziatann kompetentnych ludzi z zewnatrz.

2!Odmiana perskiego — przyp. thum.

22Dotkom; dotcom; dot-com — tak okresla sie firmy, ktére w latach 90. oparly swa
dzialalnos¢ rynkowa na Internecie. Stowo pochodzi od nazw tych firm, ktérych
wiekszo$¢ zawierata .com (ang. dot — kropka). Przyktadem jest znana ksiegarnia
internetowa Amazon.com — przyp. tum.
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Gdy przed laty bytem dyrektorem ds. personalnych Aspin/
Brown Commission®, uswiadomitem sobie, ze éwiat technologii in-
formacyjnych niezbyt dobrze pasuje do $wiata wywiadu. Podstawa
osiggnie¢ tego pierwszego Srodowiska jest otwarto$¢ i czytelno$c.
Weale tam nie tesknig za kontraktami rzagdowymi i pieczeciami taj-
nych kancelarii. Dla nas za$ najwazniejsza jest tajemnica. Zatem nalezy
znalez¢ sposob, aby zaprzac ich technologie do wykonywania naszych
zadan, bez zbednego narzucania im tego, co dla nich niewygodne.
Dlatego uwazam, ze firma In-Q-Tel jest skazana na sukces. Menadze-
rowie agendji i jej nadzorcy musza da¢ jej mozliwos¢ dziatania™?,

Snider celnie zaatakowal panujaca w CIA niech¢¢ do chocby
niewielkiego zwiekszenia przejrzystoéci dzialania, wskazujac, ze to
wlasnie hamuje szybkie pozyskanie dostepu o nowych technologii.
CIA mialo ten sam problem, co NSA: jak zreformowa¢ wilasne zasa-
dy dzialania, aby umozliwi¢ wigkszg elastyczno$¢? Przypominam
sobie swoja rozmowe na ten temat z George’em Tenetem w roku
1998 na bankiecie sponsorowanym przez Marine Corps Intelligence
Association®, gdzie pézniej zostatem prezesem oddziatu. Pétzartem
powiedziatem mu wéwczas, ze jako dziennikarz musiatem si¢ sporo
napracowat, by przebi¢ si¢ przez wszystkie warstwy tajnosci i bytoby
$wietnie, gdyby mégt mi opowiedzie¢ kilka nowych historii. Spytat,
z kim sie kontaktowatem w agencji. Gdy wymienitem nazwisko mo-
jej pierwszej rozmdéwezyni, u§miechnat sie i powiedzial, ze jutro za-
raz po przyjéciu do pracy awansuje j3.

W sierpniu 2001, na miesiac przed atakami terrorystycznymi, po-
jawily sie pierwsze oznaki, ze In-Q-Tel zaczyna spelnia¢ poktadane
w nim nadzieje. W raporcie przygotowanym na zadanie Kongresu
iwlaczonym do rocznego sprawozdania budzetowego wywiadu za
rok 2000, 30 cztonkéw Independent Panel on the Central Intelligence

23Komisja powotana w roku 1994 przez prezydenta i Kongres USA w celu zbadania
dziatan i mozliwosci wywiadu amerykanskiego — przyp. tum.

AL, Britt Snider A Letter -from the Inspector General, Central Intelligence Agency, wewnetrzne
memorandum CIA, 19 stycznia 2001.

25Stowalrzyszenie wywiadu Marine Corps (patrz notka o Autorze i przypis
na poczatku ksiazki) — przyp. thum.
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Agency In-Q-Tel Venture? orzeklo, ze ten sposéb prowadzenia firmy
»ma sens”. Jednakze wstrzymali si¢ przed zarekomendowaniem tego
pomystu innym agencjom, takim jak NSA. Najwazniejsze byto to, ze
technologia zbierania i analizowania informacji, uzyteczna w pracy
wywiadowczej, zaczela wreszcie torowaé sobie droge do CIA.

Jednym z narzedzi takiej technologii byt Presidential Informa-
tion Dessemination System (PIDS)¥, elektroniczne narzedzie do
przygotowywania przeglagdowych zestawien informacji dla prezy-
denta elekta podczas przejsciowego okresu zmiany administracji.
Dodatkowo PIDS byt podstawa, na ktérej opierato sie dziatanie pro-
gramu iWeb, portalu sieciowego przygotowanego przez CIA jako
narzedzie dla analitykéw.

Ponadto In-Q-Tel zlecito SafeWeb z Oakland w Kalifornii, firmie
wiodacej w dziedzinie technologii ochrony poufnosci danych, stwo-
rzenie narzedzia zapewniajacego poufnos¢ i bezpieczenstwo infor-
macji agencyjnych przesylanych Internetem. Za posrednictwem In-
Q-Tela CIA zlecilo takze firmie Intelliseek, Inc. z Cincinnati stwo-
rzenie technologii, kt6ra bedzie mozna zastosowa¢ w programach-
agentach majacych w przyszloéci stuzy¢ analitykom do sprawniej-
szego pozyskiwania danych wywiadowczych na podstawie informa-
¢ji ogdlnie dostepnych w sieci WWW. Firma przystapita do zbiera-
nia osiggnie¢ prywatnego sektora w dziedzinie R&D? i w chwili
pisania tej ksigzki kontynuuje t¢ prace.

Szkoda, ze dopiero $mier¢ 3000 Amerykanéw 11 wrze$nia 2001
roku zmusita wspolnote wywiadowcza, tacznie z jej najwyzszymi
wladzami, do skupienia uwagi na rozwoju technologii budowy sieci.
Dzieki temu wkrétce mozliwe bedzie dzielenie sie informacjami, by
w przyszlosci ustrzec si¢ atakéw terrorystycznych i $mierci niewin-
nych ludzi. Projektowi przekazywania krytycznych informacji —
ktéry od dawna rozlazit sie w szwach i ktérego realizacja postepowata
w zOlwim tempie — poswiecono wreszcie uwage, na jakg zastugiwat.

Jednym z najwazniejszych sposréd wdrazanych obecnie progra-
moéw jest Intelligence Community System for Information Sharing

26Niezaleiny komitet ds. inwestycji CIA w firme In-Q-Tel — przyp. tium.
27 Prezydencki system rozpowszechniania informacji — przyp. dum.

28 Research & Development — badania i rozw6j — przyp. tum.



238 WYWIAD: ABY NIE BYLO NASTEPNEGO ATAKU

(ICIS)?. Korzysta on z technologii WWW i zawiera w sobie dwa in-
ne systemy: Top Secret Joint Worldwide Intelligence Communica-
tions System (JWICS, wymawiane jako Jay-Wicks)™ oraz Secret In-
ternet Protocol Routing Network (SIPRNET, wymawiane jako
Sipper-Net)”! — oba od lat uzywane przez wywiad do wspétuzytko-
wania i przekazywania informacji. R6znica polega na tym, ze teraz
grupa menedzeréw zarzadzajacych CIA i innymi agencjami dazy do
zbudowania opartego na przegladarce sieciowej programu dostepo-
wego, ktory nie bedzie kierowal uzytkownikéw do zrédel, lecz raczej
do zarzadzanej zgodnie z ustalonymi zasadami wspdlnej wirtualnej
przestrzeni informacyjnej. ICIS bedzie pozwalal na korzystanie
z kontrolowanych interfejséw, ktére po raz pierwszy pozwolg pra-
cownikom wywiadu na dokonywanie automatycznego procesu od-
dzielania i nieujawniania najtajniejszych Zrédet informacji i sposo-
béw ich pozyskiwania. Zostanie takze zautomatyzowany sposob
udostepniania informacji analitykom z najwyzszymi i nizszymi
uprawnieniami dostepu.

Architekei systemu przewidujg stworzenie na wszystkich pozio-
mach uprawniert oddzielnych punktéw wejscia dla grup zaintereso-
wanych réznymi zagadnieniami. Jedna z takich bramek bedzie pro-
wadzita do Open Source Information System®, wirtualnej przestrzeni
informacyjnej wspolnej dla wszystkich wspoélpracujacych. Bedzie
ona zawierala istotne ale nieutajnione dokumenty dla pracownikéw
wywiadu oraz skréty wiadomoéci agencyjnych z calego $wiata. Kry-
tycy twierdza, ze pracownicy wywiadu i tak zlekcewaza wszystkie
mozliwoéci systemu. Najcze$ciej cytowanym na to dowodem jest
wywiad z roku 2000, udzielony przez czlonka al-Kaidy jednemu
z dziennikéw whoskich, w ktérym przepytywany wyraznie o$wiad-
czyl, ze bojownicy al-Kaidy przechodzg szkolenie pilotéw majace na
celu przygotowanie ich do wykonania atakéw kamikadze.

29System wspdlnego korzystania z informacji przez wspélnote wywiadowcza
— przyp. Hum.
30 . . . - .
Tajny ogélnoswiatowy system lacznosci wywiadu — przyp. tum.
3le. . . . . ,
Sie¢ routowana tajnym protokotem internetowym, co mozna nazwa¢ po prostu

tajnym Internetem — przyp. tum.

32System operacyjny otwartych zrédel, czyli zawierajacy dokumenty jawne
— przyp. Hum.
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Opanowanie techniki usuwania najbardziej tajnych informacji
jest istotne dla stworzenia systemu informacji wywiadowczej, do-
stepnego dla tysiecy federalnych, stanowych i lokalnych przedstawi-
cieli wtadzy znajdujgcych sie na pierwszej linii obrony naszego bez-
pieczenstwa, kt6rzy jednak nie sa (i nie powinni by¢) uprawnieni do
czytania informacji szczeg6lnie tajnych oraz kluczowych danych
wywiadu. Kiedy stuzylem w wywiadzie wojskowym na poczatku lat 90.,
to wlasnie czgsto stanowilo przedmiot sporu i byto przyczyng op6z-
nied w dostarczaniu informacji ludziom, ktérzy na nig czekali.

W pierwszej fazie tworzenia ICIS (ktéra ciggle trwa podczas pisa-
nia tej ksigzki) nastepuje wlaczanie do projektu takich rozwigzan
rozszerzajgcych mozliwosdci systemu jak stosowanie technologii pu-
blicznego klucza szyfrowania oraz tworzenie kartotek analitykéw
wywiadu, ktérzy moga porozumiewac si¢ za pomoca tajnej, zaszy-
frowanej poczty elektronicznej. Przygotowywane s réwniez zestawy
programéw majacych ulatwia¢ wspolprace; chronione interfejsy
umozliwiajace dostep do repozytoriéw danych na réznym poziomie
tajnosci; system metaznacznikéw danych utatwiajacy proces ich wy-
szukiwania przez czlonkéw wspélnoty wywiadowczej. To ostatnie
zagadnienie jest nader wazne, gdyz pozwala na znaczne oszczedza-
nie czasu. W miare powstawania narzedzi analitycznych i wyszuki-
wawczych wywiadu nalezy je upowszechnia¢ wéréd pracownikéw
wszystkich agencji majacych uprawnienia do korzystania z danych
na réznych poziomach tajnosci.

Jednakze z tym wewngtrz wspélnoty wywiadowczej nie jest najle-
piej. Nowe rozwigzania nie sa popularne, a ich upowszechnianie nie
jest zadaniem tatwym. Bylem pracownikiem wywiadu w czasie, gdy
uruchomiono Intelink, pierwsze repozytorium danych wywiadu,
dzialajgce w wewnetrznej sieci intranetowej i dajace dostep do taj-
nych danych i produktéw. Jeden z przedstawicieli wywiadu scharak-
teryzowal to nastepujaco: ,, Wezcie AOL®, Yahoo® i MSN*, dotacz-
cie to do zbioru tajnych danych i macie swoj Intelink”.

33 America on Line — wielki amerykariski dostawca ustug internetowych, patrz
hitpy/www.aol.com/ — przyp. thum.

S Wielki amerykanski serwis internetowy: wyszukiwarka WWW, grupy dyskusyjne
i wiele innych ustug, patrz: hitpy//www.yahoo.com/— przyp. dum.

33Meicrosoft Service Network — internetowy serwis ustugowo-informacyjny
Microsoftu, patrz: Microsoft Service Network — przyp. dum.
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Uruchomienie Intelinku bylo spelnieniem marzen dla tych spo-
$réd nas, ktérzy dziatali na ,,czubku dzidy” — jak nazywano prace
w $rodowisku oddzialéw bojowych. Pamig¢tam, ze podczas najwigk-
szego nasilenia dziatan wojennych w Bo$ni mogtem przeglada¢ dane
wywiadu na stronach WWW CIA, DIA*, europejskiego dowddztwa
wojsk USA w Sztuttgarcie, a takze Joint Analysis Center (JAC)*
w Molesworth w Anglii. Intelink udostepnial informacje wywia-
dowcze (mapy, obrazy, analizy, rozklad sit wojskowych, itd.), nor-
malnie niedostepne dla moich analitykéw w Second Marine Expedi-
tionary Force, ktorzy przygotowywali Operation Plan 40104, czyli
plan operacyjny niebezpiecznej misji wydobycia z Bo$ni (niekt6rzy
moéwig: uratowania) oddzialéw United Nations Protection Force
(UNPROFOR)*,

Ale nie wszyscy patrzyli na Intelink w ten sam sposéb. Wiele od-
izolowanych grup w réznych agencjach wywiadowczych, kultywujac
dotychczasowe metody dziatania, nie przekonato si¢ do ujawniania
informacji za pomocg technologii internetowych. Na przyktad CIA
nie byto zadowolone, widzgc swe analizy udostepnione innym agen-
cjom (na przyklad dowédztwu wojskowemu, dla ktérego pracowa-
tem) bez uzyskania odpowiednich zezwoleri. Dowédztwa nadrzedne
denerwowala latwos$¢ pozyskiwania informacji przez dowddztwa
podrzedne, ktére mogty bez problemu $ciaga¢ produkty agencji wy-
wiadowczych bez uzyskiwania zgody i przechodzenia przez caly tan-
cuszek hierarchicznych zaleznosci. Internet podwazyl zasadnos¢
istnienia niekt6rych organizacji. Dzieki Intelinkowi w ciggu niewielu
minut otrzymywatem informacje, ktérych uzyskanie droga urzedowa
trwaloby tygodniami. Ponadto zamiast zadowala¢ sie fotografiami
sprzed pieciu lat, moglem $cigga¢ najbardziej aktualne zdjecia lotnicze
robione w Bosni przez samoloty U-2. Ale to wlasnie bylo zagrozeniem

36 Defense Intelligence Agency — Wywiadowcza Agencja Obrony, utworzona
przez Departament Obrony, dziata od 1 pazdziernika 1961, zajmuje si¢ wywiadem
zagranicznym, patrz: hitpy/www.dia.mil/ — przyp. thum.

37Poh;1czone centrum analityczne wywiadu dowédztwa wojsk amerykanskich
w Europie. Od sierpnia roku 1975 dziatato w Sztuttgarcie w Niemczech,
w pazdzierniku 1991 zostalo przeniesione do bazy RAF-u w Molesworth w Anglii

— proyp. Hum.
38Sily Ochronne Organizacji Narod6éw Zjednoczonych — przyp. thum.
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dla gleboko okopanych, sztywnych i niereformowalnych struktur
zarzadzania. Przejrzysto$¢ i dostepnos¢ informacji wewnatrz wspol-
noty wywiadowczej stanowila dla niej wielki problem.

W ciggu siedmiu lat, ktére uptynely od czasu, gdy przestalem by¢
pracownikiem wywiadu, zaséb informacji udostepnianych przez In-
telink rozszerzyl sie gwaltownie, a to stanowi nowe wyzwanie dla
obecnych oficeréw wywiadu. W pierwsza rocznice atakéw terrory-
stycznych 11 wrze$nia 2001 istniato juz 2,4 miliona stron udostep-
nianych przez supertajne pofaczenia Intelinku. Analitycy maja tam
dostep do tak wielu informacji, ze jeden z wyzszych przedstawicielu
wywiadu stwierdzil, ze ,,szukanie czego$ w Intelinku przypomina gre
w craps® 1 %, Obecnie przygotowuje sie hierarchizacje tej bazy da-
nych zawierajgcej mnéstwo informacji rozsianych na wielu serwe-
rach agencji wywiadowczych. Stworzono dzialajace przez 24 godzi-
ny na dobe centrum operacyjne, ktérego jedynym zadaniem jest
pomaganie uzytkownikom Intelinku w znajdowaniu potrzebnych
im informacji.

Ale udostepnianie informacji dotyczacych bezpieczenstwa naro-
dowego stanowi wyzwanie, ktére pojmuje jedynie niewiele oséb spo-
za kregéw pracownikéw wywiadu — twierdzi William Dawson, za-
stepca rzecznika wspdlnoty wywiadowczej”. Na przyklad po raz
pierwszy poproszono agencje wywiadowcze o udostepnianie takim
urzedom jak Environmental Protection Agency (EPA)* i Departa-
ment Rolnictwa tajnych informacji pochodzacych z supertajnych
zrédel. ,,Naprawde nie potrzeba, aby przedstawiciele EPA przegladali
informacje o rozmieszczeniu sit wojskowych” — twierdzi Dawson,
odnoszjc sie do zadan umozliwienia pelnego dostepu do danych te-
go rodzaju instytucjom. — ,Moge im wysta¢ depesze z potrzebnymi
informacjami, pytajac, czego chca, czego potrzebujg i co chca z tymi
informacjami zrobi¢”.

39Patrz: Dan Verton Searching Intelink Is Like Shooting Craps ,Computerworld”,
9 wrze$nia 2002.

40Popularna w USA gra w kostki — przyp. dhum.

41Wywiad Autora. Information Sharing and Homeland Security Conference,
Filadelfia, Pensylwania, 19 — 20 sierpnia 2002.

42Agencja Ochrony Srodowiska — przyp. tum.
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Nieprzerwany postep technologiczny wymusil rozpoczecie pro-
cesu ,zmigkczania” skostniatych struktur spolecznosci wywiadow-
czej, zwlaszcza CIA, ktére dotad tkwi w epoce zimnej wojny i musi
rozwigza¢ problem, w jaki spos6b zmusi¢ wlasne struktury i kadry
kierownicze do zaakceptowania postepu. Czy tradycyjne umiejetno-
$ci i sposoby dziatania CIA przystajg do wymagan wieku informacji?
Czy organizacja CIA odpowiada wymaganiom wspoétczesnosci? Te
pytania zadawali sobie i na te tematy dyskutowali najwyzsi i najbar-
dziej zastuzeni pracownicy agencji i dotychczas nie udalo im sie¢ za-
koniczy¢ tej debaty. Nic lepiej nie ilustruje tych sporéw intelektual-
nych jak dwie rézne opinie bytych dyrektoréw CIA.

Na cztery miesiace przed atakami terrorystycznymi 11 wrzesnia,
podczas konferencji na temat przysztosci CIA sponsorowanej przez
Rade Stosunkéw Zagranicznych® byli szefowie CIA — admirat
Stansfield Turner, Wiliam H. Webster, James Woolsley i John Deu-
tch — zgodzili sie, ze pomimo nowych zagrozen i wyzwan, jakie
niesie rewolucja technologiczna, zdobywanie obcych tajemnic po-
zostaje podstawowym zadaniem agencji.

»Zasadniczym zadaniem CIA jest zdobywanie tajnych informa-
¢ji” — moéwit Woolsey, ktéry stal na czele agencji w latach 1993 — 95.
— ,, To zadanie nie zmieni si¢ z uplywem czasu”.

Turner, ktéry kierowat agencjg za czaséw administracji Cartera,
nie zgodzil sie, ze nowe technologie wywrécily agencje do géry no-
gami. ,,Mysle, ze przesadzamy, twierdzac, ze funkcja wywiadu zmie-
nila si¢ od czasu zakoniczenia zimnej wojny” — powiedzial. Twier-
dzit tez, ze zasadniczym zadaniem jest okre$lenie roli dyrektora
agencji i zapewnienie mu uprawnien i $rodkéw pozwalajacych na
kierowanie jej dzialaniami. Mial racje. Przez lata dyrektorzy CIA na-
rzekali na brak $rodkéw na biezgca dzialalno$¢ i zbyt skapy przy-
dzial funduszy inwestycyjnych wéréd 14 niezaleznych agencji rza-
dowych. Biurokracja rzgdowa oraz wojny o wplywy spowodowaly, ze
uznawanie dyrektora agencji za osobe odpowiedzialng za dzialania
wywiadowcze stato sie nieporozumieniem.

Jednakze Deutch, ktéremu CIA podlegata w czasach administracji
Clintona i kt6ry znalazl sie pod obstrzalem zwolennikéw udostep-
nienia przez Internet tajnych danych i umozliwienia opracowywania

B Council of Foreign Relations — przyp. thum.
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tajnych dokumentéw wywiadu na domowych PC-tach, przypo-
mnial, ze pojawienie sie nowych zagrozen wynikajacych z dziatan
cyberwojny zatarto granice miedzy tworzeniem prawa a zagadnie-
niami bezpieczenistwa kraju. ,Stare rozgraniczenia stracily sens,
a okolicznosci zmienily sie tak bardzo, ze trzeba caly sprawe prze-
mysle¢ od nowa” — stwierdzit.

Agencja, ktérg wydarzenia z 11 wrze$nia i zwigzane z nimi bledy
sktonily do przemyslenia polityki wywiadowczej od podstaw, jest
Departament Stanu. Cho¢ tradycyjnie niepowigzany z wywiadowczg
dzialalnoscig zbierania i analizowania informacji, posiada zasoby
uzyteczne dla os6b i instytucji, ktére w przyszlosci maja strzec bez-
pieczenstwa kraju i nie dopusci¢ do kolejnych atakéw terrorystycz-
nych. Ale moze to przynie$¢ efekty jedynie w przypadku stworzenia
odmiennej kultury dziatania oraz zbudowania nowej infrastruktury
informacyjnej korzystajacej z nowych technologii. I to wlasnie pla-
nujg niektorzy przedstawiciele urzedu.

Departament Stanu ma swoje placéwki dyplomatyczne w 180
krajach na calym éwiecie. ,,Zadna inna agencja federalna nie ma ta-
kiej reprezentacji” — twierdzi przedstawiciel Office of Intelligence
Resourcing and Planning™. ,W ciagu najblizszych trzech lat zamie-
rzamy zdoby¢ najwicksze wplywy w tajnym $wiecie wywiadu” —
dodaje®.

Ale Departament Stanu nie jest w stanie tego osiagna¢ bez pomocy
CIA i Intelinku, a to dlatego, ze zamierza polaczy¢ wszystkie swoje
przedstawicielstwa na $wiecie z centrum analiz wywiadowczych
w Waszyngtonie, do czego potrzebne jest skorzystanie z tajnych 13-
czy intranetowych wywiadu, czyli z Intelinku. Zadanie ma by¢ wy-
konane do kornica roku 2003, a na razie intelinkowe stacje robocze
zostaly zainstalowane w 125 przedstawicielstwach w réznych kra-
jach na calym $wiecie. Tego rodzaju taczno$¢ pozwoli analitykom
wywiadu na $ledzenie informacji zbieranych dotad przez stuzby

44Naleiqce do Departamentu Stanu Biuro zasobéw wywiadu i planowania
— przyp. Hum.

*Patrz: Dan Verton State Department Aims for Bigger Role in Hmeland Ssecurity
»Computerworld”, 9 wrzesnia 2002.
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dyplomatyczne jedynie lokalnie w poszczeg6lnych krajach. Na razie,
tzn. podczas pisania tej ksigzki, w programie szkolenia pracownikéw
placéwek dyplomatycznych nie ma obowigzkowego wstepnego kursu
obstugi Intelinku, ale to si¢ musi zmieni¢ w najblizszej przysztosci.

Rok po atakach 11 wrzesnia w Filadelfii na zorganizowanej przez
Departament Obrony publicznej konferencji po$wieconej sprawie
bezpieczenistwa narodowego przedstawiciel stuzby zagranicznej De-
partamentu Stanu Gerald Galluci przyznat, ze brak bieglosci w po-
stugiwaniu si¢ komputerami stoi na przeszkodzie rozwiniecia
wspOlpracy stuzby zagranicznej ze wspélnota wywiadowcza. ,,Jeszcze
rok temu wielu nie miato pojecia, ze moze korzysta¢ z tajnych in-
formacji za pomoca SIPRNET-u” — méwit Galluci. — ,, Teraz nadal
informacje z kontynentu na kontynent przesytamy gltéwnie w po-
staci depesz”*.

Zatem cho¢ Departament Stanu poszukuje narzedzi, ktére umoz-
liwig pracownikom stuzby dyplomatycznej publikowanie informa-
¢ji na stronach WWW i utrzymywanie wlasnych stron dostepnych
dla innych, przelom nie nastapi z dnia na dzien. ,,Wszystko to wy-
maga przede wszystkim zmiany nawykéw i sposobu myslenia” —
przyznaje Galluci. Wedtug jednego ze starszych menedzeréw ds.
technologii, ,,nie zawsze starsi pracownicy stuzby zagranicznej czujg
sie w srodowisku nowych technologii jak ryba w wodzie?.

Ale czasami mozliwo$ci, jakie daje technologia, po prostu brakuje.
Na przyklad jeden z przedstawicieli Departamentu Stanu odwiedzit
ostatnio Biuro Konsularne i spytal, w jaki sposéb informacje o oso-
bach starajacych sie o wize sg udostepniane innym stuzbom rzado-
wym. Odpowiedziano mu, ze przez gonicéw dostarczajgcych z urzedu
do urzedu wydrukowane dokumenty.

Jednakze jezeli Departament Stanu zamierza zosta¢ liczacym sie¢
graczem w §wiatowej rozgrywce antyterrorystycznej, bedzie musiat
zrobi¢ daleko wigcej niz tylko przemée swyg wrodzong awersje do
technologii, ma bowiem w swej historii wiele wtaman do systeméw
spowodowanych nieumiejetnoécig korzystania z urzadzen nowej
technologii i nieprzestrzegania procedur bezpieczefistwa.

“Ibidem.

bidem.
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Jedno ze szczegblnie rzucajacych sie w oczy potknie¢ miato miej-
sce kilka miesigcy po atakach terrorystycznych 11 wrze$nia i polegato
na wystawieniu wiz 105 osobom znajdujacym si¢ na prowadzonych
przez FBI i CIA listach podejrzanych o dziatalno$¢ terrorystyczna.
Przeoczenie bylo spowodowane dzialaniem specjalnego systemu
wprowadzonego przez Departament Stanu w listopadzie 2001 i na-
zwanego ,,Visas Condor”. Opracowano go specjalnie dla uspraw-
nienia procesu wydawania wiz, przesylania aplikacji przez ocean
i sprawdzania, czy nazwiska chetnych nie znajdujg sie na prowadzo-
nych przez FBI i CIA listach oséb podejrzanych o terroryzm. Jed-
nakze audyt wykonany przez General Accounting Office, $ledcze
ramie Kongresu, wykazal, ze do kwietnia 2002 roku FBI miala zale-
glosci i okoto 8 tys. nazwisk przestanych z Departamentu Stanu
przez Visas Condor czekalo jeszcze na sprawdzenie. Sposréd 38 tys.
aplikacji zalatwianych przez system w sierpniu 2002 okoto 280 na-
zwisk okazalo si¢ odnotowanych na listach antyterrorystycznych.
Departament Stanu wydal mylnie owe 105 wiz osobom podejrza-
nym o terroryzm z powodu btedéw literowych lub powtarzania sie
nazwisk.

W styczniu 2000 roku Sekretarz Stanu Madeleine Albright zwol-
nita zastepce dyrektora Bureau of Intelligence and Research (INR)*
i oficjalnie ukarata szesciu innych wyzszych urzednikéw z powodu
utraty laptopa, ktéry zawierat tysiace stron supertajnych informacji
zaklasyfikowanych jako ,,codeword”, co w $wiecie wywiadu amery-
kanskiego oznacza najwyzszy stopien utajnienia. Zwykle w ten spo-
séb s3 klasyfikowane dokumenty dotyczgce rozmieszczenia broni
na $wiecie. Laptop zniknal z sali konferencyjnej w kwaterze gléwnej
Departamentu Stanu w Waszyngtonie.

Ale nie tylko ten incydent mégl zaprzepasci¢ program bezpie-
czenistwa Departamentu Stanu. W grudniu 1999 odkryto wyrafino-
wane urzadzenie podstuchowe w poreczy fotela w sali konferencyj-
nej na siodmym pigtrze gtéwnego budynku Departamentu Stanu
w Waszyngtonie. Umiescil je tam Stanistaw Gusiew, rosyjski agent
pracujacy w ambasadzie rosyjskiej w Waszyngtonie, ktéry nastepnie
usitowal monitorowa¢ je z ukrycia z samochodu ustawionego przed

Biuro wywiadu i badan, nalezy do Departamentu Stanu, patrz bipy//www.stategov/s/
int/ — przyp. Hum.
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budynkiem Departamentu Stanu. Nieco wczes$niej, w lutym 1998,
zdarzylo sie, ze jaki§ mezczyzna wszedt do gabinetu sekretarza stanu
i wyniost stamtad supertajne dokumenty. Nie byto to wcale zaskaku-
jace, wzigwszy pod uwage, Ze wynajetym pracownikom technicznym
pozwalano swobodnie porusza¢ si¢ po budynku — réwniez w stre-
fach, gdzie nie mieli prawa przebywa¢ bez eskorty®.

Rewolucja technologiczna w informatyce wprowadzila zamieszanie
takze w operacjach wywiadowczych i kontrwywiadowczych FBI, co
doprowadzito do serii zenujacych, a czasem bardzo niebezpiecznych
incydentéw.

Dyrektor FBI Robert Mueller, kt6ry dzierzyt ster gléwnej naro-
dowej agencji zwalczajacej zbrodnie i terroryzm, zaledwie na kilka
tygodni przed atakami 11 wrze$nia wielokrotnie przyznawal pu-
blicznie, ze FBI nie bedzie w stanie zapewni¢ w kraju bezpieczenistwa
na oczekiwanym poziomie, jezeli ,,nie zacznie stosowa¢ technologii
wspierajacej dzialania §ledcze”. Wedtug Muellera, obecnie stosowa-
ne technologie informatyczne nie pozwalajg na dokonywanie analiz
wspierajacych prace agentéw w terenie. Mueller w czerwcu 2002 wie-
lokrotnie powtarzal te komentarze w Kongresie podczas kolejnych
przestuchan dotyczacych proponowanego przez niego planu grun-
townej reorganizacji biura.

Najbardziej palacym problemem FBI byt brak narzedzi do prze-
szukiwania i analizowania finansowych danych i komunikatéw —
takich, jakich uzywaty CIA i NSA. Stuzylyby one agentom do prze-
prowadzania kwerend oraz identyfikowania wzorcéw i zaleznosci
miedzy danymi, ukrytymi w gérach informacji zapisanych w réznych
formatach. Jeden z agentéw FBI okreslit to jako potrzebe zainstalo-
wania wielkiego komputera mainframe, zdolnego do ,rozgryzienia”
tak wielkiej ilosci danych i dodatl, ze FBI pod wzgledem technologii
pozostaje wiele lat w tyle za innymi agencjami®. Inni wieloletni
agenci twierdzili, ze stosowana w FBI filozofia inwestowania w nowe

*Patrz: Dan Verton State Department to Punish Six over Missing Laptop ,, Computerworld”,
11 grudnia 2000.

OPatrz: Dan Verton FBI Must Fix Outdated IT Infrastructure ,,Computerwold”,
17 czerwca 2002.
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technologie przypomina zalozenia budowy wielkiego muru chin-
skiego. Bylo pewne, ze nikt nieuprawniony nie mégt wejs¢ do $rodka.
Niestety, komunikowanie si¢ ze $wiatem zewnetrznym bylo réwniez
niemozliwe. Ponadto zainstalowany system zarzadzajgcy informa-
¢jami o zdarzeniach byl tak skomplikowany, ze cze$¢ agentéw wolata
go po prostu nie uzywac>.,

Mueller przyznat takze, ze FBI nie utrzymuje kontaktéw z inny-
mi agencjami federalnymi, ktére obecnie stanowig cze$¢ ogélnona-
rodowej infrastruktury stuzgcej bezpieczenstwu i dziatlaniom anty-
terrorystycznym. Ponad sze$¢ miesiecy po atakach terrorystycznych
11 wrzesnia biuro nadal nie moze si¢ doprosi¢ bezpiecznego intrane-
tu, ktéry utatwitby wymiane tajnych informacji z wlasnymi agenta-
mi oraz z przedstawicielami innych federalnych, stanowych i lokal-
nych agengji.

Jednakze ten brak tgcznosci z innymi agencjami, zwlaszcza ze
stanowymi i lokalnymi strukturami policyjnymi, wynika nie tylko
z brakéw finansowych, lecz w réwnej mierze z dotychczasowych
przyzwyczajefi i zahamowan. Cho¢ w liscie protestacyjnym do wy-
dawcy ,,Computerworldu” zostatem oskarzony o naginanie luznych
wypowiedzi do potrzeb wlasnej polityki, nie moge pomina¢ faktu,
ze oficer $ledczy z Departamentu Policji w Houston podczas rzado-
wego sympozjum na temat udostepniania informacji i zagadnien
bezpieczenistwa narodowego®, ktére odbylo sie w Filadelfii w sierp-
niu 2002, ostro skrytykowat nieche¢ FBI do udzielania informacji.

»EBI jest gtéwnym repozytorium informacji wywiadu antyterro-
rystycznego i jednocze$nie najbardziej archaiczna bazg danych” —
stwierdzit oficer przed audytorium zlozonym z setek oficjalnych
przedstawicieli rzadu i sektora prywatnego. — ,,Niestety, bardzo
uwaza, by posiadanymi informacjami z nikim si¢ nie dzieli¢”.

Uwazaja, ze jezeli kto§ ma problem, powinien przyjs¢ z nim do
nich i opowiedzie¢, w czym rzecz. FBI nie rozpowszechnia analiz
ani raportéw przewidujacych nadchodzace wydarzenia. Taki po-
ziom i taka metoda informowania nie moga by¢ nadal akceptowane.

Mbidem.

2Government Symposium on Information Sharing and Homeland Security
— przyp. Hum.
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Biuro nie korzysta z Internetu. Majg tylko wlasny intranet, dla in-
nych niedostepny”™>.

Houston nie bylo jedynym miastem, w ktérym policja miata
trudnosci z udziatem w kierowanych przez FBI Joint Terrorism Task
Force®. Gdy zblizata sie pierwsza rocznica atakéw terrorystycznych,
pojechatem na Manhattan porozmawiac¢ z jednym z oficeréw poli-
i, ktory zgodzit sie spotka¢ sie ze mng pod warunkiem, ze nie
ujawnie jego tozsamosci. Powiedzial mi, ze tysigcom funkcjonariu-
szy strzegacych mostéw i tuneli nakazano wypatrywanie znanych
terrorystéw oraz podejrzanych o terroryzm os6b, ktére mogg jeszcze
przebywa¢ na Manhattanie. Nie dano im przy tym zadnego techno-
logicznego wsparcia ulatwiajacego sprawdzanie danych i poréwny-
wanie ich z zapisami na listach antyterrorystycznych.

»INo dobrze, wiec jezeli na przyklad zatrzymacie w samochodzie
kogos$, kto przypomina poszukiwanego terroryste, do kogo macie si¢
uda¢, aby sprawdzi¢ jego tozsamo§¢?” — spytatem.

»Nazwiska i opisy podejrzanych nadajemy przez radio do kwate-
ry gtéwnej, a oficer dyzurny sprawdza, czy podane nazwisko figuruje
na jednej z wydrukowanych list podejrzanych, ktére spiete razem
tworza roboczy biuletyn. Poszukiwany facet moze mie¢ komplet fal-
szywych nazwisk i pseudoniméw, wiec to wszystko kpina” — dodaje™.

»A co z dokumentami?” — spytalem. — ,,Czy ci ludzie nie mu-
szg mie¢ jakich$ dokumentéw potwierdzajgcych tozsamosé?”

» L0 jeszcze wigksza kpina. Prosimy takiego o prawo jazdy i do-
wod rejestracyjny, a on nam pokazuje miedzynarodowe prawo jazdy.
To jest $wistek papieru, ktéry méj syn moze wyprodukowaé na swoim
komputerze” — odpowiedziat.

33Patrz: Dan Verton Cops Waiching for Terrorists Say IT Support Lacking, ,,Computerworld”,
5 wrze$nia 2002. W wyslanym pézniej liscie do wydawcy opisany oficer policji
stwierdzil, ze ten artykul, napisany na podstawie luznych komentarzy jego i jego
kolegéw z Nowego Jorku, ,,jest niezgodny z duchem wspotpracy i wzajemnego
udzielania sobie pomocy, ktéry podkreslalem w swoim wystapieniu. Cho¢
FBI rzeczywiscie nie dysponuje wspotczesnymi srodkami informatycznymi
potrzebnymi do walki z terroryzmem, nie jest w tym osamotnione”. Z catego
listu wynika, ze ,,policja w Houston pozostaje w jak najlepszych stosunkach z FBI”.
Patrz ,Computerworld”, hitpy//www.computerworld.com/leiters, 23 wrzesnia 2002.

54P0¥qczone oddzialy specjalne do walki z terroryzmem — przyp. tum.

55\Wywiad Autora.
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Zgodnie z prawem stanowym obywatele obcych krajéw, ktorzy
przekroczyli granice z miedzynarodowym prawem jazdy, powinni
w ciagu 30 dni wystapi¢ o wydanie nowojorskiego stanowego prawa
jazdy. Jednakze miedzynarodowe prawa jazdy to tylko kawatki pa-
pieru nie majjce potwierdzenia nigdzie, wiec tatwo je sfatszowac.

wJezeli wiec cudzoziemiec zostanie zatrzymany na przyklad za
przekroczenie predkosci i pokaze miedzynarodowe prawo jazdy, po-
licjant nie ma zadnej mozliwosci sprawdzenia danych w Wydziale
Komunikacji®*. Zwykle wypisujemy im wezwanie do sadu za jazde
bez prawa jazdy i zZyczymy milego dnia. Potem taki jegomo$¢ za
pomocg komputera zmienia nazwisko na miedzynarodowym pra-
wie jazdy, wynajmuje inny samochdd i zabawa zaczyna sie od nowa.
Jestem pewny, ze zatrzymujemy takich, ktérzy s3 na listach podej-
rzanych i puszczamy ich wolno™.

Uczciwie trzeba przyznaé, ze na poziomie federalnym daje si¢ za-
uwazy¢ pewien postep, zwlaszcza je$li chodzi o aplikacje z dziedziny
najnowszych technologii przeznaczonych do udostepniania infor-
macji i analiz wywiadowczych.

Na przyktad w ciggu roku od zamachéw terrorystycznych anali-
tycy i dzialajacy w terenie agenci CIA oraz NSA usprawnili dzialania
antyterrorystyczne dzigki zastosowaniu nowych technologii utatwia-
jacych wyszukiwanie tekstowe i glosowe oraz dokonywanie analiz.
Zakup nowych technologii byt bezposrednia odpowiedzig na nie-
udolno$¢ zademonstrowana przez stuzby bezpieczenstwa, ktére nie
potrafity zapobiec atakom 11 wrze$nia. Nie umiano wysledzi¢, zanali-
zowac i rozpowszechni¢ na czas informacji dotyczacych komuniko-
wania sie terrorystéw za pomocg telefonéw komérkowych i uzywa-
nych przez nich stéw stuzacych do przekazywania zaszyfrowanych
informacji, ktére wskazywaly, ze atak ma wkrétce nastgpié.

Analitycy CIA obecnie korzystaja z tzw. Name Reference Library®®
stworzonej przez Language Analysis Systems Inc. (LAS) z Herndon
w Wirginii. System analizuje pochodzenia nazw, nazwisk i imion,

56Department of Motor Vehicles — przyp. thum.
5711.:
Ibidem.

58,,Podrqczna biblioteka nazw/nazwisk/imion” — przyp. thum.
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informuje analitykéw, czy liczne imiona i nazwiska s3 podane we
wlasciwej kolejnosci (Egipcjanie i Saudyjczycy czesto uzywajg na-
zwisk zwigzanych z wieloma pokoleniami przodkéw) oraz podaje
informacje o sposobie ich wymawiania oraz o plci oséb, ktére je no-
sz3. CIA jest takze zainteresowane produktem, ktéry dopiero po-
wstaje i ktéry ma pozwoli¢ na interpretacje zapiséw w jezykach na-
rodowych. Woéwczas, jezeli ktéry$ z analitykéw trafi na imie
Mohamed zapisane po arabsku, bedzie mogt sprawdzi¢, czy zapis
iwymowa s3 wlasciwe, bowiem to imie wymawia sie tylko w jeden
sposab.

Analitycy z NSA odpowiedzialni za podstuchiwanie, magazyno-
wanie i analizowanie komunikatéw glosowych, danych i nagran
z wideokonferencji takze korzystajg z osiggnie¢ najnowszych tech-
nologii informatycznych. Nowe oprogramowanie zakupione przez
agencje pozwala na rozbijanie mowy na najmniejsze sktadniki zwane
fonemami. Fonemy mozna potem indeksowa¢ i wyszukiwa¢ wedtug
stéw kluczowych. Oprogramowanie jest w stanie wychwyci¢ z zapisu
dzwiekowego dany wyraz, nazwe lub fraze niezaleznie od dialektu
osoby wypowiadajacej stowa z 98-procentowa doktadnoscia i do 72 tys.
razy szybciej niz w czasie rzeczywistym. Dzieki temu 20-godzinny
zapis dzwiekowy analitycy NSA moga przeszuka¢ w ciggu 1 sekundy.
Dzigki laptopom mogg tez korzysta¢ z tych mozliwosci podczas
pracy w terenie.

Po wprowadzeniu technologii usprawniajacych dzialanie poszcze-
gélnych agencji wiele os6b niestusznie sadzilo, Ze powolanie nowego
Departamentu Bezpieczenistwa Wewnetrznego® bedzie oznaczato
natychmiastowa, zauwazalng poprawe w udostepnianiu informacji
wérdd agencji i departamentéw rzadowych. Nic dalszego od prawdy.

Stworzenie nowego departamentu integrujacego 22 poprzednio
niezalezne agencje i 170 tys. zatrudnionych tam ludzi by¢ moze dopie-
ro po latach doprowadzi do wytworzenia wspélnej kultury dzialania
i polityki bezpieczenistwa. Na razie jest to dopiero poczatek mozolnej
drogi i wiekszos¢ ekspertéw sadzi, ze osiggniecie wyznaczonego
przez prezydenta poziomu zdolnosci operacyjnej nie nastapi wezesniej
niz za pie¢ lat. A poniewaz pelna integracja r6znego rodzaju stanowych

59Dc:partment of Homeland Security — przyp. thum.
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i lokalnych jednostek wspierajacych przestrzeganie porzadku praw-
nego, stuzb specjalnych i ratowniczych, pogotowia ratunkowego i in-
nych jest w sposéb istotny uzaleznione od uruchomienia ogdlno-
krajowego systemu udostepniania informacji, caly proces moze sie
przedtuzy¢ do lat dziesieciu.

W marcu 2002 roku Bialy Dom powierzyt Steve’owi Cooperowi
zadanie ujednolicenia tych wszystkich agencji, tak aby dziataly jak
jedna organizacja. Cooper to byly gtéwny rzecznik Corning, Inc.
Podczas pisania tej ksigzki skupit uwage swego personelu na budo-
waniu — jak to lubi nazywa¢ — ,,pathfinders”® — elementéw kon-
strukcyjnych, ktére majg pokazywaé przedstawicielom wladz droge
do stworzenia w pelni zintegrowanego Departamentu Bezpieczen-
stwa Wewnetrznego. Pierwsze Pathfinder Projects dotyczg konsoli-
dacji réznych list oséb i instytucji podejrzanych o terroryzm, aby
wszystkie agencje rzadowe i sily pilnujace przestrzegania prawa, ma-
jac ten sam cel taktyczny, mogly korzysta¢ z tego samego Zrédla in-
formacji i miaty przed oczami ten sam obraz sytuacji. Nastepnym
projektem jest stworzenie sieciowego portalu informacyjnego zawie-
rajacego przede wszystkim dane dotyczace ochrony krytycznie waz-
nych infrastruktur, co ma zapewni¢ dostarczanie zawsze aktualnych
informacji agencjom ponoszacym odpowiedzialnoé¢ za bezpieczen-
stwo w tej dziedzinie. Trzeci Pathfinder Project jest budowaniem
koalicji zainteresowanych agencji i instytucji w celu wspierania
wspOlnych wysitkéw upowszechnienia wymiany informacji droga
elektroniczna. Juz dziesi¢¢ instytucji stanowych, z Florida Depart-
ment of Law Enforcement® na czele, zgodzilo sie na wspétprace
w tworzeniu narzedzi majgcych stuzy¢ do przeszukiwania olbrzy-
mich zasobéw informacji i rozpowszechniania ich wéréd zaintere-
sowanych instytucji.

Jednakze Cooper rozumie skale stojagcych przed nim zadan.
»Jeszcze nie widzialem agencji federalnej, ktérej charakter odpowia-
dalby potrzebom wspétpracy z innymi instytucjami” — powiedziat
w sierpniu 2002 w Filadelfii podczas Government Information

9pathfinder to ktos wytyczajacy, dostownie lub w przenosni, nowe szlaki
w nieznanym terenie. Czasem okresla si¢ tak réwniez pionierskie urzadzenia
i rozwigzania techniczne — przyp. thum.

ol Departament sprawiedliwosci Florydy — przyp. tium.
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Sharing and Homeland Security Conference®’. Wypowiedziat te
stowa wkrétce po odmowie Kongresu przyznania zadanych przez rzad
funduszy na stworzenie centralnego biura integracyjnego w nowym
Departamencie Bezpieczenstwa Wewnetrznego. ,,Jak wynika z na-
szych informacji, oni po prostu nie wierza, ze to moze by¢ wykonane”
— powiedziat Cooper.

Z powodu biurokratycznych, zwyczajowych, kulturowych i praw-
nych przeszkéd stojacych na przeszkodzie rzetelnemu i dokonywa-
nemu na czas udostepnianiu informacji, walka z terroryzmem be-
dzie w najblizszym czasie spoczywaé niemal wylgcznie na barkach
stanowej i lokalnej poligji i sit ratowniczych. Cieszy informacja, ze
niektére z wielkich metropolii amerykanskich rozpoczely na wlasng
reke przygotowania do obrony przed atakiem.

Na przyktad w Bostonie latem 2000 zainicjowano pilotazowy pro-
jekt o nazwie Boston Prepardness Pilot®, ktérego celem jest uzyska-
nie dostepu do zasobéw National Imaginery and Mapping Agency
(NIMA)* oraz do materialéw wywiadowczych Departamentu
Obrony. Projekt bostoniski wyrasta z wigkszego ogélnonarodowego
programu znanego jako 120 Cities Project®, ktéry ma upowszechni¢
wéréd stanowych i lokalnych stuzb ratunkowych informacje uwazane
przez NIMA za ,minimalny poziom geoprzestrzennej gotowosci”.

Przedstawiciele bostonskiej policji otrzymali od NIMA 100 pli-
kéw map cyfrowych, z ktérych jedna przedstawia miasto z doktad-
noscig do szesciu cali. S3 na niej zaznaczone wszystkie lokalne szkoly,
sklepy spozywcze, szpitale, posterunki policji, budynki rzadowe,
urzadzenia przemyslowe, wazne znaki orientacyjne, mosty, auto-
strady, parkingi i systemy wodne. Ale dane otrzymane od NIMA nie
s3 jedynie ptaskimi plikami. Sg to tak zwane ,,pliki inteligentne”,
co oznacza, ze klikniecie jakiej$ instalacji zaznaczonej na mapie

82Patrz: Dan Verton Congressman Says Data Mining Could Have Prevented 9-11
»Computerworld”, 26 sierpnia 2002.

3w wolnym tlumaczeniu ,,projekt pilotazowy bostonskiej gotowosci” — przyp. tum.
*Narodowa Agencja Obrazowania i Kartografii — przyp. thum.

6 Projekt 120 miast — przyp. dum.
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powoduje wyswietlenie warto$ciowych danych dotyczacych tego
obiektu. Pozwala to stuzbom ratunkowym na szybkie sprawdzenie,
ile 16zek jest dostepnych w danym szpitalu albo ilu pracownikéw
moze sie danego dnia znajdowa¢ w jakims$ biurze. Policjanci majg
tez dostep o krytycznych danych dotyczacych konstrukeji mostéw,
stadion6w sportowych i innych wielkich konstrukcji uzytecznosci
publicznej, ktére moga sie sta¢ pierwszymi celami atakéw terrory-
stycznych, gdyz spowodowatyby masowe ofiary. Boston i inne miasta
korzystaja takze z innego pakietu oprogramowania, znanego jako
Consequence Application Toolset®, stworzonego przez Defense
Thread Reducton Agency®” oraz Science Applications International
Corporation (SAIC)® z San Diego. Jest to oprogramowanie pozwa-
lajace planistom szybko oceni¢ skale ataku chemicznego, biologicz-
nego lub nuklearnego i oceni¢ w sekundach czas przenoszenia si¢
skazenn w danym rejonie geograficznym wraz z obliczeniem liczby
zagrozonych budynkéw i ludzi. Wyniki sg otrzymywane przez aktu-
alizacje w czasie rzeczywistym danych o pogodzie, co pozwala na
okreslenie szybkosci i zasiegu rozchodzenia sie toksycznego obtoku.
Stoi przed nami wyzwanie stworzenia ogélnonarodowego syste-
mu informacyjnego udostepniajacego dane ogélne i wywiadowcze,
ktére lokalne whadze i stuzby ratunkowe bedg mogly otrzymac¢ wystar-
czajaco szybko, by na ich podstawie stworzy¢ plany ewakuacyjne, a to
moze oznaczaé uratowanie dziesiatkdw tysiecy istnien ludzkich. Bron
jadrowa, biologiczng i chemiczng musimy tu traktowa¢ jednakowo.

Sovwr wolnym thumaczeniu ,,zestaw narzedzi do oceny konsekwencji” — przyp. tum.

Ty wolnym tlumaczeniu ,,agencja bezpieczefistwa ds. zmniejszani zagrozen”
— przyp. Hum.

68Mic;dzynarodowa korporacja zastosowati naukowych — niezalezna firma
konsultingowa i osrodek przeprowadzajacy oceny zastosowania badari naukowych
w technikach informacyjnych, a takze integracje systeméw informatycznych;
patrz hitpy//www.saic.com/ — przyp. Hum.



