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Rozdziat 7.
Kopiowanie danych

,,Zapisz to w notesie, moja upragniona, Harriet — szpiegu”.

— Indigo Girls, ,,Caramia”, Shaming of the Sun

Kiedy szpieg uzyska fizyczny dostep do komputera, prawdopodobnie zechce skopiowac
znajdujace si¢ w nim najwazniejsze dane. Moze si¢ wydawac, ze podobne dzialania sa
dos$¢ oczywiste 1 nie warto poswieca¢ im catego rozdziatu, jednak w rzeczywistosci
nalezy wziaé pod uwage wiele kwestii i mozliwosci zwiazanych z kopiowaniem danych
i szpiegostwem komputerowym.

Nosniki danych, takie jak dyskietki, ptyty CD-R lub dyski ZIP, majq swoje zalety i wady,
jesli chodzi o ich wykorzystywanie przez szpiega. Ponadto warto pozna¢ réznorodne
urzadzenia zewngtrzne podtaczane do komputera, ktore sa specjalnie zaprojektowane do
kopiowania danych. Wiele z tych produktéw charakteryzuje niska cena i dyskretny wyglad,
tak ze z powodzeniem modglby je stosowa¢ James Bond.

W przeciwienstwie do wigkszosci rozdziatow niniejszej ksiazki w tym brak jest podroz-
dziatu ,,Srodki zaradcze”. Wynika to z faktu, ze jesli odpowiednio zastosuje si¢ $rodki
omawiane w innych rozdziatach, takie jak zabezpieczenia fizyczne, szyfrowanie oraz
silne hasta, nie pozwoli to szpiegowi ani na uzyskanie dostgpu do komputera, ani na
zapoznanie si¢ z zawartymi w nim danymi.

Przejdzmy zatem do omodwienia kwestii kopiowania danych widzianej z perspektywy
szpiega.

Taktyka szpiegowska

Zanim zostang omoéwione rézne nosniki danych i nowoczesne gadzety, warto zwrocié
uwagge na cztery wskazowki natury ogolnej zwiagzane z kopiowaniem danych, o ktérych
zawsze nalezy pamigta¢, zanim podejdzie si¢ do komputera ofiary.

¢ Nalezy korzystaé z dostepnych zasobow. Uzywaj istniejacych urzadzen
do kopiowania danych.

¢ Nalezy uzywa¢ narzedzi kompresujacych. Zawsze miej pod reka narzedzie
kompresujace dane na wypadek, gdyby nie miescily si¢ one na nosniku danych.
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¢ Bierz pod uwage inne dane. Nie koncentruj si¢ wytacznie na dysku twardym
jako jedynym zrodle danych.

¢ Poznaj doglebnie proces kopiowania danych. Prze¢wicz wczesniej metody
ich kopiowania.

Wykorzystywanie dostepnych zasobow

Chinski strateg Sun Tzu zawsze radzit wykorzystywanie zasobow wroga dla swoich
korzysci i jesli chodzi o kopiowanie danych, nalezy mysle¢ w podobny sposdb. Kom-
puter ofiary z pewnoscia bedzie miatl przynajmniej stacj¢ dyskietek. Jezeli bedziemy
mie¢ szczgdcie, bedzie miat nagrywarke ptyt CD lub naped ZIP. W komputerze moze
by¢ rowniez zainstalowane oprogramowanie kopiujace.

Jezeli nie jest konieczne wykonanie wiernej kopii dysku twardego, do skopiowania plikow
nalezy uzy¢ dostgpnych zasobdw. Zawsze nalezy mie¢ przy sobie pudetko czystych dys-
kietek, ptyty CD-R, CD-RW i by¢ moze dysk ZIP oraz Jaz, na wypadek, gdyby okazato
si¢, ze na miejscu nie ma mozliwosci ,,pozyczenia” no$nika.

Uzywanie narzedzi kompresujacych

Oproécz czystych nosnikow danych nalezy mie¢ przy sobie podrgczng szpiegowska dys-
kietke¢ narzedziowa lub plyte CD-ROM, na ktorej znajdzie si¢ ktore§ z narzedzi kom-
presujacyh (takich jak Gzip, WinZip lub WinRAR) na wypadek, gdyby dane znajdujace
si¢ na dysku twardym byty zbyt obszerne w stosunku do posiadanych czystych nosnikow.
Nalezy jedynie pamigtaé, ze kompresowanie zwicksza ilo§¢ czasu potrzebnego do prze-
prowadzenia procesu kopiowania, a niekiedy kazda sekunda moze mie¢ znaczenie

Narzedzia kompresujace nie sg identyczne pod wzgledem szybkosci dziatania oraz sku-
tecznoSci zmniejszania objetoSci danych. Poréwnanie r6znych narzedzi mozna znalezé
na stronie Martina Tsacheva pod adresem martin.f20.org/windows/archivers.

Branie pod uwage innych danych

Nalezy pamigtac, ze dysk twardy nie jest jedynym miejscem, gdzie moga znajdowac sig¢
dane. Dyskietki, plyty CD lub tasmy lezace na biurku, w szufladzie lub w szafce moga
zawiera¢ uzyteczne informacje i powinno si¢ je albo skopiowaé¢ na miejscu, albo ukras¢,
jezeli mozna przypuszczaé, ze ujdzie to uwadze ofiary. Jezeli na podstawie etykiet wia-
domo, ze nosniki zawieraja zarchiwizowana kopi¢ danych z dysku twardego, nalezy
zbada¢ komputer i sprawdzié, jakiego oprogramowania archiwizujacego uzyto, tak aby
pbzniej byto wiadomo, jakiej aplikacji nalezy uzy¢ w celu odtworzenia tych danych.

Dogtebne poznanie procesu kopiowania danych

Im dtuzej trwa kopiowanie danych, tym wieksze jest prawdopodobienstwo zostania
zdemaskowanym. To, ze na filmie szpieg potrafi skopiowac¢ kilkaset gigabajtow danych
na dyskietke w kilka sekund, nie oznacza, Ze uda si¢ to zwyktemu $Smiertelnikowi. Trzeba
dobrze poznaé¢ mozliwosci 1 ograniczenia zwiazane z réoznymi technikami kopiowania
danych oraz r6znymi no$nikami.
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Ryzyko — staba technika i wysokie ryzyko

14 grudnia 2002 roku dokonano wtamania do biura firmy TriWest Healthcare Alliance Corp. w Pho-
enix w stanie Arizona. Nie byto to typowe wtamanie o podtozu rabunkowym. Ztodziej najpierw uzy-
skat dostep do biura kierownictwa dziatu obstugi majatku spoétki, ukradt gtéwna karte otwierajgca
drzwi, a nastepnie dostat sie do gtéwnej siedziby TriWest. Nie zainstalowano tam zadnych kamer
Sledzacych, ktére mogtyby zarejestrowaé wtamanie, jednak dzienniki drzwi elektronicznych pozwolity
stwierdzi¢, ze ztodziej (lub ztodzieje) dwukrotnie wchodzit i wychodzit z biura TriWest znajdujacego
sie w kompleksie przemystowym Northwest Phoenix.

Ktokolwiek dokonat wtamania, wiedziat co robi. Skradziono bowiem dyski twarde z serweréw uzywa-
nych do przechowywania list ubezpieczeniowych oraz informacji o roszczeniach z tytutu ubezpieczen.
Znajdowaty sie tam dane osobowe ponad 550 000 beneficjentéw sieci opieki TRICARE amerykan-
skiej armii z 16 stanéw. Nikt nie okreslit, czy skradzione dane byty zaszyfrowane czy nie.

FBI oraz Obronne Stuzby Sledcze ds. Kryminalnych prébuja schwytaé sprawcéw, firma TriWest zaofe-
rowata nagrode pieniezng w wysokosci 100 000 dolaréw za udzielenie informacji, ktére doprowadzg
do ich ujecia oraz przestata listy do beneficjentéw z ostrzezeniem o mozliwosci kradziezy tozsamosci.
Z kolei Departament Obrony podjat dziatania zmierzajgce do sprawdzenia wtasnych procedur bez-
pieczefistwa w zakresie przechowywania danych przez cywilnych kontrahentéw. Na razie nie ma
zadnych podejrzanych, motywy sg nieznane i nikt nie chce zbyt wiele méwi¢ o wynikach Sledztwa
(implikacje zwiazane z bezpieczenistwem obywateli oraz bezpieczeristwem narodowym sg bowiem
znaczace).

Nawet jezeli okaze sie, ze kradziez nie byta aktem szpiegostwa, pokazuje ona, jak bardzo nowo-
czesne formy danych sa narazone na tradycyjne ataki fizyczne. Bardziej przemysSlany atak mégtby
wigzaé sie z zastgpieniem skradzionych dyskow uszkodzonymi lub sformatowanymi dyskami tego
samego typu. Administrator systemu maégtby przypisaé to jakim$ powaznym problemom z zasilaniem,
ktére spowodowaty uszkodzenia kilku dyskdw i po prostu zastgpi¢ je nowymi oraz odtworzy¢ dane
z kopii zapasowych. Przeprowadzone poprawnie wtamanie takie mogtoby ujS¢ uwadze zaintereso-
wanych i nikt nawet nie podejrzewatby, ze skradziono jakie$ dane.

Jesli chodzi o kopiowanie danych, istotng rzecza jest wzigcie pod uwage wskaznika szyb-
kosci ich przesytania (ang. transfer rate). Jest to teoretyczna maksymalna ilo$¢ danych,
ktoére mozna przesta¢ na nosnik w czasie jednej sekundy. Skrot MB/s oznacza megabajty
na sekundg¢, Mb/s — megabity na sekundg, za$ kb/s — kilobity na sekundg¢ (owe trzy
skréty beda uzywany w dalszej czesci rozdzialu do opisu réznych nosnikéw danych).
Niekiedy dysponuje si¢ ograniczong iloscia czasu, jaki mozna spedzi¢ przy komputerze,
i uzywany nosnik danych decyduje o czasie skopiowania okreslonej porcji danych. Oczy-
wiscie na czas potrzebny do skopiowania danych maja wpltyw réwniez inne czynniki, na
przyktad predkos¢ szyny systemowej lub typ nosnika, na jakim znajduja si¢ kopiowane
dane, ale nad tymi kwestiami nie ma si¢ zwykle zadnej kontroli.

Nalezy wczesniej prze¢wiczy¢ proces kopiowania danych za pomoca réznych narzedzi
1 no$nikéw danych w celu poznania zwiazanych z nimi wymagan czasowych oraz wysitku
potrzebnego do wykonania kopii.

Nosniki danych

Pamietajac o przedstawionych powyzej uwagach, ponizej omoéwimy najczgsciej stosowane
rodzaje przenosnych no$nikéw danych, dzigki ktérym mozna kopiowaé dane (omowienie
duzych, wyspecjalizowanych lub mato znanych nosnikéow danych wykracza poza ramy
niniejszego opracowania).
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Dyskietki

Szpiedzy moga bez probleméw zapisac tajne dane na 3,5-calowq dyskietk¢ schowana
w kieszeni koszuli i ukradkiem wydostaé si¢ z budynku. Nie zawsze jednak tak byto.

W 1971 roku firma IBM wprowadzit do sprzedazy ,,dysk pamigciowy” — byt to pierwszy
dysk elastyczny (nazwany tak z uwagi na fakt, ze byt wlasnie elastyczny, a nie sztywny)
o rozmiarze 8 cali, umozliwiajacy odczyt i przechowywanie tylko do 100 kB danych.
Produkt stanowit rewolucyjne rozwiazanie, gdyz byl maly i przeno$ny — nie trzeba byto
przewozi¢ pliku kart dziurkowanych ani tasm magnetycznych w celu przenoszenia danych
migdzy komputerami. Kilka lat pdzniej firma IBM wprowadzita wersje dysku umozli-
wiajaca odczyt 1 zapis do 250 kB danych. Podstawowe mechanizmy uzywane w tych
pierwszych dyskach sa wciaz obecne w produktach wspodtczesnych.

Od tamtego czasu dyskietki staly si¢ z jednej strony mniejsze, a z drugiej pojemniejsze.
Dysk 5,25-calowy pojawil si¢ w 1976 roku i mogt przechowywaé do 100 kB danych.
Jednak wkrotce naukowcy odkryli mozliwos¢ zapisu danych na obu stronach dysku oraz
sposdb zwigkszenia gestosci zapisu i pojemnos¢ wzrosta do 1,2 MB.

W 1981 roku firma Sony wprowadzita dysk 3,5-calowy, ktory jako standard przemy-
stowy zastapit dyski 5,25-calowe. Obecnie niewielka, obudowana, dwustronna dyskietka
o podwojnej gestosci zapisu umozliwia przechowywanie do 1,44 MB danych, charaktery-
zuje sie szybkoscia przesytania danych na poziomie 500 kb/s 1 kosztuje okoto 20 centow.

Wigkszo$¢ osob uwaza, ze dyskietki odchodza w zapomnienie ze wzgledu na swoje
ograniczenia pojemnosciowe. Jest to prawda, jesli chodzi kopiowanie duzych ilosci
danych lub duzych plikow, jednak dyskietki wciaz sa bardzo przydatne do kopiowania
mniejszych porcji danych i w przypadku innych dziatan szpiegowskich. Skazani szpie-
dzy Robert Hanssen, Aldrich Ames oraz Ana Belon Montes uzywali dyskietek w trakcie
swoich dziatan szpiegowskich na szkod¢ Stanéw Zjednoczonych w celu otrzymywania
instrukcji od swoich zwierzchnikow oraz w celu przekazywania skradzionych informacji.

Plyty CD-R i CD-RW

Dla wielu uzytkownikéw komputeréw dysk CD (ang. compact disc) zastapit wszech-
obecne dyskietki jako podstawowy no$nik wymiany danych. Napedy CD umozliwiajace
zapis (potocznie zwane wypalarkami) szybko staly si¢ standardowym elementem wypo-
sazenia nowych komputeréw, na co z pewnoscia miala wptyw popularnos$¢ pobierania
muzyki w sieciach typu P2P (ang. peer-fo-peer). Ponizej wymieniono niektore cechy tych
nos$nikéw danych.

¢ Standardowa plyta CD umozliwia przechowywanie od 650 MB do 870 MB danych.

Dyski CD-R umozliwiaja tylko jednokrotny zapis danych, zas$ na dyskach CD-RW
dane mozna zapisywac¢ i kasowaé wielokrotnie.

¢ Plyty CD-R i CD-RW sg tanie i w zaleznosci od liczby kupowanych sztuk
pojedyncza ptyta moze kosztowaé mniej niz 50 centow.
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Dochodzenie — przebiegte dyskietki

Na podstawie dokumentéw FBI mozna stwierdzi¢, ze skazany szpieg Robert Hanssen czesto uzywat
dyskietek w celu przekazywania i odbierania informacji od rosyjskich zwierzchnikéw. W nakazie jego
aresztowania xznajduje sie interesujgcy fragment zwigzany z dyskietkami.

»4 kwietnia 1988 roku KGB otrzymato koperte od B’ pod uzgodnionym adresem w Okregu Wschod-
nim w stanie Wirginia. Na kopercie znajdowat sie adres zwrotny ‘Jima Bakera’ z ‘Alexandrii’ i zostata
ona wystana z P6tnocnej Wirginii 31 marca 1988 roku. Na kopercie znajdowata sie rowniez uwaga
od B’ o tresci: ‘uzyj trybu 40 Sciezek. Ten list nie jest sygnatem’.

Wyrazenie ‘uzyj trybu 40 Sciezek’ odnosi sie do technicznego procesu przeformatowania dyskietki
w celu ukrycia danych poprzez wstawienie ich na jej odpowiednich Sciezkach. Jezeli nie uzyje sie
odpowiednich kodéw do odszyfrowania takiej dyskietki, wydaje sie ona pusta”.

Opis wyrazenia ,,uzyj trybu 40 Sciezek”, jaki zawiera cytowane o$wiadczenie, jest doS¢ niejasny i praw-
dopodobnie mylacy ze wzgledu na uzycie stowa ,odszyfrowanie”. Wiele szczegdtéw dotyczacych
dziatalnosci szpiegowskiej Hanssena nie zostato opublikowanych, ale uwaga dotyczaca trybu 40
Sciezek sugeruje kilka prawdopodobnych rozwigzan.

4 Domysinie 5,25-calowe, jednostronne dyskietki o pojemnosci 320 kB byty formatowane
w trybie 40 Sciezek. Istnieje mozliwos¢ sformatowania 5,25-calowej, dwustronnej dyskietki
0 pojemnosci 760 K lub 1,2 MB, ktéra normalnie zawiera 80 Sciezek, jako 40-Sciezkowa.
Takie dziatanie moze pozwoli¢ na ukrycie danych znajdujgcych sie na drugiej stronie
dyskietki.

¢ Wirus sektora rozruchowego o nazwie Joshi w celu ukrycia swojego kodu tworzyt 41. Sciezke,
ktéra bytaby Sciezka 40. na 5,25-calowej dyskietce o pojemnosci 320 kB. Hanssen mogt
ukrywa¢ dane na dodatkowej Sciezce (cho¢ wirus Joshi odkryto w 1990 roku — dwa lata
po wystaniu przez Hanssena tajnej wiadomosci).

¢ Komputer Tandy TRS-80 wykorzystywat dyskietki o 35 Sciezkach, jednak uzytkownicy odkryli,
Zze mozna réwniez byto formatowac je do niestandardowej liczby 40 Sciezek. W 1988 roku
komputer Tandy byt juz przestarzaty, jednak czasem moze to stanowié¢ zalete w przypadku
szpiegostwa, jezeli przeciwnik zaktada, ze uzywa sie wspétczesnych metod komunikacji.

O ile nie zostang opublikowane blizsze informacje na temat dziatalnosci Hanssena zwigzanej z kom-
puterami, wszystko co nam pozostaje, to spekulacje odnosnie znaczenia uwagi o 40 Sciezkach.

¢ Szybkos¢ przesytania danych, ktdra zalezy od rodzaju nagrywarki, jest zwykle
wyrazana za pomocg szybkosci zapisu. Im wieksza warto$¢, tym szybciej
odbywa si¢ zapis dyskéw (zapis xna dyskach CD-R odbywa si¢ szybciej niz
na dyskach CD-RW). Przyktadowo starszy model nagrywarki o predkosci
zapisu wynoszacej 8x (okoto 1200 kB/s) kopiowalby ptyte CD okoto 10 minut,
natomiast nowszy model o szybkosci zapisu 24x (okoto 3600 kB/s) zrobitby
to samo w czasie niewiele dtuzszym od 4 minut. Pod koniec 2002 roku zaczely
si¢ pojawiaé nagrywarki o szybkosci zapisu 52x i zapewne jest to wartos¢ bliska
maksymalnej mozliwej do osiagnigcia.

Wigkszo$¢ nagrywarek jest sprzedawana wraz z programami, ktore traktuja dyski CD-R tak
samo jak dyskietki i umozliwiaja kopiowanie lub zapisywanie plikow bezposrednio na nich
(na przyktad popularny program DirectCD). Jezeli uzywa si¢ nagrywarki w celu skopiowa-
nia danych na dysk CD-R na komputerze ofiary, nalezy okresli¢, ze ptyta ma by¢ odczyty-
walna na innych komputerach. Oprogramowanie oferujace zapis bezposredni nie pozwala,
aby dysk CD traktowany jak dyskietka byt dostgpny na innych komputerach jako dysk CD
tylko do odczytu. W takim przypadku przed wyjeciem ptyty z napedu nalezy okreslié, ze
dysk ma zosta¢ zapisany tak, aby odczytywaty go inne napedy (w formacie ISO 9660).



194 Arkana szpiegostwa komputerowego

Narzedzia — USB i IEEE 1394

Ztgcza USB (ang. Universal Serial Bus) oraz IEEE 1394 stanowig spetnienie marzef szpiegoéw.
Uzywane w przypadku nowoczesnego systemu operacyjnego obstugujgcego mechanizm Plug and
Play wymagajg od uzytkownika jedynie podtaczenia urzadzenia takiego jak dysk twardy lub nagry-
warka CD do komputera i rozpoczecia procesu kopiowania plikéw. Zanim kupi sie jednak jedno
z takich urzadzen zewnetrznych, warto pozna¢ kilka szczego6tow.

Ztagcze USB pojawito sie w 1997 roku jako nowy sposéb podtgczania urzadzen peryferyjnych, ale nie
wzbudzito wigkszego zainteresowania az do momentu pojawienia sie systemu Windows 98 w czerwcu
1998 roku. Oryginalny standard USB 1.0/1.1 oferuje wzglednie wolny transfer danych (12 Mb/s).
Komputery posiadajgce nowy uktad USB 2.0 zaczety sie pojawia¢ latem 2002 roku. Ta wersja
standardu USB umozliwia znaczne zwiekszenie szybkosSci przesytania danych — do 480 Mb/s.
Na rynku zaczety sie pokazywaé szybsze urzadzenia magazynowania danych, ktére wykorzystuja
mozliwosci standardu USB 2.0 i zachowujg zgodnosS¢é wstecz ze standardem USB 1.1. Jednakze
wiekszoS¢ komputerdw, jakie istniejg obecnie, obstuguje jedynie standard USB 1.1.

Rywalem USB jest standard IEEE 1394 (znany pod nazwa FireWire, bedgcg nazwg handlowg firmy
Apple, oraz i.Link — zastrzezong nazwa handlowa firmy Sony). IEEE 1394 istnieje od 1986 roku
i zostat przyjety jako standard przez IEEE (ang. Institute of Electrical and Electronics Engineers)
w 1995 roku. Firma Apple spopularyzowata go jako wydajny sposéb przesytania danych wideo oraz
audio miedzy komputerami Macintosh a innymi urzadzeniami. Ztgcze |IEEE 1394 umozliwia transfer
danych na poziomie 400 Mb/s. Standard IEEE 1394b, dla ktérego produkty zaczynaja sie pojawiaé
na rynku, zwieksza te wartos¢ do 800 Mb/s.

Chociaz firma Microsoft zapewnia obstuge standardu IEEE 1394 w systemach Windows, o wiele
bardziej prawdopodobne jest spotkanie w komputerze ztgcza USB. Dobrym Zrédtem informaciji
0 urzadzeniach USB, w tym o dyskach twardych i nagrywarkach CD, jest witryna EverythingUSB
znajdujgca sie pod adresem www.everythingusb.com.

Piyty DVD

Ptyty DVD (ang. digital video disc lub digital versatile disc) to kolejna generacja optycz-
nych nosnikéw danych. Ptyte DVD mozna postrzegac jako szybsza ptyte CD, ktdra moze
przechowywac do 4,7 GB danych. W miarg jak ceny maleja (ceny napeddw zaczynaja
spadac¢ ponizej warto$ci 1000 zt) i ksztattuja si¢ standardy, ptyty DVD powoli beda wy-
piera¢ ptyty CD jako standardowy nosnik danych.

¢ Obecnie toczy si¢ rywalizacja migdzy grupami wspierajacymi standardy
DVD-R/DVD-RW a DVD+R/DVD+RW o dominujaca pozycj¢ na rynku.
Niektorzy producenci, na przyktad Sony, wybieraja droge kompromisu
i zapewniaja obshuge obu standardow.

¢ Zapis danych na plycie DVD z szybkoscia 1x odpowiada transferowi danych
o wartosci okoto 11Mb/s, co oznacza okoto dziewigciokrotny wzrost
w porownaniu z szybkoscig 1x w przypadku ptyt CD. Obecnie produkowane
napedy umozliwiaja zapis plyt DVD-R z szybkoscia 4x, za$ ptyt DVD-RW
z szybkoscia 2x (nagrywarki DVD umozliwiajg rowniez zapisywanie plyt
CD-R oraz CD-RW).

¢ W zaleznodci od liczby kupowanych sztuk, ceny ptyt DVD-R wynosza od ok.
6 do 14 zt, za$ ptyt DVD-RW od ok. 10 do 18 zl. Ceny z pewnoscia spadna,
kiedy nos$niki beda stosowane powszechnie.
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Obecnie o wiele bardziej prawdopodobne jest spotkanie komputera wyposazonego
w nagrywarke CD niz DVD, jednak warto mie¢ przy sobie kilka czystych ptyt DVD
— na wszelki wypadek.

Dyski ZIP

Zanim ceny nagrywarek CD spadly i staly si¢ one popularne, firma lomega (www.iomega.
com) wprowadzita na rynek napedy ZIP, ktére mialy stanowié alternatywe wobec dys-
kietek jako standard przenosnego nosnika danych. Pierwsze dyski ZIP pojawity si¢ w 1994
roku i oferowaty pojemnos$¢ 100 MB. Mialy wyglad duzych dyskietek. Pdzniejsze modele
napedow ZIP oferowaty pojemnosci do 750 MB, za$ napedy Jaz — do 2 GB.

Zewnetrzna wersja napedow ZIP wykorzystujaca port rownolegly pracowata przy bardzo
matej szybkosci przesytania danych — od 300 do 800 kB/s, gdy wewnetrzne wersje,
wspotpracujace z magistralag IDE, zapewniaty transfer rzedu 1,4 — 1,6 MB/s. Chociaz
napedy Jaz oraz pozniejsze modele ZIP zapewnialy wigksza szybkos¢, koszt nosnikow
(od ok. 30 do 40 zt za dysk) oraz pojawienie si¢ tanich modeli nagrywarek CD nie pozwo-
lity na zdobycie przez nie popularnosci. Wcigz mozna spotka¢ napedy ZIP podtaczone
do starszych komputerow lub w niektdrych kregach specjalistow (napedy te byly popu-
larne wsrod grafikéw komputerowych i w srodowiskach tworczych).

Urzadzenia pami¢ciowe

Jezeli nie ma koniecznosci kopiowania duzych ilosci danych, najlepszym rozwiazaniem
moze by¢ wykorzystanie jednego z urzadzen obstugujacych pamieé flash. Takie urza-
dzenie mozna bardzo tatwo ukry¢, gdyz ma grubos¢ pudetka zapalek, a nawet mniejsza,
oraz nie wymaga zewngtrznego zrodla zasilania, gdyz pamigc flash jest nieulotna.

Wystarczy kart¢ pamigci wlozy¢ do odpowiedniego adaptera oraz do zlacza PC Card
znajdujacego si¢ w laptopie (niektore laptopy posiadaja nawet ztacza, ktore umozliwiaja
bezposrednie wktadanie okreslonych typdéw kart) lub podlaczy¢ ja do czytnika kart pota-
czonego z komputerem PC i rozpoczaé kopiowanie plikow.

Producenci kamer cyfrowych, komputeréw podrecznych i odtwarzaczy muzycznych nie
opracowali wspolnego standardu pamigci flash i obecnie istnieje wiele ich typdw, z ktorych
cze$¢ wymieniono ponizej.

¢ CompactFlash (CF). Pierwsze urzadzenie pamigciowe, wprowadzone na rynek
przez firme¢ SanDisk w 1994 roku (i wciaz najpopularniejsze).

¢ MemoryStick. Urzadzenie opracowane przez firmg¢ Sony, wprowadzone
do sprzedazy w 1998 roku.

¢ Multimedia Memory Card (MMC). Mata karta pamigciowa o rozmiarze
znaczka pocztowego.

¢ Secure Digital. Karta pami¢ciowa z mechanizmem zabezpieczania przed
zapisem zapobiegajacym przypadkowemu usunigciu zawartosci.

¢ SmartMedia. Urzadzenia, ktore sa mniejsze i 1zejsze od kart CF.
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Rysunek 7.1.

Urzqdzenie

JumpDrive 2.0 Pro firmy
Lexar (www.lexarmedia.com),
oferujqce 256 MB pamieci przy
transferze danych na poziomie
4,8 MB/s. Wystarczy podiqczyé
je do zlqcza USB i rozpoczqé
kopiowanie plikéw

Karty pamigci CompactFlash sa dobrym rozwiazaniem dla szpiega, poniewaz moga
przechowywac o wiele wigcej danych (w marcu 2003 roku firma SanDisk oglosita, ze
latem rozpocznie sprzedaz kart CF o pojemnosci 4 GB w cenie ok. 4000 zt za sztuke)
niz inne urzadzenia oraz sg bardzo wytrzymale. Nowe modele kart firmy SanDisk Ultra
CF charakteryzuje predkos¢ przesytania danych na poziomie 2,8 MB/s — to jest okoto
dwa razy szybciej niz w przypadku standardowych kart CF. Ceny pamigci o pojemnosci
128 kB wynosza ok. 200 — 250 zt (i wciaz spadaja).

W przypadku znalezienia w czasie wtamania karty pamieci, jezeli zajdzie potrzeba
skopiowania jej zawartosci na dysk twardy, warto rozwazy¢ wykorzystanie urzadzenia
czytajgcego i zapisujgcego karty FlashGo! Card firmy Imation (www.imation.com).
To przeno$ne urzadzenie wykorzystujgce ztgcze USB obstuguje karty CompactFlash
(Type I i ), SmartMedia, Multimedia Card, Secure Digital oraz Memory Stick i kosztuje
ok. 220 zt. Najpierw nalezy wiozy¢ karte pamieci do niewielkiego, podrecznego czytnika,
a nastepnie podtaczy¢ czytnik do portu USB i rozpoczgé kopiowanie plikow.

Innym produktem opartym na wykorzystaniu pamigci flash, ktory z powodzeniem mogiby
znalez¢ si¢ w filmie szpiegowskim, jest USB Flash Drive (patrz rysunek 7.1). Jest to
niewielkie urzadzenie pamigciowe, o rozmiarze nieco wigkszym od kciuka, ktore pod-
acza si¢ do portu USB. W systemach Windows ME, 2000 oraz XP wystarczy po prostu
podiaczy¢ je i rozpoczac¢ kopiowanie plikdw (w przypadku starszych wersji systemu
Windows nalezy najpierw zainstalowa¢ odpowiedni sterownik).

Urzadzenia flash czg¢sto maja jaskrawe kolory i niektore z nich przypominaja wygladem
dhugopisy, za$ inne pelnia role brelokow. Ze wzgledu na swdj niewinny wyglad oraz fakt,
ze pojawily si¢ na rynku stosunkowo niedawno, moga uj$¢ uwadze oséb, ktorym uda si¢
ztapa¢ szpiega. Czytelnik posiadajacy odpowiednie umiej¢tnosci moze nawet wyjac urza-
dzenie z oryginalnej obudowy i umiesci¢ je w jeszcze mniej podejrzanym przedmiocie,
na przyktad w duzym markerze.

Oferowane pojemnosci wahaja si¢ obecnie od 8 MB do 512 MB, zas ceny ksztattuja na
poziomie od ok. 160 do 1000 zt. Szybkos¢ przesylania danych wynosi okoto 1 MB/s, za$
w przypadku niektorych nowszych modeli, pracujacych w standardzie USB 2.0, nawet
4,5 MB/s.

Liste roznych typdw pamigci flash mozna znalez¢ pod adresem www.everythingusb.com/
hardware/Storage/USB_Flash_Drives.htm.
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Narzedzia — inwazja uzytkownikéw odtwarzaczy iPod

W lutym 2002 roku w czasopiSmie Wired News ukazat sie artykut poSwiecony wypadkowi, jaki
wydarzyt sie w Dallas w stanie Teksas. Nastolatek, ktéry stuchat muzyki, wykorzystujac urzadzenie
Apple iPod (informacja dla starszych Czytelnikéw — jest to swego rodzaju walkman, ktéry odtwarza
pliki MP3 zgrane z ptyty CD lub pobrane z internetu), podtaczyt je do jednego z komputeréw znaj-
dujacych sie w sklepie. Pewien klient widziat, jak nastolatek skopiowat nowg wersje pakietu Office
dla systemu OS X na swoje urzagdzenie iPod (www.apple.com/ipod/). Dzieki ztgczu FireWire byt
w stanie skopiowa¢ produkt zajmujgcy 200 MB w czasie krétszym od minuty.

Cho¢ z pewnosScig byt to przypadek ewidentnego piractwa komputerowego powigzanego z kradziezg
sklepowa, to wskazuje on jednak, ze urzadzenie iPod (wystepujgce w wersjach o pojemnosciach
5 GB, 10 GB oraz 20 GB i reklamowane jako umozliwiajgce przegranie catego dysku CD w ciggu
15 sekund) moze by¢ réwniez uzyte do przeprowadzania tajnych wtaman do komputeréw Macintosh
lub PC wyposazonych w ztgcze FireWire.

S3g dostepne podobne produkty wspdtpracujgce z komputerami PC, na przyktad Nomad Jukebox
Zen firmy Creative Labs (www.nomadworld.com/products/Jukebox_Zen/). Owe nowe odtwarzacze
plikéw MP3, ktére podtacza sie do portu USB, zapewniajg ogromne mozliwosci szpiegowskie. Odtwa-
rzacz Zen posiada nawet mikrofon umozliwiajgcy podstuch z nagrywaniem.

Odtwarzacze plikéw MP3 podtgczane do portu USB i obstugujace proces kopiowania plikbw moga
stanowi¢ idealne narzedzie szpiegowskie, maskujace rzeczywiste dziatania: ,Kto? Ja? Tylko sprzata-
tem pokéj, stuchajac muzyki”.

Dyski twarde

Pierwszy dysk twardy pojawit si¢ w 1957 roku jako element komputera klasy mainframe
firmy IBM (RAMAC 350). Zawierat on 50 24-calowych dyskow, ktdre mogly przecho-
wywac 5 MB danych. Kosztowal ok. 140 000 zt za roczne wypozyczenie. Obecnie, kiedy
dyski maja ponad 100 GB pojemnosci, ceny przekroczyly wartos¢ graniczng kilku zto-
tych za gigabajt pamigci.

Kopiowanie dyskow twardych jest bardzo czgsto wykonywana operacja w przypadku
badan sadowych, czasem takze w trakcie operacji szpiegowskich. Nalezy otworzy¢ obu-
dowe komputera i podtaczy¢ dysk jako podrzedny (slave) wzgledem gtéwnego dysku
wewngtrznego. Nastgpnie nalezy uruchomi¢ komputer za pomoca dysku utworzonego
przez program stuzacy do kopiowania i utworzy¢ kopig calej zawartosci dysku gtownego
na dysku podrzednym. Nie trzeba si¢ nawet martwi¢ o problemy zwigzane z logowaniem
do systemu Windows. Po zakonczeniu dziatan wystarczy wszystko ztozy¢ z powrotem
razem i zabra¢ dysk podrzedny do bezpiecznego miejsca w celu przeprowadzenia analiz.

Szybko$¢ przesytania danych w przypadku typowego wewnetrznego dysku twardego,
szczegbdlne w przypadku szybszych modeli o predkosci obrotowej talerzy wynoszacej
7200 obr/min z mechanizmem buforowania danych, moze osiagna¢ wartos¢ 100 MB/s.
Jednakze nalezy rowniez wzia¢ pod uwage czas wymagany do otwarcia obudowy, zain-
stalowania dysku, przeprowadzenia procesu kopiowania, wyjecia dysku twardego oraz
zatarcia $ladow. Jezeli w trakcie wtamania nie dysponuje si¢ zbyt duza iloScia czasu,
by¢ moze lepszym rozwigzaniem bedzie wykorzystanie napgdu zewnetrznego, takiego
jak dysk twardy USB lub Microdrive.
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Narzedzia — sprzetowe metody kopiowania zawartosci dyskow

Jednym z ulubionych narzedzi FBI (i innych rzgdowych agencji wywiadowczych oraz organdéw Scigania)
stuzacym do sporzadzania kopii zawartosci dyskéw twardych jest SF-5000 firmy Logicube (patrz
rysunek 7.2). Wystarczy jedynie podtgczy¢ Zrodtowy dysk twardy oraz czysty dysk docelowy do urzg-
dzenia, a to utworzy wierng kopie zawartosci dysku. FBI uzywato tych urzadzen setki razy przez
ostatnich kilka lat i ceni je za szybkoS¢ dziatania, przenosnos¢ oraz tatwos¢ uzycia. (Urzadzenie
sprawuje sie bardzo dobrze w przypadku dyskéw IDE, jednak znacznie zwalnia w przypadku dys-
kéw SCSI). Cena urzgdzenia w podstawowej wersji wynosi ok. 4800 zt (petny zestaw kosztuje ok.
9000 zt). Wiecej informacji mozna znaleZ¢ pod adresem www.logicube.com.

Rysunek 7.2.
Podreczne urzqdzenie
SF-5000 firmy
Logicube stizqce

do kopiowania
zawartosci dyskéw
twardych z kablem
USB. Jest to jedno

z ulubionych urzqdzen
FBI i innych agencji

Inne podobne urzadzenia popularne wsréd funkcjonariuszy organéw Scigania (cho¢ oczywiScie mozna
ich uzywac takze w trakcie ,mniej” legalnych dziatan) to:

Portable Pro Drive firmy Corporate Systems. Chociaz urzadzenie Logicube jest szybsze w przy-
padku kopiowania zawartosci dysku IDE, produkt Corporate Systems obstuguje kopiowanie dyskéw
IDE, SCSI, SCA oraz 2,5-calowych dyskéw uzywanych w laptopach. Nie jest to urzadzenie w petni
przenosne i zajmuje sporych rozmiaréw walizke, ale wielu specjalistéw uwaza, ze przy swojej cenie
wynoszgcej ok. 4000 zt jest to niestychanie optacalny zakup. Wiecej informacji mozna znalez¢ pod
adresem www.corpsys.com.

Image Masster Solo-2 firmy Intelligent Computer Solutions. Image Masster Solo-2 to kolejne
przenosne urzadzenie stuzgce do kopiowania, bardzo podobne do produktu firmy Logicube. Wia-
domo, ze urzadzenie to dobrze sobie radzi w przypadku napotkania uszkodzonych sektoréw na dysku,
co moze powodowaé problemy w przypadku niektérych innych narzedzi. Podstawowa wersja urza-
dzenia kosztuje ok. 6000 zt. Wiecej informacji mozna znalez¢ pod adresem www.ics-iq.com.

Urzadzenia te bardzo dobrze nadajg sie do wykonywania kopii na miejscu, jednak mozna réwniez
skorzystac z laptopa i programu, takiego jak linuksowe polecenie dd lub Norton Ghost w celu osig-
gniecia tych samych rezultatow.

Oprogramowanie stuzgce do wykonywania kopii dyskéw twardych oméwiono w roz-
patrz dziale 5.
takie

Dyski twarde USB

Dyski twarde USB (oraz IEEE 1394), pracujace w standardzie Plug and Play, stanowia
doskonate narzedzia stuzace do kopiowania danych. Zamiast tymczasowo instalowad
wewnetrzny dysk twardy w komputerze ofiary, podtaczamy po prostu dysk zewnetrzny
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do portu USB i rozpoczynamy kopiowanie plikdw (szybkos¢ przesytania danych jest
nizsza niz w przypadku dyskow wewngtrznych, gdyz ograniczeniem jest tu maksymalna
szybko$¢ transferu danych poprzez ztacze USB). Dostepne sg dwa rodzaje dyskow.

¢ Standardowe. Cho¢ urzadzenia te mozna uznaé za przenosne i wykorzystywac
w trakcie dziatan szpiegowskich, z pewnoscia nie zmieszcza si¢ one do kieszeni
(szczegdlnie w przypadku posiadania dodatkowego zasilacza oraz kabla
zasilajacego). Dyski twarde przechowuja od 20 do 200 GB danych i kosztuja
od ok. 400 do 1000 zt.

¢ Kompaktowe. Te niewielkie napedy z latwoscia mieszcza si¢ w kieszeni
koszuli i moga przechowywac¢ od 5 do 60 GB danych (patrz rysunek 7.3).
Kosztuja od ok. 700 do 1600 zi. Zasilanie pobieraja ze ztacza USB, tak wigc
nie sa potrzebne zewngtrzne zrodta zasilania.

Rysunek 7.3. =

Dysk Pockey DataStor . \Q
(www.pocketec.net) q

bez problemu miesci

sie w kieszeni i wazy q
tylko okoto 150 g.

Stanowi doskonate

narzedzie szpiegowskie

stuzqce do kopiowania

duzych ilosci danych

Microdrive

Jesli celem ataku jest laptop lub komputer biurkowy z czytnikiem kart PC Card, warto
rozwazy¢ uzycie urzadzenia Microdrive. Microdrive to czytnik PC Card z wbudowanym
jednocalowym dyskiem twardym, ktory moze przechowywac do 340 MB, 500 MB, 1 GB
lub 4 GB danych (w zalezno$ci od modelu). Naped wspotpracuje z dowolnym portem
zgodnym ze standardami CompactFlash CF+ Type II lub PC-Card i charakteryzuje si¢
szybkoscia przesylania danych na poziomie od 40 do 60 Mb/s. Naped o pojemnosci 1 GB
kosztuje ok. 1400 zt. Pod koniec 2002 roku firma Hitachi przejeta od firmy IBM dziatal-
nos¢ zwiazang z produkcja dyskow twardych i obecnie produkuje i sprzedaje napedy
Microdrive. Wigcej informacji mozna znalez¢ pod adresem www.hgst.com/products/
microdrive/index.html.

System archiwizacji na tasmach

Systemy tasmowe sa popularne w warunkach korporacyjnych jako metoda archiwizacji
danych i cho¢ istnieja modele przeno$ne, nie nadaja si¢ one zbytnio do celéw szpiegow-
skich (chyba ze w celu archiwizacji materialu dowodowego w warunkach laboratoryjnych).
Tansze systemy tasmowe sa wolne w poréwnaniu z innymi nosnikami danych i wyma-
gaja czgstego zmieniania tasm. Jezeli w komputerze ofiary spotka si¢ system tasmowy,
nalezy uzy¢ innego nos$nika w celu skopiowania plikéw. Jezeli jednak zdecydujemy si¢
na uzycie takiego systemu, koniecznie trzeba zanotowaé rodzaj sprzetu oraz oprogra-
mowania, tak aby pdzniej uniknaé problemoéw z odtworzeniem danych.
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Alternatywne metody kopiowania danych

Nie nalezy sadzi¢, ze dyskietki, plyty CD, dyski twarde i karty pamigci to jedyne moz-
liwosci kopiowania danych. Dobry szpieg zawsze ma pod r¢ka odpowiednie narzedzie
do wykonania zaplanowanego zadania i istnieje kilka alternatywnych rozwigzan zwia-
zanych z kopiowaniem danych, ktorych wykorzystanie szpieg moze wzia¢ pod uwage.

Przesytanie danych siecia

Jezeli komputer ofiary jest podtaczony do sieci (na przyktad internetu), mozna przestaé
dane do innego komputera, rowniez podtaczonego do internetu, zamiast nagrywac je na
no$niki danych. Nalezy jednak pamietaé o kilku sprawach.

¢ Szybkos$¢ przesytania danych jest catkowicie uzalezniona od szybkosci potaczenia
sieciowego. Wolne potaczenie moze narazi¢ na zdemaskowanie, jesli bedzie trzeba
zbyt dlugo czekac¢ na przestanie.

¢ Polaczenia sieciowe czgsto podlegaja rejestracji (czasem rowniez monitorowaniu)
i prawdopodobnie zostawi si¢ wowczas slady wlamania. Nalezy przynajmnie;j
zapewnic, ze adres IP, pod ktory wysyla si¢ dane, nie umozliwi wysledzenia nas.

Jezeli warunki umozliwiaja przeprowadzenie kopiowania poprzez sie¢, istnieja trzy moz-
liwosci wyboru.

¢ FTP, Telnet oraz SSH. Jezeli posiada si¢ dostgp do konta obshugujacego ustuge
FTP, Telnet lub SSH, zawsze mozna potaczy¢ si¢ z tym kontem, a nastgpnie
skopiowac pliki lokalne na odlegly komputer. Nalezy mie¢ ze soba odpowiednie
aplikacje klienckie na dysku narzgdziowym.

¢ Poczta elektroniczna. Jezeli na komputerze ofiary ma si¢ dostep do klienta poczty
elektronicznej, mozna po prostu przestac¢ zataczniki na zatozone w tym celu
konto pocztowe. Nalezy jednak zachowac ostroznos¢, gdyz w przypadku wigkszych
ilosci danych mozna przekroczy¢ ograniczenia rozmiaru skrzynki pocztowe;.

¢ NetCat. NetCat to narzedzie uruchamiane z poziomu wiersza polecen, ktore kazdy
szpieg powinien posiadac. Opracowat je haker o pseudonimie Hobbit w 1995 roku.
Umozliwia ono skanowanie portéw, kopiowanie plikéw, zdalne wykonywanie
polecen i przeprowadzanie wszelkiego rodzaju przydatnych dziatan sieciowych.
W celu skopiowania plikow na inny komputer nalezy sprawdzi¢, czy NetCat dziata
na maszynie docelowej, uruchomic¢ program na maszynie zrodtowej, okresli¢
adres IP oraz numer portu celu i w koncu rozpoczaé¢ kopiowanie. Program jest
dostgpny w wersjach dla systemow Windows i Unix (www.atstake.com/
research/tools/network_utilities/). Program CryptCat, bedacy zmodyfikowang
wersja NetCata, ktory szyfruje dane za pomoca algorytmu Twofish, jest dostepny
pod adresem www.farm9.org/Cryptcat/GetCryptcat.php).

Aparaty cyfrowe

Kazdy szpieg komputerowy powinien mie¢ do dyspozycji aparat cyfrowy. Aparaty sta-
nowia podstawowe narzedzie stuzace do wykonywania zdjec istotnych informacji, ktore
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nie znajduja si¢ w tatwej do skopiowania postaci cyfrowej. Sa rdwniez nieodzowne czasie
tajnych wtaman w celu udokumentowania stanu otoczenia, tak aby po zakonczeniu dziatan
mie¢ pewnos$é, ze wszystko wyglada tak, jak przed wtamaniem.

Kwintesencja aparatu szpiegowskiego jest miniaturowy model Minox (wigcej informacji
na jego temat mozna znalez¢ pod adresem www.minox-web.de). Ten niewielki, wazacy
56 gramow aparat, wykonujacy zdjecia na filmie 8 x 11 mm istnieje od lat 30. XX wieku
i wciaz jest popularny wérod wielu agencji wywiadowczych na catym $wiecie.

Cho¢ Minox stanowi klasyke, aparaty cyfrowe sg zdecydowanie bardziej wszechstronne
i w wielu przypadkach bardziej odpowiednie dla celow szpiegowskich. Mozna korzystac¢
z aparatu o standardowych wymiarach, ale powstaje rowniez coraz wigcej aparatow, ktore
kosztem jakosci zdj¢¢ oferuja bardzo mate rozmiary. Aparaty takie jak SiPix StyleCam
Snap (www.sipixdigital.com, patrz rysunek 7.4) oraz Creative Labs Cardcam (www.
americas.creative.com) mieszcza si¢ w dtoni, sg bardzo tatwe do ukrycia i tanie (ich cena
wynosi okoto, odpowiednio, 1600 oraz 2400 zt). Chociaz nie maja wyswietlaczy cieklo-
krystalicznych, fleszow, opcji zblizenia, a jakos¢ otrzymywanych zdjeé nie jest najlepsza,
z pewnoscia znajda zastosowanie w przypadku wielu dziatan szpiegowskich.

Rysunek 7.4.
SiPix StyleCam Snap
— niewielki aparat
cyfrowy wazqcy
mniej niz 60 g

Podsumowanie

Istnieje wiele mozliwosci skopiowania danych z komputera ofiary, a niektdre z nich sa
szybsze 1 zapewniaja wigksze bezpieczenstwo niz inne. Kopiujac dane, w pierwszej
kolejnosci nalezy wzia¢ pod uwage czas, jakim dysponuje si¢ na wykonanie zadania.
Ograniczenia czasowe determinujg wybor metody kopiowania, odpowiedni nosnik danych
oraz ilo$¢ danych mozliwa do skopiowania. Przed przeprowadzeniem procesu kopiowania,
czy bedzie to wykonanie obrazu dysku twardego w laboratorium, czy potajemne sko-
piowanie biznesplanu konkurencji, najpierw nalezy prze¢wiczy¢ dziatania zwigzane
z wybranym urzadzeniem oraz nos$nikiem danych. Takie ¢wiczenia sprawiaja, ze poznaje
si¢ caty proces (i identyfikuje potencjalne problemy) oraz pozwalaja na oszacowanie
wymagan czasowych odno$nie kopiowania.

Z drugiej strony, bezpieczenstwo fizyczne stanowi klucz do skutecznej ochrony przed
utrata danych. Oczywiscie im trudniej jest szpiegowi uzyska¢ dostep do komputera, tym
istnieje wigksze prawdopodobienstwo, ze dane uda si¢ ochronié. Czas jest zawsze po
stronie potencjalnej ofiary. Bezposrednio wiaze si¢ on z iloscig danych, jakie mozna
skopiowac, tak wigc, jesli mozna ograniczy¢ czas, jaki szpieg spedzi przy komputerze,
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ogranicza si¢ jednoczesnie ilo$¢ danych, ktore moze potencjalnie skrasé. Systemy alar-
mowe, kamery systemu nadzoru oraz straznicy, ktérzy regularnie patroluja budynek,
stanowia rozwigzania mogace ograniczy¢ mozliwosci dziatania szpiega. Traktowanie
czasu jako $rodka obronnego sprawdza si¢ dobrze w sytuacji, gdy nalezy skopiowac duze
ilosci danych, jednak pojedynczy dokument czgsto mozna skopiowa¢ w ciagu kilku sekund.
W tym momencie duza rol¢ zaczyna odgrywaé szyfrowanie jako kolejna warstwa zabez-
pieczen. Nawet jesli szpieg zdota skopiowaé dane, w przypadku uzycia silnych metod
szyfrowania (i stosowania prawidtowych zasad uzywania haset) istnieje duze prawdo-
podobienstwo, ze nie uda mu si¢ odczytac interesujacych go informacji.



