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Tworz bezpieczne i wydajne aplikacje wielowatkowe

Chcesz podnies¢ wydajnos¢ swoich aplikacji? Planujesz stworzenie systemu, ktory
bedzie uruchamiany na maszynach wyposazonych w procesory wielordzeniowe?
A moze prébowates juz tworzy¢ aplikacje wielowatkowe, ale zniechecites sie po
wielogodzinnych poszukiwaniach przyczyn btedow, kitdre pojawiaja sie przy wysokich
obciazeniach? Java niemal od poczatku swego istnienia jest wyposazona w mechanizmy
umozliwiajace tworzenie aplikacji wielowatkowych, lecz dopiero wersja 5. wniosta
zupetnie nowa jako$c¢, dzieki wielu poprawkom zwiekszajacym wydajnos¢ maszyny
wirtualnej oraz dodatkowym klasom utatwiajacym osiaganie lepszej wspothieznosci.
W ksiazce ,Java. Wspotbieznos¢ dla praktykow” znajdziesz wyczerpujacy opis metod
projektowania i tworzenia aplikacji wielowatkowych. Przeczytasz nie tylko o klasach,
ich dziataniu i sposobach wykorzystania, ale réwniez poznasz wzorce projektowe,
praktyki programistyczne i modele, dzieki ktérym programowanie wspotbiezne jest
tatwiejsze. Znajdziesz tu praktyczne aspekty oraz przyktady tworzenia pewnych,
skalowalnych i fatwych w konserwacji aplikacji wspotbieznych. Dowiesz sie takze,
w jaki spos6b testowac aplikacje wielowatkowe, wynajdywacé w nich btedy i usuwac je.
Dzieki ksiazce poznasz:

* Mozliwosci wykorzystania watkow

* Podstawy stosowania watkow

* Wsp6tdzielenie obiektow

e Struktura aplikacji wielowatkowych

e Zarzadzanie watkami i zadaniami

e Zastosowania pul watkéw

 Optymalizowanie wydajnosci

* Skalowalnos¢ aplikacji wielowatkowych

* Testowanie aplikacji wspothieznych

* Model pamieci Javy

* Tworzenie wiasnych synchronizatorow
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Rozdziat 3.
Wspoltdzielenie obiektow

Na poczatku rozdzialu 2. pojawito si¢ stwierdzenie, ze poprawne programy wspotbiezne
muszg przede wszystkim wilasciwie zarzadza¢ dostgpem do wspodtdzielonego, zmien-
nego stanu. Tamten rozdziat dotyczyt uzycia synchronizacji do zabezpieczenia si¢ przed
wieloma watkami korzystajacymi z tych samych danych w tym samym momencie.
Ten prezentuje techniki wspoldzielenia i publikacji obiektow, by byly bezpieczne do
stosowania w wielu watkach. Razem oba elementy stanowig podstawe tworzenia klas
bezpiecznych watkowo i poprawnej konstrukcji wspdtbieznych aplikacji za pomoca
klas biblioteki java.util.concurrent.

W poprzednim rozdziale przedstawiliSmy, w jaki sposob bloki i metody synchronized
zapewniaja niepodzielnos$¢ operacji. Wielu osobom wydaje sig, ze te bloki dotycza
tylko niepodzielnosci i oznaczania sekcji krytycznych. Synchronizacja ma takze inny
istotny, cho¢ subtelny, aspekt — widoczno$é pamieci. Chcemy nie tylko zapewnic,
by gdy jeden watek modyfikuje stan obiektu, inne mu w tym nie przeszkadzaly, ale
i to, by inne watki rzeczywiscie widzialy dokonana zmiang. Nie mozna tego osiggnaé
bez synchronizacji. Obiekty sa bezpiecznie publikowane czy to za pomoca jawnej
synchronizacji, czy przez zastosowanie synchronizacji wybudowanej w klasy biblioteki.

3.1. Widocznosé

Widocznos¢ to subtelny temat, bo zadania, ktére moga si¢ nie udaé, sa mato intuicyjne.
W srodowisku jednowatkowym, gdy zapisujemy warto$¢ do zmiennej i pézniej ja od-
czytujemy (w migdzyczasie nie byto innych zapiséw), mozemy si¢ spodziewac otrzy-
mania tej samej wartosci. Wydaje si¢ to w miarg naturalne. Z tego wzgledu poczatkowo
trudno zaakceptowac, ze w przypadku wielu odczytéw i zapisow z wielu watkow
przedstawione zalozenie moze nie zaistnie¢. Ogdlnie nie ma gwarancji, iz watek
odczytujacy zobaczy warto$¢ zapisang przez inny watek w odpowiednim czasie, a nawet
w ogole. Aby zapewni¢ widocznos$¢ zapisow do pamigci w roznych watkach, nalezy
uzy¢ synchronizacji.
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Listing 3.1 przedstawia klasg NoVisibility wskazujaca, co moze pdjs¢é nie tak, jesli
watki wspoldziela dane bez synchronizacji. Dwa watki, gtéwny i odczytujacy, korzystaja
ze wspotdzielonych zmiennych ready i number. Gtéwny watek uruchamia watek od-
czytujacy, a nastgpnie ustawia number na 42 i ready na true. Watek odczytujacy czeka,
az ready bedzie rowne true, i dopiero wtedy wyswietla warto$¢ number. Cho¢ wyda-
waloby si¢ oczywiste, ze NoVisibility zawsze wyswietli 42, w praktyce moze wyswietli¢
0 lub w ogole nie wyjs¢ z petli! Z powodu braku odpowiedniej synchronizacji nie mamy
zadnej gwarancji, ze wartosci ready i number zapisane przez gtowny watek zobaczy
watek odczytujacy.

Listing 3.1. Wspoldzielenie zmiennych bez synchronizacji. Nie réb tak

public class NoVisibility {
private static boolean ready;
private static int number;
private static class ReaderThread extends Thread {
public void run() {
while (!ready)

Thread.yield():
System.out.printIn(number):

}

public static void main(String[] args) {
new ReaderThread().start();
number = 42;
ready = true:

Kod klasy NoVisibility moze przebywac w petli nieskonczenie dhugo, bo wartos¢ ready
moze nigdy nie zosta¢ zauwazona przez watek odczytujacy. Co jeszcze dziwniejsze,
kod moze wyswietli¢ warto$¢ 0, gdy zapis ready bedzie widoczny weze$niej niz zapis
number (tak zwana zmiana Kkolejnosci). Nie ma gwarancji, ze operacje jednego watku
wykonaja si¢ w kolejnosci podanej przez program, jesli tylko zmiana kolejnosci bedzie
niezauwazalna przez watek dokonujacy modyfikacji — nawet jesli oznacza to zmiang
kolejnosci zmian w innych watkach'. Cho¢ gtéwny watek w kodzie zrodtowym
najpierw zapisuje number, a pozniej ready, bez synchronizacji inny watek moze zauwazy¢
te operacje w odwrotnej kolejnosci (Iub nawet wcale ich nie widzie¢).

Przy braku synchronizacji kompilator, procesor i system wykonawczy moga wykonywac
dziwne ,przemeblowania” operacji, ktére majg wykonaé. Proby wczesniejszego lo-
gicznego wskazywania kolejnosci wykonania w pamieci okreslonych dziatan przy
braku synchronizacji wielowgtkowej niemal na pewno bedg niepoprawne.

: Mogloby to wskazywac na zte zaprojektowanie systemu, ale tak naprawd¢ wynika to z faktu
wykorzystywania przez maszyn¢ wirtualng pelnej wydajnosci nowoczesnych systeméw
wieloprocesorowych. Przy braku synchronizacji model pamigci Javy dopuszcza, by kompilator
zmienit kolejnos¢ operacji i buforowat wartosci w rejestrach. Dopuszcza tez zmiang kolejnosci
wykonania dzialan przez procesor i jego bufory. Wigcej informacji na ten temat znajduje
si¢ w rozdziale 16.
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Klasa NoVisibility to chyba najprostsza posta¢ programu wspdtbieznego — dwa watki
i dwie wspotdzielone zmienne — a mimo to zbyt tatwo wysnu¢ zte wnioski co do jego
dziatania i sposobu opuszczenia petli. Wysnucie odpowiednich wnioskéw co do kolejno-
$ci dziatan w niepoprawnie zsynchronizowanym programie wielowatkowym jest
wrecz niemozliwe.

Wszystko to brzmi groznie i rzeczywiscie takie jest. Na szczeScie istnieje prosty srodek
zaradczy — kazdorazowe uzycie odpowiedniej synchronizacji, gdy tylko dane sg
wspoldzielone przez wiele watkéw.

3.1.1. Nieswieze dane

Klasa NoVisibility przedstawia jeden z powoddéw zwracania przez niepoprawnie
zsynchronizowane programy zadziwiajacych wynikéw — nieSwiezo$¢ danych. Gdy
watek odczytujacy testuje warto§¢ ready, moze widzieé¢ przedatowang wartosé. Jesli
synchronizacji nie stosuje si¢ przy kazdym dostepie do zmiennej, mozna uzyskaé
nieswiezy odczyt. Co gorsza, taki odczyt nie odbywa si¢ na zasadzie wszystko albo
nic — watek jedna zmienna odczyta aktualna, a druga niewazng (nawet jesli teoretycznie
zostata zapisana jako pierwsza).

Czasem nieswieze jedzenie mozna spozy¢ — jest to tylko mniej przyjemne. Nieswieze
dane bywaja bardzo grozne. Cho¢ nieaktualny licznik odwiedzin aplikacji internetowe;j
raczej nikomu nie zaszkodzi’, tak inna nie§wieza warto$¢ moze doprowadzi¢ do powaz-
nych btedow. W klasie NoVisibility nieaktualne dane prowadza czasem do wyswietlenia
ztego wyniku, a nawet do zablokowania jednego z watkdéw. Sprawa komplikuje si¢
jeszcze bardziej, gdy nieswiezo$¢ dotyczy referencji do obiektow, na przyktad taczy
listy jednokierunkowej. NieSwieze dane moga powodowaé¢ powazne i tajemnicze
pomylki, jak niespodziewane wyjatki, bledy struktury danych, niedokladne obli-
czenia oraz petle nieskonczone.

Klasa MutableInteger z listingu 3.2 nie jest bezpieczna watkowo, bo z pola value ko-
rzystaja metody get() i set() bez synchronizacji. Poza innymi hazardami, klasa jest
narazona na nieswiezos¢ danych: jesli jeden watek wywotuje set(), drugi watek wy-
wolujacy get () moze nie widzie¢ aktualizacji.

Listing 3.2. Niezabezpieczona przed watkami klasa przechowujqca liczbe catkowitq

@NotThreadSafe
public class Mutablelnteger {
private int value;

public int get() { return value; }
public void set(int value) { this.value = value; }

2 Odczyt danych bez synchronizacji przypomina uzycie poziomu izolacji READ_UNCOMMITED
(odczyt niezatwierdzony) w bazie danych, gdy staramy si¢ zwigkszy¢ wydajno$¢ kosztem doktadnosci.
Odczyt niesynchronizowany to co$§ wigcej niz tylko utrata doktadnosci, bo widoczna warto$é
wspotdzielonej zmiennej moze by¢ naprawd¢ powaznie przedatowana.
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Bezpieczenstwo klasie MutableInteger zapewnimy, synchronizujac metode ustawiajaca
i pobierajaca. Nowa wersj¢ przedstawia klasa SynchronizedInteger z listingu 3.3.
Synchronizacja tylko metody ustawiajacej nie wystarcza — w takiej sytuacji watek
pobierajacy wartos¢ nadal bylby narazony na nieswiezos¢.

Listing 3.3. Zabezpieczona przed watkami klasa przechowujqca liczbe calkowitq

@ThreadSafe
public class SynchronizedInteger {
@GuardedBy("this") private int value;

public synchronized int get() { return value; }
public synchronized void set(int value) { this.value = value; }

3.1.2. Niepodzielne operacje 64-bitowe

Gdy watek odczytuje zmienng bez synchronizacji, moze widzie¢ nieSwieza wartos¢,
ale przynajmniej jest to warto$§¢ umieszczona tam przez inny watek, a nie jakas losowa
warto$¢. Mowi si¢ w takiej sytuacji o bezpieczenstwie poprawnosci.

To bezpieczenstwo dotyczy wszystkich zmiennych poza jednym wyjatkiem — 64-bito-
wych zmiennych liczbowych (double i Tong) niezadeklarowanych jako volatile
(patrz punkt 3.1.4). Model pamigci Javy wymaga, by operacje pobrania i zapamigtania
byly niepodzielne, ale dla nieulotnych zmiennych long i double maszyna wirtualna
moze potraktowac odczyt lub zapis 64-bitowy jako dwie operacje 32-bitowe. Jesli zapis
i odczyt takiej nieulotnej zmiennej odbywa si¢ w dwoch réznych watkach, watek
odczytujacy moze przeczyta¢ nizsze 32 bity nowej wartosci i wyzsze 32 bity starej’.
Nawet jesli ktos nie przejmuje si¢ nieSwiezymi danymi, powinien uwaza¢ na wspot-
dzielenie zmiennych typu Tong lub double w programach wielowatkowych, jesli nie sg
one zadeklarowane jako volatile lub chronione blokada.

3.1.3. Blokowanie i widocznos¢

Blokada wewngtrzna stuzy do zagwarantowania, ze jeden watek zauwazy zmiane wy-
konang przez inny watek w sposob przewidywalny, co przedstawia rysunek 3.1. Gdy
watek A wykonuje blok synchronized i w tym czasie watek B probuje uzyskac dostep
do tego bloku chronionego ta sama blokada, wartosci zmiennych widoczne dla A przed
zwolnieniem blokady beda rowniez widoczne dla B, gdy uzyska wreszcie dostep do
bloku. Innymi stowy, wszystko, co A wykonato w synchronizowanym bloku, bedzie
widoczne dla B, gdy wykona blok chroniony ta sama blokada. Bez synchronizacji
nie ma takiej gwarancji.

3 W czasie powstawania specyfikacji maszyny wirtualnej niewiele architektur procesorow mogto
wydajnie obshuzy¢ niepodzielne 64-bitowe operacje arytmetyczne.
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Rysunek 3.1. Watek A
Widocznos¢

gwarantowana przez
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Mozemy doda¢ kolejna regute wymagajaca synchronizacji wszystkich watkow ta sama
blokada w momencie dostgpu do wspdtdzielonej zmiennej — gwarancj¢ widocznos$ci
zmiany wykonanej przez jeden watek dla wszystkich innych watkow. Jesli watek odczy-
tuje warto$¢ zmiennej bez synchronizacji, moze otrzymac nieswieze dane.

Blokowanie nie dotyczy wytacznie wzajemnego wykluczenia wykonywania, ale réwniez
widocznosSci pamieci. Aby zapewnié, ze wszystkie watki widzg najnowsze wersje in-
formacji we wspétdzielonych zmiennych, watki odczytujgce i zapisujace musza syn-
chronizowa¢ sie za pomoca tej samej blokady.

3.1.4. Zmienne ulotne

Jezyk Javy zawiera dodatkowo stabsza wersj¢ synchronizacji w postaci zmiennych
ulotnych, ktéra zapewnia przewidywalny sposob propagacji aktualizacji do innych
watkow. Pole z modyfikatorem volatile wskazuje kompilatorowi i systemowi wyko-
nawczemu, ze zmienna jest wspotdzielona i wykonywanych na niej w pamigci operacji
nie nalezy uktada¢ w innej kolejnosci niz wskazana w kodzie zrédlowym. Zmienne
ulotne nie sa przechowywane w rejestrach ani w buforach, gdy sa ukryte przed innymi
procesorami. W ten sposob odczyt w dowolnym momencie zawsze zwraca najnowsza
wersj¢ zmiennej zapisang przez dowolny watek.

Warto zmienne ulotne traktowac¢ w taki sposob, jakby zachowywaly si¢ jak klasa Synchro-
nizedInteger z listingu 3.3, w ktorej wywotania get() i set() zastapiono odczytami
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i zapisami®. Dostep do zmiennej ulotnej nie zaktada zadnych blokad, wiec nie blo-
kuje zadnego watku. W ten sposdb zmienne ulotne nie generuja takiego narzutu jak
petny mechanizm synchronizacji’.

Efekt widocznosci zmiennych ulotnych wykracza poza warto$¢ samej zmiennej ulotne;j.
Gdy watek A zapisze dane w zmiennej ulotnej, a watek B odczyta t¢ sama zmienna,
wartosci wszystkich zmiennych, ktore byly widoczne w A przed zapisaniem zmiennej
ulotnej, beda widoczne w B po dokonaniu odczytu zmiennej ulotnej. Z punktu widzenia
widocznosci pamigci zapis zmiennej ulotnej przypomina wyjscie z bloku synchroni-
zujacego. Nie radzimy zbyt mocno polega¢ na zmiennych ulotnych w kwestii widocz-
nosci. Kod, ktory korzysta z tego rozwiazania, trudniej zrozumiec i testowac niz kod
jawnie stosujacy blokady.

Uzywaj zmiennych ulotnych tylko wtedy, gdy upraszczajg implementacje i weryfikacje
strategiji synchronizacji. Unikaj ich stosowania, gdy weryfikacja wymagataby doktadnej
analizy przypadku. Dobre uzycia zmiennych ulotnych dotyczg zapewnienia widocznosci
ich wtasnego stanu, obiektu, do ktérego sie odnosza, lub wystgpienia istotnego
zdarzenia (na przyktad inicjalizacji lub wytgczania systemu).

Listing 3.4 ilustruje typowy przyklad uzycia zmiennych ulotnych — sprawdzenie znacz-
nika stanu, by wykry¢ potrzebe opuszczenia petli. W przykladzie watek stara si¢ zasnaé
z uzyciem metody zliczajacej wirtualne owce. Aby przyktad dziatal poprawnie, zmienna
asleep musi by¢ ulotna. W przeciwnym razie watek mégltby nie zauwazy¢ ustawienia
zmiennej asleep przez inny watek®. Nic nie stoi na przeszkodzie, by w tym miejscu
uzy¢ blokady zapewniajacej widocznosc, ale uczynitaby ona kod mniej przejrzystym.

Listing 3.4. Zliczanie owiec

volatile boolean asleep;

' while (lasleep)
countSomeSheep() ;

Zmienne ulotne sa wygodne, ale maja swoje ograniczenia. Najczgsciej stosuje si¢ je
jako znaczniki zakonczenia, przerwania lub statusu (patrz listing 3.4). Mozna ich uzy¢
réwniez do innych rodzajow informacji o stanie, ale wtedy nalezy bardziej uwazac.

* Nie jest to doktadna analogia. Efekt widocznosci pamigciowej klasy SynchronizedInteger jest
mocniejszy od zmiennych ulotnych. Szczegdty w rozdziale 16..

> Odczyty ulotne sa tylko odrobing wolniejsze od zwyktych odczytéw w wigkszosci nowoczesnych
architektur procesorow.

6 Uwaga dla testujacych: dla aplikacji serwerowych zawsze wiaczaj opcje -server maszyny wirtualnej,
nawet w trakcie implementacji i testowania. Maszyna wirtualna w wersji serwerowej przeprowadza
wigcej optymalizacji niz wersja kliencka, na przyktad przez wyrzucanie zmiennych poza petle,
jesli nie sa w niej modyfikowane. Kod mogacy dziata¢ poprawnie w wersji klienckiej (w trakcie testow)
przestanie dziataé na serwerze produkcyjnym (wersja serwerowa). Przypusémy, ze zapomnielismy
zadeklarowaé zmiennej asleep jako volatile z listingu 3.4. Wersja serwerowa usunie test z petli
(powstanie petla nieskonczona), ale tego kroku nie uczyni wersja kliencka. Petla nieskonczona wystgpujaca
w trakcie testow jest mniej kosztowna od tej pojawiajacej si¢ tylko w wersji produkcyjne;j.
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Przyktadowo semantyka modyfikatora volatile nie jest na tyle silna, by zagwarantowac
niepodzielnos¢ operacji inkrementacji (count++), chyba ze mozna zagwarantowac zapis
zmiennej tylko przez jeden watek. Zmienne niepodzielne zapewniaja nieroztaczng obshu-
ge operacji odczyt, modyfikacja, zapis, wiec czgsto mozna je stosowaé jako ,,lepsze
wersje zmiennych ulotnych”; wigcej informacji na ten temat w rozdziale 15.).

Blokada gwarantuje widocznos¢ i niepodzielnosé. Zmienna ulotna moze zagwaranto-
wac co najwyzej widocznosé.

Zmienne ulotne stosuj tylko wtedy, gdy spetnione sa wszystkie ponizsze kryteria:

4 zapis zmiennej nie zalezy od jej aktualnej wartosci lub gdy mozna zapewnic
zapis aktualizacji tylko przez jeden watek,

4 zmienna nie jest sktadowa niezmiennika obejmujacego inne zmienne stanowe,

4 blokowanie nie jest potrzebne z innych powodow w trakcie dostepu do zmienne;.

3.2. Publikacja i ucieczka

Publikacja obiektu oznacza jego udostgpnienie kodowi spoza jego aktualnego zasiggu,
na przyklad przez zapamigtanie referencji do niego, by mdgl z niego skorzysta¢ inny
kod, zwrécenie go z nieprywatnej metody lub przekazanie jako argument metody innej
klasy. W wiekszosci sytuacji chcemy mieé¢ pewnos¢, ze obiekty i ich wewngtrzne dane
nie sa publikowane. W innych przypadkach publikujemy obiekt w celu ogdlnego
uzycia — wykonanie tego zadania w sposéb bezpieczny watkowo wymaga synchro-
nizacji. Publikacja zmiennych z wewnetrznym stanem obiektu szkodzi hermetyzacji.
Publikacja obiektu przed ich catkowitym utworzeniem zmniejsza bezpieczenstwo
aplikacji. Publikacje obiektu, gdy nie powinno to mie¢ miejsca, nazywa si¢ ucieczkg
lub wyciekiem. Podrozdziat 3.5 omawia idiomy bezpiecznej publikacji. Na razie
przyjrzymy si¢ sposobom ucieczki obiektu.

Najbardziej ewidentna forma publikacji polega na zapamietaniu referencji w publicznym
i statycznym polu, z ktorego moze skorzysta¢ dowolna klasa lub watek (patrz listing 3.5).
Metoda initialize() inicjalizuje nowy obiekt HashSet i publikuje go w zmiennej
knownSecrets.

Listing 3.5. Publikacja obiektu

public static Set<Secret> knownSecrets;

public void initialize() {
knownSecrets = new HashSet<Secret>();
1

Publikacja jednego obiektu moze posrednio opublikowaé inne. Dodanie obiektu Secret
do knownSecrets spowoduje publikacje tego obiektu, bo kazdy kod moze przejsé przez
zbior i uzyskac referencj¢ do Secret. Zwrdcenie referencji z nieprywatnej metody
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réwniez publikuje zwrocony obiekt. Klasa UnsafeStates z listingu 3.6 publikuje tablice
skrétow standw, ktora by¢é moze powinna pozosta¢ prywatna.

Listing 3.6. Umozliwia ucieczke wewnetrznego, zmiennego stanu. Nie réb tak

class UnsafeStates {
private String[] states = new String[{
"AK", AL L

IE

public String[] getStates() { return states; }

Publikacja states w ten sposéb jest problematyczna, bo dowolny kod moze zmienié
jej zawarto$¢. W przedstawionej sytuacji tablica states uciekla z jej domyslnego zakresu,
bo to, co miato pozostaé prywatne, tak naprawde zostato upublicznione.

Publikacja obiektow publikuje wszystkie inne obiekty znajdujace si¢ w jego niepry-
watnych polach. Bardziej ogdlnie: dowolny obiekt osiagalny z poziomu opublikowanego
obiektu przez tancuch nieprywatnych referencji i wywotan metod réwniez zostat
opublikowany.

Z perspektywy klasy C metoda obca to taka, ktdrej zachowanie nie zostato w petni
okreslone w C. Dotyczy to metod w innych klasach oraz metod przystanianych (réznych
od private i final) w samej klasie C. Przekazanie obiektu do metody obcej nalezy
réwniez traktowac jako publikacje tego obiektu. Nie wiemy tak naprawdg, jak zachowa
si¢ zewngtrzny kod — nie musi, ale moze przekaza¢ opublikowany obiekt innym obiek-
tom, by¢ moze dzialajacym w obrebie innych watkow.

Co tak naprawde inny watek zrobi z opublikowana referencja do obiektu, nie ma zna-
czenia, bo caly czas istnieje ryzyko jego niepoprawnego uzycia’. Ucieczka obiektu
oznacza, ze musimy zatozy¢, iz inna klasa lub watek specjalnie lub przypadkowo zZle
go uzyje. To bardzo wazny powod przemawiajacy za hermetyzacja, bo utatwia analize
programéw pod katem poprawnosci i utrudnia przypadkowe ztamanie ograniczen
projektowych.

Ostatnim mechanizmem, dzigki ktéremu obiekt lub jego wewnetrzny stan moga zostaé
opublikowane, jest publikacja egzemplarza klasy wewngtrznej. Przedstawia to klasa
ThisEscape z listingu 3.7. Gdy ThisEscape publikuje obiekt EventlListener, niejawnie
publikuje rowniez egzemplarz ThisEscape, bo egzemplarz klasy wewnetrznej zawiera
ukryta referencje do swego zewngtrznego kolegi.

Listing 3.7. Niejawna ucieczka referencji this. Nie rob tak

public class ThisEscape {
public ThisEscape(EventSource source) {
source.registerListener(new EventListener() {

7 Jesli kto$ ukradnie Twoje hasto i umiesci je na liscie dyskusyjnej alt.free-passwords, informacja ta
po prostu wyciekla. Nie ma znaczenia, czy kto$ rzeczywiscie uzyt tego hasta w celu oszustwa.
Publikacja referencji stwarza podobne ryzyko.
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public void onEvent(Event e) {
doSomething(e):

3.2.1. Tworzenie bezpiecznych konstrukcji

Klasa ThisEscape ilustruje bardzo wazny szczegolny przypadek ucieczki, bo w trakcie
konstrukeji klasy ucieka referencja this. Opublikowanie wewnetrznego egzemplarza
EventListener publikuje rowniez egzemplarz ThisEscape. Obiekt znajdzie si¢ w prze-
widywalnym, spdjnym stanie dopiero po powrocie z konstruktora, wigc ucieczka juz
we wnetrzu konstruktora moze spowodowaé publikacje niedokonczonego obiektu.
Sytuacja obejmuje réwniez przypadek, w ktorym publikacja to ostatnia instrukcja
konstruktora. Jesli referencja this wycieknie w trakcie konstrukcji obiektu, obiekt
traktuje sig jako niepoprawnie skonstruowany®.

Nie dopuszczaj do konstrukgji ucieczki referencji this w konstruktorze obiektu.

Typowym bigdem umozliwiajacym ucieczke referencji this z konstruktora jest urucha-
mianie watku we wnetrzu konstruktora. Gdy obiekt tworzy watek w swym konstruktorze,
niemal zawsze wspodtdzieli z nim referencje¢ this, czy to jawnie (przez przekazanie jej
do konstruktora), czy niejawnie (poniewaz Thread i Runnable to klasy wewngtrzne
obiektu). Nowy watek moze widzie¢ obiekt, ktdrego czgsé stanowi, przed petna ini-
cjalizacja. W zasadzie nie ma nic ztego w utworzeniu watku w konstruktorze — po
prostu nie nalezy go od razu uruchamiaé¢. Zamiast tego wystarczy udostgpni¢ metode
start() lub initialize() uruchamiajaca wewnetrzny watek. Wiecej informacji na
temat cyklu zycia ustug znajduje si¢ w rozdziale 7. Wywolanie przestonietej metody
egzemplarza (czyli takiej, ktdra nie jest prywatna ani ostateczna) z poziomu konstrukto-
ra rdwniez dopuszcza wyciek referencji this.

Gdy prébuje si¢ zarejestrowac nashuchiwanie zdarzen lub uruchomié¢ watek w kon-
struktorze, warto zapewni¢ poprawna konstrukcje, uzywajac prywatnego konstruktora
i publicznej metody fabrycznej, co przedstawia klasa Safelistener z listingu 3.8.

Listing 3.8. Uzycie metody fabrycznej w celu unikniecia wycieku referencji this w trakcie konstrukcji

obiektu

public class Safelistener {
private final EventlListener Tistener;

private SafelListener() {
1istener = new EventlListener() {

8 Uscislijmy: referencja this nie moze wyciec z watku przed powrotem z konstruktora. Referencje this
mozna przechowywaé w innym miejscu, jesli tylko nie zostanie wykorzystana przez inny watek przed
zakonczeniem konstrukcji. Listing 3.8 przedstawia poprawiong wersj¢.
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public void onEvent(Event e) {
doSomething(e):
1

}

public static Safelistener newlInstance(EventSource source) {
SafeListener safe = new SafelListener():
source.registerListener(safe.listener);
return safe;

3.3. Odosobnienie w watku

Dostgp do wspotdzielonych zasobow wymaga synchronizacji. Jednym ze sposobow
uniknigcia tego problemu jest brak wspotdzielenia. Jesli dane sa dostgpne tylko z poziomu
jednego watku, nie potrzeba synchronizacji. Technika ta, zwana odosabnianiem watku,
jest jednym z najprostszych sposobow osiagnigcia bezpieczenstwa pod katem watkow.
Jesli obiekt jest ograniczony do jednego watku, jego uzycie jest bezpieczne, nawet
jesli sam obiekt nie zawiera zadnych zabezpieczen [CJP 2.3.2].

Swing intensywnie korzysta z odosabniania watku. Komponenty wizualne i modele
danych Swing nie sa zabezpieczone pod katem watkow. Ich bezpieczenstwo zapewnia
specjalny watek rozdzielania zadan. Aby poprawnie korzystaé¢ ze Swinga, kod uru-
chamiany z watkéw innych niz watek rozdzielajacy nie powinien mie¢ dostgpu do tych
obiektow. By utatwié to zadanie, Swing dostarcza mechanizm invokelater, ktory
harmonogramuje obiekt Runnable w celu jego wykonania w watku rozdzielajacym.
Wiele btedow wspotbieznosci w aplikacjach Swing wynika wilasnie z niepoprawnego
uzycia tych ukrytych obiektow z innego watku.

Innym popularnym zastosowaniem odosabniania watkéw jest uzycie puli obiektow
Connection z JDBC. Specyfikacja JDBC nie wymaga, by obiekty Connection byty
bezpieczne watkowo’. W typowej aplikacii serwerowej watek pobiera potaczenie z puli,
uzywa go do wykonania pojedynczego zapytania i zwraca obiekt do puli. Poniewaz
wigkszo$¢ zadan, wywotania serwletow i EJB, przetwarzana jest synchronicznie przez
jeden watek i pula nie przekaze tego samego potaczenia innemu watkowi, dopoki
pierwszy go nie zwrdci, wzorzec ten zapewnia niejawne odosobnienie obiektu Connection
tylko do jednego watku na czas wykonania zadania.

Podobnie jak jezyk nie zawiera mechanizmu wymuszajacego stosowanie blokady do
zabezpieczania zmiennych, tak nie ma zadnego konkretnego sposobu ograniczenia
stosowania obiektu tylko do jednego watku. Odosobnienie w watku to element projektu
programu, ktory musi wymusi¢ sama jego implementacja. Jezyk i gtdéwne biblioteki

? Pule potaczen udostepniane przez serwery aplikacji sg bezpieczne watkowo; pule potaczen niemal
zawsze sg wykorzystywane przez wiele watkow, wigc ich niezabezpieczanie nie miatoby sensu.
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pomagaja osiagnac ten cel — zmienne lokalne i klasa ThreadlLocal — ale nawet z nimi
programista jest w pelni odpowiedzialny za to, by odosobnione w watku obiekty nie
uciekly do innych watkow.

3.3.1. Odosabnianie w watku typu ad-hoc

Odosabnianie w watku typu ad-hoc polega na zastosowaniu tylko i wylaczenie im-
plementacyjnych mechanizméw zapewnienia odosobnienia. To podejscie jest dosy¢
kruche, bo zadna z cech jezyka, na przyktad widoczno$¢ modyfikatoréow i zmienne
lokalne, nie pomaga utrzymac¢ obiektu tylko przy jednym watku. W zasadzie referencje
do obiektow odosobnionych w watkach, na przyktad komponentow wizualnych i modeli
danych w aplikacjach graficznych, sa czgsto przechowywane w polach publicznych.

Decyzja dotyczaca zastosowania odosobnienia wynika najczesciej z decyzji o imple-
mentacji konkretnego podsystemu, na przyklad interfejsu graficznego, jako podsystemu
jednowatkowego. Takie podsystemy niejednokrotnie oferuja znaczace uproszczenie,
ktore okazuje si¢ znacznie bardziej kuszace od kruchosci odosabniania typu ad-hoc'®.

Specjalny przypadek odosabniania watku dotyczy zmiennych ulotnych. Na wspot-
dzielonej zmiennej ulotnej operacje odczyt, modyfikacja, zapis mozna przeprowadzié
tylko wtedy, gdy ma si¢ pewnosc, ze zapis bedzie odbywal si¢ wylacznie w jednym
watku. W tej sytuacji zapewniamy odosobnienie modyfikacji w jednym watku, by
unikna¢ wyscigu. Wtedy ulotno$¢ gwarantuje, ze pozostate watki zawsze beda widziaty
najbardziej aktualng wartos¢ zmiennej.

Z powodu swej kruchosci warto oszczednie stosowac odosabnianie typu ad-hoc i gdy
tylko to mozliwe, uzywac silniejszych form ograniczania (wykorzystujac stos lub
obiekty ThreadLocal).

3.3.2. Odosobnienie na stosie

Odosobnienie na stosie to szczegolny przypadek odosobnienia w watku, gdy obiekt
jest dostepny tylko przy uzyciu zmiennych lokalnych. Podobnie jak hermetyzacja utatwia
utrzymanie niezmiennikow, tak zmienne lokalne utatwiaja zatrzymanie obiektow
w jednym watku. Zmienne lokalne sa same z siebie ograniczone do watku wykonujacego
zadanie, bo istnieja na jego stosie, ktory nie jest dostepny w innych watkach. Ten sposob
odosabniania, nazywany rowniez wewnatrzwatkowym, jest prostszy od utrzymania
i mniej kruchy niz rozwiazanie ad-hoc.

Zmienne lokalne typéw prostych, na przyktad numPairs z metody loadAndArk () z listingu
3.9, uniemozliwiajg ztamanie odosobnienia na stosie, nawet gdyby chciatoby sie je
wykonaé. Nie mozna uzyskac referencji do zmiennej typu prostego, wiec sama semantyka
jezyka ogranicza zmienne lokalne typdw prostych do jednego watku.

10 Kolejnym powodem stosowania podsystemu jednowatkowego bywa che¢ uniknigcia blokad wzajemnych;
to jeden z gtownych powodow, dla ktdrych wigkszos¢ systemow graficznych jest jednowatkowa.
Systemy jednowatkowe opisuje rozdziat 9.
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Listing 3.9. Odosobnienie zmiennych lokalnych typéw prostych i referencyjnych

public int ToadTheArk(Collection<Animal> candidates) {
SortedSet<Animal> animals;
int numPairs = 0;
Animal candidate = null;

/' animals ograniczony do metody, wigc nie pozwdl mu uciec!

animals = new TreeSet<Animal>(new SpeciesGenderComparator());
animals.addAl1(candidates);

for (Animal a : animals) {

if (candidate == null || !candidate.isPotentialMate(a))
candidate = a;
else {

ark.load(new AnimalPair(candidate, a));
++numPairs;
candidate = null:
1
}

return numPairs;

Odosobnienie na stosie referencji do obiektéw wymaga juz nieco uwagi ze strony
programisty, by referencja nie uciekta. W metodzie loadAndArk () tworzymy obiekt
TreeSet 1 zapamietujemy w nim referencj¢ do animals. W tym momencie istnieje tylko
jedna referencja do zbioru przechowywana w zmiennej lokalnej, wigc jest ograniczona
jedynie do watku wykonujacego metodg. Jesli jednak chcemy opublikowaé referencje
do zbioru (lub ktéregokolwiek z jej elementdw), odosobnienie przestanie istnie¢ i refe-
rencja animals moze uciec.

Uzycie obiektu niezabezpieczonego watkowo wewnatrz kontekstu tylko jednego watku
jest w pelni bezpieczne. Uwazaj: wymagania projektowe, by obiekt by} ograniczony
tylko do watku wykonujacego lub wiedza o tym, ze obiekt ten nie jest bezpieczny
watkowo, istnieje najczesciej tylko w gtowach programistow piszacych kod. Jesli zatoze-
nie ograniczenia uzycia obiektu tylko do jednego watku nie zostato jawnie okreslone
w dokumentacji, kolejni programisci moga dopusci¢ do ucieczki referencji do obiektu.

3.3.3. Obiekt ThreadLocal

Bardziej formalnym sposobem uzyskania odosobnienia w watku jest obiekt ThreadLocal,
ktory umozliwia przechowywanie wartosci powiazanej z konkretnym watkiem. Obiekt
zawiera metody dostgpowe ulatwiajace przechowywanie osobnej kopii wartosci dla
kazdego watku, ktory korzysta z kodu. Oznacza to, ze metoda get() zawsze zwroci
najnowsza warto$¢ ustawiona metoda set () z poziomu aktualnie wykonywanego watku.

Zmienne lokalnowatkowe czgsto stuza uniknigciu wspodtdzielenia w projektach bazu-
jacych na zmiennych singletonach i zmiennych globalnych. Przyktadowo aplikacja
jednowatkowa moze przechowywac globalny obiekt potaczenia bazodanowego ini-
cjalizowany w momencie uruchamiania programu, by unikna¢ przekazywania obiektu
Connection do kazdej metody. Poniewaz potaczenia JDBC moga nie by¢ bezpieczne
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watkowo, aplikacja wielowatkowa uzywajaca globalnego potaczenia bez zadnej dodat-
kowej koordynacji nie jest odpowiednio zabezpieczona. Uzywajac obiektu Threadlocal
do przechowywania potaczenia JDBC (patrz listing 3.10), kazdy watek uzyskuje wtasne
potaczenie bazodanowe.

Listing 3.10. Uzycie ThreadLocal do zapewnienia odosobnienia w wqtku

private ThreadLocal<Connection> connectionHolder
= new ThreadLocal<Connection>() {
public Connection initialValue() {
return DriverManager.getConnection(DB URL);
}

}

public Connection getConnection() {
return connectionHolder.get();
1

Technik¢ t¢ mozna zastosowaé réwniez wtedy, gdy czesto wykonywana operacja wy-
maga obiektu tymczasowego, na przyktad bufora, i chce si¢ uniknaé¢ kazdorazowej
alokacji pamieci dla niego. Na przyktad przed Java 5.0 metoda Integer.toString()
uzywala obiektu ThreadLocal do przechowywania 12-bajtowego bufora uzywanego
do formatowania wyniku zamiast wspotdzielonego statycznego bufora (ktory wymagatby
synchronizacji) i alokacji nowego bufora w kazdym wywotaniu''.

Gdy watek wywotuje ThreadLocal.get() po raz pierwszy, initialValue zostaje wypel-
niona wartoscig domyslng dla tego watku. W zasadzie mozna traktowaé ThreadLocal<T>
jak odwzorowanie Map<Thread, T>, ktére przechowuje specyficzna wartos¢ (w rzeczy-
wistosci implementacja klasy jest inna). Wartosci specyficzne dla watku znajduja sie
w samym obiekcie Thread, wigc w momencie jego zakonczenia sa usuwane razem
z watkiem.

Przenoszac aplikacje jednowatkowa do srodowiska wielowatkowego, mozna zachowaé
bezpieczenstwo watkowe, konwertujac wspotdzielone zmienne globalne na zmienne
lokalnowatkowe, jesli tylko dopuszcza to sposdb uzywania zmiennych globalnych.
Bufor stosowany przez cala aplikacje przestalby by¢ szczegdlnie uzyteczny, gdyby
jego niezalezne kopie stosowat kazdy watek.

Obiekt ThreadLocal czgsto pojawia si¢ w szkieletach aplikacji. Przykladowo kontener
J2EE dotacza kontekst transakcyjny do wykonywanego watku na czas trwania wywota-
nia EJB. Latwo to zaimplementowac, uzywajac statycznego obiektu ThreadlLocal
przechowujacego kontekst transakcyjny. Gdy kod szkieletu chce si¢ dowiedzieé, jaka
transakcja obecnie obowiazuje, sprawdza kontekst transakcyjny zawarty w ThreadLocal.
Podejscie jest wygodne, bo nie wymaga przekazywania kontekstu do kazdej metody,
ale taczy caty kod, ktory korzysta z tego mechanizmu, ze szkieletem.

""Technika ta rzadko okazuje si¢ wydajniejsza, chyba ze operacj¢ wykonuje si¢ niezwykle czgsto,
a alokacja jest kosztowna. W Javie 5.0 zastosowano prostsze podejécie z buforem alokowanym

w kazdym wywotaniu, wskazujac na to, ze dla tak niewielkiego bufora nie warto stosowac bardziej

zaawansowanego rozwigzania, bo nie przynosi zadnych korzysci w wydajnosci.
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Latwo mozna naduzywaé ThreadlLocal, traktujac jego wiasciwosci hermetyzujace jako
licencje na stosowanie zmiennych globalnych lub spos6b tworzenia ,,ukrytych” argu-
mentow metod. Podobnie jak zmienne globalne, rowniez zmienne lokalnowatkowe moga
utrudniaé¢ wielokrotne wykorzystanie i wprowadza¢ ukryte zaleznosci migdzy klasami.
Z tego wzgledu warto podchodzi¢ do nich ostroznie.

3.4. Niezmiennos¢

Kolejny sposdb obejscia potrzeby synchronizacji polega na uzyciu obiektow niezmien-
nych [EJ Item 13]. Niemal wszystkie hazardy widocznosci i niepodzielnosci opisywane
do tej pory — widocznos$¢ nieswiezych danych, utrata aktualizacji, obserwacja obiektu
w niespdjnym stanie — dotycza sytuacji, w ktorych wiele watkow stara si¢ uzyskaé
w tym samym czasie dostgp do zmiennego stanu. Jezeli stan obiektu w ogodle si¢ nie
zmienia, wszystkie wskazane ryzyka i komplikacje znikaja same.

Obiekt niezmienny to taki, ktérego stanu nie mozna zmieni¢ po jego konstrukcji. Obiekty
takie sa bezpieczne pod katem watkdw; niezmienniki zostaja ustawione w konstruktorze,
a poniewaz stan obiektu si¢ nie zmienia, niezmienniki zawsze sa poprawne.

Obiekty niezmienne zawsze sa bezpieczne pod katem watkéw.

Obiekty niezmienne sa proste. Moga znajdowac si¢ tylko w jednym stanie wyliczonym
w konstruktorze. Jednym z trudniejszych aspektow projektowania programu jest
wskazywanie mozliwych standéw ztozonych obiektow. Okreslanie stanu obiektu nie-
zmiennego nie sprawia najmniejszych trudnosci.

Obiekty niezmienne sa tez bezpieczniejsze. Przekazanie zmiennego obiektu do nie-
znanego kodu (lub jego publikacja w taki sposob, ze moze go odnalez¢ nieznany kod)
bywa niebezpieczne — nieznany kod moze zmodyfikowaé stan obiektu lub, co gorsza,
zapamigtaé referencje do obiektu i zmieni¢ go w innym czasie, uzywajac innego watku.
Z drugiej strony, obiektu niezmiennego nie uszkodzi niebezpieczny ani btedny kod,
wigc jest bezpieczny i moze by¢ publikowany bez stosowania dodatkowych zabezpie-
czen [EJ Item 24].

Ani specyfikacja jezyka Java, ani model pamigci Javy nie definiuje niezmiennosci
w sposob formalny. Nie jest ona rownowazna prostemu zadeklarowaniu wszystkich
pdl obiektu jako final. Obiekt ze wszystkimi polami typu final nadal moze by¢ zmien-
ny, bo nic nie stoi na przeszkodzie, by zawierat referencje do zmiennych obiektow.

Obiekt niezmienny nadal moze uzywa¢ wewngtrznie obiektow zmiennych do zarzadzania
wlasnym stanem, co ilustruje klasa ThreeStooges z listingu 3.11. Cho¢ obiekt Set
przechowujacy imiona jest zmienny, konstrukcja gtéwnej klasy uniemozliwia mody-
fikacje zbioru po jego utworzeniu. Referencja stooges jest typu final, wigc caty stan
obiektu udostgpnia pola tego typu. Ostatni wymdg (poprawnego utworzenia) zostat
spetniony, bo konstruktor w Zzaden sposéb nie moze spowodowacé wycieku referencji
this.
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Listing 3.11. Klasa niezmienna powstala na podstawie zmiennego obiektu

@Immutable
public final class ThreeStooges {
private final Set<String> stooges = new HashSet<String>();

public ThreeStooges() {
stooges.add("Moe");
stooges.add("Larry"):
stooges.add("Curly");

}

public boolean isStooge(String name) {
return stooges.contains(name);
!

Obiekt jest niezmienny, jesli:

4 jego stanu nie mozna zmienié¢ po zakonczeniu dziatania konstruktora,
¢ wszystkie jego pola sa typu final 12,

¢ jest poprawnie utworzony (referencja this nie ucieknie w trakcie konstrukgji).

Poniewaz stan programu zmienia si¢ caty czas, wydawac by si¢ moglo, ze zastosowania
obiektéw niezmiennych sa mocno ograniczone, ale w rzeczywistosci tak nie jest. Istnieje
bardzo powazna réznica migdzy niezmiennym obiektem, a niezmienng referencja do
obiektu. Stan programu przechowywany w niezmiennych obiektach mozna uaktualnié,
»zastepujac” stary obiekt nowa wersja z nowym stanem. Kolejny podrozdziat zawiera
przyktad tej techniki'.

3.4.1. Pola typu final

Stowo kluczowe final, bardziej ograniczona wersja mechanizmu const z C++, obsluguje
konstrukcje obiektow niezmiennych. P6l finalnych (ostatecznych) nie mozna modyfi-
kowac (cho¢ obiekty, do ktorych zawieraja referencje, moga si¢ zmieniac¢). Co wigcej,
maja one specjalne znaczenie w modelu pamieci Javy. To uzycie pdl finalnych gwaran-
tuje bezpieczenstwo inicjalizacyjne (patrz punkt 3.5.2), ktére umozliwia swobodny
dostep i wspotdzielenie obiektow niezmiennych.

12 Technicznie mozliwe jest uzyskanie obiektu niezmiennego bez wszystkich po6l ustawionych na final
— przyktadem jest klasa String — ale wykorzystuje to bardzo delikatne uwarunkowania wykluczajace
wyscigi 1 wymaga dobrego zrozumienia modelu pamigci Javy. Dla ciekawskich: klasa String leniwie
wylicza skrét tekstu przy pierwszym wywotaniu metody hashCode() i buforuje ja w polu niefinalnym.
Wszystko dziata poprawnie jedynie dlatego, ze pole moze uzyskaé tylko jedna niedomysing warto$¢,
ktora zawsze jest taka sama, bo zostaje wyliczona na podstawie niezmiennego stanu (nie probuj tego
w domu).

1 Wielu programistow obawia sig, Ze to podejscie powoduje problemy z wydajnoscia. W wielu sytuacjach
sa one bezpodstawne. Alokacja jest tansza, niz moze si¢ wydawac, a obiekty niezmienne zwigkszaja
wydajnos¢, bo nie potrzebuja blokad czy kopiowania defensywnego. Maja ograniczony wptyw
na szybkos$¢ mechanizmu odzyskiwania pamigci.
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Nawet jesli obiekt jest zmienny, okreslenie kilku jego pol jako finalnych utatwia analize
jego stanu, bo ograniczenie zmiennosci niektdrych pol zmniejsza liczbg¢ kombinacji
stanu obiektu. Obiekt, ktory jest w ,,wigkszosci niezmienny”, ale ma jedno lub dwa
zmienne pola, okazuje si¢ tatwiejszy do analizy niz obiekt z wieloma zmiennymi polami.
Dodatkowo deklaracja pola jako final informuje innych programistow, ze wskazany
element nie bedzie si¢ zmienial.

Podobnie jak zaleca sie, by wszystkie pola okresla¢ jako prywatne, jesli nie wymagajg
wiekszej widocznosci [EJ ltem 12], zaleca sie tez oznaczanie wszystkich pél nie-
zmieniajacych swego stanu modyfikatorem final.

3.4.2. Przyktad — uzycie volatile

do publikacji obiektow niezmiennych

W klasie UnsafeCachingFactorizer ze strony 36. staralismy si¢ uzy¢ dwoch obiektow
AtomicReference do zapamigtania ostatniej wartosci i rozkladu, ale to podejscie nie
okazywalo si¢ bezpieczne watkowo, bo niemozliwe byto jednoczesne pobranie lub
uaktualnienie obu wartosci. Uzycie zmiennych ulotnych réwniez nie rozwiazatoby
problemu. Z drugiej strony obiekty niezmienne potrafia czasem zapewnié stabg forme
niepodzielnosci.

Serwlet wyliczajacy rozktad na czynniki wykonuje dwie operacje niepodzielne: aktu-
alizacj¢ bufora i warunek sprawdzajacy, czy bufor zawiera wartos¢, ktora chcemy
wyliczy¢. Gdy grupa powigzanych danych musi dziata¢ w sposob niepodzielny, warto
rozwazy¢ utworzenie dla nich klasy stanu niezmiennego, na przyktad OneValueCache'
z listingu 3.12.

Listing 3.12. Niezmienny obiekt przechowujqcy buforowanqg wartosé i jej rozklad

@Immutable

pubTic class OneValueCache {
private final BigInteger TastNumber;
private final BigInteger[] TastFactors;

public OneValueCache(BigInteger 1,
BigInteger[] factors) {
lastNumber = 1;
lastFactors = Arrays.copyOf(factors, factors.length):

}

public BigInteger[] getFactors(BigInteger i) {
if (lastNumber == null || !TastNumber.equals(i))
return null;

' Klasa Oneval ueCopy nie bytaby niezmienna, gdyby nie metody pobierajace i wywotania copy0f().
Metoda Arrays.copyOf() pojawia si¢ w Javie 6, ale we wczesniejszych wersjach mozna uzy¢
metody clone().
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else
return Arrays.copyOf(lastFactors, lastFactors.length);

Wyscig dotyczacy dostepu lub aktualizacji wielu powiazanych zmiennych udaje sig¢
wyeliminowaé, uzywajac obiektu niezmiennego przechowujacego wszystkie zmienne.
Ze zmiennym obiektem trzeba stosowac blokady, by zapewni¢ niepodzielnos¢; wykorzy-
stujac niezmienny obiekt, watek uzyskuje do niego dostep, nie martwiac si¢ o inny
watek modyfikujacy jego stan. Jesli konieczne staje si¢ uaktualnienie zmiennych, po-
wstaje nowy obiekt staly, ale inne watki (widzace starsza wersj¢) nadal maja dostep
do spdjnego stanu.

Klasa VolatileCachedFactorizer z listingu 3.13 uzywa klasy OneValueCache do zapamig-
tania wartosci i rozktadu na czynniki. Jesli watek ustawia ulotne pole cache na referencje
do obiektu OneValueCache, nowe dane od razu widzg inne watki.

Listing 3.13. Buforowanie ostatniego wyniku w referencji ulotnej dotyczqcej niezmiennego obiektu

@ThreadSafe
public class VolatileCachedFactorizer implements Servlet {
private volatile OneValueCache cache = new OneValueCache(null, null);

public void service(ServietRequest req, ServletResponse resp) {
BigInteger i = extractFromRequest(req);
BigInteger[] factors = cache.getFactors(i);
if (factors == null) {
factors = factor(i);
cache = new OneValueCache(i, factors);

}

encodeIntoResponse(resp, factors):

Operacje dotyczace bufora nie interferuja migdzy soba, bo klasa OneValueCache jest nie-
zmienna, a pole cache za kazdym razem jest udostepniane tylko raz w kazdej z istotnych
sciezek. To potaczenie kilku wartos$ci powigzanych niezmiennikiem w jednym nie-
zmiennym obiekcie oraz uzycie referencji typu volatile zapewnia klasie VolatileCa-
chedFactorizer bezpieczenstwo watkowe, cho¢ w ogdle nie stosujemy jawnych blokad.

3.5. Bezpieczna publikacja

Do tej pory skupialiSmy si¢ na zapewnieniu braku publikacji obiektu, czyli zamknigciu
w jednym watku lub wewnatrz innego obiektu. Oczywiscie sg sytuacje, w ktorych
chcemy wspdtdzieli¢ obiekty migedzy watkami — wtedy musimy zatroszczy¢ si¢ o bez-
pieczenstwo. Niestety, samo umieszczenie referencji do obiektu w polu publicznym,
patrz listing 3.14, nie wystarcza do bezpiecznej publikacji obiektu.
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Listing 3.14. Publikacja obiektu bez odpowiedniej synchronizacji. Nie réb tak

/| Niezabezpieczona publikacja.
public Holder holder;
public void initialize() {
holder = new Holder(42);
1

Zadziwiajace, jak ten niewinny przyktadowy kod potrafi zaszkodzi¢ aplikacji. Z powodu
problemdéw z widocznos$cia obiekt Holder moze w innym watku pojawic si¢ w niespoj-
nym stanie, nawet jesli jego niezmienniki zostaty poprawnie ustawione w konstruktorze!
Niepoprawna publikacja umozliwia innemu watkowi zaobserwowanie cze$ciowo
skonstruowanego obiektu.

3.5.1. Nieodpowiednia publikacja
— gdy dobre obiekty idg w zt3 strone

Nie warto polegac na integralnosci czg¢sciowo skonstruowanego obiektu. Watek ob-
serwujacy spostrzeze obiekt w niespojnym stanie, a nastepnie zauwazy, ze jego stan
nagle ulegt zmianie, cho¢ tak naprawdg nie byt on modyfikowany od czasu publikacji.
W rzeczywistosci jesli obiekt Holder z listingu 3.15 zostalby opublikowany w sposéb
niezabezpieczony (patrz listing 3.14), watki inne niz publikujacy po wywotlaniu metody
assertSanity() moglyby otrzymac wyjatek AssertionError!'

Listing 3.15. Klasa ryzykujqaca blqd, jesli nie zostanie poprawnie opublikowana

public class Holder {
private int n;
public Holder(int n) { this.n =n; }

public void assertSanity() {
if (n!=n)
throw new AssertionError("Warunek jest prawdziwy.");

Poniewaz nie uzyliSmy synchronizacji do uwidocznienia obiektu Holder innym watkom,
méwimy o niepoprawnej publikacji. Niepoprawnie opublikowane obiekty narazamy
na dwie przypadtosci. Inne watki moga zauwazy¢ nieswieza wartos¢ w polu holder,
a tym samym zobaczy¢ referencje null lub inng warto$é, cho¢ w rzeczywistosci zostata
ona ustawiona. Co gorsza, moga uzyskac¢ poprawna referencj¢ do obiektu Holder, ale

15 Przedstawiany problem nie dotyczy klasy Holder jako takiej, ale sposobu upublicznienia jej obiektow.
Klas¢ mozna zabezpieczy¢ przed niepoprawna publikacja, deklarujac pole n jako final, bo wtedy
obiekty klasy beda niezmienne, patrz punkt 3.5.2.
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odczytaé z niego niewiezy stan'®. Aby jeszcze bardziej udziwnié sytuacje, watek moze
za pierwszym razem odczytaé nieaktualna wartos¢ z watku, a za drugim razem przeczytac
warto$¢ aktualna. Whasnie z tego powodu test z metody assertSanity() moze si¢ okazaé
prawdziwy i spowodowac zgloszenie wyjatku AssertionError.

Cho¢ ryzykujemy powtarzanie si¢, przypomnijmy, iz bardzo dziwne rzeczy moga si¢
dziaé, jesli data jest wspotdzielona przez wiele watkow bez nalezytej synchronizacji.

3.5.2. Obiekty niezmienne
i bezpieczenstwo inicjalizacji

Poniewaz obiekty niezmienne sa tak wazne, model pamigci Javy oferuje specjalna
gwarancj¢ bezpieczenstwa inicjalizacji wspdtdzielonych obiektow niezmiennych. Prze-
konali$my sie, ze gdy referencja do obiektu staje si¢ widoczna dla innych watkéw, nie
oznacza to jednoczesnie, ze to samo dzieje si¢ ze stanem obiektu. Aby zapewni¢ spojny
widok stanu obiektu, potrzebujemy synchronizacji.

Z drugiej strony, obiekty niezmienne mozna udostgpniac¢ bezpiecznie nawet wtedy,
gdy synchronizacja nie zabezpiecza publikacji referencji do obiektu. Aby zagwaran-
towac to bezpieczenstwo inicjalizacji, nalezy spelic¢ wszystkie wymogi niezmiennosci:
niemodyfikowalny stan, wszystkie pola ustawione na final i odpowiednia konstrukcje
(gdyby klasa Holder z listingu 3.15 byla niezmienna, metoda assertSanity() nie mogtaby
zglosi¢ wyjatku nawet w momencie nieodpowiedniej publikacji).

Obiekty niezmienne mogg by¢ bezpiecznie stosowane przez dowolne watki bez dodat-
kowej synchronizacji, nawet jesli synchronizacja nie stuzy do jej publikacji.

Ta gwarancja dotyczy wartosci wszystkich pdl finalnych poprawnie skonstruowanych
obiektéw. Pola finalne sa dostgpne w sposob bezpieczny bez dodatkowej synchronizacji.
Jesli jednak dotycza one zmiennych obiektéw, dostep do stanu tych obiektéw nadal
wymaga synchronizacji.

3.5.3. Idiomy bezpiecznej synchronizacji

Obiekty, ktore nie sa niezmienne, musza zosta¢ opublikowane w sposdb bezpieczny,
co najczesciej oznacza synchronizacjg zar6wno przez watek tworzacy, jak i konsumujacy.
Na razie skupmy si¢ na zapewnieniu, by watek konsumujacy zawsze widziat stan
obiektu po publikacji. Dopiero p6zniej zajmiemy si¢ widocznos$cig zmian po publikacji.

' Choé moze si¢ wydawac, ze wartosci podane w konstruktorze sa pierwszymi zapisywanymi w polach,
w rzeczywistosci jest inaczej. Konstruktor Object przed uruchomieniem wlasciwego konstruktora
ustawia wszystkie zmienne na warto$ci domysine. Kod watku moze odczyta¢ domyslng wartosé,
ktora tak naprawde jest przestarzata.
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Aby bezpiecznie opublikowaé obiekt, zaréwno referencja do obiektu, jak i jego stan
musza by¢ widoczne dla innych watkéw doktadnie w tym samym momencie. Popraw-
nie skonstruowany obiekt bezpiecznie publikuj przez:

¢ inicjalizacje referencji do obiektu z poziomu elementu static,
¢ przechowywanie referencji w polu volatile lub obiekcie AtomicReference,
4 przechowywanie referencji w polu final poprawnie utworzonego obiektu,

4 przechowywanie referencji w polu poprawnie chronionym blokada.

Wewngtrzna synchronizacja w kolekcjach zabezpieczonych watkowo oznacza, ze
umieszczanie obiektu w takiej kolekcji (na przyktad klasie Vector lub synchronizedList)
spelnia ostatni z wymienionych wymogow. Jesli watek A umieszcza obiekt X w kolekcji
zabezpieczonej watkowo i1 watek B stara si¢ ja odczytac, gwarantuje sig, ze B otrzyma
stan X w takiej wersji, w jakiej zostawit go A, mimo Zze kod obstugujacy X nie stosuje
zadnej jawnej synchronizacji. Biblioteka kolekcji zabezpieczonych watkowo oferuje
nastepujace gwarancje bezpieczenstwa publikacji (cho¢ dokumentacja nie zawsze
wskazuje je dostatecznie mocno):

4 Umieszczenie klucza lub wartosci w HashtabTe, synchronizedMap
lub ConcurrentMap bezpiecznie publikuje ten element dowolnemu watkowi,
ktory pobiera go z Map (bezposrednio lub za pomoca iteratora).

¢ Umieszczenie elementu w Vector, CopyOnWriteArrayList,
CopyOnlWriteArraySet, synchronizedlList lub synchronizedSet bezpiecznie
publikuje go dowolnemu watkowi, ktory pobiera go z kolekcji.

¢ Umieszczenie elementu w BlockingQueue lub ConcurrentlLinkedQueue
bezpiecznie publikuje go dowolnemu watkowi, ktory pobiera go z kolejki.

Inne mechanizmy biblioteki klas (na przyktad Future i Exchanger) réwniez wprowadzaja
bezpieczenstwo publikacji. Zajmiemy si¢ ich zaletami w momencie ich wprowadzania.

Inicjalizacja statyczna to czg¢sto najprostszy i najbezpieczniejszy sposob publikacji
obiektu, ktory moze by¢ wykonany statycznie.

pubTic static Holder holder = new Holder(42);
Inicjalizacja statyczna zachodzi w maszynie wirtualnej w momencie wczytywania klasy.

Z powodu wewngtrznej synchronizacji w maszynie wirtualnej mechanizm ten gwarantuje
bezpieczng publikacje obiektu [JLS 12.4.2].

3.5.4. Obiekty technicznie niezmienne

Bezpieczna publikacja wystarcza innym watkom do bezpiecznego dostgpu bez synchro-
nizacji do obiektow, ktore nie bedg modyfikowane po publikacji. Mechanizm bezpiecz-
nej publikacji gwarantuje, ze opublikowany stan obiektu bedzie widziany przez wszyst-
kie referencje w momencie udostgpnienia im referencji do obiektu. Jesli tylko stan ten
nie bedzie ulegat zmianom, wystarcza to, by dostgp do obiektu byt bezpieczny.
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Obiekty, ktore w sposob formalny nie sa niezmienne, ale ktorych stanu nie mozna zmie-
ni¢ po opublikowaniu, nazywamy niezmiennymi technicznie. Nie musza spetniaé
Scistej definicji niezmiennosci z podrozdziatu 3.4 — wystarczy ze sa przez program
traktowane tak, jakby rzeczywiscie byly niezmienne po publikacji. Wykorzystanie
obiektéw niezmiennych technicznie upraszcza implementacj¢ i poprawia wydajnosé
przez redukcje potrzeby synchronizacji.

Bezpiecznie opublikowane obiekty niezmienne technicznie moga by¢ bezpiecznie
uzywane przez dowolny watek bez dodatkowej synchronizacji.

Przyktadowo obiekt Date jest zmienny'’, ale gdy bedziemy go stosowaé tak, jakby byt
niezmienny, nie musimy wprowadzaé blokad, ktére w przeciwnym razie bylyby po-
trzebne do odpowiedniego wspdtdzielenia obiektu i synchronizacji. Przypusémy, ze
chcemy przechowywac obiekt Map zawierajacy daty ostatniego logowania uzytkownikow.

pubTic Map<String, Date> Tlastlogin =
Collections.synchronizedMap(new HashMap<String, Date>()):

Jesli wartosci Date nie sa modyfikowane po ich umieszczeniu w Map, wtedy synchro-
nizacja zapewniana przez implementacj¢ synchronizedMap wystarcza do poprawnej
publikacji obiektu Date i nie jest potrzebna zadna dodatkowa synchronizacja w mo-
mencie dostepu do niej.

3.5.5. Obiekty zmienne

Jesli obiekt moze zmienia¢ si¢ po utworzeniu, bezpieczna publikacja zapewnia jedynie
jego widocznos¢ w stanie z momentu publikacji. Synchronizacje trzeba wtedy stosowac
nie tylko w momencie publikacji obiektu, ale rowniez przy kazdym dostepie do niego,
by w ten sposdb zapewni¢ widoczno$é kolejnych modyfikacji. Bezpieczne wspotdzie-
lenie obiektu zmiennego wymaga bezpiecznej publikacji oraz albo bezpieczenstwa
watkowego, albo ochrony blokada.

Wymagania dotyczace publikacji obiektu zaleza od jego zmiennosSci.
4 Obiekty niezmienne mogg by¢ publikowane w dowolny sposéb.
¢ Obiekty niezmienne technicznie musza by¢ publikowane bezpiecznie.

4 Obiekty zmienne muszg by¢ publikowane bezpiecznie i by¢ bezpieczne
watkowo lub chronione blokada.

3.5.6. Bezpieczne wspotdzielenie obiektow

Gdy uzyskujemy referencj¢ do obiektu, powinnismy doktadnie wiedzie¢, co mozemy
z nim zrobi¢. Czy musimy uzyskac blokade przed jego uzyciem? Czy mozemy zmie-
ni¢ jego stan czy tylko go odczytac? Wiele btedéw wspdtbieznosci pojawia sig, bo

17 Prawdopodobnie jest to btad projektowy biblioteki klas dotyczacych dat — przyp. aut.
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programista zle zrozumiat ,,reguly gry” wspotdzielonymi obiektami. Publikujac obiekt,
zawsze zaznaczaj, w jaki sposob powinien by¢ obstugiwany.

Oto kilka najwazniejszych strategii korzystania ze wspdétdzielonych obiektow w apli-
kacjach wspétbieznych.

Odosobnienie w watku. Obiekt odosobniony w watku nalezy wytacznie do jednego
watku i jest przez niego modyfikowany.

Wspotdzielenie tylko z prawem do odczytu. Obiekt wspétdzielony tylko do odczytu
moze by¢ wspobtbieznie odczytywany przez wiele watkéw bez dodatkowej
synchronizacji, ale zaden watek nie powinien go modyfikowa¢. Obiektami
tego typu sa obiekty niezmienne i niezmienne technicznie.

Wspoétdzielenie z bezpieczenstwem watkowym. Obiekt bezpieczny watkowo
wewnetrznie synchronizuje dostep, wiec wiele watkéw moze bezpiecznie korzystacé
Z jego publicznego interfejsu bez potrzeby dodatkowej synchronizacji.

Ochrona. Obiekt chroniony dostepny jest dopiero po uzyskaniu odpowiedniego
klucza. Obiekty chronione to takie, ktére znajdujg sie w obiektach bezpiecznych
watkowo lub zostaty opublikowane i sa chronione przez konkretng blokade.



