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Ustugi WWW to ostatni krzyk programistycznej mody. W najwiekszym skrécie polegaja
one na udostepnianiu w sieci Internet dynamicznych aplikacji sieciowych. Ten
jednozdaniowy opis nie przekazuje catego potencjatu ustug WWW. Jest on ogromny.
Dzieki ustugom WWW aplikacje tacza sie na niespotykana do tej pory, globalng skale.
Juz obecnie skorzysta¢ mozna z setek ustug WWW. Dzigki nim uzyskasz miedzy innymi
informacje finansowe, przeszukasz Internet, przeprowadzisz konwersje miedzy rdznymi
formatami dokumentow, a nawet rozegrasz partie szachéw z komputerem.

Java — dzieki doskonatemu wsparciu dla XML-a jest jedna z najlepszych platform do
implementacji ustug WWW. Ksiazka, ktéra trzymasz w reku, to wyczerpujace, doktadne
i — co rownie wazne — aktualne kompendium, zawierajace informacje niezbedne, by
wykorzystaé istniejace i stworzy¢ nowe ustugi WWW.

W ksiazce przedstawiono migdzy innymi:

¢ Przyktady zastosowan ustug WWW

* Biznesowe aspekty tworzenia ustug WWW

* WDSL — jezyk opisu ustug sieciowych

* SOAP — protok6t wymiany komunikatow

* UDDI — format katalogowania ustug WWW

» Wykorzystanie pakietu JAX do tworzenia ustug WWW

» Zagadnienia zwiazane z bezpieczenstwem

¢ Dodatkowe formaty uzywane w kontekscie ustug WWW: WSFL, WSIF
* Przyktadowe implementacje ustug WWW

Ksigga eksperta kierowana jest $rednio zaawansowanym i zaawansowanych
programistom, ktdrzy pragna poznaé najnowoczesniejsze technologie, przedstawione
w sposdb kompletny i wyczerpujacy.
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Rozdziat 17.
Zabezpieczenia

w ustugach sieciowych

Mark Wutka

W tym rozdziale:
¢ Dlaczego szyfrowanie jest istotne
& Szyfrowanie w Javie
& Zastosowanie SSL i SOAP
¢ Szyfrowanie w XML

Internet zasadniczo jest siecia publiczna, a zatem handel elektroniczny moze budzi¢ oba-
wy. Nikt nie zechce przesyta¢ numerdéw kart kredytowych, jesli istnieje mozliwos¢ ich
przechwycenia. Powszechnym rozwiazaniem tego problemu jest oczywiscie szyfrowanie
— taki sposob kodowania danych, by tylko prawomocny ich adresat mdgt je odkodowad.

W zakresie przegladania tresci oferowanych na stronach internetowych najpopularniej-
szym mechanizmem szyfrowania jest protokot SSL (Secure Sockets Layer). Jezeli adres
URL danej witryny rozpoczyna si¢ sekwencja znakéw https:, oznacza to, ze zastoso-
wano tu SSL w celu szyfrowania danych. SSL sam w sobie nie jest metoda kodowania,
jest platforma umozliwiajaca przesytanie zaszyfrowanych komunikatow za posrednic-
twem sieci. W niniejszym rozdziale opisano SSL i mechanizmy szyfrowania, ktére mo-
g okazad si¢ pomocne w zabezpieczaniu ustug sieciowych.

Dlaczego szyfrowanie jest istotne

Bezpieczenstwo w sieci jest bardzo rozlegla dziedzinag — nigdy nie mozna przewidzieé,
czego beda w stanie dokonaé ludzie cheacy obejs$¢ czyjes srodki bezpieczenstwa. Przy-
ktadowo, w przypadku zakupow w sklepach internetowych, istnieja sposoby oszukiwania
niczego nie podejrzewajacego uzytkownika. Mozna na przyktad przekierowaé przegla-
darke pod adres amazzon.com zamiast amazon.com, a nastgpnie zazadaé¢ od uzytkowni-
ka jego numeru karty kredytowej i zachowa¢ go do przysztego wykorzystania. Tak na-
prawde amazon.com nie moze zrobi¢ zupetnie nic, Zeby zapobiec tego typu oszustwom
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— uzytkownik musi sam na podstawie adresu w swojej przegladarce upewni¢ sie, ze
znajduje si¢ tam, gdzie chciat.

Chociaz aplikacji nie mozna oszuka¢ prostymi sztuczkami ze zmiang pisowni adresu, to
jednak istnieja sposoby, zeby tego dokonaé. Aplikacja nie postuguje si¢ zadng intuicja
— w catosci polega na srodkach programistycznych, ktdre moga poméc w wykryciu
oszustwa. Dlatego warto wykorzystywaé szyfrowanie i podpisy cyfrowe (specjalny ro-
dzaj szyfrowania), co umozliwia rozwiazywanie wielu problemow.

Szyfrowanie z kluczem prywatnym

Szyfrowanie z kluczem prywatnym jest wlasnie tym mechanizmem, ktory wigkszos¢
ludzi ma na mys$li méwiac o szyfrowaniu. Dana osoba dysponuje pewnego rodzaju po-
ufnym hastem, do ktérego ma dostep tylko ona sama oraz odbiorca wiadomosci. Za
pomoca tego hasta (czyli klucza) wiadomos¢ jest szyfrowana i wysytana. Adresat odko-
dowuje otrzymang wiadomos$¢ za pomoca tego samego klucza, ktoéry zostat wykorzy-
stany do jej zakodowania. Oczywiscie kazdy, kto zna klucz moze odczyta¢ wiadomos¢,
dlatego wtasnie musi by¢ on zachowany w tajemnicy — stad okreslenie klucz prywatny.

Szyfrowanie z kluczem prywatnym liczy sobie juz kilka tysigcy lat. Grecy i Rzymianie
znani byli z szyfrowania przesylanych komunikatéw za pomoca rozmaitych metod. Me-
toda klucza prywatnego odegrata nawet znaczaca rolg w trakcie Il wojny $§wiatowej, gdy
alianci zdotali odkodowac strategiczne wiadomosci niemieckie i japonskie, o ktorych
sadzono, ze s niemozliwe do odszyfrowania.

Era komputerow weszta przebojem w dziedzing szyfrowania — prymitywne algorytmy
szyfrowania za pomocg papieru i otéwka oraz proste maszyny szyfrujace nie miaty naj-
mniejszych szans z programowanym komputerem. Specjalisci od kryptografii opracowali
nowe algorytmy szyfrowania z zastosowaniem komputera, a takze metody ich tamania.
Kryptografia cyfrowa jest dzisiaj niezwykle ztozona dziedzing, dysponujaca mndstwem
algorytmow i zadziwiajaco przemyslnymi sposobami ich tamania.

Szyfrowanie z kluczem publicznym

W poroéwnaniu z szyfrowaniem metoda klucza prywatnego, szyfrowanie z kluczem pu-
blicznym jest bardzo mtoda dziedzing. Sposob ten opracowano w potowie lat *70 w celu
rozwigzania problemu przesytania kluczy prywatnych. Klopotliwe byto przekazywanie
adresatowi swojego klucza stosujac szyfrowanie z kluczem prywatnym. W przesztosci
organizacje militarne musialy opierac si¢ na ksiazkach kodow i kurierach dorgczajacych
odpowiednie klucze. W dobie komputerow niezbedny jest sposob przesytania adresato-
wi klucza prywatnego niemal na zadanie.

Rozwigzaniem tego problemu jest zastosowanie pary klucz publiczny-klucz prywatny.
Moéwiac ogdlnie, cheac otrzymywaé zaszyfrowane wiadomosci nalezy za pomoca zto-
zonego procesu matematycznego utworzy¢ specjalng parg kluczy. Jednym z elementow
tej pary jest klucz prywatny, ktéry musi pozosta¢ utajniony. Drugi z elementéw nosi na-
zwe klucza publicznego, poniewaz mozna go przekaza¢ dowolnej osobie. Gdy ktos$ chce
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przesta¢ posiadaczowi klucza prywatnego poufna wiadomosé, po prostu szyfruje ja za
pomocg klucza publicznego tej osoby. Na skutek matematycznych witasciwosci klucza
i samego procesu szyfrowania jedyng osoba, ktdéra moze odczytaé wiadomosc¢ jest po-
siadacz klucza prywatnego. Na podstawie klucza publicznego nie mozna wyliczy¢ klu-
cza publicznego, nie mozna takze odszyfrowaé wiadomosci.

Ta forma szyfrowania okreslana jest takze mianem szyfrowania z kluczem asymetrycz-
nym, poniewaz klucz szyfrujacy jest rozny od deszyfrujacego. Typowa metoda szyfrowa-
nia z kluczem prywatnym jest mechanizmem symetrycznym — ten sam klucz stuzy do
szyfrowania i odszyfrowywania wiadomosci. Z teoretycznego punktu widzenia mozna
skonstruowa¢ asymetryczny algorytm z kluczem prywatnym, gdzie wykorzystuje si¢ dwa
rozne klucze, ktore obydwa pozostaja prywatne, ale w praktyce nie stosuje si¢ tego roz-
wigzania. Za to niemozliwe jest stworzenie uzytecznego symetrycznego algorytmu szy-
frowania z kluczem publicznym. Jezeli wszyscy maja klucz publiczny i klucz ten moze
by¢ wykorzystany do odkodowania wiadomosci, wszyscy moga odczytac t¢ wiadomosc.

Warstwa zabezpieczen tqczy SSL

Warstwa zabezpieczen taczy SSL (Secure Sockets Layer) jest znakomitym przyktadem
szyfrowania za pomoca klucza publicznego i prywatnego. Jest to protokét wymiany szy-
frowanych danych za posrednictwem sieci. Klient SSL taczy si¢ z serwerem SSL, ktory
nastgpnie przesylta klientowi certyfikat zawierajacy klucz publiczny serwera.

Nastepnie klient tworzy losowy symetryczny klucz prywatny i szyfruje go za pomoca
klucza publicznego serwera. Nastepnie przesyta tak zakodowany klucz serwerowi, ktory
go odszyfrowuje. W tym momencie zarowno klient, jak i serwer znaja symetryczny klucz
prywatny i moga wymienia¢ migedzy soba dane.

Na rysunku 17.1 pokazano schemat przebiegu typowej wymiany klucza SSL.

RYSUnek 17.1. 1, Klienk nawinzuje potczenie

| p— |
SSL wykorzystuje |’
klucz publiczny - 2. Sarwor preesyla coryficat
do transmisji l .
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klucza prywatnego

3. Klient preesyla zaszylrowany klscz

Y

4. Obie sirony wykorzysbujg klucz do komunikacji

Klienl Sarwer

Mozna zastanawiac si¢, dlaczego klient i serwer przeprowadzaja pozornie bardziej skom-
plikowany proces szyfrowania za pomoca klucza prywatnego. Wydawaloby sig, ze do
transmisji danych mozna wykorzystywac po prostu mechanizm z kluczem publicznym.
Z technicznego punktu widzenia nie ma przeszkod, poniewaz klient i serwer znaja na-
wzajem swoje klucze publiczne. Problem tkwi w tym, ze algorytmy szyfrowania z klu-
czem publicznym sg bardzo ztozone i wymagaja duzo wigkszej liczby obliczen niz al-
gorytmy z kluczem prywatnym. Wiekszos¢ metod szyfrowania z kluczem publicznym
opiera si¢ na podnoszeniu liczby do bardzo wielkiej potegi. Moze to by¢, przyktadowo,
podnoszenie jakiejs liczby do potegi o wyktadniku, ktorego dtugos¢ przekracza 300 cyfr!
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Podpisy cyfrowe

Szyfrowanie z kluczem publicznym stalo si¢ podstawg innej techniki szyfrowania, ktora
jest absolutnie niezb¢dna w handlu elektronicznym — podpiséw cyfrowych. Podpis cy-
frowy jest zasadniczo migawka danych, zakodowana w sposob umozliwiajacy okresle-
nie, kto sygnowat te dane oraz czy zostaty one zmodyfikowane po umieszczeniu podpi-
su cyfrowego nadawcy.

W celu utworzenia podpisu cyfrowego najpierw nalezy zastosowac algorytm zwany mie-
szaniem zabezpieczonym (secure hash). Wynik mieszania stanowi niewielki ,,odcisk
palca” danych — zazwyczaj o dlugosci ok. 1024 bitdéw. Algorytm mieszajacy musi da-
wac pewnosc, ze takie zmodyfikowanie danych zrédtowych, ktére spowoduje otrzyma-
nie tej samej wartosci mieszanej, jest w zasadzie niemozliwe. W przypadku typowego
algorytmu mieszajacego nawet zmiana jednego bitu spowoduje radykalng zmiang war-
to$ci mieszanej. Prawdopodobienstwo takiej zmiany niewielkiej liczby bitow, by otrzy-
macé poczatkowa warto§¢ mieszang jest znikome.

Po wyliczeniu zabezpieczonej wartosci mieszanej jest ona szyfrowana z wykorzysta-
niem algorytmu z kluczem publicznym, ale tym razem za pomoca klucza prywatnego.
Przydatna wtasciwos$cia dobranej pary klucz publiczny-klucz prywatny jest nie tylko
mozliwos¢ uzycia klucza publicznego do zaszyfrowania wiadomosci, ktdra mozna od-
szyfrowac jedynie za pomoca klucza prywatnego, ale takze wtasnos¢ odwrotna — wia-
domos¢ zaszyfrowana kluczem prywatnym moze by¢ odszyfrowana jedynie za pomoca
klucza publicznego. Oczywiscie druga z tych technik jest nieprzydatna do wysytania po-
ufnych wiadomosci. Szyfrowanie wiadomosci w sposdb umozliwiajacy jej odczytanie
przez kogokolwiek nie ma sensu.

Okazuje si¢ jednak, ze jest to doktadnie taki mechanizm, jaki jest potrzebny w przypad-
ku podpisu cyfrowego. Kazdy moze odczyta¢ zaszyfrowana warto$¢ mieszang. Adresat
podpisanego cyfrowo dokumentu wylicza dla niego warto$¢ mieszang i porownuje ja
z zaszyfrowanym podpisem dotaczonym do dokumentu. Nadawca jest jedynym posia-
daczem prywatnej czgsci klucza, a zatem tylko on mégt zaszyfrowaé wartos¢ mieszana,
ktéra moze zosta¢ zdekodowana za pomoca jego klucza publicznego, co daje pewnosc,
ze jest on osoba, ktora przestala dany dokument.

Zabezpieczonego algorytmu mieszajacego nie mozna oszuka¢ niewielkimi zmianami
w dokumencie, a zatem jezeli warto$¢ mieszana danego dokumentu jest taka sama jak ta
dotaczona przez nadawce, z bardzo duzym prawdopodobienstwem mozna powiedzieé,
ze nikt niepowotany nie manipulowal przy dokumencie.

Podpisy cyfrowe pozwalajgq zweryfikowaé zarowno spdjnos¢ danych, jak i ich pocho-
dzenie — przynajmniej w stopniu, w jakim mozna zaufa¢ nadawcy wiadomosci i jego
dyskrecji w kwestii przechowywania klucza prywatnego. Jedyna rzecza, ktdérej nie za-
pewnia podpis cyfrowy, jest poufno$é. Chociaz algorytmy cyfrowego podpisywania do-
kumentdéw obejmuja szyfrowanie, to nie koduja one samych danych. Podpis cyfrowy
zawsze dolaczany jest do oryginalnych danych. Aby zapewni¢ poufnos¢ danych, nalezy
je zaszyfrowacé.



Rozdziat 17. ¢ Zabezpieczenia w ustugach sieciowych 419

Instytucje certyfikacyjne

Podpisy cyfrowe odgrywaja rowniez wazng role w zabezpieczeniach SSL. Gdy serwer
przesyta klientowi swoj klucz publiczny, wysyta go po w postaci certyfikatu cyfrowego.
Certyfikat ten w rzeczywistosci jest kluczem publicznym i podpisem cyfrowym. Urucha-
miajac zabezpieczony serwer WWW nalezy wygenerowaé pare klucz publiczny-klucz
prywatny. Nastepnie klucz publiczny nalezy przestaé¢ do instytucji certyfikacyjnej (CA
— Certificate Authority). Zazwyczaj do klucza zataczy¢ trzeba jeszcze dodatkowe dane
identyfikacyjne, dajace instytucji CA mozliwos$¢ weryfikacji podmiotu ubiegajacego si¢
o certyfikat. Nastepnie instytucja ta cyfrowo podpisuje klucz i odsyta nadawcy certyfi-
kat, sktadajacy si¢ klucza nadawcy oraz podpisu nalezacego do CA.

Przegladarka internetowa lub biblioteka SSL przechowuje liste zaufanych instytucji CA.
Jesli serwer wysyta certyfikat, przegladarka nie tylko weryfikuje podpis w certyfikacie,
ale takze sprawdza, czy zostat on podpisany przez wiarygodna instytucje. Bez udziatu in-
stytucji CA przegladarka nie ma mozliwosci zweryfikowania tozsamosci serwera WWW.
Mozna sobie wyobrazi¢, ze ktos mogltby wprowadzi¢ przegladarke w blad, podajac si¢
za amazon.com, co wigcej — moglby przedstawic certyfikat, ze naprawdg tak jest! Jesli
nie ma mozliwosci odwolania si¢ do CA, przegladarka nie moze sprawdzi¢, czy dany
certyfikat jest autentyczny. Cho¢ ktos o ztych intencjach w dalszym ciagu moze wpro-
wadzi¢ w btad przegladarke, to raczej nie ma mozliwosci, by ktokolwiek inny mégt otrzy-
mac certyfikat potwierdzajacy, ze jego witryna to amazon.com. Niestety, w przesztosci
bywaty przypadki oszukiwania instytucji CA.

Warunkiem wilasciwego funkcjonowania mechanizmu uwierzytelniajacego opartego na
instytucjach CA jest utworzenie z wyprzedzeniem w przegladarce lub bibliotece SSL li-
sty zaufanych instytucji. Gdyby przegladarka opierata si¢ jedynie na informacjach pobra-
nych z sieci, bytaby podatna na atak typu przechwycenie polaczenia (man-in-the-middle
attack), ktdry polega na dostarczeniu przegladarce odpowiednio spreparowanych danych.
Jezeli jednak przegladarka wyposazona jest w dane niepochodzace z Internetu (list¢ za-
ufanych instytucji certyfikacyjnych), jej uzytkownik moze unikna¢ tego typu atakow.

Szyfrowanie w Javie

Dopoki w biblioteki Java-XML nie zostang wbudowane algorytmy szyfrowania, trzeba
polegaé na rozszerzeniach Java Cryptography Extensions. Pakiet JDK zostat juz wypo-
sazony w obstuge podpiséw cyfrowych, zas JDK 1.4 obstuguje protokét SSL, zapew-
niajac bezpieczna komunikacje w sieci.

Cyfrowe podpisywanie danych

Do utworzenia cyfrowego podpisu danych w Javie jest potrzebny obiekt Signature, uzy-
skiwany za pomoca metody Signature.getInstance() z podaniem nazwy odpowiedniego
algorytmu zabezpieczajacego. Nazwy algorytmoéw wykorzystywanych do podpisywania
dokumentéw sktadajg si¢ z nazwy wybranego zabezpieczonego algorytmu mieszajace-
go i algorytmu szyfrowania z kluczem publicznym.
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Dwoma najczesciej stosowanymi algorytmami mieszajacymi sa SHA1 (Secure Hash
Algorithm 1) oraz MD5 (Message Digest 5). Z kolei najczesciej wykorzystywanymi al-
gorytmami szyfrowania z kluczem publicznym sa RSA (od nazwisk jego tworcow —
Rivest, Shamir i Adleman) oraz DSA (Digital Signature Algorithm). Ogélnym formatem
petnej nazwy algorytmu jest HHHwithCCC, gdzie HHH to nazwa zabezpieczonego algoryt-
mu mieszajacego, za$ CCC to kod algorytmu szyfrowania z kluczem publicznym. Mozna
zatem wykorzysta¢ np. SHAIwithDSA lub MD5withRSA. Poniewaz Java umozliwia zastoso-
wanie algorytmu szyfrujacego dostarczonego przez dowolnego producenta, nie ma jed-
nej listy obshugiwanych algorytmow. Rdézni producenci opieraja swoje oprogramowanie
na roznych algorytmach. Pakiet JDK w wersji 1.3 oferuje SHA1withDSA, SHAIwithRSA,
MD5withRSA oraz MD5withDSA.

Oprocz danych, ktore majg by¢ podpisane, niezbedny jest takze klucz prywatny. Zazwy-
czaj klucz taki jest wezytywany ze specjalnej bazy kluczy o nazwie keystore. JDK za-
wiera narzgdzie keytool, umozliwiajace zarzadzanie baza kluczy.

Na listingu 17.1 przedstawiono prosty program wezytujacy klucz z bazy keystore, ktory
nastepnie wykorzystano do utworzenia podpisu cyfrowego danych zawartych w pliku.

Listing 17.1. Kod Zrodtowy SignData.java

import java.security.*;
import java.security.interfaces.*;
import java.io.*;

/** Obliczenie podpisu cyfrowego dla pliku */
public class SignData

public static void main(String[] args)

{
try

String keystorePassword = "mykspass”;
String testAlias = "signkey";
String testKeyPassword = "mykeypass";

// Tworzenie bazy kluczy keystore.
KeyStore keystore = KeyStore.getInstance("JKS");

// Sprawdzenie gdzie znajduje sie baza keystore uzytkownika.
String keystoreFilename = System.getProperty("user.home")+
File.separator+".keystore";

// Pobranie keystore z pliku.
keystore.load(new FileInputStream(keystoreFilename),
keystorePassword.toCharArray());

// Lokalizacja klucza ze wskazang nazwg i hastem.
Key testkey = keystore.getKey(testAlias,
testKeyPassword.toCharArray());

// Wskazanie, ze klucz ten jest kluczem RSA.
RSAPrivateKey pvtKey = (RSAPrivateKey) testkey;



Rozdziat 17. ¢ Zabezpieczenia w ustugach sieciowych 421

// Pobranie certyfikatu dla tego klucza (nie na potrzeby wyliczenia podpisu,
// ale do zapisania w oddzielnym pliku do pézniejszej weryfikacji podpisu).
Java.security.cert.Certificate cert =
keystore.getCertificate(testAlias);

// Tworzenie i inicjalizacja obiektu podpisu stosujacego Md5 i RSA.
Signature signer = Signature.getInstance("MD5withRSA");
signer.initSign(pvtKey);

// Otwarcie pliku z danymi.
FileInputStream in = new FilelnputStream(args(0]);

// Utworzenie bloku bajtowego do wczytania pliku.
byte[] buffer = new byte[4096];
int Ten;

// Wczytanie bloku pliku i dodanie go do obiektu podpisu.
while ((len = in.read(buffer)) > 0)

{

signer.update(buffer, 0, len);
1
in.close();

// Wyliczenie podpisu cyfrowego.
byte signatureBytes[] = signer.sign();

// Zapisanie podpisu w pliku.
FileQutputStream out = new FileQutputStream(args[0]+".sig");
out .write(signatureBytes);
out.close();

// Zapisanie zaszyfrowanego certyfikatu w pliku.
out = new FiTeQutputStream(args[0]+".cer");
out.write(cert.getEncoded());
out.close();

catch (Exception exc)

{
}

exc.printStackTrace();

Przed uruchomieniem programu tworzacego podpis cyfrowy nalezy zbudowac parg klucz
publiczny-klucz prywatny o nazwie signkey (nazwa wykorzystywana w programie Sign-
Data). Trzeba pamigtaé, ze SignData opiera si¢ na algorytmie RSAwithMD5, dlatego two-
rzac parg kluczy jako algorytm nalezy wskaza¢ RSA. Klucze mozna zabezpieczyé do-
datkowo hastem (baza keystore takze jest zabezpieczona hastem), a poniewaz SignData
oczekuje podania hasta dla klucza, w czasie tworzenia tego klucza trzeba poda¢ hasto.
Klucz niezbedny do dziatania programu SignData mozna utworzy¢ za pomocg nastepu-
jacego polecenia:

keytool -genkey -alias signKey -keyalg RSA -keypass hasto

Uruchamiajac po raz pierwszy narzedzie keytool, uzytkownik jest monitowany o poda-
nie hasta. Jako hasto nalezy poda¢ changeit lub zmienié¢ hasto w programie SignData,
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tak by odpowiadato podanemu. Uruchamiajac zakodowany za pomocg SSL, przyktado-
wy SOAP, ktory szerzej zaprezentowano nieco dalej w tym rozdziale, jako hasto do ba-
zy keystore trzeba podaé changeit.

Na listingu 17.2 przedstawiono kod prostego programu weryfikujacego podpis cyfrowy,
takze za pomoca bazy keystore i obiektu Signature.

Listing 17.2. Kod Zrodtowy VerifyData.java

import java.io.*;

import java.security.*;

import java.security.cert.*;
import java.security.interfaces.*;

/** Program wykorzystuje klucz publiczny z certyfikatu (czyli plik z
* oryginalnymi danymi oraz dwa pliki wygenerowane przez program SignData)
* do poréwnania podpisu cyfrowego z plikiem.

*/
public class VerifyData
{
public static void main(String[] args)
{
try
if (args.length < 3)
{
System.out.printin(
"Prosze poda¢ plik z danymi, plik podpisu "+
"oraz plik certyfikatu.");
System.exit(1)
}

FileInputStream certFile = new FilelnputStream(args[2]);

// Tworzenie konstruktora certyfikatu, odczytujacego certyfikat X.509.
CertificateFactory certFact = CertificateFactory.
getInstance("X.509");

// Wczytanie certyfikatu z odpowiedniego pliku.
Java.security.cert.Certificate cert =
certFact.generateCertificate(certFile);

certFile.close();

// Ekstrakcja klucza publicznego z certyfikatu (przy zatozeniu, ze jest to klucz RSA).
RSAPublicKey pubKey = (RSAPublicKey) cert.getPublicKey();

// Tworzenie i inicjalizacja obiektuvSignature dla MD5 i RSA.
Signature sigVerifier = Signature.getInstance("MD5withRSA");
sigVerifier.initVerify(pubKey);

// Otwarcie pliku z danymi.
FileInputStream dataFile = new FileInputStream(args[0]);

// Utworzenie bufora do odczytu pliku.
byte[] buffer = new byte[4096];
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int len;

// Odczyt bloku bajtéw z pliku i dotaczenie go do podpisu.
while ((len = dataFile.read(buffer)) > 0)

{
}

dataFile.close();

sigVerifier.update(buffer, 0, Ten);

// Tworzenie bufora dla oryginalnego podpisu.
File sigFile = new File(args[1]);
byte sigBytes[] = new byte[(int) sigFile.length()];

// Odczyt podpisu z pliku.
FileInputStream sigln = new FilelnputStream(sigFile);
sigln.read(sigBytes);
sigln.close();

// Pordwnanie podpisu z pliku z plikiem danych
// i kluczem publicznym z certyfikatu.
if (sigVerifier.verify(sigBytes))

{
System.out.printin("Podpis pasuje.");
1
else
{
System.out.printin(
"Podpis nie pasuje.");
}
catch (Exception exc)
{
exc.printStackTrace();
1

Szyfrowanie danych

Aby zapewni¢ sobie mozliwos¢ korzystania z rozszerzen JCE (Java Cryptography Ex-
tensions) do szyfrowania danych, warto zaktualizowa¢ pakiet JDK do wersji 1.4. W prze-
ciwnym przypadku trzeba pobraé i zainstalowa¢ pakiet JCE osobno, a jego instalacja jest
nieco bardziej skomplikowana niz dotaczenie plikow do $ciezki CLASSPATH.

W sytuacji dotaczania JCE do pakietu JDK 1.2 lub 1.3 nalezy pobrac i rozpakowac naj-
nowsza wersj¢ JCE. Wtedy w katalogu /ib pakietu JCE powinny si¢ pojawic si¢ cztery
pliki: jeel 2 1.jar, subjce provider.jar, local policy.jar oraz US_export_policy.jar. Pli-
ki te nalezy skopiowac do katalogu jre/lib/ext w katalogu instalacyjnym narzedzi JDK.
W nastepnej kolejnosci nalezy zmodyfikowaé plik jre/lib/security/java.security. W pli-
ku tym znajduje si¢ nastepujaca sekcja:

security.provider.l=sun.security.provider.Sun

security.provider.2=com.sun.rsajca.Provider
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Jezeli w pliku java.security znajduje si¢ inna liczba wpiséw konfigurujacych obstuge
oprogramowania szyfrujacego réznych producentdw, wystarczy po prostu dotaczyé
wiersz o kolejnym numerze wigkszym niz najwyzszy z juz istniejacych. Czyli np. gdy
wierszem o najwyzszym numerze jest security.provider.5, nalezy doda¢ wiersz secu-
rity.provider.6.

Po zapisaniu zmian w pliku java.security rozszerzenia JCE beda dostepne w pakiecie
JDK. Jak widaé, instalacja jest nieco ktopotliwa. Tym samym JDK 1.4 z wbudowana
obstuga JCE jest atrakcyjna alternatywa.

Do szyfrowania danych nalezy zastosowac obiekt Cipher — w ten sam sposob, co obiekt
Signature do tworzenia podpisu cyfrowego. Zasadniczo za pomoca metody Cipher.get-
Instance() jest tworzony obiekt Cipher, a nastgpnie za pomocg metod update() i doFi-
nal() do obiektu sa przekazywane dane. Metoda doFinal() zwraca zaszyfrowane lub od-
szyfrowane dane w postaci tablicy bajtow.

Obiekt Cipher zaréwno szyfruje, jak i deszyfruje dane. Pozadana operacj¢ nalezy wska-
za¢ za pomocg metody init(), do ktdrej jako parametr nalezy przekaza¢ Cipher.ENC-
RYPT_MODE (dla trybu szyfrowania) lub Cipher.DECRYPT MODE (dla trybu deszyfrowania
danych) wraz z odpowiednim kluczem.

Na listingu 17.3 zaprezentowano kod prostego programu szyfrujacego dane pobrane
z pliku.

Listing 17.3. Kod Zrédtowy EncryptData.java

import java.io.*;
import javax.crypto.*;
import javax.crypto.spec.*;

public class EncryptData
{

/* Szyfrowanie pliku za pomoca potrdjnego algorytmu DES (DESede).
Nazwa pliku jest przekazywana jako parametr w wierszu polecen. Wynik
Jest zapisywany w pliku o tej samej nazwie, co oryginalny, ale z rozszerzeniem
".enc" */

public static void main(String[] args)

{
try

// Tworzenie tablicy, w ktérej zostanie umieszczony klucz.
byte[] encryptKey = "This is a test DESede key".getBytes();

// Tworzenie specyfikacji klucza DESede na podstawie klucza.
DESedeKeySpec spec = new DESedeKeySpec(encryptKey);

// Tworzenie konstruktora kluczy poufnych, ktéry postuzy do generowania kluczy DESede.
SecretKeyFactory keyFactory = SecretKeyFactory.getInstance(
"DESede") ;

// Tworzenie obiektu DESede SecretKey.
SecretKey theKey = keyFactory.generateSecret(spec);
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// Tworzenie obiektu DESede Cipher.
Cipher cipher = Cipher.getInstance("DESede/ECB/PKCS5Padding”);

// Inicjalizacja obiektu Cipher i ustawianie trybu szyfrowania.
cipher.init(Cipher.ENCRYPT MODE, theKey);

// Otwarcie pliku do szyfrowania.
FileInputStream in = new FilelnputStream(args[0]);

// Otwarcie pliku wynikowego.
FileQutputStream out = new FileQutputStream(args[0]+".enc");

byte[] buffer = new bytel[7];
int Ten;

// Odczytywanie jednego bloku DES w kazdym przebiegu.
while ((Ten = in.read(buffer)) > 0)

// Dotaczanie porcji bajtéw do instancji Cipher.
byte[] encrypted = cipher.doFinal(buffer, 0, Ten);
out.write(encrypted);

}
in.close();
out.close();

iatch (Exception exc)

i exc.printStackTrace();

Na listingu 17.4 pokazano kod programu deszyfrujacego plik zaszyfrowany za pomoca
programu z listingu 17.3

Listing 17.4. Kod Zrodtowy DecryptData.java

import java.io.*;
import javax.crypto.*;
import javax.crypto.spec.*;

pubTlic class DecryptData

{

/* Deszyfrowanie pliku za pomoca potréjnego algorytmu DES (DESede)..
Nazwe pliku nalezy podaC w wierszu polecen
pomijajac rozszerzenie .enc */

public static void main(String[] args)

{
try

// Tworzenie tablicy, w ktérej zostanie umieszczony klucz.
byte[] encryptKey = "Klucz testowy DESede".getBytes();

// Tworzenie specyfikacji klucze DESede na podstawie klucza.
DESedeKeySpec spec = new DESedeKeySpec(encryptKey);



426 CzesS¢ IV e Dopracowywanie ustug sieciowych

// Tworzenie konstruktora kluczy poufnych, ktory postuzy do generowania kluczy DESede.
SecretKeyFactory keyFactory = SecretKeyFactory.getInstance(
"DESede") ;

// Generowanie obiektu DESede SecretKey.
SecretKey theKey = keyFactory.generateSecret(spec);

// Tworzenie obiektu DESede Cipher.
Cipher cipher = Cipher.getInstance("DESede/ECB/PKCS5Padding”);

// Inicjalizacja obiektu Cipher i ustawianie trybu deszyfrowania.
cipher.init(Cipher .DECRYPT MODE, theKey);

// Otwarcie pliku do odszyfrowania.
FileInputStream in = new FilelnputStream(args[0]+".enc");

// Otwieranie pliku wynikowego.
FileOutputStream out = new FileQutputStream(args[0]);

byte[] buffer = new byte[8];
int Ten;

// Wczytywanie jednego bloku DES w kazdym przebiegu.
while ((len = in.read(buffer)) > 0)

// Add the bytes to the cipher
byte[] encrypted = cipher.doFinal(buffer, 0, len);
out.write(encrypted);

}

in.close();
out.close();

catch (Exception exc)

{
}

exc.printStackTrace();

Zastosowanie SSLi SOAP

Chociaz rozszerzenia JCE umozliwiajg zaszyfrowanie i odszyfrowanie dowolnych da-
nych, protokot SSL (Secure Sockets Layer) daje mozliwo$¢ przesytania zaszyfrowanych
danych za posrednictwem potaczenia sieciowego. SSL posiada zasadnicza zalete —
uwalnia od koniecznos$ci samodzielnego szyfrowania danych. Dane sg przesytane za
posrednictwem zabezpieczonego gniazda w taki sam sposdb, jak za pomoca zwyklego
gniazda. Do szyfrowana stuzy implementacja SSL. Gniazda zabezpieczone dziataja tak
samo jak zwykle, a zatem wspdipracuja ze wszystkimi klasami wbudowanymi Javy ob-
stugujacymi potaczenia sieciowe. Mozna na przyktad wykorzysta¢ klasy URL oraz URL-
connection do komunikacji z adresami HTTPS — wystarczy, ze stosowany pakiet JDK
obstuguje SSL.
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Rozszerzenie JSSE (Java Secure Sockets Extension), wbudowane w pakiet JDK 1.4 ob-
stuguje gniazda zabezpieczone z poziomu Javy. Aby zastosowaé narzedzia JSSE z pa-
kietami JDK w wersjach 1.2 lub 1.3, trzeba je samodzielnie pobrac i zainstalowaé. Nie-
stety, instalacja jest utrudniona w podobny sposob, jak w przypadku JCE. Nalezy pobrac
JSSE spod adresu http.//java.sun.com/products/jsse 1 zdekompresowaé pakiet instalacyj-
ny. Nastepnie pliki jse.jar, jcer.jar oraz jnetjar z katalogu JSSE [ib nalezy skopiowaé
do katalogu JDK jre/lib.ext. Na koncu nalezy zmodyfikowac plik jre/lib/security/java.
security, tak samo jak w przypadku instalacji JCE. Wiersz konfiguracji JSSE bedzie wy-
gladat nastgpujaco:

security.provider.5=com.sun.net.ssl.internal.ss1.Provider

Podobnie, numer wiersza konfiguracji obstugi oprogramowania zabezpieczajacego na-
lezy dopasowac do aktualnego ksztaltu pliku java.security (powinien by¢ on o jeden
wigkszy od biezacego najwyzszego numeru). Podobnie jak w przypadku JCE — JDK
w wersji 1.4 obejmuje rozszerzenia JSSE.

Zazwyczaj implementacja SOAP opiera si¢ na mechanizmie obstugi SSL po stronie ser-
wera WWW. Chcac stosowaé SSL z SOAP, nalezy wyposazy¢ serwer WWW w obstu-
ge tego protokotu. Wiele komercyjnych serwerdéw WWW obstuguje SSL automatycznie.
Jezeli sa zainstalowane rozszerzenia JSSE, takze Apache Tomcat 4.0 obstuguje ten pro-
tokol. Wystarczy zmodyfikowac¢ plik server.xml w katalogu conf. Domyslnie w pliku tym
sekcja sterujaca obstuga SSL jest ujeta w znaki komentarza. Wyglada ona nastgpujaco:

<l__

<Connector className="org.apache.catalina.connector.http.HttpConnector"
port="8443" minProcessors="5" maxProcessors="75"
enablelookups="true"
acceptCount="10" debug="0" scheme="https" secure="true">
<Factory className="org.apache.catalina.net.SSLServerSocketFactory"

clientAuth="false" protocol="TLS"/>
</Connector>
>

Do aktywacji SSL wystarczy usuna¢ znaczniki komentarza <!-- -->. Jednak zanim ser-
wer Tomcat bedzie mogl obstugiwa¢ SSL, trzeba mu zapewni¢ wlasny klucz szyfru-
jacy. Klucz ten mozna utworzy¢ specjalnie dla tego serwera za pomoca nastepujacego
polecenia:

keytool -genkey -alias tomcat -keyalg RSA

Domyslnym ustawieniem serwera Tomcat jest, ze zar6wno baza keystore, jak i sam klucz
sa zabezpieczane hastem changeit. Po wygenerowaniu klucza i ponownym uruchomie-
niu serwera obstuga SSL powinna dziata¢. Aby sprawdzi¢, czy tak jest rzeczywiscie,
wystarczy w przegladarce wpisa¢ adres URL https://tomcathostname:8443. Domyslna
konfiguracja SSL dla serwera Tomcat wykorzystuje port 8443. Ustawienie to mozna
zmieni¢ na standardowy port 443 przez edytowanie pliku server.xml/ — numer portu
znajduje si¢ w sekcji sterujacej obstuga SSL. Trzeba jednak pamigtaé, ze w przypadku
systemow Unix czy Linux w celu uruchomienia serwera na porcie o numerze nizszym
niz 1024 trzeba mie¢ najwyzsze uprawnienia.
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Na listingu 17.5 pokazano kod bardzo prostej klasy Java, ktéra mozna wywotaé za po-
moca SOAP.

Listing 17.5. Kod Zrodtowy Zt6zZaméwienie.java

public class ZtozZamowienie
{
public Zt6zZamowienie()
{
}

public String zt6z(String nazwaKlienta, String adres, String numerCzesci,
int wielkos¢, String nazwaKartyKredytowej,
String numerKartyKredytowej)

// W tym miejscu znajdzie sie kod obstugi zaméwienia. Na potrzeby przyktadu
// po prostu wySwietlimy wszystkie wartosci.
System.out.printin("Zaméwienie od: "+nazwaKlienta);
System.out.printin(adres);
System.out.printin("Czes¢" "+numerCzesci);
System.out.printin("WieTkoSC zambwienia: "+wielkoS$C);
System.out.printin("Karta kredytowa: "
+nazwaKartyKredytowej+numerKartyKredytowej) ;
return "Zaméwienie ztozone";

Z powyzszego wynika, ze klasa ta nie zawiera zadnego kodu obstugi SSL. Catos¢ obstu-
gi tego protokotu jest zadaniem serwera WWW. Na listingu 17.6 pokazano kod klienta
Apache SOAP, ktory korzystajac z adresu URL https wywoluje obiekt SOAP za po-
srednictwem SSL.

Listing 17.6. Kod Zrodtowy WyslijZamowienie.java

import java.util.*;

import java.net.*;

import apache.soap.*;

import apache.soap.encoding.*;

import apache.soap.encoding.soapenc.*;
import apache.soap.rpc.¥*;

import apache.soap.util.xml.*;

public class Wy$1lijZaméwienie

{

public static void main(String[] args)

// Tworzenie URL dla serwera SOAP z wykorzystaniem https zamiast zwyktego http.
URL url = null;

try

{
url = new URL("https//Tocalhost:8443/soap/serviet/rpcrouter”);

catch (Exception exc)

{

exc.printStackTrace();
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System.exit(0)
}
// Tworzenie nowego wywotania.
Call call = new Call();

// Wskazanie SOAP, ktérego obiektu ma uzyc.
call.setTargetObjectURI("urn:OrderApp")

// Wskazanie SOAP, ktéra metode ma wywotac.
call.setMethodName("z1¥62");

// Polecenie wykorzystania standardowego stylu kodowania SOAP.
call.setEncodingStyleURI(Constants.NS_URI SOAP_ENC);

// Utworzenie wektora, w ktérym zostana umieszczone parametry.
Vector params = new Vector();

// Umieszczenie parametriw w wektorze.

params.addETement (new Parameter("nazwaKlienta", String.class,
"Katarzyna Wozniak", null))

params.addETement (new Parameter("adres", String.class,
"ul. Przyjazna 3, 50-560 Radostéw", null));

params.addElement (new Parameter("numerCzesci", String.class,
"BD-015", null));

params.addETement (new Parameter("wielko$C", Integer.class,
new Integer(8), null));

params.addETement (new Parameter("nazwaKartyKredytowej", String.class,

"SamCard", null));

params.addETement (new Parameter("numerKartyKredytowej", String.class,

"40123-557799-12", null));

// Umieszczenie parametréw w zadaniu.
call.setParams(params)

Response resp=null;

// Wywotanie metody.
try
{

resp = call.invoke(url, "");

catch SOAPException exc)
{

exc.printStackTrace()
System.exit();
}

// Sprawdzenie, czy odpowiedZ nie zawiera btedu.
if (Iresp.generatedFault())

// Jezeli nie, pobranie zwrdconej wartosci
Parameter retValue = resp.getReturnedValue();

System.out.printin(retValue.getValue())
}

else

Fault fault = resp.getFault();
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System.err.printIn("Wystapit btad:");
System.err.printin(" Kod btedu = "+fault.getFaultCode());
System.err.printin(" Komunikat btedu = "fault.getFaultString());

Istotne jest, ze w przypadku klasy Wy$1ijZamowienie klasa URL stosuje oparty na SSL
prefiks https zamiast http. Program ten bez probleméw powinien dziata¢ w srodowisku
JDK 1.4, ale w przypadku wersji 1.2 lub 1.3 nalezy przekaza¢ do platformy Java odpo-
wiednig informacj¢ o zastosowaniu protokotu SSL (prefiks https) i poda¢ specjalny pa-
rametr systemowy (za pomoca opcji -D). Program ten mozna uruchomic¢ za pomoca na-
stepujacego polecenia:

Java -Djava.protocol.handler.pkgs=com.sun.net.ss1.internal.www.protocol

Wys1ijZaméwienie

Klasy Java URL i URLConnection w rzeczywistosci nie implementuja zadnego z popular-
nych protokotow internetowych, takich jak HTTP czy FTP. Zamiast tego opierajg si¢
one na specjalnych klasach obstugi protokotow. Gdy klasa URL napotyka zadanie dla
okreslonego protokotu, przeszukuje list¢ pakietéw Java w poszukiwaniu klasy obstugi
dla tego protokotu. Klasa java.protocol.handler.pkgs rozszerza t¢ list¢ o dodatkowe
protokoty.

Mozna zauwazy¢, ze podczas uruchomienia programu Wy$1ijZaméwienie z implementa-
cja SOAP dzialajaca na serwerze Tomcat, pojawia si¢ btad wejscia/wyjscia. Po aktywo-
waniu SSL dla serwera Tomcat wygenerowano par¢ klucz publiczny-klucz prywatny za
pomoca polecenia keytool. Certyfikat ten poczatkowo nie jest rozpoznawany jako za-
ufany — gdyz nie zostat sygnowany przez instytucje CA. W takiej sytuacji istnieja dwie
mozliwosci — przesta¢ klucz publiczny do CA w celu autoryzacji lub wymusic¢ na JDK
jego uznawanie mimo braku autoryzacji.

Aby wymusi¢ uznanie klucza publicznego przez JDK, nalezy wyeksportowac certyfikat
do pliku za pomoca nastepujacego polecenia:

keytool -export -file tomcat.cert -alias tomcat
W wyniku wykonania tego polecenia jest tworzony plik fomcat.cert, zawierajacy certy-
fikat cyfrowy, ktory wykorzystuje serwer Tomcat. Teraz certyfikat ten nalezy zaimpor-
towa¢ do bazy kluczy keystore, akceptowanych przez JDK. Baza kluczy znajduje si¢
w pliku JDK jre/lib./security/cacerts. W przypadku komputera dziatajacego, na przyktad,

pod kontrolg systemu Linux, nalezy zaimportowa¢ certyfikat do pliku cacerts za pomo-
ca polecenia:

keytool -import -keystore /usr/java/jre/lib/security/cacerts -file tomcat.cert

W przypadku komputera pracujacego pod kontrola Windows stosuje si¢ polecenie:
keytool -import -keystore c:\jdkl.3.1\jre\Tib\security\cacerts -file tomcat.cert

Po zaimportowaniu certyfikatu opisywany klient SOAP nie powinien mieé¢ zadnych pro-
blemoéw z uzyskaniem dostgpu do serwera za posrednictwem SSL.
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Wazne jest, aby zapamigtac, ze w kontekscie stosowania SOAP z SSL nie trzeba po-
dejmowac zadnych dodatkowych dziatan do obstugi SSL — wystarczy zmienié prefiks
adresu URL z http na https.

Szyfrowanie w XML

Podstawowym problemem dotyczacym szyfrowania w XML jest fakt, ze XML jest jezy-
kiem, ktorego format miat by¢ czytelny dla cztowieka, podczas gdy zaszyfrowane dane
trudno nazwaé czytelnymi — wydaja si¢ one wielkq masa przypadkowych znakow.

W przypadku podpiséw cyfrowych jest jeszcze gorzej. Czytelnik zapewne pamieta, ze
nawet zmiana pojedynczego bitu w oryginalnych danych powoduje zmiang wartosci mie-
szanej. Podczas przesytania pliku XML z jednego systemu do drugiego lub jego analizy
Za pomoca parsera, mogg zachodzi¢ w nim niewielkie zmiany. Na przyktad niektore sys-
temy jako ogranicznik wiersza stosuja znak nowego wiersza, podczas gdy w przypadku
innych systemow jest to znak nowego wiersza, wystepujacy po znaku powrotu karetki.
Jezeli oryginalny podpis zostat utworzony dla dokumentu, w ktorym wystepuja jedynie
znaki nowego wiersza, a adresat otrzyma dokument ze znakami powrotu karetki i no-
wego wiersza, podpis nie bedzie si¢ zgadzal. Takze kolejnos¢ atrybutow danego ele-
mentu nie ma znaczenia dla wigkszosci programoéw, ale ma wplyw na warto$¢ podpisu
cyfrowego.

Specyfikacja podpisu elektronicznego dla XML, czyli XML-DSIG (XML Digital Signa-
ture) formutuje kanoniczna posta¢ XML, ktora ma rozwiazaé ten problem. Zawiera ona
nastgpujace ograniczenia:

¢ Nalezy usuna¢ wszystkie nadmiarowe spacje, ktore nie sa czes$cia danych
tekstowych (czyli wszystkie spacje wewnatrz samego znacznika).

& Dla wszystkich brakujacych atrybutow nalezy poda¢ wartosci domyslne.
+ Jako ogranicznik wiersza nalezy stosowac jedynie znak nowego wiersza.

& Nalezy rozwina¢ wszystkie odsytacze encji oraz odsytacze znakowe.

Po opracowaniu kanonicznej formy dokumentu mozna wyliczy¢ dla niego podpis cy-
frowy. Specyfikacja XML-DSIG definiuje format znacznika <Signature>, ktory zawiera
informacje niezbedne do weryfikacji podpisu.

Ogodlna posta¢ podpisu XML wyglada nastgpujaco:

<Signature>
<SignedInfo>
(CanonicalizationMethod)
(SignatureMethod)
<{Reference (URI=)? >
(Transforms)?
(DigestMethod)
(DigestValue)
</Reference>)+
</SignedInfo>
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(SignatureValue)
(KeyInfo)?
(Object)*

</Signature>

Sekcja SignedInfo opisuje rézne algorytmy zastosowane do wygenerowania podpisu.
Mozna na przyktad zastosowaé rézne metody tworzenia kanonicznej formy dokumentu
XML. Metody te pozwalaja na opracowanie ogélnego formatu dokumentu. Chociaz
XML sam jest formatem ogoélnym, rézne metody tworzenia postaci kanonicznej doku-
mentu obejmuja rézne zasady traktowania nieznaczacych spacji oraz innych fragmen-
tow, dajac pewnosé, ze dwa dokumenty zawierajace te same dane sa rzeczywiscie iden-
tyczne, nie tylko na poziomie strukturalnym czy formalnym, ale takze pod wzgledem
zapisu binarnego danych dokumentow. Nalezy takze wskaza¢ metod¢ mieszania (two-
rzenia skrotu wiadomosci) oraz metod¢ tworzenia podpisu cyfrowego (RSA, DSA etc.).
Oczywiscie, trzeba takze poda¢ warto$¢ samego podpisu, czyli koncowego wyniku al-
gorytmu tworzenia podpisu. Nalezy takze wiedzie¢, ze znacznik <Signature> nie zawie-
ra danych, dla ktérych jest tworzony podpis, ale sam podpis.

Warto$¢ podpisu, wartos¢ skrotu oraz informacje na temat klucza sa podawane zazwy-
czaj w specjalnym formacie o nazwie base-64, ktory pozwala na reprezentowanie danych
binarnych za pomoca zestawu 64 drukowalnych znakdéw. Trzy wartosci 8-bitowe sa ko-
dowane za pomoca 4 znakow, co zwigksza objetos¢ koncowego bloku danych o ok. 33%.

Za pomocg odsytaczy do odpowiednich specyfikacji W3C mozna wskazaé rozne meto-
dy kodowania. Na listingu 17.7 zaprezentowano kod programu Java odczytujacego do-
kument XML, a nastgpnie tworzacego podpis cyfrowy dla tego dokumentu.

Listing 17.7. Kod Zrodtowy SingXML.java

import java.security.*;
import java.security.interfaces.¥*;
import java.io.*;

/** Tworzenie podpisu cyfrowego dla dokumentu XML */
public class SignXML

public static void main(String[] args)

{
try

String keystorePassword = "changeit";
String testAlias = "signkey";
String testKeyPassword = "changeit"”;

// Tworzenie bazy keystore.
KeyStore keystore = KeyStore.getInstance("JKS");

// Sprawdzenie lokalizacji bazy keystore uzytkownika.
String keystoreFilename = System.getProperty("user.home")+
File.separator+".keystore";

// Wczytanie bazy keystore z odpowiedniego pliku.
keystore.load(new FileInputStream(keystoreFilename),
keystorePassword.toCharArray());
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Lokalizacja klucza ze wskazang nazwa i hastem.
Key testkey = keystore.getKey(testAlias,
testKeyPassword.toCharArray());

Zatozenie, ze dany klucz jest kluczem RSA.
RSAPrivateKey pvtKey = (RSAPrivateKey) testkey;

Pobranie certyfikatu dla tego klucza (nie na potrzeby wyliczenia podpisu,
ale do zapisania w oddzielnym pliku do pézniejszej weryfikacji podpisu).
Jjava.security.cert.Certificate cert =
keystore.getCertificate(testAlias);

Pobranie klucza publicznego z certyfikatu.
RSAPubTicKey pubKey = (RSAPublicKey) cert.getPublicKey();

Tworzenie i inicjalizacja obiektu podpisu korzystajacego z MD5 i RSA.
Signature signer = Signature.getInstance("MD5withRSA");
signer.initSign(pvtKey);

Tworzenie skrotu wiadomosci — podpis CML musi zawierac
skrot wiadomosci.
MessageDigest digest = MessageDigest.getInstance("MD5");

Otwieranie pliku XML.
FileInputStream in = new FilelnputStream(args[0]);

Tworzenie bloku bajtowego do odczytu pliku.
byte[] buffer = new byte[4096];
int Ten;

Odczyt bloku pliku i dotaczenie go do obiektu podpisu.
while ((len = in.read(buffer)) > 0)

{
signer.update(buffer, 0, len);
digest.update(buffer, 0, len);
}
in.close();

WyTiczenie podpisu cyfrowego.
byte signatureBytes[] = signer.sign();

byte digestBytes[] = digest.digest();

Zapisanie podpisu do pliku.
PrintWriter ps = new PrintWriter(
new Bufferedwriter(
new FileWriter(args[0]+".sig.xml1")))

ps.printIn("<?xml version=\"1.0\" encoding=\"UTF-8\"7?>");

ps.printin("<Signature Id=\"SampleSignature\"
xmins=\"http://www.w3.0rg/2000/09/xmldsigf\">");

ps.printin(" <SignedInfo>");

ps.printin(" <CanonicalizationMethod

Algorithm=\"http://www.w3.0rg/TR/2001/REC-xm1-c14n-20010315\"/>")
ps.printin(" <Reference URI=\"http://www.w3.0rg/TR/2000/REC-xhtm11-

2000-126/\">");
ps.printin(" <Transforms>");
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ps.printin(" <Transform Algorithm=\"http://www.w3.0rg/TR/2001/REC-
xml-c14n-20010315\"/>");

ps.printin(" </Transforms>");

ps.printin(" <DigestMethod
Algorithm=\"http://www.w3.0rg/2000/09/xmldsig#md5\"/>");

ps.printTn(" <DigestValue>"+Baseb4.toBaseb4(digestBytes)+
"</DigestValue>");

ps.printin(" </Reference>");

ps.printin(" </SignedInfo>");

ps.printin(" <SignatureValue>");

ps.printin(" "+Baseb4.toBaseb4(signatureBytes));
ps.printin(" </SignatureValue>");

ps.printin(" <KeyInfo>");

ps.printin(" <KeyValue>");

ps.printin(" <RSAKeyValue>");

ps.printin(" <Exponent>");

ps.printin(" "+Base64 . toBaseb4(pubKey.getPublicExponent().
toByteArray()));

ps.printIn(" </Exponent>");

ps.printin(" <Modulus>");

ps.printin(" "+Baseb4. toBaseb4 (pubKey.getModulus().
toByteArray()));

ps.printin(" </Modulus>");

ps.printIn(" </RSAKeyValue>");

ps.printIn(" </KeyValue>");
ps.printin(" </KeyInfo>");
ps.printin("</Signature>");

ps.close();
}
catch (Exception exc)
{
exc.printStackTrace()
}

Na listingu 17.8 zaprezentowano wynik dziatania programu SignXML dla prostego pliku
XML.

Listing 17.8. Wynik dziatania SignXML.java

<?xml version="1.0" encoding="UTF-8"7?>
<Signature Id="SampleSignature" xmins="http://www.w3.0rg/2000/09/xm1dsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xm1-c14n-
20010315"/>
<Reference URI="http://www.w3.0rg/TR/2000/REC-xhtm11-2000-126/">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xm1-c14n-20010315"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xm1dsig#md5"/>
<DigestValue>tYL+Xgo3exn7/dEta8gTW2A==</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>
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TTdgAXD83GzdyBabXB8HVMDckb4+zM4oxhgnvePMOTY8z I9WXnHx+FuF4a/SNHIxoHUMvON5IMMrz0w
JwsCQAZ6GKTKiebMCyZ INXbctKPCXJ+fjiYTXeYa5fg5rdsmwCMvBNYVZ1ynx1tk8uAHzgIImaru3Jd
BeIjOc/dkpldUd=
</SignatureValue>
<KeyInfo>
<KeyValue>
<RSAKeyValue>
<Exponent>
AQAB
</Exponent>
<ModuTus>
/7KpRkbNo3y35VzK4Rral cuG4kdaRW1IT4TpMRkDMxchICNhm43pIVokRmiWQ143bovIHZmao
K7660BGzIay1XeK4z5FXaiUOb6edmt zkgSdQLPskthwZWaDCS6WI1UkghbAy TZ67SABApXMJI75X1
bryRdTfOVInLNGEJ1kOvoUY+J
</Modulus>
</RSAKeyVaTlue>
</KeyValue>
</KeyInfo>
</Signature>

XML-DSIG jest wzglednie nowym standardem i wciaz si¢ rozwija. Gdy osiagnie sta-
dium dojrzatosci, mozna spodziewac si¢ bibliotek Java utatwiajacych podpisywanie do-
kumentéw XML i weryfikacj¢ podpisow cyfrowych XML.

Podsumowanie

Z tresci tego rozdziatu wynika, Ze istnieje kilka metod poprawy bezpieczenstwa tworzo-
nych aplikacji. Mozna zastosowaé¢ SSL do szyfrowania transmisji albo JCE do zaszy-
frowania danych przed wystaniem ich w zadaniu SOAP lub zaszyfrowania catego zada-
nia XML.

W rozdziale 18. zaprezentowano pewne informacje dotyczace jezyka przeplywu w ustu-
gach sieciowych WSFL (Web Services Flow Language), dzigki ktéremu mozna ustalié,
w jaki sposob rézne metody SOAP beda wspotpracowad ze soba.



