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Przedmowa

Celem ksigzki jest zapoznanie Czytelnika z ideg wirtualizacji oraz przedstawienie kilku
praktycznych przyktadéw z wykorzystaniem najpopularniejszych narzedzi. W poszcze-
gblnych rozdziatach opisatem rézne implementacje maszyn wirtualnych.

Dla kogo jest ta ksigzka?

Ksiazka adresowana jest gtownie do administratoréw systemow, ktérzy nie mieli
jeszcze stycznosci z wirtualizacja lub z pewnych wzgleddw jej unikali. Mam nadziejg,
ze w tych kilku rozdziatach przekonam Ci¢ do wirtualizacji albo przynajmniej do
przeprowadzenia wlasnych testow. Z drugiej strony, jesli wdrozytes$ juz produkcyjnie
ktores z komercyjnych rozwiazan, np. VMware ESXi, to ta ksigzka nie jest dla Ciebie
— nie dowiesz si¢ z niej prawdopodobnie niczego, czego bys juz nie wiedzial.

O autorze

Nazywam si¢ Marek Serafin, z wyksztalcenia jestem inzynierem informatykiem. Pracuj¢
jako administrator sieci w Grupie Wydawniczej Helion SA. Swoja przygode¢ z admini-
strowaniem sieci zaczatem w potowie lat 90., wspottworzac jedna z pierwszych na
Slasku duzych sieci osiedlowych (nieistniejaca juz RojcaNet w Radzionkowie).

W chwilach wolnych jezdz¢ konno.
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Rozdziat 11.

OpenVZ

Do tej pory kazdy z omawianych programow — czy tez produktéw wirtualizacyjnych
— pozwalat na instalacj¢ i uruchomienie w wirtualnym srodowisku praktycznie dowolne-
go systemu operacyjnego (sposrod systemow dostgpnych dla PC). Niezaleznie od tego,
czy procesor wspieral sprzgtowo wirtualizacje, czy nie (pelna wirtualizacja ze wsparciem
sprzgtowym lub bez), dla systemu goscia dostgpny byt caty wirtualny komputer PC.
Dzieki temu goszczony system ,,nie wiedzial” nawet o fakcie instalacji w wirtualnej
maszynie. Takie rozwiazanie jest bardzo wygodne i elastyczne, gdyz nie wymaga
zadnej modyfikacji systemu gos$cia (np. jadra systemu lub sterownikdéw). Wiaze si¢
jednak z pewnym narzutem obliczeniowym dla fizycznego komputera i sita rzeczy wirtu-
alny komputer jest mniej wydajny od fizycznej maszyny. Niemniej dzigki sprzgtowym
rozszerzeniom wspotczesnych procesorow, a takze parawirtualizacyjnym sterownikom
urzadzen narzut ten jest obecnie niewielki, a wydajnos¢ czg¢sto porownywalna z fizyczng
maszyna.

W tym rozdziale omowi¢ inne podejscie do tematu — wirtualizacj¢ oparta na wspotdzie-
lonym jadrze systemu. Jak si¢ domyslasz, zaleta tej metody jest bardzo wysoka wydaj-
nos¢, gdyz uruchomione jest tylko jedno jadro, ktore ,,obstuguje” wiele systemow.
Oczywistg wada jest ograniczenie w postaci uruchomienia instancji tych samych sys-
temOw operacyjnych, a konkretnie systemu Linux. Wirtualne systemy w tym przypadku
nazywane sg ,,kontenerami” (ang. container) lub VPS-ami (Virtual Private Server).
Przy czym istotne jest to, ze nie musza one by¢ wierng kopia macierzystego systemu.
W kontenerach mozesz, co zostanie zaraz pokazane, uzywac roéznych dystrybucji sys-
temu Linux.

Ten rodzaj wirtualizacji zainteresuje zapewne tych administratorow, ktorzy wymagaja
wysokiej wydajnosci, a jednoczesnie separacji systemdéw, np. do §wiadczenia ustug ho-
stingowych opartych na systemie Linux. OpenVZ dostgpny jest za darmo (GPL v.2).
W jego rozwoju pomaga firma Parallels, ktéra wykorzystuje go w swym komercyjnym
produkcie Virtuozzo.
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11.1. Instalacja srodowiska
w systemie Linux Debian

Opis instalacji przedstawi¢ na podstawie systemu Linux Debian, gdyz szczegoétowy
opis dla dystrybucji Fedora, RedHat i CentOS mozna znalez¢ na stronie projektu:

http://wiki.openvz.org/Quick_installation

Tak naprawde caty proces sprowadza si¢ do zainstalowania nowego jadra systemu i paru
dodatkowych pakietow. W systemach opartych na dystrybucji RedHat zainstalujesz kilka
pakietow RPM, w Debianie natomiast ich odpowiedniki DEB.

Konfiguracja za$ wyglada tak samo lub bardzo podobnie we wszystkich dystrybucjach.

Instalacj¢ w Debianie przeprowadzimy z gotowych paczek. W tym celu musimy zain-
stalowac¢ specjalnie przygotowane jadro systemu Linux. Zaloguj si¢ jako root i wpisz
polecenie:

root@debian:/# apt-cache search openvz |grep linux-image
Tinux-image-2.6-openvz-amd6e4 - Linux 2.6 for 64-bit PCs (meta-package), OpenVZ support
1inux-image-openvz-amd64 - Linux for 64-bit PCs (meta-package), OpenVZ support
1inux-image-2.6.32-5-openvz-amd64-dbg - Debugging infos for Linux 2.6.32-5-openvz-amd64
Tinux-image-2.6.32-5-openvz-amd64 - Linux 2.6.32 for 64-bit PCs, OpenVZ support

Skopiuj do schowka nazwe pakietu — w moim przypadku jest to 1inux-image-2.6.32-5-
> -openvz-amd64 — a nastgpnie zainstaluj go. W tym celu wpisz polecenie:

root@debian:/# apt-get install Tinux-image-2.6.32-5-openvz-amd64

Nie przejmuj si¢ skrotem ,,AMD” w nazwie pakietu. Jadro dziala takze na procesorze
Intel (AMD okresla tu architekturg PC-64bit, a nie producenta procesora). Oprocz ja-
dra systemu zostana zainstalowane dodatkowe pakiety (m.in. vzctl1, vzquota), shuzace
go kontroli pracy maszyn VPS.

Niestety, nie obejdzie si¢ bez ponownego uruchomienia komputera. Zauwaz podczas
niego, ze zostato dodane nowe — domyslne jadro, z ktorego system Linux zostanie
uruchomiony (w moim przypadku: Linux 2.6.32-5-openvz-amd64).

W pierwszej kolejnosei po uruchomieniu systemu z ,,nowego” jadra musimy zmodyfiko-
wac kilka jego parametréw. W tym celu musimy nanies¢ zmiany w pliku /etc/sysctl.conf
(wszystkie dystrybucje) — patrz listing 11.1.

Listing 11.1. Zawartosé pliku /etc/sysctl.conf

# On Hardware Node we generally need

# packet forwarding enabled and proxy arp disabled
net.ipv4.ip_forward = 1
net.ipv6.conf.default.forwarding = 1
net.ipv6.conf.all.forwarding = 1
net.ipv4.conf.default.proxy arp = 0
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# Enables source route verification
net.ipv4.conf.all.rp filter =1

# Enables the magic-sysrq key
kernel.sysrg = 1

# We do not want all our interfaces to send redirects
net.ipv4.conf.default.send redirects = 1
net.ipv4.conf.all.send redirects = 0

Jak widzisz, chodzi gléwnie o zalaczenie przekazywania pakietow (zataczenie routingu)
i wylaczenie Proxy ARP.

Gdybys chciat przeklei¢ sobie wszystkie potrzebne linie pliku sysctl.conf (aby unik-
ng¢ literdwki), wejdz na strong internetowa;

http://wiki.openvz.org/Quick_installation#Configuring

Po naniesieniu zmian w pliku musisz je ,,aktywowac”, wpisujac polecenie (jednorazowo):
root@debian:~# sysctl -p
Tyle, jesli chodzi o konfiguracje Srodowiska. Dla pewnosci mozesz si¢ upewnié, czy
po wpisaniu komendy:
Ismod | grep vz

zobaczysz listg zatadowanych modutow jadra, takich jak: vzethdev, vznetdev, vzrst,
vzept, vzmon, vzdquota, vzdev, vzevent.

11.2. Tworzenie nowego VPS-a

W tym momencie powinnismy utworzy¢ nowa maszyne, uruchomic ja i zainstalowaé
system z nosnika. W przypadku OpenVZ sprawa wyglada jednak troch¢ inaczej. Zamiast
instalowac caly system z nosnika, instalujemy tylko jego ,,szablon” (ang. template).
Odpowiednie szablony sa dostgpne na stronie projektu — kazdy dla osobnej dystry-
bugji.

Zatdézmy, ze drugim (wirtualnym) systemem ma by¢ 64-bitowy CentOS. Wejdz zatem
na ponizsza strong¢ internetowa;

http://download.openvz.org/template/precreated/

1 odszukaj paczke odpowiadajaca systemowi, ktory chcesz zainstalowaé — w opisywa-
nym przypadku bedzie to plik o nazwie centos-6-x86_64.tar.gz. Pobierz plik i umiesé
go w katalogu /var/lib/vz/template/cache systemu macierzystego (katalog powinien
juz istniec).
root@debian:~# cd /var/1lib/vz/template/cache && wget
http://download.openvz.org/template/precreated/centos-6-x86 64.tar.gz
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Nastgpnie wpisz polecenie:
vzctl create 101 --ostemplate centos-6-x86 64

gdzie 101 to numeryczny identyfikator systemu wirtualnego, a centos-6-x86_64 to nazwa
szablonu. W wyniku powiniene$ po paru sekundach zobaczy¢ komunikat informujacy
o utworzeniu przestrzeni dla nowego systemu (kontenera) — patrz listing 11.2.

Listing 11.2. Tworzenie nowego kontenera

root@debian:~# vzctl create 101 --ostemplate centos-6-x86 64
Creating container private area (centos-6-x86 64)

Performing postcreate actions

Container private area was created

Nastepnie nadaj nazwg systemowi. W tym celu wpisz polecenie:

vzctl set 101 --hostname centos64 --save

Przypisz takze systemowi adres IP:
vzctl set 101 --ipadd 10.6.8.114 -save

Adres IP podajemy bez maski podsieci, nawet gdy ta jest ,,nietypowa” dla danej klasy
adresowej. Ewentualne problemy z routingiem rozwigzemy pozniej. Po prostu parametr
--ipadd nie rozpoznaje parametru maski podsieci.
Mozesz zdefiniowac od razu serwer DNS. W tym celu wpisz polecenie:

vzctl set 101 --nameserver 1.2.3.4 -save
Jesli cheesz, aby ,,wirtualny” system uruchamiany byt automatycznie wraz ze startem
macierzystego systemu, wpisz polecenie:

vzctl set 101 --onboot yes -save

11.3. Uruchomienie systemu

Nadszedt czas, aby uruchomic¢ nasz wirtualny system (VPS). Wpisz wigc polecenie:

vzctl start 101

Na ekranie powinienes$ zobaczy¢ komunikaty takie, jak na listingu 11.3.

Listing 11.3. Uruchomienie wirtualnego systemu o ID 101

root@debian:~# vzctl start 101
Starting container ...

Container is mounted

Adding IP address(es): 10.6.8.114
Setting CPU units: 1000

Set hostname: centos64

File resolv.conf was modified
Container start in progress. ..
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Aby ,,polaczy¢” si¢ z naszym wirtualnym systemem o identyfikatorze 101, skorzystamy
z programu vzct1. Wpisz polecenie vzct1 enter 101. Spdjrz na listing 11.4.

Listing 11.4. Podlqczanie sie do wirtualnego systemu

root@debian:~# vzctl enter 101

entered into CT 101

root@centos64: /#

root@centos64: /# ping onet.pl

PING onet.pl (213.180.146.27) 56(84) bytes of data.

64 bytes from s4.mlr2.onet.pl (213.180.146.27): icmp_reg=1 tt1=51 time=10.8 ms
64 bytes from s4.mlr2.onet.pl (213.180.146.27): icmp_reg=2 tt1=51 time=10.6 ms

Zwroé uwage (patrz listing 11.4) na zmiang nazwy systemu z debian na centos64
(tzw. ,,login promt™). Nastapito przetaczenie konsoli — do systemu wirtualnego. Jak
widaé na listingu, w systemie sie¢ dziata poprawnie. Aby ,,wyj$¢” z wirtualnego sys-
temu i powroci¢ do macierzystego, nacisnij kombinacje¢ klawiszy Ctrl+D. Przedtem
jednak warto zdefiniowa¢ hasto uzytkownika root, uzywajac standardowego polecenia
passwd.

Zauwaz, ze domyslnie w nowym systemie dziata juz ustuga serwera SSH oraz serwer
http Apache 2.

W przeciwienstwie do wczesniej omawianych rozwiazan wirtualizacyjnych system
plikéw wirtualnych systemdéw nie jest przechowywany w jednym pliku (obrazie dysku),
lecz dostepny bezposrednio w strukturze katalogéw systemu macierzystego. Domys$l-
nie pliki VPS-0w przechowywane sa w katalogu:

/var/1ib/vz/private/{VPS_ID}/

Przy czym w momencie uruchomienia maszyny cata struktura pojawia si¢ takze
w katalogu:

/var/1ib/vz/root/{VPS_ID}/

Dzieje si¢ tak dlatego, ze w momencie uruchomienia VPS-a tworzone sg ,twarde linki”
do plikow w katalogu /var/lib/vz/private/. 1dea jest taka, zeby nie rusza¢ r¢cznie plikow
w katalogu private. Jedli chcesz zmodyfikowaé zawartos$¢ systemu wirtualnego z poziomu
systemu macierzystego, nalezy zmodyfikowaé zawarto$¢ katalogu /var/lib/vz/root/
{VPS _ID}/. Skoro jesteSmy przy omawianiu systemu plikdw, wspomng o mozliwosci
,,wspoldzielenia” katalogdw pomiedzy systemem nadrzednym a VPS-em. Przyktadowo
gdybys chcial ,,podmontowac” katalog /data/shared systemu macierzystego w konte-
nerze o identyfikatorze 101, nalezy w systemie macierzystym wpisaé polecenie:

mount --bind /data/shared/ /var/1ib/vz/root/101/mnt/shared

W tym momencie w kontenerze 101 zobaczysz zamontowany zasob w katalogu
/mnt/shared (patrz listing 11.5).

Listing 11.5. Zamontowany katalog gospodarza w systemie wirtualnym

[root@centos64 /J# mount | grep shared
/dev/disk/by-uuid/a670d536-c84a-417c-bcd7-e6elb36c93ce on /mnt/shared
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Oczywiscie rownie dobrze mdglbys$ wykorzysta¢ w tym celu protokot NFS, ale wia-
zatoby si¢ to z pewnym spadkiem wydajnosci wynikajacym z narzutu obstugi NFS.

Kontrolowanie stanu pracy kontenerow

Zamykanie wirtualnej maszyny
vzctl stop ID_maszyny

Restart maszyny

vzctl restart ID maszyny

Usuwanie maszyny
vzctl destroy ID maszyny

Liste dostepnych maszyn (kontenerow) mozesz sprawdzi¢ za pomoca polecenia
vzlist -a.

Pomijajac parametr -a, uzyskasz list¢ aktualnie uruchomionych systemow. Wpisz
polecenie vz1ist -L, aby uzyska¢ list¢ dostgpnych argumentow, ktére mozesz pobraé
przy uzyciu polecenia vz1ist -o. Przyktadowo aby pobraé status (running lub stopped)
konkretnej maszyny, wpisz: vz1ist 101 -Ho status. W wyniku otrzymasz sam ciag
znakow running lub stopped, bez dodatkowych informacji tekstowych (przydatne
podczas tworzenia skryptow shellowych).

Uruchamianie programu w maszynie

Aby uruchomic¢ program bez ,,wchodzenia” do maszyny, wystarczy wpisa¢ polecenie:
vzctl exec 101 ps aux

gdzie 101 to oczywiscie identyfikator kontenera. Polecenie to mozesz wykorzystaé
podczas tworzenia rdznego rodzaju skryptéw automatyzujacych pewne zadania.

Pliki konfiguracyjne

Jetc/vz/vz.conf — globalny plik konfiguracyjny
letc/vz/conf/*.conf — pliki konfiguracyjne konteneréw

W plikach konfiguracyjnych kazdego z kontenerdw mozesz zdefiniowaé przede
wszystkim ograniczenia zasobow wirtualnego srodowiska, takie jak dostepna pamigc,
liczba mozliwych do uruchomienia proceséw czy ograniczenia pojemnosci dysku. Sktad-
nia pliku konfiguracyjnego najczesciej przybiera posta¢ PARAMETR=bariera:1imit, co
przez analogi¢ do limitow naktadanych na dysk mozna poréwnac¢ do soft quota i hard
quota.
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Sktadni¢ pliku konfiguracyjnego mozesz sprawdzi¢, uzywajac polecenia vzcfgvalidate.
Ponizej przedstawiam opis najwazniejszych parametrow, ktére wpltywaja na dostepne
zasoby kontenera VPS:

4 KMEMSIZE — limit wielkosci pamigci jadra wyrazonej w bajtach. Na wielko$¢
zaalokowanej pamigci jadra wptywa liczba uruchomionych procesow, gdyz
kazdy utworzony proces implikuje alokacj¢ 40 — 60 KB (przecigtnie) pamigci
jadra. Wezmy dla przyktadu domys$lng warto$¢ KMEMSIZE="14372700:14790164".
Zwrd¢ uwagg na roznice pomigdzy bariera a limitem. Dzigki istnieniu bariery
jadro ,,zawczasu” nie pozwoli na utworzenie nowego procesu (gdy zajgtos¢
osiagnie warto$¢ bariery). Gdyby wyrdwnacé te parametry, mogtoby dojs$é do
sytuacji, w ktorej jadro musiatoby ,,ubijaé” istniejace procesy uruchomione
w kontenerze. Nie nalezy myli¢ pamigci jadra z pamigcia dostgpna dla aplikacji
(patrz ponizej).

4 PRIVVMPAGES — maksymalna ilo$¢ pamigci RAM dostgpna dla danego VPS.
Wielko$¢ wyrazona jest w stronach (ang. pages), dlatego wartos$¢ stron nalezy
pomnozy¢ przez 4096, aby uzyska¢ wynik w bajtach (lub odwrotnie —
oczekiwany przydzial w bajtach podzieli¢ przez 4096, aby uzyskac liczbe
stron). Przyktadowo jesli chcesz, aby dany kontener nie przekroczyt 1 GB
RAM-u, musisz przypisa¢ barierg na 262 144 strony. Przy wigkszej liczbie
konteneréw nalezy to doktadnie przemysleé. Zaktadajac, ze nie kazdy
z konteneréw wykorzystuje w danej chwili dostgpny dla niego RAM w 100%,
mozesz sumarycznie zadeklarowa¢ wigcej pamigci RAM, niz posiada
komputer. W praktyce wszystko zalezy od rzeczywistego obciazenia VPS-6w.
Twoércy OpenVZ zalecaja, aby poszczegdlne kontenery nie mogly zaalokowac
wigcej niz 0,6 catkowitej pamieci RAM. Tzn. dla kazdego z kontenerow
spetniony winien by¢ warunek:

PRIVVMPAGES * 4096 < iloS¢ 0.6 * RAM

W przeciwnym razie juz pojedynczy kontener mogiby doprowadzi¢ do
,Swapowania”, co oczywiscie wpltynie negatywnie na wydajnos¢ catego systemu.

4 VMGUARPAGES — gwarantowana wielko$¢ pamigci RAM dostepnej dla danego
VPS-a; takze wyrazona w stronach (ang. pages). Bariera YMGUARPAGES musi by¢
mniejsza od bariery PRIVYMPAGES, ktdra jest nieprzekraczalng granica dla VPS-
a. Z technicznych wzgledow sktadnia dla YMGUARPAGES powinna mie¢ wartosc:

VMGUARPAGES="BARIERA:9223372036854775807"

tzn. limit powinien by¢ ustawiany ,,na sztywno”” — na maksymalng wartos¢.
Jak wspominatem, i tak nie ma mozliwosci, aby VPS przekroczyt wartosci
bariery PRIVVMPAGES.

4 NUMPROC — maksymalna liczba mozliwych do utworzenia proceséw w kontenerze.
Jak wspomniatem, na liczb¢ mozliwych do uruchomienia proceséw ma takze
wplyw wielkos¢ dostgpnej pamigci jadra (patrz KMEMSIZE). Innymi stowy,
przydzielenie zbyt malej pamigci jadra ograniczy tez liczbg mozliwych do
uruchomienia procesow.

W praktyce limity pamigci dziataja tak, ze dopoki ilo$¢ zaalokowanej przez kontener
pamigci nie przekracza bariery VMGUARPAGES, aplikacje uruchomione w kontenerze moga
dalej alokowaé pamigé (i maja gwarancj¢ jej przydzielenia). Jesli biezace zuzycie
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RAM-u przez kontener przekracza barier¢ gwarantowana, ale nie przekracza bariery
maksymalnego zuzycia (PRIVYMPAGES), operacja alokacji moze, ale nie musi si¢ po-
wies¢. Zalezy to od ilosci dostepnej w danym momencie pamigci wirtualnej calego
komputera (RAM + SWAP), czyli od ,,aktywnosci” systemu macierzystego i pozo-
statych kontenerow. Parametr VMGUARPAGES jest o tyle istotny, ze jest odpowiednikiem
parametru CIR znanego z terminologii sieciowej, czyli pasma gwarantowanego. W szcze-
golnosci dostawcey ustug hostingowych winni zwrocié na niego uwage.

Tworcy OpenVZ zalecaja, aby wielko$¢ systemowego ,,swapa” stanowila mniej wigcej
dwukrotnos¢ fizycznej wielkosci pamigci RAM. Nie zaleca si¢ przesadzaé ze swa-
pem, np. majacym wielko$¢ odpowiadajaca 10-krotnosci pamigci RAM, gdyz wptly-
nie to negatywnie na wydajnos¢ systemu.

Skoro juz jestesmy przy ograniczaniu zasobow, musz¢ wspomnieé¢ o specjalnym pliku
/proc/user_beancounters, ktory zawiera informacje oraz statystyki (liczniki) zwiazane
z biezacym dzialaniem uruchomionych kontenerdéw. Jesli przegladasz plik z poziomu
wirtualnego systemu, zobaczysz statystyki tylko dla tego kontenera. Z poziomu sys-
temu macierzystego dostepne sa statystyki dotyczace wszystkich systeméw. W ko-
lumnie uid odnajdziesz identyfikator kazdego z kontenerow. W nastgpnych kolumnach
mozesz znalez¢ biezace oraz maksymalnie uzyte zasoby (dotyczace kmem, privvmpages,
numproc, physpages itd.), a takze informacje o biezacych limitach. Szczegoélnie istotna
jest kolumna failcnt, w ktdrej mozesz odczytaé, ile razy zadana operacja nie powio-
dta si¢ (np. alokacja pamigci, utworzenie nowego procesu czy gniazda sieciowego).

Zrébmy dla przyktadu prosty test. Ograniczmy parametr KMEMSIZE maszyny o identy-
fikatorze 101 do warto$ci 3 593 174 (okoto 3,5 MB przydzielonej pamigci jadra). Na-
stepnie napiszmy prosty skrypt shellowy, ktéry w petli sprobuje uruchomi¢ 300 pro-
cesOw (np. 300 razy uruchomié program top). Jak wspomniatem, utworzenie nowego
procesu alokuje pewna ilo$¢ pamigci jadra, stad ograniczenie tej pamigci powinno
skutkowa¢ niemozno$cig utworzenia nieskonczonej liczby procesow. Ustaw wspo-
mniane ograniczenie dla maszyny o numerze 101 i uruchom ja ponownie. Nastgpnie
przetacz si¢ do konsoli wspomnianej maszyny i utwoérz w niej skrypt pokazany na li-
stingu 11.6.

Listing 11.6. Skrypt, ktérego zadaniem jest uruchomienie w tle stu procesow programu top

#1/bin/sh

for i in “seq 1 100" ; do
echo $1 && top&

done

Nastepnie uruchom skrypt i zobacz, co si¢ stanie (patrz listing 11.7).

Listing 11.7. Préba uruchomienia skryptu

[root@centos64 /1# ./skrl.sh

o U1 W N
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./skrl.sh: fork: Cannot allocate memory
./skrl.sh: fork: Cannot allocate memory
./skrl.sh: fork: Cannot allocate memory

Jak widzisz, nie udato nam si¢ wywolaé stu instancji programu top. Podejrzyj teraz
zawartos¢ pliku /proc/user _beancounters. Zwroé uwage na warto$¢ kolumny failcnt
przy pozycji kmemsize. Wroé jeszcze raz do edycji pliku konfiguracyjnego kontenera
101 1 przywrd¢ poprzednig warto$¢ parametru KMEMSIZE, a jednoczesnie zmniejsz
warto$¢ bariery parametru NUMPROC (liczba proceséw). Uruchom ponownie maszyng
o identyfikatorze 101 i sprobuj znéw wykona¢ ten sam skrypt. Jak si¢ domyslasz,
skrypt ponownie przestanie dziata¢ (patrz listing 11.8). Podejrzyj teraz zawartos¢ pliku
/proc/user_beancounters 1 zwr6¢ tym razem uwage na zawartos¢ kolumny failcnt
przy pozycji numproc.

Listing 11.8. Ponowna préba uruchomienia skryptu przy obnizonej wartosci bariery NUMPROC

top: failed tty get
top: failed tty get
top: failed tty get
top: failed tty get

./skrl.sh: fork: Cannot allocate memory
./skrl.sh: fork: Cannot allocate memory
./skrl.sh: fork: Cannot allocate memory
./skrl.sh: fork: Cannot allocate memory

Skoro juz mowa o ,,procesach”, warto wspomnie¢, iz z poziomu systemu gospodarza
widoczne sa wszystkie procesy kontenerow. Oznacza to, ze jesli w systemie gospoda-
rza uruchomisz program top lub uzyjesz polecenia ps aux, w wyniku zobaczysz takze
procesy kontenerow. Nic w tym dziwnego, wszak systemy te wykorzystuja to samo
jadro. Majac uprawnienia uzytkownika root, mozesz normalnie wymusza¢ zakonczenie
tych procesow. Przykltadowy wycinek polecenia ps przedstawitem na listingu 11.9.
Zwrd¢ uwagg na identyfikator kontenera widniejacy na licie.

Listing 11.9. Procesy kontenera widziane z poziomu systemu gospodarza

root@debian:~# ps auxww|grep make
root 29250 0.0 0.0 101168 1116 /var/lib/vz/root/101/dev/pts/0 S+ 15:10
—>0:00 make -e PLATFORM=T1inux-x86_64 PROCESSOR= CC=gcc

Reczne przegladanie pliku /proc/user beancounters nie nalezy do wygodnych, dlatego
napisano kilka skryptow utatwiajacych to zadanie. Jednym z nich jest userbeans.sh,
ktéry mozesz pobrac ze strony: http://amos.freeshell.org/userbeans.sh

Pobierz skrypt, nadaj mu uprawnienia wykonywalnosci i uruchom w wirtualnym $ro-
dowisku. W tym celu wpisz polecenie ./userbeans.sh +a (patrz listing 11.10).

Listing 11.10. Wynik dzialania skryptu userbeans.sh +a

[root@centos64 skryptyl# ./userbeans.sh +a

Processing UBC version 2.5 for VEID: 101
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Thu Oct 6 17:12:01 MSD 2011 centos64
17:12:01 up 1 min, 0 users, Tload average: 0.00, 0.00, 0.00
272 MB Allocation Limit [privvmpages 1imit]
***k%% only high value processes have a chance in this range
**FFAX having this safety range is important to permit critical processes
256 MB Allocation Barrier [privvmpages barrier]
*Rkxx gllocation requests in this range have a chance
132 MB Allocation Guarantee [vmguarpages barrier]
*HFF*% 311ocation will succeed in this range
102 MB Memory Guarantee [oomguarpages barrier]
39 MB (55 MB Max) page memory allocated [privvmpages held]
10 MB (10 MB Max) memory + swap used [oomguarpages held]
10 MB (10 MB Max) page memory used [physpages held]
14 MB ( 14443 KB) kernel memory 1imit [kmemsize 1imit]
*Rrrx g safety range here, between 1imit and barrier, is important
13 MB ( 14035 KB) kernel memory barrier [kmemsize barrier]
2 MB ( 2581 KB) kernel memory used [kmemsize held]
0 MB (103 KB) buffer memory used [*buf held]
Used : Max Used : Limit for Other Resources
397 428 9312  numfile

3 3 206 numflock

14 14 128 numiptent
26 28 360  numothersock
18 19 80 numproc

1 1 16 numpty

0 2 256 numsiginfo
3 4 360  numtcpsock

Dodajac do skryptu odpowiednie przetaczniki, mozesz ograniczy¢ wyswietlany wynik
do pozadanych parametréw (pamig¢ jadra, liczba procesow itd.). Innym uzytecznym
poleceniem stuzacym do podgladu biezacego uzycia zasobow jest vzcalc.

Limitowanie zasobow CPU

Oproécz ograniczenia pamigei przyda Ci si¢ zapewne ustawienie limitow czasu proce-
sora (procesorow). Z limitem CPU zwiazane sa dwa polecenia: cpulimit i cpuunits.
Pierwsze z nich okresla procentowy przydziat czasu procesora dla danego kontenera.
Przyktadowo jesli chcesz, aby dany kontener nie przekroczyl 25% czasu procesora,
musisz wpisa¢ ponizsze polecenie:

vzctl set 101 --cpulimit 25 --save

Zauwaz, ze limit dotyczy pojedynczego rdzenia. Jesli dysponujesz maszyna wielopro-
cesorowa, nalezy wziac to pod uwage. Przyktadowo w przypadku 4-rdzeniowej ma-
szyny ustawienie limitu na 100% oznacza¢ bedzie, ze kontener bgdzie miat do dys-
pozycji jeden rdzen, na 200% — dwa rdzenie itd. Zwrd¢ uwage, ze w przypadku
limitowania procentowego nawet jesli komputer ,,nudzi si¢”, VPS nie moze ,,przesko-
czy¢” swojego limitu przydziatu.
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Druga metoda jest ograniczenie przydziatu jednostek CPU. Latwiej wyjasni to ponizszy
przyktad:
root@debian:~#vzctl set 101 --cpuunits 1000 --save

root@debian:~#vzctl set 102 --cpuunits 2000 --save
root@debian:~fvzctl set 103 --cpuunits 3000 -save

Jesli teraz w kazdym z konteneréw uruchomisz operacje mocno obcigzajace procesor
(jak np. kompilacja kernela), to przydziat czasu procesora bedzie rozktadal si¢ naste-
pujaco: maszyna 103 bedzie miata do dyspozycji trzy razy wigcej czasu niz maszyna
101, a maszyna 102 dwa razy wigcej niz 101. Innymi stowy, maszyna 101 otrzyma
1/6 czasu procesora, maszyna 102 — 1/3, a maszyna 103 potowe czasu procesora.

Limitowanie dysku (disk quota)
Aby ustawi¢ kontenerowi 101 ograniczenie dysku, np. 30 GB bariera (tzw. soft quota)
i 33 GB limit (tzw. hard quota), wpisz polecenie:
vzctl set 101 --diskspace 30G:33G -save
Nastepnie zaloguj si¢ do kontenera i sprawdz za pomoca polecenia df -h dostgpnag

pojemno$¢. Gdyby zaszta potrzeba zwigkszenia liczby indéw, mozesz to zrobié, uzy-
wajac polecenia:

vzctl set 101 --diskinodes <bariera>:<limit>

Limitowanie parametrow sieciowych

W pliku konfiguracyjnym danego kontenera mozesz zdefiniowac takze ograniczenia
zwiazane z obstuga TCP/IP. Warto$¢ limitow przektada si¢ na zuzycie zasobow
komputera (im wigcej otwartych potaczen, tym wigcej zaalokowanej pamigci i wigcej
pracy dla procesora).

4 NUMTCPSOCK — maksymalna liczba utworzonych gniazd protokotu TCP
(tylko TCP). W tym przypadku bariera powinna by¢ rdwna limitowi.

4 NUMOTHERSOCK — jak wyzej, tylko dla wszystkich pozostatych gniazd — UDP,
gniazd Unix. Analogicznie jak powyzej, wartosci bariery i limitu winny
by¢ réwne.

Wigcej na temat ograniczania zasobow konteneréw mozesz przeczyta¢ na stronie
projektu OpenVZ:
http://wiki.openvz.org/UBC primary parameters

http://wiki.openvz.org/UBC_systemwide_configuration

Filtrowanie pakietow w kontenerach (iptables)
Systemy wirtualne VPS mogg uzywac swojego firewalla (iptables) wraz z wszyst-

kimi dostgpnymi modutami. Domys$lnie dostgpne sa moduly iptables wymienione
w globalnym pliku konfiguracyjnym. Jesli chciatbys dodac jakis niestandardowy modut,
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musisz dopisaé go do listy modutow w pliku /etc/vz/vz.conf (patrz listing 11.11).
Oczywiscie najpierw modut ten musi obstugiwac samo jadro.

Listing 11.11. Domysine moduly iptables

IPTABLES="1ipt REJECT ipt _tos ipt_Timit ipt multiport iptable filter iptable mangle
S>ipt TCPMSS ipt tcpmss ipt ttl ipt Tength"

Sktadnia programu iptables jest taka sama jak w standardowym systemie, wigc jej
opis poming.

Archiwizowanie kontenerow

Do tworzenia backupoéw stuzy program vzdump. Prawdopodobnie bedziesz go musiat
dodatkowo zainstalowaé z paczek. W przypadku Debiana wpisz polecenie:

apt-get install vzdump

W pierwszej kolejnosci utworzymy petne archiwum .zar kontenera. W tym celu wpisz
po prostu polecenie vzdump <ID kontenera> (patrz listing 11.12).

Listing 11.12. Tworzenie archiwum kontenera

root@debian:~# vzdump 101

INFO:
INFO:
INFO:
INFO:
INFO:
INFO:
INFO:
INFO:
INFO:

starting new backup job: vzdump 101

Starting Backup of VM 101 (openvz)

CTID 101 exist mounted running

status = CTID 101 exist mounted running

mode failure - unable to detect Tvm volume group

trying 'suspend' mode instead

backup mode: suspend

bandwidth 1imit: 10240 KB/s

starting first sync /var/1ib/vz/private/101/ to /var/1ib/vz/dump/vzdump-

“>openvz-101-2011 10 08-06_35 52.tmp

W wyniku otrzymasz plik o nazwie vzdump-openvz-{ID}-{biezqca-data}.tar, np.
vzdump-openvz-101-2011 10 _08-06 35 52.tar. Aby przywréci¢ tak utworzone ar-
chiwum .zar, w pierwszej kolejnosci nalezy usuna¢ kontener, a nastgpnie przywrocié
archiwum i uruchomié¢ kontener (patrz listing 11.13).

Listing 11.13. Przywracanie kontenera z archiwum

root@debian:~# vzctl stop 102

Stopping container ...

Container was stopped

Container is unmounted

root@debian:~# vzctl destroy 102

Destroying container private area: /var/lib/vz/private/102
Container private area was destroyed
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root@debian:~# vzrestore /var/1ib/vz/dump/vzdump-openvz-102-2011 10 08-07 10 28.tar 102
INFO: restore openvz backup '/var/1ib/vz/dump/vzdump-openvz-102-2011 10 08-
(07 10 28.tar"' using ID 102

INFO: extracting archive '/var/1ib/vz/dump/vzdump-openvz-102-2011 10 08-07 10 28.tar’
INFO: Total bytes read: 758855680 (724MiB, 294MiB/s)

INFO: extracting configuration to '/etc/vz/conf/102.conf’

INFO: restore openvz backup '/var/1ib/vz/dump/vzdump-openvz-102-2011 10 08-
(07 10 28.tar"' successful

root@debian:~# vzctl start 102

Starting container ...

Initializing quota ...

Container is mounted

Adding IP address(es): 10.6.8.115

Setting CPU units: 5000

Set hostname: centos?2

File resolv.conf was modified

Container start in progress. ..

Podsumowanie

Podstawowa zaleta OpenVZ jest wysoka wydajnos¢ wirtualnych kontenerow. Brak
narzutu warstwy wirtualizacji sprz¢tu czy koniecznosci uruchamiania dodatkowego
jadra powoduje, ze osiagamy wydajnos$¢ praktycznie t¢ sama co macierzysty system,
przy jednoczesnym zachowaniu separacji Srodowisk. Polecam Ci przeprowadzenie
wlasnych testow, np. pordwnanie czasu kompilacji programéw w kontenerach i w macie-
rzystym systemie. Dodatkowa zaleta sa duze mozliwosci nakltadania ograniczen (limitow)
na poszczegdlne kontenery, a takze tatwos$¢ robienia backupdw (np. poprzez zwykty
rsync). Dzigki wymienionym wtasciwosciom OpenVZ jest czgsto uzywany przez do-
stawcow ustug hostingowych Iub firmy, ktére potrzebuja uruchomié¢ wiele odseparo-
wanych od siebie systemdéw Linux. Jezeli masz w firmie dziatajacy serwer linuksowy
i chciatbys$ uruchomi¢ kilka dodatkowych ,,wirtualek” linuksowych — takze w tym
przypadku wyboér OpenVZ jest godny polecenia.
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stan maszyny, 176
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Deploy OVF Template, 129
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Edit Settings, 102, 111
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Host, 102

Install or upgrade Virtual
Machine Additions, 144

Install/ Upgrade VMware
Tools, 105

Karta sieciowa, 168

Lock this Snapshot, 81
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Network File System, 126

Networking, 106
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New Share Folder, 125
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opcja
Place the VM on this server, 219
Play Virtual Machine, 67
Poswiadczenia logowania, 151
Powered-on machine, 137
Properties, 107
Remote Tech Support (SSH), 99
Remove System Restore
checkpoints on destination, 139
Revert to Current Snapshot, 115
Revert to Snapshot, 81
Revert To Snapshot..., 227
Select Directory Service Type, 119
Shared Networking (NAT), 144
Show QEMU/KVM
Arguments, 193
Snapshot Manager, 115
Starsza karta sieciowa, 166
Storage, 100, 119, 123
Switch to Seamless mode, 45
Take Snapshot, 81, 114
Thin provisioned format, 129
Typical, 102
Upload files to this datastore, 101
Upload files to this Datastore, 120
Use an existing virtual disk, 120
Use an Existing Virtual Disk, 86
Use CHAP, 226
Use vSwitch0, 108
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twardego, 41
Uzyj istniejacego wirtualnego
dysku twardego, 158
Virtual Machine
Startup/Shutdown, 113
Virtual Machines, 182
VirtualBox Bridged Networking
Driver, 36
VMware Bridge Protocol, 92
When Powering Off, 81
W16z dysk instalacyjny ustug
integracji, 161
Write caching, 74
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Wszystkie programy, 149
Zapamigtaj moje
poswiadczenia, 151
Zréb migawke, 44
opcje obstugi USB oraz sieci, 20
opcje sieciowe, 131
wyswietlanie przetacznikow, 131
zarzadzanie datastore, 132
zarzadzanie uzytkownikami, 132
OpenVZ, 15,201, 213
instalacja w systemie Linux
Debian, 202
pliki konfiguracyjne, 206
uruchomienie systemu, 204
oprogramowanie klienta, 99
oprogramowanie wirtualizacyjne, 14
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DKMS, 48
QEMU, 198
Service Console, 62
sterownikow xs-tools, 221
tar.gz, 71
ustug integracji, 161
VMware Tools, 139
vzetl, 202
vzquota, 202
xs-tools, 221
pakiety deweloperskie, 78
autoconf automakel.9, 78
gee, 78
linux-headers-"uname -r', 78
linux-libc-dev, 78
make, 78
pakiety RPM, 71, 78
parametr
-daemonize, 194
KMEMSIZE, 207, 209
listRegisteredVM, 89
NUMOTHERSOCK, 211
NUMPROC, 207, 209
NUMTCPSOCK, 211
PRIVVMPAGES, 207
VMGUARPAGES, 207, 208
parametry serwera ESXi, 138
parawirtualizacja, 14
partycjonowanie dysku, 192
partycjonowanie dysku w Debianie, 67
peina emulacja sprzetu, 13, 233
petna Sciezka do pliku
konfiguracyjnego, 89
petna wirtualizacja, 14
Perl Toolkit Utility, 132
physpages, 208
platforma wirtualizacyjna, 59
plik
*.inf, 154
*.ovf, 128
* vbox-extpack, 44
* vmdk, 86, 119
/etc/vz/conf/*.conf, 206
/etc/vz/vz.conf, 206
/proc/cpuinfo, 17
/proc/user_beancounters, 209
centos-6-x86_64.tar.gz, 203
instalacyjny programu Virtual
PC, 146
instalacyjny VMware Player, 63
ISO, 64, 144
ISO jako naped CD, 103
konfiguracyjny .vinc, 142

konfiguracyjny
vmware-config.pl, 72
tar.gz, 71
VMDK, 120
Windows6.1-KB958559-x86-
RefreshPkg (Virtual PC), 147
WindowsActivationUpdate.exe,
146
WindowsXPMode pl-pl.exe
(XP Mode), 147
pliki
ADF, 235
instalacyjne VMware Server
konfiguracyjne, 206
maszyn wirtualnych, 121
VMDK, 128
XML, 197
Platnik, 15
pobieranie plikow instalacyjnych, 69
podtaczanie datastore po NFS, 124
podtaczanie maszyny do sieci
VLAN, 110
podtaczanie przestrzeni dyskowej
po NFS lub iSCSI, 225
podtaczenie po protokole iSCSI, 121
podtaczenie serwera VMM, 179
pole Enable CHAP log on, 169
polecenie
Juserbeans.sh +a, 209
apt-get install, 78
cpulimit, 210
cpuunits, 210
devcon rescan, 155
dhclient, 78
dmesg, 221
dpkg, 28
extractlog.pl, 134
fileaccess.pl, 134
guestinfo.pl, 133
hostinfo.pl, 133
hostops.pl, 133
ifconfig, 194
ipconfig /renew, 78
iscsicpl, 169
kvm, 198
Ismod, 73
Ismod |grep kvm, 189
netstat, 30
passwd, 205
ping, 108
pnputil -i -a <driverinf>, 155
ps aux, 209
snapshotmanager.pl, 134
vicfg-user.pl, 132
vifs.pl, 132
virsh, 198
vminfo.pl, 133
vmrun, 87
vzcfgvalidate, 207
vzctl enter 101, 205
vzlist —L, 206
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vzlist —o0, 206
xe help --all, 229
potaczenia typu trunk, 35
potaczenie mostkowe, 145
potaczenie typu cross, 127
port skonfigurowany jako trunk, 168
port trunkowy, 35
privvmpages, 208
proces vmsal.exe, 150
proces vpc.exe, 150
produkcyjne wdrozenie ESXi, 60
program
Arping, 33
Hyper-V Manager, 156
iptables, 212
Menedzer funkcji, 158
Menedzer funkcji Hyper-V, 156
Norton Ghost, 42
ping, 191
PuTTY, 195
gemu-img, 198
top, 209
VHD-2-IMG, 199
vmrun, 90
VMware Converter, 137
VMware vCenter Converter, 199
vzcetl, 205
xe, 229
programowy interfejs iSCSI, 122
protokot
802.1q, 223
CIFS, 125, 127
ICMP, 191
iSCSI, 226
NFS/CIFS, 97
RDP, 44, 48, 155
SCP, 120
SSH, 99, 120
przekierowanie portu, 29
przekierowanie portu TCP/UDP, 94
przekierowanie portu z poziomu
GUI, 30
przetacznik Cisco, 108
przetaczniki Cisco Catalyst, 33
przenoszenie
maszyn do Hyper-V, 178
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wirtualizacja, 9, 238
wirtualizacja sprzgtowa, 13, 14
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tworzenie migawek maszyn, 227
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Local Users & Groups, 116
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Network, 191
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zamknigcie wirtualnej maszyny, 53
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Wirtualizacja w praktyce

Temat wirtualizacji z roku na rok staje sie w swiecie IT coraz popularniejszy. Nie ma w tym nic
dziwnego — wirtualizacja serwerdw i zasobow pozwala uzywac jednoczesnie Kilku réznych systemow operacyj-
nych na tym samym komputerze, co znacznie Zwigksza moiliwosci wykorzystania posiadanego sprzetu, obniza
koszty zwiazane z jego utrzymaniem i poprawia elastycznosc konfiguracji zasobdw. Na tym nie koniec: wirtuali-
zacja zdecydowanie utatwia administratorom ich codzienng pracg — zmniejsza podatnosc systemow na awarie
i przecigzenia, upraszcza tworzenie kopii zapasowych i przywracanie konfiguracji oraz umozliwia wykonywanis
bezpiecznych testdw nowych rozwigzan.

Diaczego wiec wielu administratordw systemdw informatycznych nadal jej unika? Zwykle
boja sig oni ktopotow zwiazanych z instalacja i konfiguracja maszyn wirtualnych; na przeszkodzie stoja tez czesto
ich przyzwyczajenia i niechec do nowych rozwiazan. O tym, Ze wirtualizacja wcale nie musi byé problematyczna
i moze znacznie utatwic prace, przekena Cie lektura ksigzki Wirlualizacja w praklyce. Poznasz korzysci plynace
2 zastosowania najbardziej popularnych rozwiazan, sposoby instalacji edpowiedniego oprogramowania oraz two-
rzenia i konfiguracji maszyn wirtualnych, metody instalowania systemdw operacyjnych gosci, a take najwazniej-
sze dzialania zwigzane z uzywaniem i konserwowaniem wirtualnych zasobow. Przekonasz sig, e wirtualizacja
moie by naprawde prosta!

Wirtualizacfa w praklyce to kolejna pozycja autora bestsellerowej, $wietnie ocenianej przez fachowcow i do-
skonale przyjetej w srodowisku informatycznym ksigzki Sieci VPN. Zdalna praca | bezpieczensiwo danych.

W ksiazce znajdziesz:

* wykaz korzysci ptyngcych z wirtualizacji systemow,

* opis rodzajow wirtualizacji i ich zastosowanie,

= przeglad najwazniejszych rozwigzarn w tym zakresie,

* informacje o instalacji i konfiguraciji Srodowisk VirtualBox, VM Ware Server, VM Ware ESX,
Microsoft Virtual PC, Microsoft Hyper-V, Citrix Xenserver i OpenVZ,

* sposoby tworzenia i konfiguracji maszyn wirtualnych oraz instalacji systemdw gosci,

= metody zarzadzania systemami i zasobami, a takze tworzenia i korzystania z kopii bezpieczenstwa.

Poznaj sposoby wirtualizacji w praktyce!
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