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Poznaj i wprowadz PKI dla wiasnego hezpieczenstwa i ochrony danych

* Jak zarzadza¢ infrastrukturg PKI?
* Jak zabezpieczaé konta administracyjne?
* Jak przygotowac stacje rejestrowania certyfikatow cyfrowych kart inteligentnych?

Infrastruktura klucza publicznego PKI (skrét od ang. Public Key Infrastructure) stanowi
zbior sprzetu, oprogramowania, regut oraz procedur koniecznych do tworzenia,
zarzadzania, przechowywania i dystrybuciji certyfikatow opartych na kryptografii

z kluczem publicznym. Dzigki tej infrastrukturze mozna tworzy¢é bezpieczne kanaty

do wymiany informacji oraz przesyfania waznych danych przy uzyciu Internetu.
Najczesciej infrastruktura PKI wykorzystywana jest w handlu elektronicznym, poniewaz
pozwala na wzajemna weryfikacje sprzedawcy i kupujacego oraz zapewnia bezpieczny
kanat podczas obustronnej komunikacii sieciowe.

Ksiazka ,Windows Server 2008. Infrastruktura klucza publicznego (PKI)” zawiera
wszystkie niezbedne informacje, zwigzane z infrastruktura klucza publicznego.

Dzieki temu podrecznikowi poznasz zasady tworzenia PKI w przedsigbiorstwach
dowolnej wielkosci, a takze wszystkie zagadnienia dotyczace szczeg6towego procesu
instalacji oraz konfiguracji nadrzednego i podrzednego urzedu certyfikacji. Dowiesz sie,
na czym polega konfigurowanie zasad grupy, zwigzanych z infrastrukturg klucza
publicznego — w szczegdlnosci tych dotyczacych kart inteligentnych i ustug, ktére sa
Z nimi zwiazane — na komputerze pracujacym pod kontrola serwerowego systemu
operacyjnego Windows Server 2008 Standard.

e Infrastruktura klucza publicznego

* Architektura PKI w Windows Server 2008

* PKI a szyfrowanie informacji

* Zastosowania PKI

* Tworzenie infrastruktury PKI

* Nadrzedny i podrzedny urzad certyfikacji

* Szablony certyfikatow cyfrowych

e Zasady grupy i ustugi zwigzane z PKI

* Konfigurowanie IIS 7, SSL i IE 7 na potrzeby PKI

* Uwierzytelnianie za pomoca kart inteligentnych w Windows Server 2008
i Windows Vista

e Zdalny dostep w Windows Server 2008 i Windows Vista

Bezpieczenstwo to podstawa.
Profesjonalnie ochron wartosciowe dane firmy
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Rysunek 6.1. B Edytor zarzadzania zasadami grupy = ] [
Zasady grupy Pk fkcja Widek Pomoc
dotyczqce komputera @ | = |HE

= Zasa*,' efaul Domain Palicy [CA-02.EA.pl] {® Konfiguracia komputera
S ¥<onfiguracia kemputera

= - o o Zaznacz element, aby wyswietlic jego N‘f"LL
J Ustaf-.!en!a oprogramowania opis. | Zasady
e i o " - X
=l Ustawienia sf.st.emu u.lndo,.s N | Preferencie
_| Szablony administracyine: definicie zasad

= | Preferencie

| Ustawienia systemu Windows
(& Ustawienia Panelu sterowania

%, Konfiguracia uzytkowrika

3]

‘l | _’I Rozszerzony Standardowy /

2. Zasady grupy dotyczqce uzytkownika, ktére przedstawiono na rysunku 6.2. Sg
one stosowane do tych uzytkownikow, ktorzy loguja si¢ do systemu na danym
komputerze. Na ogodt zasady te sa aktywowane natychmiast po uwierzytelnieniu
tozsamosci uzytkownika, ale przed przyznaniem mu dostgpu do systemu Windows.

Rysunek 6.2. - Edytor zarzadzania zasadami grupy ;Iglll
Zasady grupy Plilk  Akcja Widok Pomec

d
ghyezdce e zEl= 0

uzytkownika
— - PR ——— s B
=] Zasady Default Domain Policy [CA-02,EA.pl] 4% Konfiguracja uzytkownika
i Konfiguracia komnputera

=R nhguraqa Lot Zaznacz element, aby wyswietlic jego _INE'Z‘NB L
=i Za.sad‘r' opis. ~| Zasady

'__ Ustawienia oprogramowania -] Preferencie

_| Ustawienia systemu Windows

| Szablony administracyjne: definicie zasad

Bl [ Preferencie

| Ustawienia systemu Windows

(=48] Ustawienia Panelu sterowania

H B

2

‘l | _’I Rozszerzony Standardowy /

Zasady grupy nie powodujg trwalych zmian w rejestrze systemu Windows. Mozna je
wiec bardzo tatwo dodawac i usuwaé bez ,,zasmiecania” rejestru czy koniecznosci
ponownego uruchamiania systemu operacyjnego.

6.2. Zasady kluczy publicznych

W tej czgscei ksiazki zostang przedstawione zasady grupy zwiazane z infrastruktura klu-
cza publicznego (PKI), a w szczegdlnosci zawartosé kontenera o nazwie Zasady kluczy
publicznych. Obiekty i opcje dostgpne w tym kontenerze umozliwiajg zarzadzanie
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ustawieniami infrastruktury klucza publicznego, ktére znajduja si¢ w sekcji dotyczacej
komputera (rysunek 6.3) i uzytkownika (rysunek 6.4) w dowolnej wielkos$ci przedsie-
biorstwie lub organizacji.

E Edytor zarzadzania zasadami grupy ;IEI&
Pk  Akga Widok Pomoc

e 7mo= H
_i-_l' Zasady Default Domain Policy [DC-01.EA.pl]
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Ustawienia systemu Windows
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g, Rejestr
_n, System plikdw

74 Zasady sieci przewodowej (IEEE 802.3)
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HEREHEHEEA
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| Metwork Access Protection
[E:] .g Zasady zabezpieczer IP w Ustuga Active Directory {EA.pl)

[ gJl Ustawienia QoS oparte na zasadach

| Szablony administracyjne: definicie zasad (plki ADMX) pobrane z komputera lokalnego,
B || Preferencie

e ﬁ, konfiguracja uzytkownika

HEHEHHA

Rysunek 6.3. Zasady kluczy publicznych dotyczqce komputera

B Edytor zarzadzania zasadami grupy L i ]
Pik Akga Widok Pomoc
e

Zasady Default Domain Policy [DC-01.EA.pl]
A Konfiguraga kemputera
h’.‘_, Konfiguracja uzytkownika
=[] Zasady

[ || Ustawienia oprogramowania

[F1 || Ustawienia systemu Windows
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i

Typ obiektu [
| Zaufanie przedsisbiorstwa
| Zaufane osoby
Klient ustug certyfikatdw — mobilny dostep do poswiadczen
Klient ustug certyfikatdw — automatyczne rejestrowanie

3]

£

m

L

e

Zasady ograniczer oprogramowaria

F (] Przekierawanie folderu
F glly Ustawienia QoS oparte na zasadach
2] Konserwacja programu Internet Explorer

| Szablony administracyjne: definige zasad {plki ADMX) pobrane z komputera lokalnego,
[ || Preferencie

Rysunek 6.4. Zasady kluczy publicznych dotyczqce uzytkownika

Co mozna skonfigurowaé za pomoca obiektow oraz opcji dostgpnych w kontenerze
Zasady kluczy publicznych? Najwazniejsze ustawienia zostaty przedstawione ponizej
w punktach.
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1. Automatyczne rejestrowanie certyfikatow cyfrowych uzytkownika
i komputera

Automatyczne rejestrowanie certyfikatow cyfrowych uzytkownika
i komputera pozwala w niezwykle prosty sposob zautomatyzowac:

4 proces odnawiania wygastych certyfikatow cyfrowych,

4 aktualizowanie oczekujacych certyfikatow cyfrowych (réwniez tych,
ktore uzywajq opisanych wcezesniej szablondw certyfikatow cyfrowych),

4 usuwanie odwotanych certyfikatow cyfrowych,

4 powiadamianie o wygasaniu danego certyfikatu cyfrowego, zanim skonczy
si¢ jego okres waznosci.

Powyzsze cele mozna osiagnac, edytujac wlasciwosci obiektu Klient usfug
certyfikatow — automatyczne rejestrowanie z poziomu kontenera Zasady
kluczy publicznych, co przedstawiono na rysunku 6.5.

Rysunek 6.5.
Klient ustug
certyfikatow

— automatyczne
rejestrowanie
dla komputera

21|

Definiowanie ustawieri zasad |

Automatycznie rejestruj certyfikaty uzytkownika i komputera

Model konfiguraci: Iw{aczone j

¥ Odnéw wygaste certyfikaty, aktualizuj oczekujace certyfikaty i usuri
odwolane certyfikaty

¥ Aktualizuj certyfikaty, ktdre uzywaja szablondw certyfikatow
] Powiadomierie o iy gasmiecil

Pokaz powiadomienia o wygasaniu, gdy procent pozostatego okresu
istnienia certyfikatu wynosi

Dowiedz sie wiecej o automatycznym zarzadzaniu certyfikatami

oK I Anulug | Zastosuj |

Zgodnie z rysunkiem 6.5, na zaktadce Definiowanie ustawien zasad mozna
skonfigurowac automatyczne rejestrowanie certyfikatow cyfrowych
uzytkownikéw oraz komputerow. W tym odnawianie wygastych certyfikatow
cyfrowych, aktualizacj¢ oczekujacych czy usunigcie odwotlanych certyfikatow
cyfrowych. Poza tym mozna zaktualizowaé certyfikaty cyfrowe, ktore zostaty
utworzone na podstawie szablonow certyfikatow cyfrowych. W przypadku
skonfigurowania automatycznego rejestrowania dla uzytkownikow dodatkowo
pojawi si¢ (rysunek 6.6) opcja Powiadomienie o wygasnieciu. Jej wlaczenie
spowoduje wyswietlanie powiadomienia o wygasaniu certyfikatu cyfrowego,
gdy procent pozostatego okresu waznosci tego certyfikatu wyniesie 10%.
Te domyslna warto$§¢ mozna oczywiscie zmieniaé¢ w zaleznosci od wymagan
danego przedsigbiorstwa lub innej organizacji.
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Rysunek 6.6. 2|
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0= %
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2. Konfigurowanie ustawien sprawdzania poprawnos$ci $ciezki certyfikatu

Uzytkownicy przedsigbiorstwa lub innej organizacji moga w dowolnym
stopniu korzystac z certyfikatow cyfrowych. W najnowszych serwerowych
systemach operacyjnych Microsoft Windows Server 2008 Standard
administrator domeny ma mozliwo$¢ kontrolowania (dzigki obiektowi

o nazwie Ustawienia sprawdzania poprawnosci Sciezki certyfikatu, ktory jest
dostepny w kontenerze Zasady kluczy publicznych) stopien zuzytkowania tych
certyfikatow. Po wybraniu wlasciwosci obiektu Ustawienia sprawdzania
poprawnosci Sciezki certyfikatu mozna przej$¢ do konfigurowania ustawien
sprawdzania poprawnosci sciezki certyfikatu cyfrowego. Stuza do tego opcje,
ktére sa dostgpne na czterech zaktadkach (Magazyny, Zaufani wydawcy,
Pobieranie z sieci 1 Odwolywanie), oraz zasady Sprawdzanie poprawnosci
Sciezki certyfikatu. Na potrzeby tej ksiazki zostanie omowiona jedynie zaktadka
Magazyny, gdyz pozostale nie sg tak istotne.

Jak ogdlnie wiadomo, przedsigbiorstwa i inne organizacje chca jednoznacznie
identyfikowa¢ oraz rozprowadzaé w sieci komputerowej tylko zaufane certyfikaty
cyfrowe nadrzednych urzedow certyfikacji. Umozliwiaja to opcje dostepne

na zaktadce o nazwie Magazyny, przedstawionej na rysunku 6.7. Z poziomu tej
zaktadki mozna okresla¢ m.in. reguly zaufania uzytkownika do certyfikatu
cyfrowego nadrzgdnego CA, ktéry funkcjonuje w danym przedsigbiorstwie
lub organizacji.

. Konfigurowanie ustawienia automatycznego zadania certyfikatu
dla komputeréw

Jak juz wspomniano na poczatku tego rozdziatlu, zarzadzanie kazdym
certyfikatem cyfrowym z osobna jest czasochlonne. W kontenerze o nazwie
Ustawienia automatycznego zqdania certyfikatu administrator domeny moze
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Rysunek 6.7.
Zakiadka ,, Magazyny”

Wiasciwosci: Ustawienia sprawdzania pnpramns'u‘fdeiﬁ' er

2

Magazyny | Zaufani wydawcy I Pobieranie z sieci I Odwotywanie |

Okregl regquty zaufania uzytkownika dia certyfikatdw gidwrych urzedow certyfikagi i certyfikatdw
zaufania elementow rdwnorzednych.

¥ Definiuj nastepuiace ustawienia zasad

~Magazyny certyfikatdw dla poszczegolnych uzytkownikdw

V¥ Zezwalaj na uzydie aléwnych urzeddw certyfikadi, ktdrym ufa uzytkownik, w celu
sprawdzenia poprawnosd certyfikatow (zalecane)

I™ Zezwalaj uzytkownikem na ufanie certyfikatom Wiyhiers cele cerbyfkatam...
zaufania elementow réwnorzednych {zalecane) —

~Magazyny certyfikatow giownych
Gigwne urzedy certyfikadi, ktdrym moga ufac komputery kienckie:

~ Ghawne urzedy certyfikaci innych firm | gfdwne urzedy certyfikadi
przedsiebiorstwa (zalecane]

' Tylko glowne urzedy certyfikagi przedsicbiorstwa

W przypadku uwierzytelniania uzytkownikdw i komputerdw na podstawie certyfikatdw komputery
kienckie muszg uzywac urzeddw certyfikac zarejestrowanych w ustudze Active Directory.

r Urzedy certyfikaci musza byc rowniez zgodne z ograniczeniami glowne] nazwy uzytkownika
{niezalecane)

Co to sa certyfikaty zaufania elementdw réwnorzednych?

Ok I Anuluj | Zastosuj |

zdefiniowad, ktorych typdw certyfikatow cyfrowych komputer moze zazadac
automatycznie. W przypadku tworzenia nowego zadania certyfikatu cyfrowego

zostanie uruchomione narzedzie Kreator instalatora automatycznego Zqdania
certyfikatu, co przedstawia rysunek 6.8.

Rysunek 6.8.

Kreator instalatora automatycznego zadania certyfileatu

x|
., Kreator instalatora
Szablon certyfikatu == i
automatycznego Przy nasteprym logowaniu komputera dostarczany jest ceryfikat oparty na } [+
zqdania certyfikatu” wybrarym szablore. ="

Szablon cemyfikatow to zestaw uprzednio zdefiniowanych wiasciwosci dla ceryfikatow
wystawianych komputerom. Wybierz szablon z ponizsze] fisty.

Szablony ceryfikatow:

Mazwa Zamierzone cele |
Agent rejestrowania fkomputer) il Ll g Reliy i1l
IPSec Posrednie szyfrowanie |KE zabezpieczen IP
Komputer Uwierzytelnienie klierta, Uwiernytelnienie serwera
Kortroler domery Uwierzytelnienie klienta, Uwierzytelnienie serwera

< Wstecz Dalej > Anuluj
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4. Importowanie certyfikatu nadrzednego CA do magazynu

»Zaufane glowne urzedy certyfikacji”

Po zainstalowaniu w przedsigbiorstwie lub innej organizacji nadrz¢dnego CA
nalezy doda¢ (zaimportowac) jego certyfikat cyfrowy do magazynu Zaufane
glowne urzedy certyfikacji, co pozwoli przenies¢ go automatycznie (za pomoca
zasad grupy) na r6zne komputery (komputery klienckie, serwery cztonkowski itp.).

Certyfikat cyfrowy nadrz¢dnego CA mozna doda¢ do magazynu Zaufane
glowne urzedy certyfikacji po zaznaczeniu obiektu o nazwie Zaufane glowne
urzedy certyfikacji. Nastepnie trzeba wybra¢ z menu Akcja opcj¢ Importyj ...
Zostanie wowczas uruchomiony dobrze znany z poprzednich rozdziatéw
kreator o nazwie Kreator importu certyfikatow — za jego pomoca mozna

zaimportowac certyfikat cyfrowy nadrzgdnego CA (rysunek 6.9).

l' Edytor zarzadzania zasadami grupy
Flle Akga Widok Pomog

=10l x|

e Al N e 7 s

= Al Keonfiguracga komputera
Bl [ Zasady
| Ustawienia oprogramowania
= ] Ustawienia systemu Windows
|| Skrypty (uruchamianie/zamykanie)
Bl S Ustawienia zabezpieczen
_}j Zasady konta
_J:j Zasady lokalne
j Dziennik zdarzen
g Grupy z ograniczeniami
& Ushugi systemowe

& System plikdw
i;-f Zasady sied przewodowej (IEEE 802.3)
| Zapora systemu Windows z zabezpieczeniami zaawansowanyr
| Zasady menedzera listy sied
;_,.kli Zasady sied bezprzewodowej (IEEE 802, 11)
~| Zasady Kuczy publicznych
| System szyfrowania plikdw
" Ustawienia automatycznego zadania certyfkatu

HEHBNEE

0=

«| »

|=[ Zasady PKI [DC-01EA.pl] =

& Rejestr -

| Zaufane gidwne urzedy certyfikadi | 3

Wystawiony da =

N

Data wygasni

|Magazyn Zaufane gtdwne urzedy certyfikacji zawiera 1 certyfikat.

Rysunek 6.9. Certyfikat cyfrowy nadrzednego CA zaimportowany do magazynu ,, Zaufane gtéwne

urzedy certyfikacji”

5. Importowanie certyfikatu podrzednego CA do magazynu

»Posrednie urzedy certyfikacji”

Po zainstalowaniu w przedsigbiorstwie lub innej organizacji podrz¢dnego CA
nalezy (podobnie jak w przypadku certyfikatu nadrzednego CA) zaimportowac

jego certyfikat cyfrowy do magazynu Posrednie urzedy certyfikacji.

Po zaimportowaniu certyfikatu cyfrowego podrzednego CA do magazynu
Posrednie urzedy certyfikacji w prawym oknie konsoli powinien pojawic si¢
certyfikat CA-02, jak na rysunku 6.10. Zostaje dodany rowniez certyfikat
cyfrowy nadrzednego CA (CA4-01), co takze obrazuje ten sam rysunek.
Jak pamigtamy z rozdziatu 4., podczas eksportu certyfikatu cyfrowego



146 Windows Server 2008. Infrastruktura klucza publicznego (PKI)

B Edytor zarzadzania zasadami grupy ] = o] x|

Plk Akga Widok Pomoc

€9 5m £ XRE = Hm

_: Zasady PKI [DC-01.EA.pl] | | Wystawiony dla_« | Wystawiony przez | Data wygasni
= Al Konfiguracga komputera JCA-UI CA-01 2028-06-03
El | Zasady 0 2023-06-04
| Ustawienia oprogramowania

B[] Ustawienia systemu Windows
= Skrypty {uruchamianie zamykanis)
= 5)_;, Ustawienia zabezpieczen
_j::| Zasady konta
_J:j Zasady lokalne
j Dziennik zdarzen
g Grupy z ograniczeniami
& Ushugi systemowe
& Rejestr
& System plikdw
i:;’ Zasady sied przewodowej (IEEE 802.3) |-
_| Zapora systemu Windows z zabezpieczeniami zaawansowanyr
| Zasady menedzera listy sied
;_,.klf Zasady sied bezprzewodowe] (IEEE 302.11)
=] || Zasady Kuczy publicznych
| System szyfrowania plikdw
| Ustawienia automatycznego zadania certyfikatu
| Zaufane gléwne urzedy certyfikacji
| Zaufanie przedsiebiorstwa

| Pogrednie urzedy certyfikaci A
« | » | | o

|Liaba certyfikatéw w magazynie Posrednie urzedy certyfikaci jest rdwna 2. | |

HEEHKBNEE

Rysunek 6.10. Certyfikat podrzednego CA zaimportowany do magazynu ,, Posrednie urzedy certyfikacji”

podrzednego CA zostat wybrany format PKCS #7 (.P7B) wraz z opcja Jezeli
Jest to mozliwe, dolqcz wszystkie certyfikaty do Sciezki certyfikacji. Poniewaz
certyfikat cyfrowy nadrzednego CA nalezy do tej Sciezki, jest dodawany
wszedzie tam, gdzie wprowadzono certyfikat cyfrowy podrzednego CA.

Po wykonaniu powyzszych krokdéw nalezy od$wiezy¢ zasady grupy (uzytkownika oraz
komputera) za pomoca komendy gpupdate /force. Wykonanie tej komendy wymusza
natychmiastowa aktualizacj¢ zasad grupy uzytkownika i komputera.

6.3. Konfigurowanie zasad grupy
dotyczacych kart inteligentnych

Najnowsze serwerowe systemy operacyjne Windows Server 2008 Standard zawieraja
kilka zasad, ktore dotycza kart inteligentnych. W tej czgsci ksigzki zaprezentowane zo-
stana dwie najczesciej wykorzystywane, czyli:

1. Logowanie interakcyjne: wymagaj karty inteligentnej. To ustawienie
zabezpieczen okresla, ze uzytkownicy domeny moga si¢ zalogowac si¢

do komputera tylko przy uzyciu karty inteligentnej z wtasciwym certyfikatem
cyfrowym.
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2. Logowanie interakcyjne: zachowanie przy usuwaniu karty inteligentne;j.
To ustawienie zabezpieczen okresla, co si¢ stanie, jesli karta inteligentna
aktualnie zalogowanego do komputera uzytkownika zostanie wyjeta z czytnika
kart inteligentnych.

Powyzsze zasady, ktorych wlaczenie podnosi poziom bezpieczenstwa w przedsigbior-
stwie lub innej organizacji wykorzystujacych infrastruktur¢ klucza publicznego (PKI),
sg dostepne z poziomu konsoli Zarzqdzanie zasadami grupy na kontrolerze domeny.

Najczesciej zasady grupy dotyczace kart inteligentnych mozna definiowa¢ dla catej do-
meny sieciowej lub dla wybranej jednostki organizacyjnej (ang. Organizational Unif).
Na potrzeby tej ksiazki zdefiniowane zostana zasady dla jednostki organizacyjnej o na-
zwie PKI. W tym celu Administrator domeny (uzytkownik EA.p/\ddministrator) na kon-
trolerze domeny o nazwie DC-0/ musi:

1. Uruchomi¢ konsol¢ Zarzqdzanie zasadami grupy (np. za pomoca
komendy gpmc.msc).

2. Przej$¢ do obiektu o nazwie PKI i utworzy¢ w nim nowy obiekt zasad grupy
o nazwie Karty inteligentne, jak na rysunku 6.11.

Rysunek 6.11. x
Nowy obiekt zasad %
Nazwa:

grupy o nazwie

. . v Karty inteligentne
., Karty inteligentne [Karty irtcig

Zrodiowy poczatkowy obiekt zasad gnupy:

[ brak) 52
T

3. Rozwinaé wezet Obiekty zasad grupy 1 zaznaczy¢ zasade Karty inteligentne.
4. 7 menu Akcja wybraé opcje¢ Edytuj ...

5. Przejs$¢ do wezta Opcje zabezpieczen, przedstawionego na rysunku 6.12.

B Edytor zarzadzania zasadami grupy =101 x|
Plic Akga Widok Pomoc
e 2m|XK =]
_: Zasady Karty inteligentne [DC-01.EA.pl] | | Zasady = | Ustawienie za... I <
=l A Konfiguracja komputera | Cztonek domeny: maksymalny wiek hasta konta komputera Niezdefiniowane
(=R Zﬁ_SBdY | Czlonek domeny: podpisuj cyfrowo dane bezpiecznego kan... Niezdefiniowane ~—
_| Ustawienia oprogramowania | Cztonek domeny: szyfruj cyfrowo dane bezpiecznego kanat... Miezdefiniowane

= || Ustawienia systemu Windows
=] Skrypty {uruchamianie /zamykanie)
= _é Ustawienia zabezpieczeri
15| Zasady konta
[ 5f| Zasady lokalne
L Zasady inspekcji = i . . . ) .
j Przypisywanie praw uzytkownika | Dostep Sfeqowy: nfazwane DD.tDkI, do I-fbnrych mo.zna L.IZy'SkJ. . Nfezdeﬁnfowane
j Op 2 = | Dostep sieciowy: nie zezwalaj na anonimowe wyliczanie kon... Niezdefiniowane
o LlJ | Dostep sieciowy: nie zezwalaj na anonimowe wyliczanie kon... Niezdefiniowane LI

| Cztonek domeny: szyfruj lub podpisuj cyfrowo dane bezpie... Niezdefiniowane
| Cztonek domeny: wytacz zmiany hasta konta komputera Niezdefiniowane
| Cztonek domeny: wymagaj sinego klucza sesji (system Win... Niezdefiniowane
|DCOM: Ograniczenia dotyczace dostepu do komputera w s...  Niezdefiniowane
|DCOM: Ograniczenia dotyczace uruchamiania komputera w ... Miezdefiniowane

1

| |
Rysunek 6.12. Wezel ,, Opcje zabezpieczen” wraz z domyslnymi zasadami grypy
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Z poziomu wezta Opcje zabezpieczen zostang skonfigurowane dwie wspomniane wcze-
$niej zasady grupy dotyczace kart inteligentnych, czyli:

¢ Logowanie interakcyjne: wymagaj karty inteligentnej,

¢ Logowanie interakcyjne: zachowanie przy usuwaniu karty inteligentnej.

6.3.1. Logowanie interakcyjne:
wymagaj karty inteligentnej

Jezeli przedsigbiorstwo lub inna organizacja zechce umozliwi¢ dostgp do jakiego$ ser-
wera cztonkowskiego, np. o nazwie CA-02 (podrz¢dnego CA), jedynie z wykorzysta-
niem kart inteligentnych, musi wlaczy¢ zasad¢ o nazwie Logowanie interakcyjne:
wymagaj karty inteligentnej. Dzigki tej zasadzie podczas logowania za pomoca hasta
dostgpowego do tego serwera pojawi si¢ komunikat przedstawiony na rysunku 6.13.
Oczywiscie po wczesniejszym wykonaniu omawianych w tym podrozdziale krokéw
1 po przeniesieniu konta serwera cztonkowskiego o nazwie CA-02 do jednostki orga-
nizacyjnej PKI, dla ktérej zostala ustawiona powyzsza zasada. Trzeba pamigtac o tym,
aby przed przeniesieniem konta komputera do wspomnianej jednostki organizacyjne;j
zaimportowac¢ do odpowiednich magazynow certyfikaty cyfrowe nadrzednego i pod-
rzednego CA oraz listy CRL.

karty inteligentnej, aby zalogowac sie na tym komputerze,

| .
% Windows Server 2008
Standard

Rysunek 6.13. Wynik dzialania zasady ,, Logowanie interakcyjne: wymagaj karty inteligentnej”

Aby wlaczy¢ zasade o nazwie Logowanie interakcyjne: wymagaj karty inteligentnej,
Administrator domeny (uzytkownik EA.pl\Administrator) musi wykona¢ wymieniane
ponizej dziatania na kontrolerze domeny.

1. Zaznaczy¢ w prawym oknie zasad¢ Logowanie interakcyjne: wymagaj karty
inteligentnej, jak na rysunku 6.14.
2. Z menu Akcja wybraé opcje Wiasciwosci.

3. Na zaktadce Ustawianie zasad zabezpieczen zaznaczy¢ pole wyboru Definiuj
nastepujqce ustawienie zasad, a nastgpnie wybrac opcj¢ Wiqczone,
jak na rysunku 6.15.
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Rysunek 6.14. Zasada ,, Logowanie interakcyjne: wymagaj karty inteligentnej”

Rysunek 6.15.
Zaktadka

,, Ustawianie zasad
zabezpieczen”

dla ,, Logowanie
interakcyjne:
wymagaj karty
inteligentnej”

2]

Ustawianie zasad zabezpieczen | Whigdnianie I

'—_E'i’ Logowanie interakcyjne: wymagaj karty inteligentrej

[V Definiyj nastepuigce ustawienie zasad:
= Wigczone
" Wylgczone

[ ok | i | Zestosy |

4. Klikna¢ na przycisk OK, aby zamkna¢ okno Wiasciwosci: Logowanie
interakcyjne: wymagaj karty inteligentnej. Nie nalezy zamykaé konsoli
Zarzqdzanie zasadami grupy, gdyz bedzie ona potrzebna do ustawienia
kolejnej zasady o nazwie ,,Logowanie interakcyjne: zachowanie przy
usuwaniu karty inteligentne;j”.
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6.3.2. Logowanie interakcyjne:
zachowanie przy usuwaniu karty inteligentnej

Jezeli chcemy, aby dostep do jakiegos serwera cztonkowskiego, np. o nazwie CA-02
(podrzgdnego CA), byl blokowany po wyjeciu karty inteligentnej z czytnika kart in-
teligentnych (rysunek 6.16), trzeba wlaczy¢ zasade o nazwie Logowanie interakcyjne:
zachowanie przy usuwaniu karty inteligentnej. Oczywiscie po wczesniejszym wyko-
naniu przedstawionych w tym podrozdziale (i w dwoch kolejnych) krokéw, a nastep-
nie po przeniesieniu konta serwera cztonkowskiego o nazwie CA4-02 do jednostki or-
ganizacyjnej PKI, dla ktorej zostata ustawiona ta zasada grupy.

Nacisnij klawisze Ctrl+Alt+Delete, aby odblokowac ten komputer

EA\Administrator: zalogowano.

%= Windows Server2008
Standard

Rysunek 6.16. Wynik dzialania zasady ,, Logowanie interakcyjne: zachowanie przy usuwaniu karty
inteligentnej”

Aby skonfigurowaé zasad¢ dotyczaca zachowania si¢ komputera podczas usuwania
karty inteligentnej z czytnika kart inteligentnych, Administrator domeny (uzytkownik
EA.pl\Administrator) musi wykona¢ wymieniane ponizej dzialania.

1. Zaznaczy¢ w prawym oknie konsoli Zarzqdzanie zasadami grupy zasade
Logowanie interakcyjne: zachowanie przy usuwaniu karty inteligentnej,
jak na rysunku 6.17.

2. Z menu Akcja wybraé opcje Wiasciwosci.

3. Na zaktadce Ustawianie zasad zabezpieczen zaznaczy¢ pole wyboru Definiuj
nastepujqce ustawienie zasad, a nastgpnie z listy rozwijalnej wybraé akcje
Zablokuj stacje roboczq, jak na rysunku 6.18. Poza ta akcja sa dostgpne inne opcje:

¢ Brak akcji,
& Wymuszaj wylogowanie,

¢ Rozilqcz w przypadku zdalnej sesji ustug terminalowych.
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4| Serwer sied Microsoft: podpisuj cyfrowo komunikace (zawsze)

i) Serwer sied Microsoft: rozlaczaj Mientéw po uphywie limitu czasu lo...
- ‘1) Urzadzenia: ogranicz dostep do stagji CO-ROM tylko do uzytkownik. ..

_'IJ 1z Urzgdzenia: ogranicz dostep do stacji dyskietek tylko do uzytkowni...

\o) Serwer sied Microsoft: podpisuj cyfrowo komunikadie (za zgoda Kie...

Wigczony
Niezdefiniowane

Niezdefiniowane
Niezdefiniowane
Niezdefiniowane
Niezdefiniowane
Miezdefiniowane
Miezdefiniowane
Miezdefiniowane

|

Niezdefiniowane _J
=

Niezdefiniowane

Rysunek 6.17. Zasada ,, Logowanie interakcyjne: zachowanie przy usuwaniu karty inteligentnej”

Rysunek 6.18.
Zaktadka

,, Ustawianie zasad
zabezpieczen

dla Logowanie
interakcyjne:
zachowanie przy
usuwaniu karty
inteligentnej”

Ustawianie zasad zabezpieczen | Wyjasnianie I

Logowanie interakcyine: zachowanie pray usuwaniu karty
inteligentej

[V Definiuj nastepujace ustawienis zasad

|Zab|ok|.|j stacje roboczg

2=

o]

Al

Zastosuy

4. Klikna¢ na przycisk OK.

5. Zamkna¢ konsolg Edytor zarzqdzania zasadami grupy.

Po wykonaniu powyzszych dziatan nalezy odswiezy¢ zasady grupy (uzytkownika oraz
komputera) za pomoca komendy gpupdate /force. Komenda ta wymusza natychmia-
stowg aktualizacj¢ zasad grupy uzytkownika i komputera.

W przypadku zasady Logowanie interakcyjne: zachowanie przy usuwaniu karty inte-
ligentnej warto pamigtaé o jeszcze jednym. Zasada ta dziata dopiero po wilaczeniu na
komputerze wyposazonym w czytnik kart inteligentnych i kartg inteligentng (za pomoca



152

Windows Server 2008. Infrastruktura klucza publicznego (PKI)

Rysunek 6.19.
Okno ,, Ustugi”

ktérego realizowane jest uwierzytelnianie z wykorzystaniem certyfikatu cyfrowego karty
inteligentnej) ushugi o nazwie Zasady usuwania karty inteligentnej. Jest to nowa ustuga
w systemach operacyjnych Windows Server 2008 Standard i Windows Vista Business,
uruchamiana recznie lub automatycznie. Druga metoda zostanie przedstawiona w dal-
szej czesci tego rozdziatu. W przypadku recznego uruchamiania powyzszej ustugi mozna
ja wlaczy¢ poprzez ustawienie trybu uruchomienia na Automatyczny. Proba zmiany
stanu ustugi z domyslnej warto$ci Zatrzymano na Uruchom wygeneruje komunikat,
ktory przedstawia rysunek 6.19.

Ustugi =

Ustuga Zasady usuwania karty inteligentnej na Komputer lokalny
l % uruchomita sig, a nastepnie zatrzymata, Miektdre ustugi zatrzymuja sie
automatycznie, jesli nie sa uzywane przez inne ustugi lub programy.

Zgodnie z komunikatem przedstawionym na rysunku 6.19, ustuga Zasady usuwania
karty inteligentnej zostata uruchomiona, a nastgpnie z powrotem zatrzymana. Dlaczego
tak si¢ dzieje? Poniewaz jest ona zalezna od innych ustug. Mozna jednak wymusié
wiaczenie powyzszej ustugi (bez komunikatu z rysunku 6.19) z poziomu okna Edytor
rejestru poprzez zmiang wartosci ciagu binarnego o nazwie scremoveoption z 0 na 1.
Wartos$¢ ta znajduje si¢ w kluczu o nazwie HKEY LOCAL MACHINE\SOFTWARE\
> Microsoft\Windows NT\CurrentVersion\Winlogon, co przedstawia rysunek 6.20. Na
potrzeby niniejszej ksiazki ushuga ta zostanie wlaczona za pomoca zasad grupy. Reczne
modyfikacje rejestru sa niebezpieczne i nalezy si¢ ich wystrzegac.

4

Q Edytor rejestru =N E=R==|
Plilk  Edycja Widok Ulubione Pomoc
SeCEdit + || Mazwa Typ Dane -
setup 248 farceunlacklagan REG_DWORD 000000000 (0)
E:;P a_b] LegalMoticeCaption REG_SZ
Superfetch ab]| egalNoticeText REG_SZ
Svchost ‘-'-'5] passwordexpirywarning REG_DWORD  0x0000000e (14)
SystemRestore E"]PowerdownAfterShutdown REG_SZ 0
Time Zones ab| ReportBootOk REG_SZ 1
Tracing 'ﬂ' REG_SZ 1
UnattendSettings a.b] Shell REG_SZ explorer.exe
Userinstallable.drivers ) ShutdownFlags REG_DWORD  0x00000007 (7) =
WhemPerf ab) ShutdownWithoutlegon  REG_SZ 0
Windows a_"]Userinit REG_SZ Ch\Windows\system32\userinit.exe,
Winlogon a_"1\|‘m,ﬂ‘pp:lle‘c REG_SZ rundll32 shell32, Control_RunDLL "5
|, AutologonChecked ab)WinStationsDisabled REG_SZ 0
GPExtensions - =

LI F 4 LU k

Kemputer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersien'\Winlogen

Rysunek 6.20. Okno ,, Edytor rejestru”
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Wszystkie omowione w tym rozdziale ustawienia zasad grupy Karty inteligentne dla
obiektu PKI (jednostki organizacyjnej o nazwie PK/) mozna sprawdzi¢ na zaktadce
Ustawienia, przedstawionej na rysunku 6.21.

~ioix]

134 Pk Akcga Widok Ckno Pomog |;lilﬁi

5} Zarzadzanie zasadami grupy Karty inteligentne

Bl A\ LasiEA Zakres | Szczeqely Ustawienia | Delegowanie

Bl | F5 Domeny 2 =
ER==| E’?T; et Domai Pl Karly inteligentne =
efault Domain Polic
= i t Dane zebrane: 2008-06-28 18:58:22 Pokaz wszystkie

omain Controllers
T Konfiguracja komputera {wigczone) Ukeryi

P

[ Karty inteligentne
B [[5 Obiekty zasad grupy

Ustawienia systemu Windows
Default Domain Controllers Policy S ! Ut
Diefault Domain Policy Ustawienia zabezpieczen Ukeryi
g Karty in.teligenme Z v lokalne/Opcie zat = % Uk
B [ Filtry ushugi WMI e :
B L] Poczatkowe obiekty zasad grupy Logowanie interakcyjne Lkeryi
= t.El Lokacje Zasady Ustawienie
¢ Modelowanie zasad grupy — . ———
Logowanie interakcyine: wymaga]  Wiaczone

Wik zesad grupy karty inteligentrs]

Logowanie interakcyine: Zablokyj stacje roboczg
zachowanie przy usuwaniu Karty

inteligents]

Konfiguracja uzytkownika {wligczone)

g

Brak zdefiniowanych ustawier.

| |
Rysunek 6.21. Ustawienia zasad grupy ,,Karty inteligentne” dla obiektu PKI

Ustawienia zasad grupy Karty inteligentne dla obiektu PKI mozna wyeksportowaé do
formatu HTML (jako raport), a nastgpnie przegladaé je za pomoca przegladarki inter-
netowej Internet Explorer 7, co przedstawia rysunek 6.22.

6.4. Ustugi zwigzane
z kartami inteligentnymi

Najnowsze systemy operacyjne firmy Microsoft: Windows Server 2008 Standard oraz
Windows Vista Business, zawieraja kilka ustug, ktdére sg zwiazane z infrastruktura klu-
cza publicznego (PKI). Najwazniejsze zostaly przedstawione w tabeli 6.1 wraz z ich do-
myslnymi trybami uruchomienia i stanami.

Domyslny tryb uruchomienia i stany poszczegdlnych ushug zwigzanych z infrastruk-
tura klucza publicznego (PKI) moga si¢ zmieni¢ w zaleznosci od potrzeb przedsig-
biorstwa lub innej organizacji, o czym bedzie mowa w nastgpnych rozdziatach. Ogdl-
nie rzecz ujmujac, np. ustuga o nazwie Karta inteligentna po zainstalowaniu sterownika
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{2 Karty inteligentne - Windows Internet Explorer =101 x|
— z
[ =1 =] I{é C:\Users\Administrator\DesktopKarty inteligentne. htm j || X I_'.'e Search Pl
W (& Karty inteligentne | | 0 v B - o= - | Strona v (G Narzedzia +

Karty inteligentne =

Dane zebrane: 2008-06-28 18:58:32 Poka? wszystkie

Ogolne Pokaz
Konfiguracja komputera (wlgczone) Llkerd

1} ystemu Wind Ui
Ustawienia zabezpieczen Llkeryi
Zasady lokalne/Opcje zabezpieczen Llkeryi
Logowanie interakcyjne Llkerv
Zasady Ustawienie
Logowanie interakcyjne: wymagaj karty inteligentnej Wigczone
Logowanie interakcyjne: zachowanie przy usuwaniu karty Zablokyj stacje robocza
inteligentej
Konfiguracja uzytkownika (wlgczone) Pokaz
l_ l_ l_ l_ l_ l_ '% ||..' Komputer | Tryb chroniony: wytaczony & 100% - v

Rysunek 6.22. Raport dla obiektu zasad grupy ,, Karty inteligentne”’

Tabela 6.1. Domysine ustawienia wybranych ustug zwiqzanych z PKI

. . . Domysiny tryb .
Nazwa ustugi Opis ustugi uruchomienia Stan ustugi
Karta inteligentna Zarzadza dostgpem do kart inteligentnych Reczny Zatrzymano
(SCardSvr) czytanych przez ten komputer.
Propagacja certyfikatu Propaguje certyfikaty z kart inteligentnych. ~ Reczny Zatrzymano
(CertPropSvc)
Zasady usuwania Umozliwia skonfigurowanie systemu w taki ~ Re¢czny Zatrzymano
karty inteligentne;j sposob, aby po usunigciu karty inteligentne;j
(SCPolicySvc) byt blokowany pulpit uzytkownika.

czytnika kart inteligentnych na danym komputerze klienckim, serwerze cztonkowskim
czy kontrolerze domeny zmienia automatycznie domyslny tryb uruchomienia na Auto-
matyczny oraz stan na Uruchomiono.

6.5. Uruchamianie ustugi Zasady

usuwania karty inteligentnej

Jezeli w sieci komputerowej przedsigbiorstwa lub innej organizacji korzystajacej z naj-
nowszych systemow operacyjnych firmy Microsoft: Windows Server 2008 Standard
i Windows Vista Business z dodatkiem Service Pack 1, do uwierzytelniania si¢ w do-
menie beda wykorzystywane karty inteligentne, na komputerach nalezacych do sieci
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trzeba uruchomic¢ ustuge o nazwie Zasady usuwania karty inteligentnej, o ktorej byta
juz wezesniej mowa. Dopoki ta ustuga nie bedzie uruchomiona, komputer po wyjeciu
karty inteligentnej z czytnika kart inteligentnych bedzie blokowany. Samo ustawie-
nie zasady Logowanie interakcyjne: zachowanie przy usuwaniu karty inteligentnej
nie wystarcza.

Ustuga Zasady usuwania karty inteligentnej (SCPolicySvc) umozliwia skonfigurowa-
nie najnowszych systeméw operacyjnych firmy Microsoft w taki sposob, aby po usu-
nigciu karty inteligentnej z czytnika kart inteligentnych byt blokowany pulpit aktual-
nie zalogowanego uzytkownika. W przypadku systeméw operacyjnych Windows Server
2003 z dodatkiem Service Pack 2 czy Windows XP Professional z dodatkiem Service
Pack 3 nie jest wymagane uruchamianie ustugi Zasady usuwania karty inteligentnej,
gdyz ushuga taka nie jest w nich dostgpna. Systemy automatycznie blokuja komputer
po wyjeciu karty inteligentnej z czytnika kart inteligentnych. Nie trzeba wigc wykony-
wac¢ omawianych w tym podrozdziale czynnosci. Wystarczy tylko dokona¢ ustawien
zasad grupy dotyczacych kart inteligentnych, ktére zostaly przedstawione w poprzednich
podrozdziatach. Odpowiednio skonfigurowane musza by¢ tylko najnowsze systemy ope-
racyjne firmy Microsoft.

Jak juz wczesniej wspomniano, istnieje kilka metod uruchamiania ustugi Zasady usu-
wania karty inteligentnej. Mozna to wykona¢ rgcznie (na kazdym komputerze wypo-
sazonym w czytnik kart inteligentnych) z poziomu konsoli MMC o nazwie Usfugi
(ang. Services), ktora wlacza si¢ za pomoca komendy services.msc. Mozna réwniez
skorzysta¢ z metody automatycznej, tj. z wykorzystaniem zasad grupy, co bedzie
omodwione dalej. To rozwiazanie jest znacznie mniej pracochtonne, co ma niebagatelne
znaczenie w przypadku konfigurowania setek czy tysiecy komputerow. Wystarczy je-
dynie skonfigurowac jedna zasad¢ i za pomoca ustugi katalogowej Active Directory
rozprowadzi¢ ja do komputerow znajdujacych si¢ w okreslonej jednostce organizacyjnej.

Aby uruchomi¢ ustugi Zasady usuwania karty inteligentnej za pomoca zasad grupy,
Administrator domeny (uzytkownik EA.p/\Andministrator) musi wykona¢ nastgpujace
czynnosci.

1. Uruchomi¢ konsol¢ Zarzqdzanie zasadami grupy (np. za pomoca komendy
gpmc.msc), a nastgpnie wyedytowac wezesniej utworzona zasade grupy
o nazwie Karty inteligentne.

2. Przej$¢ do wezta Usfugi systemowe 1 zaznaczy¢é w prawym oknie ushuge
Zasady usuwania karty inteligentnej, jak na rysunku 6.23.

3. Z menu Akcja wybraé opcje Wiasciwosci.

4. Na zaktadce Ustawianie zasad zabezpieczen dokonac¢ takich ustawien, jakie
zostaly przedstawione na rysunku 6.24, a nastgpnie kliknaé na przycisk OK.

5. Zamkna¢ konsol¢ Zarzqdzanie zasadami grupy.

6. Odswiezy¢ zasady grupy (uzytkownika i komputera) za pomoca komendy
gpupdate /force. Komenda ta wymusza natychmiastowa aktualizacj¢ zasad
grupy uzytkownika i komputera.



