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Szczegotowe omowienie zagadnien zwigzanych z dziataniem sieci internetowej

e Adresowanie i routing
 Sterowanie transmisja
* Protokoty internetowe

TCP/IP to podstawa dziatania sieci komputerowych. Protokoty wchodzace w sktad
zestawu TCP/IP odpowiadajg za poprawne funkcjonowanie wszystkiego, z czego
korzystamy we wspoétczesnych sieciach, szczegdlnie w internecie, czyli stron WWW,
poczty elektronicznej, przesytania plikow, adresow IP i wielu innych elementow.
Znajomo$¢ zasad stosowania i konfigurowania tych protokotéw w réznych systemach
operacyjnych jest jedna z kluczowych umiejetnosci administratora sieci spotykajacego
sie w swojej pracy z problemami, ktdrych rozwiazanie wymaga takiej wiedzy.

,TGP/IP. Szkota programowania” to podrecznik gruntownie opisujacy zagadnienia
zwigzane z TGP/IP. Czytajac go, poznasz podstawy modeli OSI i DoD, ze szczegdlnym
uwzglednieniem warstw facza danych i fizycznej. Znajdziesz w nim bardzo doktadne
omowienie rdznych protokotow umieszczonych w kolejnych warstwach modelu OSI.
Kazde zagadnienie przedstawione jest w sposdb praktyczny, bez zbednego wgtebiania
sie w teorie, a zatem wiedze zdobyta dzieki tej ksiazce z tatwoscia wykorzystasz
W SWOojej pracy.

o Warstwy modelu 0SI

e Adresowanie IP

e Protokoty routingu

* Protokoty warstwy transportowe;

* Przesytanie plikow

* Protokdt HTTP

* Poczta elektroniczna

Ta ksiazka powinna znalezé sie w hiblioteczce kazdego administratora sieci
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Omowienie modelu referencyjnego OSI

Na poczatku powstawania sieci istnialy tylko systemy i protokoly wewnatrzfirmo-
we. Systemy operacyjne projektowane przez duze firmy, np. SNA firmy IBM (In-
ternational Business Machines) czy DECNet firmy DEC (Digital Equipment Corpo-
ration), zawieraly wlasne pakiety protokotéw. Systemy te i odpowiadajace im
protokoly przede wszystkim umozliwialy komunikacje sieciowg pomiedzy kom-
puterami klas mini- i mainframe. Firmy nie zapewnialy jednak obstugi wzajemnych
polaczen ani nie umozliwialy komunikacji z systemami zewnetrznymi. Kiedy IBM
projektowal SNA, a DEC — DECNet, nikt nie przewidywal obecnego rozpo-
wszechnienia sie mieszanych §rodowisk komputerowych. Komunikowac¢ sie ze so-
ba i wymienia¢ dane mogty wiec tylko komputery korzystajace z kompatybilnych
protokoléw i systeméw operacyjnych.
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Jak nietrudno sobie wyobrazi¢, systemom réznych firm ciezko bylo komunikowac sie
ze sobg, o ile w ogole bylo to mozliwe. Wkrétce okazalo sie konieczne stworzenie
jakiego$§ mechanizmu translacji protokoléw, umozliwiajacego firmom komunikacje
i wspoldzielenie informacji. We wezesnych latach 1970-tych amerykanski Departament
Obrony (DoD, Department of Defense) zaprojektowal model komunikacji miedzy-
komputerowej, ktory stat sie modelem zrédiowym dla pakietu protokotéw TCP/IP.

Model ten zostal jednak w znacznym stopniu zastapiony modelem referencyjnym OSI
(OSI Reference Model), powstalym we wczesnych latach 80-tych . Model referen-
cyjny OSI ma budowe (architekture) siedmiowarstwowa, okreélajaca poszczegdlne
funkcje sieciowe wystepujace w kazdej z warstw (por. rysunek 1.1). W dalszym cia-
gu rozdzialu znajduje si¢ szersze oméwienie modelu DoD wraz z jego odwzoro-
waniem w modelu OSI. Wystepujace w calej ksigzce opisy przeznaczenia i funkgji
protokoléw, obecnych w pakiecie TCP/IP, zawieraja odwotania do obu tych modeli.

RYSUNEK 1.1. Warstwy i funkcje Modelu OSI
Model referencyjny

oSl defI.n!UJe SIede_m gﬂ!bﬂg! Oferowanie ustug aplikacjom uzytkownika
warstw i ich funkcje

rezentaciji Ttumaczenie, konwersja, szyfrowanie, odszyfrowywanie,
- o kompresja danych

ﬁji Zarzadzanie sesjami i sterowanie dialogami
transportowa = Komunikacja na catej drodze transmisyjnej pomigdzy
,—SL programami lub procesami

sieciowa Adresowanie logiczne i trasowanie (routing)

m_danxch Wysytanie i odbiér ramek
faygﬂa Kodowanie sygnatow, obstuga nosnika i ztaczy

Model referencyjny OSI umozliwia bezkonfliktowg komunikacje dowolnych sys-
temow, oferujgc producentom i dostawcom schemat architektoniczny stuzacy do
projektowania sprzetu, protokoléw i srodowisk operacyjnych. Dzieki niemu inzy-
nierowie i projektanci moga korzysta¢ ze standardowych specyfikacji komunikacji
miedzysystemowej. Pozwala on takze na korzystanie z r6znych protokoléw w réz-
nych architekturach sieciowych i odnoszacych sie do nizszych warstw typach no-
$nikéw. Cho¢ nie zawsze da sie osiagna¢ bezkonfliktowa komunikacje, jest ona
podstawowym celem modelu referencyjnego OSL

Zanim powstal model OS], istniejgce protokoly nie ulatwialy wzajemnych polgczen.
W wiekszosci przypadkéw préoba zapewnienia wstecznej kompatybilnosci z tymi
protokotami bylaby niewykonalna. Stad wiekszos¢ protokoléw i sprzetu, obecnie wdra-
zanych przez producentéw i dostawcéw, spelnia wytyczne modelu OSI. Sprawna
i szybka wymiana danych oraz bezkonfliktowa faczno$¢ wzajemna, wymagana w dzi-
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siejszych mieszanych $rodowiskach komputerowych, zalezy od zastosowania sie
przez producentéw i dostawcoéw do znormalizowanego modelu referencyjnego.

Model OSI jest schematem koncepcyjnym. Skiada sie na niego szereg standardow,
definiujacych co powinno sie zdarzy¢ i jak nalezy zapakowa¢ dane, aby po okablo-
waniu dostaly sie do zdalnego hosta. Warstwy logiczne tego modelu nie definiujg
doktadnie czynnoéci wykonywanych w kazdej warstwie, a jedynie opisuja funkcje
dostepne w kazdej z nich. Sposéb zapewnienia zestawu funkcji okreSlonych w po-
szczegllnych warstwach zalezy od dostawcy lub producenta, tworzacego lub
wdrazajgcego sprzet lub protokoly. Konkretni producenci moga swobodnie inter-
pretowac i wybiera¢ stopien wiernosci wobec specyfikacji danej warstwy. W rezulta-
cie nie zawsze uzyskuje sie catkowita zgodnos$¢ komunikacji miedzy niepodobnymi
urzadzeniami, ale omawiany schemat dostarcza najlepszych mozliwych wzorcow
do jej osiagniecia.

Model OSI skiada sie z nastepujacych siedmiu warstw (od géry do dotu):

aplikacji,

prezentacji,

sesji,

transportowej,

sieciowej,

facza danych,

VVvYyVVYyYVYYVYY

fizycznej.

Moéwiac ogoélnie, kazda warstwa dostarcza odrebnych funkcji, ktére musza zostacé
uzyte wewnatrz niej, aby przygotowaé dane do wyslania przez okablowanie do
zdalnej stacji. Dostawca moze okresla¢ szczegély wewnetrzne tych funkgcji ogdlnych.
Innymi stowy, producenci lub projektanci definiujq dzialanie szczegotow, tak, ze
dostawcy musza troszczy¢ sie tylko o swoja cze$¢ ukladanki. Dopdki organizacja
lub dostawca przestrzega zasad, ustalonych przez ISO (International Standards Or-
ganization) dla konkretnej warstwy, produkt kofcowy latwo integruje si¢ z innymi
produktami zgodnymi z zasadami tego modelu.

Warto pamieta¢, ze model OSI jest stosowany tylko podczas przygotowywania da-
nych wysylanych do zdalnego hosta, podobnego lub niepodobnego (tzn. korzysta-
jacego z tych samych protokoléw i systemu operacyjnego lub nie). Modelu referen-
cyjnego OSI nie stosuje sie podczas lokalnego dostepu do danych systemu. Na
przykltad dostep do ustug plikéw i wydruku wymaga jedynie dostepu do twardego
dysku komputera lokalnego i otwarcia lokalnej aplikacji. W takiej sytuacji dostep do
danych nie wymaga zadnej interwencji uzytkownika. Jesli jednak to samo dziatanie
ma zosta¢ wykonane na zdalnym hoscie, trzeba jakos$ wysla¢ do innego urzadzenia
komunikat o potrzebie dostepu do plikéw lub drukarki, zmuszajacy je do odpowiedzi
- przeslania danych.
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Aby przekierowac zadanie dostepu do ustug plikéw i wydruku, potrzebny jest re-
adresator (redirector). Przekierowuje on Zadanie do zdalnego hosta, celem jego
przetworzenia. Zdalny host przygotowuje zadanie do transmisji przez sie¢, dodajac
informacje nagltowkowe (header) i kontrolne, pozwalajace stacji docelowej zrozu-
mieé, co powinna zrobi¢ z danymi i jak zareagowac.

Omowienie modelu Departamentu Obrony

Historia modelu DoD zaczela sie na dlugo przed modelem OSI, ktéry wkrétce go
zastapil. Juz w 1973 roku Agencja Zaawansowanych Projektéw Badawczych Departamen-
tu Obrony (DARPA, DoD Advanced Research Projects Agency) rozpoczela program
majacy na celu stworzenie technologii, ktére mogtyby laczy¢ miedzy sobg rézne ro-
dzaje pakietéw sieciowych. Nadano mu nazwe ,Internetting Project”, a jego wyni-
kiem — czego mozna domyslac sie na podstawie nazwy — jest dzisiejszy Internet.

Model zaprojektowany przez agencje DARPA, bedacy wyjéciowym standardem
ktéremu podporzadkowane sa podstawowe protokoly internetowe, jest wlasnie
znany jako model DoD. Sklada sie on z nastepujacych czterech warstw (od goéry do
dotu):

» aplikacji

P transportowej
» sieciowej

» dostepu do sieci

Jak widaé na rysunku 1.2, model DoD z grubsza odpowiada modelowi OSI.

RYSUNEK 1.2. Warstwy
Model DoD modelu DoD
sktada sie z czterech ——
odrebnych warstw e
transportowa
sieciowa
dostepu
do sieci

| =

Zalety warstwowej konstrukcji OSI

Warstwowa konstrukcja modelu referencyjnego OSI jest korzystna dla producen-
tow sprzetu i projektantéw oprogramowania oraz oséb zawodowo oferujacych
pomoc techniczng i rozwigzywanie probleméw (np. inzynieréw sieciowych). Zalety
tego modelu mozna podzieli¢ nastepujgco:
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P Jasne sprecyzowanie ogdlnych funkcji kazdej warstwy.

» Zapewnienie dostawcom dobrze okreslonego schematu dla potrzeb pisania aplikacji
i projektowania sprzetu.

» Zmniejszenie zlozonosci pracy w sieci dzieki skategoryzowaniu funkcji modelu.
» Zwigkszenie wspdldzialania niepodobnych sieci i protokolow.

» Uproszczenie rozwigzywania probleméw dzieki latwiejszemu umiejscawianiu
zrédlia problemoéw sieciowych.

» Przyspieszanie rozwoju branzy przez ulatwienie specjalizacji.

Jasne sprecyzowanie funkcji warstw

Dzieki zawezeniu zakresu odpowiedzialnosci poszczegélnych warstw, model OSI
zmniejsza problemy na jakie napotykaja producenci i inzynierowie sieciowi. Poza
tym nie trzeba ponownie wymys$la¢ wytycznych produktu lub protokotu dla kon-
kretnych zastosowan. Dzieki jasnemu okresleniu funkcji kazdej z warstw dostawcy
moga projektowac produkty przeznaczone dla jednej konkretnej warstwy, a nie dla
wszystkich siedmiu. Pozwala im to na specjalizacje w wybranych dziedzinach
i zmniejsza ztoZonos¢ sieci.

Dobrze okreslony schemat dla dostawcow

Dostawcy moga tworzy¢ specyfikacje przeznaczone dla jednej lub kilku warstw. Po-
dejscie warstwowe upraszcza takie tworzenie, pozwalajac dostawcom koncentro-
wac sie i specjalizowaé we wlasnej, konkretnej warstwie modelu OSI. Dodatkowo
zwieksza wspoéldzialanie miedzy systemami, tworzac otwarte srodowisko umozliwiaja-
ce wspolistnienie wielu protokotéw. Na przyklad dostawca tworzacy karte sieciowg
(NIC, Network Interface Card) moze zajmowac sie tylko warstwa lacza danych
modelu OSI.

Modutowa konstrukcja OSI umozliwia dostawcom tworzenie wyspecjalizowanych
produktéw. Poniewaz nie muszg zajmowac si¢ wszystkimi funkcjami od géry do dolu
modelu, moga skupié sie na konkretnej warstwie i funkcji. Dzieki temu tworzenie
sprzetu i oprogramowania oraz wprowadzanie go na rynek jest prostsze. Poza tym,
bez wzgledu na rézne dostosowywanie sie przez dostawcéw do zasad koncepcyj-
nych kazdej warstwy, samo istnienie znormalizowanego modelu zwigksza zaréwno
biezacy poziom wspoéldziatania miedzy systemami, jak i prawdopodobiefistwo
harmonijnego wspélistnienia przysztych protokoléw i produktéw w tej samej sieci.

Mniejsza zlozonos¢ pracy w sieci

Podejscie warstwowe pozwala inzynierom sieciowym rozwigzywac problemy zgodnie
z zasada ,dziel i rzgdZz”. Kiedy wiadomo, jakie procesy powinny zachodzi¢ w kaz-
dej warstwie, woéwczas zle dzialajaca funkcje mozna zidentyfikowac¢ wiedzac, ktéra
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warstwa nie spelnia swych funkcji. Protokét lub czes$¢ sprzetu powinny dziala¢ zgod-
nie ze specyfikacjami zdefiniowanymi dla danej warstwy.

Co chyba wazniejsze, dzieki temu modelowi umiejscawianie probleméw nie wy-
maga zajmowania sie calg struktura, a tylko siedmioma mniejszymi jej fragmenta-
mi. Gdy konkretna warstwa nie dziala poprawnie, w oparciu o0 model mozna wy-
dzieli¢ i zaszufladkowa¢ problem, a dzieki temu duzo latwiej go rozwigza¢. Méwiac
ogolnie, operacje sieciowe funkcjonuja jako prostsze fragmenty, a nie jedna, bar-
dziej skomplikowana calos¢.

Popieranie specjalizacji

Stosowanie powszechnie przyjetego, ,ogélnobranzowego” zestawu zasad obstugi sieci
jest inspiracjg dla powstawania jeszcze szybszych i bardziej niezawodnych progra-
moéw i protokoléw. Dostawcy wiedzac, ze moga wspdlzawodniczyé w ulepszaniu
specyfikagji i skutecznosci w dowolnej warstwie modelu referencyjnego OSI, wcigz
przesuwaja granice wydajnosci. Poniewaz wystarczy spelnianie specyficznych
standardéw tylko jednej warstwy, moga specjalizowac sie w wytwarzaniu produk-
tow spelniajacych specyficzne potrzeby klientéw. Przykladem moze by¢ router
dzialajacy na warstwie trzeciej, przeznaczony dla matego biura lub domu.

Opis ogolny warstw OSI

Kiedy trzeba wysla¢ dane (np. wiadomos¢ poczty elektronicznej lub zgdanie od-
czytu pliku ze zdalnego hosta), zadanie to musi zosta¢ przeksztalcone w pakiet da-
nych i przekierowane. System wysylajacy musi wykona¢ nastepujace dzialania,
oparte na poszczegélnych funkcjach modelu referencyjnego OSI:

1. Zaadresowa¢ zadania.
2. Skojarzy¢ z nim protokoty.
3. Zmodulowa¢ go.

4. Wyslac¢ go poprzez okablowanie.

Gdy system przygotowuje dane do wyslania przez okablowanie, najpierw readresator
przechwytuje komunikat, naklada na niego swoje informacje nagléwkowe i kontrol-
ne, po czym przesyla go w dét do nastepnej warstwy. Nizsze warstwy w modelu OSI
obstuguja warstwy wyzsze, zapewniajac im niezawodny transport, routing i adreso-
wanie. Uslugi te s stosowane nawet wtedy, gdy komunikat to zwykle ,Hej” prze-
sylane od jednego uzytkownika do drugiego.

Kazda warstwa w modelu OSI dolacza swoje informacje nagléwkowe i kontrolne
tak, aby odpowiadajaca jej warstwa na zdalnym hoscie mogla je usunac i wiedziata,
co z nimi zrobi¢. Kazda z warstw odgrywa odrebnga role podczas przygotowywania
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danych do wyslania celem komunikacji ze zdalnym hostem partnerskim (por. ry-
sunek 1.3). Wszelkie dzialania wlasciwe dla tych rél pozostaja dla uzytkownika

niewidoczne.

RYSUNEK 1.3.
Kazda warstwa
modelu OSI dodaje

informacje ’
nagtéwkowe aplikacji [ { A [Danel——> aplikagii
i kontrolne

' i | I PH -—bDane i
wykorzystywane PO R = prezentacji
przez odeW|adaJe}c§ w ol mmm sesi
jej warstwe na hoscie
odbierajqcym transportowa 4—[ TH I SH [ PH I AH JDane|—> transportowa

Partnerska wspolpraca warstw

<E~0-0D

sieci  [«——{NH | TH| sH [ PH | AH [Dane[—>{  siec
tacza danych [« pH | NH | TH | sH | PH [ AH [Dane| o7 || tacza danych

fizyczna q—I Bity I—» fizyczna

Gdy komputer przekazuje dane z jednej warstwy do nastepnej, kazda kolejna war-
stwa dodaje do nich informacje nagléwkowe oraz kontrolne i tak dane te wedruja
w dél do warstwy fizycznej i rzeczywistego nosnika fizycznego (przewodu czy tez
kabla sieciowego). Kazda warstwa traktuje wszystko to, co przekazuje w doét, jako
ogoblne dane warstw wyzszych. Przypomina to wkladanie w kazdej warstwie jednej
koperty do drugiej.

Na przyklad warstwa aplikacji dodaje informacje nagtéwkowe i kontrolne, prze-
znaczone dla odpowiadajacej jej warstwy aplikacji na zdalnym hoscie. Nastepnie
przekazuje je wraz z danymi w dél, do warstwy prezentacji. Warstwa ta odczytuje
informacje warstwy wyzszej jako dane, nie dzielgc ich na informacje nagléwkowe
i kontrolne ani dane. Warstwa prezentacji dodaje swoje informacje nagiéwkowe
i kontrolne, przeznaczone dla warstwy prezentacji na zdalnym hoécie. Innymi sto-
wy kazda warstwa nizsza (w tym przypadku prezentacji) nie zwaza na informacje
nagléwkowe i kontrolne ani dane warstwy wyzszej, traktujac to wszystko jako jed-
ng calo§¢ — dane. Kazda warstwa wykorzystuje jedynie informacje kontrolne i na-
gléwkowe oraz dane odpowiadajacej jej warstwy partnerskiej ze zdalnego hosta.
Kazda kolejna warstwa dodaje swoje wlasne informacje nagtéwkowe i kontrolne
oraz wysyla dane w dél, na nastepny poziom.

Gdy dane osiggng poziom lacza danych, system uruchamia algorytm zwany cykliczng
kontrolg nadmiarowosci (CRC, Cyclical Redundancy Check) lub sekwencjg kontroli ram-
ki (FCS, Frame Check Sequence). Nastepnie dodaje wynik CRC jako stopkg (trailer)
na koncu informacji, gwarantujaca zgodnos¢ bitéw wysylanych z bitami odbieranymi
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przez hosta koncowego. Termin ramka odnosi sie do logicznego pogrupowania in-
formacji, jakiemu ulegaja dane w warstwie lacza danych. Dalej dane te wychodza na
okablowanie jako sygnaly elektryczne lub $wietlne — jedynki (1) i zera (0) — a zamie-
rzony host zdalny je odbiera (por. rysunek 1.4).

RYSUNEK 1.4. Nagtowki i stopki
Host odbierajacy

usuwa nagtowki F W
i stopki, po czym iy

wysyta dane w gore, T W Komunikaty

do nastepnej warstwy W Fgggp— W

W E N

—— - T

Po odebraniu danych proces sie odwraca. Kazda warstwa usuwa swoje informacje
nagléwkowe i kontrolne oraz przekazuje dane w gore, do nastepnej warstwy, odsta-
niajac informacje nagtéwkowe i kontrolne oraz dane wlasnie tej warstwy. Gdy dane
wreszcie dojda do warstwy aplikaciji, ta Sciaga swoje wlasne informacje nagléwko-
we i kontrolne oraz przekazuje dane wzwyz. Dzieje sie tak z kazda pojedyncza
ramka przechodzaca przez okablowanie. Kazda warstwa musi dolacza¢ do danych
informacje nagléwkowe i kontrolne tak, aby jej odpowiadajaca jej warstwa partnerska
mogla zidentyfikowaé¢ warstwe wyzsza, ktéra powinna je otrzymac jako nastepna.

Warstwa aplikacji

Czasem mylnie uwaza sie, Ze nazwa szczytowej warstwy modelu OSI odnosi si¢ do
aplikacji uzytkownika, takich jak Word, Excel, PowerPoint, itp. Nazwa ta nie wiaze
sie jednak z samym oprogramowaniem aplikacyjnym, ale raczej z mozliwoscia do-
stepu przez sie¢ do danych jednej aplikacji z innej oraz z dostepem do modelu refe-
rencyjnego OSI, majacym na celu przygotowanie danych do umieszczenia ich
w pakiecie i wyslania przez okablowanie.

Warstwa aplikacji umozliwia aplikacjom uzytkownika wysytanie danych przez sie¢,
po prostu zapewniajac im dostep do warstw nizszych (dostep do modelu OSI). Jej
zadaniem jest dostarczenie interfejsu do stosu protokotéw. W przeciwienstwie do
innych warstw OS], nie oferuje ona uslug zadnym innym warstwom, udostepniajac
jedynie wlasne ustugi.

Ustugi warstwy aplikacji obejmujg m. in.:
» aplikacyjne ustugi sieciowe i miedzysieciowe;

» uslugi plikowe i wydruku;
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P poczte elektroniczng (e-mail);

» dostep do sieci WWW (World Wide Web) i protokdt przesytania hipertekstu (HTTP,
HyperText Transfer Protocol);

» dostep za pomoca protokolu Telnet ze zdalnego hosta;
» protokdt przesylania plikow (FTP, File Transfer Protocol).

Te i inne ustugi zostang oméwione w niniejszej ksigzce.

Warstwa prezentacji

Warstwa prezentacji zapewnia ré6znym platformom wspélny format danych. Od-
powiada ona za nastepujace ustugi:

» konwersje i ttumaczenie (translacje) danych;
» kompresje i dekompresje;

P szyfrowanie i odszyfrowywanie.

Przykladem rzeczywistego protokotu tej warstwy jest XDR (eXternal Data Repre-
sentation), stosowany w opartym na schemacie klient-serwer systemie plikéw NFS
(Network File System), stworzonym przez firme Sun MicroSystems. Protokoét ten
zapewnia niezalezno$¢ od platformy. Jest on w istocie wlgczony do kodu oprogra-
mowania. System plikéw NFS i protokét XDR beda dokladnie omawiane w roz-
dziale 18.

Warstwa sesji

Warstwa sesji ustanawia sesje i zarzadza nimi. Sesja sklada sie z dialogu miedzy
warstwami prezentacji w przynajmniej dwoch systemach. Warstwa ta obstuguje tez
zadania dostepu do réznych ustug, wystepujace miedzy systemami, i zarzadza od-
powiedziami na te zgdania. Poza tym steruje dialogiem miedzy dwoma aplikacjami
na réznych hostach i zarzadza strumieniami danych.

Wydajnos¢ sterowania dialogiem miedzy hostami w warstwie sesji zalezy od tego,
czy komunikacja odbywa sie w trybie polowicznie dwukierunkowym (half-duplex)
czy calkowicie dwukierunkowym (full-duplex). W trybie polowicznie dwukierun-
kowym tylko jedno urzadzenie moze w danej chwili sie komunikowa¢ (nadawac),
natomiast wszystkie pozostate oczekuja na swoja kolej. Kazda strona komunikacji
musi czeka¢ na koniec wysylania przez inng, a nastepnie odpowiada¢ odrebnym
potwierdzeniem. W trybie calkowicie dwukierunkowym wysylanie i odbieranie moze
by¢ jednoczesne, co zwieksza wydajnoé¢ komunikacji. Wydajnos¢ w tym trybie osiaga
si¢ przez tz.w jazde na barana (piggybacking) lub zawieranie danych w obrebie tej sa-
mej ramki.
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Przykladem znanego protokotu warstwy sesji moze by¢ NetBIOS (Network Basic
Input/Output System). Ustanawia on sesje miedzy dwoma komputerami z systemem
operacyjnym typu Windows (NT lub 9x) firmy Microsoft. Protokol ten zapewnia
ustugi nazewnicze i zarzadzanie sesjami miedzy dwoma urzadzeniami korzystaja-
cymi z nazewnictwa prostego.

Warstwa sesji obstuguje tez zdalne wywolywanie procedur (RPC, Remote Procedure
Call), zaprojektowane przez firme Sun, umozliwiajace klientom tworzenie zadan
przeznaczonych do zdalnego wykonywania. Zadania te sa wysylane do zdalnego
hosta celem przetworzenia i udzielenia odpowiedzi, co pozwala na komunikacje mie-
dzy dwoma hostami przez sie¢. System plikéw NFS stosuje RPC do wysylania wy-
wolan i odbierania odpowiedzi w warstwie sesji, za§ w warstwie prezentacji wyko-
rzystuje protokét XDR.

Warstwa transportowa

Warstwa transportowa w zasadzie ma zapewnia¢ gwarantowane, niezawodne do-
starczanie danych tylko miedzy dwoma komunikujacymi sie procesami lub pro-
gramami, uruchomionymi na zdalnych hostach. Jest to jednak prawda tylko wtedy,
gdy dostawca zdecyduje sie zaimplementowaé protokd! sterowania transmisjg TCP
(TCP, Transmission Control Protocol) zamiast jego mniej niezawodnego odpo-
wiednika, protokotu datagramdw uzytkownika UDP (UDP, User Datagram Protocol).
Protokoly te oméwimy w rozdziatach 81 9.

Warstwa transportowa wykonuje nastepujace dzialania:

P Steruje komunikacja calosciows (,,0d konca do konca”) miedzy dwoma procesami
uruchomionymi na ré6znych hostach.

» Zapewnia uslugi polaczeniowe i bezpolgczeniowe warstwom wyzszym.

» Wykorzystuje adresy portéw klienta i serwera do identyfikacji proceséw uru-
chomionych w obrebie hosta.

» Segmentuje dane dla aplikacji warstw wyzszych.

Zadaniem tej warstwy jest identyfikowanie proceséw komunikujacych sie na kaz-
dym hoscie oraz zapewnianie uslug polaczeniowych i niezawodnego transportu,
badz szybkosci dostarczania. Zarzadza ona przeplywem danych, a gdy sesja jest
polaczeniowa zajmuje sie sterowaniem przeplywem. W warstwie tej rezyduja pro-
tokoly TCP i UDP.

Segmentuje ona dane (komunikaty) podawane w doét przez aplikacje warstw wyz-
szych. Obsluguje adresowanie za pomoca portéw, zwanych tez gniazdami (sockets),
identyfikujacych programy lub procesy warstw wyzszych, komunikujace si¢ na kon-
kretnym urzadzeniu. Sledzenie réznych segmentéw i zarzadzanie nimi zapewniaja
jej numery portéw kazdej aplikacji.
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@7 taczenie gniazd w pary

Gdy wystepuje komunikacja cato$ciowa miedzy dwoma hostami, w ktérej uczestni-
cza zrodfowe i docelowe adresy IP i porty (zwane tez gniazdami), wéwczas w branzy
nazywa sie to parg gniazd (socket pair).

Warstwa transportowa moze zapewnia¢ protokolom warstw wyzszych zaréwno
obsluge polaczeniowsy, jak i bezpolaczeniowa. Zawsze jednak zajmuje sie portami
i adresami. Adresy klienta i serwera (np. porty TCP lub UDP) stuza do identyfikacji
proceséw uruchomionych w obrebie hosta. Warstwe transportowa dokladnie
oméwimy w rozdziale 7.

Warstwa sieciowa

Warstwa sieciowa przede wszystkim przypisuje logiczne adresy zrédlowy i doce-
lowy oraz okresla najlepsza Sciezke routingu danych miedzy sieciami. Warstwa ta
zapewnia:

» komunikacje caloSciowq miedzy dwoma hostami,
P adresowanie logiczne,
P dostarczanie pakietow,

» routing.

Protokoly warstwy Sieciowej zajmuja sie adresowaniem logicznym, ktére nalezy od-
r6zni¢ od adresowania MAC (Media Access Control) warstwy fizycznej, skojarzo-
nego z kartami sieciowymi. W przeciwiefstwie do adreséw fizycznych (przypisa-
nych na stale), dostawcy nie umieszczajg na stale adreséw logicznych w kartach.
Zamiast tego administratorzy sieci przypisuja je recznie lub dynamicznie. Adresy
logiczne warstwy sieciowej bedq omawiane w rozdziatach 4 - 6.

Aby zapewni¢ najlepszy routing danych, urzadzenia warstwy sieciowej (takie, jak
routery) stosuja przefgczanie pakietow (packet switching). W procesie tym router
identyfikuje logiczny adres docelowy (warstwy sieciowej) ruchu sieciowego odbie-
ranego na jednym interfejsie, po czym z innego interfejsu wysyla go do miejsca
przeznaczenia.

W warstwie sieciowej dzialaja nastepujace protokoty:

» RARP, ARP, BootP, DHCP — zapewniajace konfiguracje lub rozwigzywanie
adresow;

» ICMP — diagnostyczny i kontrolny;
» RIP, IGRP, EIGRP, OSPF i BGP — trasujace.
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Warstwa lacza danych

Do gléwnych obowiazkéw warstwy lacza danych modelu OSI nalezy wysylanie
i odbiér ramek oraz adresowanie fizyczne. Warstwa ta przed wyslaniem otrzymanych
z gory danych dodaje do nich zaré6wno nagléwek z przodu, jak i czterobajtowa
stopke na koncu, tworzac w ten sposéb ramke (frame) wokot tych danych. Termin
ramkowanie pakietow (packet framing) oznacza tworzenie ciagéw takich ramek.
Stopki dodaje do danych tylko warstwa lacza danych.

Warstwa Iacza danych ma nastepujace cechy i obowiazki:

Steruje dostepem do nosnika.

Dodaje adresy sprzetowe — zrédlowy i docelowy.

Przygotowuje ramki do transmisji, konwertujac pakiety danych na ramki.
Bierze na siebie funkcje wysylania i odbierania danych przez okablowanie.
Oblicza wielkosci CRC lub FCS.

Obsluguje mosty (bridges) i przetgczniki (switches).

VvyvVvyYVYyYVYYy

Adresy warstwy drugiej

Producenci zapisuja na stale w kazdej karcie sieciowej adres warstwy lacza danych
(adres MAC). Podczas produkgji kart okreslajg ich numery seryjne. Kazdy adres ma
sze$¢ bajtéw dlugosci, zgodnie z zaleceniem IEEE. Pierwsze trzy bajty okreélaja
konkretnego dostawce, ktéry z kolei w sposéb niepowtarzalny przypisuje wartosci
ostatnim trzem bajtom. Urzadzenia dzialajace w warstwie facza danych musza mie¢
mozliwo$¢ identyfikowania tych adreséw.

Warstwa Iacza danych dodaje do nagltéwka adresy MAC — zrédlowy i docelowy —
celem identyfikacji karty sieciowej urzadzenia wysylajacego ramke, jak i urzadzenia
ktore powinno ja odebra¢. Kazdy adres MAC musi by¢ niepowtarzalny (unikatowy)
w calej sieci. Urzgdzenia warstwy 2 w oparciu o adres docelowy decyduja, czy in-
formacje nalezy przekaza¢ dalej.

Przed transmisjq nadajace urzadzenia stosuja algorytm cyklicznej kontroli nadmiarowo-
sci (CRC) lub sekwencji kontroli ramki (FCS). W branzy te dwa terminy stosowane sa
zamiennie. Urzadzenia warstwy lacza danych dodaja wynik CRC lub FCS jako
stopke na koncu danych podawanych w dot przez warstwe sieciowa, obramowujac
w ten sposéb przesylane bity. Z tego powodu w warstwie lacza danych méwi sie
wlasnie o ,ramkach”. Wartosci sum kontrolnych CRC (lub FCS) nie gwarantuja do-
starczenia danych, a stuzg jedynie do sprawdzania, czy bity wysylane zgadzaja sie
z bitami odebranymi przez hosta docelowego. Za pomoca tego samego algorytmu ho-
sty odbierajace sprawdzajg, czy w trakcie przesylania ramka nie zostala uszkodzo-
na. Gdy wielkosci CRC (lub FCS) nie sa zgodne, host odbierajacy po prostu odrzuca
ramke bez powiadamiania stacji wysylajacej. Jezeli ramka nie jest prawidlowa, stacja
docelowa nigdy nie przekaze danych do warstwy wyzszej. Obowiazek ponownego
wysylania uszkodzonych ramek spoczywa na urzadzeniach wysylajacych.
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Warstwa fizyczna

Warstwa fizyczna zajmuje si¢ jedynkami (1) i zerami (0), czyli bitami tworzacymi
ramke. Bity kodowane sa jako impulsy elektryczne lub Swietlne. Warstwa ta zajmuje
sie tez charakterystykami elektrycznymi i mechanicznymi, kodowaniem sygnaléw
i poziomami napigcia. Méwigc ogdlnie: dotyczy ona elementéw namacalnych, czyli
takich elementéw fizycznych, ktérych mozna dotkngé, np. okablowania czy wtdrnikow
(repeaters). Warstwa fizyczna obejmuje:

P charakterystyki elektryczne i mechaniczne;
» kodowanie sygnalow;

P jedynki (1) i zera (0);

P specyfikacje zlaczy fizycznych.

Architektura i topologie facza danych

Termin aplikacja oznacza literalne zastosowanie standardéw w formie architektury
sieciowej i specyfikacji dotyczacych gléwnych topologii. Standardy te obejmujg
specyfikacje IEEE i ANSI (American National Standards Institute), przeznaczone dla
nastepujacych technologii:

» Ethernet,

» Szybki (Fast) Ethernet,

» Gigabitowy Ethernet,

» Token-Ring,

» FDDL

Standardy obejmuja tez typy ramek i metody dostepu do kanalu, okreslane przez
IEEE i ANSI. Kolejne punkty w charakterze przypomnienia zawieraja ogdlne omoé-
wienie tych technologii.

Ethernet i IEEE 802.3

Zaczynamy od najbardziej popularnej architektury tacza danych, mianowicie tech-
nologii ethernetowych, zdefiniowanych przez IEEE w ramach specyfikacji 802.3.
Zastuge wynalezienia Ethernetu zwykle przyznaje sie firmie Xerox Corporation,
jednak w rzeczywistosci uzyskala ona zrédlowa technologie o nazwie Aloha Net
w latach 1970-tych od Uniwersytetu Hawajskiego. Nastepnie Xerox dotaczyt do firm
DEC i Intel celem zaprojektowania najwcze$niejszego standardu ethernetowego,
wypuszczonego w roku 1980 jako wersja 1. W 1982 roku te trzy firmy wydaty kolejny,
ulepszony standard: ethernet wersja 2.
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W polowie lat 1980-tych komitet 802 organizacji IEEE zaadoptowal ethernet jako
standard 802.3. Wszystkie aktualne i przyszle projekty technologii ethernetowych
rzekomo maja sie opiera¢ wlasnie na tym standardzie bazowym. Ze wzgledu na
swoje poczatki Ethernet stal sie najpopularniejszym, stosowanym na calym $wiecie
standardem sieci LAN (Local Area Network).

Warto pamieta¢, ze Ethernet to nie to samo, co implementacje IEEE 802.3, a terminéw
tych nie powinno sie stosowaé zamiennie (cho¢ czasem sie tak robi). Firmy Xerox,
DEC i Intel zaprojektowaly wersje 11 2 z do$¢ podobnymi parametrami, a komitet
IEEE 802 dodat do nich szereg znormalizowanych funkgji rozszerzonych, nie wsp6l-
dzielonych z poprzednikami. Tabela 1.1 zawiera omdéwienie podobiefistw i réznic
miedzy tymi implementacjami.

TABELA 1.1. Wersje 1 i 2 ethernetu oraz IEEE 802.3

Wersja 1 Wersja 2 IEEE 802.3

Architektura
warstwy tacza danych.

Zawiera Ethernet_lI, celem
wykrywania i odrzucania
wadliwych ramek

(de facto schemat branzowy
przenoszenia ruchu IP przez
sieci LAN typu ethernet).

Dodaje nadbiorniki
(transceivers) z kontrolg
rozwlekania (lub
pochtanianiem rozwlekania).

Dostarczata dane z szybkoscig
10 Mb/s w topologii magistrali
liniowej (linear bus).

Dostarcza dane z szybkoscig
10 Mb/s w topologii magistrali
liniowej.

Rozcigga obstuge topologii
fizycznych na konfiguracje
gwiazdy (star).

Mogta korzysta¢ tylko z nosnika
grubego koncentrycznego
(thick coaxial).

Moze korzystaé tylko
z nos$nika grubego
koncentrycznego.

Dodaje takie typy nosnikow,
jak cienki koncentryczny
(thin coaxial), swiatfowdd
(fiber) i skretka dwuzytowa
(twisted pair).

Rozszerzenia z 1995 roku
oferujg szybkosci przesytu
100 Mb/s (specyfikacja
802.3u).

Stosowata sygnalizacje
niezréwnowazong (unbalanced
signaling) z uziemieniem jako
punktem odniesienia, wrazliwg
na szum (noise) i interferencje
elektromagnetyczne

(EMI, Electro-Magnetic
Interference).

Stosuje sygnalizacje
zréwnowazong
(balanced signaling).

Nie obstugiwata bfedu jakosci Dodaje SQE. Obstuguje SQE,

sygnatu (SQE, Signal Quality
Error), zwanego tez sygnatem
taktowania (heartbeat),

wiec wykrywanie kolizji
(collisions) byto trudniejsze.

ale jest to konieczne
tylko przy nadbiornikach
zewnetrznych.

Niezgodna z wersja 2.

Niezgodna z wersja 1.

Niezgodna z wersjg 1.
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Wersja 1 specyfikacji Ethernet reprezentuje dane w oparciu o obecnoé¢ lub nie-
obecno$¢ napiecia, co nosi nazwe sygnalizacji niezrdwnowazonej. Ten typ transmisji
jest wysoce podatny na zaklocenia zewnetrzne. Przyklad takiej sygnalizacji wida¢
na rysunku 1.5.

RYSUNEK 1.5. Ethernet, Wersja 1
W sygnalizacji

niezréwnowazonej

dane sg

reprezentowane przez

poziomy napiecia Uziemienie

zmieniajgce sie
od O (uziemienie) -
do +5 woltéw 0 woltéw = 0

Sygnalizacja niezrownowazona

W wersiji 2 Ethernetu wprowadzono lepsza metode sygnalizacji zréwnowazonej, re-
prezentujacej dane w oparciu o zmiany napiecia z dodatniego na ujemne, z napie-
ciem 0 (uziemieniem) jako wspdélnym punktem odniesienia (por. rysunek 1.6).
Dzieki niej wptyw zakl6cen transmisji maleje, a przez to wzrasta jako$¢ sygnatu.

RYSUNEK 1.6. Ethernet, Wersja 2
Sygnalizacja
zréwnowazona
zwieksza jakosé
sygnatu dzieki
wspolnemu punktowi
odniesienia, a dane
reprezentuje przez
dodatnie i ujemne
poziomy napiecia

Uziemienie

Sygnalizacja zréwnowazona

Specyfikacja IEEE 802.3 opisuje ogdlne dzialanie, skladniki i ograniczenia odleglo-
Sciowe Ethernetu:

P Definiuje wszystkie skladniki, funkcje, metody dostepu do kanalu i dziatania
warstw lacza danych i fizycznej.

» Daje dostawcom reguly wdrazania i rozwijania technologii sieci LAN typu 802.3.

P Jest oparta na standardzie IEEE o nazwie 10Base5, z drobnymi odchyleniami
spelnianym przez wszelkie inne standardy 802.3.

Standard IEEE 802.3 definiuje oparta na rozgtaszaniu (broadcast) liniowa architektu-
re sieciowa o szybkosci 10 Mb/s, oparta na rywalizacyjnej metodzie dostepu do ka-
nalu, zwanej dostep z nastuchiwaniem nosnej z detekcjq kolizji (CSMA/CD, Carrier
Sense Multiple Access with Collision Detection) — por. nizej.
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Metoda dostepu do kanalu

Obecnie istnieja r6zne metody dostepu do kanatu, zalezne od architektury sieciowej
(Ethernet wykorzystuje metode oparta na rywalizacji). Opisuja one reguly dyktujace
urzgdzeniom sposob:

» dostepu do nosnika komunikacyjnego,
P przesylania ramek,

» zwalniania kanatu dla innych urzadzen.

Urzadzenia korzystajace z metody CSMA/CD:
» rywalizuja o prawo do transmisji;
» moga pomyslnie transmitowac tylko pojedynczo (jedno urzadzenie naraz);

» muszg poczekac na dostepnosé¢ kanatu aby wysla¢ ramke w sytuacji, gdy inne
urzgdzenia wykorzystuja kanal (dzialanie potowicznie dwukierunkowe).

Gdy urzadzenia nadajg jednoczesnie na tym samym kanale, wystepuja kolizje sy-
gnalow i ramki ulegajg uszkodzeniu. Taki dostep oparty na rywalizacji nosi nazwe
CSMA/CD. Poniewaz dla Ethernetu wskaznikiem mozliwo$ci wysylania jest cisza,
aby ja wykry¢ urzadzenia przeprowadzaja nastuchiwanie nosnej. Jeéli nie wykryja
w przewodzie zadnej czestotliwosci, uzyskuja dostep do kanalu i moga od razu za-
cza¢ transmisje. Po transmisji urzadzenia zwalniaja kanal, a zanim ponownie sproé-
buja uzyska¢ do niego dostep, czekaja przynajmniej 9,6 us (mikrosekund). Dzieki
temu inne nadbiorniki majg szanse na wystanie wlasnych ramek.

Kolizje

Kolizje to, jak sama nazwa wskazuje, wlasnie kolizje. W jakiejkolwiek danej chwili
w sieci o transmisji w pasmie podstawowym (baseband) kanal powinien by¢ zajety
przez najwyzej jeden sygnal. Jedli przez przewdd jednoczesnie przemieszcza sie
wiecej sygnaléw, wynikiem jest kolizja utrudniajgca pomyslng transmisje. Podczas
transmisji nadbiornik (nadajnik-odbiornik) koduje sygnal na nosniku i nastuchuje
kolizji. Gdy taka nastapi, wowczas wewnetrzny zespét obwodéw nadbiornika, stu-
zacy do detekeji kolizji, powiadamia karte sieciowa za pomocg sygnalu zmuszaja-
cego ja do przerwania transmisji. Za wykrycie i ponowne wystanie ramek po kolizji
odpowiada urzadzenie nadajace.

Kolizje sa codziennoscig Ethernetu, jednak kolizje nadmierne lub spéznione sa po-
wodem do zmartwief. Nadmierne kolizje s3 powodowane przez przeciazenie od-
cinka (segmentu) zbyt wieloma urzadzeniami. Gdy kazde z nich wspélzawodniczy
o kanal, prawdopodobienstwo kolizji rosnie wskutek samej iloéci sygnatow.

Specyfikacja 802.3 definiuje kolizje spoZnione (late collisions) jako wystepujace po
64-tym bajcie ramki. Ich przyczyna moze by¢ przekroczenie maksymalnego ograni-
czenia dlugosci nosnika, znane jako opdZnienie propagacji (propagation delay) lub
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awaria sprzetu (hardware failure). Zderzeh spdznionych nigdy nie powinno sie uwazaé
za cze$¢ normalnego dziatania Ethernetu.

Ramki Ethernetowe

W dziedzinie standardéw Ethernetowych istnieja nastepujace cztery rézne typy ramek,
kazdy zaprojektowany przez kogo innego i dla innych celéw:

» Ethernet II (DIX);

» Ethernet_802.3 (zastrzezony przez Novella);

» IEEE 802.3;

» IEEE 802.3 SNAP (SubNetwork Access Protocol).

Pierwotna ramke ethernetowa, o nazwie Ethernet_II lub DIX, wspdlnie zaprojek-
towaly firmy DEC, Intel i Xerox (w skrocie wlasnie DIX). Novell zaprojektowat swoja
wlasna, zastrzezona ramke Ethernet 802.3, przeznaczona wylacznie dla ruchu IPX/SPX.
Ostatnie dwie ramki zaprojektowat i nazwal instytut IEEE. Mimo nazewnictwa fir-
mowego tych typéw ramek, IEEE i branza stosuja nazwy odmienne. Réznice pocho-
dza przede wszystkim od firm, stosujacych ramki we wlasnych architekturach i je-
zykach. Na przyklad firma Cisco odwoluje sie do ramki Ethernet_II jako do ARPA.
Tabela 1.2 zawiera opis nazewnictwa typow ramek, a tabela 1.3 — informacje spe-
cyficzne dla kazdego z nich.

Wszystkie cztery typy ramek moga wspoélistnie¢ w jednej sieci, ale nie sa ze sobg
zgodne. Gdy informacje chca wymienia¢ stacje korzystajace z niepodobnych typéw
hermetyzacji (encapsulation), musza one komunikowac sie za posrednictwem route-
ra obstugujacego oba typy. Router taki przeprowadza konwersje miedzy hostami.
Poniewaz konwersja niepotrzebnie zwieksza obcigzenie i opdznia ruch danych
w sieci, wewnatrz jednej sieci najlepiej korzysta¢ tylko z jednego typu ramek. Ta-
bela 1.4 zawiera opis cech podstawowych i drugorzednych, charakteryzujacych
ramki ethernetowe.

Na rysunkach 1.7 — 1.10 pokazano wszystkie typy ramek. Warto poréwnaé zaréwno
ich reprezentacje funkcyjne, jak i faktyczny wyglad. Wszystkie ramki maja te same
podstawowe cechy charakterystyczne: zaczynaja sie 6-bajtowym adresem docelo-
wym MAC, po ktérym nastepuje 6-bajtowy adres zZrédlowy MAC, a koncza sie
4-bajtowym polem CRC.

TABELA 1.2. Odwzorowanie nazw ethernetowych

IEEE Branza

- Ethernet_II (DIX)
- Ethernet_802.3
802.3 Ethernet_802.2

802.3

SNAP Ethernet_ SNAP
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TABELA 1.3. Typy ramek ethernetowych

Ethernet_II (DIX)

Ethernet_802.3

Ethernet_802.2

Ethernet_SNAP

Stuzy do przenoszenia
ruchu IP.

Stuzy do przenoszenia
ruchu IPX/SPX.

Zawiera nagtowki LLC,
wykorzystujace adresy
DSAP i SSAP

do identyfikacji
protokotéw warstw
wyzszych.

Zawiera nagtéwki LLC,
wykorzystujace adresy
DSAP i SSAP

do identyfikacji
protokotéw warstw
wyzszych.

Wykorzystuje

do identyfikacji
protokotéw 2-bajtowe
zastrzezone wartosci
Ether-Type, np.
0800=IP.

Ograniczony
do przenoszenia
samego protokotu IPX.

Wykorzystuje
zastrzezone adresy
SAP, np. EO=IPX.

Uwzglednia specjalny
adres SAP AA,
wskazujacy na idacy
za nim nagfowek
SNAP z dwubajtowg
wartoscig Ether-Type.

Najczesciej obecnie
stosowany typ ramki.
Byt faktycznym typem
ramki w sieciach IPX
przed powstaniem typu
Ethernet_802.2.

Po nagtéwku LLC
dodaje pieciobajtowy
nagtéwek SNAP,
stuzacy do identyfikacji
protokotu.

TABELA 1.4. Charakterystyki ramek ethernetowych

Podstawowe cechy charakterystyczne

Drugorzedne cechy charakterystyczne

Przed transmisjg dodaje 14-bajtowy

nagtowek.

Pierwsze 12 bajtow sktada sie z 6-bajtowego adresu

docelowego MAC i 6-bajtowego adresu Zrédtowego
(nadawcy) MAC. Po nich nastepuje pole 2-bajtowe,
definiujgce dtugos¢ datagramu lub typ protokotu.

Przed transmisjg dotacza 4-bajtowg

stopke (CRC lub FCS).

Dodawana przez nadawce i poréwnywana przez odbiorce

po to, zeby upewnic sie, ze ramka nie zostata
uszkodzona

Przed transmisjg kazdej ramki wysyta
64-bitowg preambute celem osiggniecia

synchronizacji.

nadchodzeniu danych.

Zawiera 7 bajtéw na przemian jedynek (1) i zer (0);
ostatnie 2 bity 8-ego bajtu alarmuja stacje o

Najmniejszy dozwolony rozmiar ramki
wynosi 64 bajty (ramki mniejsze musza
by¢ dopetniane), a najwiekszy 1518

bajtow.

Zawiera 14-bajtowy nagtéwek tagcza Danych,
4-bajtowg doczepke oraz maksymalnie 1500 bajtéw
protokotéw i danych warstw wyzszych.




Rozdziat 1. * OMOWIENIE MODELI | STANDARDOW BRANZOWYCH 37
RYSUNEK 1.7. Ethernet Il
Ramka Ethernet Il
jako jedyna zawiera = Il
po adresie reambuta ype| Dane CRC
406 -bai 6 6 2
zrodio,v\,/ym 2-bajtowg <1500
wartos¢ Ether-Type,
s’fqucal Preambuta = 64 bity do synchronizacji;
do identyfikacji 7 bajtéw 1010 1010, 8-my bajt 1010 1011
DA = Adres Docelowy (Destination Address)
protokotu
przenoszonego SA = Adres Zrédlowy (Source Address)
wewnatrz ramki EType = 2 bajty zastrzezonej wartosci protokolu (np. 0800 = IP}
Dane = protokoly, dane i dopelnienie z warstw wyzszych
CRC = sekwencja kontroli ramki
RYSUNEK 1.8. Ethernet_802.3
W ramkach
Ethemet_802'3 P buta| DA | SA | Dlugos¢ | FFFF (D
za polem dfugosci il go i) e
zawsze nastepuje 6 6 2 Pusta 4
. . suma kontrolna
pole z nagtéwkiem
IPX, zawierajgcym Preambula = synchronizacja
2-bajtowa pusta DA = Adres Docelowy
sume kontrolng FFFF SA = Adres Zr6diowy
Diugosé (Length) = ilos¢ danych zawartych wewnatrz ramki;
musi by¢ < 1500 dziesietnie lub 05DC szesnastkowe
FFFF = 2 bajty pustej sumy kontrolnej; nagtéwek IPX
Dane = protokoly, dane | dopetnienie z warstw wyzszych
CRC = sekwencja kontroli ramki
RYSUNEK 1.9. Ethernet_802.2
Ramka 802.3 reesgsEs sty
instytutu IEEE, ! LLG 802.2 i
w branzy znana jako |Preambuia I DAI SAI DlugosclnsnP I SSAPI Kontrola I[Jane ICRCI
Ethernet_802.2, 6 6 2 11 1 1lub2 | 4
zawiera nagtowek ~ TTTTTTmmTmoooeoes
802.2 z adresami
DSAP (SAP docelowy) Preambula = synchronizacja; 7 bajtéw preambuty, 1 bajt SFD
i SSAP (SAP DA = Adres Docelowy
srodiowy), stuzacymi SA = Adres Zrodfowy
zroatowy), stuzacy Dlugosé = ilos¢ danych, < 1500 dziesietnie lub 05DC szesnastkowo
do identyfikacji DSAP = Docelowy Punkt Dostepu do Ustug (Destination Service Access Point)

protokotu SSAP = Zrédlowy Punkt Dostepu do Uslug (Source Service Access Point)
Kontrola (Control) = bezpolaczeniowe lub potaczeniowe LLC
Dane = protokoly, dane i dopetnienie z warstw wyzszych
CRC = sekwencja kontroli ramki
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RYSUNEK 1.10. Ethernet SNAP
Ramka 802.3 SNAP
instytutu IEEE, ..

w branzy znana

DSAP| SSAP Kod

jako Ethernet_SNAP, Preambuta |DA[SA | Len| Aa | AA | Ctrl|dostawcy]E™YPe | Dane |CRC
dofacza do nagtéwka & & 2 1 1 1i2 3 2 4
802.2 5'baJt0Wy Preambuta = synchronizacja; 7 bajtéw preambuty, 1 bajt SFD
nagtéwek DA = Adres Docelowy
rozszerzajacy, SA = Adres Zrédiowy

: : Len = ilos¢ danych, < 1500 dziesietnie lub 05DC szesnastkowo
Obel r.nuJa“Cy DSAP = Docelowy Punkt Dostepu do Ustug (AA)
3'balt0Wy_ kod ' SSAP = Zrédiowy Punkt Dostepu do Ustug (AA)
dostawcy i dalej Ctrl = bezpolaczeniowe lub potaczeniowe LLC
2-bajt0wa wartosé SNAP = 3 bajty Kodu Dostawcy (Vendor Code), za nimi 2 bajty wartosci E
Eth er-Type Dane = protokoty, dane i dopeinienie z warstw wyzszych
. S CRC = sekwencja kontroli ramki
identyfikujaca

przenoszony protokot
Na rysunku 1.11 wida¢ skrétowe poréwnanie czterech oméwionych typdw ramek.

RYSUNEK 1.11. Krétkie poréwnanie typow ramek
Szybka identyfikacja

réznic miedzy typami Ethernet_II E EType

ramek

Ethernet_802.3 | DA| SA |Dtugo$é| FFFF |

Ethernet_802.2 |DA| SA|DIugoé¢| DSAP | SSAP | CTL |

Einama_aNAR |DA|5A|Dlugoé¢| DSAP | SSAP | c1'|.| SNAP |

Powolny Ethernet

Od pojawienia sie w polowie lat 80-tych, powolny (10 Mb/s) Ethernet byl oparciem
dla sieci LAN. Poniewaz poczatki obstugiwania sieci byly cokolwiek chaotyczne
(dostawcy tworzyli oparte na wlasnych rozwigzaniach produkty i rzadzace nimi re-
guly), warto przesledzi¢ rozwdj sieci w kierunku oficjalnych standardéw branzowych
i ich najnowszych udoskonalen. Mimo wylonienia sie réznych ciat definiujacych
standardy, okreélajace jasne reguly wdrazania technologii sieciowych (np. 802.3),
che¢ przekraczania ograniczen prowadzi branze do ignorowania wielu z tych regul.

Istnieja nastepujace specyfikacje powolnego Ethernetu:

» 10Base5 — transmisja ma miejsce przy 10 Mb/s z wykorzystaniem grubego kabla
koncentrycznego na magistrali liniowe;j.
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» 10Base2 — transmisja ma miejsce przy 10 Mb/s z wykorzystaniem cienkiego kabla
koncentrycznego na magistrali liniowe;.

» 10BaseT — transmituje 10 Mb/s przez skretki dwuzylowe w konfiguracji gwiazdy
fizycznej.

Szybki Ethernet

Szybki Ethernet spelnia dokladnie te same standardy bazowe co powolny. Réznica
tkwi w dodatkowych 10 klauzulach wydanej w 1995 roku addendy IEEE 802.3u.
Definiuja one standard 3 r6znych implementacji sieci o szybkosci 100 Mb/s, ogélnie
znanych jako 100BaseX. Tabela 1.5 zawiera poréwnanie konfiguracji wolnego i szyb-
kiego Ethernetu.

TABELA 1.5. Powolny Ethernet kontra Szybki Ethernet

Szybki Powolny

Dostep do kanatu metodg CSMA/CD

Te same minimalne/maksymalne rozmiary ramek

Obstuga tych samych typéw ramek

Obstuga kat. 3,41 5

Obstuga $wiattowodu

Obstuga gwiazdy fizycznej

XXX | X|X|[X]|Xx

Pefna/potowiczna dwukierunkowos$¢

Obstuga topologii magistrali koncentrycznej

XIX|[X|X[X|X|X|[X]|Xx

Kodowanie sygnatéw sposobem Manchester

Wymég sprzetu 100BaseX

Zmiany skfadnikéw i taktowania

Standardy 100BaseX

Wszystkie trzy standardy 100BaseX opisuja 100-megabitowe technologie ,podsta-
wowo-pasmowe” komunikacji przez skretke dwuzylowa lub $wiattow6d. Z powo-
du charakterystyk warstwy fizycznej, w obrebie kazdego standardu wystepuja inne
odleglosci i ograniczenia. Istnieja trzy typy standardéw 100BaseX:

» 100BaseTX — definiuje przesyt 100 Mb/s przez UTP co najmniej 5 kategorii, sto-
sujac takich samych dwdch skretek jak 10 Mb/s Ethernet.

» 100BaseFX — definiuje przesyt 100 Mb/s przez nos$nik §wiattowodowy.

> 100BaseT4 — wykorzystuje do transmisji 4 nieekranowane skretki dwuzylowe,
3 do nadawania i odbierania, a 1 do wykrywania kolizji.
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Gigabitowy Ethernet

Gigabitowy Ethernet (GE) pozwala na transmisje z maksymalng szybkoscia 1000 Mb/s
za poSrednictwem okablowania UTP kategorii 5. Odpowiednia specyfikacja, o nazwie
IEEE 802.3z, wykorzystuje formaty ramek ethernetowych 802.3 i metode dostepu
CSMA/CD. Dalsze korzystanie ze standardu 802.3 zapewnia wsteczng zgodnos¢
z technologiami 100BaseT i 10BaseT.

Token-Ring i IEEE 802.5

Za tworce standardu Token-Ring sieci LAN zwykle uwaza sie firme IBM, ale na-
prawde opatentowal go w 1967 roku dr Olaf Solderblum ze Szwecji. Firma IBM
przejela te technologie wlasnie od niego, za$ przy pomocy przedsiebiorstwa Texas
Instruments rozwinela technologie odpowiednich ukladéw scalonych i zasady
dzialania. Potem udostepnila technologie instytutowi IEEE, ktérego podkomitet
802.5 zaprojektowat i opublikowal w 1985 roku standard sieci Token-Ring o szybko-
Sci 4 Mb/s. Specyfikacja IEEE 802.5 zawiera szczegélowy opis podwarstwy MAC
i warstwy fizycznej, do identyfikacji protokoléw wykorzystujac specyfikacje 802.2
w warstwie LLC. W roku 1989 instytut IEEE wydat rozszerzenie standardu 802.5,
definiujace dziatanie 16 Mby/s sieci Token-Ring,.

Sie¢ Token-Ring opiera si¢ na transmisji jednokierunkowej, w ktorej kazde urzadzenie
zawsze odbiera komunikaty od swojego sasiada ,pod prad” (poprzedzajacego),
a wysyla je do swojego sasiada ,z pradem” (nastepujacego). Wykorzystuje ona to-
pologie pierscienia (ring) z przekazywaniem zZetonu (token-passing), w ktérej ramki
przekazywane sa bez narazania sie na kolizje (w danej chwili moze nadawac¢ tylko
jedno urzadzenie). Urzadzenia uzyskuja dostep do nosnika i moga nadawac po
odebraniu wolnego zetonu, czyli 3-bajtowego sygnatu krazacego wokét pierscienia.

Sie¢ Token-Ring ma nastepujace wazne cechy charakterystyczne:

» Wszystkie urzadzenia sg polaczone szeregowo, transmitujac sygnal w jednym
kierunku.

» Przewdd nadajacy kazdego urzadzenia jest posrednio polaczony z przewodem
odbierajacym swojego sasiada ,z pradem”.

» Transmisja sygnalu jest jednokierunkowa.

» Wszystkie urzadzenia sa bezposrednio polaczone w gwiazde fizyczng za pomoca
centralnych koncentratoréw MSAU (MSAU, Multi-Station Access Unit), widocz-

nych na rysunku 1.12. Koncentratory MSAU podtrzymuja dzialanie pierscienia,
elektrycznie ignorujac niedzialajace (wylaczone lub zepsute) urzadzenia i porty.

» Karta sieciowa kazdego urzadzenia dziala jak w pelni funkcjonalny jednokie-
runkowy widrnik (repeater), catkowicie regenerujacy sygnatl i powtarzajacy go.

P Sie¢ dziala z szybkoscia 4 Mb/s albo 16 Mb/s (nigdy z obiema naraz), wyznaczong
przez konfiguracje kart sieciowych.

» Wszystkie urzadzenia musza uzgadniaé szybkos¢ pierécienia.
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RYSUNEK 1.12. Token - Ring
Dziatanie sieci
Token-Ring

&

Y Odbijanie bitowe

Termin ,bitowe powtarzanie” (bit repeating) oznacza w branzy wzmocnienie (ampli-
fikacje) i odnowienie (regeneracje) odebranego sygnatu, powtarzanego na zewnatrz
pozostatymi interfejsami.

Metoda dostepu do kanalu

Urzadzenia sieci Token-Ring uzyskuja dostep do kanatu metoda przekazywania Ze-
tonu. Gdy urzadzenie ma informacje do nadania, czeka na wolny Zeton (3-bajtowa
ramke przemieszczajaca sie po pierScieniu i zapewniajaca dostep do nosnika). Po
otrzymaniu zetonu moze przeksztalci¢ go w ramke.

Stacje wysylaja swoje ramki wokol pierscienia z nadzieja, ze odnajda one hosta do-
celowego. Pozostate urzadzenia na pierécieniu sprawdzajg adres docelowy tej ram-
ki (stwierdzaja w ten sposdb, czy jest przeznaczona dla nich), po czym powtarzaja
bitowo ten sygnal. Kazda karta sieciowa dziata jak wtérnik, wzmacniajac, ponownie
taktujac i powtarzajac bitowo sygnaly. Za usuniecie wlasnej ramki i wypuszczenie
nowego zetonu odpowiada urzadzenie wysylajace.

Ramki Token-Ring

Istnieja dwa typy ramek sieci Token-Ring: ramka Zetonu i ramka danych/poleceni.
Na rysunku 1.13 pokazano ramke Zetonu. Stacje rozpoznaja sygnal jako wolny Ze-
ton, sprawdzajac stan bitu zetonu w obrebie pola AC. Jesli bit ten zawiera 0, jest to
wlasnie ramka zetonu. Wielkosci SD i ED wyznaczaja po prostu poczatek i koniec
ramki. Z kolei na rysunku 1.14 wida¢ ramke stuzgcg do transmisji danych i polecen.
Warto zapamietaé, ze pole MAC/LLC za polem SA (Adres Zrédlowy) wskazuje na
to, czy ramka zawiera polecenie (MAC), czy tez dane (LLC).
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RYSUNEK 1.13.
3-bajtowy sygnat
okraza pierscien,
Zapewniajac
przytagczonym
urzadzeniom
dostep do kanatu

RYSUNEK 1.14.
Struktura ramki

SD=
AC=

ED=

Ramka zetonu

[soac|eo]

Ogranicznik Poczatkowy (Start Delimiter)

Kontrola Dostepu (Access Control)

- bajt wskazujacy na to, czy jest to ramka
zetonu, czy danych/polecen

Ogranicznik Koricowy (End Delimiter)

Ramka Token-Ring

: MAC
Token-Ring sp| ac | Fc | ba | sa| wo | R DTE:;’;“" Fcs [ ep | Fs
z opisem pol W
SD = Ogranicznik Poczatkowy ramki
AC = Kontrola Dostegpu - bajt wskazujacy na to, czy jest to ramka zetonu, czy danych/polecen
FC = Kontrola Ramki (Frame Control) - wskazuje na to, czy ramka zawiera dane (LLC),
czy polecenia (MAC)
DA = Adres Docelowy
SA = Adres Zrodiowy
MAC lub LLC = ramki MAC przenosza dane MAC, ramki LLC zawierajg naglowek 802.2
do identyfikacji protokotu
RIF = Pole Informacji o Trasie (Route Information Field), istnieje tylko przy mostowaniu
wg trasy Zrodiowej (SRB)
Dane warstw wyzszych = nagiowki protokolow warstw wyzszych i dane uzytkownika
FCS = sekwencja kontroli (sprawdzania) ramki
ED = Ogranicznik Koricowy ramki
FS = Stan Ramki (Frame Status) - baijt identyfikujacy czy urzadzenie odbierajace rozpoznato
i skopiowalo ramke
FDDI i ANSI X3T9.5

EDDI (Fiber Distributed Data Interface — ,interfejs danych rozprowadzanych
Swiatlowodem”) jest to typ dostepu do nosnika, zdefiniowany przez specyfikacje
X3T9.5 Amerykariskiego Instytutu Norm Krajowych (ANSI, American National Stan-
dards Institute). Technologia ta réwniez wykorzystuje schemat adresowania MAC,
jednak istotnie rézni sie od technologii Ethernet i Token-Ring: do adresow MAC
odwoluje sie za pomoca symboli 4-bitowych, a nie w postaci 6-bajtowe;j.

Technologia FDDI obejmuje przekazywanie zetonu w topologii fizycznej pierscienia
podwdjnego (dual-ring), zapewniajacej nadmiarowoé¢ z samonaprawianiem. Gdy
dzieje sie co$ zlego z pierscieniem podstawowym, zastepuje go pierscien drugo-
rzedny. Po awarii dane sg przekierowywane z pierécienia podstawowego w przy-
najmniej dwa miejsca pierscienia drugorzednego. Jest to tzw. zawijanie pierscienia
(ring wrap).

Kiedys interfejs FDDI, ze wzgledu na maksymalng szybkoé¢ transmisji 100 Mb/s
oraz — w przeciwienistwie do miedzi — odpornosé¢ na interfencje elektromagnetycz-
ne(EMI) i radiowe (RFI), byt ulubionym standardem sieci szkieletowych. Okablowanie
Swiattowodowe ma w istocie przewage nad konwencjonalnym kablem miedzianym
w nastepujacych dziedzinach:
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szybkosci przemieszczania sie danych,
odleglosci sygnatu osiaganej przed tlumieniem,

odpornosci na EMI i RF],

vvyyy

nadmiarowosci zapewnianej przez dodatkowy pierscien.

@7 Uwaga

Niegdy$ FDDI byt ulubionym standardem sieci szkieletowych, jednak w wielu
miejscach zastgpiono go tanszym Szybkim lub Gigabitowym Ethernetem.

Metoda dostepu do kanalu

FDDI transmituje pakiety metodg przekazywania Zetonu. Dostep do nosnika fi-
zycznego (pierscienia) odbywa sie za posrednictwem zetonu przekazywanego wo-
kot niego. Wezel chcacy nadawacé po prostu chwyta zeton, wysyla swoja transmisje,
a nastepnie wypuszcza na pierécien nowy zeton. W przeciwienstwie do sieci To-
ken-Ring, umozliwiajacych krazenie tylko jednego zetonu naraz, sieci FDDI umoz-
liwiaja krazenie wielu zetonéw w dowolnym danym czasie.

@7 Uwaga

Dostawcy sieci Token-Ring co prawda zaimplementowali wczesne wypuszczanie
zetonu (early token release), umozliwiajgce réwnoczesne wystepowanie wielu
transmisji na pierscieniu, jednak dopuszczalny jest i tak tylko jeden Zeton.

Technologie sieci rozlegtych (WAN)

Technologie sieci rozleglych (WAN, Wide Area Network) wykorzystuja mozliwosci
transmisyjne, oferowane przez ogélnie dostepne nosniki (np. dostawcéw ustug lub
operatorow telefonii), do przesylania danych na duze odleglosci. Technologie te
dotycza dwoéch najnizszych warstw modelu OSI (rysunek 1.15).

RYSUNEK 1.15. Protokoty WAN w modelu OSI
Przypisanie
protokotow sieci =
WAN do modelu OSI Biedowe e
tacza danych HDLC, ATM, X.25 LAPB,

LAPD, Frame Relay, PPP, SLIP

EIA/TIA-232 i 449,
V.35, X.21i EIA 530

fizyczna
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Polaczenia WAN umozliwiaja firmom laczenie sie z oddalonymi o$rodkami i tym
samym rozszerzanie wlasnych sieci. Wiekszos¢ firm, posiadajacych rozsiane na
znacznym obszarze oddzialy, musi korzysta¢ z jakiego$ rodzaju polaczen WAN
(w zaleznoéci od potrzeb firmy). Istniejg 3 typy polaczeih WAN, stuzacych do przesytu
danych za posrednictwem sieci zewnetrznej (patrz tabela 1.6):

» Linia dzierzawiona (leased), czyli dedykowana — inaczej zwana linig ,od
punktu do punktu” (point-to-point), korzysta z synchronicznego polaczenia
szeregowego za posrednictwem sieci dostawcy ustug.

» Z przelaczaniem obwodow (circuit-switched) — posiada dedykowana Sciezke
obwodowa, korzystajac z asynchronicznego polaczenia szeregowego za posred-
nictwem sieci operatora telefonii.

» Z przelaczaniem pakietéw (packet-switched) — wykorzystuje synchroniczne
polaczenie szeregowe za posrednictwem sieci dostawcy ustug.

TABELA 1.6. Typy potaczen WAN

Typ potaczenia

Opis

Linia
dzierzawiona
(czyli
dedykowana lub
,»,0d punktu do
punktu”)

Tworzy wydzielong $ciezke komunikacyjng za posrednictwem sieci dostawcy
ustug, prowadzaca od klienta do sieci zdalnej.

Dostawcy ustug rezerwujg potaczenie i szeroko$¢ pasma do prywatnego uzytku
klienta.

Gwarantuje dostep do petnej szerokosci pasma.

Jego wada to kosztowno$¢ — potfaczenie jest zawsze aktywne (nawet gdy
jest nieuzywane).

Wykorzystuje synchroniczne potaczenia szeregowe o maksymalnej szybkosci
E3 (45 Mb/s).
Obstuguje hermetyzacje PPP, SLIP i HDLC (warstwy tacza Danych).

Z przetaczaniem
obwoddéw
(circuit-
-switching)

Dla kazdej sesji tworzony jest ,w locie” dedykowany obwdd, ktéry musi istnie¢
miedzy nadawcg a odbiorcg przez caty czas trwania transmisji.

Powszechnie stosowane w $rodowiskach wymagajacych jedynie minimalnego
lub rzadkiego uzytkowania sieci WAN.

Wykorzystuje asynchroniczne potagczenia szeregowe za posrednictwem
standardowych linii telefonicznych lub potaczen ISDN.

Obstuguje hermetyzacje PPP, SLIP i HDLC.

Z przetaczaniem
pakietow
(packet-
-switching)

Urzadzenia sieciowe korzystajg ze wspdlnych faczy ,,0od punktu do punktu”,
zapewniajacych dostarczanie pakietéw ze zrédta do celu za posrednictwem
sieci ustugodawcy (dostawcy ustug).

Potaczenie zrédta z celem ustanawiane jest w oparciu o tymczasowe obwody
wirtualne (VC, Virtual Circuits).

Urzadzenia przetaczajgce ustanawiajg obwdd wirtualny i w oparciu
0 urzadzenia zwielokrotniajgce zapewniajg klientom wspélny dostep do niego.

Tansze — obwadd nie jest dedykowany.
Wykorzystuje potaczenia synchroniczne o szybkosci od 56 Kb/s do E3.
Obstuguje hermetyzacje X.25, ATM i Frame Relay.
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Na rysunkach 1.16 — 1.18 przedstawiono rézne typy polaczen WAN. Linia dzierza-
wiona, inaczej linia dedykowana, tworzy wydzielona $ciezke komunikacji WAN za
posrednictwem sieci ustugodawcy — od klienta do sieci zdalnej (rysunek 1.16). Na
rysunku 1.17 widaé Sciezke tworzona ,w locie” dla polaczenia WAN z przelacza-
niem obwododw, za$ na rysunku 1.18 — przyklad przelaczania pakietéw.

RYSUNEK 1.16. Linia dzierzawiona
Linie dzierzawione
bywajg kosztowne,
gdyz potaczenie
pozostaje aktywne
nawet gdy jest
nieuzywane

RYSUNEK 1.17.
Przetagczanie
obwoddw wymaga
ustanawiania

i zrywania potagczenia
dla kazdej sesji
miedzy nadawcg

a odbiorca
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RYSUNEK 1.18. Przetaczanie pakietéw
Przetgczanie
pakietéw przekazuje
pakiety od wezta

do wezta, zajmujac
kanat tylko na czas
trwania transmisji

Wiekszos¢ polaczenn WAN jest obecnie zapewniana przez dostawcéw ustug i ope-
ratoréw telefonicznych. Dzieki routerom mozliwy jest dostep do serweréw zapew-
niajacych polaczenia komutowane (dial-up) z przetaczaniem obwodéw, realizowane
za posrednictwem standardowych modemoéw analogowych, badz routing polgczer
na zgdanie (DDR, Dial-on-Demand Routing) poprzez linie analogowe lub ISDN. t.3-
cza dzierzawione (dedykowane) mozna skonfigurowa¢ za pomocg urzadzen
CSU/DSU tak, aby spdjnie obslugiwaly duze ilosci ruchu sieciowego przez syn-
chroniczne zlacza szeregowe. Polaczenia przelgczane pakietowo, np. X.25, ATM
i Frame Relay, musza korzysta¢ ze multiplekseréw (MUX, Multiplexer) i demultiplekse-
réw (DEMUX, Demultiplexer), zapewniajgcych urzadzeniom wspdlny dostep do tego
samego obwodu. Dzieki dowolnej z tych metod mozna dostarcza¢ dane do osrod-
koéw zdalnych na calym $wiecie za poSrednictwem sieci dowolnego ustugodawcy.

Protokoly hermetyzacji WAN

Hermetyzacja WAN (WAN encapsulation) polega na przygotowaniu pakietu tak,
aby umozliwi¢ mu przemieszczanie sie przez siatke odleglych od siebie sieci. Inter-
net opiera sie na wielu réznych typach polaczen WAN, w tym dedykowanych
i niededykowanych. W kazdym takim potfaczeniu lokalne dane sieci LAN muszg
zosta¢ przeksztalcone poprzez hermetyzacje w ramki, a dopiero potem moga
przejs¢ przez tgcze WAN. Aby skonfigurowac¢ odpowiedni typ hermetyzacji war-
stwy lacza danych, trzeba zna¢ wlasciwy protokét (zalezny od stosowanej techno-
logii WAN). Kazdy uslugodawca powinien udzielaé specyficznych informacji kon-
figuracyjnych, pozwalajacych na udane podiaczanie sie do jego sieci WAN.

Interfejs do sieci ustugodawcy moga zapewniaé rézne opcje. Wszystkie one sa od-
mianami protokotu HDLC (High-level Data Link Control) — szeroko stosowanego
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standardu wprowadzonego przez organizacje ISO, wzorowanego na protokole
SDLC (Synchronous Data Link Control) firmy IBM. Protokoly te dzialaja w war-
stwie Iacza danych modelu OS], zapewniajac uslugi polaczeniowe i bezpolacze-
niowe tej warstwy aplikacjom warstw wyzszych i danym uzytkownika przy prze-
chodzeniu przez sie¢ WAN.

Wiekszosé protokoléw WAN pochodzi od potomkéw HDLC. Istnieje szereg im-
plementacji tego ostatniego, pochodzacych od réznych dostawcéw, i nie wszystkie
sa kompatybilne. Na przyklad firma Cisco stworzyla implementacje wewnatrzfir-
mowa, niezgodna ze wszystkimi innymi. Bardzo podobnie dziala protokét SDLC
firmy IBM, stosowany w jej technologii sieciowej SNA (Systems Network Architec-
ture), zapewniajac polaczeniowe, niezawodne dostarczanie danych pomiedzy
komputerami mini- i mainframe IBM a ich klientami. Wszelkie inne protokoty, np.
LAPB sieci X.25, LAPD sieci ISDN, a nawet LLC2, sa tylko podzbiorami HDLC. Opis
podstawowych protokoléw hermetyzacji zawiera tabela 1.7.

Dokumenty RFC

Technologie TCP/IP nie maja wlasciciela, nie da sie zatem uzyska¢ od ich dostaw-
cOw informacji na ten temat w formie dokumentéw, zasad, protokotéw ani stan-
dardéw. Tym niemniej informacje te sg bezposrednio dostepne za darmo w postaci
dokumentéw RFC (RFC, Request For Comments, ang. Wezwanie do komentarzy).
Cho¢ dostawcy publikuja dokumentacje dotyczaca wilasnych implementacji tych
technologii, standardy lezace u ich podstaw — opisujace funkcje, reguly i metody
implementacji protokoléw — zawarte s3 w dokumentach RFC, interpretowanych
wlasnie przez dostawcow.

Dokumenty RFC maja posta¢ szeregu raportéw technicznych, pisanych przez ko-
mitety, osoby i korporacje rozwijajace protokoly, zasady, implementacje, itp. Poja-
wiaja sie w kolejnosci chronologicznej: poprawione RFC zajmuje miejsce swojego
poprzednika i dostaje nowy numer. Nalezy zwracaé uwage, zeby zawsze korzystacé
z najnowszych RFC.

RFC mogg by¢ ré6zne — od dokumentacji technicznej protokotu do sugestii zmian,
czy nawet propozycji nowych protokoléw — a pod wzgledem stylu od suchych
i akademickich do Zartobliwych. W tej ksiazce traktujemy je jako materialy referen-
cyjne. Poza tym w dodatku A znajduje sie lista RFC podzielona na kategorie. Sa one
dostepne tez w sieci WWW: http://www.fags.org/rfcs/.
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TABELA 1.7. Podstawowe protokoty hermetyzacji WAN

Typ protokotu

Opis

Frame Relay:
hermetyzacja Cisco;
hermetyzacja IETF
(standardowe,

wg RFC 1490).

Ustanawia wiele wirtualnych $ciezek logicznych lub obwoddéw wirtualnych.
Dziata w warstwach facza danych i fizycznej. Bardziej wydajny od X.25,
gdyz nie ustanawia pofaczen i nie stosuje poprawiania ani usuwania
btedéw. Zaktada, ze wiekszos¢ sieci jest niezawodna fizycznie i ma niskag
stope btedéw. W dziedzinie wykrywania i usuwania btedéw polega na
protokotach warstw wyzszych. Obstuguje kontrole przecigzenia sieci.

ISDN (Integrated
Services Digital
Network)

Transmituje dane, gtos i innych ruch zrédtowy poprzez istniejace linie
telefoniczne. Wykorzystuje dwa typy kanatéw: D i B. Kanat D przenosi
informacje sygnalizacyjne i kontrolne, a kanat B dane. Istniejg dwa gtéwne
typy ustug ISDN: BR/ (Basic Rate ISDN), o catkowitej szybkosci 144 Kby/s,
oraz PRI (Primary Rate ISDN), o catkowitej szybkosci 1,544 Mb/s (w USA,
Kanadzie i Japonii) lub 2,048 Mb/s (w Europie).

LAPB (Link Access
Protocol Balanced)
sieci X.25,
hermetyzacja

dla kanatu
sygnalizacyjnego

Pochodny od HDLC protokét pofaczeniowy stosu X.25, zapewniajacy
wykrywanie i usuwanie btedéw w warstwie drugiej. Wyjatkowo niezawodny,
cho¢ wolny, ze wzgledu na duzy koszt ogdlny utrzymywania potgczen.
Warty stosowania w sieciach WAN podatnych na btedy. Generalnie
zastepowany przez Frame Relay i inne standardy WAN.

HDLC (High-level
Data Link Control)

Protokét potagczeniowy wprowadzony przez 1SO. Nie obstuguje
uwierzytelniania ani kompresji danych. Poniewaz nie potrafi identyfikowaé
typu protokotéw przenoszonych wewnatrz swoich kapsut, moze przenosi¢
tylko jeden protokét naraz. Implementacje dostawcéw rdznig sie.

PPP (Point-to-Point
Protocol)

Zapewnia $ciezke komunikacyjng od klienta poprzez ustanowione potgczenie
asynchroniczne WAN oraz potaczenie synchroniczne poprzez sie¢ firmy
komunikacyjnej do sieci zdalnej. Obstuguje wiele protokotéw, np. IP, IPX

i AppleTalk, a takze uwierzytelnianie kompresji danych, wykrywanie btedéw
i taczenie potaczen (multilinking).

SLIP (Serial Line
Internet Protocol)

Starszy protokét obstugujacy potaczenia szeregowe ,,od punktu do punktu”
z wykorzystaniem TCP/IP. Zastepowany przez PPP.

ATM (Asynchronous
Transfer Mode)

Miedzynarodowy standard technologii przetgczania i zwielokrotniania opartej
na komarkach. Obstuguje wiele typdw ustug (gtos, wideo i dane) za
posrednictwem komérek o statej dtugosci (53-bajtowych), zmniejszajacych
koszt ogdlny przetwarzania i opdznienie tranzytu. Zapewnia transmisje
przez linie miedziane lub $wiattowodowe z szybkos$cig od 1,544 Mb/s
(ustuga T1) do 622 Mb/s (OC-12).

Internet kontra intranet

Jak wiadomo koniak to brandy, ale nie kazda brandy to koniak. To samo dotyczy
Internetu i intranetu. Nazwa intranet (z malej litery) oznacza wiele sieci w obrebie
firmy, polaczonych ze sobg i wewnetrznie komunikujacych sie w oparciu o centralny



Rozdziat 1. + OMOWIENIE MODELI | STANDARDOW BRANZOWYCH 49

nadzor (algorytm). Z kolei Internet (z duzej litery) pozwala bardzo wielu osobom (ho-
stom) z r6znych organizacji na calym $wiecie porozumiewac si¢ ze sobg za pomoca
TCP/IP bez zadnej kontroli. Tak, jak brandy nie doréwnuje koniakowi (cho¢ ma po-
dobny sklad), tak samo intranet nie doréwnuje Internetowi.

Grupy odpowiedzialne za technologie Internetu

Branza ciggle sie zmienia i moze si¢ wydawac, ze nowe protokoly i standardy pojawiaja
sie ,z powietrza”. Tym niemniej technologiami internetowymi rzadza cztery grupy:

» ISOC (Internet Society) — organizacja nie czerpigca dochodéw ze swojej dziatal-
nosci, popierajgca zainteresowanie Internetem. Kieruje organizacjg IAB (por. nizej).

» IAB (Internet Architecture Board) — mala grupa miedzynarodowych ochotnikéw,
ustalajaca zasady zwiekszajace jakos$¢ standardéw Internetu (TCP/IP). Podlega
ISOC.

» IETF (Internet Engineering Task Force) — mala grupa ukierunkowana na opraco-
wywanie standardéw, podzielona na grupy zajmujace sie konkretnymi dziedzinami
TCP/IP i Internetu. Kazda dziedzina ma niezaleznego kierownika i grupy robocze.

» IRTF (Internet Research Task Force) — grupa pracujaca nad projektami badawczymi
zwigzanymi z TCP/IP i Internetem.

Podsumowanie

Model referencyjny OSI powstat po to, aby bez klopotu mogly komunikowa¢ sie ze
soba systemy podobne i niepodobne. Oferuje on producentom i dostawcom jednolity
schemat architektoniczny, skladajgcy sie z siedmiu warstw: aplikacji, prezentacji,
sesji, transportowej, Sieciowej, tacza danych i fizyczne;j.

Model OSI zapewnia korzysci producentom sprzetu i projektantom oprogramowa-
nia oraz inzynierom sieciowym oferujacym pomoc techniczng i rozwigzywanie
probleméw. Dzieki kategoryzacji funkcji poszczegdlnych warstw zaweza on zakres
jej odpowiedzialnosci, tym samym ulatwiajac producentom i inzynierom siecio-
wym projektowanie i obstuge.

Pytania sprawdzajace

1. Dlaczego model OSI jest taki wazny i czemu zostal utworzony?

2. Ktéra warstwa modelu OSI zarzadza dialogiem komunikacyjnym (catkowicie lub
polowicznie dwukierunkowym) miedzy ustugami?

3. Ktéra warstwa zapewnia obstuge bledéw i sterowanie przeplywem, a takze
gwarantowane dostarczanie danych?
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4. W ktorej warstwie modelu OSI wystepuje przelaczanie?

5. W ktorej warstwie modelu OSI dzialaja protokoty IP i ICMP?
6. Jakie sa cztery warstwy modelu DoD?

7. Jakie sa dwie funkcje warstwy Iacza danych?

8. Jaki protokdt warstwy transportowej jest bezpolaczeniowy?



