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Active Directory jest ztozong baza danych i nieodtacznym elementem architektury
sieciowej Windows 2000. Pozwala organizacjom skutecznie udostepniac i zarzadzac
informacjami dotyczacymi zasobow sieciowych i uzytkownikow. Active Directory gra
role wezta integrujacego ze sobg systemy i pozwalajacego na konsolidacje zarzadzania
nimi. W niniejszej ksiazce zawarlismy do$wiadczenia nabyte przy implementacji AD:
¢ Planowanie instalacji AD w terminie i w ramach zaplanowanego budzetu.
e |nterakcja AD z innymi ustugami sieciowymi: DNS, DHCP, RIS, RRAS i WINS.
» Korzystanie z obiektow zasad grup, praw uzytkownika, FSMO i mechanizméw
delegowania kontroli.
 Unikanie putapek w strategiach migracji korzystajacych z narzedzi migracji Active
Directory.
» Administracyjne i polityczne aspekty migracji do AD

W ksiazce Projektowanie struktur Active Directory ponadto znajdziemy:

* Przejrzysty opis AD.

* Wyjasnienie, dlaczego udane wdrozenie Active Directory wymaga starannego
zaplanowania.

* Kilka przykladéw pomysinych implementacji AD.

* Sposoby tworzenia solidnych podstaw dla planowania i implementacji Active
Directory.
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Rozdziat 4.
Planowanie

Active Directory

W poprzednich rozdziatach przedstawiliSmy, czym jest ustuga Active Directory, czym
rézni si¢ od podobnych produktdw i jak jest zorganizowana. Niniejszy rozdzial zajmuje
si¢ réznymi zagadnieniami, ktore musimy rozwazy¢ podczas planowania i implemen-
towania AD w organizacji.

Najwazniejsza sprawa dotyczaca tych zagadnien, jest to, iz wiekszos$¢ z nich jest jedynie
w niewielkim stopniu zwigzana ze strona techniczna. Problemy wynikaja z uwarunkowan
politycznych, organizacyjnych i komunikacyjnych, ktore, jesli nie zostana prawidiowo
zrozumiane i potraktowane, moga doprowadzi¢ do drastycznych rozbiezno$ci pomigdzy
projektem AD a faktycznym srodowiskiem pracy.

Mozemy pogrupowaé problemy na rézne sposoby, jednak dla naszych celow najwygod-
niejszy bedzie nastepujacy podziat:

4 Zagadnienia migracji — problemy zwigzane z implementacja, ktore moga
mie¢ wplyw na strategie WINS, DHCP, OU, uzytkownikow i grup.

4 Zagadnienia administracyjne — problemy eksploatacyjne, ktore moga wptywac
na struktury OU, GPO, uzytkownikow i grup.

4 Zagadnienia bezpieczenstwa — zagadnienia dostgpu i ochrony danych,
ktére moga oddziatywaé na struktury OU, grup i GPO.

4 Zagadnienia instalacji — problemy organizacyjne i techniczne, ktére moga
wplyna¢ na plan migracji i procedury instalowania serwerdw i stacji roboczych.

4 Zagadnienia organizacyjne — zasady prawne i zwigzane z komunikacja,
ktére moga oddziatywaé na plany wdrazania, projekt zabezpieczen, projekt
dostepu i zasady zarzadzania.

Wszelkie porady zawarte w tym rozdziale sprowadzaja si¢ do nastgpujacego stwierdzenia:
nalezy pozna¢ srodowisko przed rozpoczgciem projektowania. Nie wystarczy zrozumienie
zagadnien zwigzanych z rozmieszczeniem komputerow; musimy wiedzie¢ tez, jak sie¢ jest
administrowana, jak uzytkownicy wykonuja swoje zadania i jak nalezatoby poprawic
sie¢, by lepiej stuzyla uzytkownikom. Dopiero wtedy mozemy zaczaé zastanawiac si¢
nad projektem.
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Zagadnienia migracji

Na poczatku procesu planowania AD powinnismy zatrzymacé si¢ i dobrze i uwaznie
przyjrze¢ si¢ istniejacemu srodowisku. Czy na pewno rozumiemy, co w nim si¢ dzieje?
Czy wiemy, jakimi komputerami dysponujemy? Ile zwykle przychodzi zgtoszen blokady
konta? Jak czgsto usluga WINS nie potrafi poprawnie rozwigzac¢ nazwy? Ile grup posia-
damy i jak sg one uzywane? Czy musimy zachowa¢ wszystkie istniejace domeny, czy tez
powinni$my cze$¢ z nich scalié, aby uprosci¢ zarzadzanie? Na jakich zasadach ustalana
jest przynalezno$¢ do grup?

Lista pytan, jakie mozemy zada¢, jest niemal nieograniczona. Kazda odpowiedz jest frag-
mentem zbioru danych, ktory pozwoli zdecydowaé o sposobie migracji do Active Directory.
Moéwiac w skrdcie, decyzja ta obejmuje nastgpujace zagadnienia:

4 Jak duza czg$¢ nakladdéw pracy administracyjnej chcemy przeniesé¢ do nowego
srodowiska?

4 W jakim stopniu istniejaca architektura zaspokaja potrzeby firmy?
4 Jak wiele musimy zmieni¢, by wykorzysta¢ nowa funkcjonalnos¢ Windows 20007

¢ Czy latwiej bedzie zreorganizowac istniejace srodowisko, czy tez zbudowac
nowe od podstaw?

Aby moc odpowiedzie¢ na te pytania, musimy zna¢ dostgpne opcje. Wobec tego skon-
centrujemy si¢ na konsekwencjach kazdej z nich, wymienionych ponizej:

4 Modernizacja czy migracja rownolegta — wybdr pomigdzy modernizacja
istniejacego srodowiska a zbudowaniem nowego i przejSciem do niego.

4 Tryb mieszany czy macierzysty — wybor pomigdzy szybkim a stopniowym
przeniesieniem catosci do Srodowiska zabezpieczen Windows 2000.

4 Modernizacja serwera, odtworzenie serwera czy przeniesienie do nowej domeny
— wybdr pomigdzy modernizacja serwera do Windows 2000, stworzeniem
od zera lub przeniesieniem bez zmian do nowej domeny Windows 2000.

4 Modernizacja, reinstalacja czy przeniesienie klienta do domeny — wybor
pomigdzy modernizacja klientéw do Windows 2000, zbudowaniem systemdw
od zera lub przeniesieniem w obecnej postaci do nowej domeny Windows 2000.

4 Utworzenie czy migracja uzytkownikow i grup — wybdr pomigdzy zatozeniem
wszystkich kont uzytkownikow i grup na nowo a przeniesieniem istniejacych
uzytkownikdw i grup za pomoca odpowiedniego narzedzia.

Gdy zrozumiemy konsekwencje kazdego wyboru, wéwczas mozemy podjaé rozsadne
decyzje o tym, jak, co z naszych zasobow i kiedy migrowaé do Windows 2000.

Modernizacja domeny do Windows 2000

Jedna z pierwszych decyzji do podjgcia jest wybdr, czy zmodernizowaé biezaca strukturg
domen czy tez zbudowac réwnolegla Active Directory i przenies¢ do niej uzytkownikow
i zasoby. Ten podrozdzial omawia za i przeciw modernizacji; nastgpny przedstawi proces
migracji réwnolegtej.
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Podczas migracji z modernizacja nalezy kolejno:

1. Wybraé po jednym BDC z kazdej domeny glownej i odlaczy¢ od sieci. To bedzie
nasz ,,zapasowy” serwer chroniacy baze danych na wypadek, gdyby wydarzyto si¢
co$ bardzo zlego.

. Zmodernizowaé¢ PCD domen gtéwnych.

. Zmodernizowa¢ serwery infrastruktury (DHCP, WINS i DNS) domen gtéwnych.
. Zmodernizowa¢ BDC w domenach gléwnych.

. Zmodernizowaé¢ PDC w domenach zasobdw (jesli istnieja).

. Zmodernizowa¢ BDC w domenach zasobow.

N o0 o A WD

. Zmodernizowa¢ serwery cztlonkowskie we wszystkich domenach.

Wiecej informacji 0 szczeg6towej procedurze migracji zawiera rozdziat 8., ,Planowanie
migracji i dostepne narzedzia”.

Postepujac w ten sposdb, zachowamy bazy danych kont, grupy, ustawienia zabezpieczen,
ustawienia systemow plikow i strukture domen. Zmniejsza to ryzyko przypadkowego
przeoczenia ustawien uzytkownikow, co uniemozliwitoby im wykonywanie swoich zadan.
Ponadto zachowamy stare standardy nazewnicze i ustawien IP; serwery beda dalej funk-
cjonowac pod oryginalnymi nazwami i adresami, co wyeliminuje potrzebe rekonfiguracji
klienckich stacji roboczych, aplikacji i ustug. Ogélnie méwiac, ta metoda zdecydowanie
ogranicza naktady pracy potrzebne do skonfigurowania nowej Active Directory.

Ale czy na pewno? Tak, zachowaliSmy wszystkie stare konta. Co wigcej, zachowalismy
wszystkie stare identyfikatory SID, co oznacza, ze nadal posiadamy uprzednie prawa
dostepu, lecz odziedziczyliSmy tez wszystkie pomytki i bledy popetione w starych
domenach. Teraz, zamiast moc poprawnie zbudowaé nowe $rodowisko, musimy skon-
trolowac i ewentualnie zmieni¢ stare ustawienia.

Co wazniejsze, mamy niemal pewnos¢, iz zachowane $rodowisko nie skorzysta z nowych
mozliwosci organizacyjnych i zabezpieczen systemu Windows 2000. Musimy teraz
planowag, jak zmieni¢ posiadany system w cos, co bedzie korzysta¢ z nowych mozliwosci.
W niektorych przypadkach jest to niemal niemozliwe.

Dodatkowo migracja przez modernizacje bardzo utrudnia usprawnienie ustug infra-
struktury. Aby zyskaé organizacyjnie na modernizacji, powinnismy pozostawi¢ dla
wiekszosci ustug (WINS, DHCP, a ewentualnie nawet DNS) taka sama podstawowa
konfiguracje, jakiej uzywaliSmy dotychczas. Oznacza to, ze w celu poprawy konfiguracji
bedziemy musieli zaplanowaé dodatkowe kroki i bra¢ pod uwage dodatkowe ryzyko.
Prosz¢ porownac to ze scenariuszem modernizacji rownolegtej, w ktorym zarzadzanie
tymi zadaniami i zarzadzanie ryzykiem sa wbudowane w sam projekt.

Pozostaja tez do rozwazenia problemy logistyczne. Po rozpoczeciu modernizacji ist-
niejacej infrastruktury NT wycofanie si¢ moze by¢ bardzo trudne. Administratorzy musza
zosta¢ bardzo szybko przyuczeni do wykonywania podstawowych zadan zwiazanych
z zarzadzaniem uzytkownikami. Serwery musza zosta¢ zmodernizowane, aby spetniaty
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nowe wymagania sprzgtowe. Jezeli dzial informatyczny jest scentralizowany, a sie¢
rozproszona, wowczas kto§ bedzie musiat wybraé si¢ do kazdej lokalizacji, aby zmo-
dernizowac lokalne serwery.

W kazdym scenariuszu modernizacji przez zastapienie czeka nas pewien okres eks-
ploatacji srodowiska mieszanego Windows 2000/NT. Moze to spowodowa¢ bardzo
ztozone interakcje, zwlaszcza, jesli dysponujemy wigksza liczba domen gléwnych zawie-
rajacych konta uzytkownikéw. Dodatkowo, pracownicy pomocy technicznej pierwszego
i drugiego poziomu musza rozumie¢ i $ledzi¢ stan srodowiska, ktdre moze zmieniaé si¢
codziennie. Pracownicy ci potrzebuja aktualnych informacji dotyczacych przenoszonych
kont, zmian w zabezpieczeniach i wszelkich innych zmian w Srodowisku majacych
wplyw na spotecznos¢ uzytkownikow.

Musimy tez pomysle¢ o tym, jakich narzedzi uzywac do obstugi sieci. Jesli chcemy
zmieni¢ zestawy narzedzi (na przyktad zastosowac nowe narzedzia kopii zapasowych
lub nowy pakiet zarzadzania Srodkami przedsi¢biorstwa), jak mamy dokonaé¢ zmiany?
Czy zostawimy stary pakiet w spokoju i zainstalujemy nowy na przeniesionych serwe-
rach? Czy najpierw zainstalujemy nowy pakiet w starym srodowisku (o ile w ogole bedzie
dziata¢), a nastgpnie dokonamy modernizacji do Windows 2000?

Rozwazajac te wszystkie pytania, musimy wzia¢ pod uwage nastepujace korzysci, jakie
daje modernizacja srodowiska:

¢ Zachowana zostaje baza danych kont, tacznie z identyfikatorami SID.
Oznacza to, ze nie musimy odtwarza¢ kont uzytkownikow, grup i komputeréw
nalezacych do domeny.

4 Zachowany zostaje system plikow na wszystkich serwerach. Dzigki temu nie
musimy ponownie ustawiac¢ zabezpieczen dla partycji NTFS i udziatow.

4 Zachowane zostajq istniejace konwencje nazewnicze i adresow IP. Oznacza to,
ze uzytkownicy nie musza ponownie przypisywac¢ drukarek i udziatéw. Co wigcej,
administrator nie ma potrzeby resetowania adresé6w podstawowych ustug
infrastruktury, takich jak DDNS' i WINS.

4 Zredukowany jest zakres interakcji zabezpieczen pomigdzy platformami.
Dzigki temu maleje ryzyko wystapienia powaznych bitedoéw zabezpieczen
podczas migracji, poniewaz wigkszos¢ lub catos¢ informacji o zabezpieczeniach
jest przechowywana w srodowisku Windows 2000.

Musimy tez wzia¢ pod uwage ujemne strony opcji modernizacji:

4 Btedy popetnione w pierwotnym srodowisku pozostajg. Oznacza to, ze chcac
,.posprzatac” srodowisko, bedziemy musieli radzi¢ sobie z blgdami juz istniejacymi,
zamiast zaczynac od zera.

4 Pojawiaja si¢ roznice w ustawieniach zabezpieczen serwerdw. Ustawienia
dla zmodernizowanych serwerdw i stacji roboczych sg inne niz dla systemow
zainstalowanych od podstaw. Przede wszystkim, zmodernizowane komputery
obowiazuje kilka ograniczen dotyczacych zabezpieczania plikow systemowych
i ustawien Rejestru, co moze doprowadzi¢ do niezgodnosci pomiedzy tym,
co wydaje si¢ nam, ze instalujemy, a tym, co w rzeczywistosci otrzymamy. Problem
ten moze zostac rozwiazany za pomoca narzedzia Security Configuration Manager-.
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¢

Wystepuja logistyczne, techniczne i proceduralne problemy, gdy trzeba
scentralizowa¢ w jeden system kilka katalogow o wiasnych zabezpieczeniach
(np. domeny NT, Novella i Kerberosa w systemie UNIX). W migracji poprzez
modernizacj¢, gdy chcemy skoncentrowac zabezpieczenia, musimy najpierw
przeanalizowac i udokumentowaé¢ zmodernizowane srodowisko, a nastgpnie
zdefiniowac na potrzeby konwersji wlasciwe relacje. Moze to okazac si¢ bardziej
czasochtonne niz proste zdefiniowanie stanu idealnego i wykorzystanie posiadanych
danych do przejscia do niego.

Pojawia si¢ konieczno$¢ réwnoleglego korzystania z dwoch narzedzi.
Oznacza to, ze musimy najpierw zastosowac w istniejacym srodowisku nowe
narzedzia. W przeciwnym razie zwiekszamy ryzyko bledow w administracji
podczas etapu migracji.

Gdy zdecydujemy si¢ na modernizacj¢, musimy dodatkowo odpowiedzie¢ na nastgpujace
pytania:

¢
¢

Ktora domena (jesli mamy wigcej niz jedna) bedzie modernizowana?

Jak, kiedy i kto bedzie modernizowaé kontrolery domen i serwery znajdujace
sie¢ w terenie?

4 Jak, kiedy i kto bedzie taczy¢ i optymalizowaé domeny?

¢ Jak, kto i kiedy bedzie modernizowaé kolejki drukowania, serwery intranetowe,

serwery aplikacji, zabezpieczenia plikow i grupy?

Jakie kryteria zostang wziete pod uwage przy analizie istniejacych tozsamosci
zabezpieczen (kont uzytkownikdéw, grup lokalnych, grup globalnych itp.)
do ustalenia, ktére tozsamosci zachowaé, a ktore zmienié?

Jak bedzie wyglada¢ komunikacja z dzialem obstugi technicznej, pozwalajaca
zapewni¢ spotecznosci uzytkownikdw pomoc podczas migracji?

Nasze srodowisko skutecznie migrowac przez modernizacje, jesli:

¢

Posiadamy niewielka liczbg (zwykle ponizej 15) rozrzuconych geograficznie
lokalizacji serwerow i uwierzytelniania.

Istniejace srodowisko jest dobrze zorganizowane, udokumentowane i zawiera
mala liczbg innych katalogdw.

Wrhasnie przeszlismy cykl gruntownej modernizacji sprzgtu.

4 Dobrze znamy posiadane narzg¢dzia stuzace do odzyskiwania srodowiska

po awarii i mozemy zapewnic, ze beda one dziata¢ poprawnie w mieszanym
srodowisku.

Jesli naktady pracy zwiazane z problemami sa wigksze niz korzysci ptynace z migracji
przez modernizacj¢ (zastapienie), wowczas warto rozwazy¢ inne opcje. Nastepny punkt
zajmuje sie druga z dwdch podstawowych opcji — migracja rownolegla.
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Migracja rownolegta
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Niektore organizacje po przeanalizowaniu $ciezki migracji przez modernizacj¢ stwier-
dzaja, ze jest ona pelna probleméw. Moze logistyka jest zbyt trudna. Moze stosowanych
jest kilka systemdéw katalogowych, ktore trzeba polaczy¢ w jeden. Moze po prostu lepiej
jest unikna¢ prac porzadkowych zwiazanych z modernizacja starego srodowiska i rozpo-
czac¢ od zera.

Na potrzeby niniejszej ksiazki mozna przyjac, ze migracja rownolegta to taka, w ktorej:
1. Tworzymy nowa domeng, drzewo i las Windows 2000.
2. Decydujemy, jak ma wyglada¢ nowe srodowisko.
3. Decydujemy, ktore informacje nalezy przenies¢ ze starego srodowiska do nowego.
4. Tworzymy odwzorowanie starego §rodowiska na nowe.

5. Przenosimy uzytkownikow, grupy, pliki i serwery zgodnie z odwzorowaniem.

Wiecej informacji o szczegdtowej procedurze migracji zawiera rozdziat 8.

Inaczej méwiac, tworzymy dziewicze srodowisko, do ktérego migrujemy dane tak, jak
nam pasuje. Taka procedura daje szereg korzysci: kontrole nad danymi, kontrolg nad
tempem migracji, zdolno$¢ do utworzenia odpowiednich standardéow oraz zdolnos¢ do
wyegzekwowania zgodnosci z tymi standardami. Wymienione zalety rozwiazuja, niemal
punkt po punkcie, problemy wystgpujace w migracji przez modernizacjg.

Na przyktad, pomoc techniczna wciaz potrzebuje doktadnych informacji o tym, ktorzy
uzytkownicy i ktore zasoby sa zaplanowane do migracji. Jednakze w migracji réwno-
legtej rozgraniczenie jest znacznie wyrazniejsze — cz¢$¢ z nich istnieje tylko w nowym
srodowisku, czes$¢ nie jest przeznaczona w ogole do przeniesienia, za$ wszystko inne
posiada zaplanowane daty migracji. Interakcje moga by¢ o wiele prostsze; maja zdecydo-
wanie wyrazniejsze granice.

Podobna analiza sprawdza si¢ dla pozostatych punktow. Poniewaz w migracji rownoleglej
dysponujemy dwoma odrgbnymi srodowiskami, mamy znacznie wyrazniej okreslone grani-
ce pomiedzy procedurami obshugi technicznej, wersjami narzedzi i ustugami infrastruktury.
Wszystko, co moze staé si¢ niejasne w migracji przez modernizacj¢, w migracji row-
noleglej jest bardziej zrozumiate.

Musimy zarazem bardziej rozwaznie decydowac, kiedy, jak i dlaczego mamy zmie-
nia¢ skrypty logowania, odwzorowania drukarek i dokonywaé¢ innych podobnych
czynnosci. Modernizacja rownolegta stanowi klasyczny proces instalowania infra-
struktury, w ktérym uzytkownicy przenosza si¢ ze starszego srodowiska do nowego,
czasem diametralnie odmiennego. Zwigksza to ilo$¢ zapytan i komentarzy ze strony
uzytkownikdéw, co moze zwigkszy¢ naklady czasu poswiecone na zarzadzanie pro-
jektem w ramach procesu instalacji.
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Musimy tez zda¢ sobie sprawe z faktu, ze migracja réwnolegla ,,od podstaw” jest
niemal idealnym rozwiazaniem dla scalenia kilku katalogéw zwiazanych z zabezpie-
czeniami w jeden. Na potrzeby analizy wezmy pod uwagg mieszane srodowisko sys-
teméw Novell i NT. Jesli bezposrednio zmodernizujemy Windows NT do Windows
2000, bedziemy musieli:

1. Okresli¢ idealny stan dla Windows 2000.

2. Ustali¢ stan obecny.

3. Okresli¢ odwzorowanie Windows NT na stan idealny.

4. Okresli¢ odwzorowanie Novella na stan idealny.

5. Zmodyfikowaé¢ Windows NT tak, by zblizy¢ si¢ do stanu idealnego.
6. Zaktualizowa¢ Windows NT do Windows 2000.

7. Przenie$¢ dane zabezpieczen z Novella do Windows 2000.

Jesli stosujemy migracje rownolegta od zera, zamiast tego bedziemy musieli:
1. Okresli¢ stan idealny.
2. Ustali¢ odwzorowanie Windows NT na stan idealny.
3. Okresli¢ odwzorowanie Novella na stan idealny.

4. Migrowa¢ odpowiednie dane zabezpieczen z Novella lub Windows NT,
zaleznie od tego, ktére beda lepsze, do srodowiska Windows 2000.

Drugim faktem, jaki musimy wziaé¢ pod uwagg, jest ten, iz jedna z podstawowych ko-
rzysci migracji przez modernizacj¢ (zachowanie SID) mozemy uzyska¢ za pomoca
niemal wszystkich istniejacych narzedzi migracji. Kazda domena dziatajaca w trybie
macierzystym posiada dla kazdego obiektu atrybut SIDhistory, ktéry pozwala nowo
utworzonym obiektom posiada¢ ten sam SID co obiekt, z ktorego zostata dokonana
migracja.

Gdy zastanawiamy si¢ nad wyborem migracji rownoleglej, musimy pamigtaé o naste-
pujacych korzysciach z niej ptynacych:

4 Tworzymy wyrazna granic¢ pomigdzy starym i nowym srodowiskiem.
Powoduje to mniejsza liczbg interakcji w migrowanym srodowisku,
prowadzac do aktualizacji bardziej przejrzystej i tatwiejszej do kontrolowania.

4 Zachowujemy (stosujac odpowiednie narzedzia) SID przenoszonego obiektu.
Oznacza to, ze mozemy migrowac dane i ustawienia zabezpieczen stosunkowo
bezkarnie, odktadajac porzadki na pdzniejszy termin.

4 Mamy bardzo szczegdtowa kontrolg nad tym, kiedy przenosic¢ zasoby
i uzytkownikow do nowego srodowiska. Jest to szczegdlnie wazne w duzych
organizacjach lub w organizacjach majacych szczegdlne wymagania prawne
i zwiazane z kontrolami.

4 Otrzymujemy dziewicze srodowisko, do ktdrego mozemy przenies¢ kilka
istniejacych dostawcow zabezpieczen, wybierajac ten system, ktory najlepiej
spelnia nasze potrzeby.
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Musimy tez wziaé pod uwage podstawowa wade modernizacji rownolegtej, ktdra jest
zapotrzebowanie na znaczace ilosci nowego sprzetu. Jesli modernizacja do Windows
2000 zbiega si¢ ze standardowym okresem odswiezania zasobow sprzgtowych, wowczas
jest to mniejszym problemem. Jesli jednak zamierzamy zakupi¢ nowe serwery poza
harmonogramem modernizacji sprzg¢tu w celu obstlugi Active Directory i innych ushug
Windows 2000, wowczas powinnismy dokona¢ powaznej analizy zysku i kosztow.

Prosze tez zdaé sobie spraweg, Zze po przyjeciu opcji modernizacji rdwnoleglej musimy
odpowiedzie¢ na ponizsze pytania:

4 Jak bedziemy podczas migracji monitorowac i zarzadzac¢ interakcjami pomiedzy
istniejacym srodowiskiem (srodowiskami) i domeng Windows 2000? Firma
przez jakis$ czas bedzie korzysta¢ z dwoch systemow, co bez wasciwego planowania
moze wystawi¢ ja na niedopuszczalne ryzyko.

4 Jak chcemy odwzorowa¢ dane zabezpieczen z wszystkich istniejacych srodowisk?

4 Jak bedziemy zarzadzac¢ skryptami logowania, drukarkami, udostgpnionymi
plikami i wspdlnymi zasobami, ktére moga ulec zmianie podczas migracji
i moga (jak w przypadku skryptéw logowania) wymagac kilku wersji?

Nasze srodowisko jest dobrym kandydatem do modernizacji rownolegte;j, jesli:

4 Zbliza si¢ lub wlasnie trwa cykl odswiezania zasobow sprzetowych.

4 Stosujemy kilka srodowisk udostgpniajacych zabezpieczenia, ktore chcemy
skonsolidowa¢ w jedng domeng.

¢ Z powoddéw technicznych nie mozemy bezposrednio zmodernizowaé domeny.

4 Dysponujemy duza liczba lokalizacji fizycznych i potrzebujemy dodatkowe;
kontroli nad migracja, jaka moze nam da¢ dziewicze srodowisko.

Jesli mozemy sobie na nig pozwolié, migracja réwnolegta daje wiele korzysci. Prosze
jednak zdaé sobie sprawe, ze przejscie z migracji przez modernizacje na migracje
réwnolegla moze by¢ trudne i wyjatkowo kosztowne. Unikniemy tej putapki, rozwaznie
analizujac dostgpne opcje przed rozpoczeciem projektu i trzymajac si¢ podjetej decyzji
przez caly okres przejsciowy.

Domeny w trybie mieszanym i macierzystym

Jedna z najwazniejszych kwestii, jakie pojawiaja si¢ podczas projektowania Active
Directory, a co za tym idzie, ktdra stanowi najwieksze zroédlo nieporozumien, jest
réznica pomigdzy domenami funkcjonujacymi w trybie mieszanym 1 macierzystym.
Ludzie pytaja: ,,Czy powinniSmy przejs¢ na tryb macierzysty?”, traktujac to jak swojego
rodzaju mistyczng podrdz, ktora, gdy ja juz podejma, zaprowadzi ich do ziemi obiecane;.

Rzeczywiste pytanie, jakie nalezy zada¢ w zwiazku z przejSciem w tryb macierzysty, nie
brzmi ,,czy”, lecz ,,kiedy”. Kazdy predzej czy pdzniej przechodzi w tryb macierzysty;
musimy raczej podja¢ decyzje, na jakim etapie migracji zaplanowaé przejscie, a nie czy
przechodzi¢ w ogole.
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Wyjasnijmy najpierw nieporozumienia. Przejscie w tryb macierzysty:
4 Nie aktywuje obiektow zasad grup.
4 Nie zapewnia lepszej replikacji.
4 Nie optymalizuje rozmiaréw bazy danych AD.
4 Nie uniemozliwia logowania ze starszych wersji klientow.
4 Nie uniemozliwia stosowania starszych aplikacji.

4 Nie zmienia sposobu, w jaki AD wspodtpracuje z innymi systemami Kerberosa.

Tryb macierzysty w zamian za to:
4 Aktywuje czes$¢ obiektow w katalogu.
4 Pozwala na stosowanie grup uniwersalnych.

4 Pozwala AD na ignorowanie baz danych SAM, omijajac dzigki temu ich
ograniczenia.

Jesli planujemy migracj¢ przez modernizacj¢, powinniSmy rozwaznie zaplanowaé
przejscie w tryb macierzysty. Mozemy przetaczyé domeng w ten tryb dopiero po zmo-
dernizowaniu do Windows 2000 wszystkich kontroleréw domeny (PDC i wszystkich
BDC). W przeciwnym razie mozemy mie¢ do czynienia z klientami nie mogacymi si¢
w ogdle zalogowaé¢ do domeny, poniewaz kontroler domeny usitujacy dokonaé uwierzytel-
nienia nie bedzie mogt juz otrzymywac aktualizacji z aktywnych baz danych zabezpieczen.

Jesli planujemy migracje rownolegla, wowczas powinnisSmy przejs¢ w tryb macierzysty
najszybciej, jak tylko si¢ da. Pozostawienie katalogu w trybie mieszanym spowoduje,
iz wigkszo$¢ istniejacych narzedzi do migracji (jesli nawet nie wszystkie) nie bedzie
w stanie migrowa¢ uzytkownikow do naszej nowej, §licznej struktury Active Directory.

Migracja serwerow

Przy planowaniu strategii migracji serweréw mozemy je podzieli¢ na cztery kategorie:
przeznaczone do zastapienia, do konsolidacji, do modernizacji i do przeniesienia bez zmian.

Kazda z kategorii jest przy projektowaniu i planowaniu traktowana nieco inaczej.

Powinni$my zasadniczo zastapi¢ serwery, ktorych nie da si¢ zmodernizowac¢ do Windows
2000. Moze s zbyt stare i nie damy rady rozbudowaé ich do poziomu minimalnych
wymogow sprzetowych, a moze skonczyla si¢ na nie gwarancja, wigc nie chcemy eks-
ploatowaé systemu bez zabezpieczenia. Niezaleznie od powodow, gdy zastepujemy
serwer, musimy:

1. Mie¢ catkowita pewnos¢, iz znamy ustugi §wiadczone przez dany serwer.
2. Zapewni¢ dostepnos¢ tych ustug podczas migracji.

3. Upewnic sig, czy ustugi dziataja poprawnie w nowym miejscu.
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4. Zastapi¢ serwer, przetestowaé i wlaczy¢ nowy serwer do srodowiska produkcyjnego.

5. Zlikwidowa¢ stary serwer.

Powinnismy konsolidowaé serwery wykorzystywane w zbyt matym stopniu oraz takie,
ktérych koszty utrzymania przekraczaja pewna ustalong wartos¢. Sa to zwykle prze-
starzale serwery, ktore i tak musielibySmy zmodernizowa¢ lub zastapi¢, lecz stopien ich
wykorzystania jest na tyle niski, ze nie usprawiedliwia zakupu nowego. Przygotowujac
si¢ do konsolidacji kilku serweréw musimy:

1. Zidentyfikowa¢ poziom wykorzystania kazdego serwera.

2. Upewnic¢ sig, czy serwer docelowy jest w stanie obshuzy¢ sume obciazenia
tych serwerdw.

3. Upewnic sig, czy wzorce dostepu do roznych konsolidowanych ushug nie
wchodza w konflikty. Na przyktad, czesto trudno jest stabilnie skonsolidowaé
ustugi pocztowe i bazy danych na pojedynczej platformie Wintel.

4. Zaplanowac¢ konsolidacj¢ na okres nie bedacy krytyczny dla biznesu.

5. Doktadnie przetestowa¢ konsolidacj¢. Potaczenie roznych ustug w jednym
komputerze moze wprowadzi¢ nietypowe wzorce wykorzystania powodujace
niestabilnos¢.

6. Po dokonaniu konsolidacji monitorowaé serwer przez okres przynajmniej
jednego kwartatu.

7. Zlikwidowa¢ stary serwer.

Ogolnie méwiac, powinnismy modernizowac serwery na gwarancji, fatwe w rozbudowie
do wymaganego poziomu, wykazujace rozsadne poziomy wykorzystania i nie swiad-
czace ustug wymagajacych starszego srodowiska. Przygotowujac si¢ do modernizacji
serwera, musimy:

1. Zweryfikowaé, czy wszystkie ustugi §wiadczone przez serwer (aplikacje,
bazy danych i tak dalej) sa kompatybilne z Windows 2000.

2. Przygotowac i przetestowac aktualizacje ustug niezgodnych z Windows 2000.
3. Zaplanowa¢ modernizacj¢ na normalne godziny serwisowania.

4. Zmodernizowac sprzet w serwerze, system operacyjny i ustugi do Windows 2000
i zgodnych z nim wersji oprogramowania.

Prosze¢ pamigtaé, ze ztozono$¢ migracji przez modernizacj¢ nie wynika z systemu opera-
cyjnego, lecz z ustug $wiadczonych przez serwer. Zwlaszcza planowanie przeniesienia
baz danych i oprogramowania ERP (planowanie zasobdw przedsigbiorstwa) moze zajac
miesiace, a po przeniesieniu mozemy poswieci¢ kolejne miesiace na monitorowanie
serwera, by upewnic sie, ze wszystko poszto dobrze.

Przenoszone sg przede wszystkim serwery nie uczestniczace w zabezpieczeniach domeny
(jako PDC Iub BDC) i obstugujace aplikacje krytyczne dla firmy, a nie posiadajace wersji
zgodnej z Windows 2000. Wysiltek zwiazany z wycofywaniem krytycznego dla firmy
oprogramowania typu legacy (przestarzatego) moze by¢ wigkszy niz wlozony w caty
projekt Windows 2000. Przygotowujac si¢ do przeniesienia serwera, musimy:
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1. Upewnic sig, czy stare oprogramowanie nie posiada zadnych zaleznosci od innych
serwerow, ktore modernizujemy, konsolidujemy lub zastgpujemy.

. Zaplanowa¢ modernizacj¢ na standardowe godziny przeznaczone na serwis.
. Usuna¢ serwer ze starej domeny.
. Przytaczy¢ serwer do nowej domeny.

. Sprawdzi¢, czy ustawienia zabezpieczen serwera sa prawidlowe dla funkcji serwera.

o o A~ W N

. Monitorowaé serwer i stare oprogramowanie przez przynajmniej kwartat
od chwili migracji.

7. Przenie$¢ zadania obstugi i monitorowania serwera na personel obstugi
technicznej po uznaniu migracji za zakonczona powodzeniem.

Faktyczny harmonogram i kolejnos¢ migracji serwerdw zalezy od rozmiar6w organi-
zacji, sktadu i umiejetnosci zespotu zwiazanego z projektem oraz od naszej zdolnosci
do szybkiego i doktadnego oszacowania srodowiska. Najwigksze ryzyko przekroczenia
harmonogramu pochodzi od aplikacji krytycznych dla funkcjonowania przedsigbiorstwa
i przestarzatych; ryzyko to mozemy zmniejszy¢ tylko przez utworzenie i wdrozenie
planu szczegdtowych i stosunkowo czasochtonnych testow.

Migracja klientow

Migrowanie serwerow jest tatwe, poniewaz zasadniczo dobrze wiemy, gdzie si¢ znajduja,
co si¢ w nich miesci i jak firma je wykorzystuje. Migracja komputeréw klienckich to
catkiem inna sprawa.

Logistyka znajdowania, identyfikacji, szacowania, rejestrowania, sortowania, planowania
harmonogramu, a na koniec faktycznej migracji komputeréw klienckich moze bez trudno-
$ci zaja¢ wiekszo$¢ czasu poswigconego na projekt Windows 2000. Zagadnienia te nie
mieszcza si¢ w zakresie niniejszej ksiazki.

Nas interesuje ustalenie, jak postapi¢ ze wszystkimi klientami, gdy juz ustalimy, gdzie
s, czym sa, kto ich uzywa i do czego. Ogdlnie méwiac, mozemy klienty podzieli¢ na
trzy kategorie:

4 przeznaczone do zastapienia,
4 przeznaczone do modernizacji,

4 pozostawione bez zmian.

Klienty przeznaczone do zastapienia to zwykle te, ktore sa zbyt stare na modernizacj¢
do poziomu minimalnych wymogoéw sprzetowych lub przeznaczone do rychiego zto-
mowania z uwagi na polityk¢ ksiggowa (od$wiezenie dzierzawy lub budzetowanie
kapitatlowe). W przypadku takich komputerow musimy rozwazy¢ logistyke identyfi-
kowania, przenoszenia i wycofywania starego sprzgtu, jak rowniez wptyw, jaki ma na
uzytkownika przydzial nowej stacji roboczej. Mozemy zapanowac nad niebezpie-
czenstwami instalacji przez wstgpne przygotowanie nowego sprzetu, skonfigurowanie
i przetestowanie przed przydzieleniem go uzytkownikowi.
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Klienty przeznaczone do modernizacji spetniaja minimalne wymagania sprzgtowe
(czasami po zakupie dodatkowego sprzetu), lub z powoddw ksiggowych, nie sa zapla-
nowane do wymiany w ciagu roku. W przypadku takich klientdéw musimy szczegdlnie
rozwaznie zaplanowac czas modernizacji, metode instalacji i metody przywracania
klienta. Jednym z najwigkszych wyzwan w calym projekcie jest w istocie przeniesienie
wszystkich ustawien indywidualnych i danych klientéw ze starego systemu do nowego.

Klienty pozostawione bez zmian to zwykle te, ktore obstuguja przestarzale aplikacje
absolutnie niezbedne uzytkownikowi. Jesli nie da si¢ znalez¢ innego rozwiazania, wowczas
uzytkownik musi otrzymac¢ nowy PC. Czasami, gdy grupa uzytkownikow potrzebuje
aplikacji tylko od czasu do czasu i to nie rownoczesnie, mozemy pozostawic¢ pojedyncza
starg stacj¢ robocza dla grupy uzytkownikdéw, co uwolni nas od odpowiedzialnos$ci za
utrzymanie kilku starych, niezgodnych ze specyfikacjami komputerow.

Migracja uzytkownikow i grup

Z punktu widzenia planowania i projektowania jednym z najbardziej ztozonych zadan,
jakie musimy przemysle¢, jest to, jak, kiedy i dlaczego powinnismy migrowa¢ konta
uzytkownikow i grup. Ten problem moze bez trudu sparalizowac proces analizy. Istnieja
dostownie setki czynnikéw, jakie powinniSmy wzia¢ pod uwage, oraz chyba tysiace wa-
riacji na podstawowe tematy.

Zamiast omawia¢ godzinami kazdaq mozliwo$¢ i odmiane, prosze na chwilg zatrzymad
si¢ i przemysle¢, co trzeba tu zaplanowac:

4 Jesli modernizujemy domeng, musimy ustali¢, jak zmodyfikowac istniejace grupy,
by pasowaly do obecnego projektu.

4 Jesli dokonujemy migracji rownoleglej, musimy ustali¢ odwzorowania pomigdzy
starg i nowa struktura grup.

W obu przypadkach niezb¢dna bedzie mapa zmian. Ten dokument mowi, co usunaé, co
skonsolidowac¢ z czym, co utworzy¢, a co po prostu przenies¢. Sam proces migracji infor-
macji z wykorzystaniem mapy zmian powinien odby¢ si¢ przed rozpoczeciem lub po
zakonczeniu migracji. Dokonanie tej pracy podczas migracji moze spowodowac nie-
przewidywalne zmiany w dostepie pracownikow do zasobdw, wigc nie jest zalecane.

Podczas tworzenia mapy zmian prosze zwrdcic szczegdlng uwage na:

4 Konta ustug i konta administracyjne uzywane w roli kont uslug. W Windows 2000
moga one wymagac¢ innych uprawnien niz te, do ktdrych jestesmy przyzwyczajeni.

4 Konta z uprawnieniami do logowania jedynie do okreslonych komputeréw lub
w okreslonych porach dnia. Jesli zmieniamy komputer kliencki lub parametry
robocze konta, wowczas nieumyslnie zmieniamy zasady zabezpieczen.

4 Grupy majace dostep do wigcej niz jednego zasobu (poprzez uprawnienia
do plikéw lub udziatéw). Grupy takie moga dysponowaé wigkszym zakresem
uprawnien, niz nam si¢ wydaje; nalezyta staranno$¢ w tym miejscu zaoszczedzi
w przysztosci mnostwa telefondw do pomocy technicznej.
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Jak juz mowiliSmy, zagadnienia zwigzane z migracja maja wplyw na logistyke i na
plany zmian. Prosz¢ nie ignorowac¢ podczas planowania Active Directory stwarzanych
przez nie trudnosci i mozliwosci.

Zagadnienia administracyjne

Zza horyzontu migracji wylania si¢ mityczny stan zwany stanem produkcyjnym. Serwery
szumia sobie spokojnie, a uzytkownicy pracuja radosnie w ochronne;j klatce stworzonej
przez wydzial informatyczny. Zabezpieczenia chronig skutecznie dane przed niepowota-
nym dostepem. Uzytkownicy nigdy nie blokuja swoich kont ani nie zapominaja haset.

Gdy to zludzenie juz si¢ rozwieje, czeka nas brutalna rzeczywisto§¢ — ktos musi za-
rzadzaé zaprojektowana przez nas Active Directory. Najprawdopodobniej bedziemy
to my. Wobec tego Czytelnik musi doktadnie wiedzie¢, co oznacza zarzadzanie siecia
i brac¢ to pod uwage w swoim projekcie.

Aby jak najwigcej wynies¢ z lektury tego podrozdziatu, prosze rozwazyc¢:

4 Roznice pomiedzy NT i Windows 2000 — zmiany w systemie operacyjnym,
ktdre zmieniajg sposob myslenia o administrowaniu.

¢ Role jednostek organizacyjnych (OU) — jak utatwi¢ zadania administracyjne
za pomoca OU.

4 Jak i kiedy delegowa¢ kontrolg — jak wykorzystaé mozliwosé oddelegowania
kontroli nad okreslonymi obiektami katalogowymi w celu uproszczenia
administracji.

4 Bezpieczenstwo (kto i kiedy) — poréwnanie potrzeb dostgpu z ryzykiem
zwiazanym z przyznaniem tego dostgpu.

4 Zasady grup — ile i do czego je stosowac.

Usitujac zrozumie¢ te zagadnienia, mozemy zaprojektowaé katalog, ktory nie tylko
fadnie wyglada na papierze, lecz bedzie mozna rowniez go obstugiwac. Te dwa warunki
nie musza wykluczaé si¢ wzajemnie.

Roznice administracyjne
pomiedzy Windows NT i 2000

Na pierwszy rzut oka ten punkt moze wydac si¢ bezuzyteczny. W konficu wiemy juz, ze
Windows 2000 rézni si¢ od Windows NT. Jakby nie bylo, to jeden z glownych powodow,
dla ktérych zdecydowalismy si¢ na ten projekt...

Niech i tak bedzie, lecz przyda si¢ poswigci¢ minutg na wyrazne okreslenie réznic
pomigdzy Windows 2000 i Windows NT z punktu widzenia administratora. Dobra zna-
jomos¢ tych réznic pozwoli podjac rozsadne decyzje dotyczace tego, jak wykorzystaé te
réznice w przysztosci.
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Pierwsza i najwazniejsza roznica, jaka musimy wzigé pod uwage, jest najmniej oczywista.
W Windows NT nie mozemy zmusi¢ komputera do korzystania z lokalnego kontrolera
domeny w $rodowisku IP. W Windows 2000 komputery wykorzystuja dane lokacji, aby
znalez¢ najblizszy dostgpny kontroler w celu zalogowania sig.

Dlaczego jest to wazne?

4 W bazie danych kont typu multimaster (jak w Windows 2000) zmiany nie sa
propagowane automatycznie. Oznacza to, ze musimy albo dokonaé zmian
w bazie danych polozonej najblizej uzytkownika, albo kaza¢ uzytkownikom
zaczeka¢ na zmiany w ustawieniach konta.

4 Jesli uszkodzenie bazy danych powoduje problemy z logowaniem, woéwczas
w celu zdiagnozowania problemu musimy zalogowac si¢ do systemu sprawiajacego
ktopoty.

4 Musimy uwazad na usfuge replikacji plikow (FRS — File Replication Service),
poniewaz rejestruje ona btedy, gdy nie moze prawidlowo zsynchronizowacé si¢
z kontrolerem domeny. Moze to pomdc w diagnozowaniu probleméw zwigzanych
z zasadami grup i bledami w skryptach logowania, ktére naprawiliSmy (jak nam
si¢ wydawalo).

Prosz¢ zwrdci¢ uwage, ze replikacja pomiedzy lokacjami jest procesem zaplanowa-
nym wedtug harmonogramu. Dla wigkszosci procedur (jak np. zmiana przynaleznosci
do grup) harmonogram decyduje, kiedy zmiany dokonane w danej lokacji maja zostac¢
rozpropagowane do innych dotaczonych lokacji. Jesli w naszej sieci istniejq trasy re-
plikacji z wieloma przeskokami, woéwczas replikacja zmian w calym §rodowisku mo-
ze zajac tyle czasu, ile potrwa replikacja przez najdtuzsza trase.

Prosze tez zdac sobie sprawe, ze przynaleznos¢ do grupy jest propagowana jako pojedyn-
czy blok danych. Oznacza to, ze gdy jeden administrator zmieni cztonkostwo w grupie
foo z komputera w Wielkiej Brytanii, a drugi dokona zmian w tej samej grupie z kom-
putera w USA, wowczas jedna z informacji zostanie nadpisana.

Wezmy pod uwage wplyw modelu multimaster na odzyskiwanie kontroleréw domeny.
Jesli katalog nie ulegl uszkodzeniu, wowczas w matych organizacjach (powiedzmy,
ze do 10 000 obiektow) zwykle tatwiej bedzie pozwoli¢ kontrolerowi domeny na re-
plikacj¢ bazy danych AD zamiast ja odtwarza¢. W duzej organizacji musimy bardziej
uwazac¢ na procedury tworzenia i przywracania kopii zapasowych, poniewaz odebranie
petnej replikacji moze zaja¢ wigcej czasu, niz mozemy pozwolié.

Wezmy jeszcze pod uwage wpltyw narzedzi takich jak Taskpad na nasz model admi-
nistrowania. Odrobina rozwaznego planowania pozwoli nam wyposazy¢ pracownikéw
obstugi technicznej pierwszego stopnia w zbudowane specjalnie dla nich narze¢dzia,
zapewniajace im mozliwosci niezbedne, a ograniczajace te uprawnienia, ktérych obstuga
mie¢ nie powinna. Na przyktad, mozemy zbudowac¢ Taskpad dajacy administratorowi
dostep jedynie do zmiany haset uzytkownikéw, co pozwoli mu wykonywaé obowiazki
stuzbowe bez koniecznosci stosowania przystawki MMC Uzytkownicy i komputery ustugi
Active Directory.
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Co wigcej, powinni$my planowac zmiany tak, jak myslimy o skryptach logowania. W tej
chwili mozemy tworzy¢ skrypty uruchamianie przy zataczaniu i wylaczaniu komputerow
oraz przy logowaniu i wylogowywaniu uzytkownika. Po zespoleniu tego z mozliwosciami
Visual Basica i ADSI, otrzymamy niemal nieograniczone mozliwosci konfiguracji.

Latwo pogubi¢ si¢ we wszystkich tych zmianach. Opcje dokonywania zmian sa prawie
nieograniczone. Jesli chcemy wdrozy¢ Windows 2000 w czasie choéby zblizonym do
czasu zycia produktu, to musimy ograniczy¢ zakres poczatkowej migracji.

Z doswiadczenia wynika, Ze najlepszym ograniczeniem zakresu zmian administracyjnych
jest na poczatek proba odtworzenia istniejacej funkcjonalnosci. Prosze przenies¢ skrypty,
zapoznac si¢ z narzedziami administracyjnymi i uwazac, by nie przekroczy¢ poczat-
kowych mozliwosci. Dopiero, gdy nauczymy si¢ duplikowa¢ oryginalng funkcjonalnos¢,
mozemy zabra¢ si¢ za problemy w istniejacym $rodowisku. Na przyktad, gdy mamy po-
wazny problem z niemozliwoscia zmiany haset uzytkownikow przez pomoc technicznag
bez przyznania pracownikowi uprawnien administratora domeny, wowczas rozwazymy
naprawe tego problemu. Po skopiowaniu funkcjonalno$ci i rozwigzaniu probleméw
mozemy przejs¢ do implementowania ulepszen w zarzadzaniu.

Jaka role grajg OU?

Jednym z najnowszych wynalazkéw w zestawie narzedzi administracyjnych Microsoftu
jest jednostka organizacyjna (OU — Organizational Unit). OU sg logicznymi konte-
nerami na obiekty katalogowe; mozemy je zagniezdza¢ praktycznie w nieskonczono$é
i wykorzystywac do reprezentowania prawie wszystkiego, co sobie wyobrazimy.

Pytanie brzmi: co mamy z nimi pocza¢? Mozemy grupowac uzytkownikéw i komputery
na niemal tyle sposobdw, ile jest firm i projektantdw sieci. Wyglada na to, ze nie istnieje
jedyna stuszna odpowiedz.

I prawde mowiac, nie istnieje jednoznaczna odpowiedz na pytanie o najlepsza struk-
tur¢ OU. Sa jednakze dostgpne wytyczne, z ktorych pomoca mozemy najefektywniej
wykorzysta¢ OU.

Pierwsza 1 najwazniejsza regula, o ktdrej musimy pamietaé przy projektowaniu OU,
jest unikanie nadmiernej komplikacji schematu. Nie istnieje teoretyczny limit, jak gleboko
mozemy zagniezdza¢ OU. Mozemy zejs¢ 10, 20 Iub nawet 30 pozioméw w dot, zanim
zobaczymy kolejny obiekt. Jednakze w praktyce powinnismy pilnowac, by nie zejs$¢ zbyt
gleboko ponizej trzeciego poziomu. Glgbiej reguty sortowania obiektow w poszczegdlnych
OU staja si¢ bardzo ztozone.

Powinnismy tez bardzo uwaza¢ na wybor OU. Poniewaz stanowi ona logiczny zbior
komputerow, grup i uzytkownikoéw, powinnismy zada¢ sobie pytanie: ,,Jaka rolg spet-
nia ta jednostka organizacyjna?”. Jesli nie potrafimy znalez¢ dobrej odpowiedzi na to
pytanie, wowczas najprawdopodobniej powinnismy usuna¢ OU z projektu.

OU nadaja si¢ doskonale do tworzenia obszarow ustawien konfiguracji, zasad zabezpie-
czen 1 specjalnych grup. Na przyktad, niektore firmy uzywaja OU dla serwerow WWW,
serwerow plikow i serwerow aplikacji. Inne stosuja OU dla komputeréw wymagajacych
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dostepu do zasobdw sieciowych, lecz majacych zdecydowanie inne potrzeby funkcjonalne
niz pozostate stacje robocze (jak np. PC gromadzacy w czasie rzeczywistym dane ze
sprzetu laboratoryjnego i publikujacy te dane w sieci).

Za dobre przyzwyczajenie przy projektowaniu uznaje sie unikanie tzw. ,konteneréw”
OU — pustych OU, ktérych jedynym zadaniem jest przechowywanie innych OU.
WeZmy na przyktad jednostke organizacyjng o nazwie Kraje, w ktérej znajdg sie OU
USA, Francja i Japonia. OU Kraje jest typowym kontenerem. Jaka funkcje spetnia?
Czy naprawde jej potrzebujemy?

Nie znaczy to, ze takie OU sg bezwzglednie zte. Kazdy kontener powinien przejs¢ ten
sam proces uzasadnienia jak kazda inna OU. Jesli musimy za pomocag kontenera
zorganizowaé duzg liczbe OU, to potrzeba taka pojawi sie podczas tworzenia projektu

stosunkowo szybko.

OU dobre sg tez do wyznaczania stref kontroli w obrgbie firmy. Im bardziej przedsig-
biorstwo jest zdecentralizowane (z wyboru, ograniczen prawnych lub koniecznosci
politycznej), tym wigcej musi istnie¢ OU do delegowania kontroli. W catkowicie zdecen-
tralizowanej organizacji dziatu informatycznego moze nawet okazac si¢ potrzebnych
wigcej geograficznych jednostek organizacyjnych.

Czynniki, jakie musimy rozwazy¢ przy projektowaniu struktury OU, sa nastepujace:

¢

Czy struktura dziatu informatycznego jest scentralizowana czy zdecentralizowana?
Jakie sa granice administracyjne (obszary kontroli) organizacji?

Jak wiele 16l funkcjonalnych odgrywaja serwery? Przyktadami rol sa serwery WWW,
aplikacji oraz plikow i drukowania.

Jak wiele kategorii rol funkcjonalnych mozemy stworzy¢ dla stacji roboczych?
Przyktady to: komputery biurkowe, laptopy, zdalne stacje robocze i sprzet
gromadzacy dane.

Czy organizacja dysponuje stacjami roboczymi, serwerami lub uzytkownikami
wymagajacymi wylaczenia z ogdlnego schematu zabezpieczen domeny, GPO
i organizacji? Do przyktadow naleza: zarzad, pracownicy pomocy technicznej
i administratorzy sieci.

Czy istnieja administracyjne, finansowe lub prawne potrzeby wydzielenia czesci
uzytkownikéw lub komputerow? Do przyktadow zaliczaja si¢ pracownicy
kontraktowi, konta zablokowane i stacje robocze z ograniczeniami (miejsce
na stacje robocze o wyjatkowo rygorystycznych wymogach bezpieczenstwa).

Jak struktura OU wplynie na wszelkie aplikacje, ktdre w przysztosci beda
korzystac¢ z Active Directory? Na przyklad, czy istnieja jakies$ specjalne
zalezno$ci w obrebie aktualizacji pakietu ERP, o ktorych powinni$my wiedziec¢?

Pytania te zmuszaja do bardzo dokladnego przeanalizowania, do czego zamierzamy
wykorzystaé poszczegdlne OU. Im bardziej szczegétowo odpowiemy na te pytania, z tym
wigkszym prawdopodobienstwem nasz projekt bedzie dobrze dopasowany do srodowiska
i przysztych potrzeb administracyjnych.
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Delegowanie kontroli

Jedng z najbardziej reklamowanych mozliwosci Active Directory jest zdolnosé¢ do
szczegotowego przydzialu praw administracyjnych, nawet do poszczegdlnych atrybutéw
obiektu. Jest to ogromny postep w stosunku do epoki Windows NT, gdy przydziat ograni-
czonych praw administracyjnych stanowit prawdziwe wyzwanie.

Odrobina planowania pozwoli przydzieli¢ uzytkownikom prawa do modyfikowania
wlasnych danych osobistych. Mozemy przyzna¢ sekretarce prawa do zmiany danych
adresowych dowolnego uzytkownika w danym dziale. Mozemy da¢ pracownikom
pomocy technicznej prawo do zmiany haset uzytkownikdw, nie przyznajac im réwno-
czesnie prawa do dodawania stacji roboczych do domeny. Kazdemu mozemy przydzieli¢
prawo do czegokolwiek, absolutnie czegokolwiek!

Czy to nie jest fascynujace? Lecz na poczatek prosze pomysle¢, co doktadnie trzeba
delegowac i jak tego dokonaé. Jest to jedna z tych mozliwosci, ktore wymagaja bardzo
doktadnej analizy, zanim zaczniemy rozdawaé uprawnienia wszystkim osobom, ktore
ich moga potrzebowac.

Pierwsze pytanie jest najtrudniejsze: Co musimy oddelegowac? Warto sformutowaé
to pytanie inaczej, by spojrzeé na problem z pewnej perspektywy:

Do jakich istotnych, osobistych, poufnych lub zwiqzanych z bezpieczenistwem danych
chcemy przyznaé dostep?

To jest realne pytanie, jakie sobie musimy zadaé. Gdy delegujemy komus kontrolg nad
atrybutem, wowczas dajemy tej osobie mozliwos$¢ zmiany tego atrybutu. Nadajemy tez
bezposrednio prawa administracyjne i prawne do dostgpu i kontroli nad tymi danymi.

Musimy tez zwraca¢ uwage na kontrolg nad zmianami w jednostce informatycznej.
Jak zamierzamy wykorzysta¢ integralnos¢ danych i nadzoér nad zmianami w srodowisku?
Jaki wplyw beda mialy te zmiany na integralnos¢ danych uzywanych przez przedsie-
biorstwo? Na co powinnismy zwrocié szczegdlna uwage?

Po tym wstepie spdjrzmy na rézne role pracownikow w typowej organizacji dzialu infor-
matycznego, ktorym potrzebne sa uprawnienia do wykonywania okreslonych funkcji:

4 Poziom 1. (pomoc techniczna) — bezposredni kontakt z uzytkownikiem.
Pracownicy zmieniaja hasta i konta, weryfikuja przynaleznos¢ do grup, rozwiazuja
problemy z eksploatacja, porzadkuja kolejki drukowania, stosuja podstawowe
narzedzia do rozwigzywania problemow ze zle dziatajacym sprzgtem
i oprogramowaniem oraz pomagaja uzytkownikom w odnajdowaniu zasobow.

4 Poziom 2. (bezposrednia obsluga komputeréw biurkowych i serwerow)
— pracownicy nalezacy do tego poziomu wspdtdziataja z przedstawicielami
poziomu 1. i spotecznoscia uzytkownikow. Pracuja z uzytkownikami nad
rozwigzaniem problemow lezacych poza zakresem uprawnien grupy pracownikow
poziomu 1. lub wymagajacych wigcej czasu, niz osoby te moga poswigcic
problemowi. Potrzebuja dostepu administracyjnego do okreslonego sprzetu
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i uprawnien takich, jakie posiada poziom 1. Wigkszos¢ pracownikdéw musi
réwniez mie¢ mozliwos¢ dodawania stacji roboczych do domeny oraz mozliwosé
tworzenia skrzynek pocztowych.

4 Poziom 3. (zaawansowane wsparcie techniczne) — te osoby rozwiazuja
ztozone problemy dotyczace uzytkownikow lub catego systemu. Muszg miec¢
mozliwo$¢ wykonywania ztozonych testow, analizy okreslonych danych
i odczytu dowolnej czesci zabezpieczen i informacji katalogowych, aby méc
zidentyfikowaé potencjalne btedy. Wigkszos$¢ pracownikéw technicznych
poziomu 3. ma uprawnienia do zmiany przynaleznosci do grup, zmiany haset
i dodawania oraz usuwania serweréw z domeny.

4 Eksploatacja — osoby zajmujace si¢ procesami wewnetrznymi utrzymujacymi
funkcjonowanie infrastruktury informatycznej. Monitoruja one i zarzadzajq
serwerami, drukarkami, systemami plikow, oprogramowaniem przedsigbiorstwa,
dystrybucja aplikacji itp. Sa zwykle odpowiedzialni za kopie zapasowe, utrzymanie
kont, utrzymanie serwerdw i oprogramowania oraz, czasem, za telekomunikacje
i tworzenie zabezpieczen. W zaleznosci od stopnia fragmentacji tych funkcji
mozemy potrzebowa¢ kilku pozioméw zabezpieczen ,,eksploatacyjnych”

i przydziela¢ okreslone prawa tylko pracownikom potrzebujacym ich.

4 Architektura — ta grupa zajmuje si¢ tworzeniem wartosci handlowej poprzez
integracj¢ ludzi, proceséw i technologii. Potrzebuje zwykle dostgpu do danych
dotyczacych wykorzystania sprzetu, dziennikéw btedow i do przegladania catej
struktury katalogu. Architekci nie musza potrzebowac¢ dostepu do waznych
danych osobistych (np. adresow).

4 Testerzy oprogramowania — wspolpracuja z grupa architektow nad
zapewnieniem, zeby oprogramowanie potrzebne firmie bylo bezpieczne
i obstugiwane przez srodowisko. Potrzebuja dos¢ szerokiego dostepu do
katalogu, serwerdw i stacji roboczych, lecz dostep ten mozna tatwo ograniczy¢
do odrgbnego srodowiska testowego lub pojedynczej jednostki organizacyjne;.

4 Programisci — maja zwykle specjalne potrzeby, wynikajace z uzywanego
srodowiska aplikacji. Poniewaz buduja i testuja aplikacje, wigc zazwyczaj
potrzebuja szerokiego dostepu i sporych uprawnien, aby zajmowac si¢ problemami
z kodem. Poniewaz dobrze prowadzony projekt programistyczny w bardziej
widoczny sposob przynosi zyski niz projekt infrastruktury, programisci zwykle
otrzymuja szeroki dostep do srodowiska produkcyjnego, chyba ze zanim go
zazadaja, zostang im zapewnione rozsadne warunki pracy.

Proszg zwrdci¢ uwage na to, ze wiekszo$¢ organizacji, tworzac opisy stanowisk, taczy
te role. Na przyktad, nierzadko spotkamy pomoc techniczna taczaca funkcje poziomu 1.
i eksploatacji. Takie zazebianie si¢ kompetencji moze by¢ powodem konfliktow pomigdzy
poszczegdlnymi cztonkami zespotu, jesli nie bedzie zapewniony odpowiedni standard
zarzadzania, lecz to jest temat na osobng ksiazke.

Gdy mamy do czynienia ze zdecentralizowang organizacja, wowczas mnozymy i zwiek-
szamy si¢ liczba liczba pracownikow grajacych okreslone role oraz ztozonos¢ interakcji
pomiedzy nimi. Musimy bardzo rozwaznie wyznacza¢ strefy kontroli kazdej czgsci organi-
zacji 1 bezwzglednie wymusza¢ utrzymywanie tych stref. W przeciwnym razie przytlocza
nas trudnosci w zarzadzaniu katalogiem i problemy z zapewnieniem spdjnosci danych.
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*

Na szczgscie Microsoft udostepnia dobre narzedzie pomagajace rozdzielanie stref
kontroli (nawet w zdecentralizowanej organizacji). Wprawdzie, teoretycznie, mozna
recznie przypisywac uprawnienia do kazdego atrybutu, lecz wigkszo$¢ administratoréw
wykorzystuje Kreator delegowania kontroli, ktdry jest bezposrednio powiazany z OU.

Co?! Jesli to prawda, to po co byt nam ten caty nudny opis rol i funkcji pracownikdéw?
Mozemy po prostu rozdawaé uprawnienia za pomocg kreatora i tyle. No ¢z, sposob po-
dziatu uprawnien zwiagzanych z zabezpieczeniami ma bardzo duzo wspdlnego z tym, jak
zbudujemy struktur¢ OU.

Zatézmy, na przyktad, ze pomoc techniczna ma szeroki dostep do serweréw plikow i dru-
kowania, lecz zadnego dostgpu do serweréw WWW, Exchange i aplikacji. Pracownicy
pomocy technicznej moga dodawaé uzytkownikdw do grup, zmienia¢ hasta i odbloko-
wywac konta. Nie moga jednak dodawac¢ uzytkownikdw, komputeréw i grup do domeny
oraz nie majg praw do modyfikacji danych uzytkownikow.

W takim scenariuszu moga nam by¢ potrzebne OU dla uzytkownikow, grup, serwerow
plikéw i drukowania, serwerdéw WWW, serwerdw Exchange 1 serweréw aplikacji. W tym
przypadku mozemy stosowac kreator do szczegdtowej kontroli dostgpu pracownikow
grupy pomocy technicznej do kazdej jednostki organizacyjnej i zawartych w niej obiektdw.

Gdy wigc zaczynamy rozwaza¢ implikacje delegowania kontroli, musimy bra¢ pod uwage
nastgpujace zagadnienia:

4 Jaki jest poziom waznosci danych, do ktorych mozemy przyznac dostgp?
4 Jak bedziemy nadzorowac zmiany danych katalogowych?
4 Jaki dostep jest wlasciwy dla poszczegdlnych rol w organizacji?

4 Jak te zagadnienia wplywaja na projekt jednostek organizacyjnych?

Prosze zawsze pamietaé, ze delegowanie uprawnien jest tylko czeSciowo funkcjg
dziatu informatycznego. W wiekszym stopniu jest to zagadnienie biznesowe — kto ma
uzasadnione potrzeby dostepu do okreslonych informacji i kogo nalezy wytaczy€ z do-
stepu do tej informacji ze wzgledu na funkcjonowanie biznesu.

Bezpieczenstwo

Mamy petne prawo twierdzié, ze dziat informatyczny istnieje, by chronié¢ integralnosé
danych organizacji. Istotnie, w wielu organizacjach jest to podstawowa funkcja dzialu
informatycznego. Gdy dane firmy zostana stracone, zniszczone lub uszkodzone, koszty
moga wynosi¢ miliony dolaréw i tysiace straconych roboczogodzin. Poniewaz firmy staja
si¢ coraz Scislej potaczone ze soba, niepoprawne dane przekazane od jednego ogniwa
fancucha dostaw do innego moga zniszczy¢ caty proces obejmujacy wiele przedsigbiorstw,
prowadzac do katastrofalnych skutkéw w wielu firmach.

Pamigtajac o tym, powinnismy podchodzi¢ do bezpieczenstwa danych i katalogu z naj-
wigksza ostroznoscia. Jest to jedna z najwazniejszych funkcji, jakie mozemy zapewniac,
i powinna by¢ ona traktowana z odpowiedzialnoscia.
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Przy tym powaznym tonie dobra wiadomoscig jest to, ze mamy do dyspozycji szereg
jasno sprecyzowanych regul, ktorych mozemy si¢ trzymac, aby chroni¢ uzytkownikow
przed nadmiernymi szkodami:

4 Stosuj zasad¢ minimalnego dostepu.

4 Tworz procedury nadzoru i rejestracji.

4 Roéwnowaz potrzebg ograniczen i potrzeby pracownikow.
¢ Zawsze zdobywaj odpowiednie upowaznienia.

4 Obejmij schematem zabezpieczen plany przywracania danych i ciagtosci
dziatania firmy.

Zasada minimalnego dostegpu mowi, iz uzytkownik powinien otrzymac dostegp jedynie
do danych i ustug, ktore sa mu w uzasadniony sposéb potrzebne do wykonywania obo-
wiazkow stuzbowych. Dostgp do reszty danych jest zakazany, niezaleznie od politycz-
nej lub organizacyjnej pozycji uzytkownika.

W Windows 2000 mozemy zastosowac zasade minimalnego dostepu, tworzac z OU
linie funkcjonalne i zapewniajac przez to, aby jedynie zasoby przeznaczone do powszech-
nego wykorzystania w przedsigbiorstwie posiadaty w profilach zabezpieczen przypisang
im grupe Uzytkownicy domeny, oraz rozwaznie kontrolujac, ktére grupy maja dostep
do poszczegdlnych zasobdw. Kontrola doskonata pozwala na doskonata ochroneg.

Niestety zaden schemat zabezpieczen nie jest idealny. Organizacje informatyczne sa
projektowane, budowane i obstugiwane przez ludzi i dla ludzi. Oznacza to, ze blgdy moga
si¢ zdarza¢. Jedynym sposobem identyfikacji i naprawiania pomytek jest utworzenie
jasnych procedur nadzoru i rejestracji dla tworzenia wystawcdw zabezpieczen (tworzenia
kont uzytkownikéw), dostgpu do zabezpieczonych zasobow (dzienniki pomysinych i nie-
udanych prob dostepu) i dla zmian w zasadach zabezpieczen (dodawanie osoby do grupy).

SzczegdtowosC i1 czestos¢ kontroli informacji musza by¢ dostosowane do zdolnosci
dzialu informatycznego do rozsadnego przetwarzania danych. Niewiele daje groma-
dzenie setek megabajtow szczegdtowych danych, ktorych nikt nie czyta. Musimy zasto-
sowac kilka zdroworozsadkowych regut, aby ograniczy¢ powddz danych, z jaka mozemy
si¢ spotkac:

4 W pierwszej kolejnosci monitoruj punkty dostgpu do waznych danych.
4 Monitoruj grupy majace dostgp do tych punktow.
4 Kontroluj zaktadanie uzytkownikow i grup.

4 Pozwalaj tylko zaufanym administratorom nadawac uprawnienia do wyznaczonych
zabezpieczonych udziatéw.

Oprécz monitorowania pozostaje jeszcze jeden element uktadanki dostgpu do danych,
ktéry musimy przemysle¢: jak bardzo ostrozni powinni$my by¢? Moglibysmy zamknaé
zabezpieczane dane w sejfie, wrzuci¢ sejf do kadzi z betonem, a calo$¢ do najblizszej
rzeki. Wprawdzie dane bylyby bezpieczne, lecz nikt nie mogiby ich uzy¢ do wytworzenia
jakiejkolwiek wartosci.
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Jako profesjonalista z branzy informatycznej Czytelnik powinien réwnowazy¢ potrzebe
ochrony danych i potrzeb dostgpu ze strony uzytkownikéw. Mozemy spotkac si¢ z niezli-
czonymi sugestiami metod, jak to osiagnaé: analiza wymierna, analiza ,,6 sigma” i za-
mkniecie wszystkiego pod klucz.

Zdecydowanie najefektywniejsza jak dotad metoda jest zdefiniowanie procesu (i po-
stepowanie zgodnie z nim), w ktérym wymagane jest uwierzytelnienie ze strony wy-
znaczonych wilascicieli danych przed przyznaniem dostepu do danych. Na przyktad, jesli
pewien udziat zawiera wszystkie dane finansowe przedsigbiorstwa, woéwczas wyzna-
czonym wiascicielem danych powinien by¢ zapewne glowny ksiegowy. Nikt nie zostanie
dodany do grupy majacej dostep do udzialu bez bezposredniego zezwolenia gldwnego
ksiegowego. Proces autoryzacji moze by¢ zautomatyzowany (do wiasciciela danych
bedzie wysylany list e-mail), oparty na dokumentach papierowych (wiasciciel danych
otrzymuje formularz), lub bezposredni (wtasciciel danych zada dostepu w imieniu uzyt-
kownika, ktéry go potrzebuje).

Powinnismy tez przygotowac si¢ na reagowanie w sposob zorganizowany na uszko-
dzenia, usunigcie lub zniszczenie danych. Oznacza to, ze nie tylko musimy planowac
przywracanie ustug, lecz rowniez mityczny stan zwany ,.ciagtoscia dziatania przed-
sigbiorstwa”, w ktorym organizacje moga na jakim$ poziomie funkcjonowaé mimo
niedostgpnosci krytycznych dla przedsigbiorstwa systemow komputerowych.

Prosz¢ uwazaé, by nie potraktowaé zbyt lekko znaczenia zagadnien bezpieczenstwa.
Latwo jest, podczas projektowania Active Directory, przeslizgnaé si¢ po problemach
z tym zwiazanych, lecz wystawia to organizacj¢ na niedopuszczalne ryzyko, ktore
predzej czy p6zniej bedziemy sami musieli zmniejszac.

Zasady grup

Obiekty zasad grup (GPO — Group Policy Object) sa jedna z tych funkcjonalnosci,
ktore bez wlasciwego zaplanowania i wdrozenia moga fatwo wymkna¢ si¢ spod kontroli.
Prosto z pudetka dostajemy 600 ustawien, co w polaczeniu z nieograniczonymi mozliwo-
$ciami rozbudowy i modyfikacji ich funkcjonalnosci pozwoli nam bez trudu stworzy¢
strukture administracyjna tak ztozona, ze nigdy doktadnie nie ustalimy, co si¢ w niej dzieje.

GPO sa przede wszystkim metoda na modyfikowanie Rejestru w sposob przewidywalny
i mozliwy do opanowania. Pozwalaja one administratorowi sieci wymusza¢ okreslone
ustawienia konfiguracji, zapewniajac przewidywalne zachowanie niezaleznych systemow.
GPO moze by¢ skojarzony z kilkoma OU lub lokacjami i fatwo filtrowany w oparciu
o przynalezno$¢ do grup.

Podczas budowania GPO powinni$my pamigtac o kilku podstawowych zasadach. Utatwia
one znacznie implementacj¢ i rozwigzywanie problemow z projektem:

4 Zdecyduj na poczatku projektu, czy kojarzy¢ pojedyncze GPO z pojedynczymi OU
czy tez stosowac filtrowanie GPO.

4 Uzywaj mozliwie najmniejszej liczby GPO.
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4 Naktadaj jak najmniej GPO.
4 Konfiguryj tylko te ustawienia, ktore beda egzekwowane.

4 Ustawiaj parametry, ktore maja by¢ wyegzekwowane, jak najblizej obiektu
docelowego w tancuchu GPO.

Istnieja dwa podstawowe sposoby stosowania GPO wobec uzytkownikéw i komputeréw:
kojarzenie jednego GPO z jedna jednostka organizacyjna oraz kojarzenie wielu GPO
z jedng OU, a nastepnie filtrowanie na podstawie przynaleznosci do grup. Obie opcje
maja swoje wady i zalety; wazne jest, by zdecydowac si¢ na jedna i stosowac ja kon-
sekwentnie. Jesli zdecydujemy, by taczy¢ jeden GPO z jedng OU, wowczas mozemy
potrzebowac wigkszej liczby OU, aby zapewnié¢ uzytkownikom i komputerom wymagane
ustawienia. Jesli zdecydujemy si¢ taczyé wiele GPO z pojedyncza OU, wowczas potrzeb-
nych bedzie mniej OU, lecz wigcej grup zabezpieczen do segregacji rél uzytkownikow
i komputerow.

Nie wymieniliSmy w tym rozdziale idei taczenia pojedynczego GPO z wieloma OU.
Wprawdzie jest to jak najbardziej mozliwe, lecz nie jest to rozwigzanie zbyt korzystne.
Poniewaz trudno ustali¢, z ktora OU GPO jest skojarzony, wigc taczenie GPO z wieloma
OU moze tatwo doprowadzi¢ do powstawania niezamierzonych interakcji i nieprawidtowo
skonfigurowanych ustawien.

Kolejnym sposobem na uniknigcie niezamierzonych interakcji jest unikanie tworzenia
duzej liczby GPO. Przy tworzeniu struktury GPO stosujmy brzytwe Ockhama: gdy wybie-
ramy jedna z opcji, to ta najprostsza jest zwykle najlepsza. Nie tylko chroni to nas przed
koniecznoscia Sledzenia uprawnien poprzez szereg GPO, lecz rdwniez ogranicza czas
przetwarzania podczas procesow logowania i wylogowywania.

Jesli po wybraniu najprostszej $ciezki przez szereg réznych zagadnien otrzymamy duza
liczbe GPO, powinnismy sprobowac stworzy¢ mozliwie najkrétszy tancuch GPO. Oznacza
to, ze nalezy probowac natozy¢ mozliwie jak najmniej GPO na uzytkownika lub komputer,
tak by wymogi projektu i zabezpieczen pozostaty spelnione. Krétki tancuch zmniejsza tez
czas przetwarzania GPO podczas logowania i wylogowania, w niektorych przypadkach
bardzo silnie wplywajac na czas reakcji systemu na dziatania uzytkownika.

Powody, dla ktérych nalezy podawac tylko wartosci, jakie zamierzamy zmienic, sa bardzo
zblizone do wymienionych powyzej. Poniewaz przetwarzanie GPO odbywa si¢ domysl-
nie co 45 minut oraz podczas logowania i wylogowania, wigc im mniej ustawien zmie-
nimy w GPO, tym mniej wartosci trzeba bedzie przetwarzac. Jesli na przyktad w czesci
GPO dotyczacej uzytkownika nie ma zadnych aktywnych ustawien, wowczas przetwa-
rzanie tej czesci GPO jest wylaczane.

Poniewaz ustawienia GPO kumulujg si¢ jako suma wszystkich zastosowanych GPO,
a obiekt najblizej uzytkownika lub komputera jest przetwarzany jako ostatni, powinnismy
pilnowa¢, by umiesci¢ ustawienia dotyczace konkretnego konta w GPO potozonym naj-
blizej tego konta.

Innym sposobem na wyegzekwowanie okreslonej funkcji jest wymuszenie zastosowania
GPO. Proszg ostroznie postugiwacé si¢ ta funkcjonalnoscia — caty GPO zostanie wymu-
szony, uniemozliwiajac dostosowanie ustawien w dalszej czgséci tancucha. Funkcje tg
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nalezy stosowac tylko dla ustawien charakterystycznych dla okreslonej lokacji (specjalne
powiadomienie o bezpieczenstwie w zabezpieczonym osrodku) lub dla ustawien stosuja-
cych si¢ do bardzo duzego podzbioru uzytkownikéw (np. ustawienia obowigzujace
cata domeng).

GPO sa dla administratora wyjatkowo przydatnym narzgdziem, lecz bez rozwaznego
przeanalizowania i planowania moga sta¢ si¢ koszmarem administracyjnym. Stosujac
rozsadnie brzytwg¢ Ockhama, mozemy zabezpieczy¢ si¢ przed niebezpieczenstwem
utworzenia skomplikowanego systemu i zmniejszy¢ prawdopodobienstwo niezamie-
rzonego uniemozliwienia uzytkownikom wykonywania swoich zadan.

Zagadnienia bezpieczenstwa

Jak juz napomkneliSmy w tym rozdziale, zapewnienie bezpieczenstwa danych nalezy
do podstawowych obowiazkéw pracownikdéw dziatu informatyki. Spora czes¢ zadan
administratora polega na zapewnieniu spotecznosci uzytkownikéw dostgpu na czas do
potrzebnych danych oraz zagwarantowania, ze dane nie zostaty zmienione lub uszkodzone
od chwili opublikowania w sieci.

Biezacy podrozdziat omawia szczegdtowo czes¢ zagadnien dostgpu do danych, ktore
moga wplynaé na projekt Windows 2000 i Active Directory. Potozymy nacisk na:

4 Dostep do danych Active Directory — kto powinien mie¢ dostep i w jakim
kontekscie?

¢ Zarzadzanie Active Directory — kto powinien mie¢ mozliwos¢ zarzadzania
i sprawowania kontroli nad obiektami AD?

4 Publikowanie udziatéw i drukarek w AD — jakie sa konsekwencje widocznosci
i zabezpieczen danych?

4 Przeszukiwanie Active Directory — co powinno by¢ dostepne, a co nie?

Podobnie jak w kazdym z zagadnien dotyczacych bezpieczenstwa i tutaj obowiazuje
zasada minimalnego dostepu. Zastosowana tacznie z rozsadnym schematem nadzoru
i kontroli zmian, zasada ta tworzy solidne poditoze zabezpieczen, na ktorym moze roz-
wijaé si¢ organizacja.

Dostep do Active Directory

Active Directory jest repozytorium zabezpieczen i informacji o tozsamosciach organi-
zacji. Mozemy o AD mysle¢ jak o gigantycznej ksiazce adresowej, wypelnionej danymi,
ktore moga by¢ komus potrzebne. Im wigcej danych zapiszemy w Active Directory,
tym wieksze istnieje prawdopodobienstwo, ze wiele grup wewnatrz przedsigbiorstwa,
czgsto o sprzecznych interesach, bedzie potrzebowaé dostgpu do przechowywanych w niej
informaciji.
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Istnieja trzy podstawowe metody dostepu do informacji w Active Directory:
4 poprzez narzedzia administracyjne dostarczone przez Microsoft,

¢ wykorzystujac skrypty 4SDI, szukajace okreslonych informacji o dostgpnych
obiektach,

4 generujac zapytania LDAP, wykorzystujace klienty z obshuga standardu LDAP.

Dostepne sa tuziny ksiazek i setki publikacji o tym, jak korzysta¢ z tych narzedzi w celu
uzyskania dostepu do informacji w Active Directory. Niestety, wigkszo$¢ z nich pomija
najwazniejsza kwestig.

Kwestia ta jest prosta, lecz wazna:
Komu i po co potrzebny jest dostep do danych?

Zanim nie odpowiemy na te pytania, nie mozemy nawet zacza¢ rozwazac, jak zapewni¢
bezpieczenstwo danych.

Zatrzymajmy si¢ na chwilg i sp6jrzmy na informacje, ktére w rzeczywistosci obecne
sa w AD dla wigkszosci obiektow:

4 Dane identyfikacyjne — adres, telefon, imi¢ i nazwisko, bezposredni przetozony.
4 Dane o lokalizacji — potozenie fizyczne i w sieci, pozycja w przedsiebiorstwie.
4 Dane grup — przynaleznos¢ uzytkownika do grup.

4 Dane systemowe — hasla, skrypty logowania, katalogi macierzyste i podobne
informacje.

4 Dane wlasne — wszelkie atrybuty, jakie dodaliSmy do obiektow.

Jakie ustugi potrzebuja dostepu do tych informacji? Kto w organizacji i do czego po-
trzebuje powyzszych danych? Skad pochodza dane i kto jest odpowiedzialny za ich
zmiany?

Ogolnie mowiac, odpowiedzi na te pytania sg nastgpujace:

4 Dane identyfikacyjne — kontrolowane przez dziat spraw osobowych i zmieniane
przez dziat eksploatacji. Moga stuzy¢ systemom typu ERP do tworzenia
jednolitych tozsamosci uzytkownikow.

4 Dane o lokalizacji — kontrolowane przez dziat spraw osobowych i zmieniane
przez dziat eksploatacji. Wykorzystywane przez sprzet sieciowy i serwery
do poprawnego przesytania danych.

4 Dane grup — kontrolowane przez wiascicieli danych i zmieniane przez dziat
eksploatacji. Moga by¢ uzywane przez oprogramowanie ERP, bazy danych
i inne aplikacje do przyznawania odpowiednich praw dostepu.

4 Dane systemowe — kontrolowane zaréwno przez uzytkownika, jak i przez
dziaty architektury i eksploatacji. Dane uzywane sa przez aplikacje w celu
przyznawania odpowiedniego dostepu, moga tez stuzy¢ innym dostawcom
zabezpieczen do przyznawania dostgpu do swoich zasobow.
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4 Dane wlasne — kontrolowane przez wyznaczonych wiascicieli danych; moga
by¢ prywatne lub poufne. Z danych tych zwykle korzystaja systemy ERP i inne
aplikacje. Z dostgpem do nich moga by¢ zwiazane zagadnienia prawne.

Proszg uwaznie przeanalizowac, kto i po co potrzebuje dostgpu do konkretnych danych.
W typowej sieci nalezy przyzna¢ prawa do odczytu pracownikom, ktoérzy musza powo-
lywaé si¢ na dane, prawa do modyfikacji tym, ktorzy maja prawo zmienia¢ dane, za$
petna kontrole #ylko whascicielowi danych.

Zarzadzanie AD

Zarzadzanie Active Directory w rzeczywistosci nie rézni si¢ od zarzadzania innymi
systemami sieciowymi. Narz¢dzia sg inne, lecz reguly i ograniczenia pozostaja takie same.

Active Directory jednakze daje mozliwo$¢ bardzo precyzyjnego dopasowania dobrych
zasad do projektu sieci. W przeciwienstwie do systemu Windows NT, w ktorym wigkszosé
zasad bylo dyktowanych przez ograniczenia systemu, AD jest wyjatkowo elastyczna pod
wzgledem organizacji, przyznawania dostgpu do okreslonych funkcji i rozdzielania zadan.

To jest kolejne zagadnienie, w ktérym najbardziej przydatnym narzedziem jest brzytwa
Ockhama — zachowanie jak najwigkszej prostoty przy réwnoczesnym spetnianiu
wymogow bezpieczenstwa. Nalezy unikac¢ zbednych krokow, warstw i ztozonosci oraz
ogranicza¢ liczbg etapow pomiedzy wiascicielem danych (kimkolwiek by nie byt) a oso-
bami zarzadzajacymi dostgpem, bez po§wigcania niezbednej zdolnosci do monitorowania.

Udziaty i drukarki w AD

Mozliwe jest publikowanie w Active Directory informacji o udziatach i drukarkach.
Teoretycznie utatwia to uzytkownikom znajdowanie i korzystanie z potrzebnych zasobdw,
gdy zajdzie taka koniecznos¢.

W praktyce publikowanie udziatdéw w Active Directory nie zawsze jest rozsadnym
pomystem. Chodzi tu nie tyle o0 mozliwo$¢ ochrony danych przez ukrycie przed osobami,
ktore nie powinny mie¢ do nich dostepu, lecz po prostu istnieje szereg lepszych sposobow
na obstuge wyszukiwania tych informacji przez uzytkownikéw. Wiele firm posiada
sieci intranetowe, systemy zarzadzania dokumentami, rozproszony system plikow (DFS
— Distributed File System) lub udostgpnione dyski poszczegélnych dziatéw. Lista roz-
wigzan nie ma konca i jest o wiele elastyczniejsza od publikowania w AD.

Z drugiej strony, publikowanie drukarek moze by¢ wysoce przydatne dla spotecznosci
uzytkownikéw. Zamiast dawaé uzytkownikom pozornie niekonczaca si¢ liste tajemniczo
brzmiacych nazw drukarek, mozemy dla utatwienia dostgpu posortowac je wedtug lo-
kalizacji. Uzytkownicy moga wowczas szuka¢ drukarek lokalnych lub potozonych gdzie$
indziej, gdyby chcieli wydrukowaé dokument dla wspotpracownika w innej czgsci firmy.

Ogolnie mowiac, problemy dostepu do danych zwigzane z drukarkami w Active Directory
sa malo znaczace. Ryzyko skojarzone z drukarkami po prostu nie jest wystarczajaco
wysokie, by wymagac¢ szczegdtowego ustawiania zabezpieczen w sieci. Wigkszo$¢é
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drukarek wymaga jednakze pewnego poziomu zabezpieczen fizycznych, poniewaz
uzytkownicy moga drukowaé¢ dokumenty zawierajace poufne informacje, ktore nalezy
chroni¢ przed niepowotanym dostgpem.

Przeszukiwanie AD

Uzytkownicy moga przeszukiwaé Active Directory w celu znajdowania innych uzyt-
kownikéw, komputerdw lub drukarek. Ogdlnie moéwiac, jest to funkcja, ktdrg warto
popularyzowa¢ — im wigcej informacji uzytkownicy moga znalez¢, z tym wigksza
sprawnoscia beda mogli wypelniaé¢ swoje obowiazki.

Jednakze w srodowisku ztozonym z wielu domen musimy pilnowaé, by zamiescié
w serwerach wykazu globalnego wszystkie atrybuty, ktdre moga by¢ potrzebne uzytkow-
nikom w operacjach wyszukiwania. Wigcej informacji na ten temat zawiera rozdziat 3.,
,»Sktadniki Active Directory”.

Zagadnienia instalacji

Organizacja instalacji moze skomplikowa¢ najlepiej zaprojektowana Active Directory. To,
jak szybko mozemy zaimplementowa¢ okreslone funkcje, zachowa¢ i migrowaé funkcjo-
nalno$¢ i zmniejszy¢ ryzyko utraty danych, jest kluczem do ustalania w projekcie etapow
wdrozenia.

Ten podrozdziat omawia dwa podstawowe narzedzia:

¢ Ustugg instalacji zdalnej — pozwala uruchamia¢ stacje robocze przez sie¢ lokalng
i reinstalowac z wykorzystaniem okreslonego obrazu systemu operacyjnego.

¢ Zastosowanie GPO do dystrybucji oprogramowania — mozemy za pomocg GPO
dystrybuowac pakiety oprogramowania do uzytkownikow i komputerdw, w oparciu
o potozenie w strukturze OU.

Biezacy rozdzial nie obejmuje opisu skryptow i CD shuzacych do zautomatyzowanej
instalacji oraz narzedzi innych producentdw. Narzedzia te zostana doktadnie omdéwione
w rozdziale 8.

Wykorzystanie ustugi instalacji zdalnej

Ustuga instalacji zdalnej (RIS — Remote Instalation Service) jest wprowadzona w Win-
dows 2000 metoda rozsytania przez adresowanie grupowe (multicasting) obrazu stacji
roboczej do kilku instalowanych klientow. Ustuga ta znaczaco obciaza sie¢ i dyski twarde
i czasami jest trudna do zarzadzania.

Ogolnie mowiac, ustuga RIS jest stosowana w malych srodowiskach (ponizej 100 stacji
roboczych), w ktorych ustugi DHCP i RIS mieszcza si¢ na dwdch lub kilku odrgbnych
serwerach. Pozwala ona na rownoczesne szybkie instalowanie kilku komputerow.
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RIS mozemy tez stosowaé w centralnym osrodku przygotowawczym, w ktdrym wigksza
liczba stacji roboczych jest instalowana rownoczesnie z obrazu systemu operacyjnego,
W procesie przygotowania do rozmieszczenia w przedsigbiorstwie. Moze to ogromnie
przyspieszy¢ migracje stacji roboczych, lecz tylko wtedy, gdy logistyka przenoszenia
stacji roboczych do centralnego osrodka nie zajmuje wigcej czasu i koordynacji niz
proste przygotowanie komputera w poblizu miejsca przeznaczenia.

Instalowanie oprogramowania poprzez GPO

W zaleznosci od tego, jaka strukturg GPO wybralismy, moze to by¢ opcja wyjatkowo
przydatna lub poboczna funkcjonalno$é, ktora na razie zignorujemy.

Jest ona przydatna, gdy musimy w calej organizacji rozprowadzi¢ poprawki do opro-
gramowania, programy wlasciwe dla okreslonej lokacji lub profilu zabezpieczen albo
tez pakiety aplikacji, ktore ulegaja regularnym zmianom i maja wptyw na duza czgsé
organizacji.

Instalowanie oprogramowania przez GPO jest mniej przydatne, gdy organizacja za-
rzadza dostepnoscia aplikacji wedtug uzytkownikow, a nie wedtug profili zabezpieczen
lub grup. Poniewaz GPO sa egzekwowane na poziomie grup i OU, wigc nie najlepiej
nadaja si¢ do rozsytania aplikacji do poszczegdlnych uzytkownikow.

Z punktu widzenia idealnego zarzadzania dobrze bytoby, gdyby organizacja wprowadzita
zarzadzanie aplikacjami na podstawie profilu zabezpieczen lub przynaleznosci do grup.
Niestety, nie zawsze jest to mozliwe ze wzglgdow politycznych i czasami podejscie to
nie ma wigkszego sensu, poniewaz w niektorych srodowiskach profile zabezpieczen
poszczegolnych uzytkownikow i potrzeby firmy sa na tyle rozne, by uzasadni¢ indywi-
dualne zarzadzanie.

Zagadnienia polityczne

Przez jedno z tych niemitych zrzadzen losu, jakie czasem zdarzaja si¢ w zyciu, informatycy
nie moga po prostu zignorowacé reszty §wiata i bawic si¢ swoimi komputerami. Nasza
praca odbywa si¢ w szerszym kontekscie, ktory obejmuje praktyki handlowe, wymagania
prawne, kulturg przedsiebiorstwa, ztozone tancuchy dostaw i polityke migdzynarodowa.

Biezacy podrozdzial usituje przeprowadzi¢ Czytelnika przez poktady zargonu i zidenty-
fikowaé zagadnienia, ktore bezposrednio wplywaja na projekt Active Directory. Mozemy
podzieli¢ czes¢ tych zagadnien na nastepujace kategorie:

4 Zagadnienia administracyjne — kadry, kontrola dostgpu i wymagania
proceduralne pochodzace od potrzeb biznesowych.

4 Zagadnienia przestrzeni nazw domen — kwestia tozsamosci przedsigbiorstwa,
marki i wewnetrznego marketingu.
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4 Dostep do zawartosci katalogu — kwestie prawne, ktore wymuszaja
okreslone dziatania ze strony projektantow sieci.

4 Problemy ze schematem — problemy prawne lub inne wymagajace dodania
lub dezaktywacji okreslonych obiektow i atrybutow.

4 Zagadnienia handlu §wiatowego — przepisy mogace mie¢ wplyw na

bezpieczenstwo, szyfrowanie i zasady administracyjne.

Dla kazdego z tych problemdow najlepiej sformutowac odpowiednie pytania i przekazaé
uzytkownikom z dziedziny biznesu, ktorzy zajmuja si¢ tymi zagadnieniami, aby znalezli
odpowiedzi. Prawo, polityka i kultura przedsigbiorstwa sa same w sobie ztozonymi dzie-
dzinami i, jesli Czytelnik nie jest bieglty w nich wszystkich, to potrzebna nam begdzie
pomoc z zewnatrz w rozwiazaniu problemow.

Zagadnienia administracyjne

Kazdy dzial gospodarki ma inne wymogi prawne zwiazane z kontrolami, sktadowaniem
i szybkim udostgpnianiem odpowiednim wiadzom informacji o uzytkownikach, plikach,
komputerach itp.

Pytania, jakie musimy zadac:
4 Jakie organizacje wymagaja od nas informacji, kiedy i w jakiej postaci?
4 Jakie prawne wymogi kontroli i raportowania obowiazuja nasza organizacj¢?

4 Przez jaki okres musimy przechowywac historyczne dane katalogowe?
Skad pochodzi ten wymog i w jakim formacie powinni$my sktadowaé dane?

4 Czy w dziale informatycznym pracuja osoby, ktdre, z jakiegokolwiek powodu,
nie powinny mie¢ praw dostepu zwykle przyznawanych z uwagi na wykonywana
prace?

4 Czy firma zatrudnia jakie$ osoby ktore wymagaja specjalnego traktowania
z powodow prawnych, proceduralnych lub politycznych?

4 Jesli firma posiada placéwki migdzynarodowe, czy dla poszczegodlnych
krajow obowiazuja rézne wymogi dotyczace sktadowania, kontrolowania
i prezentacji danych?

Dysponujac odpowiedziami na te pytania, zaczniemy pojmowac, jakich zadan mozemy
spodziewac si¢ w przysztosci.

Zagadnienia przestrzeni nazw domen

Gdy proponujemy przestrzen nazw domeny (domen), musimy zada¢ nastgpujace pytania:
4 Czy nazwa jest zgodna z wewngtrzng tozsamoscia firmy?

4 Czy nazwa jest zastrzezona przez inng firme?
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¢ Czy nazwa w obcym jezyku znaczy co$, czego chcieliby$my raczej uniknaé?
Na przyktad, samochdd Chevrolet Nova podobno sprzedawat si¢ zle w krajach
hiszpanskojezycznych, poniewaz po hiszpansku ,,no va” oznacza ,,nie idzie”.

4 Czy jakas umowa partnerska lub inna ogranicza wybor przestrzeni nazw?

4 Jak proponowana nazwa wspolgra ze znanymi i planowanymi dziataniami
marketingowymi przedsigbiorstwa?

4 Czy przypadkowo nie wybraliSmy nazwy niosacej negatywne skojarzenia
w naszym srodowisku?

4 Czy potrzeby polityczne lub biznesowe organizacji moga wymagac zatozenia
nowej domeny?

4 Czy organizacja zawiera jednostki, ktore oddzielg si¢ od wigkszej grupy
w ciagu najblizszego potrocza lub roku? Jesli tak, to czy przejma swoje zasoby
informatyczne podczas odlaczenia od firmy?

Zajmujac si¢ tymi problemami, powinnisSmy tez zwraca¢ uwagg na zdanie zarzadu orga-
nizacji. Jesli nie wyjasnimy doktadnie, co robimy i dlaczego chcemy tak wtasnie postapic,
kierownictwo raczej nie bedzie zainteresowane naszymi ,,technicznymi” problemami.

Dostep do zawartosci katalogu

Dostgp do informacji zawartych w Active Directory moze by¢ ograniczony z uwagi
na problemy prawne, etyczne lub proceduralne. Musimy tu zada¢ nastepujace pytania:

4 Ktore dane wymagaja specjalnego traktowania ze wzgledéw politycznych?
4 Ktore dane jesteSmy prawnie zobowigzani chroni¢?
4 Ktore dane sa poufne dla poszczegdlnych dziatow?

4 Ktore dane sa poufhne dla catej firmy?

Problemy te moga ujawnic¢ si¢ na szereg sposobow. Na przyktad w szpitalu kuszaca
moze by¢ mozliwos¢ umieszczenia w Active Directory wskaznikéw do danych pacjentow
przypisanych do konkretnego lekarza. Active Directory moze gra¢ rol¢ posrednika
zabezpieczen, udostepniajac dostep do réznych systemow zawierajacych dane pacjenta.
Jednakze osobiste informacje o stanie zdrowia sa chronione przez prawo i dostgp do nich
bez wlasciwego upowaznienia moze prowadzi¢ do kar pieni¢znych, pozbawienia wolnosci
i wydalenia ze stanowisk zwigzanych ze zdrowiem. Nie sa to dane, jakie powinny by¢
sktadowane w dostepnym dla wszystkich katalogu.

Lub wezmy przyklad firmy odpowiedzialnej za oczyszczenie sktadowiska odpadow. Pra-
cuje ona cigzko nad zniwelowaniem szkod spowodowanych przez odpady, a zarazem nad
ochrong reputacji swojej i firmy odpowiedzialnej za zanieczyszczenie. Nagle nazwy grup
shuzacych do zabezpieczenia informacji o lokalizacji moga sta¢ si¢ poufng informacja,
poniewaz sprawdzenie przynaleznosci kogo$ do grupy jest zadaniem dos$¢ trywialnym...,
nawet jesli dane sa chronione.
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Problemy ze schematem

Schemat Active Directory w Windows 2000 jest bogatym zrédlem informacji o firmie
lub organizacji, jesli kto§ poswigci troche czasu na analize schematu. Ktore atrybuty
zapetnilismy danymi? Jakie atrybuty zostaly dodane? Jakie obiekty? Z jakich aplikacji
ERP korzystamy? Z jakiego oprogramowania pocztowego? Jakie inne katalogi istnieja
w naszym srodowisku? Krotki wywiad za pomoca klienta LDAP moze udzieli¢ dowol-
nemu napastnikowi odpowiedzi na te pytania i wiele innych.

Przy planowaniu dostgpu do schematu musimy zada¢ sobie nastgpujace pytania:
4 Kto powinien mie¢ mozliwo$¢ przegladania informacji waznych i poufnych?
4 Kto moze wiedzie¢, jak organizujemy informacje?
4 Jakie informacje musimy kategorycznie ukryc¢?

4 Czy istnieja problemy zwigzane z kadrami lub przepisami, ktére musimy wziaé
pod uwagg podczas tworzenia obiektéw reprezentujacych ludzi w naszym
$rodowisku?

Zagadnienia handlu i dostepu na skale Swiatowa

Po przekroczeniu granicy migdzynarodowej trudnosci, jakie nas czekaja przy ustalaniu
wymogow prawnych i biznesowych, wzrastaja wyktadniczo. Nie tylko musimy martwié
si¢ o przepisy prawne dwoch (lub kilku!) krajow, lecz musimy tez bra¢ pod uwage umowy
handlowe, umowy migdzynarodowe i organizacje uzywajace takich skrotéw, jak WTO
1 ONZ. A jeszcze nie doliczyli$my problemow, na ktore mozemy natknaé si¢ przy ttuma-
czeniu réznorodnych dokumentéw z jednego jezyka na drugi.

Ogolnie mowiac, musimy zadaé nastgpujace pytania:
4 Jak nasze rdzne operacje migdzynarodowe sa ze soba zwiazane?

4 Czy w ktoryms kraju istnieja wymogi prawne zmuszajace do rozdzielenia
naszych struktur domen?

4 Czy mozemy napotka¢ na problemy prawne lub zwiazane z bezpieczenstwem
dotyczace handlu zastrzezonymi lub tajnymi informacjami z okreslong placowka?

4 Czy nasze systemy zawieraja dane nie zaklasyfikowane jako poufne, lecz
uznawane za poufne przez umowy mi¢dzynarodowe?

4 Czy katalog zawiera dane uznawane w innym kraju za poufne lub chronione?
4 Czy istnieja ograniczenia finansowe lub prawne okreslajace, gdzie musi zostaé
zakupiony sprzet?

4 Czy nasz katalog jest dobrze przygotowany do potrzeb kontroli i raportowania
w innym kraju?

Biorac pod uwage ogromng ztozono$é niektérych z tych probleméw, tatwo byloby
odrzuci¢ wszystkie pytania i pdjs¢ dalej. Proszg si¢ nie poddawad, tylko zadawacé pytania
i projektowac dalej. Niech prace analityczne nie obciazaja projektu. Zawsze mozemy
w razie koniecznosci dostosowac projekt do potrzeb, nawet po wdrozeniu go do produkc;ji.
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Podsumowanie

Biezacy rozdziat zostat poswigcony zagadnieniom projektowania i implementacji Active
Directory. Wiele z zagadnien omdwionych w nim opiera si¢ na problemach politycznych,
logistycznych i zwigzanych z komunikacja. Problemy te muszg zosta¢ dobrze zrozumiane
i przeanalizowane, aby mdc stworzy¢ praktyczny i funkcjonalny projekt Active Directory.

Rozdzial ten oméwit zagadnienia migracji, jak np. wplyw i wspolprace Active Directory
z innymi ushugami sieciowymi — WINS, DNS i DHCP. Zostaly réwniez oméwione kwe-
stie administracyjne, takie jak OU, grupy i GPO.

Do innych probleméw zaliczajq si¢ zagadnienia bezpieczenstwa i instalacji. Zagadnienia
bezpieczenstwa zostaty przedyskutowane, aby pomdc Czytelnikowi w ustaleniu najlep-
szych sposobow ochrony danych i struktur OU, grup i GPO. Na koniec oméowilismy
zagadnienia logistyczne i techniczne, ktore moga mie¢ wptyw na implementacj¢ Active
Directory.

W praktyce

Nauka na przykiadzie:
przedsiebiorstwo ,,Molly Pitcher Pharmaceuticals, Inc.”

Po przeanalizowaniu przyktadu firmy Molly Pitcher zostalo jeszcze do rozwazenia
kilka problemow.

Zagadnienia migracji: w przypadku firmy Molly Pitcher jedna z pierwszych decyzji
projektowych jest wybodr sposobu migracji ze srodowiska Windows NT 4 do srodowiska
Active Directory Windows 2000.

Jednym z wymagan postawionych przez Molly Pitcher jest wyeliminowanie modelu
domen z pojedyncza domeng gldwna. Aby to osiagnac, mozemy wybraé¢ migracj¢ i reor-
ganizacj¢ istniejacego Srodowiska lub zbudowanie nowego. Poniewaz dostepna jest po-
jedyncza domena gldwna, w ktdrej mieszcza si¢ wszystkie konta uzytkownikow, mozemy
wybra¢ modernizacj¢ domeny gldwnej. Domeny zasobow moga zostac przeniesione do
Windows 2000 pozniej i przeksztalcone na OU w nowej domenie.

Tryb mieszany czy macierzysty: poniewaz dokonujemy modernizacji przez zastapienie,
na poczatku bedziemy pracowa¢ w $rodowisku mieszanym. Trzeba tu nadmienié, iz
firma Molly Pitcher zainstalowata juz Windows 2000 Professional we wszystkich klienc-
kich komputerach biurkowych i przenosnych. Z tego powodu wystarczy zapewnié
modernizacj¢ wszystkich kontroleréw domen (PDC i BDC) przed przejsciem w tryb
macierzysty. Jesli przetaczymy tryb przed przeniesieniem wszystkich kontroleréw
domen, wowczas by¢ moze cz¢s¢ klientdw nie bedzie mogta zalogowac si¢ do domeny.
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Migracja serwerow: Molly Pitcher wykorzystuje szereg serwerow udostgpniajacych
ustugi plikow i1 drukowania, przesytania wiadomosci i ustug intranetowych. Firma posiada
tez kilka odmian serweroéw aplikacji. Wszelkie serwery nie spelniajace wymogow sprze-
towych Windows 2000 musza zostac zastapione. Musimy tez upewnic sig, czy wszystkie
aplikacje uzywane w tych serwerach sg kompatybilne z Windows 2000. Jesli nie, musimy
skontaktowac si¢ ze sprzedawca oprogramowania i zapyta¢ o mozliwo$¢ modernizacji
lub znalez¢ innego producenta.

Migracja klientow: firma Molly Pitcher zainstalowata juz Windows 2000 Professional
na wszystkich komputerach klienckich w calym srodowisku. Wobec tego nie ma zadnych
problemoéw zwiazanych z migracja klientow.

Zagadnienia administracyjne: Na koniec musimy przemysle¢ problemy administracyjne
i zadania, jakie czekaja dzial informatyczny Molly Pitcher po wprowadzeniu Active
Directory do fazy produkcyjnej. Pracownicy dziatu informatycznego musza zostaé
przeszkoleni w zakresie Active Directory, tacznie ze sposobami wykorzystania OU, dele-
gowania zadan i uprawnien innym pracownikom (na przyktad zatrudnionym w poszcze-
g6lnych dziatach), oraz w sposobach implementacji i zarzadzania zasadami grup.



