Profeslqnalne tworzenie
kopii zapasowych
| odzyskiwanie danych

Steven Nelson

Apress-



Tytut oryginatu: Pro Data Backup and Recovery
Ttumaczenie: Grzegorz Kowalczyk (wstep, rozdz. 1, 3 — 11), Witold Wrotek (rozdz. 2)
ISBN: 978-83-246-3417-0

Original edition copyright © 2011 by Steven Nelson.
All rights reserved.

Polish edition copyright © 2012 by Helion S.A.
All rights reserved.

All rights reserved. No part of this book may be reproduced or transmitted in any form or by any
means, electronic or mechanical, including photocopying, recording or by any information storage
retrieval system, without permission from the Publisher.

Wszelkie prawa zastrzezone. Nieautoryzowane rozpowszechnianie catosci lub fragmentu niniejszej
publikacji w jakiejkolwiek postaci jest zabronione. Wykonywanie kopii metoda kserograficzna,
fotograficzna, a takze kopiowanie ksiazki na nosniku filmowym, magnetycznym lub innym
powoduje naruszenie praw autorskich niniejszej publikacji.

Wszystkie znaki wystepujace w tekscie sg zastrzezonymi znakami firmowymi badz towarowymi
ich whascicieli.

Autor oraz Wydawnictwo HELION dotozyli wszelkich staran, by zawarte w tej ksigzce informacje
byty kompletne i rzetelne. Nie biorg jednak zadnej odpowiedzialnosci ani za ich wykorzystanie, ani
za zwigzane z tym ewentualne naruszenie praw patentowych lub autorskich. Autor oraz
Wydawnictwo HELION nie ponosza réwniez zadnej odpowiedzialnosci za ewentualne szkody
wynikte z wykorzystania informacji zawartych w ksiazce.

Wydawnictwo HELION

ul. Kos$ciuszki 1c, 44-100 GLIWICE

tel. 32 231 22 19, 32 230 98 63

e-mail: helion@helion.pl

WWW: http://helion.pl (ksiggarnia internetowa, katalog ksiazek)

Drogi Czytelniku!

Jezeli cheesz oceni¢ t¢ ksigzke, zajrzyj pod adres
http://helion.pl/user/opinie/prokop

Mozesz tam wpisaé swoje uwagi, spostrzezenia, recenzje.

Printed in Poland.

+ Kup ksigzke « Ksiegarnia internetowa
« Pole¢ ksigzke « Lubie to! » Nasza spotecznosc
+ Ocen ksigzke



http://helion.pl/page354U~rt/prokop
http://helion.pl/page354U~rf/prokop
http://helion.pl/page354U~ro/prokop
http://helion.pl/page354U~/
http://helion.pl/page354U~r/4CAKF

Spis tresci

LI 1T 1) . Y R 9
0 korektorze MerytoryCznym ...........ccooceeieencnessesnsnessessse s s s s ses s s s ss e sssssssssasses 10
PodZIgkOWANIA ... 1
Rozdziat 1. Kopie zapasowe i odtwarzanie danych — wprowadzenie ........................ 13
Kto powinien przeczytac t€ KSIGZKE? .........ccorurirurirereririeieieieieie ettt 13
Kopie zapasowe i odtwarzanie danych — podstawowe zatozenia ...........c.cccevreeeenenenceeneneneeeenens 14
Kopie zapasowe
Archiwa danych
Parametry i definicje
POASUMOWANIE .....oovviiiiiiiiei s
Rozdziat 2. Oprogramowanie do tworzenia kopii zapasowych ............cccvvverrrrennene. 31
CommVAUIt SIMPANA ...cveveicieeccccisi st s et ettt bbb e s e se e s e s 31
HISTOTIA T H0 o.veteeesec et 31
Terminologia ........ .31
Symantec NetBackup .. ....40
Historia i o ......cccocveveiucnnne .40

NetBackup Master SErVer .........ccoovvecvceeieienssse e Y
Media Server
KIHENLY v .45
Przeptyw danych w $rodowisku NetBackup ..

POASUMOWAENIE .....vveeeeeieieieeieee sttt bbb b e e e e s 48
Rozdziat 3. Fizyczne nosniki danych ... 49
TaSMY oo ...49
Tasmy DLT (Digital Linear Tape) . .50
Tasmy LTO (Linear Tape Open) ........... .50

Tasmy Oracle/StorageTek T10000 (T10Kk) ..

Charakterystyki nosnikéw tasmowych ... .51
DYSKI 1uvtieiteieist ettt g e n e p et .63
RAID 10 .64
RAID 5 .65
RAID 6 .65
Implementacja i wydajno$¢ macierzy RAID .........ccovviiererereeeeeeeeeeese s .66
Pamigci dyskowe NAS (Network Attached Storage) .14
POASUMOWAENIE ...t ettt ettt se st et ene e s ene e ee 82

5
Kup ksigzke Pole¢ ksigzke



PROFESJONALNE TWORZENIE KOPII ZAPASOWYCH | ODZYSKIWANIE DANYCH

Rozdziat 4. Wirtualne nosniki danych ... 85
Wirtualne biblioteki ta$MOWE .......ccccucuiiiieeces e 85
TYPY DIBIOTEK VTL ..ottt et a bbb ne e et en b nennnn 93
Modele alokacji przestrzeni wirtualnych no$nikéw tasmowych ... 96

Dlaczego biblioteki VTL? .......ccccoevueunene.

Inne nosniki wirtualne i ich PrzySZIoSE ........coiiininii e
Rozdziat 5. Nowe technologie noSnikOw ... 109
DL 10701 Vel - RS ... 109

Deduplikacja na poziomie blokOw 0 state] WIBIKOSCI ........cvvverereeeueiririsiiee s 114

Deduplikacja na poziomie bloku 0 Zmiennej WIelKOSCI ........cooveururirirriiieierrece e 115

Ograniczenia typdéw danych: multimedia, tajemnice i Matka Natura ...........ccccoeveeeensressceeessessesennnns 116

Rodzaje i definicje deduplikacji .

Ciagta ochrona danych i replikacja zdalna ...........ccccvviiieeeiricc e senenes 126
POASUMOWAENIE ...ttt sttt et e e et b e et et e e nansannas 132
Rozdziat 6. Architektura aplikacji — CommVault ..............cccooveeerricncrrreserneereneenes 133
0g0INa KONFIGUIACTA ....cvveveiiieieiriseee ettt s

Typy pamieci dyskowych i bibliotek MagLib
Procesy zapisujace Na dYSKACKH .........coeuvurveeeciiric et
IVIURIDIEKSOWENIE ......vcveiiiiiisiieie ettt et bbbt ne e s s nnnennnnene
Mechanizm Fill/Spill czy Spill/Fill?
Zasady przechowywania danych ..... .
Pary interfejséw danych OSSPSRt
Struktura CommCell z jednym urzadzeniem doCEIOWYM ........c.oveeeerrneeerree s 138
Struktura CommCell z pojedynczym serwerem MediaAgent ..........cccvveeenneeenneeeeeeseneseeenns 139
Zaawansowane metody potaczen z pamigciami masowymi 143
Struktura CommCell z wieloma serwerami MediaAgent ..........ccccovvvvvivrvirssssee s 147
Zasoby sieciowe
) Zasoby pamigCi Masowej .................
Srodowisko z wieloma strukturami CommCell .
POASUMOWAENIE ...ttt sttt b e e et e et b e et et e e anetannas

Rozdziat 7. Architektura aplikacji — NetBackup ... ... 165
Konfiguracja 0golna ........c.cccceeeveeiereeieneeiecese e reseseenens ... 165
Multipleksowanie i wielostrumieniowos$¢ ...
Deduplikacja w trybie inline (twinning) .... .
Strojenie DUFOTOW PAMIECI .........ovoccueuriririce ittt 168
Zmienne SIZE_DATA BUFFERS i NUMBER_DATA BUFFERS .........cocostumiummeneieeeneieeinesesssessesssesesesesseees 168
ZMienna NET _BUFFER _SZ ......oouuviieeireinieeisesieissetss ettt sssss sttt ssssess st sssssnsns
Tworzenie kopii dodatkowych (Vault/bpduplicate)
KONFIGUIACIE OQOINE ...ttt en s
NetBackup Master z jednym urzadzeniem doCEIOWYM ......c.cccovrrererieueieerininirssee e sessenens
NetBackup Master z jednym serwerem Media SEIVET ........cccvveeeceeurrereceersesessee s sessesenns
) NetBackup Master z wieloma serwerami Media Server
Srodowisko z wieloma domenami pamigCi MASOWE] .......cccceueeeerererereseseseseererererererenans
POASUMOWAENIE ...ttt sttt se et ns et s e e et et e e nantannas

Rozdziat 8. Strategie tworzenia kopii zapasowych ............ccccovveervcesnnresennesesennnnes 199
R 1= =10 (L= o[0T RPN
Systemy PKOW ......cccovverireririrrre e
Normalny system plikéw
Systemy plikéw o duzej gestosci (HDFS)
Tworzenie kopii zapasowych na poziomie bloku danych .............cccerinnienines 206

6
Kup ksigzke Pole¢ ksigzke



SPIS TRESCI

Deduplikacja po Stronie ZrOaIa .........cccccevveveeeieeiirrr et enn 208

Systemy plikéw — podsumowanie ...209
Bazy danych ..., .209

Kopie zapasowe dziennikéw baz danych ............ ...210

Kopie zapasowe baz danych inicjowane 10Kalnie ..........cccceurrriierieinninecee s 211

Skrypty wykonywane przed zadaniem i PO MM ........cccoeuereueierinisseee e 211

Migawkowe kopie zapasowe

SQL Server

Oracle ........

SEIWETY POCZEOWE ....eeieieireereseseseseseseseseetesesesesssssse e sesesesesesess s sttt bebebesasasane e e e e se e sessssssesessesasne
EXCRENGE ..ottt
Lotus Notes ...

INNE @PLIKACTE ©..vveieieiicie et bbbt
MASZYNY WITLUINE .....eeuieireeieieieeiccnerer et s bbbt ne s

POASUMOWAENIE ...ttt bbbttt

Rozdziat 9. Wszystko razem, czyli przyktadowe srodowiska

tworzenia kopii ZapasSoWyCh ... —————— 245

Tworzenie kopii zapasowych w chmurze jako ustuga ..o 245
BezpieCzenstwo USIUY Ba@S ...ttt 246
KOSZLY USTUQI BAAS .......vveeeicccte ettt a e n s 247

Srodowiska z jednym serwerem kopii ZapaSOWYCh ..o 249
Wybér urzadzen docelowych dla kopii zapasowych .. . ..250
WYAAJNOSE SYSLBIMU ..ottt bbb bbb bbbt 254

) WYAAJNOSE KIBNTA ...evviicececi bbb bbbt 256

Srodowisko z jednym serwerem kopii zapasowych i jednym serwerem zapisujgcym .........c.cccee.... 259
Srodowisko COMMVault z SErWerem MEAIBAGENL ...............crrveeeeeessseeeeessesesessesesssssseesssssessseesessesssees 262

Srodowisko z jednym serwerem gtéwnym i wieloma serwerami zapisujgcymi
Deduplikacja — kiedy i gdzie? ...

Deduplikacja po stronie celu .... ...285
Deduplikacja po Stronie ZrOaIa .........cccccvvvereeeeciirrr e enn 285
Wdrozenia w zdalnych oddziatach firmy ... 287
Zdalny 0ddzial fIrMY ......ccciiiecce et ea e a s
0ddzial FEGIONEAINY .....eeviieiccieie bbbttt
Zdalne centra przetwarzania danych
Zdalne oddziaty firmy — pOASUMOWANIE ..........ceveveueuiiririririeie et nens 299
Tworzenie kopii zapasowych na duzych odlegto$ciach ..........ccovvvvrrreceienee e 299
Tworzenie kopii zapasowych w $rodowisku migdzynarodowym .301
POASUMOWAENIE ...ttt 302
Rozdziat 10. Monitorowanie i raportowanie ...............coceeeeeeerescnernscresssesess e 303
Oprogramowanie do tworzenia kopii ZapasoWYCh ........ccccceeiiiininssscsrrr s 306
Zadania zakonczone powodzeniem lub NiEPOWOMZENIEM .........ceueviiririrririreee e 307
Kody btedéw ...307
Szybkos¢ tworzenia kopii zapasowych dla poszczegdlnych klientéw ...308
llo$¢ danych objetyCh 0CHIONG .......cccviiiiiiicicccc e 308
Liczba no$nikéw tasmowych w puli 308
Pojemnos$¢ dyskowe] PamigCI MASOWE] ......cceeeeeeeerieieeeeiesere s se s ss s ssseneens 308
Lokalizacja aktualnej kopii zapasowej katalogu kopii zapasowych ........... ...309
Serwery tworzace KOpie ZapasOWe ..........cceeeeeeeeueeeeeeeneenencnens ..309
Stopien 0bCIgZenia PrOCESOMOW ..........cccucueueuiirieirisisie et sb bbb ...310
Stopien wykorzystania pami€Ci OPEIACYINE] .......ocucueerererereucueerereriereieeseseseess e ese et ee s sesssssssessees 310
Stopien obcigzenia poigczen SIBCIOWYCH .........ccccvoveiiieieicccce e 311
Wykorzystanie Pami€Ci MASOWE] .......ccuvurururererirerieieininrasaseisesesesessssssssssssesesssasasesesssssssssssssssssssssnss 312

7
Kup ksigzke Pole¢ ksigzke



PROFESJONALNE TWORZENIE KOPII ZAPASOWYCH | ODZYSKIWANIE DANYCH

Elementy OPCIONAINE .......c.ooviieiieiieiris ettt ettt enn et
WYAAJNOSE KIENTOW ....eeeeieieecicieteeie sttt se e s s s ene e nen
Wydajno$¢ potaczen sieciowych .
Wydajnos$¢ pamigci SAN i pamigCi dYSKOWYCR ......c.curuiiiururiririiceieisis et 316
Warto$ci wspotczynnikOw dedUpliKaCi .........oeeeueururirirecicieieireeee s 318

POASUMOWAENIE ....cevviiicieiete ettt sttt se b se et se e e sese e eeetenesansanens 319

Rozdziat 11. PodSUMOWANIE ..........ccccevervirierereere e s 321

Dobra kopia zapasowa jest NAJWaZNIEJSZA! .........cccervrererireriririririsisisisiseseeeeis s sesesessenas 321

Obrona kosztéw tworzenia Kopii ZAPaSOWYCH ........ccceieieirenniiiiner s 322

Jeden rozmiar nie zadowoli WSZYStKICh... ....ccciiiiiiirc 324

SKOTOWILZ ...ttt n e s s sn e s n 325

8

Kup ksigzke Pole¢ ksigzke



ROZDZIAL 5.

Nowe technologie nosnikow

Przez wiele lat tworzenie kopii zapasowych bylo zajeciem rutynowym — najpierw nalezato
przenie$¢ dane na taSme magnetyczng, a nastepnie na wszelki wypadek utworzy¢ dodat-
kowo kopie takiej tasmy. Po pewnym czasie na rynku pojawily sie biblioteki VTL, kt6re
spowodowaly, ze tworzenie kopii zapasowych stato sie troch¢ mniej nudnym zajeciem,
aczkolwiek nadal stanowito tylko pewna modyfikacje pierwowzoru. W ostatnich latach
jednak pojawito si¢ kilka bardzo ciekawych technologii i metod, ktore wniosty nowe tchnie-
nie w nieco juz zastaly §wiat kopii zapasowych. Co wigcej, nowe platformy i systemy ope-
racyjne, a zwlaszcza szeroko wprowadzana wirtualizacja serwerdw, przyniosty nowe spo-
soby tworzenia kopii zapasowych, ktére nie mieszczg si¢ w ich tradycyjnej definicji. W tym
rozdziale oméwimy nowe technologie, takie jak deduplikacja, ciagta ochrona danych i apli-
kacji zdalnych, VMWare Recovery API oraz przetwarzanie w chmurze.

Deduplikacja

Jedna z najcze$ciej dzi$ omawianych nowych technologii jest deduplikacja (ang. dedupli-
cation), czyli proces analizy danych na poziomie podplikowym (na poziomie blokéw danych)
i zapisywanie tylko tych elementéw, ktére do tej pory nie zostaly zapisane w pamigci maso-
wej. W niektérych definicjach deduplikacji analizy danych dokonuje sie tylko na pozio-
mie pliku, dzieki czemu pojedynczy plik wystepujacy w wielu lokalizacjach (na przyktad
dokument edytora Word) jest zapisywany w kopii zapasowej tylko raz. Tak naprawde
jednak nie jest to petna deduplikacja, a tylko proces nazywany SIS (ang. Single Instance
Storage; przechowywanie tylko jednego egzemplarza obiektu). Podczas petnej deduplikacji
dane s3 odczytywane, dzielone na bloki i poréwnywane z blokami, ktére zostaly juz weze-
$niej zapisane w pamieci masowe;j. Jezeli dany blok nie zostanie odnaleziony, zostaje zapi-
sany w pamieci masowej i od tej pory bierze udzial w kolejnych poréwnaniach. Odnale-
zione bloki danych sg zapisywane jako wskazniki do istniejacych blokéw. Dzigki takiemu
podejéciu ilo§¢ rzeczywiscie zapisywanych danych zostaje zmniejszona, poniewaz poje-
dynczy blok danych jest zapisywany tylko raz. Stopien redukcji iloéci zapisywanych danych
jest mierzalny, ale nie wyrazamy go w iloéci zapisywanych danych, ale jako stosunek danych
przetwarzanych do danych zapisywanych — wartos¢ ta nosi nazwe wspélczynnika dedu-
plikacji (ang. deduplication ratio). Typowa, dobra warto$¢ tego wspotczynnika wynosi 10:1,
a w wielu przypadkach moze regularnie osiaga¢ nawet wartosci rzedu 15:1 i wigcej.

Kilka stéw na temat wspotczynnika deduplikacji (czasami uzywa si¢ rowniez okreglenia
wspotczynnik redukcji danych; ang. data reduction ratio): z matematycznego punktu
widzenia wspdlczynnik deduplikacji jest prosta odwrotnoscia procentowej wartosci reduk-
cji danych, jak to zostalo przedstawione ponize;j:
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1
D=
1— %redukcji _danych

Na przyklad: jezeli wielkoé¢ kopii zapasowej dzieki zastosowaniu deduplikacji zostata
zredukowana o 85%, warto$¢ wspolczynnika deduplikacji bedzie nastepujaca:
1
1-085
1
015
DD=6,66 lub 6:1

Odwrotnie, jezeli warto$¢ wspotczynnika deduplikacji jest znana, mozna obliczy¢, o ile
zostal zredukowany rozmiar oryginalnej kopii zapasowej. Warto$¢ ta pozwala sie zoriento-
wad, ile miejsca moga zaja¢ dane z takiej kopii po odzyskaniu. Aby oszacowaé procentowa
warto$¢ redukcji danych, mozemy si¢ postuzy¢ nastepujacym réwnaniem:

% redukcji danych :(1 —(LD *100
DD

Zalézmy, ze dostawca rozwiazania deklaruje, Ze dany produkt posiada wspdtczynnik
deduplikacji rzedu 12:1. O ile zostanie zredukowany rozmiar utworzonej kopii zapasowe;j?
Odpowiedz przyniesie podstawienie danych do przedstawionego wczesniej wzoru:

% redukcjidanych :(1_(£D *100

% redukcjidanych=(1-0,083)*100
% redukcjidanych =0,916*100

% redukcjidanych =91,6%

Ale w jaki sposob mozemy wyznaczy¢ najpierw sam wspdlczynnik deduplikacji? Mozna
to zrobic¢, biorac zestaw danych o znanym rozmiarze, podda¢ procesowi deduplikacji i spraw-
dzi¢ rozmiar zapisanego zestawu danych. Wspotczynnik deduplikacji DD mozemy wyzna-
czy¢, dzielgc rozmiar skopiowanych danych przez rozmiar danych zapisanych w pamieci
masowej, tak jak to ilustrujemy ponize;j:

D rozmiar skopiowanych danych
- rozmiar zapisanych danych
Wspélczynnik deduplikacji, podobnie jak wiele innych statystyk, moze by¢ latwo Zle
rozumiany lub przyczyni¢ si¢ do blednej interpretacji uzytecznosci catego procesu dedu-
plikacji. Wiele produktéw wykorzystujacych technologie deduplikacji jest reklamowanych

przez dostawcow jako osiagajace wspotczynniki deduplikacji rzedu 10:1, 15:1, 20:1 czy
nawet wyzsze. Ciagle rosnace warto$ci wspolczynnika deduplikacji moga sugerowad, ze
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réznica pomiedzy wspotczynnikiem o wartoéci 10:1 a 20:1 bedzie odpowiadata ogromnej
réznicy w ilosci danych zapisanych w pamieci masowej. Na pierwszy rzut oka to moze tak
wlasnie wyglada¢, ale przyjrzyjmy sie rysunkowi 5.1, ilustrujacemu wplyw wspétczynnikow
deduplikacji na ilo§¢ zapisywanych danych dla kopii zapasowej o rozmiarze 1 TB.

1,2 1200
1,0 1000
08 1 /’—'—_- .
0,6 — / 600 == Procent redukgji danych
Ilos¢ zapisanych danych (w GB)
04 —4/> 400
0,2 l 200
0 rrrrrrrrrrrrrrrr 111 rrrrT 0
1 3 5 7 9 1M 131517 19 212325
llos¢ .
Wspotczynnik Procen_t_ zapisanych Wspoétczynnik Procen_t_ IIos_c
deduplikacji | "edukeii | o eh deduplikacji | redukcii zapisanych
danych (w GvB) danych danych (w GB)
1:1 0,00% 1024,00 13:1 92,31% 78,77
2:1 50,00% 512,00 14:1 92,86% 73,14
3:1 66,67% 341,33 15:1 93,33% 68,27
4:1 75,00% 256,00 16:1 93,75% 64,00
5:1 80,00% 204,80 17:1 94,12% 60,24
6:1 83,33% 170,67 18:1 94,44% 56,89
7:1 85,71% 146,29 19:1 94,74% 53,89
8:1 87,50% 128,00 20:1 95,00% 51,20
9:1 88,89% 113,78 21:1 95,24% 48,76
10:1 90,00% 102,40 22:1 95,45% 46,55
11:1 90,91% 93,09 23:1 95,65% 44,52
12:1 91,67% 85,33 24:1 95,83% 42,67
25:1 96,00% 40,96

Rysunek 5.1. Wplyw wartosci wspotczynnika deduplikacji na ilos¢ zapisanych danych

Wrykres i powigzana z nim tabela przedstawione na rysunku 5.1 pokazuja relacje pomie-
dzy wartoscig wspdtczynnika deduplikacji, iloscia danych zapisanych w pamieci masowej
(dla kopii zapasowej o rozmiarze 1 TB) oraz wyrazonym w procentach wspoétczynnikiem re-
dukeji danych. W miare wzrostu wartosci wspdtczynnika deduplikacji ilo$¢ danych zapisy-
wanych w pamieci masowej maleje, aczkolwiek bardziej interesujace sa réznice pomiedzy
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warto$ciami wspolczynnika deduplikacji w poréwnaniu z réznicami w iloéci zapisywanych
danych dla tych wspdtczynnikéw. Kiedy wspotczynnik deduplikacji osiaga coraz wyzsze
wartosci, roznice w ilo$ci zapisywanych danych sg coraz mniejsze — co jest zachowaniem
mniej lub bardziej zgodnym z naszymi oczekiwaniami. Co interesujace, réznica w ilosci
zapisywanych danych dla dwdch sasiednich wartoéci wspoélczynnika deduplikacji maleje
w miare wzrostu wartosci tych wspotczynnikéw. Zjawisko to zostato przedstawione na
rysunku 5.2.

12 600
10 + 500
08 - /_——__ 400
/ == Procent redukcji danych
0,6 — 300
/ Réznica w poréwnaniu
do poprzedniego
0,4 200 Po !
0.2 100
0 rrrrrrrrrrrrrrrorr T T T 0
13 5 7 9 1 B1517 19 21 23 25

Wepdlaratk |l soianih | i | Wspdlermll | e sapisanteh | i
1:1 1024,00 0,00 13:1 78,77 6,56
2:1 512,00 512,00 14:1 73,14 5,63
3:1 341,33 170,676 15:1 68,27 4,88
4:1 256,00 85,33 16:1 64,00 4,27
5:1 204,80 51,20 17:1 60,24 3,76
6:1 170,67 34,13 18:1 56,89 3,35
7:1 146,29 24,38 19:1 53,89 2,99
8:1 128,00 18,29 20:1 51,20 2,69
9:1 113,78 14,22 21:1 48,76 2,44
10:1 102,40 11,38 22:1 46,55 2,22
11:1 93,09 9,31 23:1 44,52 2,02
12:1 85,33 7,76 24:1 42,67 1,86
25:1 40,96 1,71

Rysunek 5.2. Wplyw wartosci wspotczynnika deduplikacji na réznice pomiedzy ilosciami zapisanych
danych (dla kopii zapasowej o rozmiarze 1 TB)

W miare wzrostu wartoséci wspotczynnika deduplikacji roznica w iloéci zapisywanych
danych, jak to zostalo przedstawione w kolumnie Réznica, gwaltownie maleje, zwlaszcza
w pordéwnaniu z oryginalnym rozmiarem kopii zapasowej. Wniosek? Poréwnujac rézne
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produkty na bazie osiaganych wartosci wspétczynnika deduplikacji, warto pamietaé, ze
wigksze wartoéci tego wspolczynnika nie zawsze oznaczaja, ze roznice osiggéw pomiedzy
tymi produktami sg znaczace — po prostu ocena osigganych wartosci wspotczynnika dedu-
plikacji nie jest najlepsza metoda poréwnywania produktéw. Na przyktad: jezeli zgodnie
ze specyfikacja produkt A osiaga wspolczynnik deduplikacji rzedu 20:1, a produkt B jest
reklamowany jako osiagajacy wspoélczynnik deduplikacji na poziomie 25:1, to dla kopii
zapasowej o rozmiarze 1 TB réznica w ilosci zapisywanych w pamieci masowej danych
wynosi tylko 10 GB — czyli mniej niz 1% oryginalnego rozmiaru 1 TB kopii zapasowe;!

Swietnie — deduplikacja umozliwia zatem zredukowanie ilo$ci zapisywanych w pamieci
masowej danych, ale co to w praktyce oznacza i jak ten proces dziata? Aby to zilustrowa¢,
postuzymy si¢ nieco nietypowym przyktadem — jezeli musialbys wykona¢ kopie zapa-
sowg roju miododajnych pszczol, to jaki bylby najbardziej efektywny sposéb wykonania
takiego zadania?

Pierwsza operacja, jaka nalezatoby wykona¢, byloby zidentyfikowanie podstawowych
elementéw sktadowych pojedynczej pszczoty — takich jak skrzydta, nogi, czarne paski, zotte
paski, korpus i gtowa. Teraz powiniene$ wykona¢ kopie zidentyfikowanych elementéw
pierwszej pszczoly — bedzie to pierwszy zapisany zestaw elementow skladowych pszczoly.
Kazdy taki element sktadowy bedziemy w terminologii deduplikacji nazywali blokiem. Idac
dalej, pszczoly, jak wszystko inne, nie s3 identyczne — poszczegolne pszczoty majg rézna
liczbe paskow, skrzydetka o réznej dtugodci i rozmiarze i tak dalej, stad w trakcie prze-
twarzania i tworzenia kopii zapasowych kolejnych pszczét bedziemy zapisywali tylko takie
elementy nowej pszczoly, ktére réznig si¢ od pozostatych, a wszystkie inne standardowe
elementy, ktore zostaly zapisane przy okazji przetwarzania poprzednich pszczol, beda
»pomijane”.

Teraz dodajmy jeszcze inne gatunki owadéw pszczolowatych — powiedzmy, Ze oprécz
pszczdét miodnych bedziemy jeszcze mieli trzmiele. Ze strukturalnego punktu widzenia
oba gatunki owadéw sg takie same, zwigksza si¢ tylko liczba réznigcych je elementow.
Istniejg réwniez pewne oczywiste podobiefistwa — na przyklad zétte i czarne paski.
W metodologii deduplikacji w kopii zapasowej zapisane zostatyby tylko elementy r6znigce
poszczegolne owady i tylko po jednym czarnym i zottym pasku — bo te elementy sg wspdlne
dla obu gatunkdw.

Aby teraz odzyska¢ nasz roj, nalezaloby pobra¢ z kopii zapasowej unikalne elementy
kazdej odzyskiwanej pszczoly, doda¢ do nich odpowiednig ilo$¢ elementéw wspdlnych
(takich jak czarne i z6tte paski) i pszczola gotowal

Zwrdcites moze uwage na bardzo ciekawy wniosek wyplywajacy z powyzszego przy-
ktadu? Kiedy do urzadzenia dokonujacego deduplikacji danych przesylane sa réznego
typu pliki, w pamieci masowej zapisywane sg tylko unikalne bloki danych. Co wiecej, gdy
warto$¢ wspotczynnika deduplikacji spada, to dzieje sie tak tylko dlatego, ze zwigkszaja
sie proporcje pomiedzy nowymi blokami a blokami juz zapisanymi, a nie dlatego, ze sam
proces deduplikacji staje si¢ mniej efektywny. W §rodowiskach dedykowanych do tworze-
nia kopii zapasowych ten efekt staje si¢ bardzo wyrazny.

Uwaga Im wigcej danych jest zapisanych w pamigci masowe] urzadzenia deduplikujgcego, tym
mniejsza ilo$¢ danych jest zapisywana, poniewaz znaczgco rosnie prawdopodobienstwo tego, ze
identyczny blok danych zostat juz kiedy$ wczesniej zapisany.

Mechanizm deduplikacji nie poréwnuje ze sobg bezpoérednio poszczegdlnych blokow
danych, gdyz analizowanie kazdego bloku danych i poréwnywanie go z juz wczeéniej zapi-
sanymi byloby operacja bardzo czasochtonng i pochlaniajaca ogromne ilosci zasoboéw
systemu. Zamiast tego systemy deduplikujace uzywaja specjalnego mechanizmu tworzenia
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sygnatur, ktére pozwalaja na jednoznaczng identyfikacje poszczegdlnych blokéw danych.
Sygnatury blokéw danych tworzone sa poprzez przeprowadzenie odpowiednich obliczen na
zawartosci tych blokéw — taki proces jest znany pod nazwe obliczania warto$ci funkcji
skrétu (ang. hash calculation). Obliczona wartos$¢ funkcji skrétu jest unikalnym identyfi-
katorem danego bloku danych oraz jego zawarto$ci. Poniewaz wartoséci funkgji skrotu
blokéw danych moga by¢ sprawnie obliczane, fatwo ze sobg poréwnywane i szybko zapi-
sywane w pamieci masowej, s3 wykorzystywane jako podstawa do identyfikacji blokow
danych w systemach deduplikacji.

Warto$¢ funkgji skrétu jest po prostu liczba — zwykle duza, zwykle unikatows, ale ciggle
liczbg. Poniewaz ta liczba jest wyznaczana za pomoca standardowego, znanego algorytmu,
bazujacego na wartosci poszczegélnych bajtéw bloku danych, teoretycznie jest mozliwe
wygenerowanie dwoch takich samych wartoéci funkcji skrétu dla dwoch réznych zbiorow
danych. W takiej sytuacji mamy do czynienia z tzw. kolizja funkgji skrétu (ang. hash
collision). Kiedy wystapi kolizja funkcji skrétu, nie ma zadnej mozliwosci okreslenia, czy
wyliczona warto$¢ pochodzila z jednego, czy z drugiego bloku danych.

Jezeli kolizja funkeji skrotu wystapi w systemie deduplikujacym, plik zawierajacy blok
danych powodujacy kolizje nie bedzie mégt by¢ poprawnie odtworzony. Dlaczego? Bloki
danych, ktére generuja kolizje funkgji skrotu, maja rézne zawartosci — jedna z nich orygi-
nalnie nalezata do pliku, ktéry chcemy odzyska¢, ale druga pochodzi z zupelnie innego pliku.
Jezeli do odzyskiwania bedzie uzyty ten drugi blok danych, zawartos¢ odzyskiwanego pliku
zostanie uszkodzona i prawdopodobnie nie bedziemy mogli z niego korzysta¢.

Na szczesécie prawdopodobienstwo wystapienia kolizji, cho¢ teoretycznie mozliwe, to
jednak jest ekstremalnie niskie. Wartosci funkcji skrétéw w zaleznosci od uzytego algo-
rytmu maja zwykle od 53 do 160 bitow diugosci (co daje rozpigtos¢ wartosci funkeji skrotu
od 0 do 10**). Nawet w tym najmniej korzystnym przypadku, jezeli korzystamy z powszech-
nie znanego i uzywanego algorytmu obliczania funkcji skrétu dajacego wynik o diugosci
53 bitéw, prawdopodobienstwo wystapienia kolizji wynosi jak 1 do 10%. Dla poréwnania
mozemy obliczy¢, ze (w zaleznoéci od przyjetej hipotezy) od poczatku znanego nam Wszech-
$wiata uplynelo do tej pory mniej niz 10" sekund. Zatem jezeli chciatbys kolejno wygene-
rowaé wszystkie mozliwe wartosci funkgji skréotu, gdzie czas obliczania jednej wartos$ci
bylby ponizej sekundy, to i tak znalezienie wartosci generujacej kolizje zajetoby wigcej
czasu, niz uplyneto do tej pory od Wielkiego Wybuchu.

Deduplikacja na poziomie blokéw o statej wielkosci

W naszym przykltadzie odnoszacym sie do roju poszczegélne elementy sktadowe pszczoly,
lub inaczej poszczegolne bloki skltadowe pszczoly, byly takiej samej wielkosci — mozemy
powiedzie¢, ze poszczegdlne pszczoly byly dzielone zawsze dokladnie w taki sam sposéb.
Jezeli chcemy zastosowa¢ deduplikacje danych do plikéw w srodowisku rzeczywistym,
musimy mie¢ mozliwoé¢ wyznaczenia odpowiedniego rozmiaru blokéw danych w pliku.
Istnieja dwa sposoby na osiggniecie tego zamierzenia: mozemy arbitralnie wybra¢ rozmiar
bloku danych do deduplikacji lub okresli¢ rozmiar bloku na bazie wybranych znacznikéw
w strumieniu danych.

Wiele systeméw deduplikujacych wykorzystuje mechanizm bazujacy na stalej wielkoséci
bloku danych. Jest to rozwigzanie relatywnie proste do wdrozenia, poniewaz wejsciowy
strumient danych jest po prostu dzielony na bloki o statej wielkosci, ktdre sa nastepnie ana-
lizowane, identyfikowane i poréwnywane z blokami zapisanymi juz wcze$niej. Jezeli blok
danych o danej sygnaturze juz istnieje w pamieci masowej, zostaje pominiety i zamiast
niego zapisany zostaje tylko wskaznik do istniejacego bloku danych. Wada takiego rozwia-
zania jest to, co sie dzieje, kiedy dane w strumieniu wejsciowym ulegaja zmianie, co zostalo
zilustrowane na rysunku 5.3.
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1010 1110 0101 0010 1010 1111 Stan poczatkowy

1010|1110|0101{0010(|1010(1111 Podziat na bloki o statej wielkosci

(00jt0[1011{1001|{0100{10101011|11 Dodanie 2 bitgw/ponowny podziat

na bloki o statej wielkosci
\ Dodane 2 bity

Rysunek 5.3. Deduplikacja na poziomie blokéw o statej wielkosci

Pierwszy rysunek reprezentuje poczatkowy stan danych wejsciowych, ktére zostajg
wstepnie zapisane jako prosta sekwencja bitéw. Nastepnie dokonywany jest podzial stru-
mienia danych na bloki o statej wielko$ci — w naszym przypadku kazdy blok danych sktada
sie z 4 bitéw. Drugi rysunek ilustruje poczatkowy stan deduplikacji; jak wida¢ w strumieniu
danych zostaly zidentyfikowane dwa identyczne bloki danych, ktére moga zosta¢ poddane
procesowi deduplikacji. Nastepnie, na skutek innych operacji, na poczatku sekwencji danych
dodawane sa dwa bity, co powoduje przesunigcie miejsc podzialu danych na bloki. Zauwaz,
co sie teraz dzieje z deduplikacjs. Pomimo iz nadal mamy dwa bloki danych majace iden-
tyczng zawarto$¢, to jednak wszystkie kolejne bloki danych s3 inne niz przy poprzednim
podziale na bloki. Co wiecej, owe dwa identyczne bloki danych majg teraz zupelnie inng
zawarto$¢ niz dwa bloki po pierwszym podziale, nie méwiac juz o tym, Ze po nowym
podziale zawarto$¢ niemal wszystkich pozostalych blokéw danych zmienila sie w stosunku
do stanu poczatkowego. Taki rodzaj ,,nowych” danych ma z punktu widzenia deduplikacji
wyjatkowo negatywny wplyw na ilo§¢ zapisywanych w pamieci masowej danych i zna-
czaco redukuje wartos¢ wspélczynnika deduplikacji, powodujac niepotrzebne zapisywanie
w pamieci masowej dodatkowych danych. Ilo§¢ ,nowych” danych bedacych rezultatem
przypadkowego przesuniecia okna podzialu na bloki staje sie znaczaca zwlaszcza w przy-
padku blokéw danych o wigkszych rozmiarach. Wieksze rozmiary blokéw danych majg
wiekszg liczbe kombinacji bitéw wewnatrz bloku, a im wieksza liczba takich kombinacji,
tym wigksze prawdopodobienstwo, ze blok danych o takiej zawartosci nie zostal jeszcze
zapisany w pamieci masowej urzadzenia deduplikujacego.

Deduplikacja na poziomie bloku o zmiennej wielkosci

Istnieje alternatywne rozwigzanie dla deduplikacji na poziomie bloku o stalej wielkosci,
ktére rozwigzuje wiele probleméw powodujacych zmniejszenie wydajnosci takiej dedu-
plikacji: deduplikacja na poziomie bloku o zmiennej wielkosci. W takim rozwigzaniu
dokonywana jest analiza strumienia danych wej$ciowych i odszukiwane s odpowiednie
»znaczniki”, ktére wyznaczaja punkty podziatu blokéw danych. Aby to zilustrowac,
powrdémy do naszego poprzedniego przykladu i zastosujmy do niego scenariusz z dedu-
plikacja na poziomie blokéw o zmiennej wielkosci (patrz rysunek 5.4).

I znéw analize wejsciowego strumienia danych rozpoczynamy od stanu poczatkowego
i na bazie znacznikéw dokonujemy podzialu na bloki. Wspomniane ,,znaczniki” s miarg
prawdopodobienstwa zdarzenia polegajacego na tym, ze w analizowanym zbiorze danych
pojawi si¢ ponownie blok danych o zawartosci wyznaczonej przez dany rozmiar bloku.
W naszym przypadku rozmiary blokéw wahajg sie od 2 do 6 bitéw. Teraz do oryginalnego
strumienia danych dodajemy dwa takie same bity jak w poprzednim przyktadzie i dokonujemy
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1010 1110 0101 0010 1010 1111 Stan poczatkowy

1010 11110 0101{0010|10(10 1111 Podziat na bloki o zmiennej wielkosci

00[10(101(1 100{1 0100 1010(1011 11| DofirieZbnowponorty podzaf

na bloki o zmiennej wielkosci
\ Dodane 2 bity

Rysunek 5.4. Deduplikacja na poziomie blokéw o zmiennej wielkosci

ponownego podzialu na bloki. Dzieki odpowiedniemu mechanizmowi znacznikéw nie-
mal wszystkie bloki danych maja swoje odpowiedniki w poprzednim, poczatkowym zesta-
wie danych, dzieki czemu mozemy tutaj osiagnaé przyzwoita warto$¢ wspélczynnika de-
duplikacji i znaczaco zredukowaé ilo§¢ danych zapisywanych w pamieci masowe;.
Oczywiicie jest to bardzo uproszczony przyklad, ale dobrze ilustruje zasade podziatu na
bloki danych o zmiennej wielkosci. W rzeczywistoéci algorytmy wyznaczajace miejsca po-
dzialu blokéw danych s bardzo ztozone i sa zwykle opatentowane przez producentéw
poszczegdlnych rozwigzan.

Ograniczenia typéw danych:
multimedia, tajemnice i Matka Natura

Deduplikacja nie jest jednak uniwersalnym rozwigzaniem pozwalajagcym na efektywne two-
rzenie kopii zapasowych wszystkich rodzajéw danych. Rodzaje danych, ktore z pewnoscia
nie bedg najlepszymi kandydatami do deduplikacji, mozna okregli¢ jako MTN: multimedia,
tajemnice i natura.

Pliki multimedialne, takie jak .mp3, .jpg i wiele innych formatéw, zazwyczaj zawie-
raja skompresowane dane lub dane, w ktérych z definicji nie ma zbyt wielu powtarzalnych
wzorcow. Dokonanie kompresji przed utworzeniem kopii zapasowej skutecznie eliminuje
ze strumienia danych powtarzajace sie elementy (jak wiadomo, proces kompresji ma za
zadanie usuniecie takich elementéw i zastgpienie ich odpowiednimi znacznikami i wskaz-
nikami). Wiekszos¢ plikéw multimedialnych wykorzystuje taki czy inny rodzaj kompresji
w celu zmniejszenia rozmiaru pliku przy zachowaniu jakoéci przechowywanego obrazu
czy dzwieku. Nawet pliki zapisane w bezstratnych formatach multimedialnych nie poddaja
si¢ zbyt dobrze procesom kompresji czy deduplikacji. Aby zilustrowaé przyczyny tego
zjawiska, wyobraz sobie, z czego sktada sie zdjecie cyfrowe — to zbiér odpowiednio zako-
dowanych danych, reprezentujacych wartoéci kolorow skladowych (czerwonego, zielonego
i niebieskiego) dla poszczegdlnych pikseli. Kazdy moment wykonywania zdjecia jest w jakims
sensie unikalny i nigdy nie bedzie mozna go doktadnie powtdrzy¢. Pomimo iz kolejne
zdjecia moga mie¢ jakie$ sktadniki wspolne, to jednak kompozycja kolejnych zdje¢ bedzie
sie od siebie rézni¢, nawet jezeli poszczegdlne zdjecia byly wykonywane w szybkiej sekwencji.
Z binarnego punktu widzenia prowadzi to do utworzenia wielu réznigcych sie od siebie
binarnych wzorcéw danych, ktére prawdopodobnie nigdy wcze$niej nie byly analizowane
przez dany system deduplikujacy, co z kolei prowadzi do koniecznosci ich zapisania i tym
samym obnizenia wspdlczynnika deduplikacji.

Okreslenie natura dotyczy danych, ktére sa gromadzone i przetwarzane w wyniku
dos$wiadczen i badan naukowych, czy zbierane z sensoréw analizujacych zjawiska natu-
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ralne, takie jak dane hydrologiczne czy sejsmiczne. Na pierwszy rzut oka rozktad wartosci
takich danych moze by¢ w duzej mierze losowy, co z punktu widzenia deduplikacji nie jest
zbyt dobrym znakiem — dane losowe nie poddaja sie zbyt dobrze deduplikacji.

Wreszcie tajemnice, czy inaczej méwiac pliki zaszyfrowane, réwniez nie s3 najlep-
szymi kandydatami do deduplikacji. Ideg szyfrowania danych jest ukrycie waznych infor-
macji za $ciang pozornie losowych danych. Z kolei losowo$¢ danych stanowi przeklen-
stwo dla deduplikacji. W zasadzie zaszyfrowane dane powinny zosta¢ przed deduplikacja
odszyfrowane lub w przeciwnym razie wspélczynnik deduplikacji nie bedzie zbyt imponu-
jacy i zwykle zblizony do 1:1.

Uwaga Warto tutaj powiedzie¢ kilka stéw na temat bezpieczenstwa danych poddawanych pro-
cesowi deduplikacji. Po zapisaniu danych poddanych procesowi deduplikacji mozemy powiedzieé, ze
zostaly one w pewnym stopniu zaszyfrowane, poniewaz podczas takiej operacji kopiowane pliki zostaja
rozbite na unikatowe bloki danych. Kolejne bloki danych moga pochodzi¢ z réznego typu plikéw binar-
nych, tekstowych, dokumentéw i tak dalej i nie sg powigzane z zadnym konkretnym typem plikdw.
Dzieki temu poszczegdlne bloki nie zawierajg danych pozwalajacych na jednoznaczne przypisanie ich
do konkretnych plikéw bez dogtebnej znajomosci technologii umozliwiajacej zrekonstruowanie catego
pliku z serii wskaznikéw i unikatowych blokéw danych. Poniewaz wszystkie bloki danych sg poindek-
sowane, a indeks nie ma zadnego powiazania z miejscem wystapienia danego bloku w pliku Zrédto-
wym, dane zapisywane w pamigci masowej urzadzenia deduplikujgcego majg charakter pseudolosowy,
co jest catkiem przyzwoitym sposobem szyfrowania. Ponowne szyfrowanie blokédw danych po dedu-
plikacii jest zbedne, poniewaz prowadzi do szyfrowania danych, ktdre juz zostaty w dosy¢ efektywny
sposaéb ,.zaszyfrowane”. Oczywiscie mozna kwestionowaé bezpieczenstwo danych zapisanych
w ten sposadb, ale w praktyce szanse na zrekonstruowanie wybranego pliku po deduplikacji, gdy ma
sie do dyspozycji tylko zestaw wskaznikéw i unikatowych blokdw danych i nie dysponuje sie szcze-
gbtowym opisem kolejnosci blokdw, sg naprawde minimalne.

Rodzaje i definicje deduplikacji

Oméwilismy juz teoretyczne zasady dziatania deduplikacji, ale w jaki sposob takie rozwia-
zanie jest wdrazane w praktyce? Zazwyczaj system deduplikujacy ma posta¢ oprogramo-
wania osadzonego w dedykowanym urzadzeniu lub zainstalowanego jako cze$¢ systemu
tworzenia kopii zapasowych. Oprogramowanie deduplikujgce moze by¢ zaimplementowane
na jeden z dwoch sposobow:

¢ Deduplikacja po stronie zrédla (ang. Source-based deduplication) — w tym sce-
nariuszu deduplikacja jest przeprowadzana po stronie klienta i do systemu pamiegci
masowej przesylany jest wynikowy strumien danych.

¢ Deduplikacja po stronie celu (ang. Target-based deduplication) — deduplikacja jest
przeprowadzana przez urzadzenie zapisujace dane w pamieci masowej po przesta-
niu przez klienta pelnego strumienia danych kopii zapasowe;.

Oba rodzaje deduplikacji maja swoje zalety i ograniczenia uzaleznione od rodzaju
kopiowanych danych.

W modelu deduplikacji przeprowadzanej po stronie systemu docelowego mozliwe sa
dwa tryby przetwarzania danych:
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o W trybie inline deduplikacja danych jest wykonywana ,,w locie”, czyli wejsciowy
strumien danych jest przetwarzany w czasie rzeczywistym i od razu zapisywany
W pamigci masowe;j.

o W trybie post-process naplywajace dane sg najpierw zapisywane w tymczasowym
obszarze skfadowania (strefie buforowej) w tradycyjny sposéb, a dopiero gdy ten
proces sie zakonczy, sa ponownie przegladane i poddawane deduplikacji (patrz
rysunek 5.5).

Mechanizm

Obraz kopii zapasowej deduplikacji

Dane po deduplikacji

Pamie¢ masowa

Deduplikacja w trybie inline

Obraz kopii zapasowej - Zapl zadanie deduplikacji xzcuhpirkl;g;l Dane po deduplikacji

Tymczasowy
obszar sktadowania
(,strefa buforowa”)

Deduplikacja w trybie post-process

Rysunek 5.5. Poréwnanie deduplikacji w trybie inline oraz w trybie post-process

Zaletg deduplikacji w trybie inline jest to, ze wymaga tylko przestrzeni pamieci maso-
wej, ktdra jest niezbedna do zapisywania danych po zakonczeniu procesu deduplikacji.
Dzigki temu rozmiar wymaganej pamigci masowej moze by¢ zredukowany do niezbed-
nego minimum. Z drugiej jednak strony, maksymalna przepustowo$¢ urzadzenia pracu-
jacego w takim trybie moze by¢ mniejsza niz w przypadku urzadzen pracujacych w trybie
post-process, poniewaz deduplikacja musi by¢ przeprowadzona jeszcze przed zapisaniem
danych w pamieci masowej. W zaleznosci od architektury urzadzenia proces zapisu
w pamieci masowej lub odzyskiwania danych moze by¢ wolniejszy, poniewaz system bedzie
potrzebowatl dodatkowego czasu niezbednego do analizy strumienia danych pod katem
powtarzajacych sie blokéw danych i odpowiednio zapisywania ich w pamieci masowej lub
rekonstrukeji odzyskiwanego pliku. Deduplikacja w trybie inline jest najczesciej wykorzy-
stywana w urzadzeniach dedykowanych, takich jak EMC DataDomain, aczkolwiek jest
réwniez stosowana w rozwigzaniach NetBackup PureDisk oraz CommVault.

Z drugiej strony, deduplikacja w trybie post-process wykorzystuje pewna cze$¢ pamieci
masowej jako tymczasowy obszar skladowania dla strumienia danych kopii zapasowej.
Takie podejécie pozwala na zapisywanie strumienia danych z maksymalng szybkoscia, ale
wymaga tez zapewnienia dodatkowego obszaru pamieci masowej o znacznych rozmia-
rach — tymczasowy obszar skladowania musi by¢ na tyle duzy, aby pomiesci¢ caly strumien
danych przesylany z klienta. Dopiero po zakonczeniu zapisywania danych nastepuje proces
deduplikacji i przetworzone dane sg przenoszone do obszaru docelowego. Deduplikacja
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w trybie post-process jest spotykana zardwno w rozwigzaniach dedykowanych, takich jak
seria urzadzen Quantum Dxi, jak i w rozwigzaniach pomocniczych umozliwiajacych two-
rzenie dodatkowych obrazéw kopii zapasowych z systeméw gtéwnych na nosnikach dodat-
kowych, takich jak proces Vault w aplikacji NetBackup czy proces AUX dla CommVault.

Deduplikacja po stronie zZrodta

Jednym z rodzajéw deduplikacji jest deduplikacja po stronie Zrodta. W takim scenariuszu
dane sg deduplikowane przed wystaniem przez sie¢ IP do zapisania w pamieci masowej.
Poprzez wykonanie deduplikacji przez klienta mozna znaczaco zredukowa¢ ilos¢ danych
przesytanych przez sie¢, poniewaz przesylane sg tylko unikatowe bloki danych — wszystkie
inne, powtarzajace sie bloki danych zostaly wczesniej wyeliminowane przez proces dedu-
plikacji. Na rynku mozemy spotka¢ dwa gléwne produkty oferujace ten rodzaj deduplikacji:
NetBackup oraz EMC Avamar. Chociaz w naszej ksigzce koncentrujemy sie gtownie na
pakietach CommVault i NetBackup, warto zauwazy¢, ze rozwigzania firmy CommVault,
takie jak Simpana 8, wykorzystuja proces deduplikacji po stronie celu, czyli przeprowadzaja
deduplikacje dopiero po zapisaniu calego strumienia danych w tymczasowym obszarze
skladowania. Z pewnos$cig warto sprawdzi¢, jak sprawuje si¢ to rozwigzanie w poréwnaniu
z Avamarem. W $rodowisku deduplikacji po stronie zrodta klient przed wystaniem danych
na serwer wykorzystuje specjalny mechanizm do okreslenia, ktére bloki danych sa unikatowe.

Aby wykona¢ deduplikacje danych po stronie zrédla, standardowe klienty aplikacji
NetBackup wyposazone sa w specjalne wtyczki PureDisk (ang. PureDisk plug-ins), dzigki
ktérym mozliwa staje sie lokalna deduplikacja przed wystaniem strumienia danych na
serwer kopii zapasowych poprzez sie¢ TCP/IP. Urzadzeniem konicowym moze by¢ dedy-
kowane urzadzenie NetBackup lub inne rozwigzanie oparte na standardowym serwerze
typu MS (ang. Media Server). Klient aplikacji NetBackup wysyta tylko unikatowe bloki
danych i pozostawia ich dalsze przetwarzanie (dokoriczenie procesu deduplikacji) serwerowi
kopii zapasowych (patrz rysunek 5.6).

Opisane powyzej rozwigzanie zapewnia przeprowadzanie deduplikacji na poziomie
poszczegdlnych klientéw i dzigki temu pozwala na znaczace zredukowanie iloéci danych
przesylanych po sieci na serwer. Jednak ze wzgledu na fakt, ze w takim modelu nie ma
deduplikacji danych pomiedzy klientami, istnieje potencjalna mozliwo$¢, ze taki sam pakiet
danych zostanie przestany na serwer z dwdch lub wiecej réznych klientéw. Jesli jednak sam
proces deduplikacji na serwerach dziata poprawnie i rozmiar bloku danych jest wzglednie
maly, to nie powinno to mie¢ wiekszego wplywu na obcigzenie sieci.

Poniewaz klient deduplikacji pakietu NetBackup moze korzystaé ze zwyklego serwera
MS, do przechowywania przetworzonych danych mozna wykorzysta¢ standardowy serwer
NetBackup. W takim rozwigzaniu podstawowa architektura strefy danych NetBackup nie
ulega zmianie, aczkolwiek po stronie pamigci masowej implementacja infrastruktury ser-
wera MS moze by¢ znacznie bardziej zozona (patrz rysunek 5.7). Wiecej informacji na
ten temat przedstawimy niebawem, podczas omawiania deduplikacji po stronie celu.

Dla poréwnania: rozwigzanie EMC Avamar wykorzystuje zupelnie inny model. Co
prawda nadal korzysta ono z deduplikacji danych po stronie klienta, ale oprocz tego zapew-
nia deduplikacj¢ danych na poziomie globalnym. Zadanie to jest realizowane poprzez
zlozony proces, ktory generuje funkcje skrotu dla blokéw danych na poziomie poszcze-
golnych klientéw, a nastepnie przed wystaniem na serwer poréwnuje z centralnym repo-
zytorium. Takie rozwigzanie zapewnia wiele zalet. Po pierwsze, nastepuje dalsza redukcja
iloéci danych przesylanych na serwer, poniewaz przesylane sg tylko bloki danych, ktére
sa unikatowe dla wszystkich klientéw. Po drugie, kiedy do systemu podlaczymy kolejnego
klienta, to na serwer beda wysylane z niego tylko takie bloki danych, ktére nie majg swoich
odpowiednikéw w centralnej pamigci masowej. Z drugiej strony, pamie¢ masowa takiego
rozwigzania jest dedykowanym urzadzeniem, ktdrego pojemnos¢ mozna zwiekszaé poprzez
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Klient NBU
Wtyczka PureDisk

Serwer NBU
Wtyczka PureDisk

Klient NBU
Wtyczka PureDisk

Klient NBU
Wtyczka PureDisk

Rysunek 5.6. Deduplikacja danych na klientach NetBackup z wysytaniem danych na serwer MS
z dodatkowg deduplikacjg

Klient NBU
Wtyczka PureDisk

Klient NBU
Wtyczka PureDisk

Serwer NBU

Klient NBU
Wtyczka PureDisk

Rysunek 5.7. Deduplikacja danych na klientach NetBackup z wysytaniem danych na serwer MS
bez dodatkowej deduplikacji
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dodawanie kolejnych weziéw. Poniewaz dodawanie nowych weztéw ,,pozera” calkiem spory
obszar przestrzeni fizycznej, nalezy si¢ stara¢, aby rozwigzanie EMC Avamar bylo stoso-
wane tylko do przechowywania kopii zapasowych danych, ktére dobrze poddaja si¢ pro-
cesowi deduplikacji, co pozwoli utrzymywac¢ liczbe weziéw niezbednych do poprawnego
funkcjonowania calego systemu.

Deduplikacja po stronie celu

W przeciwienstwie do systeméw omawianych w poprzednim punkcie w modelu dedupli-
kacji po stronie celu sam proces deduplikacji jest wykonywany na urzadzeniu docelowym
dopiero po catkowitym zakonczeniu zapisywania danych przesytanych przez klientow.
NetBackup oferuje kilka réznych rozwiagzan wdrozenia deduplikacji po stronie celu, sg to
miedzy innymi NetBackup Media Server with Deduplication, PureDisk oraz NetBackup
PureDisk Option. Pakiet CommVault Simpana posiada tylko jedno rozwiazanie oparte na
serwerze Media Agent, ktdre zapewnia deduplikacje danych po stronie celu dla struktury
CommCell. Oproécz tych rozwiazan istnieja réwniez inne, oparte na dedykowanych urza-
dzeniach do tworzenia kopii zapasowych, ktore sg w pelni obstugiwane zaréwno przez
pakiet NetBackup, jak i CommVault. Urzadzenia takie pozwalaja na przejecie procesu
deduplikacji od serweréw MS/MA.

Nasuwa si¢ zatem pytanie: jezeli zastosowanie rozwigzan deduplikacji po stronie zrodia
pozwala na znaczace zredukowanie ilosci danych do przetwarzania jeszcze przed ich wysta-
niem od klienta, dlaczego w ogéle stosowaé deduplikacje po stronie celu? Istnieje co naj-
mniej kilka powodéw. Po pierwsze, deduplikacja po stronie Zrédla nie zatatwia wszyst-
kiego. Istniejg praktyczne ograniczenia iloéci danych, ktére moga zosta¢ przetworzone
w jednostce czasu nawet przy uzyciu bardzo efektywnych algorytmoéw obliczania funkcji
skrétu. Spowodowane jest to ograniczong wydajnoscia lokalnych jednostek CPU, wydaj-
noécig docelowej pamieci masowej oraz — w przypadku rozwigzania EMC Avamar —
koniecznoscig cigglego komunikowania si¢ z centralnym serwerem w celu sprawdzenia
przed wystaniem, czy poszczegdlne bloki danych sa unikatowe. Systemy, w ktérych duza
ilo$¢ danych ulega czgstym zmianom, generuja w efekcie duze wolumeny danych, ktére
muszg zostaé przetworzone, i zwykle odznaczaja si¢ wigksza ilo$cig unikatowych blokéw
danych, ktére muszg zosta¢ wystane na urzadzenie docelowe. Deduplikacja po stronie Zrédia
jest rozwigzaniem, ktére najlepiej sprawdza si¢ dla Zrédet danych o niskim wspétczynniku
zmian oraz systeméw, w ktorych znajduje si¢ ogromna liczba matych plikéw, znanych pod
nazwg systemow plikow o duzej gestosci (HDES — ang. High Density File System).

Dla innych zestawoéw danych, a zwlaszcza dla duzych baz danych, ilos¢ zasobéw syste-
mowych niezbednych do skutecznego przeprowadzenia procesu deduplikacji wymaga zasto-
sowania specjalnego, dedykowanego rozwigzania — stad potrzeba wprowadzenia scenariu-
sza deduplikacji po stronie celu.

NetBackup

Dla takiego scenariusza NetBackup zapewnia dwa podstawowe rozwigzania w dwéch
warjantach. Najbardziej podstawowym rozwiazaniem jest implementacja deduplikacji na
serwerze NetBackup Media Server i zastosowanie do przechowywania przetworzonych
danych dedykowanej jednostki DSU (ang. Disk Storage Unit). Ogélna architektura takiego
rozwigzania nie rozni si¢ zbytnio od standardowego wdrozenia innych rozwigzan NetBackup,
ale jednak istniejg pewne roznice. W modelu wykorzystujacym serwer MS klienci wykonu-
jacy deduplikacje danych, serwer MS zapisujacy dane w pamieci masowej oraz dowolne
Inne serwery pomocnicze s3 grupowane w jednostki nazywane wezlami. Wezel deduplika-
¢ji wyznacza zasieg logicznej hermetyzacji granic obszaru, w ktérym zachodzi proces dedu-
plikacji danych — Kklienci nalezacy do innego wezla oraz ich dane nie s3 w zaden sposéb
deduplikowane ani zapisywane wzgledem danych biezacego wezta.
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Deduplikacja wielosystemowa, taka jak w opisanym wyzej modelu z serwerem MS,
pozwala na ograniczenie zasiegu deduplikacji tylko do klientéw powigzanych z danym ser-
werem MS (patrz rysunek 5.8).

Server NBU Server NBU Server NBU
zwtyczka PureDisk zwtyczka PureDisk zwtyczka PureDisk

1beyijdnpap od aueq
1bexijdnpap od sueq
1bexijdnpap od sueq
1peyjidnpap od aueq
1bexijdnpap od sueq
1bexijdnpap od sueq
1bexidnpap od sueq
1bexijdnpap od sueq
1beyidnpap od aueq

Rysunek 5.8. Ograniczanie zasiegu deduplikacji na serwerach NetBackup Media Servers

W typowych rozwigzaniach serwery MS zapewniaja calo$¢ przetwarzania danych, wla-
czajac w to obliczanie wartosci sygnatur poszczegolnych blokéw danych (zwanych czasem
»odciskami palca” bloku danych), zarzadzanie pamiecig masowa, w ktorej przechowywane
sg unikatowe bloki danych, oraz przesytanie metadanych do gléwnego serwera zarzadzaja-
cego calym procesem. Oprdcz tego w kazdym z wezléw mozna umieéci¢ dodatkowy serwer
pomocniczy LBS (ang. Load Balancing Server), ktérego zadaniem jest rownomierne roz-
kladanie obcigzenia poszczegélnych serwerdw wezta. Server LBS pozwala na zmniejsze-
nie obcigzenia gléwnego serwera deduplikujacego obliczeniami sygnatur blokéw danych,
a co za tym idzie, na zwigkszenie wydajnoéci calego rozwigzania (patrz rysunek 5.9).

Z drugiej strony, instalowanie dodatkowego serwera LSB nie jest zalecane dopoty,
dopoki zasoby gtéwnego serwera deduplikujacego nie sg wyczerpane i serwer nie jest
w stanie przetwarza¢ juz wiekszej iloéci danych w oknie tworzenia kopii zapasowej. Jest to
spowodowane tym, ze serwer LSB wprowadza jednak pewne op6znienia do procesu tworze-
nia kopii zapasowych i dostarcza tylko ustugi obliczeniowe. Serwer LSB nie ma zadnego
wplywu na zarzadzanie i zapis danych w pamieci masowe;j.

Z kolei zaletg takiego rozwigzania jest to, ze w obrebie danego wezta mozna uzywa¢
zaréwno klientéw deduplikujacych dane, jak i klientéw pozbawionych tej mozliwosci. Dzigki
temu deduplikacja danych po stronie Zrédta ma miejsce na przystosowanych do tego celu
klientach, a dane przesytane przez pozostate klienty bedg deduplikowane po stronie celu.
Strumienie danych kopii zapasowych obu rodzajéw klientéw mogg by¢ taczone i poddawane
ostatecznej deduplikacji na gléwnym serwerze MS, co pozwala na utworzenie uniwersal-
nego systemu laczacego deduplikacje po stronie Zrédta i po stronie celu w jeden wydajny
system tworzenia kopii zapasowych (patrz rysunek 5.10).
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Server NBU
zwtyczka PureDisk

Klient NBU

Server NBU LBS
zwtyczka PureDisk

Strumieri danych bez deduplikagji

Server NBU
zwtyczka PureDisk

Klient NBU
Wtyczka PureDisk

Strumien danych po deduplikacji

1heyidnpap od ydAuep uaiwnig
1hbeyjidnpap od ypAuep uaiwnig

Rysunek 5.10. Uniwersalny system NetBackup Media Server z deduplikacjqg po stronie Zrédia
i po stronie celu

Kolejnym popularnym rozwigzaniem jest zastosowanie samodzielnego systemu Pure-
Disk. Podczas gdy wtyczka PureDisk opisywana poprzednio udostepnia tylko podstawowe
mechanizmy deduplikacji, pelny system PureDisk jest samodzielnym produktem (w zasa-
dzie tylko do pewnego stopnia, ale o tym za chwile), ktéry udostepnia mozliwo$¢ tworzenia
deduplikowanych kopii zapasowych dla wielu klientéw. Rozwigzanie PureDisk posiada
unikalng architekture, ktora jest zupelnie inna niz opisywany wcze$niej wezet deduplikacji
oparty na serwerze MS. PureDisk Storage Pool to kolekcja serwerdw i klientéw, ktéra zapew-
nia skalowalng metode deduplikacji danych przy uzyciu urzadzen bazujacych na stan-
dardowych rozwiazaniach sprzetowych. PureDisk zostal utworzony w oparciu o system
PDOS (ang. PureDisk Operating System), ktory dziata na sprzecie o standardowej architek-
turze Intel x64. Dzigki temu PureDisk posiada wiele zalet urzadzen dedykowanych bez
konieczno$ci ponoszenia dodatkowych wydatkéow.
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Aby mozna bylo skorzystac z technologii PureDisk, trzeba w systemie zainstalowac caty
szereg dodatkowych ustug, takich jak:

e Storage Pool Authority — menedzer zarzadzania pulg pamieci masowe;j.

o Metabase Engine — baza danych przechowujaca wybrane metadane opisujace klien-
tow oraz ich kopie zapasowe.

o Metabase Server — ustuga zarzadzajaca zapytaniami do serwera Metabase Engine.

o Content Router — ustuga zarzadzania obszarem przechowywania danych po dedu-
plikacji.

Poszczegolne ustugi musza by¢ zainstalowane na co najmniej dwdch serwerach, tak aby

uzyska¢ odpowiednia wydajno$¢ pamieci masowej. Ustugi Metabase Engine oraz Content

Router to dwie ustugi dodawane do puli pamieci masowej, pozwalajace na jej rozbudowe
(patrz rysunek 5.11).

Wezet_4 Wezet_3
NetBackup — Content Router
modut eksportu

Wezet_5
Metabase Engine

Pamiec¢ dyskowa

Wezet_1
Serwer Storage Pool
Authority Metabase

Wezet_2
Content Router

Klient Klient Klient Klient Klient

Rysunek 5.11. Rozwigzanie PureDisk'

! Wedtug podrecznika PureDisk: Getting Started Guide — Symantec Corp., str. 18.
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Kazda z tych uslug jest zazwyczaj instalowana na osobnym serwerze fizycznym w celu
zapewnienia odpowiedniej wydajnosci operacji wejécia-wyjécia oraz przetwarzania danych
przesylanych do puli pamieci masowej (ang. Storage Pool), jak nazywana jest ta kolekcja
ustug. Po utworzeniu puli Storage Pool na poszczegdlnych klientach instalowane jest opro-
gramowanie PureDisk. Jezeli klient bedzie korzystal zaréwno ze standardowego srodowiska
NetBackup, jak i rozwigzania PureDisk, oprogramowanie klienta NetBackup zostanie uzu-
pelnione wtyczka PureDisk. Po zainstalowaniu oprogramowania klient jest podtaczany do
puli Storage Pool i tworzone s3 dla niego odpowiednie reguly tworzenia kopii zapasowych.

Cho¢ obie ustugi mogg dziala¢ niezaleznie — i bardzo czesto tak wlasnie si¢ dzieje —
NetBackup posiada inne opcje, pozwalajace na polaczenie tych dwdch metod deduplikacji
po stronie celu w osobne rozwigzanie, dostosowane do zmian i wymagan danego $rodo-
wiska. Jedna z bardziej interesujacych kombinacji jest zdolnoé¢ do potaczenia standardo-
wego serwera NetBackup Media Server z pulg PureDisk Storage Pool za posrednictwem
wtyczki NetBackup PureDisk Option. Pozwala to standardowym klientom NetBackup na
tworzenie kopii zapasowych na standardowym serwerze MS, ale z mozliwoscia skorzy-
stania z zalet, jakie daje deduplikacja po stronie celu (patrz rysunek 5.12).

Klient
Klient PureDisk
NetBackup ‘
Deduplikacja Deduplikacja
Klient
NetBackup NetBackup Media
Server + PDDO

Klient
NetBackup

Deduplikacja

Klient
NetBackup NetBackup Media Pula pamieci
Server + PDDO masowej PureDisk

Rysunek 5.12. Zastosowanie standardowych serweréw MS w polgczeniu z rozwigzaniem PureDisk’

Druga konfiguracja pozwala na rozwigzanie odwrotne. Opcja NetBackup PureDisk
Connector pozwala standardowym klientom PureDisk na tworzenie swoich kopii zapa-
sowych w standardowym $rodowisku NetBackup. Jest to realizowane poprzez instalacje

? Wedtug podrecznika PureDisk Option Guide — Symantec Corp., str. 14.
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modutu eksportu NetBackup w puli PureDisk Storage Pool. Modut eksportu pozwala na
zrekonstruowanie plikéw i umieszczenie ich na tradycyjnych no$nikach wykorzystywanych
przez NetBackup, wlaczajac w to nosniki tasmowe, oraz zarzadzanie plikami jak na trady-
cyjnym serwerze NetBackup Master. Dzigki temu mozliwe staje si¢ ukierunkowane odzy-
skiwanie danych, odzyskiwanie danych bezposrednio na inne klienty niz te, z ktérych
pochodzita dana kopia zapasowa, oraz odzyskiwanie danych z klientéw PureDisk na klienty
NetBackup.

CommVault

NetBackup posiada cztery sposoby realizacji deduplikacji po stronie celu — Media Server
with deduplication Storage Pool, NetBackup PureDisk, opcje NetBackup PureDisk dla stan-
dardowych serweréw MS oraz NetBackup PureDisk Connector. Pakiet CommVault korzy-
sta tylko z jednego rozwigzania — deduplikacji po stronie celu na serwerach Media Agent.
Kiedy serwer MA jest konfigurowany pod katem deduplikacji, tworzony na nim jest spe-
¢jalny magazyn Deduplication Store. Jest to w zasadzie baza danych zawierajaca sygnatury
blokéw danych oraz informacje o ich potozeniu w pamieci masowej MagLib, w ktorej prze-
chowywane s3 dane po deduplikacji.

Deduplikacja odbywa si¢ na poziomie subklienta, dzieki czemu moze by¢ selektywnie
wdrozona dla calego klienta lub tylko wybranej czeéci jego zasobow. Sygnatury blokéw
danych, dla ktérych ma zosta¢ utworzona kopia zapasowa, mogg by¢ generowane zar6wno
po stronie klienta, jak i na serwerze MediaAgent. Pozwala to na elastyczno$¢ w przydziela-
niu tego zadania dla jednej lub drugiej platformy, w zaleznosci od ich biezacego obcigzenia.
Implementacja deduplikacji po stronie celu na serwerze MediaAgent nie wymaga instalo-
wania zadnych dodatkowych klientéw. Ogdlna architektura calego rozwigzania Comm-
Cell réwniez sie nie zmienia, dzieki czemu deduplikacja moze by¢ zaimplementowana po
prostu jako nowy rodzaj kopii zapasowych, a nie jako duza zmiana architektury calego $ro-
dowiska (patrz rysunek 5.13).

Istniejg jednak pewne ograniczenia. Aby mozna byto mie¢ kontrole nad zajetosciag
pamieci masowej MagLib, niezbedne jest okresowe usuwanie zawarto$ci magazynu Dedu-
plication Store i migrowanie danych na no$niki tasmowe lub do pamieci masowej SILO
(jak jest nazywana standardowa pamie¢ masowa serwera w terminologii CommVault).
Rozwigzanie takie powoduje przeniesienie danych z pamigci MagLib na inne no$niki, ale
przy okazji powoduje anulowanie procesu deduplikacji, wymuszajac rekonstrukeje blokow
zapisanych wczes$niej w magazynie Deduplication Store. Na szczgscie CommVault pozwala
réwniez na deduplikacje danych, ktdre sg przenoszone na inne rodzaje no$nikow.

Ciagla ochrona danych i replikacja zdalna

Zamiast tworzenia kopii zapasowych w regularnych odstepach czasu, co daje tylko szereg
obrazéw danych zapisanych w poszczegélnych punktach czasu, bardzo interesujaca bytaby
mozliwoé¢ posiadania kopii zapasowej danych z dowolnego punktu w czasie, mozliwos¢
odzyskiwania danych w okresie retencji do wybranego punktu w czasie z dokladnoécig na
przyktad do jednej minuty, replikowanie kopii zapasowej od razu podczas jej tworzenia
i wykonywanie takich samych operacji w zdalnej siedzibie firmy. Takie wydawatoby sie
nieprawdopodobne wymagania to nic innego, jak tylko opis podstawowych mozliwosci
nowej metody tworzenia kopii zapasowych, nazywanej ciagla ochrong danych (CDP — ang.
Continuous Data Protection) oraz ciagla replikacja zdalng (CRR — ang. Continuous Remote
Replication). CDP jest wykorzystywane do ochrony danych lokalnych (znajdujacych sie
lokalnie na chronionym systemie), a zadaniem CRR jest replikacja kopii zapasowych
na zdalne systemy pamieci masowych.

126
Kup ksigzke Pole¢ ksigzke



ROZDZIAt 5. 1 NOWE TECHNOLOGIE NOSNIKOW

N N

CommbServe Klienty

MediaAgent MediaAgent

=
=
=
[ 3
= =
2 =
o
= I
=t E]
S 3
E =
= =
P
= o
= =
= o
3 S
EF =
=
]
g:

MagLib

Standardowy serwer MA Serwer MA z deduplikacja

Rysunek 5.13. Poréwnanie rodzajow kopii zapasowych na serwerach MediaAgent

Jak to dziata? Mechanizm CDP przechwytuje kazda operacje wejécia-wyjscia na pozio-
mie dysku i rozdziela ja na dwie operacje réwnolegte. Taki podziat operacji wejscia-wyjscia
jest mozliwy dzieki zastosowaniu specjalnego sterownika, nazywanego sterownikiem roz-
dzielajacym (ang. splitter driver) albo w skrdcie spliterem. Dzieki spliterowi pierwsza
operacja jest zapisywana na dysku tak jak zawsze, bez zadnych modyfikacji, a druga opera-
cja jest zapisywana w specjalnym miejscu pamigci masowej, facznie z numerem sekwencji
przypisanym do tej operacji wejscia-wyjécia.

Miejsce na dysku, w ktérym rejestrowana jest historia zapisywanych blokéw danych,
nazywane jest dziennikiem (ang. journal). Oprogramowanie CDP tworzy osobny dziennik
dla kazdej zarzadzanej jednostki LUN, stad dostawca pamieci masowej dla serweréw ko-
rzystajacych z rozwigzania CDP musi by¢ SAN (ang. Storage Area Network). Oprocz
numeru sekwencji operacji wejscia-wyjécia w dzienniku zapisywany jest dla kazdego bloku
danych réwniez znacznik czasowy operacji, z doktadnosécig do milisekund. Oprogramo-
wanie CDP moze by¢ zintegrowane z innymi aplikacjami, zazwyczaj sa to aplikacje bazoda-
nowe. Takie rozwigzanie pozwala na powiazanie blokéw danych zarejestrowanych w dzien-
niku z poszczegdlnymi stanami aplikacji (patrz rysunek 5.14).
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Takie rozwigzanie pozwala na efektywne tworzenie petnostanowych kopii zapasowych
danych dla dowolnego punktu w czasie. Jak? Poniewaz CDP przechowuje sekwencyjny
listing wszystkich blokéw danych powigzanych z chronionymi LUN-ami, zmiany w takich
blokach mogg zosta¢ zaaplikowane w odwrotnej kolejnosci, co pozwala na wycofywanie
ostatnio wykonanych operacji az do osiggniecia okreslonego punktu w czasie. Poprzez
powiazanie tego rozwigzania z aplikacja mozemy zapewni¢ kopi¢ zapasowy stanu aplikacji
z dowolnego punktu w czasie (mieszczacego si¢ w okresie retencji) z doktadnoscia do
pojedynczych milisekund lub do wybranego punktu kontrolnego (punktu przywracania)
utworzonego przez aplikacje. Poprzez sekwencyjne wycofywanie kolejnych transakcji mozna
przywroéci¢ dane do stanu w dowolnie wybranym momencie, dzieki czemu metoda CDP
znakomicie sprawdza si¢ jako wyrafinowany sposéb tworzenia kopii zapasowych (patrz
rysunek 5.15).

Dodatkowo wigkszo$¢ rozwigzan CDP zapewnia mozliwos¢ publikacji dziennika
(z poprzedniej chwili) facznie z oryginalng zawartoscia pamieci masowej jako ,,wirtualne;j”
jednostki LUN, reprezentujacej stan danych z okre$lonego punktu w czasie, bez koniecz-
nosci wycofywania poszczegolnych transakeji z aktywnego LUN-a. Zazwyczaj taki wirtualny
LUN pozwala na odczyt i zapis danych z opcja przeniesienia dokonanych na nim zmian
do oryginalnego LUN-a i nadpisania jego stanu oraz z mozliwoécia anulowania wszystkich
dokonanych zmian po zwolnieniu wirtualnego LUN-a.

CDP w $ciezce operacji wejscia-wyjscia moze by¢ zaimplementowane na kilka sposo-
bow. Najbardziej popularnymi punktami implementacji sg serwery, infrastruktura pamieci
SAN lub nawet wybrane macierze dyskowe. W przypadku implementacji na serwerze ope-
racje wejscia-wyjscia sa dzielone za pomoca sterownika rozdzielajacego, ktéry przechwy-
tuje dane i przesyla je zaréwno do dziennika, jak i podstawowej pamieci dyskowej serwera.
Implementacja na poziomie SAN-a wymaga zazwyczaj dolaczenia do przetacznika SAN
specjalnego, zewnetrznego urzadzenia spetniajacego role splitera. Innym rozwigzaniem jest
zainstalowanie splitera majacego posta¢ specjalnego, dedykowanego modulu bezposrednio
w przefaczniku. W implementacji na poziomie SAN-a zadania operacji wejécia-wyjsécia sa
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Rysunek 5.15. Odzyskiwanie danych w metodzie CDP po napotkaniu bledu

wysylane z serwera normalng droga, zwykle za posrednictwem kanatu FC. Modut CDP
jest z logicznego punktu widzenia umieszczony pomiedzy pamiecia masowa a serwerem,
dzieki czemu moze bez trudu przechwytywa¢ zadania operacji wejécia-wyjscia wysyltane
do pamieci masowej. Modut CDP tworzy nastepnie odpowiedni wpis w dzienniku i przesyta
oryginalne zagdanie operacji do pamieci masowej. Ostatnim sposobem rozdzielania ope-
racji wejscia-wyjscia jest umieszczenie splitera na poziomie macierzy dyskowej. LUN-y
w takiej macierzy sa przypisywane za posrednictwem kontrolera macierzy i jeden z nich
spelnia role dziennika (patrz rysunek 5.16).

Ciagla replikacja zdalna (CRR) to po prostu rozszerzenie CDP. Zamiast dziennika
zapisywanego lokalnie CRR tworzy zaréwno zdalny dziennik, jak i zdalng kopie danych.
Dane s3 przesylane i zapisywane w zdalnym dzienniku i nastepnie tworzona jest zdalna
kopia danych, dzigki czemu zdalna replika jest gotowa do uzycia. Jezeli podczas tego procesu
wystapi blad logiczny, aplikacja musi najpierw odwota¢ zdalng transakgje, a potem dokona¢
ponownej proby jej zapisu do dziennika i utworzenia zdalnej kopii danych. Po zatwierdze-
niu transakgji dane sg gotowe do uzycia, cho¢ fizycznie sg zlokalizowane na zdalnym serwe-
rze. Takie rozwigzanie jest zazwyczaj stosowane do przywracania funkcjonalnosci systemu
po wystapieniu awarii (ang. DR — Distaster Recovery) w celu zapewnienia maksymalnie
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Rysunek 5.16. Poréwnanie metod implementacji CDP

kroétkich czaséw RPO (ang. Recovery Point Objective) oraz RTO (ang. Recovery Time Objec-
tive) odzyskiwania przynajmniej tych najbardziej krytycznych danych.

NetBackup udostepnia gotowe rozwigzanie CDP za pomoca pakietu RealTime — opro-
gramowania wykorzystujacego sterownik rozdzielajacy na poziomie serwera. RealTime
integruje si¢ z pakietem NetBackup, pozwalajagc mu na zarzadzanie tworzeniem obrazéw
danych w wybranych punktach czasu za pomocg mechanizmu CDP (taka kopia jest czgsto
nazywana migawka). Dzieki temu takie migawki moga by¢ traktowane jako gléwne kopie
zapasowe i mogg by¢ zapisywane na standardowych noénikach pamieci masowych
(na przykiad na tasmach lub dyskach). Patrzac z drugiej strony, takie rozwigzanie pozwala
réwniez pakietowi NetBackup na traktowanie migawek wykonanych przez CDP jako
podstawowych kopii zapasowych dla celéw odzyskiwania danych na oryginalne serwery
(w razie potrzeby dane z kopii zapasowych mogg by¢ réwniez odzyskiwane na inne ser-
wery, na przyklad w sytuacji, kiedy dana kopia zapasowa zostala juz przeniesiona na nosniki
pomocnicze).

CommVault nie posiada rozwigzania CDP z prawdziwego zdarzenia, aczkolwiek jego
producent twierdzi, ze pakiet posiada pewne mozliwosci systeméw CDP. W praktyce jed-
nak wspomniane mozliwosci sprowadzaja si¢ do uruchamiania w okreslonych odstepach
czasu procesu replikacji danych z systemu plikéw na serwery pomocnicze.

Przechowywanie danych w chmurze

Kolejna, bardzo zaawansowang technologia, ktéra pojawila si¢ na rynku w ciaggu ostatnich
lat, jest chmura. Kiedy uzywamy okreslenia chmura (ang. cloud), bardzo istotny jest kontekst,
w jakim go uzywamy. Technologie przetwarzania w chmurze moga bowiem odnosi¢ si¢ do
kilku zupelnie réznych elementéw: pamieci masowej, aplikacji czy nawet chmur serwerdw.
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Najpierw zatem musimy oméwi¢ ogélng charakterystyke srodowisk chmury. Srodo-
wisko chmury to srodowisko lub zbidr zasoboéw, ktére z punktu widzenia uzytkownika
konicowego nie posiadaja ,,widocznych” zasobow fizycznych, takich jak serwery czy pamieé
masowa, sg dostepne wylacznie za posrednictwem polaczen sieciowych (zwykle poprzez
internet) i s dostepne w modelu ,,na zZyczenie” (ang. on-demand). Jest to srodowisko
w pewnym stopniu podobne do wirtualnych srodowisk serwerowych, oferowanych przez
takie produkty jak VMWare czy Microsoft Hyper-V, gdzie fizyczne podzespoly serweréw
sa oddzielone warstwa wirtualizacji od systemow operacyjnych gosci. W przypadku chmury
warstwa wirtualizacji oddziela caly system operacyjny lub inne rodzaje zasobéw od uzyt-
kownika koncowego. Srodowiska chmury moga udostepnia¢ uzytkownikom dedykowane
aplikacje, takie jak na przyktad serwery Web, srodowiska CRM czy bazy danych; moga
udostepniaé cale srodowiska serweréw wirtualnych lub po prostu oferowaé dostepne zdal-
nie zasoby pamieci masowych. Pamie¢ masowa dostepna w chmurze rézni si¢ od innych
rozwigzan zdalnie udostepniajacych pamigé masows, takich jak NFES (ang. Network File
System) czy CIFS (ang. Common Internet File System), kilkom istotnymi szczegétami:

o Pamie¢ masowa w chmurze nie udostgpnia uzytkownikowi widoku systemu plikéw
czy struktury katalogéw jak NFS czy CIFS. Zamiast tego wymaga programowego
podejécia do zapisywania danych, ktére zamiast w plikach okreslonego typu sa
przechowywane po prostu w postaci obiektéw binarnych.

o Protokot wykorzystywany do komunikacji z chmurg i zarzgdzania przechowywa-
nymi w niej danymi jest bardzo uproszczony (nie wymaga angazowania duzej iloéci
zasobow). Najczesciej uzywanym protokotem komunikacji z chmurg jest REST,
protokol oparty na protokole HTTP, ktéry pozwala na przesylanie danych bez
nadmiernego obcigzania sieci (co bylo domeng protokotéw NFS i CIFS wymuszajg-
cych sprawdzanie integralnoséci danych).

e Pamie¢ masowa w chmurze posiada réwniez relatywnie silny mechanizm uwierzy-
telniania uzytkownikéw pragnacych uzyska¢ dostep do zasobéw. Dzieki temu dane
sg chronione i dostep maja do nich tylko uprawnieni uzytkownicy.

o Chmura nie zapewnia jednak mozliwosci szyfrowania przesylanych danych, stad
szyfrowanie danych, jezeli jest wymagane, powinno si¢ odbywa¢ lokalnie, przed
wystaniem danych do chmury.

o W chmurze w zasadzie nie ma limitu rozmiaréw pamieci masowej; zamiast tego
uzytkownik placi za wykorzystang przestrzen dostawcy chmury.

o Pamie¢ masowa chmury jest optymalizowana do operacji typu ,,zapisz kilka razy,
odczytuj do woli”.

Zatem czy pamie¢ masowa w chmurze nadaje sie do przechowywania kopii zapaso-
wych? Z pewno$cia mozemy z niej skorzysta¢ przynajmniej dla kilku rodzajéw operacji.
Po pierwsze, mozemy ja wykorzystywa¢ jako pamigé masowsa do przechowywania danych
przez dlugie okresy — mozemy przesyla¢ do chmury kopie zapasowe przechowywane do
tej pory na noénikach tradycyjnych, zwlaszcza jezeli sq to nie tyle kopie zapasowe, co bar-
dziej archiwa danych, czyli kopie zapasowe, ktorych raczej nikt nie bedzie szybko potrze-
bowal, poza jakimi$ specjalnymi okoliczno$ciami. Przechowywanie w chmurze jest zwykle
taniszym rozwigzaniem niz przechowywanie danych na noénikach tasmowych, nie wspo-
minajac juz o wielokrotnie wiekszej niezawodnosci takiego rozwigzania.

Kolejnym zastosowaniem pamieci masowej w chmurze jest przechowywanie kopii
zapasowych dedykowanych do celéw odtwarzania funkcjonalnos$ci systemu po awarii
i zapewnienia ciaglosci dziatania firmy (ang. Business Continuity and Disaster Recovery).
Poniewaz chmura bazuje przewaznie na internecie, jest z definicji dostepna z dowolnego
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miejsca wyposazonego w odpowiednie tacze. Jezeli wystapi jakie$ zdarzenie BC/DR, mozemy
odzyska¢ dane z chmury na dowolny serwer i w dowolnym miejscu na $wiecie — a nawet
mozemy odtworzy¢ dane na dowolny serwer w wirtualnej chmurze serweréw. Nalezy jed-
nak pamieta¢, ze niektérzy dostawcy chmur obstuguja tylko klientéw z okreslonego obszaru
czy kraju, stad podczas projektowania rozwiagzania nalezy wzia¢ pod uwage réwniez i takie
elementy. Takie ograniczenia moga mie¢ powazny wplyw na ostatnie zastosowanie pamieci
masowej w chmurze: chmura moze by¢ wykorzystana do przenoszenia kopii zapasowych
z jednej lokalizacji firmy do innej. Dzigki chmurze w przypadku zaistnienia zdarzenia BC/DR
mozemy szybko wysta¢ komplet danych do lokalizacji, ktora ucierpiala w zdarzeniu. Jako
nowa technologia chmura podlega nieustannemu rozwojowi i niemal z dnia na dzien poja-
wiaja sie jej nowe mozliwosci i nowe potencjalne obszary zastosowan.

CommVault oferuje bardzo mocne wsparcie dla pamieci masowych w chmurze. Obiekt
w chmurze spelnia role po prostu kolejnego serwera MagLib czy napedu tasmowego. Net-
Backup nie posiada co prawda bezposredniego wsparcia dla chmury, ale moze korzysta¢
z danych tam przechowywanych za posrednictwem bramek emulujacych protokoty CIFS
lub NFS.

Podsumowanie

Technologie przechowywania kopii zapasowych przeszly dluga droge, od tasm magnetycz-
nych czy nawet od wirtualnych bibliotek taSmowych. Technologie takie jak deduplikacja,
CDP czy pamieci masowe w chmurze zrewolucjonizowaly rynek systeméw do tworzenia
kopii zapasowych i dostarczyty nowych metod ochrony duzych iloci danych oraz prze-
chowywania ich w sposéb, ktéry nie bytby mozliwy do osiagniecia za pomocg tradycyjnych
technologii.

Deduplikacja danych wprowadzita nowa jakoé¢ do przechowywania danych na dyskach,
powodujac zredukowanie kosztéw podstawowych rozwigzan dyskowych i sprowadzenie
ich na poziom poréwnywalny z nosnikami ta§mowymi. Wprowadzenie deduplikacji spo-
wodowato réwniez, ze proces replikacji kopii zapasowych stal si¢ dostepny zaréwno z tech-
nologicznego, jak i ekonomicznego punktu widzenia oraz stal si¢ realng alternatywa dla
fizycznego transportu nosnikéw tasmowych do odleglych siedzib firmy. Deduplikacja moze
by¢ zaimplementowana na wiele sposobdw, zaréwno po stronie zrédta, jak i po stro-
nie celu, co pozwala na wykorzystanie réznych metod analizy danych i zapisywania ich
w pamieci masowej. Deduplikacja jest bardzo efektywnym sposobem zapisywania danych
na dyskach, ale jednocze$nie nie jest pozbawiona wad i nie sprawdza si¢ w przypadku nie-
ktérych typéw danych. Mozna zatem powiedzie¢, ze deduplikacja jest technologia o ogrom-
nych mozliwosciach, ktéra zrewolucjonizowata metody tworzenia kopii zapasowych oraz
przechowywania danych.

Wprowadzenie technologii CDP oraz CRR do zastosowan zwigzanych z tworzeniem
kopii zapasowych pozwolilo na zredukowanie rozmiaréw okien czasowych i skrdcenie cza-
séw odzyskiwania danych. Obie technologie udostepnily réwniez mozliwo$¢ efektywnej
replikacji kopii zapasowych, co moze pomdc w wyeliminowaniu potrzeby tworzenia dodat-
kowych obrazéw kopii zapasowych na noénikach tasmowych.

Wreszcie technologia chmury dokonata niespotykanej wczeéniej wirtualizacji pamieci
masowych. Kopie zapasowe moga by¢ przechowywane w zupelnie wirtualnym tworze, nie
majacym zadnej reprezentacji fizycznej dla uzytkownika konicowego — po prostu istniejg
»gdzie§” w sieci (lokalizacja fizyczna przestaje mie¢ zatem jakiekolwiek znaczenie). Kiedy
technologia chmury wyjdzie z poczatkowego okresu swojego rozwoju i stanie sie dojrzatym,
sprawdzonym rozwigzaniem, z pewnoscig zrewolucjonizuje $wiat kopii zapasowych, eli-
minujac lokalne pamieci masowe na rzecz wirtualnych bytéw bez okreslonej reprezentacji
fizycznej.
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A

administrator baz danych, Patrz: DBA
agent
Database iDA, 233, 234, 237
Document iDA, 237, 238
iDA, 33
Mailbox iDA, 233
Public/Web Folder iDA, 234
ALB, 152
alokacja, 97
API, 107
aplikacja przetwarzajaca transakcje w trybie
online, 29
APTARE, 304
archive, Patrz: archiwizacja danych

archiwizacja danych, 14, 21, 22, 25, 26, 27, 62

oprogramowanie, 21, 24, 88
archiwum
aktywne, 23, 24, 25
offline, 23, 25
typu nearline, Patrz: archiwum aktywne
AT&T, 31
ATTR, 101, 102, 103
Available Tape Transfer Rate, Patrz: ATTR

BaaS$, 245, 246, 247, 290, 291, 299

backup, Patrz: kopia zapasowa

backup as a service, Patrz: BaaS

backup domain, Patrz: domena kopii
zapasowych

backup retention period, Patrz: kopia zapasowa

okres retencji

Kup ksigzke

baza danych

administrator, Patrz: DBA
dziennik, 210

EMM, 297

instancja, 222

kopia lokalna, 217

kopia zapasowa, 210, 211, 214
model odtwarzania, 217
nierejestrowana, 236
parametry polaczenia, 223
RD, 231

rejestrowana, 236

unikatowy identyfikator, 238
wydajnos¢, 258
zamontowanie, 223

BC/DR, 132
biblioteka

Maglib, 32, 133, 139, 145, 154, 254, 268,
270, 308
dedykowana, 134
dynamiczna, 134
napedow, 142
RMAN, 226
SUN L180, 88
$ciezek montowania, 135
wirtualna ta§mowa, 85, 87, 88, 90, 92, 93,
95, 96, 98, 99, 100, 102, 103, 105, 107,
139, 141, 174, 175, 263

block-level backup, Patrz: kopia zapasowa

na poziomie bloku danych

brick-level backup, Patrz: kopia zapasowa

na poziomie skrzynek pocztowych

bufor indekséw, 280

rozproszony, 280
wspotuzytkowany, 280
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Business Continuity and Disaster Recovery,
Patrz: BC/DR

C

CDP, 126, 127, 128, 132
CEFS, Patrz: sytem plikéw CFS
chmura, 131, 132, 278, 279, 291, 298
$§rodowisko, 131
ciggla ochrona danych, Patrz: CDP
ciggla replikacja zdalna, Patrz: CRR
CIFS, 131, 139, 312
CIFS/NES, 143
CISF, 134
cloud, Patrz: chmura
Clustered File System, Patrz: system plikéw CFS
CommCell, 32, 33, 38, 39, 138, 147, 161
CommNet, 163
Common Internet File System, Patrz: CIFS
CommServe, 32, 33, 34, 36, 38, 139, 249, 290
CommVault, 23, 31, 33, 54, 57, 88, 89, 90, 101,
118, 121, 126, 130, 135, 138, 139, 154, 196,
200, 205, 206, 216, 219, 224, 226, 233, 234,
237, 249, 262, 270, 283, 298, 304
concatenation, Patrz: konkatenacja
Content Router, 124
Continuous Data Protection, Patrz: CDP
Continuous Remote Replication, Patrz: CRR
Copy on Write, Patrz: kopiowanie podczas
zapisu
CoW, Patrz: kopiowanie podczas zapisu
CRR, 126, 129, 132
czas
bezczynnoéci dyskow, 317
opdznienia, 69, 300, 301
opdznienia transmisji, 294
tasmy, Patrz: TT

daemon, Patrz: demon

DAG, 231, 233

dane
baza, Patrz: baza danych
bezpieczenstwo, 117, 293
buforowanie, 268, 310
ciagla ochrona, Patrz: CDP
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ciaggla replikacja zdalna, Patrz: CRR
dostep bezposredni, 51
dostep szeregowy, 51
hurtownia, Patrz: hurtownia danych
kanal RMAN, 225
klonowanie, 29
losowe, 117
multipleksowanie, Patrz: multipleksowanie
naukowe, 116
odzyskiwanie, Patrz: odzyskiwanie danych
redundancja, 98
relacyjna baza danych, Patrz: relacyjna
baza danych
replikacja, 28, 29, 36, 98, 105, 106, 253, 275,
279, 292, 293, 297, 298, 301
strumien, 225, 231, 310
utracone, 28
zasady przechowywania, 121, 131, 133,
Patrz tez: kopia zapasowa reguly
przechowywania
data arbitrator, 214
Data Interface Pairs, Patrz: interfejs para
data stream backup, Patrz: kopia zapasowa
oparta na zapisywaniu strumienia danych
data warehouse, Patrz: hurtownia danych
DataBase Administrator, Patrz: DBA
Database Availability Group, Patrz: DAG
database id, Patrz: baza danych unikatowy
identyfikator
DBA, 209, 316
dbid, Patrz: baza danych unikatowy
identyfikator
DDS, 54, 56, 101, 102, 267
dedicated MagLib, Patrz: biblioteka MagLib
dedykowana
deduplication ratio, Patrz: deduplikacja
wspolczynnik
Deduplication Store, 126
deduplikacja, 39, 109, 113, 116, 117, 121, 210,
242,251,273, 274, 276, 279, 285, 297, 298,
301, 304
blok, 113, 114, 115
inline, 118, 166, 167, 170
na poziomie blokéw danych, 242
po stronie celu, 117, 119, 121, 125, 126, 242,
263, 264, 273, 275, 285, 287, 290, 291, 292

Pole¢ ksigzke



po stronie zrodla, 117, 119, 121, 208, 242,
273, 285, 286, 290, 292, 301
post-process, 118
skalowalna, 123
wezet, 121, 122
wielosystemowa, 122
wspdtczynnik, 109, 110, 112, 113, 274,
286, 318
wydajnoé¢, 167
demon, 72
differential backup, Patrz: kopia zapasowa
réznicowa
Disk Staging Storage Unit, Patrz: DSSU
Disk Storage Unit, Patrz: DSU
disk writers, Patrz: proces zapisujacy na dyskach
Distaster Recovery, Patrz: DR
domena
danych, 296, 297, 299
kopii zapasowych, 41, 42
dostepna szybkos¢ transmisji danych, Patrz:
ATTR
dowigzanie
symboliczne, Patrz: tacze symboliczne
twarde, Patrz: facze twarde
DR, 130, 139, 284, 296, 297, 298
drive spin-down, 96
DSSU, 174, 185, 186, 191, 263, 264, 268, 269,
270, 285
DSU, 121, 166, 174, 185, 186, 187, 190, 191,
254,263, 308
Dual IP, 298
Dynamic Drive Sharing, Patrz: DDS, Patrz DDS
dynamic MagLib, Patrz: biblioteka MagLib
dynamiczna
dysk twardy, 51, 63, 67, 81, 141
zestaw pojedynczych dyskéw, Patrz: JBOD
dziennik, 127, 128, 129
bazy danych, Patrz: baza danych dziennik
powtorzen, 210, 222
powtdrzen archiwalny, 210, 222
transakgji, 210, 215, 216, 222, 234, 236, 298

E

EMC Avamar, 119, 121
EMC Data Protection Advisor, 304
EMC DataDomain, 118
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EMC NetWorker, 19

EMM, 43, 44

emulacja, 86, 88, 89, 90, 91

Enterprise Media Manager, Patrz: EMM
Ethernet, 78, 79, 80, 81, 153

Exchange, 230, 241, 259, 283

Fast Recovery, 237
FCoE, Patrz: protokot FCoE
Fibre Channel, Patrz: protokdt FC
Fibre Channel over Ethernet, Patrz: protokét
FCoE
filer, 74
Fill/Spill, 133, 136
fragmentacja danych z odbiciem lustrzanym, 64
full backup, Patrz: kopia zapasowa petna
funkcja skrotu
kolizja, 114
obliczanie wartoéci, 114

G
gestos¢ klientow, 162, 196
glowica, 51
Gridstor, 39
GRT, 232

grupa magazynowa, 230, 231, 233
odzyskiwalna, Patrz: RSG

hard links, Patrz: lacze twarde

harmonogram, 167, 196, 203, 212, 226, 245,
293,297

hash calculation, Patrz: funkcja skrotu
obliczanie wartosci

hash collision, Patrz: funkcja skréotu kolizja

HDFS, Patrz: system plikow o duzej gestosci

High Density File System, Patrz: system plikow
o duzej gestosci

hop, Patrz: wezet posredni

horizontal scalability, Patrz: skalowalno$¢
pozioma

Host Bus Adapter, Patrz: interfejs HBA

hurtownia danych, 29
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Hyper-V, 131
hypervisor, 239, 241, 242, 286

IBM Lotus Notes, Patrz: Lotus Notes
incremental backup, Patrz: kopia zapasowa
przyrostowa
indeksowanie, 205
interfejs, 58
10Gbase-T, 153
API, 216
HBA, 145, 178
para, 138, 150, 151
SCSI, 52, 54
SCSI-3, 58
sieciowy, 138, 140, 149, 150, 151, 152, 223,
256, 312, 315
agregacja, 151, 182, 183
VDI, 219, 314
10PS, 67, 69, 102, 157
iSCSI, Patrz: protokdt iSCSI

J

JBOD, 63
jednostka LUN, Patrz: LUN
journal, Patrz: dziennik

just a bunch of disks, Patrz: JBOD

kabel

rozdzielajacy Y, 141

sieciowy Ethernet, 54

$wiattowodowy, 54

typuY, 52, 175
kanat danych

RMAN, 255

przecigzanie, Patrz: przecigzanie kanatu
katalog, 187

struktura pionowa, 203

struktura pozioma, 203
klastrowanie, Patrz: system plikéw klastrowych
klient, 33, 45, 46, 76, 137, 166, 308

analiza predykcyjna, 314

fizyczny, 33

gestos¢, 162, 196
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logiczny, 33
multipleksowanie, 103
wydajnoé¢, 257, 313, 314, 315
kompresja, 210, 220
konfiguracja taricuchowa, 52
konkatenacja, 189
kopia bezpieczenstwa, Patrz: kopia zapasowa
kopia zapasowa, 15, 25, 26, 27, 34, 62,71, 72, 77,
81, 82,90, 133, 137, 199, 321
bazy danych, 210, 211, 214
BC/DR, 132
bledy, 307
domena, Patrz: domena kopii zapasowych
DR, 132
duplikat, 137, 138
globalna, 223
goraca, 214, 215, 216, 217, 223, 224, 281, 297
inicjowana lokalnie, 211
katalog, 309
konsolidacja, 91, 92, 103, 105
liczba kopii, 20
lokalna, 212, 221, 223
lustrzana, 212, 213, 214, 215, 216
migawkowa, 28, 29, 212, 213, 215, 216, 224,
229,231,233
migracja, 197
monitorowanie, Patrz: monitorowanie
na poziomie bloku danych, 206, 207, 208
na poziomie macierzy dyskowej, 233
na poziomie MAPI, 232
na poziomie plikow, 218, 224, 231, 281, 283
na poziomie skrzynek pocztowych, 283
normalna, 81
obraz, 43
oddzialéw miedzynarodowych, 302
odlegta, 300
okres retencji, 19, 20, 21, 25
oparta na zapisywaniu strumienia danych,
281, 283
oprogramowanie, 19, 21, 24, 31, 33, 38, 88,
208, 210, 280, 304, 306, 324
pelna, 15, 16, 21, 211, 218, 220, 224, 232,
233,238, 301
programowa, 214, 216
przechowywanie tymczasowe, 276
przyrostowa, 15, 16, 17, 18, 21, 210, 233,
234,237,238, 283
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raportowanie, Patrz: raportowanie
reguly przechowywania, 39, 140, 196, 293,
Patrz tez: dane zasady przechowywania
reguly tworzenia, 201, 202, 203, 204, 205,
206, 245, 293, 296
réznicowa, 15, 218, 224, 232, 233, 234, 238
selektywna, 201
serwera Exchange, 231, 232
skrzynek pocztowych, 233
skumulowana przyrostowa, 15, 233
syntetyczna, 233, 234, 238, 301
szybko$¢ tworzenia, 39
w chmurze jako ustuga, Patrz: BaaS
wielopoziomowa, 18
zalgcznikow, 233
zdalna, 275, 276
zimna, 214, 215, 217, 224
kopiowanie podczas zapisu, 213
krotki skok gtowicy, Patrz: short-stroking

L

latency, Patrz: czas opdznienia

latency time, Patrz: czas opdznienia transmisji

licencja Dual IP, 298

link, Patrz: tacze

Load Balancing Server, Patrz: serwer
pomocniczy LBS

logged databases, Patrz baza danych
rejestrowana

Logical Unit Number, Patrz: LUN

long-distance backups, Patrz: kopia zapasowa
odlegta

Lotus Domino, Patrz: Lotus Notes

Lotus Notes, 236, 259

LTO Consortium, 50

LUN, 63, 71, 80, 97, 127, 128, 143, 145, 154,
156, 189

acze, 186
Fast-Wide SCSI, 52
katalog, Patrz: katalog
symboliczne, 187
twarde, 187
ztacze, Patrz: zlacze
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macierz dyskowa, 19, 23, 80, 81, 128, 212, 213,
224,297, 316
RAID, Patrz: RAID

magnetic library, Patrz: biblioteka MagLib

magnetowid, 26

MAPI-level backup, Patrz: kopia zapasowa
na poziomie MAPI

Master Server, Patrz: NetBackup Master Server

maszyna wirtualna, 239, 240, 286

mechanizm
Fill/Spill, Patrz: Fill/Spill
Spill/Fill, Patrz: Spill/Fill

Media Management, Patrz: no$nik zarzadzanie

Media Server, Patrz: NetBackup Media Server

MediaAgent, 33, 34, 36, 38, 39, 100, 126, 134,
137,138, 139, 140, 147, 153, 206, 242, 262,
298, 315

Metabase Engine, 124

Metabase Server, 124

metadane, 24, 34, 36, 38, 39, 43, 46, 122, 161,
162, 163, 224, 255, 275, 280, 294, 295, 298

metoda jednoprzebiegowa, 235

Microsoft Exchange, Patrz: Exchange

Microsoft Jet, 230

migracja, 32

mirrored stripe, Patrz: fragmentacja danych
z odbiciem lustrzanym

model odtwarzania, 217

monitorowanie, 303, 304, 310, 311, 312, 313,
314, 315, 316, 317, 318, 319

montowanie, 73, 186
programowe, 76

mount path, Patrz: §ciezka montowania

mounting, Patrz: montowanie

MPIO, 190, Patrz: sterownik wejscia-wyjécia
wieloéciezkowy

multimedia, 116

MultiPath I/O driver, Patrz: MPIO, Patrz:
sterownik wejécia-wyjécia wielosciezkowy

multipleksowanie, 57, 67, 88, 103, 104, 135,
166, 225, 310
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nadsubskrypcja, 97
naped tasmowy, Patrz: taSma magnetyczna
NAS, Patrz: pamie¢ dyskowa NAS
native dump, 217
NetApp, 175
NetBackup, 23, 40, 54, 57, 88, 89, 90, 101, 107,
121, 165, 171, 184, 196, 200, 204, 216, 219,
224,226, 233, 249, 262, 283, 297, 304
NetBackup Master Server, 42, 43, 44, 46, 171,
195, 196, 249
NetBackup Media Server, 45, 46, 166, 171, 172,
178,183, 192, 194, 195, 242, 261, 262, 290, 315
NetBackup Media Server with Deduplication, 121
NetBackup PureDisk, 118, 119, 121, 123, 124, 242
NetBackup PureDisk Connector, 126
NetBackup PureDisk Option, 121
Network File System, Patrz: protokét NFS
NES, Patrz: protokét NFS
no loss restore, 234
nosénik danych
fizyczny, 49
tasmowy, Patrz: taSma magnetyczna
wirtualny, 49, 85
zarzadzanie, 43

obcigzenie zasobéw sieciowych, 148

oddzial regionalny, 288, 291, 292, 293, 295

odmontowanie, 73

odnosnik, 24

odzyskiwanie bez utraty danych, 234

odzyskiwanie danych, 27, 36

okres retencji, 137, 250, 261, 264, 266, 270

OLTP, Patrz: aplikacja przetwarzajaca
transakcje w trybie online

one-pass, Patrz: metoda jednoprzebiegowa

online backup, Patrz: kopia zapasowa goraca

OnLine Transaction Processing, Patrz:
aplikacja przetwarzajaca transakcje w trybie
online

OpenStorage API, Patrz: OST

OpsCenter, 304

Oracle, 222
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OST, 107
oversubscription, Patrz: nadsubskrypcja,
przecigzanie kanatu

P

pakiet, 304
pamiec
dyskowa, 81, 82, 174, 175, 250, 308
wydajno$¢, 280
dyskowa NAS, 74, 77, 78, 80, 81, 177, 178,
271,276,277, 312
masowa, 19, 35, 39, 63, 131, 133, 139, 145,
176, 262, 298, 304, 312
jednostka, 173, 174
domena, 194, 196
grupa jednostek, Patrz: SUG
pojemnos¢, 308
shared dynamic, 134
shared static, 134
static, 134
w chmurze, Patrz: chmura
wydajno$¢, 153, 184
NAS, Patrz: pamie¢ dyskowa NAS
operacyjna, 310, 314
SAN, 56, 80, 127, 128, 134, 144, 145, 177,
178,277,304, 316
strojenie buforéw, 166, 168
parity, Patrz: suma kontrolna
partycja, 238
paskowanie, 189
pass-through, 89, 92
plik
konfiguracyjny, 93, 165, 223, 229
kontrolny, 223, 224, 229
multimedialny, Patrz: multimedia
powtorzen, 223
stub, 24
zaszyfrowany, 117
polerowanie butéw, 57, 166
Polyserve, 134
PolyServe FS, 147
port polaczeniowy, 52
preallocation, Patrz: prealokacja
prealokacja, 96
problem czasowy, 161
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proces
bpdm, 191
zapisujacy na dyskach, 134
protokot
bezstanowy, 76, 80
CIFS, 75, 76, 80, 175, 176, 179

FC, 54, 55, 58, 73, 143, 144, 145, 146, 147,

176,177

FCoE, 145

HTTP, 279

iSCSI, 80, 81, 144, 146, 176

NDMP, 39

NES, 75, 76, 80, 131, 134, 139, 175, 179

NEFSv4, 76, 80

OST, 275

pelnostanowy, 75, 76, 80

REST, 131, 279

RPC, 75

SCS], 54

SCSI-3, 134, 141, 175

SMB, 75

SMB 2.0, 80

synchroniczny, 300

TCP/IP, 74, 134, 145
proxy server, Patrz: serwer posredniczacy
przecigzanie kanatu, 59
przetacznik sieci FC, 54
przestrzen tabel, 222
punkt montowania, 187
punkt podatnosci na awarie systemu, 295
PureDisk, Patrz: NetBackup PureDisk
PureDisk plug-ins, Patrz: wtyczka PureDisk

Q

Quantum StorNext, 134

Quantum StorNext FileSystem, 73
Quick Recovery iDA, 233, 234
quiesce mode, Patrz: tryb wyciszenia

RAID, 44, 66, 68, 96, 98, 157, 188, 189
10, 63, 64

RAID-5, 63, 65, 96, 144, 155

RAID-6, 63, 65, 96, 144
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raportowanie, 303, 304, 307, 308, 309, 313,
318,319

RDC, Patrz: zdalne centrum przetwarzania
danych

RealTime, 130

Recovery Catalog, 224, 225

Recovery Database, Patrz: baza danych RD

Recovery Manager, Patrz: RMAN

Recovery Point Objective, Patrz: RPO

Recovery Storage Group, Patrz: RSG

Recovery Time Objective, Patrz: RTO

redo logs, Patrz: dziennik powtdrzen
archiwalny, Patrz: dziennik powtérzen

redundancja, 295, Patrz tez: dane redundancja

Regional Site, Patrz: oddzial regionalny

relacyjna baza danych, 34

Remote Data Center, Patrz: zdalne centrum
przetwarzania danych

Remote Office, Patrz: zdalny oddzial firmy

RMAN, 224, 225, 226, 227, 314
kanat danych, 225

RPO, 27, 28, 29, 30, 130

RSG, 231,233

RTO, 27, 30, 130

Samba, 75

SAN, Patrz: pamigé SAN

ScanScsiTool, 89

schedule, Patrz: harmonogram

SCSI
interfejs, 52, 54
magistrala, 53

SCSI Y-Cable, Patrz: kabel typu Y

Server Message Block, Patrz: SMB

service, Patrz: ustuga

Service Level Agreement, Patrz: SLA

serwer, 33, 36, 46, 56, 76, 100, 165, 304
Exchange, 230, 231, 232, 233, 283

odzyskiwanie, 234, 235
gléwny, 32, 34, 38, 195, 196, 265, 292, 295
inteligentny, 262
kopii zapasowych, 292, 294, 295, 310
MA/MS, 100, 102, 104, 107, 121, 206, 229
Master Server, Patrz: NetBackup Master
Server
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serwer
Media Server, Patrz: NetBackup Media
Server
MediaAgent, Patrz: MediaAgent
pocztowy, 229, 258
pomocniczy LBS, 122
posredniczacy, 214
Web, 131
zapasowy, 36, 37
zapisujacy, 260, 261, 264, 265, 266, 273,
284, 290, 292, 310
Shared Storage Option, Patrz: SSO, Patrz: SSO
shoe-shining, Patrz: polerowanie butéw
short-stroking, 69
sie¢ rozlegla, Patrz: WAN
SILO, 32, 126
Simpan Monitor, 304
Single Instance Library Option, Patrz: SILO
Single Instance Storage, Patrz: SIS
Single Point of Failure, Patrz: punkt podatnosci
na awarie systemu
SIS, 109
skalowalnos¢ pozioma, 139
skanowanie, 205, 208
skrypt, 211, 214, 224, 304
RMAN, 226
SLA, 27, 319
smart server, Patrz: serwer inteligentny
SnapMirror, 33
source-based deduplication, Patrz:
deduplikacja po stronie Zrédla
Spill/Fill, 133, 136
spliter, 127, 129
splitter driver, Patrz: spliter
SPOF, Patrz: punkt podatnoéci na awarie
systemu
SQL Lightspeed, 216, 219, 220
SQL Server, 36, 214, 217, 227, 241, 298
SQL Servera
instancja, 217
SSO, 55, 56, 101, 102, 267
staging area, Patrz: kopia zapasowa
przechowywanie tymczasowe
sterownik
MPIO, Patrz: MPIO
rozdzielajacy, Patrz: spliter

332

Kup ksigzke

SCSL, 92
SCSI generic, 89
wejscia-wyjécia wieloéciezkowy, 159
Storage Area Network, Patrz: SAN, Patrz:
pamie¢ SAN
storage group, Patrz: grupa magazynowa
Storage Policy, Patrz: dane zasady
przechowywania, kopia zapasowa reguly
przechowywania
Storage Pool, 125, 126
Storage Pool Authority, 124
Storage Unit, Patrz: pami¢¢ masowa jednostka
Storage Unit Group, Patrz: SUG
StorNext FS, 147
strefowanie, 56
stub, 24
subklient, 33, 34, 126, 201, 205, 226, 238
SUG, 184
suma kontrolna, 65
Symantec CFS, 73
Symantec NetBackup, Patrz: NetBackup
symbolic links, Patrz: facze symboliczne
system
AIX, 73
HP-UX, 73
plikow, 23, 24, 71, 158, 200, 209, 218
CES, 134, 146
ifs, 73
klastrowy, 73
klastrowych, 295
NTES, 73
o duzej gestosci, 24, 121, 200, 205, 206, 207,
208, 292
ufs, 73
przywracanie po awarii, Patrz: DR
rejestrowania i zarzadzania kopiami, 19
szybko$¢ transmisji danych, Patrz: ATTR

I3

S
$ciezka
montowania, 134, 135, 136, 155, 158, 159,

190, 193
polaczenia, 52, 190
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T

tablespaces, Patrz: przestrzen tabel
tape, Patrz: taSma magnetyczna
tape stacking, 103, 104, 105, 273
Tape Time, Patrz: TT
target-based deduplication, Patrz: deduplikacja
po stronie celu
tasma magnetyczna, 32, 49, 56, 58, 60, 67, 81,
85, 87,99, 139, 141, 142, 174, 175, 250, 262,
271,272,273, 291, 298, 308
AIT, 50
DLT/SDLT, 49, 50
IBM 3490/3590, 50
LTO, 49, 50, 57, 61
niezawodno$¢, 61
robot, 61
STK 9840/9940/T10000, 50, 51, 61
wspoldzielenie, 101, 102
wydajnos¢, 273
terminator, 53
TLB, 152
transaction logs, Patrz: dziennik transakcji
trigger, Patrz: wyzwalacz
tryb
archive, 237
circular, 237
dolaczania, 233
goscia, 241
linear, 237
nadpisywania, 233
nearline, 22
offline, 22
pomijania, 233
wyciszenia, 219, 223
TT, 101, 102, 103
twinning, Patrz: deduplikacja inline

umowa SLA, Patrz: SLA

unlogged databases, Patrz baza danych
nierejestrowana

unmounting, Patrz: odmontowanie

ustuga, 72

Kup ksigzke

SKOROWIDZ

Vault, 170

VDI, Patrz: interfejs VDI

virtual machine, Patrz: maszyna wirtualna

Virtual Tape Library, Patrz: biblioteka
wirtualna ta§mowa

VMWare, 131

VolDB, 43

Volume Shadow Service, Patrz: VSS

VSS, 33, 218, 219, 221, 224, 229, 231, 233, 235, 259

VTL, Patrz: biblioteka wirtualna tasmowa

W

WAN, 294, 299, 301
warstwa
danych historycznych, Patrz: tryb offline
danych pomocniczych, Patrz: tryb nearline
wezel posredni, 294
wielostrumieniowos¢, 166
wirtualizacja, 49, 85, 107, 132, 231
wirtualna biblioteka tasmowa, Patrz: biblioteka
wirtualna tasmowa
wolumen, 189, 218
World Wide Name, Patrz: WWN
wrapping, Patrz: zawijanie
wspolczynnik
deduplikacji, Patrz: deduplikacja
wspdtczynnik
redukcji danych, Patrz: deduplikacja
wspotczynnik
wtyczka
NetBackup PureDisk Option, 125
PureDisk, 123, 125
RJ-45, 153
wtyczka PureDisk, 119
WWN, 56
wydajnos¢
aplikagji, 257, 258
bazy danych, 258
klienta, 257, 313, 314, 315
operacji wejscia-wyjscia, 261, 314
pamieci dyskowej, 280, 316, 317
polaczen sieciowych, 315
systemu, 254, 310, 311
tasmy magnetycznej, 273
wyzwalacz, 211, 212, 217
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PROFESJONALNE TWORZENIE KOPII ZAPASOWYCH | ODZYSKIWANIE DANYCH

Y zdalny oddzial firmy, 288, 290, 292, 293, 295,
299, 302
Y-cable, Patrz: kabel rozdzielajacy Y ztacze, 187
zmienna $rodowiskowa, 165
z zoning, Patrz: strefowanie

t danych, 15
zawijanie, 188 zrzut danyc

zdalne centrum przetwarzania danych, 288,
291, 293, 295, 297, 298, 299, 302
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BADZ PEWNY, TWOJE DANE SA BEZPIECZNE!

Ztoic | bezsilnosd po utracie danych s3 nie do opisania. Kazdy, kogo spotkalo takie
nieszczeicie, z pewnodci to potwierdzi. Strata danych moke zachwiad niejedng firma lub
domem. Zgadza sie — domem! Pomyil tylko o utracie cyfrowych zdjed z pierwszych
urodzin Twoje] pociechy, Celem te] ksiazki nie jest straszenie, ale dostarczanie spraw
dzonych strategii tworzenia kopii danych, istotnych zardwno z punktu widzenia firmy,
Jak i osoby prywatne.

W trakcie lektury dowiesz sie, na jakich noSnikach mozesz wykonywad kople danych,
pornasz rodzaje macierzy dyskdw oraz ich zalety i wady. W kolejnych rozdzialach
przeczytasz o zaawansowanych aplikacjach do tworzenia kopii bezpleczenstwa, takich
jak Symantec NetBackup/BackupExec | CommVault Simpana, oraz rédnych strategiach
ich wykonywania. Nauczysz sig tworzyd kopie baz danych (SQL Server, Oracle) oraz
serwerdw poczty (Exchange, Lotus Motes). Ponadto sprawdzisz, jak zweryfikowad
poprawnosc kopii, stworzyd raport ¥ preeprowadzonego backupu orazr odtworzyd
wybrane dane. Ksigika ta skupia sie na zabezpieczaniu preed utratg danych w duzych
{rodowiskach firmowych i korporacyjnych, jednak wiytkownicy domowi, ktdrym zaleky
na bezpie- czenstwie prywatnych informacii, talcke znajda tu wiele cennych wskazdwek.
Jedli los zawartodci Twoich dyskdw nie jest Ci obojetny, preeczyta) te ksiazhe!

Dprogramowanie do tworzenia kopii

Modniki danych — tadmy DLT, LTO | inne

Dyski twarde | macierze RAID

Pamipc dyskiowe NAS | SAN

Wirtualne nogniki damych

Strategie tworsenia kopdl zapasowych

Archiwizacja baz danych oraz serwerdw pocztowych

MonRarowanie | raporowanie
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