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Miedzy kahlem a serwerem
- sie¢ komputerowa krok po kroku

» Samodzielnie zbuduj siec!
* Dopasuj ja do swoich potrzeb!
* Skutecznie jg zabezpiecz!

Mnigjsze lub wieksze sieci komputerowe funkcjonuja dzi§ wiasciwie wszedzie. Jesli
chcesz zapewni¢ sobie mozliwos¢ efektywnego wspodtdzielenia danych, wspdlnego
korzystania z rdznych urzadzen, programéw lub bazy danych, potrzebna Ci bedzie taka
sie¢. Mozna oczywiscie zleciC jej przygotowanie zewnetrznej firmie, ale jesli zalezy Ci
na tym, by doktadnie dopasowac ja do potrzeb docelowych uzytkownikéw, warto
rozwazy¢ samodzielne jej zatozenie. Wbrew pozorom wcale nie jest to bardzo trudne
ani skomplikowane. Oczywiscie pod warunkiem, ze masz pod reka znakomite
kompendium wiedzy na ten temat.

Ksiazka ,,Po prostu sieci komputerowe w Windows Vista PL” jest wiasnie takim
podrecznikiem, zapewniajacym fachowe porady w zakresie budowania sieci
komputerowych, w dodatku z wykorzystaniem najnowszego dostepnego oprogramowania
- Windows Vista. Znajdziesz w niej przejrzyste, konkretne opisy poszczegolnych krokow,
ktore trzeba wykonaé przy opracowywaniu planu sieci i wdrazaniu go w zycie
- od omowienia poszczegdlnych topologii sieciowych, przez rodzaje kabli, typy
potrzebnych urzadzen oraz programéw, stosowane protokoty przesyfania danych,
konfigurowanie ustawien, az po okreslanie poziomow zabezpieczen czy nadawanie
uprawnien uzytkownikom. Innymi stowy - znajdziesz tu wszystko, czego Ci trzeba.

* Topologie sieciowe

e Media transmisji

e Karty sieciowe

* Routery i ich zastosowanie

* Konfiguracja urzadzen sieciowych

* Wykrywanie uszkodzen

* Adresowanie IP i ukrywanie tozsamosci

* Uzytkownicy i grupy robocze

 Wspotdzielenie danych

* Drukarki sieciowe

e Praca w sieci P2P i korzystanie z VoIP

e Zabezpieczenia i serwery Proxy

Zhuduj wiasna sie¢ komputerowa
- satysfakcja gwarantowana!
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Wstep

7 ksiazki dowiesz sie, w jaki spos6b zaplanowaé
sie¢ komputerowa, wykonad ja i eksploatowac.

Tre$¢ zostala podzielona na 16 rozdzialéw:

® Rozdzial 1. zatytulowany ,,Sieci komputerowe”
— dowiesz sie z niego, jakie sa topologie
sieciowe, poznasz ich wady i zalety. Tutaj
znajdziesz informacje o mediach uzywanych
do przesylania sygnatéw. Jesli dopiero planujesz
wykonanie sieci, zacznij lekture od tego
rozdziatu. Wlasciwe decyzje podjete na etapie
projektowania spowoduja, ze korzystanie z sieci
i p6Zniejsza jej rozbudowa beda latwiejsze.

® Rozdzial 2. zatytutowany ,,Okablowanie”
— dowiesz sie z niego, jakie rodzaje kabli sg
uzywane do budowy sieci i czym kierowaé sie
przy ich wyborze. Trudno w ksiazce przekaza¢
umiejetno$ci manualne. Mam nadzieje, ze liczne
zdjecia pozwola Ci samodzielnie wykonac¢ kable
sieciowe.

ddism

® Rozdzial 3. zatytutowany ,Karty sieciowe”
— dowiesz sie z niego, jakie sg rodzaje kart,
jak je instalowaé i testowac.

® Rozdzial 4. zatytutowany ,,Lgczenie urzqdzen
sieciowych” — dowiesz si¢ z niego, jakich
nalezy uzy¢ urzadzen, aby w praktyce zbudowaé
topologie sieci. Poznasz réznice pomiedzy:
koncentratorem, przelgcznikiem, routerem.

® Rozdzial 5. zatytulowany ., Przygotowanie
routera do pracy” — router jest jednym
z najpopularniejszych skladnikéw sieci
komputerowe;j. Z tego rozdziatu dowiesz sie,
jak przygotowac router do pracy.
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® Rozdzial 6. zatytulowany ,, Zabezpieczenia
routera” — jest rozwinieciem tematéw
z rozdziatu 5. Opisalem w nim, jak wykorzysta¢
router do obrony sieci przed atakami z zewnatrz.

& Rozdzial 7. zatytulowany ,,Konfigurowanie
ustawien sieciowych” — po jego lekturze
bedziesz wiedzial miedzy innymi, jak wykona¢
polaczenia sieciowe i jak skonfigurowac
protokot IP.

® Rozdzial 8. zatytulowany ,,Lokalizowanie
i usuwanie uszkodzen” — na lekture tego
rozdziatu przyjdzie czas, gdy napotkasz
problemy z facznoscia w sieci lub bedziesz
chcial sprawdzié, czy sie¢ dziata wlasciwie.
Dowiesz sie z niego, jak skonfigurowaé zapore
sieciowg i przegladarke Internet Explorer.
Podalem tez proste sposoby lokalizacji
uszkodzen, testowania drogi pakietéw
i przepustowosci lacza.

® Rozdzial 9. zatytulowany ,,Adresowanie IP”
— rozbudowujgc sieé, przylaczajac ja do innych
sieci, mozesz napotkaé problemy zwigzane
z adresowaniem. W tym rozdziale wyjasnitem,
jaka role w adresowaniu odgrywaja klasy
i maski. W systemie Windows Vista zastosowano
protokot IPv6. Podstawowe informacje o nim
znajdziesz na koncu rozdzialu 9.

® Rozdzial 10. zatytutowany ,, Ukrywanie
tozsamosci” — praca w sieci, a szczeg6lnie
korzystanie z internetu, naraza komputer
na préby okre§lenia tozsamosci uzytkownika.
Moga one mie¢ charakter marketingowy
(np. poznanie zwyczajow grupy odwiedzajacej
sklep internetowy), jak réwniez szpiegowski
(np. okreslenie, jakich informacji poszukuja
pracownicy dziatu konstrukcyjnego firmy X).
Nie musimy prowadzié dziatalno$ci niezgodnej
z prawem, aby ukrywacé swa tozsamos$c.
Jak ja chroni¢ przy wykorzystaniu programéw
Tor i Privoxy, dowiesz si¢ z rozdziatu 10.
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® Rozdzial 11. zatytutowany ,, Uzytkownicy
i grupy” — praca nawet w malej sieci
komputerowej nie moze by¢ anonimowa.
Uzytkownicy musza mie¢ wlasne konta
zabezpieczone hastem. Aby rozpoczaé prace,
nalezy podaé nazwe konta i zabezpieczajace
dostep do niego hasto. Pozwala to
na identyfikacje uzytkownika. Stad juz tylko
krok do nadania uzytkownikom uprawnien
niezbednych do wykonywania pracy.

® Rozdzial 12. zatytutowany ,,Udostepnianie
plikéw i folderéw” — dowiesz sie z niego,
jakie sa mozliwosci udostepniania innym
uzytkownikom sieci plikéw i folderéw.

® Rozdzial 13. zatytulowany ,,Udostepnianie
drukarek” — w nim znajdziesz informacje
na temat sposobéw udostepniania drukarek.

& Rozdzial 14. zatytulowany ,,Praca w sieci P2P”
— z niego dowiesz sig, jak zainstalowad,
skonfigurowaé i zgodnie z prawem uzytkowaé
program eMule.

& Rozdzial 15. zatytulowany ,,Korzystanie z VoIP”
— z niego dowiesz sig, jak zainstalowad,
skonfigurowac i uzytkowaé program Skype.

® Rozdzial 16. zatytulowany ,,Konfigurowanie
zabezpieczet” — z niego dowiesz sie,
jak zainstalowaé, skonfigurowaé i uzytkowaé:
zapore sieciowa, automatyczne aktualizacje
systemu Windows Vista, Windows Defender,
serwer proxy itp.
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Wersje Windows Vista

Wstep

Wersje Windows Vista

System Windows Vista wystepuje w szeSciu
wersjach: Home Basic, Home Basic N, Home
Premium, Business, Business N oraz Ultimate.
Réznig sie one funkcjonalnoscia. Préba wykonania
operacji, ktéra w danej wersji systemu nie jest
dostepna, powoduje wyswietlenie komunikatu
o bledzie (rysunek W.1).

W ksiazce opisano wersje Windows Vista Home
Premium. Najmniejsze rozbiezno$ci pomiedzy
mozliwo$ciami systemu a wygladem poszczegdlnych
okien i opisem zawartym w ksigzce beda wowczas,
gdy bedziesz korzystaé z systemu Windows Vista
Home Premium.

Aby odczyta wersje systemu operacyjnego
zainstalowanego w komputerze:

I. Kliknij widoczny w lewym dolnym rogu ekranu
przycisk Start (rysunek W.2).

2. W rozwinietym menu kliknij Panel sterowania
(rysunek W.3).

3. W Panelu sterowania znajdz sekcje System
i konserwacja (rysunek W.4). Kliknij ja.

4. Znajdz sekcje System Windows — Zapraszamy
(rysunek W.5).

5. Kliknij odsytacz Znajdz wersje systemu
Windows, z ktdrej korzystasz (rysunek W.5).

6. Wyswietlone zostalo okno z informacja o wersji
zainstalowanego systemu operacyjnego
(rysunek W.6).

Uzytkownicy i grupy lokalne - ==

i

@ ¥4 Na tym komputerze jest uruchomiony system Windows Vista™ Home
‘S Premium. Ta przystawka nie moze by¢ uzywana z ta wersjg systemu
~ Windows, Aby zarzadzac kantami uzytkownikow tego kamputera, uzyj
narzedzia Konta uzytkewnikéw w Panelu sterowania,

Rysunek W.1. Proba wykonania operacji, ktéra
w biezqcej wersji systemu jest niedostepna

Rysunek W.2. Przycisk Start

Panel sterowania
Programy domysine

Pomoc i obstuga techniczna

e

Rysunek W.3. Fragment menu Start

il ’ Rozpocznij\face z systemem Windows

Wykonaj kopig zapasows kemputera

Rysunek W.4. Sekcja System i konserwacja

| System Windows — Zapraszamy!
9 Rozpocenij prace z systemem Windows | Znajd? wersie systemu Windows = kaérej korzystssz

Rysunek W.5. Odsylacz Znajdz wersje systemu
Windows, z ktérej korzystasz

Windows Vista™ Home Premium

(TM)2 Duo CPU T5450 @ 1.66GHz

Rysunek W.6. Komputer pracuje pod kontrolg
systemu Windows Vista Home Premium
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Konfigurowanie
potaczen sieciowych

W sieciach komputerowych dane przesylane sg
w postaci pakietdw. Pakiet mozna por6wnaé

do listu za potwierdzeniem odbioru. List musi by¢
zaadresowany w ustalony sposéb. Jego tres¢ jest
dowolna. Adres stuzy do okreslenia miejsca
przeznaczenia, do ktérego powinien zostaé
doreczony list (pakiet). Adres zwrotny stuzy

do poinformowania nadawcy, ze list (pakiet)
zostal odebrany.

Odpowiednikiem urzedu pocztowego jest router.
Okresla on, do jakiego komputera adresowany jest
pakiet.

Role listonosza petni protokdt komunikacyjny.
Dostarcza on przesytki pod wskazany adres,

przekazuje potwierdzenia odbioru. 5
Adresy majg dwojaka postaé: sprzetowg MAC 5_'-
i programowg IP. Oba sposoby adresacji mozna e
poréwnaé do danych nieruchomosci. Adres e
sprzetowy jest odpowiednikiem numeru dziatki, 5
na ktérej stoi budynek. Jest on niezmienny. Adres %
IP jest adresem logicznym. Mozna go poréwnaé -
do nazwy ulicy i numeru nieruchomosci. Tak jak e
nazwa ulicy moze zosta¢ zmieniona, tak moze sie 'ﬁ
zmienié adres logiczny. o
Numery dzialek i adresy nieruchomosci moga %
nadawac i zmienia¢ uprawnione urzedy. Zdarza =y

sie, ze dokumenty sg falszowane. Podobnie adresy
MAC i IP moga zostaé zmienione. Stuza do tego
celu specjalne programy, ktére mozna znalezé
w internecie.

YrAmo

Zaréwno w przypadku adreséw MAC, jak i IP musi
by¢ zapewniona ich unikatowos¢. Jest to niezbedne,
aby pakiety mogly by¢ doreczane. Czuwa nad tym
organizacja o nazwie IANA (ang. Internet Assigned
Numbers Authority).

15



Rozdziat 7.

Protokét IP w wersji 4. (w skrécie IPv4) zostal
zaprojektowany na poczatku lat 80. XX w.
Umozliwia on zaadresowanie do 2°% urzadzen.
Rozwéj urzadzen z funkcja komunikacji sieciowe;j
spowodowal, ze pula ta okazala sie zbyt mala.
Wprowadzono wiec protokét IP w wersji 6.

(w skrécie IPv6). Umozliwia on zaadresowanie

do 2'* urzadzen. W przeliczeniu na powierzchnie
Ziemi daje to ok. 6,7%10'7 adreséw/mm? Obecnie
warto$¢ ta wydaje sie wystarczajaca.

W poprzednich rozdziatach zajmowalismy sie
okablowaniem, kartami i urzadzeniami sieciowymi.
Do poprawnego dzialania sieci oprécz sprzetu
konieczne jest skonfigurowanie systemu
operacyjnego i sposobu adresowania urzadzen.

16



Konfigurowanie potqczen sieciowych

- #— Rysunek 7.1. Przycisk Start wy'aczanie i W'qczanie

e
- pofaczenia sieciowego
Rysunek 7.2. Menu W systemie Windows Vista karta sieciowa jest
Dhwors podreczne praycisku Sie¢  reprezentowana w postaci polaczenia sieciowego.
Heplon) Jezeli cheesz odlaczyé komputer od sieci,
Mapuj dysk sieciowy... nie musisz wyjmowac¢ kabla z gniazdka. Wystarczy
Odlacz dysk sieciowy.. wylaczy¢ polgczenie sieciowe.

Prog Wiaéciwosci %

Aby wylaczyé polaczenie sieciowe:

Rysunek 7.3. I. Kliknij okragly przycisk widoczny w lewym

Zadania zwiqzane dolnym rogu ekranu (rysunek 7.1).

Wyswietl komputery z polqczem'ami

i urzadzenia I R s . . . .
sieciowymi 2. Po rozwinieciu menu odszukaj przycisk Siec¢

i kliknij go prawym przyciskiem myszy.

Zadania

Polacz z siecig

Zarzadzaj sieciami
pep 3. Z menu podrecznego wybierz polecenie
Skonfigunj polaczenie ub se¢ Wiasciwosci (rysunek 7.2).

4. Po lewej stronie okna Wiasciwosci widoczne
sg Zadania. Wybierz Zarzqdzaj polgczeniami

QE Potaczenie sieci sieciowymi (rysunek 7.3).
. Enﬂ bezprzewodowej
[y Wylac 5. Odszukaj karte sieciows, ktorej polaczenie
Polacz / Rozlcz cheesz wylaczyé. Kliknij jej symbol prawym
Stan

przyciskiem myszy.

Diagnozuj
6. Z menu podrecznego wybierz polecenie Wylgcz
(rysunek 7.4).

Polaczenia mostkowe

Utwérz skrét
Usun

Zmien nazwe

Wiasciwosci

Rysunek 7.4. Menu podreczne
aktywnego polgczenia sieciowego




faczenia sieciowego

ie po

faczani

Wytaczan

Rozdziat 7.

Aby wiaczy¢ polaczenie sieciowe:

I. Kliknij okragly przycisk widoczny w lewym
dolnym rogu ekranu (rysunek 7.1).

2. Po rozwinieciu menu odszukaj przycisk Sie¢
i kliknij go prawym przyciskiem myszy.

3. Z menu podrecznego wybierz polecenie
Wiasciwosci (rysunek 7.2).

4. Po lewej stronie okna Wiasciwosci widoczne
s Zadania. Wybierz Zarzqdzaj polgczeniami
sieciowymi (rysunek 7.3).

5. Odszukaj karte sieciows, ktérej polaczenie
chcesz wlaczy¢. Kliknij jej symbol prawym
przyciskiem myszy.

6. Z menu podrecznego wybierz polecenie
Wigcz (rysunek 7.5).

1. Zaczekaj na nawigzanie polaczenia (rysunek 7.6).

[ Polaczenie sieci
- ;ﬂ] bezprzewodowej
Wylaczone L\\) o
Diagnozuj
Utwérz skrot

Zmier nazwe
Wiasciwosci

Rysunek 7.5. Menu podreczne
nieaktywnego polgczenia sieciowego

Potaczenie sieci bezprzewodowej

L= Trwa wiaczanie...

Rysunek 7.6. Od wydania polecenia
wlgczenia polgczenia sieciowego
do nawigzania polgczenia upltywa
chwila
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Rysunek 7.7. Nazwa polgczenia
Jjest gotowa do edycji
AL
L

Rysunek 7.8. Zmieniona nazwa
polgczenia

Konfigurowanie potqczen sieciowych

Zmiana nazwy
polaczenia sieciowego

Nazwy polaczen sieciowych sg nadawane przez
system operacyjny. Nie zawsze na ich podstawie
latwo jest rozpoznaé, czego dotyczy polgczenie.
Na szcze$cie nazwy te mozna zmieniac.

Aby zmieni¢ nazwe pofaczenia sieciowego:

I. Kliknij okragly przycisk widoczny w lewym
dolnym rogu ekranu (rysunek 7.1).

2. Po rozwinieciu menu odszukaj przycisk Siec¢
i kliknij go prawym przyciskiem myszy.

3. Z menu podrecznego wybierz polecenie
Wlasciwosci (rysunek 7.2).

4. Po lewej stronie okna Wiasciwosci widoczne
sg Zadania. Wybierz Zarzqdzaj polgczeniami
sieciowymi (rysunek 7.3).

5. Odszukaj polaczenie, ktérego nazwe cheesz
zmieni¢. Kliknij jego symbol prawym
przyciskiem myszy.

6. Z menu podrecznego wybierz polecenie Zmiert
nazwe.

1. Nazwa polgczenia zostala wySwietlona w ramce
(rysunek 7.7).

8. Wpisz nowg nazwe (rysunek 7.8).

9. Zakoncz edytowanie nazwy polecenia
naci$nieciem klawisza Enter.

19
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tokotu TCP/IP

ie pro

faczani

Wytaczan

Rozdziat 7.

Wyliaczanie i wiaczanie
protokotu TCP/IP

Wraz z systemem Windows Vista instalowane
sg dwa protokoty TCP/IP. Jezeli chcesz,

aby polaczenie obstugiwalo tylko jeden z nich
drugi nalezy wylgczy¢.

>

Aby wylaczyé protokoét TCP/IP
dla potaczenia sieciowego:

I. Kliknij okragly przycisk widoczny w lewym
dolnym rogu ekranu (rysunek 7.1).

2. Po rozwinieciu menu odszukaj przycisk Siec¢
i kliknij go prawym przyciskiem myszy.

3. Z menu podrecznego wybierz polecenie
Wlasciwosci (rysunek 7.2).

4. Po lewej stronie okna Wiasciwosci widoczne
sg Zadania. Wybierz Zarzqdzaj polgczeniami
sieciowymi (rysunek 7.3).

5. Odszukaj potaczenie, dla ktérego cheesz
wylaczyé protok6t TCP/IP. Kliknij jego symbol
prawym przyciskiem myszy.

6. Z menu podrecznego wybierz polecenie
Wilasciwoéci.

1. Po wyswietleniu okna Kontrola konta
uzytkownika Kliknij przycisk Kontynuuj.

8. Wyswietlone zostalo okno Wiasciwosci

polaczenia sieciowego (rysunek 7.9).

9. Kliknieciem usun zaznaczenie przy nazwie
protokotu, ktéry cheesz wylaczyé.

10. Zapisz wprowadzone ustawienia i zamknij okno

Wiasciwosci kliknieciem przycisku OK.

Polgcz, uiywajge:
KF  Intel(R) Wireless WiFi Link 4365AGN

To polaczenie wykorzystuje nastepujgce skiadniki:
"% Klient sieci Microsoft Networks
.@ Hamonogram pakietdw QoS
.@; Udostepnianie plikkdw i drukarek w sieciach Microsoft N...
<& Protokdl intemetowy w wersji 6 (TCP/IPvE)

g ¢ okl intemetowy wwersi & (TCP/IPv4) |

<& Sterownik We Wy mapowania z odnajdywaniem topolo...
-4 Responder odnajdywania topologii warstwy tacza

Rysunek 7.9. Po usunigciu zaznaczenia protokot
zostanie wylgczony
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Konfigurowanie potqczen sieciowych

Aby wiaczy¢ protokot TCP/IP
dla pofaczenia sieciowego:

I. Kliknij okragly przycisk widoczny w lewym
dolnym rogu ekranu (rysunek 7.1).

2. Po rozwinieciu menu odszukaj przycisk Sie¢
i kliknij go prawym przyciskiem myszy.

3. Z menu podrecznego wybierz polecenie
Wiasciwosci (rysunek 7.2).

4. Po lewej stronie okna Wiasciwosci widoczne
sg Zadania. Wybierz Zarzqdzaj polgczeniami
sieciowymi (rysunek 7.3).

5. Odszukaj polaczenie, dla ktérego cheesz wlaczyé
protokét TCP/IP. Kliknij jego symbol prawym
przyciskiem myszy.

6. Z menu podrecznego wybierz polecenie
Wiasciwosci.

1. Po wy$wietleniu okna Kontrola konta
uzytkownika kliknij przycisk Kontynuuj.

8. Wyswietlone zostalo okno Wiasciwosci
polaczenia sieciowego.

9. Kliknieciem umie$¢ zaznaczenie przy nazwie
protokotu, ktéry cheesz wylaczyé (rysunek 7.9).

10. Zapisz wprowadzone ustawienia i zamknij okno
Wiasciwosci kliknieciem przycisku OK.

dI/do1 njoyoyoud druezdem | duezdelAm



igurowanie protokotu TCP/IP

Konfi

Rozdziat 7.

Konfigurowanie protokotu TCP/IP

DomyS$lnym ustawieniem protokotu TCP/IP

w wersjach 4. i 6. jest konfiguracja automatyczna.
Rozwigzanie to jest wygodne i umozliwia
unikniecie btedéw.

Reczna konfiguracja sieci jest w praktyce stosowana
tylko w matych sieciach. Jest ona czasochtonna,
a podczas jej wykonywania tatwo sie pomylié.

Aby skonfigurowa¢ recznie protokét TCP/IPv4:

I. Kliknij okragly przycisk widoczny w lewym
dolnym rogu ekranu (rysunek 7.1).

2. Po rozwinieciu menu odszukaj przycisk Sie¢
i kliknij go prawym przyciskiem myszy.
3. Z menu podrecznego wybierz polecenie

Wiasciwosci (rysunek 7.2).

4. Po lewej stronie okna Wiasciwosci widoczne
s Zadania. Wybierz Zarzqdzaj polgczeniami
sieciowymi (rysunek 7.3).

5. Odszukaj polaczenie, dla ktérego chcesz
skonfigurowaé protokét TCP/IP. Kliknij jego
symbol prawym przyciskiem myszy.

6. Z menu podrecznego wybierz polecenie
Wiasciwosci.

1. Po wys$wietleniu okna Kontrola konta
uzytkownika kliknij przycisk Kontynuuj.

8. Wyswietlone zostalo okno Wiasciwosci
polaczenia sieciowego.

9. Zaznacz Protokdt internetowy w wersji
4(TCP/IPv4).

10. Kliknij przycisk Wiasciwosci (rysunek 7.10).

Il. Wybierz opcje Uzyj nastepujgcego adresu IP
(rysunek 7.11).

12. W polu Adres IP wpisz adres logiczny karty.

3. W polu Maska podsieci (rysunek 7.12) wpisz
maske podsieci dla wprowadzonego juz
adresu IP.

B Protokedt intemetowy w wersji 4 (TCP/1Pv4)
<& Sterownile We Wy mapowania z odnajdywaniem topolo...
4. Responder odnajdywania topologii warstwy lacza

Zainstalyj... Odinstaluj

Rysunek 7.10. Ustawienia protokolu sq zaliczane
do jego wlasciwosci

D |

Wiasciwosici: Protokot internetowy w wersji 4 (TCP/IPv4)

Przy odpowiedniej konfiguracj sieci mozesz automatycznie uzyskad
niezbedne ustawienia protokohu IP. W przedwnym wypadku musisz
uzyskad ustawienia protokolu IP od administratera sied.

(7 Uzyskaj adres IP automatycznie

-ﬁléyj nastepujacego adresu IP:

res IP:

Rysunek 7.11. Zaznaczenie opcji Uzyj nastepujgcego
adresu IP spowodowalo uaktywnienie pol
znajdujgcych sie w tej sekcji

Maska podsiec:

Brama domysina:

Uzyska)] adres serwera

@ Uzyj nastepujacych adresdw serwerdw DNS:
Preferowany serwer DNS:

Alternatywny serwer DNS:

Rysunek 7.12. Parametry, ktére trzeba
wpisac recznie
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Wiasciwosci: Protokét internetowy w wersji 4 (TCP/IPv4)

Przy odpowiedniej konfiguragji sied mozesz automatycznie uzyskad
niezbedne ustawienia protokotu IP. W przeciwnym wypadku musisz
uzyskad ustawienia protokohu TP od administratora sied.

-F:‘l[ﬁlzyskaj adres IP automatycznie

A8 1 mmebmm ! .

Rysunek 7.13. Zaznaczenie Uzyskaj adres 1P
automatycznie spowoduje zablokowanie mozliwosci
recznego wprowadzania zmian

Konfigurowanie potqczen sieciowych

14. Wprowadzanie pozostalych danych jest zbedne
w sieci lokalne;j.

15. Kliknij przycisk OK, aby zapisa¢ ustawienia
i zamkna¢ okno Wiasciwosci.

Aby skonfigurowa¢ automatycznie protokot
TCP/IPv4:

I. Kliknij okragly przycisk widoczny w lewym
dolnym rogu ekranu (rysunek 7.1).

2. Po rozwinieciu menu odszukaj przycisk Sie¢
i kliknij go prawym przyciskiem myszy.

3. Z menu podrecznego wybierz polecenie
Wiasciwosci (rysunek 7.2).

4. Po lewej stronie okna Wiasciwosci widoczne
sg Zadania. Wybierz Zarzqdzaj polgczeniami
sieciowymi (rysunek 7.3).

5. Odszukaj polaczenie, dla ktérego cheesz
skonfigurowaé protokél TCP/IP. Kliknij jego
symbol prawym przyciskiem myszy.

6. Z menu podrecznego wybierz polecenie
Wiasciwosci.

1. Po wy$wietleniu okna Kontrola konta
uzytkownika kliknij przycisk Kontynuuj.

8. Wyswietlone zostalo okno Wiasciwosci
polaczenia sieciowego.

9. Zaznacz protokét TCP/IPv4.
10. Kliknij przycisk Wiasciwosci (rysunek 7.10).

Il. Wybierz opcje Uzyskaj adres IP automatycznie
(rysunek 7.13).

12. Kliknij przycisk OK, aby zapisa¢ ustawienia
i zamkna¢ okno Wiasciwosci.
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Aby skonfigurowaé recznie protokét TCP/IPv6:

I. Kliknij okragly przycisk widoczny w lewym
dolnym rogu ekranu (rysunek 7.1).

2. Po rozwinieciu menu odszukaj przycisk Sie¢
i kliknij go prawym przyciskiem myszy.

3. Z menu podrecznego wybierz polecenie

Wiasciwosci (rysunek 7.2).

4. Po lewej stronie okna Wiasciwosci widoczne
sa Zadania. Wybierz Zarzqdzaj polgczeniami
sieciowymi (rysunek 7.3).

5. Odszukaj polaczenie, dla ktérego cheesz
skonfigurowaé protokét TCP/IP. Kliknij jego
symbol prawym przyciskiem myszy.

6. Z menu podrecznego wybierz polecenie
Wiasciwosci.
1. Po wyswietleniu okna Kontrola konta

uzytkownika Kliknij przycisk Kontynuuj.

8. Wyswietlone zostalo okno Wiasciwosci
polaczenia sieciowego.

9. Zaznacz protokot TCP/IPv6.
10. Kliknij przycisk Wiasciwosci (rysunek 7.14).

Il. Wybierz opcje Uzyj nastepujgcego adresu
IPv6 (rysunek 7.15).

12. W polu Adres IPv6 wpisz adres logiczny karty.

13. W polach Dtugosc prefiksu podsieci i Brama
domyslna (rysunek 7.16) wpisz dtugosé prefiksu
i brame domyslng dla wprowadzonego juz
adresu IP.

14. Wprowadzanie pozostatych danych jest zbedne
w sieci lokalne;j.

15. Kliknij przycisk OK, aby zapisa¢ ustawienia
i zamkna¢ okno Wiasciwosci.

B ikl intemetowy w wersi 6 (TCP/IPv6) |

<& Protokdl intemetowy w wersji 4 (TCP/IPvd)

<& Sterownik We/ Wy mapowania z odnajdywaniem topolo. ..
4. Responder odnajdywania topologii warstwy lacza

Zainstalyj... Odinstaluj & Wiasciwosci

Rysunek 7.14. Ustawienia protokotu sq zaliczane
do jego wlasciwosci

REEE

Whasciwosci: Protokst internetowy w wersji 6 (TCP/IPYG) ==

[ cadine |
|

|

| Ustawienia protokatu IPv6 moga zostad przypisane automatycznie, jedl uzywana sie¢ cbshuguje

| taka mozlwogé, W przecinym razie nalezy ¢ sied, aby uzyskac
| odpawiecnie ustanienia protokohs IPV6,

|

|

Automatycznie uzyskaj adres IPve
E‘m nastepuiacego adresu Pve:
res IPu6:

Rysunek 7.15. Zaznaczenie opcji Uzyj nastepujgcego
adresu IP spowodowato uaktywnienie pol
znajdujgeych sie w tej sekcji

Diugos¢ prefiksu podsieci:

Brama domysina:

aj adres serwera DMS automatycznie
@ Uzvyj nastepujgcych adresdw serwerdw DNS:
Preferowany serwer DNS:

Alternatywny serwer DNS:

Rysunek 7.16. Parametry, ktdre trzeba wpisac
recznie
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Konfigurowanie potqczen sieciowych

Aby skonfigurowa¢ automatycznie
protokot TCP/IPv6:

I. Kliknij okragly przycisk widoczny w lewym
dolnym rogu ekranu (rysunek 7.1).

2. Po rozwinieciu menu odszukaj przycisk Sie¢
i kliknij go prawym przyciskiem myszy.

3. Z menu podrecznego wybierz polecenie
Wiasciwosci (rysunek 7.2).

4. Po lewej stronie okna Wiasciwosci widoczne
sg Zadania. Wybierz Zarzqdzaj polgczeniami
sieciowymi (rysunek 7.3).

5. Odszukaj polaczenie, dla ktérego cheesz
skonfigurowaé protokét TCP/IP. Kliknij jego
symbol prawym przyciskiem myszy.

6. Z menu podrecznego wybierz polecenie
Wilasciwosci.
1. Po wyswietleniu okna Kontrola konta

uzytkownika kliknij przycisk Kontynuuj.

8. Wyswietlone zostalo okno Wiasciwosci
polaczenia sieciowego.

9. Zaznacz protokét TCP/IPv6.
10. Kliknij przycisk Wiasciwosci (rysunek 7.14).

Il. Wybierz opcje Automatycznie uzyskaj
adres IPv6.

12. Kliknij przycisk OK, aby zapisa¢ ustawienia
i zamknaé okno Wlasciwosci.
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Rozdziat 7.

Testowanie konfiguracji
protokotu TCP/IP

Po skonfigurowaniu komputeréw lub w razie
wystapienia probleméw z praca w sieci nalezy
przetestowac¢ ustawienia protokolu TCP/IP.

Najprostszy test ustawien sieciowych komputera
mozna wykonaé przy wykorzystaniu polecen
ipconfig oraz ping. Pierwsze z nich stuzy

do odczytania lub ustawienia konfiguracji sieciowej
komputera. Drugie stuzy do sprawdzenia,

czy pomiedzy dwoma komputerami jest tacznosé.

Oba polecenia sa uruchamiane z wiersza polecen.

Standardowo polecenie ping powoduje czterokrotne
wyslanie pakietu testowego. Moze to by¢ okres
zbyt krétki, aby wykry¢ zaklécenia w dziataniu
sieci. W takim przypadku nalezy wydtuzy¢ okres
testowania. Zwykle do wykrycia niesprawno$ci
wystarcza wystanie od kilkunastu do kilkudziesieciu
pakietéw testowych.

Aby sprawdzi¢ ustawienia TCP/IP:

I. Kliknij znajdujacy sie w lewym dolnym rogu
okna okragly przycisk Start (rysunek 7.1).

2. W menu kliknij pole Rozpocznij wyszukiwanie.
3. Wpisz w nim wie (rysunek 3.23).

4. W gérnej czesci okna wysSwietlone zostalo
pasujace haslo (rysunek 3.24). Kliknij je.

5. Wyswietlone zostalo okno Wiersz polecenia.
6. Wpisz w nim ipconfig /all.
7. Nacisnij klawisz Enter.

8. Odczytaj informacje wyswietlone w oknie
Wiersz polecenia (rysunek 7.17).

| i Wiersz patecenia

Rysunek 7.17. Informacje o ustawieniach
protokotu TCP/IP
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B Wiersz polecenia

C:=\Users\Piotr>ping 88.199.28.100
[Badanie 88.199.28.188 =z 32 hajtami danych:

0dpovied:
Odpouied: s
i s TTL=63

czas=bms TTL=63

- Odebrane =
ia pakietdu w
ms, Maksimum = 9 ms, Cz

Rysunek 7.18. Testowanie polgczenia z komputerem
lokalnym

cone = B (Bx straty),
zelundach

Konfigurowanie potqczen sieciowych

Aby sprawdzi¢ polaczenie z komputerem lokalnym:

I. Odczytaj adres TP komputera, ktérego
sprawno$¢ cheesz przetestowad.

2. Kliknij znajdujacy sie w lewym dolnym rogu
okna okragly przycisk Start (rysunek 7.1).

3. W menu kliknij pole Rozpocznij wyszukiwanie.
4. Wpisz w nim wie (rysunek 3.23).

5. W gbrnej czesci okna wyswietlone zostato
pasujace haslo (rysunek 3.24). Kliknij je.

6. Wyswietlone zostalo okno Wiersz polecenia.

1. Wpisz w nim ping IP. W miejsce IP wpisz
adres logiczny odczytany w punkcie 1.

8. Nacisnij klawisz Enter.

9. Odczytaj informacje wySwietlone w oknie
Wiersz polecenia (rysunek 7.18).

Wskazowka

B Testowanie polaczenia z komputerem lokalnym
powoduje sprawdzenie: sprawnosci karty
sieciowej, poprawnosci jej konfiguracji, tego,
czy zostal zainstalowany wlasciwy sterownik
karty sieciowej, adresacji IP karty. Jezeli
po wydaniu polecenia ping IP wySwietlony
zostanie komunikat o btedzie lub zostana
utracone wszystkie pakiety, bedzie to oznaczad,
ze ktorys z testowanych elementéw nie dziata
poprawnie.

Aby sprawdzi¢ potaczenie z komputerem zdalnym:

I. Kliknij znajdujacy sie w lewym dolnym rogu
okna okragly przycisk Start (rysunek 3.5).

2. W menu kliknij pole Rozpocznij wyszukiwanie.
3. Wpisz w nim wie (rysunek 3.23).

4. W gérnej czesci okna wySwietlone zostato
pasujace haslo (rysunek 3.24). Kliknij je.

5. Wyswietlone zostalo okno Wiersz polecenia.
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Rozdziat 7.

6. Wpisz w nim ping IP_komputera_zdalnego lub | e e ———————

ping url komputera zdalnego. C: UserstPiotroping onct.pl
- - Badanie onet.pl [213.180.138.2881 =z 32 bajtami danych:
v, . . y .180.130.
7. Nacisnij klawisz Enter. LR
J1gm 138’
8. Odczytaj informacje wysSwietlone w oknie Fratgstyke badania piny dla 213.180.130.200:
Wiersz polecenia (rysunek 7.19). [ Wintun =12 ne Rake than - 106 e, G
Flc: \usersspiote>_
Wskazowki Rysunek 7.19. Testowanie polgczenia z komputerem
zdalnym

B Testowanie polaczenia z komputerem zdalnym
powoduje sprawdzenie: sprawnosci karty

B Wiersz polecenia

sieciowej komputera lokalnego, poprawnosci Hadanie gto.pl 213.218.120.191 = 32 hajtami danyeh:
jej konfiguracji, tego, czy zostat zainstalowany o 213.218.120 jEd I1L-51
wlasciwy sterownik karty sieciowej, adresacji 3 LS e ed ITL-s4
s . Wi z 13. TTL=54
IP karty komputera lokalnego, sprawno$ci i 3. TIL54
Iacza, sprawnosci karty sieciowej komputera : o HEES
P . Y 13.
zdalnego, poprawnosci jej konfiguracji, tego, i 13
czy zostal zainstalowany wlasciwy sterownik T B I

karty sieciowej, adresacji IP karty komputera
zdalnego. Jezeli po wydaniu polecenia ping IP
wyswietlony zostanie komunikat o btedzie lub
zostang utracone wszystkie pakiety, bedzie to
oznaczaé, ze ktory$ z testowanych elementéw
nie dziata poprawnie.

®
®
®
®
®
®
®
®
®
®
®
®
®
®
®
®
®
®
®
®
®
®
®
®
®
®
®
®

B Uzyskanie polaczenia bezstratnego $wiadczy
o tym, ze oba komputery sa skonfigurowane 9: bajedu-3
poprawnie i gotowe do komunikacji w sieci. icds B EZastains

. L . Rysunek 7.20. Dwa pakiety testowe zaginely
Aby sprawdzi¢ stabilnos¢ pofaczenia:

I. Kliknij znajdujacy sie w lewym dolnym rogu
okna okragly przycisk Start (rysunek 7.1).

2. W menu kliknij pole Rozpocznij wyszukiwanie.
3. Wpisz w nim wie (rysunek 3.23).

4. W gornej czesci okna wySwietlone zostalo
pasujace hasto (rysunek 3.24). Kliknij je.

5. Wyswietlone zostalo okno Wiersz polecenia.

6. Wpisz w nim ping IP_komputera_zdalnego
/t lub ping url_komputera_zdalnego /t.

7. Naci$nij klawisz Enter.

8. Odczytaj informacje wyswietlone w oknie
Wiersz polecenia (rysunek 7.20).
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Konfigurowanie potqczen sieciowych

9. Nacis$nij klawisze Ctrl+C. Spowoduje to
przerwanie testu.

10. Przewin zawarto$é¢ okna Wiersz polecenia
w dét. Widoczne jest w nim podsumowanie
testu (rysunek 7.21).

Wskazowki

B Straty pakietéw $wiadcza o niesprawnosci sieci
lub jej przecigzeniu. Ustugi uruchomione
w takiej sieci nie bedg dzialaly poprawnie.

B Przy polaczeniach z odleglymi komputerami
dopuszczalne jest wydluzenie czaséw
odpowiedzi oraz rozrzut ich wartosci
(rysunek 7.22).

Statystyka badania ping dla 213.218.128.19:
Pakiety: Wystane = 38. Odebrane = 36, Utracone = 2 (5% straty),
Szacunkowy czas bladzenia pakietdw w millisekundach

Minimum

Control-C
~C

= 11 mz, Maksimum = 118 ms. Czas fredni = 38 ms

Rysunek 7.21. Na 5% pakietow testowych nie uzyskano odpowiedzi

=N Wiersz polecenia

C:sUzerssPiotr>ping yahoo.com -/t

Badanie yahoo.com [216.18%9.112.135]1 =z 32 bajtami danych:

%Odpouledg
Odpouledg

216.109.112.135: hajtduw=32
216.109.112.135:
216.189.112.135:
216.109.112.135:
216.109.112.135:
216.109.112.135:
216.109.112.135:
216.109.112.135:
216.189.112.135:
216.109.112.135:
216.109.112.135:
216.109.112.135:
216.109.112.135:

216.1A9.112.135:
216 1@9.112.135:

.18%9.412.135: ' T
216 109.112.135: hajtdu= 32 czas=123ms

Rysunek 7.22. Pakiety, ktére przebywajg duze odleglosci,
mogq miec rézne czasy opdinienia
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Rozdziat 7.

Praca w kilku sieciach

Jezeli ten sam komputer uzywany jest w wiecej
niz jednej sieci (np. notebook podlaczany

do internetu w pracy i w domu), przy zmianie
sieci trzeba zmienia¢ konfiguracje. Jest to
szczeg6lnie klopotliwe, gdy adresy IP i bramy
nalezy wpisaé recznie.

Do szybkiej i wygodnej zmiany konfiguracji
sieciowej mozna wykorzystaé polecenie netsh.
Stuzy ono do obstugi skryptéw. Korzystajac

z niego, mozna zapisaé do plikéw konfiguracje
sieciowe, a nastepnie wezytywac je.

Aby zapisac do pliku pierwsza konfiguracje sieciowa
komputera:

I. Pod}acz komputer do sieci w domu.

2. Sprawdz, czy dziala on poprawnie.

3. Kliknij znajdujacy sie w lewym dolnym rogu
okna okragly przycisk Start (rysunek 3.5).

4. W menu kliknij pole Rozpocznij wyszukiwanie.
5. Wpisz w nim wie (rysunek 3.23).

6. W gbrnej czesci okna wyswietlone zostato
pasujace hasto (rysunek 3.24). Kliknij je.

1. Wyswietlone zostalo okno Wiersz polecenia.

8. Wpisz w nim polecenie netsh —c interface
dump >> d:\dom.txt (rysunek 7.23).

9. Nacisnij klawisz Enter.

10. Konfiguracja zostanie zapisana do pliku
tekstowego. Po chwili na ekranie komputera
zostanie wySwietlony znak zachety
(rysunek 7.24).

2R a———

.C:\Users\Piotr)netsh —c interface dump >>d:‘dom.txt

Rysunek 7.23. Konfiguracja zostanie zapisana
na partycji d do pliku dom.txt

e = -
iersz polecenia

.C:\Users\Piutr)netsh —¢ interface dump >>d:dom.txt

C:sUsersSPiotrr_

Rysunek 7.24. Polecenie zostato wykonane
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Konfigurowanie potqczen sieciowych

Tl Wiersz polecenia S Aby zapisac do pliku druga konfiguracje sieciowa

G Users Piotr>netsh —¢ interface dump >>d:“praca.txt

Rysunek 7.25. Konfiguracja zostanie zapisana
na partycji d do pliku praca.txt

IC:\Users \Piotr>netsh —c¢c interface dump >>d:=‘praca.txt

C:sUserssPiotr>_

Rysunek 7.26. Polecenie zostato wykonane

BN Wiersz polecenia

C:~Users~Piotr>netsh —f d:vdom.txt_

Rysunek 7.27. Wezytywanie konfiguracii
zapisanej w pliku dom.txt

Wskazowka

B Aby unikngé wpisywania w wierszu
polecen polecenia netsh wraz
z parametrami, utwoérz plik wsadowy
(*.bat) zawierajacy menu wyboru
konfiguracji sieciowej. Umie$é skrét
do niego w grupie Autostart.

komputera:

I. Podlgcz komputer do sieci w pracy.
2. Sprawdz, czy dziala on poprawnie.

3. Kliknij znajdujacy sie w lewym dolnym rogu
okna okragly przycisk Start (rysunek 7.1).

4. W menu kliknij pole Rozpocznij wyszukiwanie.

5. Wpisz w nim wie (rysunek 3.23).

6. W goérnej czeSci okna wySwietlone zostato
pasujace haslo (rysunek 3.24). Kliknij je.

1. Wyswietlone zostalo okno Wiersz polecenia.

8. Wpisz w nim polecenie netsh —c interface
dump >> d:\praca.txt (rysunek 7.25).

9. Nacisnij klawisz Enter.

10. Konfiguracja zostanie zapisana do pliku
tekstowego. Po chwili na ekranie komputera
zostanie wy$wietlony znak zachety
(rysunek 7.26).

Aby przetacza¢ konfiguracje sieciowe
zapisane do plikow:

I. Kliknij znajdujacy sie w lewym dolnym rogu
okna okragly przycisk Start (rysunek 3.5).

2. W menu kliknij pole Rozpocznij wyszukiwanie.

3. Wpisz w nim wie (rysunek 3.23).

4. W gornej czesci okna wyswietlone zostato
pasujace haslo (rysunek 3.24). Kliknij je.

5. Wyswietlone zostalo okno Wiersz polecenia.

6. Wpisz w nim polecenie netsh —f d:\dom.txt
(rysunek 7.27).

7. Naci$nij klawisz Enter.

8. Zaczekaj chwile, az konfiguracja zostanie
wezytana z pliku tekstowego.

91

YdBIAIS MY M IR



