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Analiza statyczna

W czesci I omoéwitam najczeéciej uzywane rozkazy, jakie mozna napotkaé podczas dezasemblacji
programow. Teraz zastosujemy te wiedze w praktyce i nauczysz si¢ analizowa¢ dziatanie programow
w postaci plikow binarnych. Przyktady prezentowane w tym rozdziale sg proste i zrozumiale, a dzieki
ich szczegblowej analizie utrwalisz zdobyta do tej pory wiedze.

Czym jest analiza statyczna? Pojecie to ma rézne znaczenia w zaleznosci od tego, kogo spytamy,
ale jedna cecha bedzie wspolna u wszystkich: jest to analiza pliku w jego statycznej postaci, bez
uruchamiania. W tym rozdziale analiza statyczna oznacza niskopoziomowe badanie pliku binarnego.

Analiza statyczna poprzedza analize dynamiczng, poniewaz aby zrozumie¢ dziatanie programu,
nalezy najpierw zapoznac sie z jego podstawowymi wlasciwosciami. Musimy przeciez wiedzie¢,
jakich zasobow i srodowiska wymaga do dziatania. Lekka analiza statyczna pozwala przygotowa¢
odpowiednie $rodowisko i narzedzia do analizy pliku na podstawie jego typu oraz zrozumieé
jego strukture na podstawie formatu.

Samo zgromadzenie informacji na temat podstawowych wiadciwosci pliku czesto jest niewy-
starczajace, aby przej$¢ do fazy analizy dynamicznej. W takich przypadkach nalezy zidentyfiko-
wa¢ w kodzie punkty, w ktorych chcemy obserwowac jego interakcje z systemem w celu uzyska-
nia glebszej wiedzy na temat jego funkcjonalnoéci. Na przyklad jesli ztosliwy program wykonuje
zadania sieciowe, deszyfruje dane lub modyfikuje pliki w systemie plikéw, musimy wiedzie¢,
gdzie szukac i ktére strumienie danych monitorowaé w trakcie jego dziatania.

To wymaga analizy programu po dezasemblacji, ktéra pozwala na zrozumienie sposobu jego
dziatania. W ten sposéb mozna nie tylko dowiedzie¢ sie, co robig poszczegdlne funkgje, ale takze
mozna odkry¢ funkgje, ktdre s uruchamiane tylko w okreslonych warunkach.

Dla analityka luk bezpieczenistwa umiejetnoé¢ wykonywania niskopoziomowej analizy jest
podstawowa umiejetnoscia. Analiza zdezasemblowanego kodu funkcji zawierajacej luke bezpie-
czenstwa moze pomoc w zrozumieniu, w jakich warunkach ta funkcja jest uruchamiana oraz jaki
doktadnie strumien danych jest wymagany, aby ja wykorzysta¢ bez spowodowania awarii programu.

297
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298 Rozdziat 10 ® Analiza statyczna

Narzedzia do analizy statycznej

W tym podrozdziale znajduje si¢ zwiezly przeglad narzedzi do analizy statycznej, ktérych mozna
uzywac do inzynierii wstecznej. W zaleznoéci od potrzeb i systemu operacyjnego konieczne moze
by¢ uzycie ich kombinacji z programami z GUI. Narzedzia wiersza polecen umozliwiaja wyko-
nywanie lekkiej analizy statycznej, zbieranie ogdlnych informacji o plikach binarnych, ktére chcemy
podda¢ inzynierii wstecznej, oraz szybka analize¢ mniejszych plikéw binarnych. Dezasemblery
i dekompilatory z GUI to zaawansowane narzedzia, ktorych mozna uzywac z rozszerzeniami i wla-
snymi skryptami.

Narzedzia wiersza polecen

Narzedzia wiersza polecet moga by¢ bardzo przydatne podczas proceséw inzynierii wstecznej,
zwlaszcza we wstepnej fazie zbierania informacji. Warto zna¢ takie linuksowe polecenia jak strings,
ktére zwraca liste wszystkich faricuchéw znajdujacych sie w pliku w kolejnosci wystepowania, file,
ktdre zwraca typ pliku, czy readelf, ktére zwraca cenne informacje na temat plikéw w formacie ELF.

Aby przeprowadzi¢ dezasemblacje pliku w Linuksie, réwniez wystarczy tylko jedno polecenie.
Opcja -d polecenia objdump zwraca kod dezasemblera kazdej funkcji znajdujacej sie¢ w sekcjach
kodu wykonywalnego. Narzedzia wiersza polecen przydaja sie jednak nie tylko do lekkiej analizy
statycznej. Za pomocg programu GDB mozna na przyklad debugowa¢ program z poziomu wiersza
polecen, a nawet korzysta¢ z bardziej zaawansowanych narzedzi, takich jak Radare2.

Dezasemblery i dekompilatory

Dezasemblery pozwalajg obejrze¢ niskopoziomowy kod programu i s dostepne w réznych odmia-
nach i cenach, od darmowych narzedzi open source, takich jak Radare2 i Ghidra, po komercyjne
programy, takie jak Binary Ninja i IDA Pro. Niektére z nich maja funkcje dekompilacji, ktére
odtwarzajg kod wysokopoziomowy zdezasemblowanego programu. Oto lista popularnych dezasem-
bleréw i dekompilatorow:

= IDA Pro' to zaawansowany dezasembler i debuger, a jednoczesnie najdrozsza opcja na
rynku. Obstuguje wiele architektur procesoréw, umozliwia przedstawienie blokéw kodu
i przeplywu sterowania miedzy nimi w postaci grafu oraz pozwala tworzy¢ wtyczki
w postaci skryptéw. Hex-Rays to dekompilator C i C++, ktéry mozna kupi¢ jako wtyczke
do IDA Pro.

= Binary Ninja’ to interaktywny dezasembler, dekompilator i platforma do analizy
binarnej w znacznie przystepniejszej cenie niz IDA Pro. Ma wiele funkcji, w tym
dezasembler, dekompilator, automatyzacje poprzez zaawansowane API, widoki jezyka
posredniego, a nawet dezasembler chmurowy®. Dekompilator tego narzedzia jest
wyjatkowy. Wykorzystuje architekture bazujaca na drzewie i posrednig reprezentacje

' hex-rays.com/IDA-pro.
2 binary.ninja.

* cloud.binary.ninja.
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kodu maszynowego o nazwie Binary Ninja Intermediate Language (BNIL)* oraz moze
wys$wietla¢ zdezasemblowany kod na trzech réznych poziomach abstrakgji: jezyk
posredni niskiego poziomu, jezyk posredni $redniego poziomu, jezyk posredni
wysokiego poziomu. Przydaje sie to w szczegolnosci uzytkownikom, ktorzy w trakcie
analizy chca zachowacé cze$¢ szczeg6iow dostarczanych przez jezyk asemblera.

= Ghidra to otwartozrédlowy pakiet narzedzi do inzynierii wstecznej utworzony przez
Research Directorate NSA®. Ma funkcje dezasemblera, asemblera, dekompilatora,
debugera oraz interpretera skryptow.

= Narzedzie open source Radare2 to zaawansowany dezasembler i debuger dzialajacy
w wierszu polecent. Ma wiele funkcji do analizy binarnej i inzynierii wsteczne;j.

Binary Ninja Cloud

Binary Ninja to zaawansowane narzedzie do inzynierii wstecznej, ktére nalezy do moich ulubio-
nych. Ma wyjatkowe funkgje i jest dostepne w wersji chmurowej, na ktdrg warto zwrdci¢ uwage.
Program Binary Ninja Cloud jest bardzo pomocny, gdy nie mamy dostepu do swojego dezasemblera
uzywanego na co dzien albo chcemy wygodnie wykonywa¢ dziatania z zakresu inZzynierii wstecznej
w oknie przegladarki. Przyjrzyjmy sie jego funkcjom.

Kiedy przeslemy plik binarny, zostaje nam zaprezentowana lista funkcji i graf dezasemblera.
Na rysunku 10.1 wida¢ funkcje main.

(int32_t argc, char== argv,

| _init
sub_5f@
__cxa_finalize

__libc_start_main
__gmon_start__

abort

printf

_start

call_weak_fn
deregister_tm_clones
register_tm_clones
_._do_global_dtors_aux
frame_dummy

swap

main

__libc_csu_init
—libc_csu_fini

_Find
| 67c in _start
ldr %0, [x0, sexfds]
698 in _start
bl __libc_start_main

Rysunek 10.1. Funkcja main w Binary Ninja

* docs.binary.ninja/dev/bnil-overview.html.
> github.com/NationalSecurityAgency/ghidra.

° rada.re/n/radare2.html.
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300 Rozdziat 10 ® Analiza statyczna

Dodatkowo mozemy wlaczy¢ pokazywanie adreséw, bajtow koddw operacyjnych i typdw zmien-
nych (zobacz rysunek 10.2).

LINEAR DISASSEMELY
+ Show Address

+ Show Opcode Bytes

+ Show Variable Types At Top of Function

+ Assembly
Low Level IL
Medium Level IL
High Level IL

Rysunek 10.2. Opcje wyswietlania Binary Ninja

Ponadto Binary Ninja moze wy$wietli¢ tanicuchy pliku binarnego (zobacz rysunek 10.3).

_init 0866008000000238 [1ib/ld-linux-aarché4.s0.1
sub_5f@ 800060008000000329 libc.so.6

__cxa_finalize 806000000806683b3 abort

__libec_start_main 88600000080003b9 printf

__Emon_start__ 80060000000083cd __cxa_finalize

abort seeespaenaeee3ct __libc_start_main

printf 006600600000083el GLIBC_2.17

_start 000000600080003ec _ITM_deregisterTHCloneTable
call_weak_fn 086600800B000488 __gmon_start__
deregister_tm_clones 0860088008000417 _ITM_registerTMCloneTable
register_tm_clones 8066008008000898 main: a = ®d, b = %d\n
__do_global_dtors_aux

Rysunek 10.3. Wyswietlanie faricuchéw

Na rysunku 10.4 jest pokazana funkcja Triage, ktdra dostarcza informacje o plikach binarnych,
np. o nagléwkach, importach i eksportach, segmentach oraz sekcjach.

Program Binary Ninja ma kilka wyjatkowych funkeji dekompilacji, ktére warto pozna¢. Jak napi-
salam wczeéniej, narzedzie to umozliwia prezentacje zdezasemblowanego kodu na réznych pozio-
mach abstrakcji, w formie niskopoziomowego, $redniopoziomowego i wysokopoziomowego je-
zyka poséredniego.

Inne dezasemblery pokazuja tylko nieprzetworzony zdezasemblowany kod programu i ewentual-
nie wysokopoziomowy pseudokod, jesli sa wyposazone w funkcje dekompilacji. Jednak w zalez-
nosci od rodzaju analizy, jaka chcemy przeprowadzi¢, nadal potrzebujemy pewnego poziomu szczegd-
fowosci, cho¢ moze nie az tak duzego, jak odczyt kazdego rozkazu asemblera. Jesli chcemy sprawdzi¢,
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Headers

Imports Exports

Module
start

—cxa_finali. Swap
—gmon_start.. main
_ITH_registe_ —libc_csu_init
—cxa_finali- —libc_csu_fini
—libc_start- _fini
—gmon_start_ _I0_stdin_used
abort
printf
—cxa_finali.

Libc start_

Segments

Rysunek 10.4. Funkcja Triage

jak zmieniaja si¢ wybrane rejestry i lokalizacje w pamieci bez analizowania kazdego rozkazu,
to przydatny moze sie okaza¢ jezyk posredni niskiego poziomu. A jeéli nie potrzebujemy az takich
szczegdtow i cheemy tylko pozna¢ wynik dla wybranych rejestréw, zanim zostang uzyte w wywolaniu
funkcji, to przydatny moze by¢ jezyk posredni éredniego poziomu. Jezeli natomiast zalezy nam
na wysokopoziomowej perspektywie w postaci pseudokodu, to uzyjemy jezyka posredniego wyso-
kiego poziomu.

Przyjrzyjmy sie funkcji main w jezyku posrednim niskiego poziomu. Na rysunku 10.5. wida¢,
jak zmienil si¢ poziom abstrakeji. Nadal jest to poziom szczeg6élowosci kodu asemblera. Kazdy
wiersz pokazuje, jak zmieniajg si¢ rejestry w bardziej czytelny sposob, bez podawania mnemonikéw
rozkazéw. W pierwszej chwili moze to wydawac si¢ niejasne, ale zwrd¢ uwage, ze w kazdym wier-
szu mamy informacje¢ na temat tego, jak zmieniajg si¢ rejestry i zawarto$¢ pamieci. Na przyklad
wiersz 1 pokazuje, ze warto$¢ SP jest zmniejszana o 0x20. W wierszu 2 widzimy, ze wartos¢ rejestru x29
zostaje zapisana na stosie pod adresem w SP powigkszonym o offset o etykiecie __saved_x29 itd.

Dzieki temu kod asemblera jest czytelniejszy, ale co, jesli nie interesuje nas, jak zmienia sie
kazdy rejestr na kazdym kroku? Kod w jezyku posrednim $redniego poziomu przedstawiony na ry-
sunku 10.6 jest fatwiejszy do zrozumienia.
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int32_t main(int32_t argc, char** argv, char** envp)

(int32_t argc, char** argv, charx» e

return @

Rysunek 10.6. Jezyk posredni Sredniego poziomu

Zwro6¢ uwagg, ze kod zostat zredukowany do najwazniejszych element6éw. Nie widzimy takich
szczegotow jak to, gdzie na stosie sa przechowywane wartosci zmiennych, ktore nie sa istotne w naszej
analizie. W tym widoku mozemy obejrze¢ warto$ci zmiennych a i b, a co najwazniejsze, rejestry
argumentdw X0 i X1 zostajg zapelnione adresami a i b.

Jesli ustawimy jezyk poéredni o poziom wyzej, na poziom wysoki, to otrzymamy zdekompi-
lowang wersje pierwotnego kodu zrédtowego (zobacz rysunek 10.7).
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int32_t main(int32_t argc, char*» argv, char** envp)

Rysunek 10.7. Jezyk posredni wysokiego poziomu

Warunkowy przeplyw sterowania programu takze mozna uprosci¢ do bardziej czytelnej postaci.
Na rysunku 10.8 wida¢ wersje warunkowego przepltywu sterowania w asemblerze. W widoku kodu
posredniego $redniego poziomu ten sam kod zostal zredukowany do podstawowej logiki i stat sie
znacznie bardziej czytelny (zobacz rysunek 10.9).

Rysunek 10.9. Widok grafu jezyka posredniego Sredniego poziomu

Mimo ze takie narzedzia jak Binary Ninja moga uprosci¢ analiz¢, pamietaj, ze dokladna znajo-
moé¢ rozkazéw asemblera wcigz jest podstawg dla kazdego specjalisty od inzynierii wsteczne;j.
Dlatego ponizej opisuje techniki inzynierii wstecznej struktur sterowania przeptywem i funkcji
na poziomie asemblera. Teraz przyjrzymy sie kazdemu rozkazowi, aby lepiej zrozumie¢ zasade
dziatania wskaznikéw, nauczy¢ sie analizowaé warunkowy przeplyw sterowania programu oraz
pocéwiczy¢ czytanie kodu asemblera poprzez analize algorytmu od poczatku. Kod asemblera
przedstawiony na rysunkach w tym podrozdziale pochodzi z dezasemblera IDA Pro.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/nielis
https://helion.pl/rt/nielis

304 Rozdziat 10 ® Analiza statyczna

Przyktad analizy wywotania przez referencje

Osobom uczacym sie programowania w jezyku C czesto problemy sprawiaja wskazniki. Niezaleznie
od tego, czy jestes doswiadczonym programistg C, czy dopiero si¢ uczysz programowania w tym
jezyku, analiza operacji wskaznikowych z poziomu asemblera pozwoli Ci dokladniej zrozumie¢
ich dziatanie.

Zaczniemy od przyktadu, ktdry czesto spotyka si¢ podczas inzynierii wstecznej — od analizy
wywolania przez referencje. Ta metoda wywolywania funkcji polega na przekazaniu wartosci
przez referencje, czyli przekazaniu jej adresu do funkgji, ktéra przeprowadza dereferencje skopiowa-
nego adresu w celu uzyskania dostepu do obiektéw. Innymi stowy, zamiast samej wartoéci do funkcji
jest przekazywany jej adres.

Kiedy deklarujemy zmienne w funkcji gtéwnej i przekazujemy ich wartoséci do innej funkgji,
to ta druga funkcja pobiera tylko kopie tych wartoéci jako argumenty i nie moze zmodyfikowa¢
oryginalnych zmiennych:

#include <stdio.h>

void swap(int a, int b){

int t = a3

a = by

b =t;

printf("W swap: a = %d, b = %d\n", a, b);
return;

}

int main(void) {

int a = 21;
int b = 17;
printf("Przed swap: a = %d, b = %d\n", a, b);
swap(a, b);
printf("Poza swap: a = %d, b = %d\n", a, b);
return 0;

}

Wynik:

Przed swap: a = 21, b = 17

W swap: a = 17, b = 21

Poza swap: a = 21, b = 17

W przypadku wywolania przez referencje jako argumenty funkcji przekazujemy adresy obiektow
(%a, 8&b). Funkgcja deklaruje te argumenty jako wskazniki do wartosci typu int (int *pa, int *pb)
i przeprowadza dereferencje skopiowanych adreséw, aby uzyska¢ dostep do oryginalnych obiektow.

Innymi stowy, kiedy jako argument funkgji przekazujemy adres zmiennej, to funkcja ta wykonuje
operacje na warto$ciach przechowywanych pod adresem oryginalnej zmiennej:

#include <stdio.h>

void swap(int *pa, int *pb){
int t = *pa;
*pa = *pb;
*pb = t;
return;
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int main(void) {

int a = 21;
int b = 17;

swap(&a, &b);
printf("main: a = %d, b = %d\n", a, b);

return 0;

}

Wynik:
main: a = 17, b = 21

(WVEICER W jezyku C operator referencji & oznacza ,,adres”, a operator dereferencji *
oznacza ,,wartosc¢ wskazywana przez”.

Zaczniemy od funkeji gtéwnej. Najpierw zmienne a i b zostajg zainicjalizowane odpowiednio
wartoéciami 21 i 17. W kodzie asemblera przektada si¢ to na inicjalizacje rejestru WO wartoscia
zmiennej i zapisanie jej w odpowiednim miejscu na stosie. W programie IDA offset tej lokalizacji
ma etykiete odpowiadajaca zmiennej. Na rysunku 10.10 nazwy tych etykiet odpowiednio zmienitam
dla zwiekszenia czytelnosci.

int main(void) { Moy X2 5F
. MOV WO, #0x15
int a = 21; - 4 :
STR WO, [SP,#0x20+a]
int b = 17 MOV WO, #Ox11

STR We, [SP,#0x20+b]
Rysunek 10.10. Inicjalizacja zmiennychaib

Funkcja swap pobiera adresy zmiennych a i b jako argumenty funkeji. Oznacza to, ze do rejestréw
argumentow X0 i X1 muszg zosta¢ wstawione adresy zmiennych a i b, a nie wartosci przechowywane
pod tymi adresami. Na rysunku 10.11 wida¢, ze adresy lokalizacji tych zmiennych na stosie zostaly
wstawione do rejestrow X0 i X1 za pomocg rozkazéw ADD.

main:

SP,#Bx20+a]

int a = 21; STR We, [SP,#0ex20+b|

int b 1 ADD X1, SP, #0x20+b

swap(&a, &); ——>  ADD X0, SP, #0x20+a
BL swap

Rysunek 10.11. Przygotowanie argumentéw dla funkgji swap
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Parametry funkcji swap sa zadeklarowane jako wskazniki do zmiennych typu int. Poniewaz ad-
resy zmiennych a i b zostaly przekazane jako argumenty funkcji, pa i pb zawieraja teraz kopie tych
adresow i odnoszg si¢ do tych samych obiektow.
Innymi stowy, pa i pb zawieraja adresy, a wigc wskazuja zawarto$¢ zmiennych aib. To znaczy,
ze mozemy jg pobra¢ przez dereferencje (*) wskaznikow pa i pb:
Pa = 0x0000fffffffffd3c
*pa = 21

pb = 0x0000fffffffff438
*pb = 17

t=21

[SP,#0x20+pa] = 0x0000fffffffffa3c -> 21
[SP,#0x20+pb] = 0x0000fffffffff438 -> 17

Na rysunku 10.12 wida¢, ze adresy przekazywane przez rejestry argument6éw X0 i X1 s przechowy-
wane w przeznaczonych dla nich lokalizacjach na stosie. Miejsce na stosie o adresie [SP,#0x20+pa]
zawiera teraz adres do wartoéci zmiennej a, natomiast miejsce o adresie [SP,#0x20+pb] zawiera
adres do wartosci zmiennej b.

SUB  SP, SP, #0x20

STR  X@, [SP,#@x20+pa]
void swap(int *pa, int *pb){ STR X1, [SP,#0x20+pb]
int t = *pa; ——> LDR X0, [SP,#0x20+pa]
LDR we, [Xe]
: STR WO, [SP,#Ox20+t]

Rysunek 10.12. Wywotanie funkgji swap i zapis argumentéw na stosie. Zmienna t jest zainicjalizowana

Pierwszy wiersz funkcji swap inicjalizuje zmienna t wartoscig wskazywana przez pa. W kodzie
asemblera pierwszy rozkaz LDR taduje adres przechowywany w [SP, #0x20+pa] do rejestru X0:

$x0 : 0x0000fffffffffa3c — 0x0000000000000015

Drugi rozkaz LDR faduje wartos¢ spod tego adresu do WO:

$x0 : 0x15

Aby zainicjalizowac zmienng t tg wartoscia, rozkaz STR zapisuje wcze$niej zatadowang warto$¢ w lo-

kalizacji na stosie przeznaczonej dla tej zmiennej. Rysunek 10.13 przedstawia abstrakcyjng ilustracje
lokalizacji zmiennych na stosie i ich zawartosci.

[sP,#0x20+a] |: ox15

[SP,#@x2e+b] |: ox11

[SP,itex2e+pal |: | @ee@fffffffffa3c |-> [a]: @x15 (21)
[SP,#ex20+pb]|: | pee@FfFFFFfffa3s |-> [b]: exil (17)
[sP,#ox20+t] |: ox15

Rysunek 10.13. Lokalizacje zmiennych na stosie

Drugi wiersz w funkeji swap zmienia warto$¢ wskazywang przez pa na warto$¢ wskazywang
przez pb. Pamietaj, ze dokonujemy dereferencji wskaznikéw, aby zmodyfikowaé wartos¢, ktora
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wskazujg, a nie same adresy. Oznacza to, ze pa i pb nadal zawieraja ten sam adres, ale warto§¢
wskazywana przez pa ulegla zmianie.

Pa = 0x0000fffffffffa3c

*pa = 17

pb = 0x0000fffffffff438
*pb = 17

t=21

Na rysunku 10.14 wida¢, ze program przeprowadza dereferencje wskaznikéw w dwodch krokach.
Jako ze adres wartosci jest przechowywany w [SP, #0x20+pb], program najpierw taduje ten adres
do rejestru X0, a nastepnie uzywa tego rejestru jako adresu zrédtowego do zatadowania wartosci do re-
jestru W1. Rejestrem docelowym jest W1, poniewaz warto$¢ jest przechowywana w 32 pierwszych
bitach lokalizacji na stosie. Po wykonaniu dwoch pierwszych rozkazéw rejestry X0 i X1 zawieraja
nastepujace wartosci:

$x0 : 0x0000fffffffffa38 — 0x0000001500000011

$x1 : Ox11
IVQEG‘bWEBE;HL *pa, }h£ wﬁbfa swap!
int t© = #*pa; ‘o
*pa = *pb; ——> LDR X0, [SP,#0x20+pb]
LDR W1, [X0]
1 LDR X0, [SP,#0x20+pa]

STR Wi, [Xe]

Rysunek 10.14. Dereferencja wskaznikdw oraz ustawienie wartosci *pa na warto$¢ *pb

Aby zmieni¢ warto$¢ wskazywang przez pa, program najpierw taduje adres zlokalizowany
w [SP,#0x20+pa] do X0, a nastepnie uzywa go jako adresu docelowego do zapisania wartosci W1.
Po wykonaniu ostatnich dwdch rozkazow rejestry X0 i X1 zawieraja nastgpujace wartosci:

$x0 : 0x0000fffffffffa3c — 0x0000000000000015
$x1 : Ox11

Na rysunku 10.15 wida¢, jak zmienily si¢ wartosci lokalizacji w pamieci tych zmiennych. Zwré¢
uwage, Ze pa i pb nadal zawieraja te same adresy, ale warto$¢ zmiennej a sie zmienita, w efekcie czego
adres pa wskazuje teraz inng warto$¢.

[sP,#0x20+a] |: ox11

[SP,i#0x20+b] |: ox11
[sP,#ex20+pa]|: | @eOOFFFfFffffa3c |-> [a]: Ox1l (17)

[SP,#@x28+pb]|: | @e@@fffffffffa38 |-> [b]: exil (17)
[SP,#0x20+t] |: ox15

Rysunek 10.15. Adresy w pamieci zmiennych a i b teraz zawierajg te sama wartos¢

Ostatni wiersz funkcji swap zmienia warto$¢ wskazywana przez pb na wartos¢ zmiennej t, ktéra

wynosi 21:
Pa = 0x39811ff87c
*pa = 17
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pb = 0x39811ff878
*pb = 21
t =21
Na rysunku 10.16 wida¢, ze pierwszy rozkaz LDR faduje zawarto$¢ pb do X0. Teraz rejestr X0 zawiera
adres wskazujacy zawarto$¢ zmiennej b:

$x0  : Ox0000fffffffffa38 — 0x0000001100000011

void swap(int #pa, int =pb){ sSwap
int t kpd ; o
*xpa *pb; LDR X0, [SP,#0x20+pb]
*pb = t; — LDR W1, [SP,#0x20+t]
b STR W1, [X@8]
NOP

Rysunek 10.16. Ustawienie wartosci wskazywanej przez pb na warto$¢ t

Drugi rozkaz LDR faduje 32 pierwsze bity z lokalizacji na stosie zmiennej t do rejestru W1, po
czym rozkaz STR zapisuje warto$¢ W1 pod adresem X0. Po wykonaniu tych trzech rozkazéw rejestry X0
i X1 zawieraja nastepujace wartosci:

$x0  : Ox0000fffffffffa38 — 0x0000001100000011

$x1  : 0x15

Na rysunku 10.17 wida¢, jak zmienila si¢ zawarto$¢ lokalizacji zmiennych.

[sP,#0x20+a] |: ox11

[SP,i#0x20+b] |: 8x15
[sP,#ox20+pal | : | @o@Offfffffffalc |-> [a]: @xil (17)

[SP,#@x28+pb]|: | @eo@Ffffffffffa38 |-> [b]: exl1s (21)
[SP,#0x20+t] |: ox15

Rysunek 10.17. Zmiany zawartosci lokalizacji zmiennych

Program w konicu zwraca wartos$¢ do funkcji gtéwnej i otrzymuje instrukeje, aby wydrukowaé
warto$ci zmiennych a ib. Na rysunku 10.18 widac, ze pierwszy rejestr argumentu X0 zostaje ustawiony
na lokalizacje fanicucha do wydrukowania, a dwa pozostale rejestry argumentéw zawieraja wartosci
przechowywane w lokalizacjach na stosie zmiennych a i b.

Jako ze funkcji swap przekazaliémy kopie adreséw zmiennych zamiast ich wartoéci, funkcja ta
operowata na oryginalnych wartosciach. Po wywotaniu funkeji printf na ekranie zostaje wydruko-
wany nastepujacy napis:

main: a = 17, b = 21

Gdybysmy zmienne a i b przekazali jako zwykle wartoéci catkowitoliczbowe do funkcji swap,
ktora operuje na liczbach catkowitych zamiast na wskaznikach, to wartosci te nie zmienityby sie
w kontekscie funkgji gtéwne;j.
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int main({void) {

swap(&a, &b);
printf("main: a = %d, b = %d\n", a, b);

return @;

LDR W@, [SP,#0x20+a]
LDR W1, [sp,#0x28+b]
MOV W2, Wi

MOV W1, We

ADRL X©, aMainADBD

BL printf

Rysunek 10.18. Przygotowanie argumentéw do wywotania funkgcji printf

Analiza przeplywu sterowania

Aby zobaczy¢, jak wyglada analiza struktur kontroli przeplywu sterowania przez dezasemblacje,
poddamy inZynierii wstecznej maly program zawierajacy petle while, instrukgje if i e1se oraz petle for.
Program’, ktéry bedziemy bada¢, to algorytm konwertujacy liczby dziesigtne na szesnastkowe:

#include <stdio.h>
void decimal2Hexadecimal(Tong num);

int main()

{

lTong decimalmum;

printf("Wpisz liczbe dziesietng: ");
scanf("%d1", &decimalnum);

decimal2Hexadecimal (decimalnum);
return 0;

}

void decimal2Hexadecimal(Tong num)

{
Tong decimalnum = num;
lTong quotient, remainder;
int I, j = 0;
char hexadecimalnum[100];

quotient = decimalnum;
while (quotient != 0)
{

remainder = quotient % 16;

7 github.com/TheAlgorithms/C/blob/2314a195862243e09c¢485a66194866517a6f8c31/
conversions/decimal_to_hexa.c.
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if (remainder < 10)
hexadecimalnum[j++] = 48 + remainder;
else
hexadecimalnum[j++] = 55 + remainder;
quotient = quotient / 16;
}
/I Wydruk liczby szesnastkowej
for (i = j; i >=0; i- - )
{
printf("%c", hexadecimalnum[i]);
}
printf("\n");
}

Funkcja main

W tym przykladzie wykorzystamy dezasembler programu IDA Pro do analizy statycznej. Jak wida¢
na rysunku 10.19, funkcja main drukuje na ekranie taicuch Wpisz 1iczbe dziesietna i odbiera
od uzytkownika dane za po$rednictwem specyfikatora dlugiej wartosci typu int (%1d) za pomoca
funkeji scanf. Warto$é¢ ta zostaje nastepnie przekazana do funkcji decimal2Hexadecimal.

; Attributes: bp-based Trame fpd=8x2@

EXPORT main
main

ar_20= -8x20
jar_8= -8
s __unwind {

X29, X3@8, [SP,#var_20]!

MOV X29, Sp
\ADRL X8, aEnterDecimalNu ; "Enter decimal
L .printf

D X8, SP, #0x2@0+var_8

ov X1, Xe

RL X9, ald ; "mld"

L .__isoc99_scanf
LDR X8, [SP,#0x28+var_8]

L decimalZHexadecimal

v We, #0
LDP X29, X308, [SP+@x20+var_20],#0x20
ET
i } // starts at 7F4

; End of function main

; int __cdecl main(int argc, const char skargv, const char #=envp)

number: "

Rysunek 10.19. Dezasemblacja wyniku funkcji main

Zanim program dojdzie do wywolania funkgji printf, rozkaz ADRL wstawia do rejestru X0 adres
pierwszego tanicucha o etykiecie aEnterDecimalNu i przekazuje go do funkgji printf jako argument.

Dla funkgji scanf program przygotowuje dwa argumenty: adres tancucha %1d w X0 i lokalizacje
w pamieci, w ktdrej ma zostaé zapisana warto$¢ wejsciowa. W tym celu rozkaz ADD ustawia X0 na
adres SP powiekszony o offset (#0x20+var_8) do lokalizacji, w ktérej ma by¢ przechowywana wartoé¢
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wejsciowa. A poniewaz powinien to by¢ drugi argument, rozkaz MOV kopiuje warto$¢ X0 do reje-

stru X1, zanim rozkaz ADRL wstawi do X0 adres tancucha %1d.

Po wywolaniu funkgji scanf rozkaz LDR faduje wartoé¢ (od uzytkownika), ktdra byla przechowy-
wana na stosie, do X0, po czym zostaje ona przekazana jako argument do funkgji decimal2Hexadecimal.

Podprocedura

Na poczatku funkgji decimal2Hexadecimal widzimy, ze program IDA nadat etykiety réznym offse-
tom. Stuzg one do lokalizacji zmiennych funkcji w odniesieniu do wskaznika stosu (SP).

Na rysunku 10.20 wida¢, ze zmienitam juz nazwy domyslnych etykiet zgodnie z nazwami zmien-
nych funkcji. Zmiana nazw zmiennych podczas analizy to normalna czynno$¢, kiedy juz uda sie odkry¢,
do czego stuza. Dla zwigkszenia czytelnosci pozostaniemy przy wersji ze zmienionymi nazwami.

Przed Po
Eu= " ES
; Attributes: bp-based frame fpd=8xB@ ; Attributes: bp-based frame fpd=0xB®
; _intéd _ fastcall decimal2Hexadecimal(__intE&4 num) ; __int64 _ fastcall decimal?Hexadecimall{__int64 num)
EXPORT decimal2Hexadecimal EXPORT decimalZHexadecimal
decimal2Hexadecimal decimal2Hexadecimal

(var_Be= -8xB@
var_98= -8x98
ar_B8= -0x88
var_28= -0x20
var_l8= -0x18
var_l@= -8x18
par_C= —@xC
war_B= -8

var_Bé= -0xB@
num= -@x98

hexadecimalnum= -8x88

remainder= -8x28
decimalnum= -0x18
j= -8x1@

i= —@xC
quotient= -8

Rysunek 10.20. Zmiana nazw lokalnych zmiennych w programie IDA Pro

Jesli obliczymy odlegto$ci miedzy tymi warto$ciami, to bedziemy wiedzie¢, jak powinien wyglada¢
stos oraz gdzie na nim bedzie przechowywana kazda zmienna. Na rysunku 10.21 pokazalam roz-
mieszczenie i rozmiary interesujacych nas zmiennych.

Bajty -> 24 16 104 8 8 4/4 8
/ S \ ANV

/A / NN

(1) (2) (3) (4) (5) (6) (7)

(1) 24 bajty do zachowania rejestrow (np. X29, X30)

(2) 16 bajtow na liczbe dzisietng od uzytkownika, tylko 8 bajtéw zostato uzyte (long num)

(3) 104 bajty na tablice (hexadecimalnum[100])
(4) 8 bajtéw na remainder (long)

(5) 8 bajtéw na decimalnum (long)

(6) 4 bajty na j (int) i 4 bajty nai (int)

(7) 8 bajtéw na quotient (long)

Rysunek 10.21. Uktad stosu
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Rozdziat10 =

Analiza statyczna

Zaczniemy analize od funkcji decimal2Hexadecimal. Jak wida¢ na rysunku 10.22, pierwszy
rozkaz STR zapisuje argument przekazany do tej funkcji przez funkcje wywolujaca (main) w specjalnej
lokalizacji na stosie. Mozemy bezpiecznie zatozy¢, ze jest to liczba dziesietna do konwersji (num).

Drugi rozkaz STR zapisuje te samag warto$¢ w lokalizacji na stosie zmiennej decimalnum, poniewaz
te zmienne s3 inicjalizowane tg samg wartoécia. Nastepnie rejestr WZR zostaje uzyty do przechowywa-
nia 4 bajtéw zer na pozycji zmiennej j. Zmienna i zostanie ustawiona pozniej. Na koniec wartos¢
decimalnum zostaje najpierw zaladowana do X0, a potem zapisana na pozycji zmiennej quotient,

poniewaz quotient = decimalnum.

decimalZHexadecimal
T oaa—— STP %29, X360, [SP,#va
void decimal2Hexadecimal(long num) MOV X29. SP
. STR X0, [SP,#0xBO+num]
1 d 1 = S Y 3 3
IZ?g cﬁC:Tzwzum eﬂn?m’n LOR 10, [SP,#8xBO+hum]
ng otient, remainder; .
1ntg1'L. - ’ . STR Xe, [SP,#0xBo+decimalnum]
: 2 J G s i STR WZR, [SP,#0xBo+j]
char hexadecimalnum[100]; n
SR ARE S deETRATH LDR X@, [SP,#0xBO+decimalnum]
=  —
9 3 STR X@, [SP,#0xBo+quotient]

B

Rysunek 10.22. Poczatek funkcji decimal2Hexadecimal

while 7 guotient = @

Rozgalezienie do nastepnego bloku instrukcji (while) jest bezwarunkowe. Jak pokazalam na
rysunku 10.23, ten blok faduje warto$¢ zmiennej quotient do rejestru X0 i poréwnuje ja z #0.
Rozgatezienie do bloku instrukgji if_statement zostaje wybrane, kiedy spelniony jest warunek NE (nie
réwny). Na potrzeby przykladu powiedzmy, ze chcemy przekonwertowa¢ liczbe dziesigtng 32.
Do tej pory zmienne num, decimalnumi quotient byly ustawione na 32. To oznacza, ze quotient rézni
sie od zera, wiec przechodzimy do bloku instrukcji if_statement.

Num = 32

Decimalnum = num = 32
Quotient = decimalnum =
(quotient != 0) == true

32

while (quotient != @) —"’“ﬂ"’ﬂd.rﬂﬂfﬁﬂrﬁﬂ’rﬂd.r*

remainder =

if (remainder < 1@)

hexadecimalnum[j++]

else
hexadecimal

quotient quotient /

num[j++]

quotient % 16;

16;

= 48

remainder;

remainder;

LY
-

whi

LDR X8, [SP,#0xBe+quotient]
CMP X0, #0
B.NE +f_statement

f_statement
LDR X8, [SP,#0xBO+quotient]
NEGS X1, X0
AND X0, X0, #OxF
AND X1, X1, #OxF
CSNEG X0, X0, X1, MI
STR X8, [SP,#0xBO+remainder]
LDR X0, [SP,#0xBO+remainder]
CMP X0, #9

lse
Lse

Rysunek 10.23. Obliczanie wartosci zmiennej remainder przy uzyciu zatadowanej wartosci quotient
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Blok instrukgji if_statement oblicza warto$¢ zmiennej remainder poprzez podzielenie modulo
wartoséci zmiennej quotient przez 16. Przyjrzymy sie kazdemu rozkazowi krok po kroku. Na ry-
sunku 10.24 widzimy poszczegdlne rozkazy oraz uzyta lub zmieniong warto$¢ odpowiedniego
rejestru.

xa|: axze LDR X8, [SP,#0xBo+quotient]
CMP Xo, #0
B.NE +if_statement

statement

X8| :| ex2e LDR  Xe, [SP,#0xBo+quotient] Loads quotient into X8

x1|: OxFFEEFEEFFFEFFFOD | NEGS X1, X@ X1 = negated XO. Sets Negative flag

xe|: exe AND  X®, X®, #OxF X@ = X@ AND @xF
x1]:| 8xe AND X1, X1, #OxF X1 = X1 AND @xF

%8| i 8xe CSNEG X0, Xe, X1, MI X9 = X8 if MI == true
X@I:IBK@ | STR X0, [SP,#@xB@+remainder] Store new remainder

x1|: exe LDR X8, [SP,#8xB8+remainder] Loads new remainder into X@

CMP  XB, #9
B.GT :

Rysunek 10.24. Wartosci rozkazéw i rejestréw

Pierwszy rozkaz LDR faduje obecng warto$¢ quotient do X0. Mimo ze zostala ona juz zaladowana
do X0 przez poprzedni rozkaz fadowania, programy czesto powtarzajg te czynno$¢, na wypadek
gdyby wartos¢ X0 zostata zmodyfikowana przed dojsciem do tego bloku. Rozkaz NEGS neguje warto$¢
w X0, zapisuje wynik w X1 i w razie potrzeby ustawia flage Negative. Ten rozkaz jest rtOwnowazny
z SUBS X1, XZR, XO.

Dwa rozkazy AND aktualizuja rejestry X0 i X1 wynikami odpowiednich dziatan. W naszym przykla-
dzie w obu przypadkach otrzymujemy wynik 0x0:

0x20 & OxF = 0x0:

0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0010 0000
AND
0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 1111

0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000

OXFFFFFFFFFFFFFfe0 & OXF = 0XO:
1111 1111 1111 1111 1111 1111 1111 1111 1111 1111 1111 1111 1111 1111 1110 0000
AND

0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 1111

0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000

Rozkaz CSNEG (warunkowy wybor i negacja) sprawdza, czy okreslony warunek (MI = ustawiona
flaga Negative) jest prawdziwy. Jeéli tak, to w docelowym rejestrze (X0) zostaje zapisana warto$¢
pierwszego rejestru zrodtowego (X0). Jedli warunek jest fatszywy, to w docelowym rejestrze (X0)
zostaje zapisana zanegowana warto$¢ drugiego rejestru zrodtowego (X1).
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Wynikiem jest nowa reszta (remainder). W naszym przyktadzie reszta wynosi 0, poniewaz 32
% 16 = 0. Rozkaz STR zapisuje t¢ nowg reszte na stosie i taduje te warto$¢ do X0. Na koniec rozkaz
CMP poréwnuje warto$¢ w X0 z 9. Rozgalezienie warunkowe sprawdza, czy rozkaz CMP ustawil flage
warunkowa wymagang dla warunku GT, ktérym jest > ze znakiem. Jesli warunek jest prawdziwy,
przechodzimy do bloku instrukeji else.

Instrukcja if (remainder < 10) jest rownoznacznaz if !(remainder > 9)
i nawet jesli pierwsza wersja zostanie uzyta w kodzie zZrédtowym, kompilator moze
wyrac inng forme, na przyktad taka, jak ta druga.

W tym momencie pewnie sie zastanawiasz, dlaczego nadatam temu blokowi instrukcji nazwe
if_statement, mimo ze wigkszo$¢ rozkazéw koncentruje si¢ wokot ustawiania wartosci zmiennej
remainder na wynik dzielenia modulo wartoéci zmiennej quotient przez 16. Wybdr nowej nazwy
dla bloku instrukgji jest dyktowany tym, jaka logike chcemy podkresli¢ i zapamietaé, kiedy wrocimy
do tego na pozniejszym etapie analizy. W tym przypadku z tego bloku instrukgji przechodzimy
do logiki else lub do nastepnej instrukeji w logice instrukgji f, zgodnie z rozgal¢zieniem warunko-
wym (B.GT else). W widoku grafu programu IDA Pro te dwie czeéci sg podzielone na dwa rézne
bloki instrukeji (zobacz rysunek 10.25). Jednak tylko blok else ma etykiete. Jest tak, poniewaz
instrukeja znajdujaca sie za rozgalezieniem warunkowym jest pierwsza instrukeja lewego bloku
i program by po prostu pominal instrukcje rozgalezienia, kontynuujac dziatanie sekwencyjnie,
gdyby warunek nie zostal spetniony.

while (quotient = B8)
remainder = quotient % 16; NEGS
if (remainder < 10) e
hexadecimalnum[j++] = 48 + remainder; 2

else
hexadecimalnum[j++] = 55 + remainder;

quotient = quotient / 16; B.GT else

X0 > 9 -> False X0 > 9 -> True

! clse ¥

LDR X0, [SP,#0xBO+remainder] LDR X8, [SP,#0xBO+remainder]

AND W1, WO, #OxFF AND W1, WO, #@xFF

LDR  We, [SP,#0xBo+j] LDR  We, [SP,#0xBB+j]

ADD W2, wWe, #1 ADD W2, wWe, #1

STR W2, [SP,#0xBO+j] STR W2, [SP,#0xBO+j]

ADD W1, W1, #0x30 ADD W1, W1, #@x37

AND W2, W1, H#OxFF AND W2, W1, #OxFF

SXTW X8, We SXTW X8, We

ADD X1, SP, #@xB@+hexadecimalnum ADD X1, SP, #BxBO@+hexadecimalnum

STRB W2, [X1,Xe] STRB W2, [X1,X0]

B divide_guotient

Rysunek 10.25. Rozgatezienie warunkowe oparte na instrukgji if-else
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Wracajac do naszego przykladu, obecnie zmienna remainder ma warto$c 0. Rozkaz CMP wewnetrz-
nie oblicza 0 - 9 = -9 i ustawia tylko flage N (Negative). W efekcie warunek GT jest falszywy,
dlatego pomijamy rozgalezienie do bloku else. Innymi stowy, 0 nie jest wieksze niz 9, wiec przecho-
dzimy do nastepnej instrukcji.

Konwersja na char

Zanim wejdziemy do blokéw instrukgji if i else, przypomnimy sobie pokrétce, co whasciwie tu sie
dzieje. Moze zastanawiasz sie, dlaczego algorytm dodaje 48 do reszty, jesli jest ona mniejsza od 10,
i55, jedli jest wieksza. Aby to zrozumieé, musisz sobie przypomnie¢ dwie rzeczy: wstawiamy wartosci
do tablicy typu char i oczekujemy wyniku w postaci sekwencji wartosci typu char.

Powiedzmy, ze chcemy przekonwertowa¢ warto$¢ dziesietng 171 na szesnastkowa. Obliczenia
wygladaja nastepujaco:

171:16 = 10 (reszta 11)

10 : 16 =0 (reszta 10)

Bierzemy reszty, zaczynajac od ostatniej, i konwertujemy je na format szesnastkowy:

10 = 0xA
11 =0xB
Wrynik: AB

To jest oczywiste dla nas, ale nie dla komputera. Ten polega na formacie wyjsciowym, ktorym
w tym przypadku jest sekwencja wartosci typu char z tablicy typu char-. Jeli tablica zawiera wartosci 10
(0xA) i11 (0xB) i otrzyma instrukcje zwrocenia ich ekwiwalentéw w formacie char, to dostaniemy
znak nowego wiersza i tabulator pionowy. Przyczyna tego jest to, Ze zgodnie z tabelg znakéw ASCII te
wartosci reprezentujg znaki \n i \v (zobacz tabele 10.1).

Tabela 10.1. Tabela ASCII

Forma dziesietna Forma szesnastkowa Znak
10 0A \n (nowy wiersz)
11 0B \v (tabulator pionowy)

Jak tego unikna¢? Spogladajac na tabele znakéw ASCII, dowiemy sig, ze aby zwroci¢ znaki A
iB, tablica musi zawiera¢ warto$ci odpowiadajace tym znakom. Oznacza to, ze musimy doda¢ 55 (0x37)
do obu wartosci, aby otrzymac 65 (0x41) w przypadku wartosci 10 oraz 66 (0x42) w przypadku
wartosci 11 (zobacz tabele 10.2).

Tabela 10.2. Tabela ASCII

Reszta (dziesietna) Res.zta. *55 Forma szesnastkowa Znak
(dziesietna)

10 65 0x41 A

11 66 0x42 B
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To daje nam odpowiedz na pytanie, dlaczego dodajemy 55 do reszty, ale wcigz nie wiemy, dlaczego
dodajemy 48, jesli reszta jest mniejsza od 10. Kiedy juz si¢ dowiesz, powdd stanie si¢ prosty.

Powiedzmy, ze chcemy przekonwertowa¢ dziesietng warto$¢ 32 na format szesnastkowy. Bierzemy
reszty, zaczynajac od ostatniej, i konwertujemy je na wartoéci szesnastkowe:

32:16 =2 (reszta 0)
2:16 =0 (reszta 2)

2 =0x2
0=0x0
Wynik: 0x20

W tabeli ASCII widzimy, ze numeryczne znaki od ich dziesietnych i szesnastkowych ekwi-
walentow dzieli 48, a nie 55 pozycji (zobacz tabele 10.3).

Tabela 10.3. Tabela ASCII
Reszta + 55

Reszta (dziesietna) .. Forma szesnastkowa Znak
(dziesietna)

0 48 0x30 0

2 50 0x32 2

Gdyby jednak reszta byla wieksza od 9, skonczylibysmy ze znakami specjalnymi, takimi jak <
lub = (zobacz tabele 10.4). Na przyktad jesli reszta wynosi 10 i dodamy do niej 48, to otrzymamy 58
w formacie dziesietnym lub 0x3A w formacie szesnastkowym, czyli warto$¢ reprezentujaca dwukropek
w char. Dlatego pomijamy te znaki przez dodanie 55 (0x37) zamiast 48 (0x30), jesli reszta jest wieksza
od 9. Zawsze pozostajemy w przedziale 0-9 i A-F, poniewaz reszta jest obliczana przez dzielenie mo-
dulo warto$ci zmiennej quotient przez 16 (remainder = quotient % 16).

Tabela 10.4. Tabela ASCII

Format dziesietny Format szesnastkowy Znak
55 37 7

56 38 8

57 39 9

58 3A

59 3B ;

60 3C <

61 3D =

Instrukcja if

Przechodzimy do logiki wewnatrz instrukgji 1f. Spojrz na rysunek 10.26.
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while (quotient != @) B.GT else

t - S LDR  X@, [SP,#8xBO+remainder]
remainder = quotient % 16;
; : AND W1, WO, H#OxFF
if (remainder < 10) SR

hexadecimalnum[j++] = 48 + remainder; LDR™ W0 HISh#9xEotT )
ADD W2, wWe, #1

STR W2, [SP,#8xBO+j]
ADD W1, W1, #0x30
AND W2, W1, #OxFF
quotient = quotient / 16; SXTW X@, we
ADD X1, SP, #8xBO@+hexadecimalnum
STRB W2, [X1,Xe]
B divide_quotient

else

hexadecimalnum[j++] = 55 + remainder;

Rysunek 10.26. Instrukgja if

W tym punkcie naszych obliczen biezgca reszta wynosi 0 (remainder = 32 % 16), a stos wyglada
tak, jak na rysunku 10.27.

BXBBFF'FF'F'FF'FeF58|: axffffoeepe0o00p0e ] hexadecimalnum [188]
[...]
oxeeffFfFffffefbs|:
exeoffFfFfffefcé|: PxePPO0RERR0000000 j remainder
BxaBF'F'FF'F'F'F'Fefc8|: Px0PPPOPAPEPOORD2G j decimalnum
exeeffFFfffffefde|: OxePPOOELPEOE00DR0E ) -Gl ks
exeefffFffffefds|: OxeeP00E0R00000020| ) quotient
OxeOfFFfFFffefed|: d

Rysunek 10.27. Stos

Na rysunku 10.28 widzimy, ze pierwszy rozkaz taduje reszte do X0, po czym rozkaz AND ustawia W1
naremainder & 255, aby warto$¢ pozostala w zakresie jednego bajta. Nastepne trzy rozkazy fadujg
biezacg warto$¢ j (0) ze stosu, zwiekszajg ja o 1 i zapisujg wynik do uzycia w nastepnej iteraciji.

X8| : axe | LDR  X®, [SP,#0xBO+remainder] remainder =8
X1|: axe AND Wl, WO, #OxFF remainder AND @xFF = @
X8| :| exe LDR W8, [SP,#0xBO+j] j=0
x2|: ex1 ADD W2, WO, #1 j=gj+1
STR W2, [SP,#0xBa+j] store j = 1 on stack
x1|:| ex3e ADD W1, W1, #0x30 remainder + @x30 (48) = ©x38
X2|: ex3e AND W2, W1, #@xFF result AND @xFF (255) = @x38
xe|:| exe [ SXTW X@, WO Sign-extend W@ to X@ = @x@

Rysunek 10.28. Instrukgja if po dezasemblacji

Potem rozkaz ADD dodaje 0x30 (48) do wartosci reszty w W1. Operacja AND pobiera nowg warto$¢
reszty z W1, stosuje AND OxFF (255), aby warto$¢ pozostata w granicach jednego bajta, i wstawia
wynik do W2. Rozkaz SXTW rozszerza znakiem 32 pierwsze bity (W0) do 64 bitow (X0), aby druga potowa
64-bitowego rejestru X0 byla wyzerowana, poniewaz poprzednio zostaly zmodyfikowane tylko
32 bity (W0).
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Czas zapisa¢ pierwszy wynik w tablicy. Jak pokazalam na rysunku 10.29, rozkaz ADD umieszcza
w rejestrze X1 adres tablicy hexadecimalnum. Rozkaz STRB zapisuje warto$¢ W2 pod adresem znaj-
dujacym si¢ w X1 (baza: adres stosu tablicy) + X0 (offset: j). Zwrdo¢ uwage, ze cho¢ warto$¢ j
zostaje zwigkszona o 1 i zaktualizowana na swojej pozycji na stosie, warto$¢ zostaje zapisana
w elemencie j = 0.

xe|:| exe ADD X1, SP, #0xB@+hexadecimalnum
X1| :| ex@effFFffffefss
x2|:| ex3e STRB W2, [X1, X@]

base + offset

X1 (base) Xe (offset)

oxpeffffffffefss|: lexffffo000n0000030 hexadecimalnum [168]
[-.-]
oxeaffffffffefbs|:

oxPOfFEFFFffefcal: axeaaaaaeaaaaaaeaa'j remainder
expaffffffffefcs|: |@x0000000000080020 jdecimalnum
axpeffffifffefde|: ox000000PEALLRAEOL j ilj
expeffffffffefds|: ox0000P0B00P0B0020 )quotient
axeeffffffffefes|:

Rysunek 10.29. Zapisywanie pierwszego wyniku w tablicy

Dzielenie wspétczynnika

Nastepnie program dochodzi do wiersza ustawiajacego nowy wspdlczynnik (quotient) przez podzie-
lenie warto$ci zmiennej quotient przez 16 (zobacz rysunek 10.30). W naszym przykladzie obecna
warto$¢ wspolczynnika nadal wynosi 32.

while (quotient != @)

ivide_guotient
remainder = quotient % 16;

e < lw;. e LDR  X@, [SP,#0xBo+quotient]

sdecimalnum[j++ 48 + remainder; ADD X1, X0, #0xF

. CMP X0, #0

) o < CSEL X0, X1, X0, LT
wexadecimalnum| j++ 1o+ oremainder; ASR X0, X0, #4

. i STR X0, [SP,#0xBe+quotient]
quotient = quotient [/ 16;

Rysunek 10.30. Dzielenie wspotczynnika

W ramach przygotowania do tego dzielenia rozkaz ADD dodaje 15 do wartosci wspotczynnika (X0)
i wstawia wynik do X1 (zobacz rysunek 10.31). Rozkaz CMP poréwnuje warto$¢ wspotczynnika z #0 oraz
ustawia flagi warunkowe w ramach przygotowania do rozkazu CSEL.
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divide_guotient

xe|:| ex2e LDR  X@, [SP,#0xBo+quotient]
X1|:| ex2F ADD X1, X0, #OxF ; X1 = X0 (quotient) + 1¢

CMP X0, #0 H 0] H9 -> set flags
CSEL X@, X1, Xe, LT 3L False: X8 - Xo

xa|:i_ax2 ASR X0, X0, #4

STR X0, [SP,#0xB@+quotient]

Rysunek 10.31. Dzielenie wspétczynnika, analiza kodu po dezasemblacji

Rozkaz CSEL (wybdér warunkowy) sprawdza, czy okreslony warunek (LT) jest prawdziwy, a jesli
tak, zapisuje warto$¢ pierwszego rejestru zrodtowego (X1) w rejestrze docelowym (X0). Jesli warunek
jest falszywy, co oznacza, ze wspdlczynnik nie jest ujemny, zapisuje warto$¢ drugiego rejestru
zrodtowego (X0) do rejestru docelowego (X0). W naszym przypadku poprzedni rozkaz CMP nie ustawit
flagi ujemnosci N, a wiec warunek jest fatszywy. To oznacza, ze warto$¢ w X0 pozostanie niezmieniona.

Rozkaz ASR stosuje przesuniecie arytmetyczne w prawo o 4 do wartosci w X0 (wspotczynnik),
co w efekcie oznacza podzielenie jej przez 16. Rozkaz STR zapisuje nowy wspdtczynnik w odpowied-
nim miejscu na stosie.

Po podzieleniu wspdtczynnika wracamy do bloku instrukeji sprawdzajacego warunek petli while
(zobacz rysunek 10.32). Poniewaz obecny wspotczynnik ma warto$¢ 0x2, powtarzamy obliczenia
reszty i dochodzimy do instrukgji if, ktora dodaje do reszty 48, po czym nastepuje dzielenie wspot-
czynnika w sposéb juz opisany. W naszym przykladzie blok else nigdy nie zostaje wykonany,
gdyz reszta zawsze jest mniejsza niz 10.

— while
LDR X@, [SP,#@xBe+quotient]
CMP Xe, #0

while (quotient != @) BANE U Sisvamant

hexadecimalnum[j++] 55 - remainder; G
: divide_guotient

LDR X0, [SP,#0xBO+quotient]
ADD X1, X0, #0xF

CMP X0, #0

CSEL X@, X1, X0, LT

ASR Xe, Xo, #4

STR X8, [SP,#0xBO+quotient]

quotient = quotient / 16;

Rysunek 10.32. Sprawdzenie warunku petli while
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Petla for

Po drugiej iteracji warto$¢ wspdtczynnika wynosi 0x0, a reszta — 0x2. Oznacza to, ze wychodzimy
z petli while i wchodzimy do petli for. Na rysunku 10.33 jest pokazany uktad stosu w tym momencie.
\ tablicy hexadecimalnum znajdujq sie wartosci 0x00, 0x30 oraz 0x32, a zmienna j ma warto$c 0x2.

exeoffffffffefag|: Ox0B000L00OL000020 W num
oxeefffffiffefse]: J

OXOBFFFFFFFefss|: |OxFffFOBOO00003230| | hexadecimalnun [160]
[...]
oxeeffFFffffefbg|:
exeoffffffffefce|: ©x0000000000000002 j remainder
axeeffffffffefcg|: |@x00000E0L0PP00R20 j decimalnum
OxeoffFfffffefdo|: |0x0000000000000002 ) 1 | j
exeeffffffffefds|: @x00000000000000008| | quotient
oxeeffffffffefen|: .

Rysunek 10.33. Obecny uktad stosu

Petla for ustawia warto$¢ i na biezaca warto$¢ j i sprawdza, czy wartos¢ 1 jest wieksza od 0
lub mu réwna (zobacz rysunek 10.34).

LDR X0, [SP,#BxBO+quotient]

B.NE if_statement ; NE => False

for (i =3j; 1 >=8; i-—-) LDR wWe, [SP,#0xBa+j] f j
STR We, [SP,#8xBo+i] 3 Store i
printf("%c", hexadecimalnum[i]}; B loc_918
loc_918
LDR We, [SP,#0xBO+i] ; Load i
CMP wo, #0 H = e
B.GE loc_8FC : branch +if true

Rysunek 10.34. Petla for

Aby ustawi¢ zmienng i na warto$¢ j, wystarczy zapisac te sama warto$¢ w lokalizacji na stosie
zmiennej i. Widzimy, Ze rozkaz LDR taduje warto$¢ j do rejestru W0, a rozkaz STR zapisuje te wartosé
na pozydji i, ktéra znajduje sie o cztery bajty nizej od pozycji j. Potem nastepuje bezwarunkowe
rozgalezienie do nastepnego bloku instrukgji.

W tym momencie zostaje sprawdzony warunek petli for. Obecna warto$¢ zmiennej i po raz
kolejny zostaje zaladowana do W0, po czym rozkaz CMP poréwnuje warto$¢ w WO (i) z #0 i odpo-
wiednio ustawia flagi warunkowe. Je$li flagi te wskazuja, ze warto$¢ i jest wieksza (GE) niz #0,
przechodzimy do bloku instrukcji Toc_8FC. W naszym przykladzie biezaca warto$¢ i wynosi 2,
a wiec warunek GE (N==V) jest prawdziwy, w zwigzku z czym rozgalezienie zostaje wybrane.

Dochodzimy do bloku instrukcji odpowiedzialnego za wydrukowanie znaku tablicy hexadecimalnum
na pozycji i oraz zmniejszenie wartoéci i (zobacz rysunek 10.35).
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loc_918
LDR we, [5SP,#0xBE+q]
CMP  we, #0

B.GE 1loc_8FC

for (i i 4 = 05 di--) loc_8FC
] LDRSW XO, [SP,#0xBO+i]
printf("%c", hexadecimalnum[i]); ADD X1, SP, #0xB@+hexadecimalnum
} LDRE WO, [X1,X0]
BL .putchar

LDR WO, [SP,#0xBO+1i]
SUB WO, We, #1
STR WO, [SP,#0xBO+i]

Rysunek 10.35. Drukowanie znaku z tablicy hexadecimalnum

Przyjrzyjmy sie tym rozkazom po kolei. Na rysunku 10.36 widzimy, ze pierwszym rozkazem
jest LDRSW, ktdry taduje stowo ze znakiem (32 bity) do rejestru docelowego X0.

loc_B8FC
xe|:| ex2 LDRSW X8, [SP,#0xBO+i] ; Zatadowanie i do X@
X1|:| oxeofffFffffefss ADD X1, SP, #8xBO+hexadecimalnum ; X1 to adres tablicy

xel:lexewe | LDRB we, [X1,X0] ; Zaladowanie bajta spod adresu X1+X@

BL .putchar ; Wydrukowanie znaku
Xﬁ|f LDR Wo, [SP,#@xBO+i] ; Zaladowanie i do W@

STR We, [SP,#0xBO+i] Zapisanie nowej wartosci i

Rysunek 10.36. Analiza kodu po dezasemblacji

To jest obecna warto$¢ i (0x2), ktdra stuzy jako offset do tablicy. Rozkaz ADD wstawia do rejestru X1
adres tablicy hexadecimalnum. Warto$¢ ta stuzy jako adres bazowy. Aby funkcja putchar wydruko-
wala znak, musi otrzyma¢ warto$¢ typu char przekazang jako argument (X0/W0). Zatem rozkaz
LDRB taduje bajt z adresu bazowego (X1) przesunigtego o offset i (X0) do rejestru docelowego WO.
Jesli nie mozesz potapa¢ sie w rozkladzie elementéw na stosie, spojrz na rysunek 10.37. Adres ba-
zowy wskazuje pierwszy element tablicy, zawierajacy warto$¢ 0x30. Jako Ze obecnie zmienna i ma
warto$¢ 2, rozkaz LDRB pobiera hexadecimalnum[2] = 0x00.

(71 6] (51 [4] [3] [2] [1] [0]
|FF|FF|00]00]00]00[32[30 : |exeefffefrfrefss

... [9][8]
00/00|0o|0o]0o]0000|00| : |exeeffffefefefeo

Rysunek 10.37. Rozmieszczenie elementéw

Po wywolaniu funkgcji putchar warto$¢ i musi zosta¢ zmniejszona. Rozkaz LDR taduje wartos¢
do W0, odejmuje od niej 1 za pomocg rozkazu SUB i zapisuje nowa wartos¢ na stosie.
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Ta petla kontynuuje dzialanie, dopoki wartos¢ 1 jest mniejsza od 0 i warunek GE instrukgji
rozgalezienia nie jest spetniony. W tym przypadku dochodzimy do wiersza printf("\n") (zobacz
rysunek 10.38). Teraz rozkaz MOV ustawia pierwszy argument funkeji putchar na szesnastkowy
odpowiednik znaku nowego wiersza (\n), po czym nastepuje rozgalezienie do putchar.

loc_918
LDR Wa, [SP,#0xBB+i]
] CMP WO, #0O
for (i = j; i »= @; i--) B.GE loc_8FC ; GE =» falsz
printf("%c", hexadecimalnum[i]); MOV WO, #OxA ; WO = 8xA (\n)

1 BL .putchar ; Wydrukowanie znaku
NOP

printf{"\n"); LDP X29, X30, [SP], #176 ; Przywrdcenie X29 i X3@

} RET ; Powrdt

Rysunek 10.38. Drukowanie wiersza

Analiza algorytmu

W poprzednim podrozdziale przyjrzeliémy si¢ dzialaniu wskaznikéw w kodzie asemblera, przeanali-
zowaliémy przeptyw sterowania programu oraz poréwnali$émy fragmenty kodu zrédtowego z ko-
dem dezasemblera. W tym rozdziale przeanalizujemy nieznany algorytm bez patrzenia na pier-

wotny kod Zrédlowy i na pseudokod z dekompilatora. Naszym celem jest prze¢wiczenie analizy
przeplywu warunkowego w zdezasemblowanym kodzie i odszyfrowanie znaczenia kazdego rozkazu.
Oto zdezasemblowany kod funkcji main i algoFunc uzyskany za pomoca narzedzia objdump:

0000000000000918 <main>:

918:  a9be7bfd stp x29, x30, [sp, #-32]!
9lc: 910003 fd mov x29, sp

920: 90000000 adrp  x0, 0 < init-0x6a8>

924:  9128a000 add x0, x0, #0xa28

928: 97ffff8a b1 750 <printf@plt>

92c:  910063e0 add x0, sp, #0x18

930: aa0003el mov x1, x0

934: 90000000 adrp  x0, 0 <_init-0x6a8>

938:  9128e000 add x0, x0, #0xa38

93c:  97ffff8l b1 740 <__isoc99_scanf@plt>
940:  b9401be0 1dr w0, [sp, #24]

944:  97ffffc8 b1 864 <algoFunc>

948:  39007fe0 strb w0, [sp, #31]

94c:  39407fel 1drb w0, [sp, #31]

950: 7100001f cmp w0, #0x0

954:  540000a0 b.eq 968 <main+0x50> /I b.none
958: 90000000 adrp  x0, 0 < init-0x6a8>

95c: 91290000 add x0, x0, #0xa40
960: 97ffff74 b1 730 <puts@plt>
964: 14000006 b 97c <main+0x64>
968:  b9401be0 1dr w0, [sp, #24]

96c:  2a0003el mov wl, w0

970: 90000000 adrp  x0, 0 <_init-0x6a8>
974: 91296000 add x0, x0, #0xa58

978: 97ffff76 b1 750 <printf@plt>
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97c: 52800000
980:  a8c27bfd
984:  d65f03c0

0000000000000864
864:  a9bd7bfd
868:  910003fd
86c:  b9001fel
870:  b9401fel
874:  7100081f
878: 54000061
87c: 52800020
880: 14000024
884:  b9401fel
888:  7100041f
88c:  540000ad
890: b9401fel
894: 12000000
898:  7100001f
89c: 54000061
8a0: 52800000
8a4:  1400001b
8a8:  b9401fel
8ac:  1e620000
8b0:  97ffff90
8b4:  fd0013e0
8b8: 52800060
8bc:  b9002fe0
8c0:  1400000e
8c4:  b9401fel
8c8:  b9402fel
8cc: lac10c02
8d0:  b9402fel
8d4:  1b017c41
8d8:  4b010000
8dc:  7100001f
8e0: 54000061
8ed: 52800000
8e8:  1400000a
8ec: b9402fe0
8f0: 11000800
8f4:  b9002fel
8f8:  b9402fel
8fc:  1e620000
900:  fd4013el
904: 1e602030
908: 54fffdea
90c: 52800020
910:  a8c37bfd
914:  d65f03c0

mov
1dp
ret

<algoFunc>:
stp
mov
str
ldr
cmp
b.ne
mov
b
ldr
cmp
b.le
ldr
and
cmp
b.ne
mov
b
ldr
scvtf
b1
str
mov
str
b
ldr
ldr
sdiv
ldr
mul
sub
cmp
b.ne
mov
b
ldr
add
str
ldr
scvtf
1dr
fcmpe
b.ge
mov
1dp
ret

w0, #0x0
x29, x30, [sp], #32

x29, x30, [sp, #-48]!
x29, sp

w0, [sp, #28]

w0, [sp, #28]

w0, #0x2

884 <algoFunc+0x20>
w0, #0x1

910 <algoFunc+0Oxac>
w0, [sp, #28]

w0, #0x1

8a0 <algoFunc+0x3c>
w0, [sp, #28]

w0, w0, #0x1

w0, #0x0

8a8 <algoFunc+0x44>
w0, #0x0

910 <algoFunc+0Oxac>
w0, [sp, #28]

do, w0

6f0 <sqrt@plt>

do, [sp, #32]

w0, #0x3

w0, [sp, #44]

8f8 <algoFunc+0x94>
w0, [sp, #28]

wl, [sp, #44]

w2, w0, wl

wl, [sp, #44]

wl, w2, wl

w0, w0, wl

w0, #0x0

8ec <algoFunc+0x88>
w0, #0x0

910 <algoFunc+0Oxac>
w0, [sp, #44]

w0, w0, #0x2

w0, [sp, #44]

w0, [sp, #44]

do, w0

d1, [sp, #32]

d1, do

8c4 <algoFunc+0x60>
w0, #0x1

x29, x30, [sp], #48

11 #0

Il b.any
11#1

/I b.any
11 #0

11 #3

/I b.any
11 #0

/I b.tcont
11 #1

Zanim zaglebimy sie w algorytm algoFunc, musimy zidentyfikowa¢ argumenty, ktére przekazuje

do niego funkcja wywotujaca (w tym przypadku main).

Na rysunku 10.39 widzimy funkcje main i trzy zmienne lokalne w ramce stosu. Majg one nazwy
var_x, gdzie x jest szesnastkowa wartoscia offsetu lokalizacji w ramce stosu.
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il i =

; Attributes: bp-based frame fpd=0x2@

; int __cdecl main{int argc, const char #*argv, const char senvp)
EXPORT main

main

var_28= -8x20

var_8= -8

var_1= =1

s _unwind {

STP X29, X3e, [SP,#var_20]!
MOV X29, SP

IADRL X8, aPickAMumber ; "Pick a number: "
BL .printf

ADD X8, SP, #exi@+var_8
MoV X1, Xe

IADRL X0, ab ; "%d”

BL «__is0c99 _scanf

LDR we, [SP,#@x20+var_8]
BL algoFunc

STRB W, [SP,#8x20+var_1]
LDRB we, [SP,#8x2@+var_1]
MP we, #o0

B.EQ loc_06B

Rysunek 10.39. Widok zdezasemblowanej funkcji main

Pierwsze wywolanie funkcji dotyczy funkeji printf, ktéra drukuje faricuch "Pick a number"
(wybierz liczbe). Ma on etykiete aPickANumber przypisang do jego lokalizacji, ktora jest zatadowana
do X0 przez rozkaz ADRL i stuzy jako argument wywolania printf.

Funkgja scanf przyjmuje dwa argumenty, ktére sa zapisane w rejestrach X0 i X1. Po wykonaniu
trzech rozkazéw znajdujacych sie za wywotaniem funkgji printf pierwszy argument (X0) wskazuje
deskryptor formatu %d, a drugi argument (X1) zawiera adres na stosie, w ktérym zostana zapisane
dane od uzytkownika.

Po wykonaniu funkgji scanf program faduje dane od uzytkownika z lokalizacji [SP,#0x20+var_8]
na stosie do rejestru W0. Funkcja algoFunc przyjmuje tylko jeden argument, ktérym sa dane wpro-
wadzone przez uzytkownika przechowywane w W0.

Kiedy funkcja algoFunc zwraca warto$¢, jeden bajt tej wartoéci zwrotnej zostaje zapisany na
stosie i poréwnany z liczbg 0. Jedli wartoscig zwrotna jest 0, program dokonuje rozgatezienia do bloku
instrukeji, ktory drukuje fancuch informujacy, ze liczba nie spelnia warunkéw (spéjrz na prawy
blok instrukeji na rysunku 10.40). Jesli warto$cig zwrotna jest 1, program dokonuje rozgalezienia
do bloku instrukeji informujacego, ze odpowiedz jest twierdzaca.

Chcemy odtworzy¢ algorytm funkgji algoFunc i dowiedzie¢ sie, jakich liczb ona oczekuje, aby
wydrukowaé informacje, ze odpowiedz jest poprawna. Na rysunku 10.41 jest przedstawiony
schemat przeptywu sterowania funkcji algoFunc.

Rozpocznijmy analize tej logiki. Na rysunku 10.42 widzimy, ze program IDA przypisat etykiety
czterem zmiennym lokalnym, ktére sa uzywane w tej funkcji. Pierwsza z nich, var_30, to miejsce
przechowywania pierwotnych warto$ci X32 i X30 na stosie za pomocg rozkazu STP. Lokalizacja
warto$ci wprowadzonej przez uzytkownika do tej funkeji przez W0 jest oznaczona etykietg var_14.
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; int __cdecl main{int argc, const char s*argv, const char sxenvp)
h‘E:PuRT main
in

X29, X38, [SP,#var_2e]!

MOV x29, SP
ADRL X0, aPickAMumber ; “Pick a number: "
L «printf
X9, SP, #9x2@+var 8
oV X1, X8
L Xo, aD ; "wd"
BL «__is0c99_scanf
LDR wa, [SP,#@x28+var_8]
iBL algoFunc
STRE W0, [SP,#Bx20+var_1]
LDRE Wa, [SP,#8x2@+var_1]
NP wa, #8
iB.EQ loc_968
L] gk X
E [~
AL X0, aTheAnswerIsYes ; "The answer is Yes!"
BL puts loc_968
loc_97C LOR wa, [SP,#8x28+var_8]
v W1, W8
IADRL XB, aDDoesMotMeetTh ; "%d does not meet the conditions.\n"
BL printf
LK ] ]
PE
loc_97¢
MOV we, #9
LDP %29, X308, [SP+@x2@+var_208],#ex20

RET
; } /7 starts at 918

Rysunek 10.40. Rozgatezienie warunkowe na podstawie wartosci zwrotnej funkgji algoFunc

W tym momencie nie mamy informacji pozwalajacych stwierdzi¢, do czego stuza zmienne var_10
i var_4. Kiedy warto$¢ wprowadzona przez uzytkownika zostanie zapisana na stosie, rozkaz CMP
poréwnuje ja z liczba 2, po czym nastepuje rozgatezienie do bloku instrukcji 1oc_884, jesli wartoéci nie
sa rowne (NE). Jezeli liczba podana przez uzytkownika jest réwna 2, rejestr WO zostaje ustawiony na 1
i program przechodzi do bloku instrukeji Toc_910, ktérego zadaniem jest powro6t do funkeji
gléwnej i przekazanie wartoéci zwrotnej przez WO.

Na razie mamy nastepujace informacje:

= Zmienna var_14 odpowiada warto$ci wpisanej przez uzytkownika.
= Zmienna var_30 to miejsce przechowywania wartosci rejestrow X29 i X30 w ramce stosu.

= Podprocedura zwraca warto$¢ 1, jesli uzytkownik wpisze warto$¢ 2.

Oznacza to, Ze pierwszy fragment pseudokodu wyglada tak:

if (x==2)
return 1;

Po zapisaniu warto$ci wprowadzonej przez uzytkownika na stosie rozkaz CMP poréwnuje ja z 2,
po czym nastepuje wykonanie rozkazu B.NE, ktéry dokonuje rozgalezienia do bloku instrukcji
lToc_884, jesli warunek NE (nie rowny) jest spelniony. Innymi stowy, jesli warto$¢ w WO jest inna
niz 2, program przechodzi do bloku instrukeji po prawe;j.
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: Attributes: bp-based frame fpo=8x39
i int64 fastcall algoFunc{int x)
[EXFORT algoFunc

algoFunc

var_lg= -#x3g

¥29, X30, [SP,#var_38]!
x P

MoV 9, §
STR W0, [SP,#0x30+var_14]
LDR. W, [SP,#0x30+var_14]
[CHP Wa, #2
B.NE loc_BR4
e L]
=
loc_884
LDR we, [SP,#ex3g+var_14]
P W, #1
B. LE loc_BAR
- h 2
"
W0, [5P,#0x30+rvar_14]
We, wa, #1
. #0
JNE Lloc_BAS
TT = -
L
loc_BAB
LDR Wa, [SP,#Bx3devar_14]
CVTF ba, We
L +5Qrt
R D0, [SP,#3x38+var_18]
v W, #
R Wo, [SP,#8x3evar_4]
Loc_BFB
ELs
1.4
loc_8F8
LOR we, [SP,#@x3d+var_4]
SCVTF o, wWa
LDR 01, [SP,#8x3@+var_18]
FOMPE o1, D@
B. GE lec_8C4

W, [SP,#Bxddevar_14]
wl, [SP,#@x38+var_d]

W2, We, Wl
Wi, [SP,#dx38+var_4]
Wi, W2,
Wl W, Wl
wa, #0
loc_SEC
(FE) — = .
We, #1 we, :I‘I
B loc_918 : return 1 loc_B8EC
LOR Wo, [SP,#8x3Bsvar_4]
LADD wWa, Wo, #2
STR Wo, [SP,#ax3devar_a]

_

%29, X309, [SP+xldevar_30],mdx3p)

i } /7 starts st 864

unction algoFunc

Rysunek 10.41. Schemat przeptywu sterowania funkcji algoFunc

algoFunc ; CODE XREF: main+2Cip |
var_3e = -0x308

var_14 = —px14

var_18 = -@x1@

var_4 = -4

s __unwind {

STP X29, X38, [SP,#var_30]!
MoV X29, SP

STR we, [SP,#0x3@+var_14]
LDR wa, [SP,#0x3@+var_14]
CMP we, #2

B.NE loc_884

MOV we, #1

B loc_91@ ; return 1

Rysunek 10.42. Etykiety zmiennych lokalnych przypisane przez program IDA Pro
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Wybierzemy losowa liczbe, aby pomdc sobie w obliczeniach: 14. W tym przypadku program
przechodzi do bloku loc_884, poniewaz liczby 14 i 2 nie s3 réwne.

Wartos$¢ wpisana przez uzytkownika zostaje zaladowana do W0 i poréwnana z 1. Jesli warto$¢
w WO jest mniejsza lub réwna (LE) 1, program przechodzi do gafezi Toc_8A0. Jak wida¢ na rysunku 10.43,
to nie jest blok instrukcji, do ktdrego chcemy trafi¢, poniewaz ustawia on W0 na 0 i przechodzi do
bloku Toc_910, ktéry wraca do funkgji gtéwnej. Pamietaj, Ze jesli funkcja algoFunc zwraca 0, oznacza to,
ze wprowadziliémy niepoprawne dane.

loc_884 7 CODE XREF: algoFunc+141j
LDR We, [SP,#8x38+input]
CMP we, #1
B.LE loc_8AR
LDR We, [SP,#8x30+input]
AND we, wa, #1
CMP wWe, #8
B.NE loc_BA8
loc_BA@ + CODE XREF: algoFunc+28tj
MoV we, #@
B loc_0910

Rysunek 10.43. Blok loc_8A0

W naszym przypadku liczba 14 nie jest mniejsza od 1 ani jej réwna, wigc wykonujemy rozkaz LDR
po rozgalezieniu. Zanim dojdziemy do nastepnej instrukeji rozgatezienia, do warto$ci wejsciowej
zostaje zastosowana operacja AND 1, po czym nastepuje pordwnanie z 0.

Jesli zastosujemy to do liczby 14, wynikiem operacji AND bedzie 0. Oznacza to, ze galaz B.NE
nie zostanie wykonana i przejdziemy do bloku instrukgji Toc_910, ktory zwraca do funkcji wywoluja-
cej main wartoé¢ 0. Wiemy juz, ze liczba 14 nie spelnia kryteriéw algorytmu. Poza tym wiemy
jeszcze, ze:

= Liczba 2 jest poprawng wartoscia.
= Liczba musi by¢ wieksza od 1.
= Operacja x & 1 nie moze zwracac 0.
Poniewaz chcemy unikng¢ zwrotu do funkcji main wartosci 0, przeanalizujemy logike, ktéra

do tego prowadzi. Poznang do tej pory logike mozemy przedstawi¢ za pomoca nastepujacego
pseudokodu:
if (x==2)
return 1;

if (x<=11]] (x &1) ==0)
return 0;

Ewentualnie mozemy przedstawic jg tak:
if (x==2)
return 1;

if (x<=1]| (x%2)==0)
return 0;

Wiemy, ze 2 jest jedna z poprawnych liczb. Jakie jeszcze warunki musi spelnia¢ liczba, aby funkcja
zwrdcita wartos$¢ 12
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Zaczniemy od konica funkgji algoFunc i przesledzimy, w jaki sposéb dochodzimy do tego, ze
otrzymujemy warto$¢ zwrotng 1. Na rysunku 10.44 wida¢, ze aby dojs¢ do bloku ustawiajacego
warto$¢ zwrotng na 1, musimy wykonaé rozgalezienie do bloku instrukcji 1oc_8A8, ktéry prze-
chodzi do galezi 1oc_8F8. Tam galaz B.GE musi zwrdcic falsz (strzatka w prawo) i przej$¢ do roz-
kazu MOV, ktdry ustawia warto$¢ zwrotng na 1. W tym momencie nie wiemy, jak tam doj$¢, wiec
przeanalizujemy to krok po kroku.

¥

|
LDR we, [SP,#8x30+input]
lAND We, we, #1
[CMP wWe, #@
B.NE loc_B8A8
'L : ¥
e
loc_8A8
LDR we, [SP,#8x30+inputl
SCVTF D&, wa
BL .sqrt
STR D8, [SP,#@x30+var_10]
MoV wa, #3
STR we, [SP,#@x30+var_d]
B loc_8F8
i e
=
loc_8F8
LDR wWe, [SP,#0x30+var_4]
SCVTF DB, We
LDR D1, [SP,#8x3B+var_10]
FCMPE D1, D@
B.GE loc_8C4
['I'—
"
loc_8C4
LDR we, [SP,#@x30+input]
LDR Wl, [SP,#0x30+var_4]
SDIV W2, wa, Wl
LDR Wl, [SP,#0x38+var_4]
UL W1, W2, Wl
SUB We, wa, wl
MP we, #@
B.NE loc_8EC
i = .
[l s |~ ==
Mov we, #0 |Mov e, #1|
B loc_918 loc_BEC
we, #8 LDR wa, [SP,#@x3@+var_4]
loc_918 lADD We, we, #2
e ISTR we, [SP,#0x30+var_4]
— |
ERENS .

Rysunek 10.44. Rozgatezienie do bloku instrukcji loc_8A8

Pamietasz operacje AND 1, w ktdrej nasza liczba (14) okazata si¢ niepoprawna? Teraz wybie-
rzemy inng liczbe do obliczen. W tym przypadku liczba 13 spelnitaby kryteria, ktére odkrylismy
do tej pory, poniewaz 13 & 1 = 1. Trafiamy do bloku instrukeji 1oc_8A8, gdzie znajdujemy rozkaz,
ktdrego nie znamy: SCVTF.

W tej ksigzce omowilam wiekszo$¢ najczesciej uzywanych rozkazéw, ale nadal od czasu do
czasu bedziesz napotyka¢ nowe. Wtedy dobrze jest mie¢ pod reka podrecznik Arm. Znajdziemy
w nim dwie wersje rozkazu SCVTF® (zobacz rysunek 10.45).

8 (C3-242, tabela C3-67, ,Rozkazy konwersji liczb zmiennoprzecinkowych i calkowitych lub liczb
staloprzecinkowych”.
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SCVTF Konwersja skalarnej wartosci calkowitoliczbowej ze znakiem na wartosé SCVTF (scalar, integer) na str. C7-1931
zmiennoprzecinkows przy uzyein biezgcego trybu zaokraglania (forma skalarna)

Konwersja liczby staloprzecinkowej ze znakiem na liczbe zmiennoprzecinkowa  SCVTF (scalar, fived point) na str. C7-1929
przy wiyein biezacego trybu zackraglania (forma skalarna)

Rysunek 10.45. Rozkaz SCVTF

Jednym ze sposobdw na rozgryzienie, ktory z tych dwoch wariantow rozkazu jest wlasciwy,
jest przyjrzenie si¢ sktadni. W naszym przypadku rozkaz ten uzywa DO jako rejestru docelowego
i WO jako rejestru zrodlowego, bez wartoéci bezposredniej w skladni. Oznacza to, Ze mamy do
czynienia z wersjg SCVTF (scalar, integer) ijej 32-bitowym wariantem o podwojnej precyzji.
Oto jej opis’:

SCVTF (scalar, integer)

Konwersja liczby catkowitej ze znakiem na liczbe zmiennoprzecinkowq (skalar). Ten rozkaz
konwertuje wartos¢ catkowitoliczbowq ze znakiem w rejestrze Zrodtowym ogélnego prze-
znaczenia na wartos¢ zmiennoprzecinkowg przy uzyciu trybu zaokrgglania okreslonego
przez FPCR oraz zapisuje wynik do rejestru docelowego SIMD&FP.

Rejestréow zmiennoprzecinkowych jest 32 i s3 one ponumerowane od 0 do 31. Moga by¢
oznaczane jako Q0, DO, SO lub H0. W naszym przypadku DO reprezentuje 64-bitowa wartos¢ double
ilong double jezyka C. Cho¢ wydaje si¢ to doé¢ skomplikowane, nie musimy zaglebia¢ si¢ w szcze-
goty, aby zrozumie¢, o co tu chodzi. Wiemy, ze SCVTF to rozkaz konwersji zmiennoprzecinkowej,
ktory konwertuje liczbe catkowitg ze znakiem z rejestru zrédtowego (W0) na 64-bitowa wartoé¢
podwojna. To ma sens, kiedy zauwazymy, Ze nastepna instrukcja jest wywotaniem funkgji sqrt,
ktdra oblicza pierwiastek kwadratowy liczby wejsciowej i zwraca wynik w postaci liczby zmien-
noprzecinkowej. Nazwe tego bloku instrukcji mozemy zmieni¢ na compute sqrt, a etykiete var_10
na sqrtX, poniewaz wiemy, ze w niej jest zapisywany wynik.

Wynikiem wywolania sqrt(13) jest warto$¢ 3.60, ktéra zostaje zapisana na stosie. Jak wida¢
na rysunku 10.46, rozkaz MOV ustawia rejestr WO na 3 (bez zwigzku z naszym wynikiem) i zapisuje
te warto$¢ na stosie. Kontynuujemy przez rozgalezienie warunkowe do nastgpnego bloku instrukeji,
ktérym jest Toc_8F8.

Dochodzimy do kolejnego rozkazu SCVTF, ktdry konwertuje wartoé¢ 3 na format zmiennoprze-
cinkowy. Rozkaz LDR faduje poprzedni wynik zwrécony przez funkgje sqrt do D1, po czym wykonuje
rozkaz FCMPE', ktory poréwnuje liczby zmiennoprzecinkowe znajdujace si¢ w rejestrach DO i D1.
Jesli warto$¢ zwrocona przez funkeje sqrt jest nie mniejsza (GE) od 3, przechodzimy do nastep-
nego bloku instrukeji. Oto podsumowanie krokow:

= Zapisanie wyniku wywolania sqrt(13) na stosie.
= Zapisanie liczby calkowitej 3 na stosie.
= Konwersja liczby calkowitej 3 na format zmiennoprzecinkowy.

= Poréwnanie zmiennoprzecinkowych wersji wartoéci zwrotnej funkgji sqrt i liczby 3.

Jesli wartoé¢ funkcji jest nie mniejsza od trdjki, przejécie do Toc_8C4.

® C7.2.236 SCVTF (scalar, integer).
10 C7.2.67 FCMPE.
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s =
compute_sqrt
LDR wWe, [SP,#@x38+input]
SCVTF D8, Wé ; convert input x to floating-point
L .sqrt
R Do, [SP,#Bx30+sgrtX] ; store result (3.6) on stack
v we, #3
TR wWo, [SP,#8x30+var_4] ; store 3 on stack
loc_8F8
_ P
iz
loc_B8F8
LDR. WB, [SP,#0x30+var_4]
SCVTF DB, W@ ; convert 3 to floating-point
LDR. D1, [SP,#8x3@+sqrtX] ; load 3.6 into D1
FCMPE D1, D@ ; compare 3.6 to 3.9
B.GE loc_8C4

LL1 1

Rysunek 10.46. Blok instrukgji obliczajacy sqrt

Sprébujmy rozgryzé cel poréwnywania wyniku z liczbg 3. Do czego jest uzywana ta warto$¢?
Na schemacie blokéw instrukcji z rysunku 10.47 widzimy, ze warto$¢ przechowywana w lokali-

zacji var_4 jest uzywana jeszcze w paru innych przypadkach.

compute_sqrt
LDR

wWa, [SP,#@x3@+input]

SCVTF 08, Weé ; convert input x to fleating-point
BL .sqrt
STR 00, [SP,#@x3@+sqrtx] ; store result (3.6) on stack
MoV We, #3 ; set W@ to 3
STR wWe, [SP,#8x3@+var_4] ; store 3 on stack
B loc_8F8
i€
s =
loc_8F8
LDR. we, [SP,#0x30+var_4]
SCVTF D@, We ; convert 3 to floating-point
LDR. D1, [SP,#0x30+sqrtX] ; load 3.6 into D1
FCMPE D1, D@ ; compare 3.6 to 3.6@
|B.GE loc_8C4
— ————
"
loc_8C4
LDR we, [SP,#0x30+input]
LDR W1, [SP,#®x3@+var_4]
ISDIV W2, We, Wi
LDR W1, [SP,#8x30+var_4]
MUL Wl, W2, Wl
UB We, we, Wl
CMP wa, #0
E.NE loc_8EC
£ F— 3
F Eu= | =
wa, #0 | MoV wWe, #1
loc_91@ loc_8EC
LDR W, [SP,#0x30+var_4]
laDD Wa, Wo, #2 ; WB =3 +2 =75
ISTR we, [SP,#0x30+var_4]
T

Rysunek 10.47. Inne przypadki uzycia wartosci var_4

Zaczniemy od bloku instrukcji 1oc_8F8. Na jego konicu znajduje si¢ operacja poréwnywania,
po ktérej nastepuje rozgalezienie uzaleznione od tego, czy warto$¢ sqrtX nie jest mniejsza (GE)
od wartoéci var_4. Jedli to prawda, wchodzimy do bloku instrukcji Toc_8C4, ktéry wykonuje
pewne obliczenia na warto$ci wejsciowej i wartosci var_4. Jesli wynik tego dzialania jest rézny (NE)
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od zera, przechodzimy do Toc_8EC (blok na dole po prawej). Jedynym celem tego bloku jest
zwiekszenie warto$ci var_4 o 2 i natychmiastowy powrdt do bloku instrukeji Toc_8F8. Bez zaglebia-
nia si¢ w szczegdly na temat tego, co sie dzieje po drodze, otrzymujemy logike pokazang na ry-
sunku 10.48.

Poréwnanie sqrtX zvar_4 <

if sqrtX >= var_4

!

Dziatania na liczbie
wejsciowej i var_4

if result != @

|

Zwigkszenie var_4 o 2

Rysunek 10.48. Logika

Czy var_4 moze by¢ licznikiem petli for? To ma sens, poniewaz blok compute sqrt ustawia
var_4 na stala wartos¢ (3), ktdra jest nastepnie przetwarzana i zwigkszana az do spelnienia okreslo-
nego warunku. Ten warunek mozna przedstawi¢ nastepujaco:

For (i = 3; sqrtX >= i; i += 2)

Aby zwigkszy¢ czytelnos¢, mozemy zmieni¢ nazwy 1oc_8F8 na for_loop_condition, Toc_8EC
na increment_i oraz var_4 na i. Pamietaj, ze w programie IDA Pro bloki instrukeji petlowych s
oznaczane niebieskimi grubymi strzalkami. W tym przypadku taka strzatka znajduje si¢ po prawej
stronie i prowadzi od bloku increment_i do bloku for Toop_condition.

Teraz przejdziemy do logiki bloku instrukeji Toc_8C4. Zaczyna si¢ on od ustawienia WO na war-
to$¢ zmiennej input oraz W1 na warto$¢ i (zobacz rysunek 10.49).

Rozkaz SDIV dzieli warto$¢ input (WO) przez i (W1) i zapisuje wynik w rejestrze docelowym W2.
Nastepnie rozkaz MUL mnozy wynik tego dziatania przez i oraz zapisuje iloczyn w rejestrze docelo-
wym W1. Potem ten iloczyn zostaje odjety od naszej wartosci wejéciowej i wynik zostaje zapisany
w rejestrze W0. W naszym przyktadzie te obliczenia wygladaja nastepujaco:

13 /3=4; X =1input /i

4 %3 =12 ;Y =X*1i

13 -12=13 Z = input - Y

Blok instrukeji Toc_8C4 konczy si¢ rozkazem CMP i rozgalezieniem warunkowym. Sprawdza
on, czy wynik (W0) rézni si¢ (NE) od 0, a jesli tak, przechodzi do bloku increment_i. Inaczej t¢ logike
mozna podsumowaé w nastepujacy sposob:

if(x==x/1*1i)
return 0;
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il i =

compute_sqgrt

LDR W, [SP,#@x30+input]

SCVTF DB, W@ ; convert input x to fleating-point

BL .Sqrt

STR D@, [SP,#8x30+sqrtX] ; store result (3.6) on stack
MoV Wa, #3 ; set W@ to 3

STR We, [SP,#8x30+i] ; store 3 on stack

B for_loop_condition

i

fol i =

for_loop_condition
LDR we, [SP,#@x30+i]
SCVTF DB, W8 ; convert 3 to floating-point
LDR D1, [SP,#@x3@+sqrtX] ; load 3.6 into D1
FCMPE D1, D@ ; compare 3.6 to 3.0
B.GE loc_BC4

Il_i

loc_8C4

LDR We, [SP,#@8x30+input]

LDR W1, [SP,#8x30+i]

DIV W2, We, Wl ; W2 = input / i

LDR W1, [SP,#8x38+i] ; Wl = i
UL W1, W2, W1 ; W1 =i = W2

UB Wo, W, W1 ; we input - WL
P we, #o

.NE increment_i ; result != @7

=

ol s = [FE | 7 E
MOV we, #2 |Mov we, #1|
B 19;_91@ increment_1
LDR wo, [SP,#8x30+i]
IADD WO, Wa, #2 ; We =3 +2 =75
ISTR wWe, [SP,#0x30+i]
T

Rysunek 10.49. Blok instrukcji loc_8C4 z kontekstem

Pamietaj, ze ten blok instrukeji nie operuje na wartosciach zmiennoprzecinkowych. Gdyby ope-
rowal, wynik bylby inny.

Je$li znane Ci sg operacje dzielenia modulo, to szybko sie zorientujesz, o co tu chodzi. Powyzsza
logika jest rownowazna z ponizsza:

if(x%i==0)

return 0;

Jesli wynik wynosi 0, funkcja zwraca warto$¢ 0. Jesli wynik jest inny niz 0, funkcja zwigksza i o 2
i przechodzi do bloku warunkowego for Toop_condition. Ten blok poréwnuje warto$¢ sqrt (x) (3.6)
z nowy wartoscig licznika (5), obie zmiennoprzecinkowe, po czym kontynuuje, jesli wartos¢
sqrt(x) nie jest mniejsza od nowej wartoéci licznika (5):

sqrtX = sqrt(x)

for (i = 3; sqrtX >= (double)i; i += 2){

if (x % i ==0)
return 0;

}

Liczba 3,6 nie jest wieksza od 5,0, wiec przechodzimy do rozkazu MOV, ktory ustawia wartosé
zwrotna na 1. Logike tych blokéw instrukcji mozemy podsumowac za pomocy schematu blokowego
przedstawionego na rysunku 10.50.
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—> | Porownanie sqrtXzi

'

Falsz

Prawda

Falsz

Prawda

Rysunek 10.50. Logika

return 1

—

Poprawna

return @

o

Niepoprawna

Zbierzmy wszystkie elementy w jedna calos¢ i przedstawmy je w postaci pseudokodu:

algoFunc(int x)

{
double sqrtX;

int 1i;
if (x==2)
return 1;

if (x<=1]] (x&1) ==

return 0;

sqrtX = sqrt((double)x)

0)

for (i = 3; sqrtX >= (double)i; i += 2 )

{
if (x%i==0)
return 0;

}

return 1;

}

Innymi stowy warto$¢ zostaje uznana za poprawng, gdy jest wieksza od 1 oraz dzieli si¢ bez
reszty tylko przez 1 i przez siebie samg. Brzmi znajomo? Pewnie juz si¢ domy$lasz, ze jest to
algorytm sprawdzajacy, czy dana liczba jest liczba pierwsza.
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Sprawdzmy to, podajac pare liczb pierwszych i jedng inna:

user@arm64d:~$ ./algol
Pick a number: 13

The answer is Yes!
user@arm64:~$ ./algol
Pick a number: 17

The answer is Yes!
user@arm64:~$ ./algol
Pick a number: 19

The answer is Yes!
user@arm64:~$ ./algol
Pick a number: 20

20 does not meet the conditions.
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analiza btad

przepltywu sterowania, 309 pamieci, 357

statyczna, 297 wyréwnania do stosu, 186

narzedzia, 298
plikow binarnych, 285 D

zlo$liwego oprogramowania, 383, 385
APT sysctl, 388 debuger GNU Debugger, 336
architektura debugowanie, 385, 388

Arm, 20, 97 bledu pamieci, 357

Armv8-A, 99 procesu, 365

procesora, 40 zdalne, 356

systemu operacyjnego, 76 zto$liwego oprogramowania, 385, 388
Arm, 20, 97, 285 dekompilacja, 33

emulator QEMU, 287 dekompilator, 298

plytki, 286 Ghidra, 34
armé64 IDA Pro, 34

analiza zlo$liwego oprogramowania, 383 dekrementacja

pliki binarne, 372 po, 218

ztosliwe pliki binarne, 377 przed, 218
Armv8-A, 99 dezasemblacja, 32, 319-324

poziomy wyjatkéw, 99 funkeji write, 80

rejestr PSTATE, 114 dezasembler, 298

rozszerzenie TrustZone, 100 Hopper, 385

stany wykonywania, 104 dodawanie, 155

zmiany poziomu wyjatkéw, 102 DRM, Digital Rights Management, 100
artefakty maszyny wirtualnej, 391 dyrektywa NEEDED, 62
ASCII, 23, 315 dyrektywy asemblera, 27
asemblacja, 26, 41 dzielenie, 178
asembler, 20, 21, 24-27 bez znaku, 178

skroény, cross assembler, 31 wspotczynnika, 318
ASLR, address space layout randomization, 64, ze znakiem, 178

92

atrybuty wigzania, 60 E

emulator QEMU, 287

B etykiety, 27
bajt, 22 exploit, 365
biblioteka libc, 80
binarne czyszczenie bitéw, 151 F

binarny interfejs aplikacji, ABI, 270
Binary Ninja, 298

funkcja main, 299

funkcja Triage, 301

opcje wys$wietlania, 300

flagi warunkowe NZCV, 228
formy offsetu, 189
funkcja, 269

algoFunc, 325, 326

bity, 22, 138 dlsym, 386 .
binarne czyszczenie, 151 hea.p—analysw—helper, 347
maski wyjatku, 128 main, 324
trybu, 126 objc_msgSend, 394
scanf, 324

blok sterowania watku, TCB, 71
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secret, 364
sysctl, 389

funkcje
epilog, 277, 280
liscie, 277
niebedace li§¢mi, 277
prolog, 277, 279

G

GDB

analizatory luk bezpieczenistwa, 347

badanie pamigci, 344
debugowanie
procesu, 365
zdalne, 356
instalacja GEF, 340
konfiguracja, 338
ogladanie obszaréw pamieci, 346
polecenia, 337
GEF, 341, 342
rozszerzenie GEF, 340
Ghidra, 299
GOT, Global Offset Table, 65

IDA Pro, 298
blok instrukgji
loc_8A0, 327
loc_8AS, 328
loc_8C4, 332
debugowanie
bledu pamigci, 358
zdalne, 356
etykiety zmiennych lokalnych, 326
funkcja
decimal2Hexadecimal, 311, 312
main, 310
identyfikator procesu, PID, 77
implementacje stosu, 94
inicjalizacja, 66, 68
dynamiczna, 66
inkrementacja
po, 218
przed, 218
instrukcja
if, 316
if-else, 259, 314
inzynieria wsteczna, 21, 283, 370
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jednostka MMU, 86

jezyk asemblera, 27

jezyki
niskiego poziomu, 31, 37, 302
$redniego poziomu, 302
wysokiego poziomu, 31, 37, 303

K

kod
binarny, 25
maszynowy, 21, 24
niezalezny od pozycji, 64
szesnastkowy, 25
zrodiowy, 36
kodowanie znakéw, 23
kody warunkowe, 228, 231, 234
kompilacja, 37, 39
kompilator, 37
GCGC, 34
kompilatory skro$ne GCC, 41
konfiguracja GDB, 338
kontrola przeplywu sterowania, 256
konwencja wywolywania, 270
konwersja na char, 315

L

leniwe wigzanie symboli, 65
licznik programu, 109, 120, 215
linkowanie, 41, 63

dynamiczne, 68
listingi asemblera, 41
loader, 62, 68
luka bezpieczenstwa, 357, 365

L

tadowanie
adresu do rejestru, 205
dynamiczne, 61
par, 223
potstow, 210
stow, 208
stalych, 202
wielu wartoéci, 214, 215
zalezno$ci, 62
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M o
macOS, 370 obiekt, 83
pliki binarne armé4, 372 pliku, 84

program powitalny, 375
maski
bitowe, 149
wyjatkow, 126
maszyna wirtualna
izolowana, 391
mikroarchitektura, 97
mnemonik, 25
mnozenie, 160, 163, 164
-akumulowanie potstéw, 167
-odejmowanie stéw, 166
podwdijne, 170, 171, 176
potstow, 166, 167
pOlstoéw ze znakiem, 167
stow przez potstowa, 168
w zestawach A32/T32, 162
w zestawie A64, 160
wartoéci dhugich, 172
wektorow, 169
z akumulacjg dlugich potstéw, 175
z dwukrotna akumulacja, 174
model dostgpu TSL
general-dynamic, 73
initial-exec, 72
local-dynamic, 75
local-exec, 72
moduly mapowane, 89
modyfikatory wyszukiwania, 379
monitor bezpieczenstwa, 101

N

nagléwki

programu ELF, 47

sekgji pliku ELF, 54
narzedzia

do analizy statycznej, 298

wiersza polecen, 298
narzedzie, Patrz takze polecenie

clang, 375

csrutil, 392

11db, 385

netstat, 295

objdump, 322
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obraz inicjalizacji TLS, 70
obrét, 131
W prawo, 133

W prawo z przeniesieniem, 134

odejmowanie, 155, 164
odwrotne, 157
offset, 187
offsety rejestrowe, 196
opcje RELRO, 54
operacja
binarna
AND, 149
OR, 151
ORNOT, 152

OR NOT wykluczajgcego, 154
OR wykluczajacego, 153

dodawania, 155
obrotu, 131
odejmowania, 155

odejmowania odwrotnego, 157

pobierania, 148

przesuniecia, 131

wstawiania, 148
operacje

arytmetyczne, 155

dzielenia, 178

logiczne, 149

manipulacji bitami, 138

mnozenia, 160, 163, 164, 167, 174

przeniesienia, 179
rozszerzenia, 143
warunkowe
z logicznym AND, 250
zlogicznym OR, 253
operator
dereferencji *, 305
referencji &, 305

pamiec
anonimowa, 89
lokalna watkéw, 68
mapowana, 89
niezmapowana, 87
wspdldzielona, 96
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petla, 257 polecenie

do-while, 259 atop, 79

for, 261, 320 csrutil, 392

while, 259, 319 objdump, 33, 322
pliki posix_spawn, 392

binarne Arm
analiza statyczna, 285
binarne armé64, 372
zlosliwe, 377
mapowane, 89
obiektowe, 41, 44
pliki ELF, 36, 42
tadowanie
dynamiczne, 61
zalezno$ci, 62
metasekcje, 56
naglowek, 44
nagltowki sekcji, 54

obraz inicjalizacji TLS, 70

pola

informacyjne nagtéwka, 45

lokalizacji tabel, 47

platformy docelowej, 46
pole punktu wejsciowego, 46

sekcja
bss, 57
.data, 57
.rodata, 58
.tbss, 58
.tdata, 58
text, 57
dynamiczna, 61

inicjalizacji programu, 66

tabeli fancuchow, 56
tabeli symboli, 57

terminacji programu, 66

struktura, 44
symbole, 58
typy relokacji TLS, 74

pobieranie pol bitowych, 147

podpisywanie kodu, 89
podprocedury, 267, 269, 311
pola bitowe
pobieranie, 147
wstawianie, 147
polecenia
GDB, 337
GEF, 341, 342
checksec, 349
memory watch, 346
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ps 83
poréwnywanie, 157, 240
negatywne, 158, 242
warunkowe, 250
poziom
uprawnien, privilege level, 99
wyjatkow, exception level, 99
procedura obstugi wyjatkow, 127
proces kompilacji, 39
procesor Arm, 20
procesy, 77
profil, 98
program
DYNAMIC
nagtowek, 50
ELF
nagléwki, 47
Ghidra, 35
GNU_EH_FRAME
nagtowek, 51
GNU_RELRO
nagtéwek, 53
GNU_STACK
nagléwek, 51
INTERP
nagtowek, 48
LOAD
nagtowki, 49
NOTE
nagtéwek, 50
PHDR
nagltéwek, 48
TLS
nagtowek, 50
przekazywanie wigkszych wartoéci, 274
przeniesienie, 230
rejestru, 182
wartoéci bezposredniej, 179, 181
wartoéci stalej, 180
z negacja, 184
przepetnienie
bez znaku, 230, 236
calkowite, 229
ze znakiem, 230, 236, 237
calkowitoliczbowe, 229
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przeplyw sterowania, 28, 256
przestrzen adresowa, 92
przesuniecie, 131

arytmetyczne w prawo, 133

logiczne w lewo, 132

logiczne w prawo, 132

o warto$¢ stalg, 135

o warto$¢ zapisang w rejestrze, 137

pola bitowego, 139

rejestrowe, 179

relokacyjne, relocation bias, 64
pula literaléw, 203

Q

QEMU, 287
emulacja
oprogramowania ukladowego, 292
w trybie uzytkownika, 288
pelna systemu, 291

R

Radare2, 299, 351
debugowanie, 351
debugowanie zdalne, 356
tryb wizualny, 353
widok interaktywny, 352
Raspberry Pi OS, 287
referencja, 304
rejestr, 25, 107, 120
adresu bazowego wektorow, 103
bazowy, 185
biezgcego stanu programu, 122
faczenia, 111, 121
platformy, 111
PSTATE, 114
stanu
bloku IT, 125
programu, 122
wykonywania, 124
zestawu rozkazdw, 125
transferu, 186
transferu rozkazu, 185
wywolan miedzyproceduralnych, 122
zerowy, 110
rejestry
AArch32, 120
AArch64, 107
argumentow, 274
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bankowane, banked registers, 120

nieulotne, 271

ogolnego przeznaczenia, 271

stanu wykonywania, 124

systemowe, 113

ulotne, 271

zmiennoprzecinkowe, 112
relokacje, 49, 63,73

dynamiczne, 63, 64

lokalne watkdéw, 63

statyczne, 63
rozgalezienia

do podprocedur, 267

do rejestru, 257, 260

tabelowe, 262

warunkowe, 257, 314, 325

wspdlpracy, 118

z taczem, 261, 268

z warto$cig bezposérednia, 257
rozgalqzienie i zamiana, 264
rozkaz

ADD, 130, 146, 156

ADDS, 237

ADR, 29, 205

AND, 150

BLX, 264, 268

BR, 260

CBNZ, 262

CBZ, 262

CCMP, 250, 253-255

CMN, 158, 242

CMP, 157, 241, 249

CSEL, 249, 319

EXTR, 141

IT, 233

LDM, 215, 221, 272

LDP, 224, 226

LDPSW, 226

LDR, 29, 186, 203

LDRB, 194

LDRH, 194

MLA, 163, 164

MLS, 164

MOV, 180, 182, 204, 205

MOVK, 181, 182

MOVNE, 245

MOVT, 180

MOVZ, 181

MUL, 163
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MVN, 184
OR, 152
ORNOT, 153
OR NOT wykluczajacy, 154
POP, 219
PUSH, 219
RBS, 157
ROR, 143
SCVTE, 329
SMLAD, 171
SMLAL, 174
SMLALD, 176
SMLALxx, 175
SMLSD, 171
SMLSLD, 178
SMMLA, 165
SMMLS, 166
SMMUL, 165
SMUAD, 170
SMUADX, 170
SMULL, 172
SMULWB, 168
SMULWT, 168
SMUSD, 170
STM, 215-217, 221
STP, 224, 225
STR, 186
SUB, 156
SVC, 387
TEQ, 154, 246
TST, 150, 243-245
UMAAL, 174
UMLAL, 174
UMULL, 172
rozkazy
binarnego czyszczenia bitéw, 151
dostepu do pamieci, 185
kodowanie, 266
tadowania, 208
izapisu, 213
i zapisu bajta, 212
i zapisu polstow, 211
stowa, 210
mnozenia, 239
i akumulagji, 174
i akumulacji stowa przez pétstowo, 169
i odejmowania, 164
stow, 168
0 rozszerzonym rejestrze, 145
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pobierania pol bitowych, 147
poréwnywania, 157, 240, 262

warunkowego, 250
przeniesienia rejestrow, 183
przesuniecia

iobrotu, 137

logicznego, 238

pola bitowego, 139
przetwarzania danych, 129
rozgalezienia, 256, 262

i zamiany, 264

warunkowego, 258
rozszerzenia A64, 143
rozszerzen zestawoéw A32/T32, 146
testowania, 240

bitu i rozgalezienia, 262
ustawiajgce flagi, 228, 235
warunkowe, 228, 232
wyboru warunkowego, 247, 248
wywolujace podprocedury, 268
z offsetem skalowanym, 194
z przyrostkiem S, 236
zapisu, 208

rozszerzanie

niejawne, 145
zerami i znakiem, 145
znakiem lub zerami, 143

S

sekcja dynamiczna, 61
stala warto$¢ bezposrednia, 191
stan wyjatkowy, 127
standard AAPCS, 270, 272
standardy ABI, 270
statyczna inicjalizacja, 66
stos, stack, 94, 109, 121, 311, 320
strony pamieci, 87
sygnatura funkcji, 269
symbole, 58
globalne, 60
lokalne, 60
mapowania, 61, 70
stabe, 60
typy, 59
wersjonowanie, 60
system operacyjny macOS, 370
systemy operacyjne
architektura, 76
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S w
$rodowiska Arm, 285 warto$ci zwrotne, 272
$rodowisko wykonawcze watki, 68, 85
bogate, REE, 101 wejscie standardowe, stdin, 85
zaufane, TEE, 101 wektor wyjatku, exception vector, 103
$wiat wiersz polecen
normalny, normal world, 100 debugowanie, 336
zabezpieczony, secure world, 100 narzedzia Radare2, 351
wskaznik, 304
T ramki, 111
stosu, stack pointer, 94, 109
tabela wspolpraca, interworking, 105, 115
ASCIL, 315 wstawianie pél bitowych, 147, 148
dynamiczna, 62 wybor warunkowy, 247
globalna przesunie¢, GOT, 65 wyjatek, 126
fanicuchoéw, 56 SVC, 79
taczenia procedur, PLT, 65, 112 wyréwnania stosu, 110
relokacji, 63 wywotlania nadzorcy, 81
symboli, 57, 58 wyjatki synchroniczne, 102, 127
wektoréw, vector table, 103 wyjécie standardowe bledow, stderr, 85
tablica prawdy wywolania systemowe, syscall, 78
operacji AND, 150 wywotywanie procedur, 270
operacji NOT OR, 152
operacji OR, 151 Z
terminacja, 66, 68
testowanie, 240 zabezpieczenia pamiegci, 88
bitéw, 243 zapis
tryb par, 223
adresowania, 187 potstow, 210
literalowego, 188, 202 stow, 208
offsetowego, 198 wielu wartosci, 214, 215
pojedynczego rejestru, 189 zarzadzanie pamiecig procesu, 86
postindeksowany, 188, 200, 201 zaufany sterownik, TD, 101
preindeksowany, 188, 198 ztodliwe oprogramowanie, 377, 381
jadra, 76 analiza, 383-385
uzytkownika, 76 debugowanie, 385, 388
uzytkownika QEMU, 288 utrudnienia analizy, 384
wyjatkow, 127 zmienne lokalne watkéw, 69
typy
danych, 273
relokacji TLS, 74
symboli, 59
V)
uchwyty, 83

uprawnienia, 88
uzytkownik, 82
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POZNAJ MOC INZYNIERII WSTECZNEJ!

Procesory ARM sa coraz popularniejsze w urzadzeniach mobilnych, laptopach

i serwerach. Roshaca popularnosé czyni je interesujacymi dla badaczy bezpieczerstwa.
Specjalisci z tej branzy czesto uzywaja technik inzynierii wstecznej podczas badania
plikéw binarnych. W tym celu konieczne jest zapoznanie sie z poleceniami
asemblera ARM.

Ksiazke szczegodlnie docenia analitycy bezpieczenstwa, ktérzy chca poznaé zestaw
polecen ARM i zdoby¢ wiedze umozliwiajaca im efektywne korzystanie z technik
inzynierii wstecznej. Poza zestawem potrzebnych polecen znalazto sie w niej
mnostwo przydatnych informacji. Znajdziesz tu przeglad podstawowych zagad-
nien zwiazanych z systemem operacyjnym, wyjasnienie, czym sg polecenia
asemblera i na czym polega proces kompilacji pliku, a takze opis mechanizméw
dziatania polecen stuzacych do przetwarzania danych, dostepu do pamieci i kontroli
przeptywu sterowania. W kolejnych rozdziatach zapoznasz sie z przegladem technik
inzynierii wstecznej, takich jak analiza statyczna i dynamiczna, jak rowniez

z kompleksowym omaéwieniem ztosliwego oprogramowania, ktére moze ja utrudniac.
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. przeglad wzorcéw przeptywu sterowania w procesorach ARM

. harzedzia inzynierii wstecznej

. proces dezasemblowania i debugowania plikow binarnych ARM w systemie Linux
. typowe narzedzia do dezasemblowania i debugowania plikéw binarnych ARM
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Roku w branzy cyberbezpieczenstwa. Nalezy do komisji europejskiej edycji
konferencji Black Hat®.
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