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ROZDZIAL 16.
Rozszerzanie Kubernetes

Od samego poczatku bylo jasne, ze Kubernetes nie zostanie na poziomie podstawowego zestawu in-
terfejsow APIL Po wprowadzeniu aplikacji do klastra uzytkownik ma do wyboru mndstwo dodatko-
wych narzedzi, ktére moze wdrozy¢ w Kubernetes jako obiekty API. Trzeba bylo tylko zastanowic sie,
jak zapanowa¢ nad tg obfitoécia obiektow i zastosowarn, nie dopuszczajac do rozrostu API do gigan-
tycznych rozmiarow.

Aby rozwigzaé problem zwigzany z puchnieciem API przy dodawaniu rozszerzen, poswiecono
wiele pracy na to, by interfejs API Kubernetes uczynic¢ rozszerzalnym. Umozliwilo to operatorom
klastréw rozszerzanie funkcjonalnoéci za pomocg komponentéw spetniajacych ich wymagania.
Wprowadzony model pozwala na samodzielne rozszerzanie funkcjonalnosci klastréw, wykorzy-
stywanie dodatkéw udostepnianych przez czlonkéw spolecznosci oraz tworzenie rozszerzen, ktore
mozna sprzedawaé w postaci wtyczek. Ponadto mozliwo$¢ wprowadzania rozszerzen przyczynita sie
do powstania nowych wzorcéw zarzadzania systemami, takich jak na przyktad wzorzec operatora.

Znajomo$¢ mechanizmdéw rozszerzania API serwera Kubernetes oraz technik tworzenia i dostarczania
rozszerzen jest niezbedna do optymalnego wykorzystania mozliwosci tego systemu i jego $rodowiska
niezaleznie od tego, czy tworzy si¢ wlasne rozszerzenia, czy korzysta sie tylko z gotowych rozwigzan.
W miare jak dzieki tym funkcjom powstajg coraz bardziej zaawansowane narzedzia i platformy na bazie
Kubernetes, praktyczna znajomos¢ sposobu ich dzialania staje si¢ niezbedna dla kazdego, kto chce bu-
dowac¢ aplikacje w nowoczesnym klastrze Kubernetes.

Co znaczy rozszerzanie Kubernetes

Generalnie rozszerzenia serwera API Kubernetes dodaja nowe funkgcje do klastra lub ograniczajg i mo-
dyfikuja sposoby interakcji uzytkownikéw z klastrami. Administratorzy klastréw majg do dyspo-
zycji szeroki wybor wtyczek, ktore rozszerzajg ich Klastry o nowe funkgje i ustugi. Nalezy podkresli¢, ze
klaster moga rozszerza¢ tylko uzytkownicy o bardzo wysokich uprawnieniach. Nie jest to czyn-
no$¢ dostepna dla przypadkowych uzytkownikéw lub programéw, poniewaz wymaga uprawnien ad-
ministratora. Nawet administratorzy klastra powinni by¢ bardzo ostrozni w trakcie instalowania narze-
dzi zewnetrznych. Niektore rozszerzenia, takie jak kontrolery wstepu, pozwalajg przeglada¢ wszystkie
obiekty tworzone w klastrze, przez co moga zostaé wykorzystane do kradziezy tajnych kodéw i uru-
chamiania ztodliwego kodu. Ponadto klaster z rozszerzeniami rézni si¢ od podstawowego klastra Ku-
bernetes. Jedli liczba klastréw jest wieksza, warto opracowa¢ narzedzia umozliwiajace zapewnienie
spojnosci sposobu pracy z nimi. Dotyczy to takze instalowanych rozszerzen.
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Punkty rozszerzalnosci

Kubernetes mozna rozszerza¢ na wiele sposob6w, na przyklad przy uzyciu wlasnych definicji zasoboéw
(CustomResourceDefinition) lub wtyczek Container Network Interface (CNI). W tym rozdziale
skupiamy sie na dodawaniu nowych typéw zasobéw do serwera API lub kontroleréw wstepu do zadan
API. Nie opisujemy rozszerzenn CNI/CSI/CRI (ang. Container Network Interface/Container Storage
Interface/Container Runtime Interface), poniewaz z nich czesciej korzystaja tworcy klastréw Kubernetes,
a ksigzka ta jest przeznaczona dla uzytkownikéw koricowych tego systemu.

Oprocz kontroleréw wstepu i rozszerzen API istniejg tez narzedzia ,,rozszerzania” klastra w ogéle nie-
wymagajace modyfikacji serwera API. Zaliczajg sie¢ do nich na przyktad zasoby DaemonSet instalujace
automatyczne funkcje zapisu danych w dzienniku i monitoringu, narzedzia skanujace ustugi w poszu-
kiwaniu luk bezpieczenstwa umozliwiajacych przeprowadzanie atakéw XSS (ang. cross-site scripting)
i wiele wiecej. Zanim jednak zaczniesz rozszerzaé Klaster, dobrze zapoznaj si¢ z mozliwoéciami podsta-
wowych API Kubernetes.

W zrozumieniu roli kontroleréw wstepu i zasobdéw CustomResourceDefinition pomocna jest wiedza
na temat przeplywu zadan przez serwer API Kubernetes, ktory jest pokazany na rysunku 16.1.

Uwierzytelnianie L Kontrola wstepu

Autoryzacja (walidacaimutaga) [ | erverAP

o
a0

Pamiec¢

Rysunek 16.1. Przeplyw Zgdai przez serwer API

Kontrolery wstepu, ktore s3 wywolywane przed zapisaniem obiektu API w pamieci, moga odrzucaé
lub modyfikowa¢ zadania API. W serwer API Kubernetes jest wbudowanych kilka kontroleréw wstepu.
Na przyktad kontroler ograniczen zakresu okresla domyslne limity dla kapsut, ktore ich nie maja.
Wiele innych systeméw wykorzystuje wlasne kontrolery wstepu do automatycznego wstrzykiwania po-
bocznych konteneréw do wszystkich kapsut utworzonych w systemie w celu wiaczenia ,magicznych
automatyzacji”.

Inny rodzaj rozszerzenia, ktéry takze moze by¢ stosowany w polaczeniu z kontrolerami wstepu,
to zasoby wlasne uzytkownika. Przy ich uzyciu dodaje si¢ cale nowe obiekty do API Kubernetes.
Obiekty te mozna wprowadza¢ do przestrzeni nazw, podlegaja funkcji RBAC, a dostep do nich jest
mozliwy zaréwno poprzez standardowe narzedzia, jak kubect1, jak i przez API Kubernetes.

Dalej bardziej szczegdtowo opisujemy te typy rozszerzen klastréw oraz przedstawiamy praktycz-
ne przyktady ich zastosowania.

Przygotowanie wlasnego zasobu nalezy zacza¢ od utworzenia obiektu CustomResourceDefinition,
ktéry jest tak zwanym metazasobem, czyli zasobem, ktéry definiuje inny zaséb.

W ramach przykladu zdefiniujemy nowy zasob reprezentujacy testy obciazeniowe klastra. Gdy
zostanie utworzony zasob LoadTest, w klastrze Kubernetes nastapi uruchomienie testu obcigzenia
i skierowanie ruchu do ustugi.

190 | Rozdziat 16. Rozszerzanie Kubernetes
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Tworzenie nowego zasobu zaczynamy od jego zdefiniowania za pomocg obiektu CustomResource
“>Definition. Ponizej znajduje si¢ przyktadowa definicja:
apiVersion: apiextensions.k8s.io/vlbetal
kind: CustomResourceDefinition
metadata:
name: loadtests.beta.kuar.com
spec:
group: beta.kuar.com
versions:
- name: vl
served: true
storage: true
scope: Namespaced
names::
plural: loadtests
singular: Toadtest
kind: LoadTest
shortNames:
-1t
Jak wida¢, jest to typowy obiekt Kubernetes zawierajacy podobiekt metadata, w ktérym znajduje
si¢ nazwa zasobu. Jednak w zasobach uzytkownika nazwa jest wyjatkowa, poniewaz musi mie¢ naste-
pujacy format: <nazwawl iczbiemnogiej>.<grupa-api>. Zgodno$¢ nazw wszystkich obiektéw Custom
>ResourceDefinition z tym wzorem zapewnia niepowtarzalno$¢ definicji zasobéw, poniewaz zadne
dwa obiekty w klastrze nie mogg mie¢ takiej samej nazwy. To daje nam gwarancje, Ze nie ma

dwdch definicji CustomResourceDefinitions opisujacych ten sam zaséb.

Oprécz metadanych definicja CustomResourceDefinition zawiera tez podobiekt spec, w ktérym
znajduje sie wlasnie definicja samego zasobu. Nalezace do niego pole apigroup okresla grupe API
zasobu. Jak napisaliémy wczeéniej, musi ona odpowiada¢ sufiksowi nazwy obiektu CustomResource
>Definition. Ponadto w tej czesci znajduje si¢ lista wersji zasobu. Zawiera ona nazwe wersji (na
przyklad v1, v2 itd.) oraz pola okreslajace, czy dana wersja jest obstugiwana przez serwer API i ktéra
wersja jest uzywana do zapisywania danych w pamieci serwera API. Pole storage moze mieé
warto$¢ true tylko dla jednej wersji zasobu. Pole scope okresla, czy dany zaséb nalezy do prze-
strzeni nazw, czy nie (domy$lnie tak), a w polu names mozna poda¢ nazwy w liczbie pojedynczej,
mnogiej i nazwe rodzajowa. Mozna tez zdefiniowa¢ ,.krotkie nazwy”, ktérymi fatwiej jest postu-
giwac si¢ w kubect1 i w innych narzedziach.

Na podstawie tej definicji mozna utworzy¢ zaséb w serwerze API Kubernetes. Najpierw jednak
wys$wietlimy liste naszych zasobéw loadtests, aby pokaza¢ prawdziwa nature dynamicznych ty-
péw zasobdw:

$ kubectl get loadtests
Dowiesz sig, ze w tej chwili taki zasdb jest niezdefiniowany.
Teraz go utworzymy przy uzyciu pliku loadtest-resource.yaml:
§ kubectl create -f loadtest-resource.yaml
Ponownie pobieramy liste zasobéw loadtests:

§ kubectl get loadtests
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Tym razem zostaje znaleziona definicja zasobu typu LoadTest, cho¢ nadal nie ma zadnych jego eg-
zemplarzy.

Zmienimy to, tworzac nowy zasob LoadTest.

Wrhasny zaséb (w tym przypadku LoadTest), podobnie jak wszystkie wbudowane obiekty API Kuber-
netes, mozna zdefiniowa¢ w formacie YAML lub JSON. Spéjrz na ponizszy przyktad:
apiVersion: beta.kuar.com/vl
kind: LoadTest
metadata:
name: my-loadtest
spec:
service: my-service
scheme: https
requestsPerSecond: 1000
paths:
- /index.html
- /login.html
- /shares/my-shares/
Zwrd¢ uwage, ze w obiekcie CustomResourceDefinition naszego zasobu brak definicji schematu.
Wprawdzie mozna zdefiniowaé specyfikacje OpenAPI, ale w przypadku prostych typéw zasobow ta
gra nie jest warta $wieczki. Jesli potrzebna jest mozliwos¢ walidacji, mozna zarejestrowaé kontroler

wstepu w spos6b opisany w dalszej czesci tego rozdziatu.

Teraz naszego pliku loadtest.yaml mozemy uzy¢ do utworzenia zasobu w taki sam sposéob, w jaki
tworzy si¢ zasoby typéw wbudowanych:

$ kubectl create -f loadtest.yaml
Aktualnie na liscie zasobow loadtests pojawi sie nasz nowo utworzony zaséb:
$ kubectl get loadtests

Cho¢ udato nam sie juz co$ osiagnaé, na razie w naszym przykladzie nie dzieje si¢ nic ciekawego.
Oczywiscie mozemy uzy¢ tego prostego API CRUD (tworzenie, odczyt, aktualizacja, usuwanie) do
pracy z danymi obiektéw LoadTest, ale na razie nie sa tworzone zadne testy obcigzeniowe w reakcji na
ten nowy interfejs APL

Przyczyng tego jest brak w klastrze kontrolera reagujacego w odpowiedni sposéb na pojawienie
sie definicji obiektu LoadTest. Zaséb LoadTest jest tylko polows infrastruktury potrzebnej do do-
dawania obiektéw LoadTest do naszego klastra. Druga polowa to kod, ktéry bedzie nieustannie
monitorowal zasoby oraz tworzyl, modyfikowal lub usuwat obiekty LoadTest wedlug potrzeby.

Kontroler, jak przystalo na uzytkownika API, pobiera od serwera API liste obiektow LoadTest i obser-
wuje, czy zachodza jakie$ zmiany. Na rysunku 16.2 pokazaliémy, jak odbywa sie ta interakcja miedzy
kontrolerem i serwerem APL

Kod takiego kontrolera moze by¢ zaréwno bardzo prosty, jak i skomplikowany. Najprostsze kontrolery
zawieraja petle for, za pomoca ktdrej nieustannie sprawdzaja, czy pojawily sie nowe obiekty, i tworzg
lub usuwaja implementujace je zasoby (na przykltad kapsuly robocze LoadTest).
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Monitorowanie zmian
obiektéw LoadTest

Kontroler zasobow
LoadTest N

Tworzenie/aktualizacja/

usuwanie kapsut LoadTest

Serwer API

Rysunek 16.2. Interakcje zasobu CustomResourceDefinition

Niestety to rozwigzanie oparte na ciggtym sprawdzaniu jest nieefektywne, poniewaz petla stanowi
dodatkowe obcigzenie dla serwera APL Lepszym wyjéciem jest uzycie obserwacyjnego interfejsu API
na serwerze API, ktory wysyla strumien aktualizacji, gdy si¢ pojawia, eliminujac w ten sposéb za-
réwno opOznienie, jak i narzut zwiazane z cigglym sprawdzaniem. Tylko Ze trudno jest bezblednie
postuzy¢ sie tym interfejsem API. Jesli wiec cheesz uzywa¢ czujek, najlepiej skorzystaj z dobrze zapro-
jektowanego mechanizmu, takiego jak na przyklad wzorzec Informer udostepniany w bibliotece
client-go (https://godoc.org/k8s.io/client-go/informers).

Po utworzeniu wlasnego zasobu i zaimplementowaniu go przez kontroler w naszym klastrze mo-
zemy korzysta¢ z nowej funkeji. Trzeba jednak przyzna¢, ze nadal brakuje nam pewnych mechani-
zmow, ktdre powinien mie¢ kazdy dobrze dzialajacy zasob. Dwa najwazniejsze z nich to walidacja
i wybdr wartoéci domyslnych. Walidacja to proces sprawdzania, czy obiekty LoadTest wysylane do
serwera API sa poprawne i nadaja si¢ do tworzenia testéw, natomiast wybor wartosci domyslnych
ulatwia korzystanie z naszych zasobéw przez automatyczne dostarczanie typowych wartoéci domysl-
nych. Dodamy teraz te dwa sktadniki funkcjonalnosci do naszego zasobu.

Jak napisali$my wcze$niej, mechanizm walidacji naszych obiektéw mozemy zdefiniowaé w posta-
ci specyfikacji OpenAPI. Ta metoda sprawdzi si¢ w przypadku podstawowych testéw obecnosci
wymaganych pol lub nieobecnosci nieznanych pol. Opis OpenAPI wykracza poza zakres tej ksigzki,
ale w internecie mozna znalez¢ wiele materiatdw na ten temat. Jednym z cennych Zrédet jest pelna
specyfikacja API Kubernetes (http://bit.ly/2]Jn89we).

Generalnie rzecz bioragc, schemat API nie wystarczy do walidacji obiektow API. Na przyktad
w loadtests mozemy chcie¢ sprawdzaé, czy obiekt LoadTest ma prawidlowy schemat (przykltadowo
http lub https) lub czy warto$¢ requestsPerSecond jest wigksza od zera.

W celu zaimplementowania takich testéw uzyjemy walidacyjnego kontrolera wstepu. Jak napisa-
lismy wczesniej, kontrolery te przechwytuja zadania do serwera API, zanim te Zadania zostang
przetworzone, i mogg je odrzuca¢ lub modyfikowaé w locie. Kontrolery wstepu mozna dodawaé
do klastréw przez dynamiczny system kontroli wstepu. Dynamiczny kontroler wstepu to prosta
aplikacja HTTP. Serwer API laczy si¢ z nim przez obiekt ustugi Kubernetes lub dowolny adres
URL. Oznacza to, ze kontrolery wstepu mogg dziata¢ poza klastrem — na przyktad jako funkcja
uslugowa w ramach oferty dostawcy chmury, jak Azure Functions czy AWS Lambda.

Aby zainstalowaé walidacyjny kontroler wstepu, nalezy go zdefiniowa¢ jako obiekt Kubernetes
ValidatingWebhookConfiguration. Obiekt ten okresla miejsce dziatania kontrolera oraz zaséb
(w tym przypadku LoadTest) i akcje (w tym przypadku CREATE), w ktorej kontroler ten ma dzia-
ta¢. Ponizej znajduje si¢ kompletna definicja walidacyjnego kontrolera wstepu:
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apiVersion: admissionregistration.k8s.io/vlbetal

kind: ValidatingWebhookConfiguration
metadata:
name: kuar-validator
webhooks :
- name: validator.kuar.com
rules:
- apiGroups:
- "beta.kuar.com"
apiVersions:
- vl
- CREATE
resources:
- Toadtests
clientConfig:
# Wpisz adres IP swojego elementu webhook
url: https://192.168.1.233:8080

# To powinien by(¢ certyfikat Twojego klastra w formacie base64

# Znajduje si¢ on w pliku ${KUBECONFIG}
caBundle: ZAMIENMNIE

Na szczescie pod wzgledem bezpieczenstwa i na nieszczeécie pod katem poziomu ztozonoéci serwer
API Kubernetes dostep do elementéw webhook moze uzyskiwac tylko przez HTTPS. To znaczy, ze
musimy wygenerowac¢ certyfikat do obstugi elementu webhook. Najprostszym sposobem jest uzycie

funkcji generowania certyfikatow za pomoca wlasnej organizacji certyfikacyjnej klastra.

Najpierw potrzebujemy klucza prywatnego i zadania podpisania certyfikatu (CSR). Oto prosty pro-

gram w jezyku Go, ktory je generuje:
package main

import (
"crypto/rand"
"crypto/rsa"
"crypto/x509"
"crypto/x509/pkix"
"encoding/asnl"
"encoding/pem"
"net/url"
"OS n

)

func main() {
host := os.Args[1]
name := "server"

key, err := rsa.GenerateKey(rand.Reader, 1024)

if err 1= nil {
panic(err)

}

keyDer := x509.MarshalPKCS1PrivateKey (key)

keyBlock := pem.Block{

Type: "KLUCZ PRYWATNY RSA",

Bytes: keyDer,
}

keyFile, err := os.Create(name + ".key")

if err I= nil {
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panic(err)
}
pem.Encode (keyFile, &keyBlock)
keyFile.Close()
commonName := "myuser"
emailAddress := "someone@myco.com"

org := "My Co, Inc."

orgUnit := "Widget Farmers"
city := "Seattle"
state := "WA"

country := "US"

subject := pkix.Name{
CommonName: commonName,
Country: [Istring{country},
Locality: []string{city},
Organization: []string{org},
OrganizationalUnit: []string{orgUnit},
Province: []string{state},

}

uri, err := url.ParseRequestURI(host)
if err 1= nil {
panic(err)

}

asnl, err := asnl.Marshal(subject.ToRDNSequence())
if err 1= nil {
panic(err)
}
csr := x509.CertificateRequest{
RawSubject: asnl,
EmailAddresses: []string{emailAddress},
SignatureAlgorithm: x509.SHA256WithRSA,
URIs: []*url.URL{uri},
}
bytes, err := x509.CreateCertificateRequest(rand.Reader, &csr, key)
if err 1= nil {
panic(err)

csrFile, err := os.Create(name + ".csr"
if err 1= nil {
panic(err)
}
pem.Encode(csrFile, &pem.Block{Type: "CERTIFICATE REQUEST", Bytes: bytes})
csrFile.Close()

}
Ten program mozna uruchomi¢ za pomocg nastepujacego polecenia:
$ go run csr-gen.go <URL-elementu-webook>

Wygeneruje on dwa pliki — server.csr i server-key.pem.

Nastepnie mozemy utworzy¢ zadanie podpisania certyfikatu do serwera API Kubernetes przy uzyciu
przedstawionego kodu YAML:

apiVersion: certificates.k8s.io/vlbetal
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kind: CertificateSigningRequest
metadata:

name: validating-controller.default
spec:

groups:

- system:authenticated

request: ZAMIENMNIE

usages:

usages:

- digital signature

- key encipherment

- key agreement

- server auth

W polu request znajduje siec wartos¢ ZAMIENMNIE, kt6rg nalezy zamienié na zgdanie podpisania certyfi-
katu w formacie base64 wygenerowane w poprzednim kodzie:

$ perl -pi -e s/REPLACEME/$(base64 server.csr | tr -d '\n')/ \
admission-controller-csr.yaml

Gdy ma si¢ gotowe zadanie podpisania certyfikatu, mozna wysta je do serwera API, aby uzyskaé
certyfikat:

$ kubectl create -f admission-controller-csr.yaml
Nastepnie nalezy zatwierdzi¢ zadanie:

$ kubectl certificate approve validating-controller.default
Po zatwierdzeniu mozna pobraé nowy certyfikat:

$ kubectl get csr validating-controller.default -o json | \
jq -r .status.certificate | base64 -d > server.crt

Jesli masz certyfikat, mozesz w koncu utworzy¢ kontroler wstepu oparty na SSL (uf!). Gdy kontroler
ten otrzyma Zadanie, zawiera obiekt typu AdmissionReview, w ktérym znajduja si¢ metadane doty-
czace zadania, jak rowniez samg tre$¢ wlasciwg. Nasz walidacyjny kontroler wstepu zarejestrowali-
$my tylko dla jednego typu zasobéw i jednej akcji (CREATE), wigc nie musimy analizowa¢ metada-
nych zadania. Zamiast tego od razu zaglebiamy sie w zaséb i sprawdzamy, czy wartos¢
requestsPerSecond jest dodatnia oraz czy schemat adresu URL jest poprawny. Jesli co$ jest nie tak,
zwracamy odpowiedZ odmowng w formacie JSON.

Implementacja domyslnych ustawient w kontrolerze wstepu jest podobna do poprzedniej implementacji,
tylko zamiast konfiguracji ValidatingWebhookConfiguration uzyjemy MutatingWebhookConfiguration
i dostarczymy obiekt JSONPatch w celu modyfikacji obiektu Zadania przed jego zapisaniem.

Ponizej znajduje si¢ fragment kodu w jezyku TypeScript, ktéry mozesz doda¢ do swojego kontrole-
ra, aby ustawial wartoéci domyglne. Jedli pole paths w loadtest ma zerowa dlugos¢, dodajemy jedna
$ciezke do /index.html:

if (needsPatch(loadtest)) {
const patch = [
{ 'op': 'add', 'path': '/spec/paths', 'value': ['/index.html1'] },
1
response['patch'] = Buffer.from(JSON.stringify(patch))
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.toString('base64');

response['patchType'] "JSONPatch';

}
Nastepnie mozemy zarejestrowac ten element webhook jako konfiguracje MutatingWebhookConfiguration,
zmieniajac pole kind w obiekcie YAML i zapisujac plik jako mutatingcontroller.yaml. W dalszej ko-
lejnosci tworzymy kontroler, wykonujac ponizsze polecenie:

$ kubectl create -f mutating-controller.yaml

W ten sposéb stworzyliSmy kompletne rozszerzenie serwera API Kubernetes na bazie wlasnych
zasobdw i kontroler6w wstepu. W nastepnym podrozdziale opisujemy kilka ogdlnych wzorcéow
tworzenia rozszerzen.

Wzorce tworzenia zasobow

Nie wszystkie wlasne zasoby uzytkownika sg takie same. Interfejs API Kubernetes rozszerza si¢ w roz-
nych celach, dlatego ponizej przedstawiamy kilka ogdélnych wzorcéw, ktore warto znac.

Tylko dane

Najprostszy wzorzec rozszerzania API to ,tylko dane”. Polega on na wykorzystywaniu serwera
API wylacznie do zapisywania i pobierania danych dla aplikacji. Nalezy podkresli¢, ze serwera
API Kubernetes nie powinno si¢ uzywaé do przechowywania danych aplikacji, poniewaz nie jest
to magazyn par klucz-warto$¢. Zamiast tego nalezy uzywac rozszerzen bedacych obiektami kon-
troli lub konfiguracji pomagajacymi we wdrazaniu albo wykonywaniu aplikacji. Przyktadowym
zastosowaniem wzorca ,tylko dane” jest konfiguracja wdrozen canary aplikacji — na przyklad
kierowanie 10% calosci ruchu do eksperymentalnego backendu. Teoretycznie takie informacje
konfiguracyjne mozna przechowywaé w obiekcie ConfigMap, ale obiekty te nie s3 typizowane,
przez co w wielu przypadkach lepszym i prostszym rozwiagzaniem jest uzycie $cislej typizowanego
obiektu rozszerzenia API.

Rozszerzenia reprezentujace tylko dane nie wymagaja kontrolera do aktywacji, ale ewentualnie mozna
zdefiniowa¢ kontroler walidacyjny lub mutacyjny w celu zapewnienia poprawnosci. Na przyktad w przy-
padku canary kontroler walidacyjny moglby sprawdza¢, czy suma wartoéci procentowych wynosi 100%.

Kompilatory

Wzorzec ,kompilator” lub ,,abstrakcja” jest odrobine bardziej skomplikowany. W jego przypadku obiekt
rozszerzenia API reprezentuje abstrakcje wyzszego poziomu, ktéra jest ,,wkompilowana” w kombina-
cje obiektéw Kubernetes nizszego poziomu. Przyktadem zastosowania tego wzorca w praktyce jest
rozszerzenie LoadTest z poprzedniego przykladu. Uzytkownik uzywa rozszerzenia jako koncepcji
wysokiego poziomu, w tym przypadku Toadtest, ale koncepcja ta powstaje poprzez wdrozenie jako
kolekeji kapsut i ustug Kubernetes. Aby to osiagna¢, gdzies w klastrze musi dziata¢ kontroler API ob-
serwujacy biezace obiekty LoadTest i tworzacy ,skompilowang” reprezentacje (oraz usuwajacy te
obiekty, ktdre juz nie istnieja). Inaczej niz w przypadku wzorca ,,operator”, ktory jest opisany w na-
stepnym punkcie, w skompilowanych abstrakcjach nie ma mechanizmu sprawdzania stanu. Czynnoé¢
ta zostaje oddelegowana do obiektéw nizszego poziomu (na przyktad kapsut).
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Operatory

Podczas gdy rozszerzenia wedlug wzorca ,kompilator” dostarczajg tatwych w uzyciu abstrakcji,
rozszerzenia typu ,,operator” umozliwiaja aktywne zarzadzanie zasobami tworzonymi przez rozsze-
rzenia. Moga one dostarcza¢ abstrakcje wyzszego poziomu (na przyklad baz¢ danych), ktdre s
kompilowane do postaci reprezentacji nizszego poziomu, ale dodatkowo zapewniajg funkcjonalnos¢
online, na przyktad wykonywanie migawek bazy danych czy wysytanie powiadomien o dostepno-
$ci nowych uaktualnien. To wymaga, aby kontroler nie tylko monitorowal API rozszerzen w celu
dodawania lub usuwania pewnych elementéw, ale réwniez by monitorowat informacje o stanie
dziatania aplikacji przekazywane przez rozszerzenie (na przyklad baze danych) i podejmowat wtasciwe
dziatania zaradcze w przypadku probleméw z bazami danych, wykonywat migawki lub przywracat
je w razie awarii. ,,Operator” to najbardziej skomplikowany, a jednoczes$nie dajacy najwicksze moz-
liwo$ci wzorzec rozszerzenn API Kubernetes. Umozliwia on uzytkownikowi tworzenie abstrakcji,
ktére nie tylko wspomagaja wdrozenia, ale dodatkowo potrafig sprawdza¢ stan i przeprowadzaé

naprawy.

Jak zacza¢

Poczatki pracy z rozszerzeniami API Kubernetes moga by¢ nuzace i wyczerpujace, ale na szcze-
$cie istnieje bardzo duzo pomocnego kodu, ktéry mozna wykorzysta¢. Projekt Kubebuilder
(https://kubebuilder.io/) zawiera biblioteke kodu, za pomoca ktérego mozna z fatwoscia tworzy¢
solidne rozszerzenia API Kubernetes. To doskonate Zrédfo na poczatek dla kazdego, kto chce na-
uczyc¢ sie tworzy¢ rozszerzenia.

Podsumowanie

Jedna z najwigkszych zalet systemu Kubernetes jest jego ekosystem, ktory prosperuje miedzy in-
nymi dzigki doskonalym mozliwosciom rozszerzania API Kubernetes. Niewazne, czy projektujesz
wlasne rozszerzenia w celu modyfikacji sposobu dziatania klastra, czy korzystasz z gotowych rozsze-
rzen jako narzedzi, ustug klastrowych lub operatoréw, rozszerzenia API sa podstawowym rozwiaza-
niem do budowy indywidualnie dostosowanych klastréw i srodowiska odpowiedniego do szybkiego
tworzenia niezawodnych aplikacji.
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Kubernetes: systemy rozproszone
mogq by¢ skalowalne i niezawodne!

Kubernetes jest czyms wiecej niz platforma do orkiestracji
kontenerdw. W ciggu zaledwie kilku lat stat sie najpopular-
niejszym i najbogatszym narzedziem do tworzenia, wdra-
zania i utrzymywania aplikacji w chmurze. Tak radykalna
zmiana sposobu funkcjonowania systemoéw informatycz-
nych wymada przemodelowania podejscia i stylu pracy
zespotdw programistycznych. Jesli jednak wyprobujesz
Kubernetesa, przekonasz sie, Zze bardzo upraszcza on
tworzenie, wdrazanie i utrzymywanie systemow
rozproszonych.

Ta ksigzka jest przeznaczona dla poczatkujacych i zaawan-
sowanych uzytkownikow Kubernetesa. Opisano tu, jak
dziata orkiestrator klastrow Kubernetes oraz jak wykorzys-
tac jego narzedzia i interfejsy API do usprawnienia proce-
sOw rozwoju, dostarczania i utrzymywania rozproszonych
aplikacji. Wyjasniono niezbedne szczegdty dotyczace
aplikacji kontenerowych, uruchamiania i obstugi klastréw
oraz wdrazania aplikacji w Kubernetesie. Przedstawiono
sposoby intedracji madgazynow danych i rozszerzania
platformy. Przydatnym podsumowaniem tresci zawartych
w ksigzce jest kilka praktycznych przyktaddw tworzenia

i wdrazania rzeczywistych aplikacji w Kubernetesie,

a takze omowienie metod organizowania aplikacji

w systemie kontroli Zradta.

Najciekawsze zagadnienia:

e tworzenie i uruchamianie
klastrow Kubernetesa

¢ projektowanie aplikacji:
kapsuty, ustudi, narzedzia
Ingress i obiekty ReplicaSet

e integracja magazynow
danych z kontenerowymi
mikroustudami

¢ obiekty specjalne: DaemonSet,
Job, ConfigMap i tajne dane

¢ praktyczne przyktady
tworzenia i wdrazania
rzeczywistych aplikacji
w Kubernetes

Brendan Burns jest wybitnym
inzynierem w Microsoft Azure, gdzie
kieruje zespotami zajmujacymi sie
technologiami DevOps, open source

i mikroustugami. Wspottworzyt projekt
Kubernetes w firmie Google.

Joe Beda jest dyrektorem technicznym
w firmie Vmware. Brat udziat w tworzeniu
projektu Kubernetes. Obecnie wdraza
stratedie jego rozwoju w firmie VMware.
Kelsey Hightower jest specjalistg do
spraw rozwoju kadr dla Google Cloud
Platform. Ma duze doSwiadczenie

jako lider zespotdw zajmujgcych sie
dostarczaniem oprogramowania.
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