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Kompendium wiedzy o profesjonalnym serwerze aplikacji

e Proces instalacji i konfiguracji
* Tworzenie i udostepnianie aplikacji
» Administrowanie serwerem i zabezpieczanie go

Technologia J2EE $wieci triumfy. Programisci na catym Swiecie stosuja ja do tworzenia
rozbudowanych aplikacji korporacyjnych i e-commerce. Jednym z integralnych
elementéw systemu zbudowanego w tej technologii jest odpowiedni serwer aplikacii.
Na rynku dostepnych jest kilka platform komercyjnych i zyskujacy na popularnosci
produkt open-source — JBoss. JBoss to w petni profesjonalny serwer aplikacji J2EE,
ktéry dzieki bezptatnemu dostepowi znacznie redukuje koszty wdrozenia systemow
informatycznych. Oczywiscie to nie jedyna zaleta JBossa — trudno pominag jego
stabilno$¢ i bezpieczenstwo, wsparcie ze strony tysiecy uzytkownikéw z catego $wiata
i modutowa budowe, ktéra pozwala na szybkie dodawanie kolejnych ustug.

,JB0ss 4.0. Podrecznik administratora” to wyczerpujace Zrddto informacii

0 najnowszej edycji JBossa. Autorami sa tworcy JBossa, co gwarantuje wysoki poziom
merytoryczny. Znajdziesz tu omowienie wszystkich zastosowan serwera oraz poznasz
sposoby tworzenia i wdrazania aplikacji J2EE wykorzystujacych komponenty EJB,
serwlety, JMS i ustugi sieciowe. Przeczytasz rowniez o bezpieczenstwie serwera

i aplikacji oraz obstudze baz danych i transakcji. Ksiazka zawiera szczegotowy opis
jadra JBossa, technologii Hibernate oraz programowania aspektowego.

¢ |nstalacja serwera

* Domyslna struktura katalogow

* Pliki konfiguracyjne JBossa

e Zastosowanie mechanizméw JNDI
 (Obstuga transakgji

e EJB i serwlety

e Stosowanie ustugi JMS

o Zabezpieczanie serwera JBoss

* Korzystanie z ustugi Tomcat

* Mapowanie tabel baz danych na obiekty za pomoca Hibernate
* Programowanie aspektowe

Poznaj architekture serwera JBoss i skonfiguruj go tak,
aby pracowat z maksymalna wydajnoscia

oA
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Rozdziat 8.
Bezpieczenstwo

Zapewnienie odpowiedniego poziomu bezpieczenstwa jest jednym z fundamentalnych
zadan aplikacji korporacyjnych. Musimy by¢ w stanie precyzyjnie okresli¢, kto moze
mie¢ dostep do aplikacji i w jakim zakresie moze z oferowanych przez system opera-
cji korzysta¢. Specyfikacja J2EE definiuje prosty, korzystajacy z pojgcia roli model
bezpieczenstwa dla komponentow sieciowych i EJB. Bezpieczenstwem serwera JBoss
zajmuje si¢ podsystem o nazwie JBossSX. Obstuguje on zarowno bazujacy na rolach
deklaratywny model bezpieczenstwa, jak i pozwala na integracj¢ za pomoca posred-
nika ze specjalizowanym modulem bezpieczenstwa. Domys$lna implementacja deklara-
tywnego modelu bezpieczenstwa korzysta z technologii JAAS (ang. Java Authentication
and Authorization Service). Warstwa posrednika bezpieczenstwa pozwala na podlacze-
nie dowolnego, specjalizowanego modutu obstugi kwestii bezpieczenstwa, ktorego nie
jesteSmy w stanie zdefiniowac¢ za pomocg modelu deklaratywnego. Odbywa sig to
W sposob przezroczysty z punktu widzenia komponentéw biznesowych. Zanim przej-
dziemy do szczegotdw implementacyjnych serwera JBoss, przypomnimy opisane w spe-
cyfikacji modele bezpieczenstwa dotyczace serwletéw i komponentow EJB oraz pod-
stawy technologii JAAS.

Deklaratywny model obstugi
bezpieczenstwa J2EE

Specyfikacja J2EE zaleca stosowanie deklaratywnego modelu obstugi bezpieczenstwa.
Nosi on nazwe deklaratywnego, poniewaz odpowiednie role i uprawnienia definiujemy
za pomocg standardowego deskryptora XML, informacji tych nie wstawiamy natomiast
do wnetrza komponentéw biznesowych. W ten sposob izolujemy kwestie bezpieczen-
stwa od kodu warstwy logiki biznesowej. Mechanizmy zapewniajace bezpieczenstwo
powinny by¢ funkcja kontenera, w ktorym komponent jest wdrozony, nie za$ czgscia
samego komponentu. Wyobrazmy sobie komponent, ktdry reprezentuje i zapewnia
dostgp do konta bankowego. Sprawy zwiazane z zapewnieniem bezpieczenstwa, ro-
lami, prawami dostgpu sa zupelnie niezalezne od logiki, jaka obiekt posiada. Zaleza one
przede wszystkim od specyfiki miejsca, w ktorym komponent jest wdrozony.
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Zabezpieczenie aplikacji J2EE zalezy od konfiguracji wymagan, a ta znajduje si¢
w standardowych deskryptorach wdrozenia. Za dostgp do komponentéw EJB odpowia-
da plik deskryptora ejb-jar.xml. W przypadku komponentéw warstwy sieciowe;j jest to
deskryptor web.xml. W ponizszych punktach omoéwimy znaczenie i sposob uzycia pod-
stawowych elementéw konfigurujacych sposob zabezpieczenia aplikacji.

Referencje — element security-role-ref

Rysunek 8.1.
Struktura elementu
security-role-ref

Zaréwno komponentom EJB, jak tez serwletom mozemy przypisa¢ jeden lub wiele ele-
mentéw security-role-ref (rysunek 8.1). Stosujac ten element, deklarujemy, ze kom-
ponent korzysta z wartosci role-name, traktujac ja jako argument wywotania metody
isCallerInRole(String). Za pomoca metody isCallerInRole komponent moze spraw-
dzi¢, czy obiekt wywotujacy wystepuje w roli, ktdra zostata zadeklarowana przez ele-
ment security-role-ref/role-name. Warto$¢ elementu role-name musi by¢ zwiazana
z elementem security-role za posrednictwem elementu role-1ink. Typowe wykorzy-
stanie metody isCallerInRole polega na dokonaniu operacji weryfikacji, ktorej nie da
si¢ przeprowadzi¢ przy uzyciu standardowych, zwiazanych z rola elementéw method-
-permissions.

= . descrlptlong
descriptionType

L 2 security-role—ref @ role-name
security-role-refType role-nameType
, . role-link

- role-nameType

Na listingu 8.1 prezentujemy sposob uzycia elementu security-role-ref w pliku de-
skryptora ejb-jar.xml.

Listing 8.1. Fragment deskryptora ejb-jar.xml ilustrujacy sposob uzycia elementu security-role-ref

<!-- Przyktadowy fragment deskryptora ejb-jar.xml -->
<ejb-jar>
<enterprise-beans>
<session>
<ejb-name>ASessionBean</ejb-name>

<security-role-ref>
<role-name>TheRolelCheck</role-name>
<role-1ink>TheApplicationRole</role-Tink>
</security-role-ref>
</session>
</enterprise-beans>

</ejb-jar>
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Sposob wykorzystania elementu security-role-ref w pliku web.xml demonstruje li-
sting 8.2

Listing 8.2. Fragment deskryptora web.xml ilustrujqcy sposob uzycia elementu security-role-ref

<web-app>
<servlet>
<servlet-name>AServiet</servlet-name>

<security-role-ref>
<role-name>TheServletRole</role-name>
<role-Tink>TheAppTlicationRole</role-Tink>
</security-role-ref>
</servlet>

</web-app>

Tozsamos¢ — element security-identity

Za pomoca elementu security-identity istnieje mozliwos¢ okreslenia tozsamosci, kto-
ra poshuguje si¢ komponent EJB w chwilach, w ktorych wywoluje metody innych kom-
ponentdw. Strukture elementu security-identity pokazuje rysunek 8.2.

Rysunek 8.2.
Struktura elementu
security-identity

‘ description |
* =
descriptionType
. security-identity

security-identityType ’ use-caller-identity D
emptyType

. run-as

role-asType

Tozsamo$¢ komponentu wywotujacego metode moze by¢ taka sama jak aktualna toz-
samo$¢ klienta, ktory z tego komponentu korzysta. Mozemy jednak postuzy¢ sig inng
rola. Osoba konstruujaca aplikacjg uzywa elementu security-identity wraz z elemen-
tem podrzednym use-caller-identity, chcac wskazaé, ze aktualna tozsamo$é kom-
ponentu EJB ma by¢ propagowana w ramach wywotan metod innych komponentow.
Opcja ta jest domyslna i zostanie zastosowana takze w sytuacjach, w ktorych element
security-identity nie bedzie w ogole zdefiniowany.

Rozwiazanie alternatywne polega na uzyciu elementu run-as/role-name. Okre§lamy
w ten sposoOb inng rolg, wskazang wiasnie przez warto$¢ elementu role-name, ktora
bedzie odpowiadata tozsamosci wysytanej podczas wywotywania metod innych kom-
ponentow EJB. Zauwaz, ze nie zmieniamy w ten sposob tozsamosci obiektu wywo-
hujacego, co pokazuje metoda EJBContext.getCallerPrincipal. Oznacza to natomiast,
ze rolom obiektu wywotujacego przypisywana jest pojedyncza rola okreslona przez
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warto$¢ elementu run-as/role-name. Jednym z zastosowan elementu run-as jest unie-
mozliwienie zewngtrznym klientom dostepu do komponentéw EJB, z ktorych chcemy
korzysta¢ wytacznie wewnatrz aplikacji. Osiagamy to na zasadzie przypisania elemen-
tom method-permission komponentu EJB takich rél, majacych zezwolenie na wywo-
fanie metody, ktore nigdy nie zostang przydzielone klientom zewngtrznym. Nastgpnie
komponentom EJB, ktére upowaznimy do wywolywania metod komponentéw we-
wnetrznych, przypisujemy tg rolg za pomoca elementu run-as/role-name. Listing 8.3
zawiera fragment deskryptora ejb-jar.xml, w ktérym uzyty zostal element security-
-identity.

Listing 8.3. Fragment deskryptora ejb-jar.xml, ktory jest przyktadem wykorzystania elementu
security-identity

<l-- Przyktadowy fragment deskryptora ejb-jar.xml -->
<ejb-jar>
<enterprise-beans>
<session>
<ejb-name>ASessionBean</ejb-name>
<l-- .. -
<security-identity>
<use-caller-identity/>
</security-identity>
</session>
<session>
<ejb-name>RunAsBean</ejb-name>
<l-- .. -
<security-identity>
<run-as>
<description>A private internal role</description>
<role-name>InternalRole</role-name>
</run-as>
</security-identity>
</session>
</enterprise-beans>
<l-- .-

</ejb-jar>

Role — element security-role

Nazwa roli, do ktorej odwolujemy si¢ z poziomu elementéw security-role-ref lub
security-identity musi odpowiadac ktorej$ z rol zdefiniowanych na poziomie apli-
kacji. Osoba wdrazajaca aplikacje¢ tworzy takie role logiczne za pomoca elementow
security-role (rysunek 8.3). Wartos¢ elementu role-name jest nazwa roli logicznej
zdefiniowanej w ramach aplikacji. Przykladem moze by¢ rola Administrator, Architekt
czy Sprzedawca.

W specyfikacji J2EE wyraznie podkresla sig, by nie zapominac o tym, ze role wymie-
nione w deskryptorze wdrozenia tworza pewien logiczny widok aplikacji, ktéry odpo-
wiada przyjetej strategii zapewnienia jej bezpieczenstwa. Role zdefiniowane na pozio-
mie deskryptora nie powinny by¢ mylone z grupami, uzytkownikami i uprawnieniami
istniejacymi na poziomie systemu operacyjnego, w ramach ktorego pracuje serwer
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Rysunek 8.3.
Struktura elementu
security-role

= . description E
descriptionType

. security-role
secufley-roleType ‘ role-name
role-nameType -

aplikacyjny. Role z deskryptora wdrozenia to skladniki aplikacji, taki jest tez ich za-
sigg. W przypadku aplikacji bankowej rolami takimi moze by¢ np. KierownikZmiany,
Kasjer czy Klient.

W serwerze JBoss elementy security-role uzywane sa jedynie w celu przyporzad-
kowania warto$ci security-role/role-name do roli logicznej, do ktorej odwotuje sig
komponent. Role przypisywane uzytkownikowi sa dynamiczng funkcja menedzera bez-
pieczenstwa aplikacji, co pokazemy podczas omawiania szczegdtow implementacyjnych
podsystemu JBossSX. JBoss nie wymaga definicji elementow security-role w celu
okreslenia uprawnien zezwalajacych na wywolywanie metod. Jednakze tworzenie ele-
mentéw security-role jest ciagle zalecana praktyka, gwarantujaca przenosnos¢ apli-
kacji pomigdzy r6znymi serwerami aplikacyjnymi. Na listingu 8.4 widzimy element
security-role uzyty wewnatrz deskryptora ejb-jar.xml.

Listing 8.4. Fragment deskryptora ejb-jar.xml, ktory jest przyktadem wykorzystania elementu
security-role

<!-- Przyktadowy fragment deskryptora ejb-jar.xml -->
<ejb-jar>
<l-- . ->
<assemply-descriptor>
<security-role>
<description>The single application role</description>
<role-name>TheAppTlicationRole</role-name>
</security-role>
</assembly-descriptor>
</ejb-jar>

Na listingu 8.5 widzimy element security-role uzyty w deskryptorze web.xml.

Listing 8.5. Fragment deskryptora web.xml, ktory jest przykiadem wykorzystania elementu security-role

<!-- Przyktadowy fragment deskryptora web.xml -->
<web-app>
<l-- .. ->
<security-role>
<description>The single application role</description>
<role-name>TheApplicationRole</role-name>
</security-role>
</web-app>
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Upra

whienia wywotywania metod

Osoba wdrazajaca aplikacj¢ moze za pomoca elementéw method-permission wskazaé
role, ktore uprawnione sa do wywotywania metod zawartych w domowych i zdalnych
interfejsach komponentow EJB. Strukturg elementu method-permission widzimy na
rysunku 8.4.

Rysunek 8.4.
Struktura elementu )
method-permission

Struktura

c ‘ description

descriptionType

® ’ role-name
role-nameType

’ unchecked
L 4 method-permission E= uncheckedType

method-permissionType
¢ method

methodType

Kazdy element method-permission posiada jeden lub wiele elementéw zagniezdzonych
role-name wskazujacych na role posiadajace uprawnienia, ktore pozwalaja wywolac zde-
finiowane za pomoca elementow zagniezdzonych method metody komponentu EJB (ry-
sunek 8.5). Zamiast elementu role-name mozemy zdefiniowaé element unchecked, de-
klarujac w ten sposob, ze dostgp do metod okreslonych za pomoca elementéw method
maja wszyscy klienci, ktorzy zostali przez aplikacje uwierzytelnieni. Istnieje takze ele-
ment exclude-11ist definiujacy metody, ktérych nie mozna wywota¢. Metody kompo-
nentu EJB, ktore nie zostalty wymienione na licie metod dostgpnych, traktowane sa do-
myslnie w taki sam sposob, jakby byly wykluczone za pomoca elementu exclude-11st.

Rysunek 8.5.
Olas
method

elementu

_@ ’ description

descriptionType

'. ejb-name

ejb-nameType

@ ’ method-inf
method-intfType

’ method

methodType " method-name

method-nameType

_@ ‘ method-params E' O* ’ method-param%

method-paramsType Jjava-typeType
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Istnieja trzy dopuszczalne sposoby deklaracji elementu method:

4 Sposob pierwszy stosujemy wowczas, gdy chcemy wskaza¢ wszystkie
metody interfejsu domowego i1 zdalnego danego komponentu EJB:

<method>
<ejb-name>EJBNAME</ejb-name>
<method-name>*</method-name>
</method>

4 Sposob drugi stosujemy, gdy chcemy wskaza¢ metodg o podanej nazwie
wchodzaca w sktad interfejsu domowego lub zdalnego danego komponentu EJB:

<method>
<ejb-name>EJBNAME</ejb-name>
<method-name>METHOD</method-name>
</method>

Jesli istnieje kilka przecigzonych metod o tej samej nazwie, to element dotyczy
wszystkich.

4 Trzeci sposob jest najbardziej doktadny. Pozwala wskaza¢ konkretna
metode nawet wowczas, gdy jej nazwa jest przecigzona.

<method>
<ejb-name>EJBNAME</ejb-name>
<method-name>METHOD</method-name>
<method-params>
<method-param>PARAMETER 1</method-param>
<l-- ->
<method-param>PARAMETER N</method-param>
</method-params>
</method>

Wskazana metoda musi by¢ sktadnikiem interfejsu domowego lub zdalnego
danego komponentu. Kazdy element method-param posiada warto$¢, ktora jest
petna nazwa typu kolejnego parametru metody.

Opcjonalny element method-intf pozwala nam na dokonanie rozréznienia w przypad-
kach, gdy metody o identycznej sygnaturze wchodza w sktad zaréwno interfejsu do-
mowego, jak i zdalnego.

Ponizej, na listingu 8.6, prezentujemy przyktad uzycia elementu method-permission.

Listing 8.6. Fragment deskryptora ejb-jar.xml, ktory jest ilustracjq uzycia elementu method-permission

<ejb-jar>
<assembly-descriptor>
<method-permission>

<description>Role employee oraz temp-employee pozwalajg na dostep
do metod komponentu EmpToyeeService</description>

<role-name>employee</role-name>

<role-name>temp-employee</role-name>

<method>
<ejb-name>EmployeeService</ejb-name>
<method-name>*</method-name>

</method>
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</method-permission>
<method-permission>
<description>Rola employee zezwala na wywotanie metod findByPrimaryKey,
getEmployeeInfo oraz updateEmployeeInfo(String) komponentu</description>
<role-name>employee</role-name>
<method>
<ejb-name>AardvarkPayroll</ejb-name>
<method-name>findByPrimaryKey</method-name>
</method>
<method>
<ejb-name>AardvarkPayroll</ejb-name>
<method-name>getEmployeelnfo</method-name>
</method>
<method>
<ejb-name>AardvarkPayroll</ejb-name>
<method-name>updatekEmployeeInfo</method-name>
<method-params>
<method-param>java.lang.String</method-param>
</method-params>
</method>
</method-permission>
<method-permission>
<description>Rola admin pozwala na wywotanie dowolnej metody komponentu
EmployeeServiceAdmin</description>
<role-name>admin</role-name>
<method>
<ejb-name>EmployeeServiceAdmin</ejb-name>
<method-name>*</method-name>
</method>
</method-permission>
<method-permission>
<description>Kazdy uwierzytelniony uzytkownik posiada prawo wywotywania
dowolnej metody komponentu EmployeeServiceHelp
</description>
<unchecked/>
<method>
<ejb-name>EmployeeServiceHelp</ejb-name>
<method-name>*</method-name>
</method>
</method-permission>
<exclude-Tist>
<description>Wdrozenie nie zezwala na wywotanie zadnej z metod fireTheCTO
komponentu EmployeeFiring
</description>
<method>
<ejb-name>EmployeeFiring</ejb-name>
<method-name>fireTheCT0</method-name>
</method>
</exclude-1ist>
</assembly-descriptor>
</ejb-jar>
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Uprawnienia dotyczace aplikacji sieciowych

W aplikacjach sieciowych zasady bezpieczenstwa i dostgpu do zasobdw roéwniez okre-
$lane sg przy uzyciu rol. W tym przypadku jednak prawa dostgpu do zasobow przypi-
sujemy rolom, korzystajac z wzorcow URL-i. Wskazuja one te tresci, do ktorych nie
mozna si¢ swobodnie odwotywac. Catos$¢ definiujemy w pliku deskryptora web.xml
za pomoca elementu security-constraint (rysunek 8.6).

Rysunek 8.6.
Struktura elementu
security-constraint
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Tres¢, ktora ma by¢ chroniona, deklarujemy za pomoca jednego lub wielu elementéw
web-resource-collection. Kazdy taki element zawiera¢ moze list¢ elementéw podrzed-
nych url-pattern oraz list¢ elementéw http-method. Warto$¢ elementu url-pattern
zawiera wzorzec URL. Dostgpne beda tylko te zasoby wskazane w zadaniu, ktore od-
powiadaja wzorcowi. Warto$¢ elementu http-method wskazuje natomiast, jakie rodzaje
zadan HTTP beda obstugiwane.
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Opcjonalny element user-data-constraint okresla wymagania, jakie stawiamy war-
stwie transportowej nadzorujacej potaczenie pomigdzy klientem a serwerem. Mozemy
wybra¢ wariant gwarantujacy integralno$¢ przesytanych danych (chroniacy dane przed
ich modyfikacja w czasie transmisji) badZ poufnos¢ danych (osoby trzecie nie beda
w stanie odczytac¢ przesytanych danych). Elementu transport-guarantee okresla spo-
sob ochrony danych w czasie komunikacji na linii klient-serwer. Mozemy wybra¢ jedna
z trzech wartosci tego elementu: NONE, INTEGRAL lub CONFIDENTIAL. Wybor pierwszej
opcji, NONE, oznacza, ze aplikacja nie wymaga zadnej ochrony przesytanych danych.
Opcje INTEGRAL stosujemy wowczas, gdy chcemy, by dane pomiedzy serwerem a klien-
tem nie mogly by¢ podczas transportu zmodyfikowane. Warto§¢ CONFIDENTIAL zapewni
z kolei, ze transmitowane dane sa chronione przed ewentualng obserwacja prowadzo-
ng przez osoby trzecie. W wigkszosci przypadkow wybor opcji INTEGRAL badz CONFI-
DENTIAL wiaze si¢ z konieczno$cia wiaczenia obstugi bezpiecznego protokotu SSL.

Opcjonalny element Togin-config stuzy do definicji metody uwierzytelnienia, dziedzi-
ny, ktéra ma by¢ zwiazana z aplikacja, oraz dodatkowych atrybutow, ktore sa wymaga-
ne w czasie uwierzytelnienia z uzyciem formularza. Model zawartosci tego elementu
zostal przedstawiony na rysunku 8.7.

Rysunek 8.7.
Element login-config
_@ ’ auth-method
auth-methodType
@ . realm-name
string

. login-config
login-configType

‘ fﬂrm—login-page%
war-pathType
@ . form-login-config
form-login-configType . formlerror-page%

war-pathType

Element podrzedny auth-method okresla mechanizm uwierzytelniania klientow apli-
kacji sieciowej. Uzyskanie dostgpu do dowolnego zasobu sieciowego, ktory jest chro-
niony, musi by¢ poprzedzone zakonczona powodzeniem operacja uwierzytelnienia. Ist-
nieja cztery dopuszczalne wartosci elementu auth-metod: BASIC, DIGEST, FORM i CLIENT-
-CERT. Element podrzedny realm-name okres$la nazwe dziedziny uzywanej podczas sto-
sowania metod BASIC (podstawowa metoda uwierzytelniania) oraz DIGEST (odmiana me-
tody podstawowej z zastosowaniem funkcji jednokierunkowej). Element podrzgdny
form-Togin-config wskazuje strong logowania i strong btedu, ktore uzyte zostana w cza-
sie uzycia metody uwierzytelniania bazujacej na formularzu. Jes§li natomiast wartos¢
elementu auth-method jest inna niz FORM, to caty wezet form-Togin-config jest igno-
rowany. Na listingu 8.7 prezentujemy fragment deskryptora web.xml, w ktérym ustala-
my, ze wszystkie zasoby znajdujace si¢ w katalogu /restricted wymagaja, by uzytkownik,
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ktory chce sig¢ do nich odwolywac, miat przypisana rolg AuthorizedUser. Nie ma na-
tomiast zadnych wymagan odno$nie warstwy transportowej, a uwierzytelnienie doko-
nywane jest przy uzyciu metody podstawowe;j.

Listing 8.7. Fragment deskryptora web.xml, ktory jest ilustracjq uzycia elementu security-constraint

<web-app>
<l-- .-
<security-constraint>
<web-resource-collection>
<web-resource-name>Secure Content</web-resource-name>
<url-pattern>/restricted/*</url-pattern>
</web-resource-collection>
<auth-constraint>
<role-name>AuthorizedUser</role-name>
</auth-constraint>
<user-data-constraint>
<transport-guarantee>NONE</transport-guarantee>
</user-data-constraint>
</security-constraint>
<l-- .. -->
<login-config>
<auth-method>BASIC</auth-method>
<realm-name>The Restricted Zone</realm-name>
</Togin-config>
<l-- .-
<security-role>
<description>Rola wymagana w celu uzyskania dostepu do zabezpieczonej tresci
</description>
<role-name>AuthorizedUser</role-name>
</security-role>
</web-app>

Obstuga bezpieczenstwa deklaratywnego
w serwerze JBoss

Przedstawione dotychczas elementy opisuja kwestie bezpieczenstwa jedynie z per-
spektywy aplikacji. Ich warto$ci definiuja pewne logiczne role, ktére osoba zajmujaca
si¢ wdrozeniem musi przenie$¢ do srodowiska, w ktorym aplikacja ma funkcjonowac.
Specyfikacja J2EE nie omawia tych zagadnien szczegotowo, wychodzac z zatozenia,
ze szczegoly zaleza juz od implementacji samego serwera aplikacyjnego. W JBossie
zwigzanie logicznych 16l ze srodowiskiem serwera wiaze si¢ ze wskazaniem menedzera
bezpieczenstwa, ktory jest zgodny z modelem bezpieczenstwa J2EE. Odbywa sig to
za pomocg specjalnego deskryptora wdrozenia. Wigcej szczegotdw na temat konfigu-
rowania warstwy bezpieczenstwa omawiamy w podrozdziale ,,Model bezpieczenstwa
serwera JBoss”.



334 JBoss 4.0. Podrecznik administratora

Wprowadzenie do JAAS

Podsystem JBossSX bazuje na API JAAS (ang. Java Authentication and Aauthorization
Service). Zrozumienie dzialania implementacji JBossSX wymaga znajomosci podstaw
JAAS API. Dlatego zaczniemy od krétkiego wyktadu na temat JAAS, ktory stanowi
przygotowanie do dalszej dyskusji na temat JBossSX.

Czym jest JAAS?

JAAS API 1.0 to zestaw pakietow i klas, ktore zaprojektowano z mysla o operacjach
uwierzytelniania i autoryzacji. Stanowia one napisana w jezyku Java implementacjg
standardowego, wymiennego modutu uwierzytelniajacego PAM (ang. Pluggable Au-
thentication Module). Rozwiazanie to jest zgodne i rozszerza standardowa architekture
bezpieczenstwa oraz zawarte tam mechanizmy uwierzytelniania uzytkownikéw. Mo-
dut JAAS byt poczatkowo dostarczany w postaci rozszerzenia dla JDK 1.3. Poczawszy
od wersji 1.4, jest juz standardowym sktadnikiem JDK. A poniewaz JBossSX uzywa
wylacznie tych funkcji JAAS, ktore wiaza si¢ z uwierzytelnianiem, to od tej chwili kon-
centrowac si¢ bedziemy jedynie na zagadnieniach z tym zwiazanych.

Uwierzytelnianie w JAAS odbywa si¢ na zasadzie dotaczenia odpowiedniego modutu.
Pozwala to aplikacjom Javy pozostawa¢ niezaleznymi od aktualnie stosowanej techno-
logii 1 mechanizméw uwierzytelniania. Dzigki temu JBossSX moze pracowa¢ w oparciu
o rozne infrastruktury bezpieczenstwa. Integracja z okreslona infrastruktura bezpie-
czenstwa moze odbywac sig bez koniecznosci dokonywania zmian w implementacji
menedzera bezpieczenstwa JBossSX. Jedynym elementem, ktory wymaga modyfikacji,
jest konfiguracja stosu uwierzytelniania uzywanego przez JAAS.

Podstawowe klasy JAAS

Podstawowe klasy wchodzace w sktad JAAS dziela sig na trzy kategorie: klasy ogodlne,
klasy odpowiadajace za uwierzytelnianie i klasy odpowiadajace za autoryzacjg. Ponizej
prezentujemy jedynie klasy kategorii pierwszej i drugiej. To one implementujg funk-
cjonalnos¢ modutu JBossSX, ktdra opisujemy w rozdziale.
Klasy ogolne:

¢ Subject (javax.security.auth.Subject)

¢ Principal (java.security.Principal)

Klasy zwigzane z uwierzytelnianiem:
¢ Callback (javax.security.auth.callback.Callback)
4 CallbackHandler (javax.security.auth.callback.CallbackHandler)
4 Configuration (javax.security.auth.login.Configuration)
4 LoginContext (javax.security.auth.login.LoginContext)

4 LoginModule (javax.security.auth.spi.LoginModule)
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Klasy Subject i Principal

Zanim nastapi autoryzacja, zezwalajaca na dostgp do zasobow, aplikacja musi najpierw
uwierzytelni¢ zrodto, z ktdrego pochodzi zadanie. W JAAS zdefiniowane zostato po-
jecie podmiotu (ang. subject), ktory reprezentuje zrodto zadania. Odpowiadajaca mu
klasa Subject jest kluczowym elementem JAAS. Obiekt Subject zawiera informacje
o pojedynczej encji, ktora moze by¢ osoba lub ushuga. Informacje te obejmuja tozsa-
mos¢ encji, a takze jej publiczne i prywatne dane uwierzytelniajace. JAAS API uzywa
istniejacego juz w Javie interfejsu java.security.Principal, ktory stuzy do reprezen-
towania tozsamosci. Obiekt tego typu przechowuje po prostu nazwe.

W trakcie procesu uwierzytelnienia podmiotowi przypisuje si¢ tozsamos¢ (klasa Princi-
pal) lub tozsamo$ci, poniewaz moze on mie¢ ich kilka. Na przyktad jedna osoba moze
posiadac obiekt Principal odpowiadajacy jej nazwisku (np. Jan Kowalski), numerowi
identyfikacyjnemu (71061421421) czy tez nazwie uzytkownika, jaka osoba si¢ postu-
guje (jank). Wszystkie te dane pozwalaja nam skutecznie odroznia¢ od siebie poszcze-
golne obiekty typu Subject. Istnieja dwie metody, ktore zwracaja obiekty typu Principal
zwiazane z obiektem Subject:

public Set getPrincipals() {...}
public Set getPrincipals(Class c) {...}

Pierwsza z nich zwraca wszystkie tozsamosci podmiotu. Metoda druga zwraca nato-
miast tylko te obiekty Principal, ktore sa instancjami typu c lub po ¢ dziedzicza. Gdy
obiektow takich nie ma, zwracany jest zbior (Set) pusty. Zwro¢ uwage, ze interfejs
Jjava.security.acl.Group jest rozszerzeniem interfejsu java.security.Principal. Dzigki
temu, stosujac odpowiednie typy, mozemy logicznie grupowac obiekty reprezentujace
tozsamos¢.

Uwierzytelnienie podmiotu

Uwierzytelnienie podmiotu wiaze si¢ z operacja logowania do JAAS. Procedura logo-
wania sktada si¢ z nast¢pujacych etapow:

1. Aplikacja tworzy instancje typu LoginContext, przekazujac nazwe konfiguracji
logowania oraz obiekt implementujacy interfejs CallbackHandler, ktoremu
zostanie przekazana tablica obiektow typu Callback, ich zestaw odpowiada
konfiguracji modutu LoginModuTe.

2. Obiekt LoginContext na podstawie obiektu Configuration ustala liste
wszystkich modutow LoginModuTe, ktore zgodnie z konfiguracja nalezy
zatadowac. Przy braku wskazanej konfiguracji domys$lnie uzyta zostanie
konfiguracja o nazwie other.

3. Aplikacja wywotuje metode LoginContext.login.

4. Metoda Togin odwoluje si¢ kolejno do wszystkich zatadowanych modutéw
typu LoginModule. Kazdy z nich dokonuje proby uwierzytelnienia podmiotu,
wywohijac metode handle odpowiedniego obiektu CallbackHandler, ktora
zwraca informacje wymagane w procesie uwierzytelnienia. Parametrem
metody handle jest tablica obiektow typu Callback. Jesli operacja zakonczy
si¢ sukcesem, LoginModule przypisuja podmiotowi odpowiednia tozsamo$¢
i dane uwierzytelniajace.
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5. Obiekt LoginContext zwraca aplikacji status operacji uwierzytelnienia.
Sukcesowi odpowiada prawidlowe zakonczenie metody 1ogin. Nieudane
logowanie sygnalizowane jest przez zgloszenie wyjatku LoginException.

6. Jesli operacja uwierzytelnienia si¢ powiedzie, dostep do uwierzytelnionego
podmiotu aplikacja uzyskuje za pomoca metody LoginContext.getSubject.

7. Po opuszczeniu zakresu, w ktorym potrzebny jest uwierzytelniony podmiot,
mozemy usuna¢ wszystkie zwiazane z nim tozsamosci i inne stowarzyszone
z podmiotem informacje. Stuzy do tego metoda LoginContext. Togout.

Klasa LoginContext udostgpnia zestaw podstawowych metod shuzacych do uwierzytel-
niania podmiotéw i pozwala na tworzenie aplikacji w sposob niezalezny od uzywanej
w danej chwili technologii obstugujacej warstwe bezpieczenstwa. LoginContext okre-
$la aktualnie skonfigurowane ustugi odpowiadajace za uwierzytelnianie na podstawie
danych zawartych w obiekcie Configuration. Poszczegolnie ustugi uwierzytelniajace
reprezentowane sa przez obiekty typu LoginModule. Jak widaé, istnieje mozliwos¢ wia-
czania r6znych modutéw logowania i nie wiaze sig to z konieczno$cia modyfikowania
kodu aplikacji. Ponizszy fragment kodu prezentuje kolejne kroki, ktore pozwalaja apli-
kacji na uwierzytelnienie podmiotu, czyli obiektu Subject:

1: CallbackHandler handler = new MyHandler();

2: LoginContext 1c = new LoginContext("some-config", handler);
3:

4: try {

5: 1c.Togin();

6: Subject subject = Tc.getSubject();

7: } catch(LoginException e) {

8: System.out.printin("operacja uwierzytelnienia nie powiodta sie");
9: e.printStackTrace();

10: 1}

11:

12: // Obszar zawierajqcy operacje
13:  // wymagajqce uwierzytelnionego obiektu Subject

14: // .

15:

16: // Koniec obszaru, wywolujemy metode logout

17: try {

18: 1c.Togout();

19: '} catch(LoginException e) {

20: System.out.printin("btad podczas wylogowywania");
21: e.printStackTrace();

22: 1}

23:

24: /| Przykiadowa klasa MyHandler
25: class MyHandler

26: implements CallbackHandler

27: {

28: public void handle(Callback[] callbacks) throws

29: I0Exception, UnsupportedCallbackException

30: {

31: for (int i = 0; i < callbacks.length; i++) {

32: if (callbacks[i] instanceof NameCallback) {

33: NameCallback nc = (NameCallback)callbacks[i];

34: nc.setName(username) ;
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35: } else if (callbacks[i] instanceof PasswordCallback) {

36: PasswordCallback pc = (PasswordCallback)callbacks[i];

37: pc.setPassword(password) ;

38: } else {

39: throw new UnsupportedCallbackException(callbacks[i],

40: "Nieznany obiekt Callback");
41: }

42: }

43: }

44}

Istnieje mozliwo$¢ stworzenia wlasnej implementacji interfejsu LoginModule. Dzigki
temu da si¢ integrowac aplikacje z réznymi zewngtrznymi technologiami uwierzytel-
niania. Mozna takze stworzy¢ tancuch wielu modutéw typu LoginModule; w ten spo-
sob w procesie uwierzytelnienia bra¢ moze udzial wiele réznych technologii. Na przy-
ktad jeden modut LoginModule moze dokona¢ sprawdzenia nazwy uzytkownika i jego
hasta, podczas gdy inny dokona uwierzytelnienia na podstawie wartosci podanych przez
czytnik kart badz urzadzenie biometryczne.

Cykl zycia modutu LoginModule okreslony jest przez obiekt LoginContext, ktory jest
tworzony przez klienta w celu wywolania jego metody LoginContext.login. Ten dwu-
fazowy proces sktada si¢ nastepujacych krokow:

1. LoginContext tworzy wymienione w konfiguracji obiekty typu LoginModule,
korzystajac z ich bezparametrowego konstruktora.

2. Kazdy LoginModule jest nastgpnie inicjalizowany za pomoca metody
initialize. Jej argument typu Subject nie moze wskazywaé wartosci null.
Oto pelna sygnatura tej metody: public void initialize(Subject subject,
CallbackHandler callbackHandler, Map sharedState, Map options).

3. Wywotlywana jest metoda 1ogin, ktora rozpoczyna proces uwierzytelnienia.
Moze ona na przyktad wyswietli¢ okienko stuzace do wprowadzenia nazwy
uzytkownika i hasta, a nast¢pnie dokona¢ weryfikacji tych danych za pomoca
odwotania do ustugi NIS Iub LDAP. Z kolei inna implementacja tej metody
moze korzystac z czytnika kart lub czytnika danych biometrycznych. Mozemy
takze pobra¢ informacje o uzytkowniku z systemu operacyjnego. Sprawdzenie
poprawnosci tozsamosci uzytkownika przez kazdy obiekt LoginModule nazywamy
pierwsza faza uwierzytelnienia JAAS. Sygnatura metody 10gin jest nastgpujaca:
boolean Togin() throws LoginException. Zwrdcenie wyjatku LoginException
sygnalizuje blad logowania. Zwrdcenie przez metodg wartosci true oznacza
natomiast, ze operacja zakonczyta si¢ sukcesem. Zwrocenie wartosci false
informuje nas, ze modut logowania powinien by¢ zignorowany.

4. Gdy wszystkie operacje uwierzytelnienia w ramach obiektu LoginContext
zakoncza si¢ sukcesem, wywolywana jest metoda commit kazdego modutu
LoginModule. Jesli wigc faza pierwsza przebiegnie pomyslnie, przechodzimy
do drugiej fazy uwierzytelnienia, w ktorej obiektowi typu Subject przypisywane
sa obiekty typu Principal, a takze publiczne i prywatne dane uwierzytelniajace.
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Niepowodzenie w fazie pierwszej takze wigzac si¢ bedzie z wywotaniem
metody commit. W takim przypadku jednak jej dzialanie bedzie inne, dokona
ona bowiem usunigcia wezesniej podanych danych, takich jak identyfikator
i hasto. Sygnatura metody commit jest nast¢pujaca: boolean commit() throws
LoginException. Zgloszenie wyjatku LoginException oznacza problemy

z wykonaniem fazy drugiej. Warto$¢ true wskazuje na pomys$ine wykonanie
metody commit, podczas gdy zwrdcona wartosé false mowi o tym, ze modut
logowania powinien by¢ zignorowany.

5. Gdy proces uwierzytelnienia za pomoca obiektu LoginContext zakonczy sig
niepowodzeniem, w kazdym z obiektéw LoginModule wywotywana jest
metoda abort. Metoda abort usuwa wszystkie zwiazane z uwierzytelnieniem
dane, ktore powstaty w wyniku dziatanie metod Togin i initialize. Oto
sygnatura metody abort: boolean abort() throws LoginException. Zgloszenie
wyjatku LoginException oznacza problemy zwigzane z wykonaniem czynnoS$ci
zawartych w metodzie abort. Wartos¢ true wskazuje na pomyslne wykonanie
metody abort, podczas gdy zwrdcona warto$¢ false mowi o tym, ze modut
logowania powinien by¢ zignorowany.

6. Wywotanie metody logout obiektu LoginContext rdwniez oznacza usunigcie
informacji dotyczacych procesu uwierzytelnienia, tym razem jednak dzieje
si¢ to po poprawnie zakonczonej operacji logowania. Wywotanie
LoginContext.Togout powoduje rozpoczgcie procesu, w ktorym wywolywane
sa metody logout kolejnych obiektow typu LoginModule. Usuwane sa wowczas
dane przyporzadkowane podmiotowi przez metodg commit. Sygnatura metody
Togout to: boolean Togout() throws LoginException. Zgloszenie wyjatku
LoginException oznacza problemy zwiazane z operacja wylogowywania.
Wartos$¢ true wskazuje na pomys$ine wykonanie metody, podczas gdy wartos$é
false mowi o tym, ze modut logowania powinien by¢ zignorowany.

Obiekt LoginModule wymaga informacji uwierzytelniajacych, a w celu ich pobrania
musi komunikowac si¢ z uzytkownikiem. Korzysta wowczas z obiektu typu Callback-
Handler. Jednak to aplikacje implementuja interfejs CallbackHandTler, instancj¢ tego
typu przekazuja obiektowi LoginContext, ktory przesyta ja dalej, do modutow Login-
Module. Modut LoginModule uzywa obiektu CallbackHandler zarowno w celu pobrania
danych uzytkownika (takich jak hasto czy numer PIN), ale rowniez w celu wystania
uzytkownikowi pewnych informacji (np. statusu operacji logowania). Poniewaz to apli-
kacja wskazuje obiekt CallbackHandler, moduly LoginModule pozostaja niezalezne od
tego, w jaki sposob przebiegata bedzie interakcja z uzytkownikiem. Na przyktad im-
plementacja obiektu CallbackHandler aplikacji posiadajacej graficzny interfejs uzytkow-
nika wyswietli zapewne okienko dialogowe i poprosi uzytkownika o wprowadzenie
danych. W przypadku $srodowiska bez interfejsu graficznego, ktorym jest na przyktad
serwer aplikacyjny, dane uwierzytelniajace moga by¢ pobrane za pomoca API serwera.
Interfejs CallbackHandler definiuje tylko jedna metodg, ktora musimy zaimplementowac:

void handle(Callback[] callbacks)
throws java.io.IOException,
UnsupportedCallbackException;
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Ostatnim elementem procesu uwierzytelnienia, ktory chcemy opisac, jest interfejs Call-
back. Moduty typu LoginModule uzywaja obiektow typu Callback w celu pobrania in-
formacji wymaganej przez mechanizm uwierzytelnienia. Istnieje kilka predefiniowanych
implementacji tego typu, m.in. NameCallback i PasswordCallback, ktore widzielismy
w zaprezentowanym przed chwila przyktadzie. Obiekt LoginModule przekazuje w cza-
sie procesu uwierzytelniania tablice obiektow typu Callback bezposrednio do obiektu
CallbackHandler jako parametr metody handle. Jesli aktualnie uzywany obiekt typu
CallbackHandler nie wie, jak obstuzy¢ ktorys z przekazanych mu obiektow typu Call-
back, zglaszany jest wyjatek UnsupportedCallbackException i proces logowania jest

przerywany.

Model bezpieczenstwa serwera JBoss

Podobnie jak pozostate fragmenty architektury serwera JBoss model bezpieczenstwa
réwniez zdefiniowany jest w postaci zestawu interfejsow, co umozliwia alternatywne
implementacje tego podsystemu. Istnieja trzy interfejsy, ktore stanowia szkielet war-
stwy bezpieczenstwa serwera JBoss: org.jboss.security.AuthenticationManager,
org.jboss.security.RealmMapping oraz org. jboss.security.SecurityProxy. Diagram
prezentujacy interfejsy podsystemu bezpieczenstwa i ich relacje z kontenerem EJB wi-
dzimy na rysunku 8.8.

01 _pdwzorawanie rél
0.1

0.7 _wderzytelnianie
- ! RealmMapping
SecurityProxylnterceptor AuthenticationManager
L Principal, roles, Set): boolean
Bcontainer : org.jboss.e|b.Container +isValidiprincipal Principal, credential: Object) : boolean +getPrincipal (principal: Principal) : Principal
Fsec Authentic +getUserRoles(principal : Principal) : Set
#securityProxy : SecurityProxy i)
+getContainer(]; org,jboss.ejb.Container
+invakelm: Invecation) : Object = =
vinvokeHome(m: Invocation) : Object SubjectSecurityManager
+SecurityPrexylnterceplor #getActiveSubject(): Subject
+setContainer(container: org jboss.ejb.Container) : void +getSecurity/Domain() : String
+atart] ; void +isWalidiprincipal: Principal, credential: Object, activeSubject: Subject) : boalean
1 ?
1 -Niestandardowe mechanizmy bezpieczenstwa SecurityDomain
SecurityProxy actory(): actory
#initf : Class, : Class, Mgr: Object) : void +getkeyStore() : KeyStore
#init be me: Class. b : Class, beanlocal < Class, beanLocal: Class, security/Mgr: Object) : vaid IO ey
+imvokef m: Methad, args: Object]] (bean: Object) : void AgeiTrustStare) : KeySioe
+invoketfome( m: Method, angs: Object(] ) : void
+setESBContextcte: EABContext) ; void

Rysunek 8.8. Kluczowe interfejsy modelu bezpieczenstwa i ich zwiqzek z elementami kontenera EJB
serwera JBoss

Klasy zaznaczone na rysunku 8.8 kolorem szarym to interfejsy warstwy bezpieczenstwa,
element niezaznaczony w ten sposob jest sktadnikiem kontenera EJB. Model bezpieczen-
stwa J2EE wymaga implementacji co najmniej dwoch interfejsow: org. jboss.security.
AuthenticationManager i org.jboss.security.RealMapping. Charakterystyke wszystkich
interfejsow z rysunku 8.8 zamieszczamy ponizej:
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4 AuthenticationManager — interfejs ten odpowiada za sprawdzenie poprawnosci
danych uwierzytelniajacych przypisanych do obiektow Principal. Obiekty
Principal okreslaja tozsamos¢, przyktadem moze by¢ nazwa uzytkownika,
numer pracownika, numer polisy ubezpieczeniowej. Zadaniem danych
uwierzytelniajacych jest potwierdzenie tej tozsamosci, przyktadem moze
by¢ hasto, klucz sesji, podpis cyfrowy. W celu sprawdzenia, czy podana
tozsamo$¢ odpowiada danym uwierzytelniajacym, wywolujemy metode
isValid.

4 RealmMapping — interfejs zajmuje si¢ powiazaniem tozsamosci z rola. Metoda
getPrincipal na podstawie tozsamos$ci uzytkownika, znanej w srodowisku
operacyjnym, podaje rol¢ znana w domenie aplikacji. Metoda doesUserHaveRole
sprawdza natomiast, czy okreslonej tozsamos$ci ze Srodowiska operacyjnego
jest na poziomie aplikacji przypisana rola.

4 SecurityProxy — interfejs opisujacy wymagania, jakie stawiane sa modutom
typu SecurityProxyInterceptor. SecurityProxy pozwala przenies¢ na zewnatrz
mechanizm kontroli wywotan metod obiektu domowego i zdalnego EJB.

4 SubjectSecurityManager — ten interfejs wywodzi si¢ bezposrednio
z interfejsu AuthenticationManager, a dodatkowo pojawia si¢ w nim
metoda zwracajaca nazwg domeny menedzera bezpieczenstwa oraz metoda
uwierzytelnionego w ramach biezacego watku obiektu Subject.

4 SecurityDomain — rozszerzenie interfejsow AuthenticationManager,
RealmMapping i SubjectSecurityManager. Jest to proba stworzenia w miare
kompletnego interfejsu zwiazanego z bezpieczenstwem. Zawiera on w sobie
rowniez obiekt JAAS typu Subject, bazuje takze na interfejsach
Java.security.KeyStore oraz zdefiniowanych w ramach JSSE interfejsach
com.sun.net.ss1.KeyManagerFactory i com.sun.net.ss1.TrustManagerFactory.
Interfejs ten jest proba stworzenia bazy dla wielodomenowej architektury
bezpieczenstwa, ktora bedzie w stanie lepiej obstuzy¢ aplikacje i zasoby
wdrazane w stylu ASP.

Zauwaz, ze interfejsy AuthenticationManager, RealmMapping oraz SubjectSecurity-
Manager nie maja swojego odpowiednika po stronie JAAS. Tak wigc, cho¢ podsystem
JBossSX w duzym stopniu zalezy od JAAS, nie dotyczy to podstawowych interfej-
sow, ktore podczas tworzenia modelu obstugi bezpieczenstwa sa implementowane.
A podsystem JBossSX to implementacja interfejsow dotaczanego modutu bezpieczen-
stwa, ktore bazuja na JAAS. Najlepsza ilustracja tego faktu jest diagram zaprezento-
wany na rysunku 8.9. Skutkiem architektury, ktora opiera si¢ na dotaczanym module,
jest mozliwo$¢ implementacji takiej wersji podsystemu JBossSX, ktory korzysta z na-
szego wlasnego menedzera bezpieczenstwa nie uzywajacego JAAS. Przygladajac sig
komponentom MBean podsystemu JBoss pokazanym na rysunku 8.9, dochodzimy do
whniosku, ze jest to mozliwe.
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Rysunek 8.9. |
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w serwerze JBoss, odstona druga

Poprzedni punkt o takim samym tytule, ktoéry znajduje si¢ we wczesniejszej czgsci ni-
niejszego rozdziatu, zakonczyliSmy stwierdzeniem, ze za wlaczenie obstugi bezpieczen-
stwa odpowiedzialny jest specyficzny dla serwera JBoss deskryptor wdrozenia. Teraz
zaprezentujemy szczeg6ly tej konfiguracji, poniewaz jest ona czgécia ogdlnego modelu
bezpieczenstwa JBoss. Na rysunku 8.10 widzimy strukturg tych elementéw specyficz-
nych dla serwera JBoss deskryptorow jboss.xml oraz jboss-web.xml, ktore zwiazane
sa z konfiguracja warstwy bezpieczenstwa.

Warto$¢ elementu security-domain okresla nazweg JNDI implementacji menedzera bez-
pieczenstwa, ktory jest uzywany przez serwer JBoss do obstugi kontenera EJB i kon-
tenera aplikacji sieciowych. Musi to by¢ obiekt, ktory implementuje dwa interfejsy:
AuthenticationManager i RealmMapping. Element zdefiniowany na najwyzszym pozio-
mie deskryptora staje si¢ domena bezpieczenstwa dla wszystkich komponentow EJB
wdrazanego modutu. I jest to standardowy sposob jego uzycia, poniewaz laczenie jed-
nego moduhu z kilkoma menedzerami bezpieczenstwa powoduje wiele komplikacji do-
tyczacych wspotpracy obiektow, utrudnia tez administracje.

Wskazanie domeny bezpieczenstwa dla pojedynczego komponentu EJB polega na zde-
finiowaniu elementu security-domain na poziomie konfiguracji kontenera. Mozemy
w ten sposob przedefiniowaé warto$¢ zdefiniowana za pomoca elementu security-
domain znajdujacego si¢ na najwyzszym poziomie deskryptora.
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Rysunek 8.10.
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. jboss-web . security-domain
F—Q

Element unauthenticated-principal okresla nazwe obiektu Principal zwréconego przez
metode EJBContext .getUserPrincipal, gdy metode obiektu EJB wywotuje uzytkownik,
ktory nie zostat uwierzytelniony. Zauwaz, ze nie chodzi tutaj o przydzielenie specjal-
nych praw nieuwierzytelnionym obiektom wywolujacym. Celem takiego rozwiazania
jest zezwolenie niechronionym serwletom i stronom JSP na dostgp do niezabezpieczo-
nych komponentow EJB. Réwniez dzigki temu docelowy obiekt EJB moze uzyskac do-
stgp do niepustej referencji typu Principal obiektu wywotujacego, co umozliwia me-
toda getUserPrincipal.

Element security-proxy wskazuje na niestandardowa implementacj¢ obiektu posred-
nika, ktory pozwala dokonywaé¢ weryfikacji zadan na zewnatrz deklaratywnego mo-
delu bezpieczenstwa, bez koniecznosci wlaczania tej dodatkowej logiki do imple-
mentacji warstwy EJB. Moze to by¢ implementacja interfejsu org. jboss.security.



Rozdziat 8. ¢ Bezpieczenstwo 343

SecurityProxy lub po prostu obiekt, ktory posiada implementacj¢ metod interfejsu
domowego, zdalnego, lokalnego domowego i lokalnego. Nie jest wigc wymagana im-
plementacja zadnego dodatkowego specjalnego interfejsu. Jesli klasa nie implementuje
interfejsu SecurityProxy, jej instancja musi zosta¢ ,,owini¢ta” przez implementacje
SecurityProxy, ktéra oddeleguje wywotania do odpowiednich metod obiektu. Klasa
org.jboss.security.SubjectSecurityProxy jest przyktadem implementacji interfejsu
SecurityProxy i jest uzywana w domyslnej konfiguracji podsystemu JBossSX.

Spojrzmy teraz na przyklad wilasnej implementacji interfejsu SecurityProxy w kon-
tekscie bardzo prostego bezstanowego komponentu sesyjnego. Zadaniem naszego obiektu
bedzie nie dopusci¢ do wywotania metody echo w przypadkach, gdy jej argumentem
jest wyraz skladajacy sig z czterech liter. Taki rodzaj weryfikacji nie jest mozliwy za
pomoca standardowego modelu bezpieczenstwa bazujacego na rolach, nie jest bowiem
zwiazany z prawami przypisanymi danemu uzytkownikowi, dotyczy natomiast argu-
mentéw wywolywanej przez niego metody. Kod zrodlowy naszego posrednika o na-
zwie EchoSecurityProxy znajduje si¢ na listingu 8.8, caty przyklad znajduje si¢ wsrod
przyktadow dotaczonych do ksiazki, w katalogu src\main\org\jboss\chap8\ex1.

Listing 8.8. Klasa EchoSecurityProxy bedqca implementacjq interfejsu SecurityProxy.
Zadaniem klasy jest weryfikacja wartosci argumentow metody echo

1: package org.jboss.chap8.exl;

2

3: mport java.lang.reflect.Method;

4: dmport javax.ejb.EJBContext;

5: import org.apache.log4j.Category;

6: import org.jboss.security.SecurityProxy;
7

8

/*x*

9:  * Prosty przyktad posrednika typu SecurityProxy; demonstruje on weryfikacje
10:  * wartosci atrybutow wywolywanych metod
1. *
12:  * @author Scott.Stark@jboss.org
13:  * @version $Revision: 1.2 §

14.  */

15: public class EchoSecurityProxy implements SecurityProxy {

16: Category Tog = Category.getInstance(EchoSecurityProxy.class);

17:

18: Method echo;

19:

20: pubTic void init(Class beanHome, Class beanRemote, Object securityMgr)
21: throws InstantiationException {

22: init(beanHome, beanRemote, null, null, securityMgr);

23: }

24

25: public void init(Class beanHome, Class beanRemote, Class beanlLocalHome,
26: Class beanLocal, Object securityMgr) throws InstantiationException {
27 log.debug("init, beanHome=" + beanHome + ", beanRemote=" + beanRemote
28: + ", beanLocalhome=" + beanLocalHome + ", beanLocal="

29: + beanLocal + ", securityMgr=" + securityMgr);

30: // pobranie metody echo, ktorej wywotania bedziemy testowac

31: try {

32: Class[] params = { String.class };

33: echo = beanRemote.getDeclaredMethod("echo", params);
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34: } catch (Exception e) {

35: String msg = "Nie znaleziona metoda echo(String)";
36: log.error(msg, e);

37: throw new Instantiationkxception(msg);

38: }

39: }

40:

41: public void setEJBContext(EJBContext ctx) {

42 log.debug("setEJBContext, ctx=" + ctx);

43: }

44

45: public void invokeHome(Method m, Object[] args) throws SecurityException {
46: /1 Nie weryfikujemy dostepu do metod domowych

47: }

48:

49: public void invoke(Method m, Object[] args, Object bean)
50: throws SecurityException {

51: log.debug("invoke, m=" + m);

52: // Sprawdzenie wywotania metody echo

53: if (m.equals(echo)) {

54 /] Kontrola, czy argument sktada sie z czterech znakow
55: String arg = (String) args[0];

56: if (arg == null || arg.length() == 4) {

57: throw new SecurityException(

58: "Nieakceptowane sg 4-1iterowe stowa");
59: }

60: /! Nie wywotujemy metody invoke

61: }

62: }

63: }

Obiekt typu EchoSecurityProxy sprawdza, czy wywolywana metoda komponentu jest
metoda echo(String). Jesli tak, pobieramy warto$¢ argumentu wywotania i sprawdza-
my, czy jest ona wartoscig null lub czy jej dtugo$¢ wynosi 4. W obu przypadkach ge-
nerujemy wyjatek SecurityException. OczywiScie przyktad moze wydawaé si¢ nieco
sztuczny, ale chodzi wytacznie o demonstracj¢ opisywanego mechanizmu. W rzeczywi-
stosci aplikacje dosy¢ czesto dokonuja kontroli wartosci przesytanych argumentow pod
katem bezpieczenstwa. Zaprezentowany przyklad stworzyliSmy jednak przede wszyst-
kim po to, by pokazac, jak mozna stworzy¢ dodatkowa warstwg zabezpieczen wycho-
dzaca poza standardowy model deklaratywny, ktora nie wchodzi jednak w sktad im-
plementacji komponentow biznesowych. W ten sposob zadania zwiazane z dodatkowymi
zabezpieczeniami mozemy przekaza¢ ekspertom od tych spraw, a samemu skoncen-
trowac si¢ wylacznie na logice biznesowej. Obiekty zwiazane z tymi dwoma zagad-
nieniami moga by¢ rozwijane niezaleznie od siebie.

Na listingu 8.9 prezentujemy deskryptor jboss.xml, w ktorym instalujemy obiekt Echo-
SecurityProxy w roli posrednika bezpieczenstwa komponentu EchoBean.
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Listing 8.9. Deskryptor jboss.xml, ktéry wiqze obiekt posrednika bezpieczenistwa EchoSecurityProxy

z komponentem EchoBean

<?xml version="1.0"7>

<jboss>

</ jboss>

<security-domain>java:/jaas/chap8-exl</security-domain>

<enterprise-beans>

<session>
<ejb-name>EchoBean</ejb-name>
<jndi-name>chap8.EchoBean</jndi-name>
<security-proxy>org.jboss.chap8.ex1.EchoSecurityProxy</security-proxy>
</session>

</enterprise-beans>

Teraz stworzony przez nas obiekt posrednika przetestujemy za pomoca klienta, ktory
wywota metodg echo komponentu EchoBean z dwoma argumentami: "Witaj" i "1234".
Program klienta widzimy ponize;j:

O N OO &~ WM

package org.jboss.chap8.exl;

import javax.naming.InitialContext;
import org.apache.log4j.Logger;

/x*

* @author Scott.Stark@jboss.org
* (@version $Revision: 1.2 §

public class ExClient {

}

public static void main(String args[]) throws Exception {

Logger log = Logger.getLogger("ExClient");
log.info("Wyszukanie komponentu EchoBean");

InitialContext iniCtx = new InitialContext();
Object ref = iniCtx.Tookup("chap8.EchoBean");
EchoHome home = (EchoHome) ref;

Echo echo = home.create();

log.info("Tworzymy obiekt Echo");
log.info("Echo.echo('Witaj') = " + echo.echo("Witaj"));
log.info("Echo.echo('1234"') = " + echo.echo("1234"));

Pierwsze wywotanie metody echo powinno si¢ udaé. Drugie natomiast zawiedzie, po-
niewaz argument sktada si¢ w tym przypadku z czterech znakow. Klienta uruchamiamy
za pomoca pokazanego ponizej polecenia, wchodzac wczesniej do katalogu przykilady:

c:\JBoss\przyklady>ant -Dchap=chap8 -Dex=1 run-example

run-examplel:

[copy] Copying 1 file to c:\jboss-4.0.1\server\default\deploy
[echo] Waiting for 5 seconds for deploy...

[javal [INFO,ExClient] Wyszukanie komponentu EchoBean

[java] [INFO,ExClient] Tworzymy obiekt Echo
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[java]l [INFO,ExClient] Echo.echo('Witaj') = Witaj

[javal java.rmi.ServerException: RemoteException occurred in server thread;
wnested exception is:

[Jjaval Java.rmi.AccessException: SecurityException; nested exception is:

[javal Jjava.lang.SecurityException: Nieakceptowane sg 4-Titerowe stowa

[javal at org.jboss.chap8.exl.ExClient.main(ExClient.java:25)

[Jjaval Caused by: java.rmi.AccessException: SecurityException; nested
wexception is:

[javal Jjava.lang.SecurityException: Nieakceptowane sg 4-Titerowe stowa

Wywotanie metody echo z argumentem "Witaj" zgodnie z przewidywaniami konczy
sig¢ sukcesem. Wywotanie z argumentem "1234", takze zgodnie z oczekiwaniami, po-
woduje wyswietlenie komunikatoéw wskazujacych na to, ze zgloszony zostat wyjatek
(lista komunikatow celowo zostala skrocona).

Kluczowym blgdem jest oczywiscie wyjatek SecurityException, méwiacy o tym,
ze ,,Nieakceptowane sa 4-literowe stowa”. Jest on generowany z wngtrza klasy Echo-
SecurityProxy w przypadku, gdy pojawia si¢ wywolanie, do realizacji ktérego nie chce-
my dopuscic.

Architektura JBossSX

Z dotychczasowej dyskusji na temat ogdlnych zagadnien dotyczacych bezpieczenstwa
serwera JBoss dowiedziate$ si¢ juz, ze podsystem JBossSX stanowi implementacj¢ in-
terfejsow definiujacych warstwe bezpieczenstwa. Ich poprawna implementacja jest pod-
stawowym zadaniem JBossSX. A szczeg6ly tej implementacji sa bardzo interesujace,
poniewaz oferuja nam wielka swobodg w integrowaniu z istniejaca infrastruktura, ktora
moze by¢ zarowno baza danych czy serwer LDAP, jak tez wyjatkowo zaawansowany
zestaw oprogramowania nadzorujacy kwestie bezpieczenstwa. Tg elastyczno$¢ integra-
cji osiagnigto poprzez zastosowanie modelu modutow uwierzytelniania, ktory dostgp-
ny jest w ramach szkieletu JAAS.

Sercem struktury JBossSX jest klasa org. jboss.security.plugins.JaasSecurityManager.
To domyslna implementacja interfejséw AuthenticationManager i RealmMapping. Na ry-
sunku 8.11 wida¢ sposob, w jaki JaasSecurityManager wspotpracuje z warstwa konte-
nera EJB i kontenera sieciowego, bazujac na elemencie security-domain deskryptora
wdrozenia odpowiedniego komponentu.

Rysunek 8.11 przedstawia aplikacje, ktéra sktada si¢ z komponentdéw sieciowych oraz
obiektéw EJB, a zwiazane sa one z domena bezpieczenstwa o nazwie jwdomain. Konte-
ner sieciowy i kontener EJB korzystaja z ustug odpowiadajacego za bezpieczenstwo
obiektu przechwytujacego, ktory chroni zawarte w nich komponenty. Instancja uzy-
wanego menedzera bezpieczenstwa ustalana jest w momencie wdrazania aplikacji, na
podstawie wartosci elementu security-domain, ktory znajduje si¢ w deskryptorach
jboss.xml oraz jboss-web.xml. Na tej podstawie obiekt przechwytujacy odwoluje si¢ do
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Rysunek 8.11.
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menedzera bezpieczenstwa. Gdy pojawia si¢ zadanie dotyczace chronionego obiektu,
obiekt przechwytujacy deleguje zadanie weryfikacji zadania do stowarzyszonego z kon-
tenerem menedzera bezpieczenstwa.

Zawarta w JBossSX implementacja JaasSecurityManager dokonuje weryfikacji praw
dostepu na podstawie informacji zwiazanych z obiektem Subject, ktéry zostaje odpo-
wiednio skonfigurowany przez moduly logowania odpowiadajace domenie wskazanej
za pomoca elementu security-domain. Juz za chwilg zajmiemy si¢ szczegdtami imple-
mentacyjnymi obiektu JaasSecurityManager.
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W jaki sposob JaasSecurityManager korzysta z JAAS

JaasSecurityManager korzysta z pakietow JAAS w celu implementacji interfejséw
AuthenticationManager i RealmMapping. Mowiac doktadnie, zachowanie obiektu ma
zwiazek z dziataniem moduléw logowania, ktére zostaty skonfigurowane w ramach
domeny bezpieczenstwa, ktorej przypisana jest instancja typu JaasSecurityManager. Mo-
duly logowania biora na siebie zadanie uwierzytelnienia tozsamos$ci oraz przypo-
rzadkowanie klientowi odpowiedniej roli. Tak wigc mozemy postugiwaé si¢ obiektem
JaasSecurityManager w ramach ro6znych domen, zmieniajac jedynie konfiguracje wia-
czanych modutow logowania.

Dobra ilustracja szczegdotow dziatania obiektu JaasSecurityManager w czasie procesu
uwierzytelniania bgdzie doktadny opis sytuacji, w ktorej klient wywotuje metodg obiektu
domowego komponentu EJB. Na poczatku zalozymy, ze komponent EJB zostat juz
wdrozony, a metody jego obiektu domowego zostaly zabezpieczone przez odpowied-
nig definicj¢ elementéw method-permission znajdujacych si¢ w deskryptorze ejb-jar.xml.
Komponentowi zostata tez przydzielona domena bezpieczenstwa o nazwie jwdomain,
a odpowiada za to element security-domain deskryptora jboss.xml.

Schemat omawianej w niniejszym punkcie komunikacji pomigdzy klientem i serwerem
przedstawiony zostat na rysunku 8.12.

Oto opis kolejnych krokéw pokazanych na rysunku 8.12:

1. Klient wykonuje operacje logowania w celu ustalenia tozsamosci i danych
uwierzytelniajacych. Sposob przeprowadzenia czynnosci zwigzanych
z logowaniem zalezy od aktualnej konfiguracji warstwy bezpieczenstwa.
Logowanie przy uzyciu JAAS zaktada stworzenie instancji LoginContext
i przekazanie jej nazwy konfiguracji, ktora ma obowiazywaé. W naszym
przypadku korzystamy z konfiguracji domyslnej o nazwie other. Pojedyncze
logowanie zwiazuje tozsamos$¢ i dane uwierzytelniajace z wszystkimi
majacymi nastgpi¢ za chwile wywotaniami metod komponentu EJB. Zwr6é
uwagg na to, ze opisywany proces moze nie uwierzytelnia¢ klienta. Natura
logowania po stronie klienta zalezy od konfiguracji modutu logowania
uzywanego przez klienta. W opisywanym przyktadzie konfiguracja o nazwie
other oznacza, ze uzyty zostanie modut C1ientLoginModule (org. jboss.
security.ClientLoginModule). Jest to domyslny modut logowania stosowany
po stronie klienta, jego zadaniem jest jedynie przekazanie warstwiec wywotujacej
EJB nazwy uzytkownika i hasta. Proces uwierzytelnienia odbedzie si¢ pdzniej,
po stronie serwera. Tozsamo$¢ uzytkownika nie jest weryfikowana po stronie
klienta.

2. Klient uzyskuje dostgp do obiektu domowego EJB i za jego pomoca dokonuje
proby stworzenia komponentu, a to oznacza, ze wywotanie metody obiektu
domowego jest przesylane do serwera. Wywotanie to zawiera argumenty
podane przez klienta, jak rowniez tozsamos¢ i dane uwierzytelniajace ustalone
podczas realizacji pierwszego kroku.
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Rysunek 8.12.
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3. Dziatajacy po stronie serwera obiekt przechwytujacy najpierw musi
uwierzytelni¢ uzytkownika, ktory jest odpowiedzialny za wywotanie.
Podobnie jak po stronie klienta, tutaj rowniez musi zosta¢ wywotana
metoda logowania JAAS.

4. Domena bezpieczenstwa, ktora odpowiada za ochrong komponentu EJB,
odpowiada za wybor modutow logowania. Nazwa domeny uzywana jest

do wskazania konfiguracji w konstruktorze obiektu LoginContext. W naszym

przyktadzie jest to domena jwdomain. Jesli uwierzytelnienie uzytkownika
zakonczy si¢ sukcesem, stworzona zostanie instancja typu Subject,
z ktora zwiazane zostang nast¢pujace obiekty:

¢ Obiekt java.security.Principal, ktory okresla tozsamo$¢ klienta
znana w Srodowisku warstwy bezpieczenstwa wdrozenia.
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¢ Obiekt typu java.security.acl.Group o nazwie Roles reprezentujacy
zdefiniowane na poziomie domeny role przypisane uzytkownikowi.
Obiekty org. jboss.security.SimplePrincipal odpowiadaja nazwom rol.
Kazdy obiekt tego typu jest bazujaca na tancuchu znakéw implementacja
typu Principal. Role te porownywane sa z rolami przypisanymi do metod
na poziomie deskryptora ejb-jar.xml, korzystamy z nich w implementacji
metody EJBContext.isCallerInRole(String).

¢ Opcjonalny obiekt typu java.security.acl.Group o nazwie CallerPrincipal,
ktory zawiera pojedynczy obiekt org. jboss.security.SimplePrincipal
odpowiadajacy tozsamosci obiektu wywotujacego domeny aplikacji.
Jedynym elementem grupy CallerPrincipal bedzie warto$¢ zwracana
przez metode EJBContext.getCallerPrincipal(). Celem takiego
przyporzadkowania jest zwiazanie obiektu Principal znanego w warstwie
bezpieczenstwa wdrozenia z obiektem Principal o nazwie znanej aplikacji.
W przypadku braku obiektu CallerPrincipal, sSrodowisko wdrozenia uzywa
nazwy zwroconej przez metodg getCallerPrincipal, czyli warto$ci
odpowiadajacej tozsamosci znanej na poziomie domeny aplikacji.

Ostatnim krokiem wykonywanym przez obiekt przechwytujacy jest sprawdzenie, czy
uwierzytelniony uzytkownik posiada odpowiednie uprawnienia pozwalajace mu wy-
wotaé okreslong metodg. Proces autoryzacji przebiega nastepujaco:

4 Z kontenera EJB pobierane sa nazwy 16l zezwalajacych na wywolanie metody

komponentu EJB. Role te zdefiniowane sa w deskryptorze ejb-jar.xml za pomoca
elementoéw role-name wchodzacych w sktad wszystkich elementow method-
-permission zwiazanych z dang metoda.

Jesli nie znaleziono zadnych przypisanych metodzie rél, lub gdy nazwa
metody zawarta jest w ramach elementu exclude-11ist, to dostgp do metody
jest blokowany. W przeciwnym wypadku obiekt przechwytujacy wywotuje
metodg doesUserHaveRole menedzera bezpieczenstwa, sprawdzajac, czy wsrod
upowaznionych rdl znajduje si¢ rola przypisana uzytkownikowi. Proces
weryfikacji polega na tym, ze przegladane sa kolejne role i sprawdza sig,

czy grupa Roles podmiotu Subject zawiera obiekt SimplePincipal wskazujacy
na rolg o odpowiedniej nazwie. Zezwolenie na dostep do metody jest udzielane
wowczas, gdy dowolna rola jest elementem grupy Roles. W przeciwnym razie
nastgpuje odmowa dostgpu.

Jesli komponentowi EJB przypisano dodatkowy obiekt posrednika
bezpieczenstwa, wywolanie metody jest do niego delegowane. Jesli posrednik
stwierdzi, ze dostgp do metody powinien by¢ zabroniony, zglosi wyjatek
Java.lang.SecurityException. Nie generujac wyjatku tego typu, wyrazamy
zgodg, by wywolanie doszto do skutku. Sam obiekt wywotania trafia

do nastepnego obiektu przechwytujacego. Zwro¢ uwage na to, ze obiekt
SecurityProxyInterceptor obsluguje ten etap, a dodatkowy obiekt
przechwytujacy nie jest na rysunku 8.12 pokazany.

Kazde wywotanie metody chronionego komponentu EJB lub tez zadanie dostgpu do
zabezpieczonego sktadnika aplikacji sieciowej wymaga uwierzytelnienia i autoryzacji
klienta wysytajacego to zadanie. Informacje zwiazane z bezpieczenstwem sg traktowane
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jako bezstanowy atrybut zadania, ktory musi by¢ przekazany i sprawdzony przy kaz-
dej operacji. A w czasie intensywnej komunikacji pomigdzy klientem i serwerem czyn-
nosci te mogg okazac si¢ kosztowne. Dlatego tez obiekt JaasSecurityManager wprowa-
dza pojgcie bufora uwierzytelniania, w ktorym przechowywane sg informacje dotyczace
poprzednich, zakonczonych powodzeniem operacji logowania. Mozemy nawet w ra-
mach konfiguracji JaasSecurityManager wskaza¢ obiekt, ktory bedzie petnit funkcje ta-
kiego bufora, piszemy o tym w kolejnym punkcie. Jesli elementu tego nie zdefiniujemy,
uzyty bedzie bufor domysIny przechowujacy wspomniane dane przez okreslony czas.

Komponent JaasSecurityManagerService

Komponent MBean JaasSecurityManagerService to ustuga zarzadzajaca menedzera-
mi bezpieczenstwa. I cho¢ nazwa komponentu zaczyna si¢ od ,,Jaas”, to zarzadzane
przez nig menedzery bezpieczenstwa nie musza w swej implementacji odwolywacé sig
do ustug JAAS. Nazwa wzigla si¢ stad, ze domyslnym menedzerem bezpieczenstwa
jest obiekt JaasSecurityManager. Podstawowym zadaniem ushugi JaasSecurityManager-
Service jest mozliwo$¢ uzycia zewngtrznej implementacji menedzera bezpieczenstwa.
Wystarczy w tym celu zaproponowac nowa, alternatywna implementacjg interfejséw
AuthenticationManager i RealmMapping.

Drugim, fundamentalnym zadaniem ustugi JaasSecurityManagerService jest zaofero-
wanie implementacji typu javax.naming.spi.0bjectFactory, ktora pozwala na proste
i niewymagajace pisania kodu tworzenie na poziomie JNDI przyporzadkowan miedzy
nazwa a implementacja menedzera bezpieczenstwa. Dzigki temu, jak juz wspominali-
$my wczesniej, istnieje mozliwos¢ wlaczenia mechanizmu bezpieczenstwa poprzez wska-
zanie nazwy JNDI konkretnej implementacji menedzera bezpieczenstwa, a wszystko
to na poziomie elementu security-domain deskryptora wdrozenia. Jednak uzycie JNDI
wymaga poprawnego przyporzadkowania nazwy do obiektu. By uprosci¢ operacje
nadawania nazwy menedzerowi bezpieczenstwa, ushuga JaasSecurityManagerService
obstuguje proces wiazania tego obiektu z instancja ObjectFactory w ramach kontekstu
Java:/jaas. Pozwala to stosowa¢ konwencje, w ktorej przypisanie elementowi security-
-element nazwy java:/jaas/XYZ wiazac sig¢ bedzie ze stworzeniem menedzera bezpie-
czenstwa w domenie XYZ. Menedzer bezpieczenstwa dla domeny XYZ powstanie w mo-
mencie wystapienia pierwszego odwotania do nazwy java:/jaas/XYZ, a stworzona zo-
stanie instancja klasy okre$lonej atrybutem SecurityManagerClassName. Argumentem
jej konstruktora bgdzie nazwa domeny bezpieczenstwa. Spdjrz na fragment konfiguracji
kontenera:

<jboss>
<l-- Wszystkie kontenery naleza do domeny "hades" -->
<security-domain>java:/jaas/hades</security-domain>
<l-- .. -

</jboss>

Dowolna operacja wyszukania obiektu przyporzadkowanego nazwie java:/jaas/hades
spowoduje zwrdcenie instancji menedzera bezpieczenstwa, ktory bedzie zwiazany z do-
mena bezpieczenstwa o nazwie hades. Menedzer bezpieczenstwa musi implementowaé
interfejsy AuthenticationManager oraz RealmMapping i jest instancja klasy wskazanej
przez atrybut SecurityManagerClassName ustugi JaasSecurityManagerService.
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Komponent JaasSecurityManagerService jest domyslnie skonfigurowany w ramach stan-
dardowej dystrybucji serwera JBoss. I czgsto korzystamy z tej wlasnie konfiguracji.
Caly czas jednak istnieje mozliwos¢ modyfikacji tych ustawien, dlatego tez ponizej pre-
zentujemy listg atrybutéw komponentu JaasSecurityManagerService:

4 SecurityManagerClassName — nazwa klasy bedacej implementacja menedzera
bezpieczenstwa. Klasa ta musi obstugiwac interfejsy org. jboss.security.
AuthenticationManager oraz org.jboss.security.RealmMapping. Gdy nie
zdefiniujemy wartos$ci tego atrybutu, domyslnie uzyta zostanie bazujaca
na JAAS klasa org. jboss.security.plugins.JaasSecurityManager.

4 CallbackHandlerClassName — nazwa klasy implementujace;j interfejs
Javax.security.auth.callback.CallbackHandler, ktoéra uzywana bedzie
przez obiekt JaasSecurityManager. Domy$lnie uzywana klasg (czyli
org.jboss.security.auth.callback.SecurityAssociationHandler) mozemy
zamieni¢, jesli nie w petni odpowiada naszym potrzebom. Przypadki takie
zdarzaja si¢ jednak stosunkowo rzadko i wymagaja sporej wiedzy oraz
doswiadczenia.

4 SecurityProxyFactoryClassName — nazwa klasy implementujacej interfejs
org. jboss.security.SecurityProxyFactory. Brak definicji atrybutu
oznacza, ze domy$lnie uzyta bedzie klasa org. jboss.security.
SubjectSecurityProxyFactory.

4 AuthenticationCacheJndiName — lokalizacja regut bufora przechowujacego
dane uwierzytelniajace. Wartos¢ t¢ traktujemy jako nazwe obiektu typu
ObjectFactory, ktory zwraca instancje typu CachePolicy, z ktorych kazda
przypada jednej domenie bezpieczenstwa. W czasie wyszukiwania obiektu
CechePoTicy do wartosci atrybutu dodawana jest nazwa domeny bezpieczenstwa.
Jesli jednak operacja wykonana w taki sposob zawiedzie, to warto$¢ atrybutu
traktowana jest jako lokalizacja pojedynczego obiektu CachePolicy uzywanego
przez wszystkie domeny. Domyslnie przyjmuje si¢, ze dane znajdujace si¢
w buforze wazne sa tylko przez pewien czas.

4 DefaultCacheTimeout — czas przechowywania danych w buforze, wyrazony
w sekundach. Domyslna wartoscia jest 1800 (30 minut). Warto§¢ podana
w tym miejscu zalezy od dwdch czynnikow: czestotliwos$ci operacji
uwierzytelniania oraz tego, jak dtugo trwa¢ moze okres braku synchronizacji
danych uwierzytelniajacych. Jesli chcemy zrezygnowaé z mechanizmu
buforowania tych danych, nalezy wstawi¢ warto$¢ 0. Wowczas kompletna
operacja weryfikacji bedzie miata miejsce przy kazdym zadaniu. Wartos¢
atrybutu nie bedzie brana pod uwagg, jesli zmienimy ustawienia domyslne
AuthenticationCachedndiName.

4 DefaultCacheResolution — warto$¢ atrybutu okresla odstep czasu mowiacy
o tym, jak czesto bufor danych uwierzytelniajacych ma by¢ od$wiezany.
Wartos$¢ ta powinna by¢ mniejsza od wartosci atrybutu DefaultCacheTimeout,
inaczej pojgcie okresu waznosci nie bedzie precyzyjne. Domys$lng wartoscia
jest 60 (1 minuta). Atrybut nie bgdzie brany pod uwagg, jesli zmienimy
ustawienia domyslne AuthenticationCacheJndiName.

4 DefaultUnauthenticatedPrincipal — tozsamo$¢ reprezentujaca uzytkownikow
nieuwierzytelnionych. Atrybut ten pozwala przydzieli¢ im domys$lne prawa.
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JaasSecurityManagerService oferuje takze zbior przydatnych operacji. Wsrdd nich znaj-
dziemy funkcjg¢ pozwalajaca wyzerowac bufor danych uwierzytelniajacych w czasie
dziatania aplikacji oraz funkcje zwracajaca liste uzytkownikow, ktorych dane znajduja
si¢ w buforze. Istnieje tez mozliwo§¢ wywotania dowolnej metody zdefiniowanej w ra-
mach interfejsu menedzera bezpieczenstwa.

Oproéznienie bufora zwigzanego z okreslona domena bezpieczenstwa wiaze si¢ ze ska-
sowaniem wszystkich danych uwierzytelniajacych przechowywanych w pamigci. Ope-
racja taka moze by¢ potrzebna na przyktad w chwili, gdy zmieniliémy pewne ustawienia
zwiazane z bezpieczenstwem i chcemy, by zaczgly one obowiazywaé¢ natychmiast.
W takich wlasnie przypadkach mozemy wywola¢ metode o nastgpujacej sygnaturze:
public void flushAuthenticationCache(String securityDomain). Ponizej prezentuje-
my fragment kodu, w ktéorym korzystamy z tej operacji:

MBeanServer server = .. .;
String jaasMgrName = "jboss.security:service=JaasSecurityManager";
ObjectName jaasMgr = new ObjectName(jaasMgrName);

Object[] params = {domainName};

String[] signature = {"java.lang.String"};

server.invoke(JjaasMgr, "flushAuthenticationCache", params, signature);

Pobranie listy aktywnych uzytkownikow pozwala stworzy¢ migawke, ktora zawierala
bedzie listg obiektow Principal znajdujacych si¢ w danej chwili w buforze danych uwie-
rzytelniajacych. Sygnatura tej metody jest nastgpujaca: public List getAuthentication-
CachePrincipals(String securityDomain). A oto przykiad jej wywotania:

MBeanServer server = .. .;

String jaasMgrName = "jboss.security:service=JaasSecurityManager";

ObjectName jaasMgr = new ObjectName(jaasMgrName);

Object[] params = {domainName};

String[] signature = {"java.lang.String"};

List users = (List) server.invoke(jaasMgr, "getAuthenticationCachePrincipals"”,
params, signature);

A oto lista kilku kolejnych metod, ktore oferuje nam menedzer bezpieczenstwa:

pubTlic boolean isValid(String securityDomain, Principal principal, Object credential);
public Principal getPrincipal(String securityDomain, Principal principal);
public boolean doesUserHaveRole(String securityDomain, Principal principal,
Object credential, Set roles);
public Set getUserRoles(String securityDomain, Principal principal, Object credential);

Sa to metody odpowiadajace metodom zdefiniowanym w ramach interfejséw Authenti-
cationManager i RealmMapping i dotycza domeny bezpieczenstwa okre§lonej wartoscia
parametru securityDomain.

Komponent JaasSecurityDomain

Komponent org.jboss.security.plugins.JaasSecurityDomain stanowi rozszerzona
wersj¢ JaasSecurityManager, ktora uzupeliono o obstugg magazynu kluczy, zgodna
z JSSE fabryke KeyManagerFactory, fabryke TrustManagerFactory obstugujaca proto-
kot SSL oraz inne funkcje zwiazane z szyfrowaniem danych. Pojawily si¢ tez nowe
atrybuty pozwalajace konfigurowa¢ ustuge JaasSecurityDomain:
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4 KeyStoreType — typ implementacji obiektu KeyStore. Argument
odpowiada warto$ci przekazywanej w wywotaniu metody fabrykujacej
Java.security.KeyStore.getInstance(String type). Wartoscia domys$ing
jest JKS.

4 KeyStoreURL — URL okreslajacy lokalizacje bazy danych obiektu KeyStore.
Stuzy do tworzenia strumienia InputStream inicjalizujacego magazyn kluczy
KeyStore. Jesli tancuch bedacy wartoscia atrybutu nie jest poprawnym URL-em,
wowczas traktujemy go jak nazwg pliku.

4 KeyStorePass — hasto bazy danych obiektu KeyStore. Atrybut KeyStorePass
jest uzywany réwniez w kombinacji z atrybutami Salt i [terationCount
do utworzenia klucza PBE (ang. Password Based Encryption) uzywanego
podczas operacji kodowania i dekodowania. Atrybut KeyStorePass wystepuje
w jednym z nastgpujacych formatow:

¢ Haslo magazynu danych wyrazone w postaci zwyklego tekstu — wartos¢
toCharArray() tancucha znakéw uzywana bez zadnych dodatkowych
manipulacji.

¢ Polecenie, po wywolaniu ktérego otrzymamy haslo w postaci tekstu
— w tym przypadku mamy do czynienia z formatem {EXT}. .., gdzie ...
jest poleceniem, ktore zostanie przekazane do metody Runtime.exec(String)
i wywola specyficzna dla danej platformy komendg systemu operacyjnego.
Pierwszy wiersz zwrocony przez wywolane polecenie traktowany jest
jako hasto.

¢ Klasa zwracajaca haslo w postaci tekstu — warto$¢ argumentu ma format
{CLASS}classname[ :ctorarg], gdzie [ :ctorarg] to opcjonalny tancuch,
ktory bedzie argumentem konstruktora tworzacego instancjg klasy classname.
Hasto zostanie przekazane za pomoca wywotania metody toCharArray(),
jesli taka metoda zostanie znaleziona. W przeciwnym przypadku korzystamy
z metody toString().

¢ Salt — wartos¢ domieszki PBEParameterSpec.
4 IterationCount — ilos¢ iteracji w czasie generacji klucza PBEParameterSpec.

4 TrustStoreType — typ implementacji obiektu TrustStore. Argument
odpowiada wartos$ci przekazywanej w wywolaniu metody fabrykujacej
Java.security.KeyStore.getInstance(String type). Warto$cia domyslna
jest JKS.

4 TrustStoreURL — URL okreslajacy lokalizacj¢ bazy danych obiektu TrustStore.
Stuzy do tworzenia strumienia InputStream inicjalizujacego magazyn kluczy
KeyStore. Jesli tancuch bedacy wartoscia atrybutu nie jest poprawnym URL-em,
woweczas traktujemy go jak nazwe pliku.

4 TrustStorePass — hasto bazy danych obiektu TrustStore. Warto$¢ atrybutu

jest po prostu hastem, nie wystgpuja tutaj takie opcje jak w przypadku atrybutu
KeyStorePass.
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4 ManagerServiceName — nazwa obiektu JMX (typu ObjectName) ustugi MBean
menedzera bezpieczenstwa. W ten sposob komponent JaasSecurityDomain
rejestrowany jest jako menedzer bezpieczenstwa, a odpowiada¢ mu bedzie
nazwa java:/jaas/<domain>, gdzie <domain> to nazwa, ktora przekazywana
jest konstruktorowi obiektu MBean. Warto$¢ domyslna to jboss.security:
service=JaasSecurityManager.

Komponent tadujacy plik XML
z konfiguracja logowania

XMLLoginConfig to ustuga, ktora taduje standardowa konfiguracje aplikacji JAAS z lo-
kalnego pliku konfiguracyjnego. Komponent konfigurujemy za pomoca nastepujacych
atrybutow:

4 ConfigURL — atrybut okresla URL wskazujacy na plik XML z konfiguracja
logowania, ktory tadowany jest podczas uruchamiania. Wartoscia atrybutu
powinien by¢ tancuch bedacy poprawna reprezentacja URL-a.

4 ConfigResource — atrybut wskazuje nazwe zasobu zawierajacego plik XML
z konfiguracja logowania. Nazwa ta traktowana jest jako $ciezka dostepu
w ramach lokalizowanego URL-a, uzywamy przy tym zwiazanego
kontekstowego classloadera watku

4 ValidateDTD — wartos¢ logiczna mowiaca o tym, czy zawarto$¢ pliku
konfiguracyjnego XML bedzie weryfikowana przy uzyciu DTD. Warto$cia
domyslna jest true.

Struktura pliku konfiguracyjnego XML powinna odpowiada¢ schematowi DTD po-
kazanemu na rysunku 8.13. Definicj¢ DTD znajdziemy w pliku docs\dtd\security
config.dtd.

Rysunek 8.13.
Struktura DTD
XMLLoginConfig

a

‘. policy E @ ’ applicatiun-policyE,_. ‘ authentication 3 @ 0 login-module q

@ flag
Z/enumeration

a \a;

& login-module & module-option

Atrybut name elementu application-policy to nazwa konfiguracji logowania. Odpowia-
da ona wartosci elementu security-domain deskryptorow jboss.xml i jboss-web.xml
— chodzi o warto$¢, ktéra poprzedzona jest prefiksem java:/jaas/. Atrybut code
elementu login-module wskazuje nazwg klasy implementujacej modut logowania. Atry-
but flag steruje ogdlnym zachowaniem stosu uwierzytelniania. Oto mozliwe jego war-
tosci wraz z krotka charakterystyka:
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4 required — wymagany, by operacja realizowana za pomoca modutu
LoginModule si¢ powiodta. Niezaleznie jednak od tego, czy zakonczy si¢ ona
sukcesem czy tez nie, w dalszym ciagu beda wywolywane dalsze, znajdujace
sig¢ na liscie, moduty logowania.

4 requisite — wymagany, by operacja realizowana za pomoca modutu
LoginModule si¢ powiodta. Jesli zakonczy sig sukcesem, proces uwierzytelnienia
bedzie kontynuowany zgodnie z lista zawierajaca obiekty LoginModule.

W przeciwnym natomiast przypadku sterowanie wraca natychmiast do aplikacji
(pozostate obiekty LoginModule znajdujace si¢ na liScie sa pomijane).

4 sufficient — niewymagamy, by operacja realizowana za pomoca modutu
LoginModule zakonczyla si¢ sukcesem. Jesli tak si¢ jednak stanie, sterowanie
wraca natychmiast do aplikacji (pozostale obiekty LoginModule znajdujace sig
na liscie sa pomijane). W przeciwnym razie proces uwierzytelniania za pomoca
modutéw bedacych na liscie jest kontynuowany.

4 optional — niewymagamy, by operacja realizowana za pomocg modutu
LoginModule zakonczyta si¢ sukcesem. Niezaleznie od wyniku tej operacji
proces uwierzytelnienia bedzie kontynuowany zgodnie z lista modutow
LoginModuTe.

Element Togin-module moze posiada¢ zero lub wigcej elementdéw podrzednych module-
-option. Kazdy z nich jest para nazwa/warto$¢, korzystamy z nich podczas inicjalizo-
wania modutu logowania. Nazwa opcji jest warto$¢ atrybutu name, natomiast warto$cia
opcji jest warto$¢ samego elementu. Przyktad konfiguracji logowania pokazany jest
na listingu 8.10.

Listing 8.10. Przykiadowa konfiguracja modutu logowania uzywana przez komponent XMLLoginConfig

<policy>
<application-policy name="srp-test">
<authentication>
<login-module code="org.jboss.security.srp.jaas.SRPCacheLoginModule"
flag="required">
<module-option name="cachedndiName">
srp-test/AuthenticationCache

</module-option>

</Togin-module>

<login-module code="org.jboss.security.auth.spi.UsersRolesLoginModule”
flag="required">
<module-option name="password-stacking">useFirstPass</module-option>
</Togin-module>
</authentication>
</application-policy>
</policy>

Opisywany komponent MBean oferuje rowniez dostgp do operacji, ktore pozwalaja
modyfikowaé konfiguracje logowania w czasie dziatania aplikacji. Zauwaz jednak,
ze dowolna operacja probujaca dokona¢ zmiany konfiguracji wymaga prawa javax.
security.auth.AuthPermission("refreshLoginConfiguration"). Przyktad org. jboss.
chap8.service.SecurityConfig demonstruje, w jaki sposéb mozemy dynamicznie wpty-
wac¢ na konfiguracje obstugi bezpieczenstwa. Oto lista metod:
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4 void addAppConfig(String appName, AppConfigurationEntry[] entries)
— metoda dodaje do biezacej konfiguracji stos modutéw logowania, ktéremu
nadana zostanie nazwa appName. Jesli z nazwa ta wiaze si¢ juz jakas konfiguracja,
to zostanie ona usunieta.

4 void removeAppConfig(String appName) — w ten sposob usuwamy konfiguracje
modutow logowania zarejestrowana pod podana nazwa.

4 String[] ToadConfig(URL configURL) throws Exception — metoda pozwala
zatadowac¢ jedna lub wigcej konfiguracji logowania z lokalizacji okreslone;j
przez URL, ktory wskazuje na plik XML badz wychodzacy juz z uzycia plik
konfiguracyjny w formacie zaproponowanym przez firm¢ Sun. Warto wiedziec,
ze dodane beda albo wszystkie konfiguracje logowania, albo zadna z nich.
Zwracang wartoscia jest tablica zawierajaca nazwy dodanych konfiguracji.

4 void removeConfigs(String[] appNames) — metoda usuwa konfiguracje
logowania o nazwach wymienionych w tabeli appNames.

4 String displayAppConfig(String appName) — operacja wyswietla informacje
na temat konfiguracji o podanej nazwie, jesli oczywiscie taka istnieje.

Komponent zarzadzajagcy konfiguracja logowania

Za instalacje specjalizowanej klasy javax.security.auth.login.Configuration odpo-
wiada ustuga MBean o nazwie org. jboss.security.plugins.SecurityConfig. Posiada
ona tylko jeden atrybut, ktory wolno nam konfigurowac:

4 LoginConfig — wartoS$cig atrybutu jest nazwa JMX (typu ObjectName)
komponentu MBean, ktéry obstuguje domyslna konfiguracje¢ logowania
JAAS. W chwili, gdy dziatanie rozpoczyna obiekt SecurityConfig, wskazany
za pomocg opisywanego atrybutu komponent MBean proszony jest o zwrocenie
instancji typu javax.security.auth.login.Configuration, a stuzy do tego
metoda getConfiguration(Configuration currentConfig). Gdy nie podamy
wartosci atrybutu LoginConfig, uzyta zostanie domys$lna implementacja
interfejsu Configuration firmy Sun, jej opis znajduje si¢ w dokumentacji
JavaDoc.

Opisywana ustuga, poza opcja pozwalajaca na dotaczanie specjalizowanej implementa-
cji konfiguracji logowania, oferuje nam réwniez mozliwos¢ taczenia konfiguracji
w stos. Dzigki temu wolno nam dany obiekt konfiguracji odtozy¢ na stos, a nastgpnie
go stamtad pobra¢. W ten sposdb do domyslnej instalacji serwera JBoss mozemy do-
laczy¢ wlasne moduly konfiguracji logowania. Wstawienie nowej konfiguracji na stos
odbywa si¢ za pomoca wywolania nast¢pujacej metody:

public void pushLoginConfig(String objectName)
throws JMException,
MaTformedObjectNameException;

Parametr objectName wskazuje odpowiednia ustuge MBean na tej samej zasadzie jak
atrybut LoginConfig. Do usunigcia biezacej konfiguracji stuzy metoda:

public void popLoginConfig() throws JMException;
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Uzywanie i tworzenie modutow logowania JBossSX

Implementacja JaasSecurityManager pozwala na dowolna modyfikacj¢ mechanizmu
uwierzytelniania, a wszystko to za sprawg modutow logowania JAAS. Nowa, wlasng
implementacjg uwierzytelniania definiujemy za pomoca odpowiedniej konfiguracji, ktora
odpowiada nazwie domeny bezpieczenstwa chroniacej nasze komponenty aplikacji J2EE.

Podsystem JBossSX zawiera kilka predefiniowanych modutéw logowania, ktore
nadaja si¢ do integracji ze standardowa infrastruktura bezpieczenstwa i obstuguja ta-
kie interfejsy jak LDAP lub JDBC. JBossSX oferuje takze standardowa implemen-
tacje klas, ktore pomoga nam wykorzysta¢ wzorzec opisany w dalszej cze$ci rozdziahu,
w punkcie ,,Pisanie niestandardowych modutéw logowania”. W ten sposob w prosty spo-
s6b dokonamy integracji wiasnego protokotu, jesli zadne z gotowych rozwigzan nie spet-
nia naszych wymagan. Niniejszy punkt rozpoczynamy od opisu gotowych, dostgpnych
modutéw logowania i sposobu ich konfiguracji. Nastepnie przechodzimy do dyskusji na
temat tworzenia wlasnej implementacji interfejsu LoginModule i jej integracji w serwe-
rem JBoss.

org.jboss.security.auth.spi.ldentityLoginModule

IdentitylLoginModule jest prostym modutem logowania, ktory taczy tozsamo$¢ okre-
$lonag w opcjach z dowolnym podmiotem uwierzytelnionym w ramach modutu. Two-
rzona jest instancja SimplePrincipal, ktéra poshuguje si¢ nazwa okreslona przez pa-
rametr principal. Oczywiscie opisywane rozwiazanie nie nadaje si¢ do zastosowania
w wymagajacym wysokiego stopnia bezpieczenstwa srodowisku produkcyjnym, mo-
zemy jednak wykorzysta¢ je w czasie tworzenia i testowania aplikacji, gdy chcemy
sprawdzi¢ zabezpieczenia zwigzane z okreslong tozsamoscia i przypisanymi jej rolami.

Oto lista opcji, za pomocag ktorych konfigurujemy opisywany modut:

4 principal — nazwa uzywana przez SimplePrincipal, za pomoca ktorej
uwierzytelniani sa wszyscy uzytkownicy. Jesli nie zdefiniujemy tego atrybutu,
domyslnie przyjmuje si¢ wartos¢ guest.

4 roles — nazwy 16, ktore przypisane beda tozsamosci uzytkownika. Warto$cia
parametru jest lista 16l oddzielonych przecinkami.

4 password-stacking — jesli opcji przypiszemy wartos¢ useFirstPass, modut
bedzie w pierwszej kolejnosci szukal wspolnej nazwy uzytkownika, ktora
powinna wskazywaé wlasciwos$é javax.security.auth.login.name.

Jesli zostanie ona znaleziona, bgdzie traktowana jako nazwa tozsamosci.
W przeciwnym razie nazwa tozsamosci ustalona przez modut logowania
zostanie przypisana wlasciwosci javax.security.auth.login.name.

Ponizej prezentujemy przyktad konfiguracji XMLLoginConfig. Na jej podstawie wszyst-
kim uzytkownikom przypisana zostanie tozsamos¢ jduke, z ktora wiaza sig role TheDuke
oraz AnimatedCharacter:
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<policy>
<application-policy name="testIdentity">
<authentication>
<login-module code="org.jboss.security.auth.spi.IdentitylLoginModule"
flag="required">
<module-option name="principal">jduke</module-option>
<module-option name="roles">TheDuke,AnimatedCharater</module-option>
</Togin-module>
</authentication>
</application-policy>
</policy>

org.jboss.security.auth.spi.UsersRolesLoginModule

UsersRolesLoginModule to nieskomplikowany modul logowania obstugujacy wielu uzyt-
kownikow i wiele rol. Dane te znajduja si¢ w plikach wtasciwosci Javy. Hasta przypi-
sane poszczegdlnym uzytkownikom znajduja si¢ w pliku o nazwie users.properties,
natomiast ich role zdefiniowane sa w pliku roles.properties. Zawarto$¢ obu plikow ta-
dowana jest w czasie inicjalizacji, w ramach metody initialize wywotywanej przez
kontekstowego classloadera watku. Oznacza to, ze wymienione pliki moga by¢ umiesz-
czone w archiwum JAR wraz z aplikacja J2EE, w katalogu konfiguracyjnym JBoss,
badz tez w dowolnym innym katalogu w ramach serwera lub $ciezki poszukiwania.
Glownym zadaniem modutu jest umozliwienie tatwego testowania bezpieczenstwa apli-
kacji w sytuacji, w ktorej istnieje wielu zdefiniowanych uzytkownikéw i wiele rol.
Wszystko to za pomoca plikow wlasciwosci dotaczonych do aplikacji.

W pliku users.propeties kazdemu uzytkownikowi odpowiada osobna linia, w ktorej
miesci si¢ nazwa uzytkownika i hasto (w formacie uzytkownik=hasto):

uzytkownikl=hastol
uzytkownik2=hasto2

Kolejne wiersze pliku roles.properties przyjmuja nastgpujaca postac: uzytkownik=
rolel,rola2, .. .;opcjonalnie mozemy poda¢ nazwe grupy. Oto przyktad:

uzytkownikl=rolal,rolaz, ...
uzytkownikl.Grupal=rola3,rola4, ...
uzytkownik2=rolal,rola3, ...

Nazwa w formacie uzytkownik . XXX oznacza, ze role przypisujemy okreslonej grupie rol,
nazwa grupy jest w tym przypadku XXX. A zapis uzytkownik=. .. jest skrocona forma
zapisu uzytkownik.Role, gdzie Role to standardowa nazwa grupy, ktorej spodziewa sig
JaasSecurityManager i ktora posiada przypisane uprawnienia.

Dwie ponizsze definicje sa jednoznaczne:

Jjduke=TheDuke,AnimatedCharacter
jduke.Roles=TheDuke,AnimatedCharacter
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Opisywany modut logowania konfigurowa¢ mozemy za pomoca nastepujacych para-
metrow:

4 unauthenticatedIdentity — parametr ten pozwala zdefiniowaé tozsamose,
ktora przypisana zostanie do zadan nieposiadajacych zadnych informacji
uwierzytelniajacych. Za pomoca tej opcji mozemy zezwoli¢ niezabezpieczonym
serwletom na wywotywanie tych metod komponentéw EJB, ktore nie
wymagaja okreslonej roli. Podana w opisywany sposob tozsamos¢ nie posiada
bowiem zadnych przypisanych rol, tak wigc pozwala wylacznie na dostgp
do niezabezpieczonych komponentéw EJB badz metod obiektéw EJB,
dla ktérych nie zdefiniowano regut bezpieczenstwa.

4 password-stacking — jesli opcji przypiszemy warto$¢ useFirstPass,
modut bedzie w pierwszej kolejnosci szukal wspdlnej nazwy uzytkownika
i jego hasta, na ktore powinny wskazywaé¢ odpowiednio wiasciwosci
Javax.security.auth.login.name oraz javax.security.auth.login.password.
Jesli zostana one znalezione, bgda traktowane jako nazwa tozsamosci
i odpowiadajace jej hasto. W przeciwnym razie nazwa tozsamosci i hasto
ustalone przez modut logowania zostana przypisane wtasciwosciom
Javax.security.auth.login.name oraz javax.security.auth.login.password.

4 hashAlgorithm — opcja pozwala wskaza¢ algorytm java.security.MessageDigest,
ktory stuzy¢ bedzie do haszowania hasel. Poniewaz nie jest przewidziana zadna
warto$¢ domyslna, wlaczenie haszowania wiaze si¢ z konieczno$cia ustalenia
warto$ci parametru. Gdy parametr hashAlgorithm jest ustalony, hasto w postaci
otwartego tekstu otrzymane za pomocg metody callbackHandler jest haszowane
przed dalszym przekazaniem go w roli argumentu inputPassword metody
UsernamePasswordLoginModule.validatePassword. Wartos¢ expectedPassword,
znajdujaca si¢ w pliku wlasciwosci users.properties, musi by¢ haszowana
w ten sam Sposob.

4 hashEncoding — format haszowanego hasta. Parametr moze by¢ jedna
z nastgpujacych wartosci: base64 lub hex. Warto$¢ domyslna to base64.

4 hashCharset — opcja okresla sposob kodowania hasta z postaci tekstowe;j
do tablicy bajtow. Warto$cia domyslna sa ustawienia systemowe.

4 userProperties — opcja pozwala wskaza¢ inny plik wlasciwosci zawierajacy
przyporzadkowanie nazw i hasel uzytkownikow. Przypominamy, ze domyslnie
jest to plik users.properties.

4 rolesProperties — opcja pozwala wskazac inny plik wlasciwos$ci zawierajacy
przyporzadkowanie nazw i rol. Domyslnie jest to plik roles.properties.

Ponizej prezentujemy przyktad konfiguracji XMLLoginConfig, na podstawie ktorej nie-
uwierzytelnionym uzytkownikom przypisywana jest tozsamo$¢ o nazwie nobody, a ha-
sta w postaci haszowanej za pomoca algorytmu MD5 i w formacie base64 znajduja si¢
w pliku o niestandardowej nazwie usersb64.properties:
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<policy>
<application-policy name="testUsersRoles">
<authentication>
<login-module code="org.jboss.security.auth.spi.UsersRolesLoginModule”
flag="required">
<module-option name="usersProperties">usersb64.properties</module-
woption>
<module-option name="hashAlgorithm">MD5</module-option>
<module-option name="hashEncoding">base64</module-option>
<module-option name="unauthenticatedIdentity">nobody</module-option>
</Togin-module>
</authentication>
</application-policy>
</policy>

org.jboss.security.auth.spi.LdapLoginModule

LdapLoginModule to implementacja modutu logowania, ktéra w czasie uwierzytelnia-
nia klienta uzywa serwera LDAP. Korzystamy w tym przypadku z loginu JNDI oraz
odpowiednich ustawien konfiguracyjnych modutu. Modutem LdaplLoginModule nalezy
poshugiwac si¢ wowczas, gdy dane uzytkownika i dotyczace go informacje uwierzy-
telniajace sg przechowywane na serwerze LDAP, a dostegp do niego zapewnia okreslony
dostawca JNDI.

Informacje dotyczace sposobu taczenia si¢ z serwerem LDAP zawarte sa w opcjach
konfiguracyjnych i stuza do prawidlowego stworzenia kontekstu poczatkowego JNDI.
Ponizej widzimy list¢ parametréw dotyczacych taczenia z LDAP za pomoca JNDI:

4 java.naming.factory.initial — nazwa klasy bedacej implementacjq interfejsu
InitialContextFactory. Domyslnie jest to dostawca LDAP firmy Sun, klasa
com.sun. jndi.ldap.LdapCtxFactory.

¢ java.naming.provider.url — URL serwera LDAP.

4 java.naming.security.authentication — poziom okreslajacy stopien
bezpieczenstwa. Warto$cia domyslna jest simpTe.

4 java.naming.security.protocol — parametr wskazuje na protokot stosowany
przy bezpiecznym dostgpie, np. ss1.

4 java.naming.security.principal — tozsamo$¢ uwierzytelniajaca klienta
odwolujacego si¢ do ustugi. Parametr ten opiszemy doktadnie juz za chwilg.

4 java.naming.security.credentials — warto$¢ tego parametru zalezy
od wariantu uwierzytelniania. Moze to by¢ haszowane hasto, hasto w postaci
otwartego tekstu, klucz, certyfikat itp.

A oto pozostate parametry konfiguracyjne modutu logowania:

4 principalDNPrefix — opcja okresla prefiks dodawany do nazwy uzytkownika
w celu stworzenia rozréznialnej nazwy. Wigcej szczegotow znajduje si¢ w opisie
kolejnej opcji.
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4 principalDNSuffix — opcja okresla warto$¢ dodawana na koncu nazwy

uzytkownika. Z opcji tej korzystamy w przypadkach, gdy nie chcemy
zmusza¢ uzytkownika do wprowadzania pelnej, rozréznialnej nazwy. Tak
wigc ostateczna warto$¢ userDN wyznaczona jest na podstawie nastgpujacego
wzoru: principalDNPrefix + <nazwa uzytkownika> + principalDNSuffix.

useObjectCredential — parametr przyjmuje wartos¢ true lub false. Uzycie
pierwszej z tych wartosci wskazuje, ze dane uwierzytelniajace beda przekazane
w postaci instancji typu Object za pomoca typu org. jboss.security.auth.
callback.0ObjectCallback. W drugim przypadku bedzie to hasto w postaci
tablicy typu char[] uzyskane za pomoca JAAS PasswordCallback. Istnienie
parametru pozwala na przesytanie danych do serwera LDAP w formie innej
niz char[].

rolesCtxDN — opcja okresla statg nazwe rozroznialng odpowiadajaca
kontekstowi, w ramach ktorego szukamy rol uzytkownika.

userRolesCtxDNAttributeName — ten parametr okresla nazwe atrybutu obiektu
uzytkownika zawierajacego rozrdznialng nazwe kontekstu, w jakim nalezy
poszukiwac rol uzytkownika. Rozni si¢ on od parametru rolesCtx tym,

iz kontekst, jaki nalezy przeszukiwa¢ moze by¢ inny dla kazdego uzytkownika.

roleAttributreID — ten parametr okresla nazwe atrybutu zawierajacego role
uzytkownikow. Jesli nie zostanie on okreslony jawnie, to przyjmie domyslng
warto$¢ roles.

roleAttributelsDN — ten parametr wskazuje flage okreslajaca, czy parametr
roleAttributelD zawiera w pelni rozroznialng nazwe obiektu roli czy tez
nazwg roli. Jesli przyjmie on warto$¢ false, to nazwa roli zostanie odczytana
z wartosci parametru roleAttributelD. Z kolei, jesli atrybut ten bedzie miat
warto$¢ true, to bedzie to oznaczac, iz atrybut roli reprezentuje rozroznialng
nazwe obiektu roli. Nazwa roli jest wartos¢ atrybutu roleNameAttributeld
nazwy kontekstu okreslonej przez rozrdznialng nazwg zapisana w atrybucie
roleAttributeld. W niektorych schematach katalogow (na przyktad, w Active
Dirctory firmy Microsoft) atrybuty roli przechowywane jako w petni rozréznialne
nazwy obiektow rol, a nie jako zwyczajne nazwy. W takich przypadkach
wlasciwos¢ roleAttributelsDN powinna przyja¢ wartos¢ true. Jej domysina
warto$cia jest false.

roleNameAttributeID — ta opcja okresla nazwe atrybutu kontekstu
wskazywanego przez rozroznialng nazwe zapisang w atrybucie roleCtxDN
zawierajacego nazwe roli. Jesli atrybut roleAttributelsDN przyjmie warto$¢
true, to atrybutu roleNameAttributeID mozna uzy¢ do odszukania atrybutu
name obiektu. Jego domys$lna wartoscia jest group.

uidAttributeID — ta opcja okresla nazwe atrybutu obiektu, ktory zawiera
role odpowiadajace identyfikatorowi uzytkownika. Stuzy ona od odnajdywania
rol uzytkownika. W przypadku gdy opcja ta nie zostanie jawnie podana,

to przyjmuje warto§¢ domyslna uid.
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4 matchOnUserDN — ta opcja jest flaga logiczna (przyjmujaca wartosci true
lub false) okreslajaca, czy podczas poszukiwania rdl uzytkownikoéw nalezy
uwzgledniaé ich w pelni rozroéznialne nazwy. Jesli atrybut ten przyjmie
warto$¢ false, to z warto$cia atrybutu uidAttributeName bedzie porownywana
nazwa uzytkownika. W przeciwnym razie, kiedy atrybut przyjmie wartos¢
true, podczas porownywania bedzie uzywana petna warto$¢ userDN.

4 unauthenticatedIdentity — ta opcja okresla gldéwna nazwg, jaka nalezy
przypisa¢ do zadania, ktore nie zawiera zadnych informacji uwierzytelniajacych.
Jej dziatanie jest dziedziczone po klasie bazowej UserPasswordLoginModule.

4 password-stacking — kiedy tej opcji zostanie przypisana warto$¢ useF irstPass,
to modut logowania w pierwszej kolejnosci bedzie poszukiwac nazwy
uzytkownika oraz jego hasta we wilasciwosciach o nazwach javax.security.
auth.login.name oraz javax.security.auth.login.password przechowywanych
we wspdlnej mapie stanu modutu logowania. W razie ich odnalezienia, nazwy
te zostang zastosowane jako nazwa tozsamosci oraz jej hasto. W przeciwnym
razie nazwa tozsamosci oraz jej hasto zostana okreslone przez dany modut
logowania i zapisane odpowiednio we wlasciwosciach java.security.auth.
login.name oraz javax.security.auth.login.password.

4 allowEmptyPasswords — ta opcja okresla flagg informujaca, czy puste hasta
(czyli hasta o zerowej dlugosci) nalezy przekazywac do serwera LDAP.
Niektore serwery LDAP traktuja takie hasta jak probg logowania anonimowego,
co nie zawsze jest pozadane. Przypisanie tej opcji wartosci false sprawia,
ze wszelkie proby logowania z wykorzystaniem hasta pustego beda odrzucane;
z kolei, zastosowanie wartosci true spowoduje, ze serwer LDAP bedzie
weryfikowac puste hasta. Domys$lna wartoscia tej opcji jest true.

Uwierzytelnianie uzytkownika odbywa sig¢ poprzez nawiazanie potaczenia z serwe-
rem LDAP zgodnie z informacjami konfiguracyjnymi modutu logowania. Nawiazanie
polaczenia polega na utworzeniu obiektu InitialLdapContext, ktorego otoczenie jest
inicjowane wlasciwosciami LDAP JDNI opisanymi we wcze$niejszej czgsci tego roz-
dzialu. We wilasciwosci Context.SECURITY PRINCIPAL zapisywana jest rozrdznialna
nazwa uzytkownika, okreslana przy wykorzystaniu metody zwrotnej, opcji principalDN-
Prefix, principalDNSuffix. Z kolei whasciwosci Context.SECURITY CREDENTIALS, w za-
leznosci od opcji useObjectCredential, przypisywany jest fancuch znakow zawierajacy
hasto badz tez obiekt zawierajacy odpowiednie informacje.

Po poprawnym uwierzytelnieniu uzytkownika, w wyniku ktérego zostanie utworzona
instancja obiektu InitialldapContext, nast¢puje sprawdzenie rél danego uzytkowni-
ka. W tym celu przeszukiwana jest lokalizacja okreslona jako rolesCtxDN, przy czym
w parametrach wyszukiwania zapisywane sg wartosci opcji roleAttributeName oraz
uidAttributeName. Nazwy zwrdconych roél mozna pobrac, wywotujac metode toString
atrybutow rol zapisanych w zbiorze wynikow wyszukiwania.
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Ponizej przedstawiony zostal fragment pliku Togin-config.xml:

<application-policy name="testLDAP">
<authentication>
<login-module code="org.jboss.security.auth.spi.lLdapLoginModule"
flag="required">
<module-option name="java.naming.factory.initial">
com.sun.jndi.ldap.LdapCtxFactory
</module-option>
<module-option name="java.naming.provider.url">
1dap://1daphost. jboss.org:1389/
</module-option>
<module-option name="java.naming.security.authentication">
simple
</module-option>
<module-option name="principalDNPrefix">uid=</module-option>
<module-option name="principalDNSuffix">
,ou=People,dc=jboss,dc=org
</module-option>
<module-option name="rolesCtxDN">
ou=Roles,dc=jboss,dc=org
</module-option>
<module-option name="uidAttributelD">member</module-option>
<moduTle-option name="matchOnUserDN">true</module-option>
<module-option name="roleAttributelD">cn</module-option>
<module-option name="roleAttributeIsDN">false </module-option>
</Togin-module>
</authentication>
</application-policy>

Ponizej przedstawiony zostat plik LDIF reprezentujacy strukturg katalogu, na ktorym
operuja powyzsze dane:

dn: dc=jboss,dc=org
objectclass: top
objectclass: dcObject
objectclass: organization
dc: jboss

0: JBoss

dn: ou=People,dc=jboss,dc=org
objectclass: top

objectclass: organizationalUnit
ou: People

dn: uid=jduke,ou=People,dc=jboss, dc=org
objectclass: top

objectclass: uidObject

objectclass: person

uid: Jjduke

cn: Java Duke

sn: Duke

userPassword: theduke

dn: ou=Roles,dc=jboss,dc=org
objectclass: top

objectclass: organizationalUnit
ou: Roles
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dn: cn=JBossAdmin,ou=Roles,dc=jboss,dc=org
objectclass: top

objectclass: groupOfNames

cn: JBossAdmin

member: uid=jduke,ou=People,dc=jboss,dc=org
description: the JBossAdmin group

Przegladajac przedstawiona we wczesniejszej czgsci rozdziatu konfiguracj¢ modutu
logowania testlLDAP, mozna zauwazy¢, iz zgodnie z warto$ciami opcji java.naming.
factory.initial, java.naming.factory.url oraz java.naming.security zostanie wy-
korzystana implementacja dostawcy LDAP JNDI firmy Sun, serwer LDAP dostgpny
pod adresem [daphost.jboss.org i dzialajacy na porcie 1389, a do nawiazania polacze-
nia z serwerem LDAP zostanie uzyta prosta metoda uwierzytelniania (simple).

Podczas prob nawiazania potaczenia z serwerem LDAP modut logowania korzysta
z w pehni rozrdznialnej nazwy reprezentujacej uzytkownika starajacego si¢ o uwie-
rzytelnienie. Nazwa ta tworzona jest na podstawie opcji principalDNPrefix przekaza-
nej w nazwie uzytkownika oraz opcji principalDNSuffix opisanej we wczesniejszej
czeg$ci rozdziatu. W przedstawionym przykladzie uzytkownik o nazwie jduke zostaty
skojarzony z wpisem uid=jduke,ou=People,dc=jboss,dc=org. Zaktadamy przy tym, ze
serwer LDAP przeprowadza uwierzytelnianie uzytkownikéw, korzystajac przy tym
z atrybutu userPassword (ktory w powyzszym przykladzie ma warto$¢ theduke). W taki
sposob dziata przewazajaca wigkszos¢ serwerow LDAP, niemniej jednak, jesli uzy-
wany serwer LDAP dziata inaczej, konieczne bedzie ustawienie opcji uwierzytelnia-
nia w odpowiedni sposob.

Po udanym uwierzytelnieniu uzytkownika nalezy pobra¢ role, na podstawie ktérych
zostanie przeprowadzona autoryzacja. W tym celu przeprowadzana jest analiza pod-
drzewa roleCtxDN w poszukiwaniu wpisow, w ktorych warto$¢ uidAttributeID odpo-
wiada danemu uzytkownikowi. Jesli opcja matchOnUserDN ma warto$¢ true, to wyszu-
kiwanie bazuje na rozréznialnej nazwie uzytkownika. W przeciwnym razie uzywana
jest faktyczna, podana nazwa. W powyzszym przykladzie analizowany bgdzie fragment
ponizej ou=Roles,dc=jboss,dc=org, a poszukiwane w nim bgda wszelkie wpisy, w kto-
rych warto$¢ atrybutu member bedzie wynosi¢ uid=duke,ou=People,dc=jboss,dc=org.
W tym przyktadzie zwrdcona zostanie warto§¢ cn=JBossAdmin we wpisie roles.

W wyniku wyszukiwania zwracany jest atrybut okre§lony przez opcj¢ roleAttributelD.
W powyzszym przykladzie atrybutem tym jest cn. Poniewaz wyszukiwanie zwroci
warto$¢ JBossAdmin, uzytkownik jduke zostanie powiazany z rola JBossAdmin.

Czgsto zdarza sig, ze lokalny serwer LDAP udostgpnia ustugi zwiazane z okreslaniem
tozsamosci oraz uwierzytelnianiem, lecz nie jest w stanie korzysta¢ z ustug autoryzacji.
Wynika to z faktu, iz role uzywane w aplikacji nie zawsze dobrze odpowiadaja gru-
pom LDAP, a administratorzy zazwyczaj nie sa ch¢tni do umieszczania na central-
nych serwerach LDAP zewngtrznych danych, z ktorych korzystaja aplikacje. Wiasnie
z tych powoddw bardzo czgsto moduly przeprowadzajace uwierzytelnianie w oparciu
o serwery LDAP sg uzywane wraz z dodatkowymi modutami logowania, takimi jak
modutly logujace wykorzystujace bazy danych, ktore sa w stanie dostarczaé¢ informacji
o rolach odpowiadajacych potrzebom tworzonej aplikacji.
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org.jboss.security.auth.spi.DatabaseServerLoginModule

DatabaseServerLoginModule jest implementacja modutu logowania wykorzystujace-
go JDBC, ktory obshuguje zarowno uwierzytelnianie, jak i przypisywanie rol. Mozna
z niego korzystac, jesli informacje o nazwach uzytkownikow, ich hastach oraz skoja-
rzonych z nimi rolach sa przechowywane w relacyjnej bazie danych. Modut ten wy-
korzystuje dwie logiczne tabele:

Tabela Principals(PrincipallD text, Password text)
Tabela Roles(PrincipallD text, Role text, RoleGroup text)

Pierwsza z tych tabel — Principals — kojarzy PrincipallD uzytkownika z popraw-
nym hastem. Z kolei tabela Roles kojarzy PrincipallD uzytkownika ze zbiorem rol.
Role stuzace do okreslania uprawnien uzytkownika musza by¢ zapisywane w wier-
szach, w kolumnie RoTeGroup. Tabele te sa logiczne w tym sensie, iz istnieje mozliwo$¢
podania zapytania SQL, ktore bedzie uzywane przez modut logowania. Jedyny wymog
sprowadza si¢ do tego, by zwracany obiekt java.sql.ResultSet miat identyczng struk-
turg jak przedstawione powyzej dwie tabele: Principals oraz Roles. Rzeczywiste nazwy
tabel oraz ich kolumn nie maja tu wigkszego znaczenia, gdyz wyniki sa odczytywane
przy wykorzystaniu indeksé6w kolumn, a nie ich nazw. Aby doktadniej wyjasnic, co to
oznacza, przeanalizujemy przyktad bazy danych zawierajacej dwie tabele — Princi -
pals oraz Roles — o przedstawionej wczesniej strukturze. Pierwsze z przedstawionych
ponizej polecen SQL zapisuje w tabeli Principals wiersz danych, ktory w kolumnie
PrincipallD zawiera warto$¢ java, a w kolumnie Password warto§¢ echoman. Pozo-
state dwa polecenia zapisuja dwa wiersze w tabeli Roles. W pierwszym z nich w polu
PrincipallD zostaje umieszczona warto$¢ java, w polu Roles okreslajacym nazwe roli
warto$¢ Echo, a w polu RoleGroup wartos¢ Roles; w drugim z rekordow w tych samych
kolumnach zostana odpowiednio zapisane warto$ci: java, caller java oraz Caller-
Principal.

INSERT INTO Principals VALUES('java', 'echoman")
INSERT INTO Roles VALUES('java', 'Echo', 'Roles")
INSERT INTO Roles VALUES('java', 'caller_java', 'CallerPrincipal")

Ponizej przedstawione zostaty opcje konfiguracyjne tego modutu logowania:

4 dsJdndiName — ta opcja okresla nazwe JNDI Zzrodta danych (DataSource)
reprezentujacego baz¢ danych zawierajaca logiczne tabele Principals
oraz Roles. Jesli opcja ta nie zostanie jawnie okreslona, to przyjmie wartos¢
domyslna java:/DefaultDS.

4 principalsQuery — ta opcja okresla przygotowane zapytanie SQL stanowiace
odpowiednik zapytania select Password from Principals where PrincipallD=?.
To polecenie zostanie zastosowane, jesli warto$¢ opcji nie bedzie jawnie podana.

4 rolesQuery — ta opcja okresla przygotowane zapytanie SQL stanowiace
odpowiednik zapytania select Role, RoleGroup from Roles where
PrincipalID=?. To polecenie zostanie zastosowane, jesli wartos¢ opcji
nie zostanie jawnie podana.

4 unauthenticatedIdentity — ta opcja okresla tozsamos$¢ przypisywana
zadaniom, ktore nie zawieraja zadnych informacji uwierzytelniajacych.



Rozdziat 8. ¢ Bezpieczenstwo 367

4 password-stacking — jesli ta opcja przyjmie warto$¢ usefirstPass,
to modut logowania w pierwszej kolejnosci sprobuje odczytaé ze wspolne;j
mapy stanu warto$ci wlasciwosci javax.security.auth.login.name oraz
Javax.security.auth.login.password, okreslajace odpowiednio nazwe
uzytkownika oraz jego hasto. Jesli wartosci te zostang odczytane, to modut
uzyje ich podczas uwierzytelniania. W przeciwnym przypadku tozsamos$é
oraz haslo uzytkownika zostana okres$lone przez modul logowania i zapisane
we odpowiednio we wlasciwosciach javax.security.auth.login.name oraz
Javax.security.auth.login.password.

4 hashAlgorithm — opcja okresla nazwe algorytmu java.security.MessageDigest,
ktory zostanie uzyty do haszowania hasta. Opcja ta nie ma wartosci domyslne;j,
zatem aby haszowanie zostato wiaczone, nalezy ja jawnie podac. W przypadku
okreslenia wartosci tej opcji, zanim hasto podane otwartym tekstem (zwrdcone
przez metodg zwrotna callbackhandler) bedzie przekazane jako argument
inputPassword do metody UsernamePasswordLoginModule.validatePassword,
zostanie ono zahaszowane. Warto$¢ expectedPassword odczytywana przez
modut logowania z bazy danych musi by¢ zahaszowana w identyczny sposob.

4 hashEncoding — ta opcja okresla format tancucha znakow, w jakim zostanie
zapisane zahaszowane hasto. Opcja ta moze przyjmowac tylko dwie wartosci:
base64 lub hex, przy czym jej domys$lng warto$cia jest base64.

4 hashCharset — ta opcja okresla sposob kodowania, jaki bedzie uzywany
do przeksztatcenia tekstowego hasta na postac tablicy bajtoéw. Domyslnie
uzywane jest domy$lne kodowanie uzywanej platformy systemowe;.

4 ignorePasswordCase — ta opcja stuzy do podania wartosci flagi logicznej
okreslajacej, czy podczas sprawdzania hasta nalezy uwzglednia¢ wielko$¢
liter. Moze ona by¢ przydatna w przypadku kodowania zahaszowanego hasta
w sytuacjach, gdy wielkos¢ liter uzyskanego tancucha znakoéw nie ma znaczenia.

4 principalClass — opcja okres$la nazwg klasy implementujacej interfejs
Principal. Klasa ta musi udost¢pniac¢ konstruktor pobierajacy jeden argument
bgdacy fancuchem znakow, ktory reprezentuje nazwe uzytkownika.

W ramach przykladu konfiguracji modutlu DatabaseServerLoginModule przeanalizujmy
tabele o nastgpujacej strukturze:

CREATE TABLE Users(username VARCHAR(64) PRIMARY KEY, passwd VARCHAR(64))
CREATE TABLE UserRoles(username VARCHAR(64), userRoles VARCHAR(32))

Ponizej przedstawiono fragment pliku konfiguracyjnego login-config.xml, ktory operuje
na tych tabelach:

<application-policy name="testDB">
<authentication>
<login-module code="org.jboss.security.auth.spi.DatabaseServerLoginModule"
flag="required">
<module-option name="dsJndiName">java:/MyDatabaseDS</module-option>
<module-option name="principalsQuery">
select passwd from Users username where username=7</module-option>
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<module-option name="rolesQuery">
select userRoles, 'Roles' from UserRoles where username=?</module-
wOoption>
</Togin-module>
</authentication>
</application-policy>

BaseCertLoginModule

BaseCertLoginModule jest modutem, ktory przeprowadza uwierzytelnianie uzytkowni-
kow na podstawie certyfikatow X509. Zazwyczaj modut ten jest uzywany przez war-
stwe sieciowa korzystajaca z metody uwierzytelniania CLIENT-CERT. Modut ten shuzy
wylacznie do uwierzytelniania, dlatego tez, w celu pelnego zdefiniowania dost¢pu do
zabezpieczonego komponentu sieciowego lub komponentu EJB, nalezy wykorzysty-
wac go wspoélnie z innym modutem logowania, ktory bedzie w stanie pobierac infor-
macje o rolach konieczne do autoryzacji uzytkownika. Dwie klasy pochodne tego
modutu, CertRolesLoginModule oraz DatabaseCertlLoginModule, rozszerzaja jego dziata-
nie i zapewniaja mozliwo$¢ pobierania rdl z wiasciwosci lub z bazy danych.

Do przeprowadzenia weryfikacji uzytkownika modut BaseCertlLoginModule musi ko-
rzysta¢ z obiektu KeyStore. Obiekt ten jest pobierany przy uzyciu implementacji inter-
fejsu org. jboss.security.SecurityDomain. Przewaznie implementacja klasy Security-
Domain jest konfigurowana przy uzyciu komponentu MBean org.jboss.security.
plugins.JaasSecurityDomain, przedstawionego na ponizszym przyktadzie pliku jboss-
-serice.xml:

<mbean code="org.jboss.security.plugins.JaasSecurityDomain"
name="jboss.web:service=SecurityDomain">
<constructor>
<arg type="java.lang.String" value="jmx-console"/>
</constructor>
<attribute name="KeyStoreURL">resource:localhost.keystore</attribute>
<attribute name="KeyStorePass">unit-tests-server</attribute>
</mbean>

Powyzszy fragment tworzy domeng bezpieczenstwa o nazwie jmx-console, ktorej klasa
implementujaca interfejs SecurityDomain jest dostgpna za pomoca JNDI pod nazwa
Java:/jaas/jmx-console, zgodng ze wzorcem nazw domen bezpieczenstwa stosowa-
nych przez JBossSX. Aby zabezpieczy¢ aplikacje sieciowa taka jak jmx-console.war
przy wykorzystaniu certyfikatow klienta oraz autoryzacji bazujacej na rolach, w pierw-
szej kolejnosci nalezatoby zmodyfikowaé plik web.xml i zadeklarowa¢ w nim zabez-
pieczane zasoby, role, jakie maja do nich dostep, oraz dziedzing zabezpieczen, jakiej
nalezy uzywac podczas uwierzytelniania i autoryzacji. Ponizej przedstawiony zostat frag-
ment pliku web.xml! okre$lajacy wszystkie te informacje:

<?xml version="1.0"7>

<!DOCTYPE web-app PUBLIC
"-//Sun Microsystems, Inc.//DTD Web Application 2.3//EN"
"http://java.sun.com/dtd/web-app_2 3.dtd">

<web-app>
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<security-constraint>
<web-resource-collection>
<web-resource-name>HtmlAdaptor</web-resource-name>
<description>Przyktadowa konfiguracja bezpieczenstwa pozwalajaca
wyzytkownikom posiadajacym role JBossAdmin na dostep do aplikacji sieciowe]
JMX console </description>
<url-pattern>/*</url-pattern>
<http-method>GET</http-method>
<http-method>P0ST</http-method>
</web-resource-collection>
<auth-constraint>
<role-name>JBossAdmin</role-name>
</auth-constraint>
</security-constraint>
<login-config>
<auth-method>CLIENT-CERT</auth-method>
<realm-name>JBoss JMX Console</realm-name>
</Togin-config>
<security-role>
<role-name>JBossAdmin</role-name>
</security-role>
</web-app>

Nastepnie w pliku jboss-web.xml nalezy okresli¢ dziedzing bezpieczenstwa JBossa:

<jboss-web>
<security-domain>java:/Jjaas/jmx-console</security-domain>
</ jboss-web>

Ostatnim krokiem jest zdefiniowanie konfiguracji modutu logowania dla okreslonej po-
wyzej domeny bezpieczenstwa jmx-console. Niezbgdne informacje sg umieszczane
w pliku conf/login-config.xml:

<application-policy name="jmx-console">
<authentication>
<login-module code="org.jboss.security.auth.spi.BaseCertLoginModule”
flag="required">
<moduTe-option name="password-stacking">useFirstPass</module-option>
<module-option name="securityDomain">java:/Jjaas/Jjmx-console</module-option>
</Togin-module>
<login-module code="org.jboss.security.auth.spi.UsersRolesLoginModule”
flag="required">
<moduTe-option name="password-stacking">useFirstPass</module-option>
<module-option name="usersProperties">jmx-console-users.properties</
wmodule-option>
<module-option name="rolesProperties">jmx-console-roles.properties</
wmodule-option>
</Togin-module>
</authentication>
</application-policy>

W tym przypadku modut BaseCertlLoginModule jest uzywany do uwierzytelniania certy-
fikatu uzytkownika, natomiast ze wzgledu na zastosowanie opcji password-stacking=
useFirstPass modutl UserRolesLoginModule jest uzywany wytacznie do autoryzacji.
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Zaréwno localhost.keystore, jak i jmx-console-roles.properties wymagaja wpisu,
ktory okresli odwzorowanie z tozsamoscia skojarzong z certyfikatem klienta. Domysl-
nie tozsamos¢ jest tworzona przy wykorzystaniu rozroéznialnej nazwy podanej w cer-
tyfikacie klienta. Przeanalizujmy nastepujacy certyfikat:

[starksm@banshee9100 confl$ keytool -printcert -file unit-tests-client.export
Owner: CN=unit-tests-client, 0U=JBoss Inc., 0=JBoss Inc., ST=Washington, C=US
Issuer: CN=jboss.com, C=US, ST=Washington, L=Snoqualmie Pass, EMAILADDRESS=admin
@jboss.com, 0U=QA, 0=JBoss Inc.
Serial number: 100103
Valid from: Wed May 26 07:34:34 PDT 2004 until: Thu May 26 07:34:34 PDT 2005
Certificate fingerprints:

MD5: 4A:9C:2B:CD:1B:50:AA:85:DD:89:F6:1D:F5:AF:9E:AB

SHAL: DE:DE:86:59:05:6C:00:E8:CC:C0:16:D3:C2:68:BF :95:B8:83:£9:58

Na potrzeby Tocalhost.keystore certyfikat ten powinien zosta¢ zapisany z aliasem
o postaci CN=unit-tests-client, 0U=JBoss Inc.,0=JBoss Inc., ST=Washington, C=US;
z kolei jmx-console-roles.properties takze wymaga wpisu dla tego samego wpisu.
Poniewaz wpis DN zawiera wiele znakoéw, ktore normalnie sa traktowane jako sepa-
ratory, zatem konieczne bedzie poprzedzenie ich znakami odwrotnego ukosnika, jak
w ponizszym przyktadzie:

# Przyktadowy plik roles.properties uzywany przez modut logowania UsersRolesLoginModule

CN\=unit-tests-client,\ O0U\=JBoss\ Inc.,\ 0\=JBoss\ Inc.,\ ST\=Washington,\

- (C\={S=JBossAdmin
admin=JBossAdmin

org.jboss.security.auth.spi.RunAsLoginModule

JBoss posiada pomocniczy modut logowania o nazwie RunAsLoginModule, ktéry po-
zwala na zastosowanie roli pomocniczej podczas trwania fazy uwierzytelniania i za-
przestanie stosowania tej roli w momencie zakonczenia uwierzytelniania (niezaleznie
od jego wyniku). Modut ten zostat stworzony w celu udostgpnienia roli, z jakiej mo-
glyby korzysta¢ inne moduty logowania, ktore podczas przeprowadzania uwierzytelnia-
nia musza mie¢ dostgp do zasobow chronionych. Na przyktad z modutu RunAsLogin-
Module moze korzysta¢ modut logowania korzystajacy z chronionego komponentu EJB.
Modut RunAsLogingModule musi zosta¢ skonfigurowany przed zastosowaniem innych
modulow logowania korzystajacych z roli pomocnicze;j.

Jedyna opcja konfiguracyjna tego modutu jest roleName; zawiera ona nazwe roli
pomocniczej, ktora bedzie uzywana podczas fazy logowania. Jesli nazwa tej roli nie
zostanie jawnie podana, przyjeta zostanie warto$¢ domys$lna nobody.

org.jboss.security.ClientLoginModule

Modut ClientLoginModule jest implementacja interfejsu LoginModule uzywanego przez
klientow JBossa do okreslenia tozsamosci oraz informacji uwierzytelniajacych klien-
ta. Modul ten zapisuje we wtasciwosci org. jboss.security.SecurityAssociation.
principal warto$¢ typu NameCallback zwrdcona przez metodg callbackhandler, a we
wlasciwosci org. jboss.security.SecurityAssociation.credential zwrdocong warto$¢
typu PasswordCallback. Jest to jedyny dostepny mechanizm pozwalajacy klientowi na
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okreslenie, kto odwotat si¢ do biezacego watku. Modutu tego musza uzywac zarowno
niezalezne aplikacje klienckie, jak i aplikacje dziatajace w srodowisku serwera, ktore
funkcjonuja jako klienty EJB w sytuacjach, gdy srodowisko zabezpieczen nie zostato
skonfigurowane w sposob zapewniajacy mozliwo$¢ niezauwazalnego korzystania
z podsystemu JBossSX. Oczywiscie zawsze mozna bezposrednio okresli¢ informacje
org.jboss.security.SecurityAssociation, niemniej jednak interfejs ten jest uwazany
za API wewngtrzne, ktore w kazdej chwili moze ulec zmianie bez wczesniejszych za-
powiedzi.

Nalezy zauwazy¢, ze ten modut logowania nie przeprowadza uwierzytelniania, a jedy-
nie kopiuje przekazane do niego informacje dotyczace logowania do warstwy wywo-
fan EJB serwera JBoss w celu ich pdzniejszego wykorzystania podczas uwierzytel-
niania. Jesli niezbedne jest przeprowadzenie uwierzytelniania uzytkownika po stronie
klienta, to oprocz modutu ClientLoginModule nalezy wykorzystac¢ takze inny modut
logowania.

Ponizej zostaty opisane dostgpne opcje konfiguracyjne tego modutu:

4 multi-threaded — jesli tej opcji zostanie przypisana wartos¢ true,
to kazdy watek logowania bedzie dysponowaé wlasnym obszarem stuzacym
do przechowywania danych o tozsamosci i informacji uwierzytelniajacych.
Mozliwos¢ ta jest przydatna w srodowiskach klienckich, w ktorych, w osobnych
watkach, sa aktywne dane wielu roznych uzytkownikow. Jesli opcja ta przyjmie
wartos$¢ true, to kazdy watek musi osobno przeprowadzac logowanie.
W przeciwnym przypadku, kiedy opcja przyjmie warto$¢ false, zar6wno
tozsamos¢, jak i inne informacje uwierzytelniajace bgda zmiennymi globalnymi,
dostgpnymi i uzywanymi przez wszystkie watki dziatajace na danej wirtualne;j
maszynie Javy. Wartoscia domyslna tej opcji jest false.

4 password-stacking — jesli ta opcja przyjmie warto$¢ usefirstPass,
to modut logowania w pierwszej kolejnosci sprobuje odczyta¢ ze wspdlnej
mapy stanu warto$ci wlasciwosci javax.security.auth.login.name oraz
Javax.security.auth.login.password, okreslajace odpowiednio nazwe
uzytkownika oraz jego hasto. W ten sposob moduly, ktore sa uzywane, moga
przed tym okresli¢ poprawna nazweg uzytkownika oraz hasto, ktore zostang
przekazane do serwera JBoss. Opcja ta jest uzywana w przypadkach, gdy
chcemy przeprowadzi¢ uwierzytelnianie aplikacji po stronie klienta, uzywajac
przy tym innego modutu logowania, jak na przyktad LdapLoginModuTe.

4 restore-Tlogin-identity — w przypadku, gdy opcja ta przyjmie wartos¢ true,
informacje zapisane w obiekcie SecurityAssociation i przekazywane
do metody Togin() sa zapisywane, a nastgpnie odtwarzane w momencie
przerywania logowania lub wylogowywania klienta. Jesli opcja ta przyjmie
domyslna wartos$¢ false, przerwanie operacji logowania lub wylogowanie
klienta powoduje usunigcie wszelkich informacji zapisanych w obiekcie
SecurityAssociation. Przypisanie tej opcji wartosci true jest konieczne
w przypadkach, gdy trzeba zmienié, a nastgpnie przywrécic oryginalna
tozsamosc.
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Przedstawiony ponizej fragment konfiguracji modutu ClientLoginModule przedstawia
domyslny wpis konfiguracyjny skopiowany z pliku client/auth.conf, ktéory mozna
znalez¢ w dystrybucji serwera JBoss:

other {
/] Put your login modules that work without jBoss here]

// jBoss LoginModule
org. jboss.security.ClientLoginModule required;

/] Put your login modules that need jBoss here’

b
Pisanie niestandardowych moduiow logowania

Jesli modutly logowania, w jakie domys$lnie wyposazony jest podsystem JBossSX, nie
sa w stanie wspolpracowac z uzywanym systemem zabezpieczen, to mozna napisac
wlasne moduly implementujace wszystkie niezbgdne mozliwosci.

Czytelnik zapewne pamigta, ze klasa JaasSecurityManager przedstawiona wczesniej
w podrozdziale ,,Architektura JBossSX” oczekuje, ze obiekty Subject beda wykorzy-
stywane w $cisle okreslony sposob. Koniecznie nalezy zrozumie¢ sposoby przechowy-
wania informacji przez obiekty tego typu, ich cechy oraz oczekiwane sposoby ich sto-
sowania. Wiedza ta jest konieczna do tworzenia modutow logowania, ktore beda w stanie
wspotpracowaé z klasa JaasSecurityManager. W tej czeSci rozdziatu zostaty przed-
stawione wymienione wczesniej zagadnienia, a oprocz tego podano w niej informacje
o dwoch abstrakcyjnych klasach bazowych implementujacych interfejs LoginModule,
ktore moga poméc w tworzeniu wlasnych modutow logowania.

JBoss udostepnia sze§¢ metod stuzacych do pobierania informacji przechowywanych
w obiektach Subject:

java.util.Set getPrincipals(),

java.util.Set getPrincipals(java.lang.Class c),
java.util.Set getPrivateCredentials(),

java.util.Set getPrivateCredentials(java.lang.Class c),
java.util.Set getPublicCredentials(),

Jjava.util.Set getPublicCredentials(java.lang.Class c).

Jesli chodzi o informacje uwierzytelniajace oraz informacje o rolach udostegpniane przez
obiekty Subject, to w podsystemie JBossSX dokonano najbardziej naturalnego wyboru:
sa one zwracane w formie zbioru (obiektu typu Set) przez metody getPrincipals()
oraz getPrincipals(java.lang.Class). Ponizej przedstawiony zostal sposéb ich wy-
korzystania:

! Tutaj zapisz moduly logowania, ktore nie wymagaja JBossa.

2 Tutaj zapisz moduly logowania, ktére wymagaja JBossa.
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¢

Informacje o tozsamosci uzytkownika (nazwa uzytkownika, numer PESEL,
identyfikator pracownika i tak dalej) sa przechowywane w zbiorze Subject
Principals w formie obiektow typu java.security.Principal. Klasa,

ktora reprezentuje tozsamos$¢ uzytkownika, implementujaca interfejs
Java.security.Principal musi zapewnia¢ operacje poroOwnania oraz
rownosci bazujace na nazwie tozsamosci uwierzytelniajacej. JBoss udostgpnia
przydatna implementacjg takiej klasy o nazwie org. jboss.security.
SimplePrincipal. W razie potrzeby do zbioru Subject Principals mozna
dodawac¢ inne instancje typu Principal.

Przypisane role uzytkownikéw takze sa przechowywane w zbiorze Principals,
jednak sa one grupowane na podstawie nazwy roli przy wykorzystaniu
obiektow java.security.acl.Group. Interfejs Group definiuje kolekcje
obiektow Principals i (badz) Groups. Group jest interfejsem pochodnym
interfejsu java.security.Principal. Dowolng ilo§¢ rol mozna przypisaé

do obiektu Subject. Obecnie JBossSX uzywa dwoch dobrze znanych zbiorow
r6l noszacych nazwy Roles oraz CallerPrincipal. Grupa Roles jest kolekcja
obiektow Principal reprezentujacych nazwane role dostgpne w domenie
aplikacji, w ktorej Subject zostat uwierzytelniony. Ten zbior rol jest uzywany
migdzy innymi przez metodg EJBContext.isCallerInRole(String), ktorej
komponenty EJB moga uzywac do sprawdzenia, czy wywolujacy je klient
nalezy do nazwanej roli domeny aplikacji. Z tego zbioru korzystaja takze
mechanizmy obiektu przechwytujacego odpowiadajacego za bezpieczenstwo,
realizujace sprawdzenie uprawnien. Z kolei grupa CallerPrincipal zawiera
pojedynczy obiekt Principal przypisany uzytkownikowi w domenie aplikacji.
Jest ona wykorzystywana przez metodg EJBContext.getCallerPrincipal()

w celu zapewnienia domenie aplikacji mozliwosci odwzorowania tozsamosci
uzytkownika stosowanej w §rodowisku pracy na tozsamosé, ktora bedzie
przydatna dla samej aplikacji. Jesli obiekt Subject nie zawiera grupy
CallerPrincipal, oznacza to, ze tozsamo$¢ uzywana w aplikacji jest taka
sama jak tozsamos$¢ uzywana w srodowisku pracy.

Obstuga sposobu wykorzystania obiektu Subject

W celu uproszczenia implementacji opisanego powyzej sposobu wykorzystania obiektu
Subject podsystem JBossSX udostgpnia dwa abstrakcyjne moduty logowania, ktére
obstuguja zapisywanie informacji w uwierzytelnionym obiekcie Subject, a jednoczesnie
wymuszaja jego poprawne zastosowanie. Bardziej ogdlnym z nich jest klasa org. jboss.
security.auth.spi.AbstractServerLoginModule. Zapewnia ona konkretna implementa-
cje interfejsu javax.security.auth.spi.LoginModule i udostgpnia abstrakcyjne meto-
dy shuzace do realizacji wszystkich kluczowych operacji typowych dla infrastruktury
zabezpieczen §rodowiska pracy. Ponizszy fragment kodu zrodtowego klasy przedsta-
wia jej kluczowe szczegoély, a zamieszczone w nim komentarze opisuja przeznaczenie
poszczegdlnych metod:

1
2
3:
4
5

. package org.jboss.security.auth.spi;

. /**

* Ta klasa implementuje wspélne mozliwosci funkcjonalne, ktére muszq

* posiadaé dzialajqce na serwerze moduly JAAS LoginModule, oraz

* implementuje narzucany przez JBossSX schemat wykorzystania obiektow
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* Subject do przechowywania informacji o tozsamosci i rolach.

* Klase te mozna wykorzystaé do stworzenia wlasnych modutéw logowania
* LoginModule, w ktorych zostanq przestonigte metody login(),

* getRoleSets() oraz getldentity().

- public abstract class AbstractServerLoginModule

A

implements javax.security.auth.spi.LoginModule

protected Subject subject;

protected CallbackHandler callbackHandler;
protected Map sharedState;

protected Map options;

protected Logger log;

/** Flaga okreslajqca, czy nalezy uzywaé wspolnych danych
* o tozsamosci */

protected boolean useFirstPass;

/%%
* Flaga informujqca o tym, czy faza logowania zakoriczyta sie
* powodzeniem. Klasy pochodne przestaniajqce metode login()
* muszq przypisywac tej skladowej wartosé true, jesli logowanie
* zakonczylo sie pomyslnie.
*/

protected boolean ToginOk;

/..

%k
* Metoda inicjalizuje modut logowania. Zapisuje obiekt
* Subject, CallbackHandler, mape sharedState oraz mape
* zawierajqcq opcje sesji logowania. Metode te nalezy przestaniaé,
* jesli klasy pochodne muszq przetwarzaé wlasne opcje sesji.
W takim przypadku konieczne jest wywolanie tej metody w klasie
bazowej - super.initialize(...).

<p>

W opcjach poszukiwany jest parametr <em>password-stacking</em>.

Jesli przypisano mu wartos¢ "useFirstPass", to tozsamos¢ uzywana podczas
logowania zostanie pobrana z wartosci
<code>javax.security.auth.login.name</code> mapy sharedState, natomiast
informacja potwierdzajqca tozsamos¢ z wartoSci
<code>javax.security.auth.login.password</code> tej samej mapy.

X3k ok % X o X 3k X o

* @param subject obiekt Subject, ktory nalezy zaktualizowaé po pomyslnym

* logowaniu
* (@param callbackHandler obiekt CallbackHandler, ktory zostanie uzyty w celu pobrania
* informacji o tozsamosci uzytkownika oraz danych niezbednych do jego uwierzytelnienia
* (@param sharedState obiekt Map uzywany przez wszystkie skonfigurowane moduty logowania
* (@param options parametry przekazywane do modutu logowania
*/
public void initialize(Subject subject,
CallbackHandler callbackHandler,
Map sharedState,
Map options)

/1 ...
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63:

64: /**

65: * Jesli uzyto wartosci "useFirstPass", to metoda ta poszukuje w mapie

66: * sharedState wartosci javax.security.auth.login.name oraz

67: * javax.security.auth.login.password i zwraca wartosé true, jesli

68: * zostaly one odnalezione. Jesli wartosci te nie istniejq lub wynoszq

69: * null, to metoda zwraca wartos¢ false.

70: *

71: * Nalezy zauwazy¢, ze w przypadku pomysinego logowania klasy pochodne
72: * przestaniajqce metode login() muszq przypisywac skladowej loginOk

73: * wartosé true, aby w pézniejszej fazie logowania w obiekcie

74: * Subject zostaly poprawnie zapisane informacje. Ta implementacja

75: * przypisuje skiadowej loginOk wartosé true, jesli metoda login() zwréci
76: * wartos¢ true; w przeciwnym razie sktadowej loginOk przypisywana jest
77: * wartos¢ false.

78: */

79: public boolean Togin()

80: throws LoginException

81: {

82: /..

83: }

84:

85: /**

86: * Ta metoda jest przestaniana przez klasy pochodne, tak by zwracata

87: * obiekt Principal odpowiadajqcy podstawowej tozsamosci uzytkownika.
88: */

89: abstract protected Principal getldentity();

90:

91: /%%

92: * Ta metoda, przestaniana przez klasy pochodne, zwraca obiekt Groups
93: * zawierajqcy zbior rél przypisanych danemu uzytkownikowi. W najprostszym
94: * przypadku klasy pochodne powinny utworzy¢ obiekt Group skojarzony z
95: * nazwq "Roles" i zawierajqcy role przypisane danemu uzytkownikowi.

96: * Drugq powszechnie uzywanq grupq jest "CallerPrincipal” okreslajqca
97: * tozsamos¢ uzytkownika w danej aplikacji, a nie w domenie bezpieczenstwa.
98: *

99: * @return Group[] containing the sets of roles

100: */

101: abstract protected Group[] getRoleSets() throws LoginException;
102: }

Nalezy zwroci¢ uwage na zmienna 10ginOk. Wszystkie klasy pochodne przestaniajace
metodg 1ogin() musza przypisa¢ jej warto$¢ true w przypadku udanego logowania lub
warto§¢ false w przeciwnym razie. W przypadku, gdy warto$¢ tej zmiennej nie zo-
stanie poprawnie okre§lona, moze si¢ okazaé, ze metoda commit() badz to nie zaktu-
alizuje informacji o podmiocie (obiektu Subject), badz tez zaktualizuje je w nieodpo-
wiednim momencie. Mozliwo$¢ $ledzenia wynikoéw fazy logowania zostala dodana
po to, by potaczone w tancuch moduty logowania nie musialy zglasza¢ poprawnosci
logowania w $cisle okre$lonej kolejnosci, aby cata operacja logowania zakonczyta si¢
pomysinie.

Drugi z abstrakcyjnych bazowych modutéw logowania nadajacych si¢ do wykorzy-
stania podczas tworzenia wlasnych modutow nosi nazwe org. jboss.security.auth.
spi.UsernamePasswordLoginModule. Modut ten wymaga, by tozsamo$¢ uzytkownika
byta okreslana przy uzyciu jego nazwy zapisanej jako tancuch znakéw (String), a hasto
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potwierdzajace tg tozsamo$¢ byto przekazywane jako tablica znakow (char[]). Takie
rozwiazanie dodatkowo upraszcza implementacje niestandardowych modutow logo-
wania. Oprocz tego modut UserPasswordLoginModule zapewnia mozliwo$¢ kojarzenia
uzytkownikow anonimowych (identyfikowanych przy uzyciu pustej nazwy oraz hasta)
z tozsamoscia, ktora nie posiada zadnych rol. Ponizszy fragment kodu zréodlowego
klasy przedstawia jej kluczowe szczegbly, a zamieszczone w nim komentarze opisuja
przeznaczenie poszczegodlnych metod.

1: package org.jboss.security.auth.spi;

20 [*F*

3:  * Abstrakcyjna klasa pochodna klasy AbstractServerLoginModule wymagajqca,
4: % by tozsamosé byla okreslana poprzez podanie nazwy uzytkownika zapisanej

5:  * jako tancuch znakéw, a informacje uwierzytelniajqce poprzez podanie hasta
6: * zapisanego jako tablica znakéw. Klasy pochodne muszq przestaniaé metody

7. * getUsersPassword() oraz getUsersRoles(), ktére bedq odpowiednio zwracaé
8

. % oczekiwanq nazwe uzytkownika oraz hasto.
9: */
10: public abstract class UsernamePasswordLoginModule
11: extends AbstractServerLoginModule
12: {
13: [** Tozsamos¢ uzywana podczas logowania */
14: private Principal identity;
15: /** Potwierdzenie tej tozsamosci */
16: private char[] credential;
17: /** Tozsamos¢, jakiej nalezy uzy¢ w przypadku przekazania
18: *  pustej nazwy uzytkownika i hasta */
19: private Principal unauthenticatedIdentity;
20:
21: /**
22: * Algorytm uzywany do zahaszowania hasta; jesli zostania uzyta wartosé
23: * null, to hasta bedq przekazywane w niezmienionej postaci */
24 private String hashAlgorithm = null;
25:
26: /**
27: * Nazwa zbioru znakéw (lub sposobu kodowania), jaki nalezy wykorzystaé
28: * podczas konwersji hasta podanego w formie taricucha znakéw do postaci
29: * tablicy bajtow. Domyslnie stosowane jest domysine kodowanie uzywane
30: * przez platforme systemowq.
31: */
32: private String hashCharset = null;
33:
34: /** Format kodowania tanicuchow znakow, jaki nalezy zastosowaé.
35: *  Domyslnie jest to base64. */
36: private String hashEncoding = null;
37:
38: /..
39:
40: /**
41: * Ta metoda przestania metode klasy bazowej poszukujqcej wartosci
42: * wlasciwosci unauthenticatedldentity. W pierwszej kolejnosci wywolywana
43: * jest metoda klasy bazowej.
44 *
45: * @param options,
46: * (@option unauthenticatedldentity: nazwa tozsamosci, jakq nalezy zastosowaé
47 * w przypadku podania pustej nazwy uzytkownika oraz hasta.

48: */
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49: public void initialize(Subject subject,

50: CallbackHandler callbackHandler,

51: Map sharedState,

52: Map options)

53: {

54 super.initialize(subject, callbackHandler, sharedState,
55: options);

56: /] Sprawdzenie opcji unauthenticatedldentity.

57: Object option = options.get("unauthenticatedIdentity");
58: String name = (String) option;

59: if (name != null) {

60: unauthenticatedIdentity = new SimplePrincipal(name);
61: }

62: }

63:

64: //

65:

66: /**

67: * Metoda pozwalajqca klasom pochodnym na zmiane weryfikacji podanego
68: * hasta na podstawie hasta oczekiwanego. Ta wersja metody sprawdza,
69: * czy zadne z przekazanych hasel nie jest rowne null, a zwraca wartosé¢
70: * logicznq stanowiqcq wynik poréwnania obu przekazanych tanicuchow znakéw.
71: *

72: * @return zwracana jest wartosé true, jesli hasto inputPassword jest
73: * poprawne, w przeciwnym razie zwracana jest wartos¢ false.

74: */

75: protected boolean validatePassword(String inputPassword,
76: String expectedPassword)
77: {

78: if (inputPassword == null || expectedPassword == null) {
79: return false;

80: }

81: return inputPassword.equals(expectedPassword);

82: }

83:

84: /**

85: * Metoda pobiera oczekiwane hasto dla biezqcej nazwy uzytkownika,
86: * ktora jest okreslana przy uzyciu metody getUsername(). Jest ona

87: * wywolywana przez metode login(), kiedy metoda CallbackHandler
88: * zwrdci juz nazwe uzytkownika oraz podane przez niego hasto.

89: *

90: * (@return poprawne hasto zwrdcone jako String

91: */

92: abstract protected String getUsersPassword()

93: throws LoginException;

94: }

Decyzja, ktora z klas bazowych — AbstractServerlLoginModule badz UsernamePassword-
LoginModule — nalezy zastosowac, sprowadza si¢ do okreslenia, czy technologia uwie-
rzytelniania, na potrzeby ktorej tworzony jest nowy modul logowania, zezwala na po-
dawanie nazwy uzytkownika oraz danych potwierdzajacych jego tozsamo$¢ w formie
fancuchéw znakow. Jesli dane tancuchowe moga by¢ uzywane, to nalezy tworzy¢ modut
logowania w oparciu o klasg UsernamePasswordLoginModule; w pozostatych sytuacjach
nalezy zastosowac klase AbstractServerLoginModuTe.
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Czynnosci, jakie nalezy wykona¢ podczas tworzenia niestandardowego modutu logo-
wania, zaleza od zastosowanej abstrakcyjnej klas bazowej. Pracg nad modutem logo-
wania, ktory bedzie si¢ integrowac z infrastruktura zabezpieczen, nalezy rozpoczac od
stworzenia klasy dziedziczacej po AbstracServerLoginModule Iub UsernamePassword-
LoginModule; dzigki temu mozna mie¢ pewnos¢, ze informacje o uwierzytelnionym
uzytkowniku zwrécone w formie obiektu Principal beda mogty zosta¢ wykorzystane
przez JBossSX.

W przypadku tworzenia modutu logowania dziedziczacego po AbstractServerLogin-
Module nalezy przestoni¢ nastgpujace metody:

¢

¢

void initialize(Subject,CallbackHandler,Map,Map) — metoda ta jest
przestaniana, jesli trzeba przetwarzac¢ niestandardowe opcje.

boolean login() — ta metodg przestania si¢ w celu zaimplementowania
niestandardowego sposobu uwierzytelniania. Koniecznie nalezy pamigtac,
aby w przypadku pomys$lnego zakonczenia operacji logowania zmienne;j
ToginOk przypisa¢ warto$¢ true, a w przeciwnym przypadku — wartos¢ false.

Principal getIdentity() — ta metoda jest przestaniana w celu zwrdcenia
obiektu Principal reprezentujacego uwierzytelnionego uzytkownika.

Group[] getRoleSets() — metoda ta jest przestaniana, aby zwracac
przynajmniej jeden obiekt Gropu skojarzony z nazwa Roles i zawierajacy role
przypisane uzytkownikowi uwierzytelnionemu podczas wykonywania metody
1ogin(). Drugim obiektem Group, ktory czgsto jest zwracany przez t¢ metodg,
jest obiekt skojarzony z nazwa CallerPrincipal; udostgpnia on tozsamo$é
uzytkownika w aplikacji, a nie tozsamos$¢ dziedziny zabezpieczen.

W przypadku tworzenia modutu logowania dziedziczacego po UsernamePasswordLogin-
Module przestaniane sa nastgpujace metody:

¢

¢

void initialize(Subject, CallbackHandler, Map, Map) — metoda ta jest
przestaniana, jesli trzeba przetwarzac niestandardowe opcje.

Group[] getRoleSets() — metoda ta jest przestaniana, aby zwracac
przynajmniej jeden obiekt Group skojarzony z nazwa Roles i zawierajacy role
przypisane uzytkownikowi uwierzytelnionemu podczas wykonywania metody
login(). Drugim obiektem Group, ktory czesto jest zwracany przez t¢ metode,
jest obiekt skojarzony z nazwa CallerPrincipal; udostgpnia on tozsamosé
uzytkownika w aplikacji, a nie tozsamos¢ dziedziny zabezpieczen.

String getUserPassword() — metoda ta jest przestaniana w celu zwrdcenia
oczekiwanego hasta dla biezacej nazwy uzytkownika, ktéra mozna okresli¢ przy
uzyciu metody getUsername(). Metoda getUserPassword() jest wywolywana
wewnatrz metody 1ogin() po tym, jak metoda zwrotna callbackhandler zwrdci
nazwe uzytkownika oraz podane przez niego hasto.

Przyktad niestandardowego modutu logowania

W tej czesci rozdziatu zostanie stworzony przyktadowy, niestandardowy modut logo-
wania, ktory dziedziczy po klasie UsernamePasswordLoginModule i pobiera niezbgdne
dane przy uzyciu wyszukiwania JNDI. Modut ten zaktada istnienie kontekstu JNDI,
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ktorego przeszukanie zwraca hasto uzytkownika. Kontekst jest przeszukiwany przy
uzyciu nazwy zapisanej w postaci password/<nazwalizytkownika>, gdzie <nazwalzytkow-
nika> okresla aktualnie uwierzytelnianego uzytkownika. Drugie przeszukanie, o postaci
roles/<nazwalzytkownika>, zwraca role podanego uzytkownika.

Kod zrodtowy tego przyktadu mozna znalez¢é w materiatach dotaczonych do ksiazki
w katalogu src/main/org/jboss/chap8/ex2. Kod zréodlowy modutu JndiUserAndPass zo-
stal przedstawiony na listingu 8.11. Nalezy zwréci¢ uwagg, iz klasa przedstawionego
modutu dziedziczy po UsernamePasswordLoginModule, dlatego tez jedynymi operacjami,
jakie musi wykonag, jest pobranie hasta uzytkownika oraz jego rol przy uzyciu JNDI.
Przedstawiony modut logowania nie zwraca uwagi na wszelkie operacje, jakie musza
wykonywaé moduty LoginModule.

Listing 8.11. Niestandardowy modut logowania JndiUserAndPass

O~ OO~ WMo

9:
10

13

14:
15:
16:
17:
18:
19:
20:

21

22:
23:
24
26:
27
28:

package org.jboss.chap8.ex2;

import
import
import
import
import
import
import

Jjava.security.acl.Group;

Java.util.Map;

Javax.naming.InitialContext;
Jjavax.naming.NamingException;
javax.security.auth.Subject;
javax.security.auth.callback.CallbackHandler;
Javax.security.auth.login.LoginException;

. import org.jboss.security.SimpleGroup;
11: dmport org.jboss.security.SimplePrincipal;
12: dmport org. jboss.security.auth.spi.UsernamePasswordLoginModule;

Vol

*

*/

* Przykiad niestandardowego modutu logowania, ktéry pobiera
* hasto oraz role uzytkownika przy wykorzystaniu wyszukiwania JNDI.

* @author Scott.Stark@jboss.org
* @version $Revision: 1.5 §

: public class JndiUserAndPass

{

29:

30:

31:
32:
33:

34:

35:

36:

{

37:
38:
39:

40:

41:

extends UsernamePasswordLoginModule

/**

* Te metode nalezy przestoni¢ w celu pobrania wartosci opcji userPathPrefix

oraz rolesPathPrefix

*/
public void initialize(Subject subject, CallbackHandler callbackHandler,

Map sharedState, Map options)

super.initialize(subject, callbackHandler, sharedState, options);
userPathPrefix = (String) options.get("userPathPrefix");
rolesPathPrefix = (String) options.get("rolesPathPrefix")

/** Nazwa JNDI okreslajqca kontekst obstugujqcy wyszukiwanie password/username 25: */
private String userPathPrefix;

/** Nazwa JNDI okreslajqca kontekst obstugujqcy wyszukiwanie roles/username */
private String rolesPathPrefix;
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/**
* Metoda pobiera role, do jakich nalezy biezqcy uzytkownik, poprzez
* wyszukanie w kontekscie JNDI laricucha
* rolesPathPrefix + /' + super.getUsername().
*/
protected Group[] getRoleSets() throws LoginException
{
try {
InitialContext ctx = new InitialContext();
String rolesPath = rolesPathPrefix + '/' + super.getUsername()
String[] roles = (String[]) ctx.lookup(rolesPath);
Group[] groups = {new SimpleGroup("Roles")};
log.info("Pobieranie rél dla uzytkownika="+super.getUsername());
for(int r = 0; r < roles.length; r ++) {
SimplePrincipal role = new SimplePrincipal(roles(r])
log.info("Odnaleziono role="+roles[r]);
groups[0].addMember(role);

return groups;
} catch(NamingException e) {
log.error("Nie udato sie pobrac¢ grup dla uzytkownika="+super.

wgetUsername(), e);

63:
64:

84:

throw new LoginException(e.toString(true));

}
}

%k
* Metoda pobiera hasto biezqcego uzytkownika poprzez

* wyszukanie w kontekscie JNDI laricucha

* userPathPrefix + /' + super.getUsername().

*/

protected String getUsersPassword()
throws LoginException
{

try {
InitialContext ctx = new InitialContext();
String userPath = userPathPrefix + '/' + super.getUsername();
log.info("Pobieranie hasta uzytkownika="+super.getUsername());
String passwd = (String) ctx.lookup(userPath);
log.info("Odnaleziono hasto="+passwd);
return passwd;

} catch(NamingException e) {
log.error("Nie udato sie odczyta¢ hasta dla uzytkownika="+super.

wgetUsername(), e);

85:
86:
87:
88: }

throw new LoginException(e.toString(true));

}

Szczegétowe informacje na temat magazynu JNDI mozna znalezé w komponencie
MBean org. jboss.chap8.ex2.service.JndiStore. Ta ustuga wiaze obiekt Object-
Factory zwracajacy posrednika javax.naming.Context z JNDI. Posrednik ten obstu-
guje przeszukiwanie, dodajac do poszukiwanej nazwy uzytkownika stowa password
lub roles. Jesli tancuch uzywany podczas przeszukiwania rozpoczyna si¢ od stowa
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password, to poszukiwane bedzie hasto uzytkownika; z kolei, jesli zaczyna si¢ on od
stowa roles — poszukiwane beda role, do jakich nalezy uzytkownik. Przedstawiona
przyktadowa implementacja modutu logowania zawsze, niezaleznie od podanej nazwy
uzytkownika, zwraca hasto theduke oraz tablicg nazw r6l o postaci {"TheDuke", "Echo"}.
Oczywiscie Czytelnik moze wyprobowac takze inne implementacje modutu.

Kod przyktadu zawiera takze prosty komponent sesyjny stuzacy do testowania przed-
stawionego powyzej modutu logowania. Aby przygotowaé, wdrozy¢ i uruchomié ten
przykltad, nalezy przejs¢ do katalogu zawierajacego materiaty dotaczone do ksiazki i wy-
konac¢ nastgpujace polecenie:

C:\JBoss\przyklady>ant -Dchap=chap8 -Dex=2 run-example

run-example2:
[copy]l Copying 1 file to /tmp/jboss-4.0.1/server/default/deploy
[echo] Waiting for 5 seconds for deploy...
[java] [INFO,ExClient] Logowanie z uzyciem danych: nazwa=jduke, hasto=theduke
[java] [INFO,ExClient] Poszukiwanie EchoBean?2
[javal [INFO,ExCTient] Utworzono Echo
[javal [INFO,ExClient] Echo.echo('Witamy') = Witamy

19:06:13,266 INFO [EjbModule] Deploying EchoBean?

19:06:13,482 INFO [JndiStore] Start, bound security/store

19:06:13,486 INFO [SecurityConfig] Using JAAS AuthConfig:
Jar:file:/private/tmp/jboss-4.0.1/

server/default/tmp/deploy/tmp23012chap8-ex2. jar-contents/chap8-ex2.sar!/META-INF/
w]0gin-config.xml

19:06:13,654 INFO [EJBDeployer] Deployed: file:/private/tmp/jboss-4.0.1/server/
wdefault/deploy/chap8-ex2.jar

To, czy do uwierzytelniania uzytkownikow po stronie serwera bedzie wykorzystywa-
ny niestandardowy modut logowania JndiUserAndPass, jest okreslane przez konfigu-
racj¢ logowania przyktadowej domeny bezpieczenstwa. Domena bezpieczenstwa jest
definiowana w pliku JAR META-INF/jboss.xml w nastgpujacy sposob:

<?xml version="1.0"?>

<jboss>
<security-domain>java:/jaas/chap8-ex2</security-domain>

</jboss>

Deskryptor pliku SER META-INF/login-config.xm! definiuje konfiguracj¢ modutu lo-
gowania w nastgpujacy sposob:

<application-policy name = "chap8-ex2">
<authentication>
<login-module code="org.jboss.chap8.ex2.JndiUserAndPass"
flag="required">
<module-option name = "userPathPrefix">/security/store/password</
wmodule-option>
<module-option name = "rolesPathPrefix">/security/store/roles</module-
woption>
</Togin-module>
</authentication>
</application-policy>
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Ustuga DynamicLoginConfig

Domeny bezpieczenstwa zdefiniowane w pliku login-config.xml sa w zasadzie statycz-
ne. Informacje o nich sa odczytywane podczas uruchamiania serwera JBoss, jednak
nie ma zadnej mozliwosci po6zniejszego dodania nowej domeny bezpieczenstwa lub
zmodyfikowania informacji o domenie juz zdefiniowanej. Na dynamiczne wdrazanie
domen bezpieczenstwa pozwala jednak ushuga DynamicLoginConfig. Dzigki temu moz-
liwe jest okreslenie konfiguracji logowania JAAS jako jednego z elementéw wdroze-
nia (badz tez jako niezaleznej ustugi) i nie trzeba juz recznie wprowadza¢ modyfikacji
w pliku login-config.xml.

Ustuga DynamicLoginConfig udostgpnia nastgpujace atrybuty:

4 AuthConfig — $ciezka okreslajaca plik konfiguracyjny logowania, ktory ma
by¢ uzywany. Domyslnie bedzie to plik login-config.xml.

4 LoginConfigService — nazwa ushugi XMLLoginConf1ig, ktorej nalezy uzywac
do logowania. Ustuga ta musi obstugiwac operacj¢ String ToadConfig(URL)
stuzaca do wczytywania konfiguracji.

4 SecurityManagerService — nazwa ushugi SecurityMangerService uzywanej
do usuwania zarejestrowanych domen bezpieczenstwa. Ustuga ta musi
udostepnia¢ operacje flushAuthenticationCache(String) stuzaca do usunigcia
informacji o domenie bezpieczenstwa o podanej nazwie. Wykonanie tej
operacji spowoduje, ze po zatrzymaniu ustugi pamigci podrgczne uzywane
do uwierzytelniania zostang wyczyszczone.

Ponizej przedstawiony zostat przyktad definicji komponentu MBean korzystajacego
z ustugi DynamicLoginConfig:

<server>
<mbean code="org. jboss.security.auth.login.DynamicLoginConfig" name="...">
<attribute name="AuthConfig">login-config.xml</attribute>

<!-- Ustuga obstugujaca dynamiczne przetwarzanie plikow
konfiguracyjnych Togin-config.xm]

-->

<depends optional-attribute-name="LoginConfigService">
Jboss.security:service=XMLLoginConfig </depends>

<!-- Opcjonalnie mozna takze okre$1iC ustuge menedzera bezpieczenstwa,
ktora zostanie uzyta po zatrzymaniu tej ustugi do oprdzniania
pamieci podrecznych przechowujacych informacje uwierzytelniajace
w domentach zarejestrowanych w tej ustudze
-=>
<depends optional-attribute-name="SecurityManagerService">
Jboss.security:service=JaasSecurityManager </depends>
</mbean>
</server>
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Powyzsza definicja spowoduje wczytanie zasobu okreslonego w atrybucie AuthConfig
przy uzyciu okreslonego komponentu MBean LoginConfigService, ktory wywota me-
todg ToadConfig() i przekaze do niej odpowiedni adres URL zasobu. Po zatrzymaniu
ustugi, konfiguracja zostanie usunigta. Zasob okreslany w atrybucie AuthConfig moze
by¢ badz to plikiem XML, badz tez konfiguracja logowania JAAS.

Protokot
Secure Remote Password (SRP)

Protokot SRP stanowi implementacje sposobu wymiany kluczy publicznych opisane-
go w pliku RFC 2945. Ponizej przedstawiony zostat wyciag z tego dokumentu:

Ten dokument opisuje mocny pod wzglgdem kryptograficznym mechanizm
uwierzytelniania sieciowego nazywany protokotem Secure Remote Password
(SRP). Mechanizm ten nadaje si¢ do negocjowania bezpiecznych polaczen
sieciowych przy wykorzystaniu hasta podanego przez uzytkownika,

a jednoczesnie eliminuje tradycyjne problemy zwiazane ze stosowaniem
haset uzywanych wielokrotnie. Prezentowany system w ramach procesu
uwierzytelniania przeprowadza takze bezpieczna wymiang kluczy, dzigki
czemu warstwy bezpieczenstwa (zabezpieczenia prywatnos$ci oraz integralnosci)
moga by¢ wlaczone w czasie trwania sesji. Korzystanie z prezentowanego
mechanizmu nie stwarza konieczno$ci wykorzystywania zaufanych serwerdéw
kluczy ani infrastruktury zarzadzajacej certyfikatami, a klienty nie musza ani
przechowywac, ani zarzadza¢ kluczami uzywanymi przez dtuzszy czas.

W por6éwnaniu z istniejacymi technikami typu wyzwanie-odpowiedz protokot
SRP wykazuje wiele zalet, i to zar6wno pod wzgledem bezpieczenstwa,

jak i stosowania. Dzigki temu doskonale si¢ on nadaje do zastosowania

w rozwiazaniach wymagajacych bezpiecznego uwierzytelniania przy

uzyciu hasta.

Kompletna specyfikacje zawartg w pliku RFC 2945 mozna znaleZé na witrynie
www.rfc-editor.org/rfc.html. Dodatkowe informacje dotyczace algorytmu SRP oraz je-
go historii sg dostepne na witrynie http://srp.stanford.edu/.

Pod wzglgdem ogodlnego rozwiazania oraz zapewnianego bezpieczenstwa protokot SRP
przypomina inne algorytmy wymiany kluczy publicznych, takie jak algorytm Diffiego-
-Hellmana lub RSA. Protokét SRP bazuje na prostych hastach tekstowych, jednak nie
stwarza koniecznos$ci przechowywania na serwerze haset zapisanych w niezaszyfro-
wanej postaci tekstowej. Pod tym wzgledem r6zni si¢ on od innych algorytmow wy-
miany klucza publicznego, ktore wymagaja zastosowania certyfikatow klienta oraz nie-
zbednej infrastruktury zarzadzania tymi certyfikatami.

Algorytmy Diffiego-Hellmana lub RSA nazywane sa algorytmami wymiany klucza
publicznego. Pomyst dziatania takich algorytmoéw opiera si¢ zalozeniu, ze istnieja dwa
klucze, z ktorych jeden jest publiczny i dostgpny dla wszystkich, a drugi prywatny
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i dostegpny jedynie dla nas. Kiedy kto$ chce wysta¢ do drugiej osoby zaszyfrowang in-
formacje, szyfruje ja przy uzyciu klucza publicznego adresata. Tylko adresat bedzie
w stanie odszyfrowac te informacje, postugujac si¢ swoim kluczem prywatnym. Roz-
wigzanie to rozni si¢ od stosowanych wezesniej algorytméw szyfrowania wykorzystuja-
cych klucz wspolny, ktore wymagaty, by nadawca wiadomosci oraz jej odbiorca po-
stugiwali si¢ tym samym, wspolnym kluczem. Algorytmy klucza publicznego eliminuja
konieczno$¢ stosowania wspolnych haset.

Podsystem JBossSX zawiera implementacje protokotu SRP sktadajaca si¢ z nastgpu-
jacych elementow:

4 Implementacji protokotu SRP z potwierdzeniem, ktora jest niezalezna
od jakichkolwiek innych protokotow klient-serwer.

4 Implementacji protokotu z potwierdzeniem wykorzystujacej technologiec RMI
i stanowiacej domyslna implementacjg protokolu SRM.

4 Modulu logowania JAAS LoginModule wykorzystujacego implementacjg RMI
protokotu i shuzacego do bezpiecznego uwierzytelniania klientow.

4 Komponentu JMX MBean stuzacego do zarzadzania implementacja serwera
RMI. Komponent ten pozwala, by obiekt stanowiacy implementacje serwera
RMI zostat wlaczony do szkieletu JMX i umozliwia zewngtrzna konfiguracje
magazynu informacji uzywanych podczas weryfikacji. Dodatkowo komponent
ten tworzy pamig¢ podreczng przeznaczong na informacje uwierzytelniajace
powiazang z przestrzenia nazw JNDI JBossa.

4 Dzialajacej po stronie serwera implementacji modutu logowania JAAS
LoginModule, ktora uzywa pamigci podrgcznej z danymi uwierzytelniajacymi
zarzadzanymi przez komponent SRP JMX MBean.

Rysunek 8.14 przedstawia diagram kluczowych komponentéw nalezacych do imple-
mentacji protokolu SRP w podsystemie JBossSX.

Po stronie klienta SRP jest widoczny jako implementacja niestandardowego modutu
logowania JAAS LoginModule, ktora komunikuje si¢ z serwerem uwierzytelniajacym
przy uzyciu posrednika org.jboss.security.srp.SRPServerinterface. Klient uaktyw-
nia uwierzytelnianie przy wykorzystaniu protokotu SRP poprzez utworzenie w konfi-
guracji wpisu zawierajacego org. jboss.security.srp.jaas.SRPLoginModule. Modut ten
obstluguje nastgpujace opcje konfiguracyjne:

4 principalClassName — ta opcja nie jest juz obshugiwana. Obecnie zawsze jest
uzywana klasa org. jboss.security.srp.jaas.SRPPrincipal.

4 srpServerJndiName — ta opcja okres$la nazwe JNDI obiektu
SRPServerInterface, ktory ma by¢ uzywany do prowadzenia komunikacji
z serwerem uwierzytelniajacym SRP. Jesli podano zarowno opcje
srpServerJdndiName, jak i opcje srpServerRmilrl, to w pierwszej kolejnosci
zostanie wyprobowana pierwsza z nich.

4 srpServerRmiUr1 — ta opcja okresla adres URL protokotu RMI okreslajacy
polozenie posrednika SRPServerInterface, ktoérego nalezy uzywac podczas
prowadzenia komunikacji z serwerem uwierzytelniajacym SRP.
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Rysunek 8.14. Komponenty implementacji protokotu SRP stosowane po stronie klienta oraz serwera

4 externalRandomA — ta opcja jest flaga przyjmujaca wartosci true lub false,

ktora okresla, czy metoda zwrotna klienta powinna zwraca¢ losowo wybrany
fragment klucza publicznego A klienta. Metody tej mozna uzywac do podawania
mocnej pod wzglgdem kryptograficznym liczby losowej odczytywane;j,

na przyktad, z jakiego$ urzadzenia.

hasAuxChallenge — ta opcja jest flaga przyjmujaca wartosci true lub false,
ktora okresla, czy na serwer bedzie przesytane dodatkowe wyzwanie
zawierajace tancuch znakow, ktore ten powinien zweryfikowac. Jesli sesja
klienta obstuguje szyfrowanie, to na podstawie prywatnego klucza sesji oraz
tancucha przestanego jako obiekt javax.crypto.SealedObject zostanie
utworzony szyfr tymczasowy.

multipleSessions — ta opcja jest flaga przyjmujaca wartosci true lub false,
ktoéra wskazuje, czy dany klient moze dysponowa¢ kilkoma réwnoczes$nie
otwartymi sesjami logowani SRP.

Wszelkie dodatkowe przekazane opcje, ktore nie odpowiadaja powyzszym, beda trak-
towane jako opcje JNDI uzywane przez srodowisko przekazywane do konstruktora
klasy InitialContext. Mozliwo$¢ ta jest przydatna w sytuacjach, gdy domyslny obiekt
InitialContext nie jest w stanie zapewnic¢ dostgpu do interfejsu serwera SRP.
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Aby informacje uwierzytelniajace uzywane przez protokét SRP mogly by¢ zastoso-
wane w celu okreslenia mozliwosci dostgpu do komponentoéw J2EE zwiazanych z sys-
temem bezpieczenstwa, modut SRPLoginModule musi by¢ uzywany razem ze standar-
dowym modutem logowania C1ientLoginModule. Ponizej przedstawiony zostat fragment
wpisu konfigurujacego logowanie, ktory zapewnia wspolne wykorzystanie obu tych
modutéw logowania:

srp {
org.jboss.security.srp.jaas.SRPLoginModule required
srpServerdndiName="SRPServerInterface"

org.jboss.security.ClientLoginModule required
password-stacking="useFirstPass"

};

Po stronie serwera JBoss istnieja dwa komponenty MBean zarzadzajace obiektami,
ktore wspdlnie stanowia serwer SRP. Sa to komponenty: org. jboss.security.srp.
SRPService oraz org.jboss.security.srp.SRPVerifierStoreService. Podstawowa ustu-
g3 jest pierwszy z tych komponentéw i to wlasnie on odpowiada za udostepnienie im-
plementacji interfejsu SRPServerInterface, z ktorej mozna korzystac za posrednictwem
RMI, oraz za aktualizacj¢ pamigci podrgcznej sesji uwierzytelniania SRP. Ponizej przed-
stawione zostaty atrybuty komponentu SRPService, ktdrych warto$ci mozna okreslac:

4 JIndiName — okre$la nazwe, pod ktdra powinien by¢ dostgpny posrednik
SRPServerInterface. To wlasnie w tym miejscu dynamiczny posrednik jest
wiazany z obiektem implementujacym interfejs SRPServerInterface. W razie
braku jawnego okreslenia wartosci tego atrybutu zostanie uzyta warto$¢
domyslna srp/SRPServerVerifierSource.

4 VerifierSourcedndiName — okresla nazwg JNDI implementacji
SRPVerifierSource, ktéra powinna by¢ uzywana przez obiekt SRPService.
Jesli nie zostanie jawnie podany, atrybut ten przyjmie wartosé
srp/DefaultVerifierSource.

4 AuthenticationCacheJndiName — okresla nazwe JNDI, pod jaka zostat
powiazany obiekt implementujacy interfejs org. jboss.util.CachePolicy,
ktéry ma by¢ uzywanych do przechowywania informacji uwierzytelniajacych.
Pamig¢ podrgczna sesji SRP bedzie dostgpna przy uzyciu wilasnie tej nazwy
JNDI. Jesli atrybut ten nie zostat podany jawnie, przyjmie on domys$lng warto$é
srp/AuthenticationCache.

4 ServerPort — ten atrybut okre$la numer portu, ktérego ma uzywac obiekt
implementujacy interfejs SRPRemoteServerInterface. Jesli nie zostat on podany
jawnie, domyslnie zostanie uzyty port 10099.

4 ClientSocketFactory — ten atrybut okresla nazweg opcjonalnej, niestandardowe;j
klasy implementujacej interfejs java.rmi.server.RMICTientSocketFactory,
ktora ma by¢ uzywana podczas eksportowania obiektu typu SRPServerInterface.
Jesli atrybut ten nie zostat podany jawnie, przyjmie domyslng wartos¢
RMICTientSocketFactory.
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4 ServerSocketFactory — ten atrybut okresla nazwe opcjonalnej, niestandardowe;
klasy implementujacej interfejs java.rmi.server.RMIServerSocketFactory,
ktora ma by¢ uzywana podczas eksportowania obiektu typu SRPServerInterface.
Jesli atrybut ten nie zostat podany jawnie, przyjmie domys$lna warto$¢
RMIServerSocketFactory.

4 AuthenticationCacheTimeout — atrybut okres$la wyrazony w sekundach czas
przechowywania danych w buforze. Jego domyslna wartoscia jest 1800.

4 AuthenticationCacheResolution — atrybut ten okresla, jak czgsto nalezy
przeglada¢ bufor w poszukiwaniu danych, ktorych okres sktadowania juz
minat. Czas tej jest okreslany w sekundach, a domyslna warto$¢ atrybutu
wynosi 60.

4 RequireAuxChallenge — jesli ten atrybut zostanie podany, to klient, w trakcie
fazy weryfikacji, bedzie przekazywacé dodatkowe wyzwanie. Zapewnia
on kontrolg nad tym, czy w konfiguracji modutu SRPLoginModule zostata
uaktywniona opcja useAuxChallenge.

4 OverwriteSessions — ten atrybut stanowi flage, ktora okresla, czy w przypadku
istniejacej sesji udane uwierzytelnienie uzytkownika powinno spowodowac
nadpisanie biezacej sesji. Atrybut ten kontroluje dziatanie pamigci podrgcznej
serwera SRP w przypadkach, gdy klient nie uaktywnit obstugi wielu sesji.
Domyslna wartos$¢ tego atrybutu wynosi false, co oznacza, ze kolejna proba
uwierzytelnienia uzytkownika zakonczy si¢ pomyslnie, lecz nowa sesja SRP
nie nadpisze stanu poprzedniej sesji.

Jedynym ustawieniem wejsciowym jest atrybut VerifierSourceJndiName. Okresla on
potozenie implementacji magazynu informacji o hastach SRP, ktoéra ma by¢ udostgp-
niona za posrednictwem JNDI. Przyktadem zastosowania implementacji interfejsu
SRPVerifierStore jest komponent MBean org.jboss.security.srp.SRPVerifier-
StoreService, w ktorej role trwatego magazynu petni plik obiektow serializowanych.
Cho¢ zastosowanie tego komponentu w srodowisku produkcyjnym raczej nie jest praw-
dopodobne, to jednak pozwala on na testowanie protokolu SRP, jak réwniez stanowi
przyklad wymagan, jakie musi spetnia¢ ustuga SRPVerifierStore. Ponizej przedsta-
wione zostaty jego atrybuty:

4 JIndiName — nazwa JNDI, pod ktora jest dostgpny obiekt implementujacy
interfejs SRPVerifierStore. Jesli nie zostanie okreslony, atrybut ten przyjmuje
warto$¢ domys$lna srp/DefaultVerifierSource.

4 StoreFile — potozenie pliku obiektéw serializowanych pelniacego rolg
trwalego magazynu haset uzywanych podczas weryfikacji. Moze to by¢
zarowno adres URL, jak i nazwa zasobu. Jesli nie zostanie podany, atrybut
ten przyjmuje domysIng warto$¢ SRPVerifierStore.ser.

Komponent SRPVerfierStoreService obstuguje takze operacje o nazwach addUser oraz
delUser stuzace odpowiednio do dodawania nowych uzytkownikow oraz usuwania
uzytkownikow juz zapisanych. Ponizej przedstawione zostaty sygnatury tych metod:
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public void addUser(String nazwaUzytkownika, String haslo)
throws I0Exception;

pubTic void delUser(String nazwalzytkownika)
throws [OException;

Udostepnianie informacji o hastach

Najprawdopodobniej domys$lna implementacja interfejsu SRPVerfierStore nie bedzie
si¢ nadawa¢ do zastosowania w produkcyjnym $rodowisku bezpieczenstwa, gdyz wy-
maga, by wszystkie informacje o hastach uzytkownikéw byly dostgpne w postaci pli-
ku serializowanych obiektoéw. A zatem konieczne bedzie stworzenie ustugi MBean
udostegpniajacej implementacj¢ interfejsu SRPVerifierStore, ktora bedzie w stanie wspot-
pracowac z istniejacymi magazynami informacji uzywanych przez system bezpieczen-
stwa. Kod zrodtowy interfejsu SRPVerifierStore zostat przedstawiony na listingu 8.12.

Listing 8.12. Interfejs SRPVerifierStore

1: package org.jboss.security.srp;

2:

3: import java.io.IOException;

4. dimport java.io.Serializable;

5: import java.security.KeyException;

6:

7: public interface SRPVerifierStore

8:

9: public static class VerifierInfo implements Serializable
10: {

11: [**

12: * Nazwa uzytkownika, ktérego dotyczq informacje. Zapewne jest
13: * to informacja nadmiarowa, jednak sprawia, ze obiekt jest
14: * spdjnq calosciq niezalezng od informacji zewnetrznych.

15: */

16: public String username;

17:

18: /** Skrot wykorzystywany przez SRP do weryfikacji hasta */
19: public bytel[] verifier;

20: /** Losowa dana inicjalizacyjna uzyta poczqtkowo do weryfikacji hasta */
21: pubTic byte[] salt;

22: /** Tablica wartosci podstawowych algorytmu SRP */

23: public bytel[] g;

24 /** Modul z bezpiecznej liczby pierwszej */

25: pubTic byte[] N;

26: }

27:

28: /**

29: *  Metoda zwraca informacje uzywane do weryfikacji hasta

30: * dla podanego uzytkownika.

31: */

32: public VerifierInfo getUserVerifier(String username)
33: throws KeyException, I0Exception;

34: /**

35: *  Metoda zapisuje informacje uzywane podczas weryfikacji hasta
36: *  dla wskazanego uzytkownika. Operacja ta odpowiada zmianie hasta

37: *  uzytkownika i zazwyczaj powinna spowodowaé uniewaznienie
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38: * wszystkich istniejqcych sesji SRP tego uzytkownika oraz

39: * dotyczqcych go informacji przechowywanych w pamieci podrecznej.

40: */

41: public void setUserVerifier(String username, VerifierInfo info)
42: throws I0Exception;

43:

44 /**

45: * Metoda weryfikuje opcjonalne dodatkowe wyzwanie przestane przez

46: * klienta na serwer. Jesli obiekt auxCallenge zostanie przestany

47 * przez klienta w formie zaszyfrowanej, to po odebraniu go na

48: * serwerze zostanie on odszyfrowany. Przyktadem takiego dodatkowego

49: * wyzwania bylaby weryfikacja urzqdzenia sprzetowego (SafeWord, SecurelD
50: * lub iButton), ktdre serwer weryfikuje w celu jeszcze wigkszego

51: * podniesienia bezpieczeristwa wymiany kluczy realizowanej przez

52: * protokot SRP.

53: */

54: public void verifyUserChallenge(String username, Object auxChallenge)
55: throws SecurityException;

56: }

Podstawowym zadaniem klasy implementujacej interfejs SRPVerifierStore jest zapew-
nienie dostgpu do obiektu SRPVerifierStore.VerifierInfo odpowiadajacego poda-
nej nazwie uzytkownika. Na poczatku sesji SRP obiekt SRPService wywotuje metode
getUserVerifier(String) w celu pobrania parametrow niezbednych do dziatania algo-
rytmu wykorzystywanego przez protokot SRP. Ponizej opisane zostaty elementy skta-
dowe VerifierInfo:

4 username — nazwa uzytkownika lub identyfikator uzywany podczas logowania.

¢ verifier — skrét (niemozliwy do odszyfrowania) hasta lub numeru
identyfikacyjnego, ktory uzytkownik podaje w celu potwierdzenia swojej
tozsamosci. Klasa org. jboss.security.Util dysponuje metoda
calculateVerifier, ktora obstuguje wyznaczenie tego skrotu. Zwracane
hasto jest wyznaczane zgodnie ze wzorem H(salt | H(username | ':' |
password)) opisanym w dokumencie RFC 2945. W tym przypadku H jest
funkcja wyznaczajaca bezpieczny skrot SHA. Nazwa uzytkownika jest
przeksztatcana z tancucha znakéw na tablice bajtow przy wykorzystaniu
kodowania UTF-8.

4 salt — liczba losowa stuzaca do zwigkszenia trudnosci przeprowadzenia
ataku stownikowego metoda sity brutalnej. Atak taki mozna przeprowadzié¢
w celu ztamania bezpiecznych haset w przypadku udanego wtamania do bazy
danych. Wartos$¢ ta powinna by¢ generowana w momencie wyznaczania skrotu
hasta podanego przez uzytkownika przy uzyciu algorytmu generujacego
liczby pseudolosowe w sposéb mocny pod wzgledem kryptograficznym.

4 g— algorytm SRP pehiacy rolg generatora wartosci podstawowych. Ogolnie
rzecz biorac, wartosc¢ tej sktadowej nie musi by¢ okreslana niezaleznie dla
kazdego uzytkownika, lecz by¢ powszechnie znana. Klasa pomocnicza
org. jboss.security.srp.SRPConf posiada kilka ustawien tej sktadowe;j,

w tym takze dobra warto$§¢ domyslna, ktora mozna pobra¢ przy uzyciu
metody SRPConf.getDefaultParams().g().
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4 N— modut bezpiecznej liczby pierwszej uzywany przez algorytm SRP. Ogolnie
rzecz biorac, wartosc¢ tej sktadowej nie musi by¢ okreslana niezaleznie
dla kazdego uzytkownika, lecz by¢ powszechnie znana. Klasa pomocnicza
org. jboss.security.srp.SRPConf posiada kilka ustawien tej sktadowe;j,
w tym takze dobra warto$§¢ domyslna, ktora mozna pobra¢ przy uzyciu
metody SRPConf.getDefaultParams().N().

Ponizej przedstawione zostaly czynnosci, jakie nalezy wykona¢ w celu zintegrowania

protokotu SRP z istniejacym magazynem haset:

1. Utworzy¢ skroty haset. Jesli hasta juz sg przechowywane w formie skrotow,
ktorych nie mozna doprowadzi¢ do postaci oryginalnej, to czynno$¢ t¢ mozna
wykonac¢ jedynie dla wybranych uzytkownikow (na przyklad jako etap procedury
aktualizacji danych). Nalezy zauwazy¢, ze metoda setUserVerfier(String,
VerifierInfo) nie jest uzywana przez aktualna wersj¢ klasy SRPService
i moze by¢ zaimplementowana jako metoda, ktora nie wykonuje zadnych
operacji, a nawet moze zglasza¢ wyjatek informujacy o tym, iz magazyn haset
jest przeznaczony wytacznie do odczytu.

2. Stworzy¢ wlasna implementacjg interfejsu SRPVerifierStore, ktora bedzie
w stanie pobiera¢ informacje z magazynu utworzonego w kroku 1. Metoda
verifyUserChallenge(String, Object) tego interfejsu jest wywotywana
wyltacznie w przypadku, gdy w konfiguracji modutu SRPLoginModule
dziatajacego po stronie klienta zostal podany atrybut hasAuxChallenge. Dzigki
tej implementacji mozliwe jest zintegrowanie z algorytmem SRP istniejacych
juz sposobow uwierzytelniania bazujacych na urzadzeniach sprzg¢towych.

3. Stworzy¢ komponent MBean, ktory zapewni, ze zarbwno obiekt klasy
napisanej w poprzednim kroku, jak i wszelkie konfigurowalne parametry bgda
dostegpne za posrednictwem JNDI. Oprocz standardowego przyktadu klasy
org. jboss.security.SRPVerifierStoreService przyktad wykorzystania
protokotu SRP przedstawiony w dalszej czgsci rozdziatu pokazuje implementacjg
klasy SRPVerifierStore korzystajacej z pliku wlasciwosci. Oba te przyktady
powinny dostarczy¢ Czytelnikowi dostatecznie duzo informacji, aby byt
w stanie zintegrowa¢ protokot SRP z istniejacym magazynem bezpieczenstwa.

Szczegoty dziatania algorytmu SRP

Atrakcyjno$¢ algorytmu SRP polega na tym, iz pozwala on na wzajemne uwierzytel-
nienie klienta i serwera przy uzyciu zwyczajnych haset tekstowych i to bez koniecz-
nosci stosowania bezpiecznych kanatéw komunikacyjnych. Mozna si¢ zastanawiac, jak
to jest mozliwe. Jesli Czytelnik jest zainteresowany szczegdtami dziatania oraz teoria,
na jakiej bazuje ten algorytm, to wszelkie informacje na ten temat mozna znalez¢ na
witrynie http.//srp.stanford.edu. Uwierzytelnianie jest realizowane w szes$ciu krokach:

1. Dzialajacy po stronie klienta modut logowania SRPLoginModule pobiera,
przy uzyciu ustugi nazewniczej, instancj¢ implementujaca interfejs
SRPServerInterface i reprezentujaca zdalny serwer obstugujacy
uwierzytelnianie.
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2. Modut logowania dziatajacy po stronie klienta prosi o przekazanie parametrow
SRP skojarzonych z uzytkownikiem, ktérego probuje uwierzytelnic.
Za pierwszym razem, gdy uzytkownik poda hasto, gdy jest ono przeksztatcane
do sprawdzonej postaci uzywanej przez algorytm SRP, konieczne jest podanie
kilku parametrow wykorzystywanych podczas jego dziatania. Parametrow
tych nie trzeba podawac na state (co mozna by zrobié, i to bez narazania si¢
na powazne obnizenie bezpieczenstwa protokohr) — implementacja podsystemu
JBossSX pozwala na ich pobieranie w ramach protokotu wymiany informacji;
stuzy do tego metoda getSRPParameters(nazwalUzytkownika).

3. Modut SRPLoginModule dziatajacy po stronie klienta rozpoczyna sesje SRP.
W tym celu tworzony jest obiekt SRPC1ientSession, przy czym podczas jego
tworzenia zostaje uzyta nazwa uzytkownika, jego hasto oraz parametry SRP
pobrane w poprzednim kroku. Nastepnie klient tworzy losowa liczbe A,
ktora zostanie uzyta do utworzenia klucza prywatnego sesji SRP. Kolejna
czynnoscia, jaka wykonuje klient, jest zainicjowanie operacji wykonywanych
po stronie serwera. W tym celu wywotywana jest metoda SRPServerInterface.
init, do ktorej zostaje przekazana nazwa uzytkownika oraz wygenerowana
przez klienta losowa liczba A. Nastgpnie serwer generuje swoja liczbg losowa
— B — i przekazuje ja klientowi. Czynnosci te odpowiadaja wymianie kluczy
publicznych.

4. Modut logowania dziatajacy po stronie klienta pobiera prywatny klucz sesji SRP,
ktory zostal wygenerowany w wyniku wykonania czynnosci opisanych
w poprzednim kroku. Zostaje on zapisany w obiekcie Subject jako prywatne
informacje uwierzytelniajace. Odpowiedz M2 serwera wygenerowana w kroku
4. jest weryfikowana poprzez wywotanie metody SRPClientSession.verify.
Jesli jej wywotanie zakonczy si¢ pomyslnie, bedzie to oznaczac, ze wzajemne
uwierzytelnienie klienta przez serwer oraz serwera przez klienta zostato
zakonczone. Nastgpnie modut SRPLoginModule dziatajacy po stronie serwera
tworzy wyzwanie M1, wywotujac w tym celu metodg SRPCTientSession.response
1 przekazujac do niej losowa liczbg B (wygenerowana przez serwer). Wyzwanie
to jest przekazywane na serwer przy uzyciu metody SRPServerInterface.verify,
a odpowiedz przestana z serwera jest zapisywana jako M2. Ten krok odpowiada
operacji przekazania wyzwan. W tym momencie serwer ma juz pewnosc,
ze uzytkownik jest tym, za kogo si¢ podaje.

5. Modut logowania SRPLoginModule dziatajacy po stronie klienta zapisuje nazwe
uzytkownika oraz wyzwanie M1 w mapie sharedState (okreslanej w wywotaniu
metody LoginModule.initialize). Standardowa implementacja klasy
ClientLoginModule serwera JBoss uzywa tej informacji jako nazwy tozsamosci
oraz danych uwierzytelniajacych. Wyzwanie to jest uzywane zamiast hasta
jako potwierdzenie tozsamos$ci podczas wywolywania wszelkich metod
komponentow J2EE. M1 jest mocnym pod wzgledem kryptograficznym skrotem
skojarzonym z sesja SRP. Jego przechwycenie nie moze by¢ wykorzystane
do odczytania hasta uzytkownika.

6. Na samym koncu procesu uwierzytelniania obiekt SRPServerSession jest
umieszczany w pamigei podrecznej obiektu SRPService w celu pozniejszego
wykorzystania przez modut logowania SRPCacheLoginModule.
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Cho¢ protokdt SRP ma wiele bardzo interesujacych cech, niemniej jednak wciaz sta-
nowi on rozwijajacy sig¢ element infrastruktury JBossSX i posiada kilka ograniczen,
o ktorych nalezy wiedzie¢. Oto one:

4 Ze wzgledu na sposob, w jaki JBoss odiacza protokodt transportu metod
od kontenera komponentu, ktéry dokonuje uwierzytelniania, nieuwierzytelniony
uzytkownik moze przechwyci¢ wyzwanie M1 i z powodzeniem zastosowac
je do przesytania zadan, podszywajac si¢ pod uzytkownika o podanej nazwie.
Problem ten mozna rozwiazaé, tworzac niestandardowe obiekty przechwytujace,
ktore beda szyfrowa¢ wyzwanie przy uzyciu klucza sesji SRP.

4 Obiekt SRPService przechowuje informacje o sesjach SRP w pamigci
podrecznej, ktorej waznos¢ wygasa po uptynigciu okreslonego czasu. Kiedy
wazno$¢ sesji uptynie, kazde zgloszone potem odwotanie do komponentu
J2EE zakonczy si¢ niepowodzeniem, gdyz obecnie nie ma jeszcze zadnego,
niezauwazalnego dla uzytkownika, sposobu ponownego negocjowania informacji
uwierzytelniajacych uzywanych przez protokot SRP. A zatem konieczne jest
ustawienie bardzo dlugiego czasu waznosci pamigci podrecznej (maksymalna
warto$¢ wynosi 2 147 483 647 sekund, czyli okoto 68 lat), badz to, w razie
niepowodzenia, obstugiwanie uwierzytelniania we wtasnym kodzie.

4 Domyslnie dla kazdej nazwy uzytkownika moze istnie¢ tylko jedna sesja SRP.
Poniewaz uzgodniona sesja SRP generuje klucz prywatny, ktory moze by¢
uzywany do szyfrowania i deszyfrowania danych przekazywanych pomigdzy
klientem a serwerem, zatem sesja w zasadzie zachowuje stan. JBoss obshuguje
wiele jednoczesnych sesji tego samego klienta z serwerem, jednak nie mozna
szyfrowa¢ danych przy uzyciu klucza jednej sesji i deszyfrowac ich przy uzyciu
klucza innej sesji.

Aby stosowac pelne uwierzytelnianie wywotan komponentéw J2EE, nalezy skonfigu-
rowa¢ domeng bezpieczenstwa odpowiadajaca za ochrong komponentow w taki spo-
sob, by korzystala z modutu logowania org. jboss.security.srp.jaas.SRPCache-
LoginModule. Modut ten posiada tylko jedna opcje konfiguracyjna — cachedndiName
— okreslajaca nazwe JNDI obiektu implementujacego interfejs CachePolicy. Nazwa ta
musi odpowiada¢ wartosci atrybutu AuthenticationCacheJndiName komponentu MBean
SRPService. Modut SRPCacheloginModule uwierzytelnia dane uzytkownikow, pobierajac
z obiektu SRPServerSession (przechowywanego w pamigci podrecznej) wyzwanie klienta
i porownujac je z wyzwaniem przestanym jako element informacji uwierzytelniaja-
cych uzytkownika. Operacje wykonywane przez metodg SRPCacheloginModule.login
zostaly przedstawione na rysunku 8.15.

Przyktad SRP

W niniejszym rozdziale przedstawionych zostato stosunkowo duzo informacji na temat
protokotu SRP, nadszedt wigc czas, by przedstawi¢ przyktad demonstrujacy jego zasto-
sowanie. Zamieszczony przyktad prezentuje autoryzacje uzytkownikow przeprowadzana
po stronie klienta przy wykorzystaniu SRP, jak rowniez pozniejsze korzystanie z pro-
stego komponentu EJB, podczas ktorego rolg informacji uwierzytelniajacych uzyt-
kownika pelni wyzwanie sesji SRP. Kod testowy realizuje wdrozenie pliku JAR kom-
ponentu EJB zawierajacego archiwum SAR stuzace do skonfigurowania modutu
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logowania dzialajacego po stronie serwera oraz ustug SRP. Podobnie jak w po-
przednich przyktadach takze i w tym konfiguracja modutu logowania dzialajacego po
stronie serwera zostanie zainstalowana dynamicznie, przy uzyciu komponentu MBean
SecurityConfig. Przedstawiony przyktad wykorzystuje takze niestandardowa implemen-
tacje interfejsu SRPVerifierStore, ktdra postuguje si¢ magazynem przechowywanym
W pamigci i inicjowanym przez dane zapisane w pliku wlasciwosci, a nie w magazy-
nie obiektow serializowanych (jakiego uzywa klasa SRPVerifierStoreService). Ta nie-
standardowa klasa nosi nazwe org.jboss.chap8.ex3.service.PropertiesVerifier-
Store. Ponizsza lista przedstawia zawarto$¢ pliku JAR, w ktérym zostal umieszczony
przyktadowy komponent EJB oraz ustugi SRP:

C:\JBoss\przyklady>java -cp output/classes ListJar output/chap8/chap8-ex3.jar
output/chap8/chap8-ex3. jar

+- META-INF/MANIFEST .MF

+- META-INF/ejb-jar.xml

+- META-INF/jboss.xml

+- org/jboss/chap8/ex3/Echo.class

+- org/jboss/chap8/ex3/EchoBean.class

+- org/jboss/chap8/ex3/EchoHome.class

+- roles.properties

+- users.properties

+- chap8-ex3.sar (archive)

| +- META-INF/MANIFEST.MF

| +- META-INF/jboss-service.xml

| +- META-INF/Tlogin-config.xml

| +- org/jboss/chap8/ex3/service/PropertiesVerifierStore$l.class

| +- org/jboss/chap8/ex3/service/PropertiesVerifierStore.class

| +- org/jboss/chap8/ex3/service/PropertiesVerifierStoreMBean.class
| +- org/jboss/chap8/service/SecurityConfig.class

| +- org/jboss/chap8/service/SecurityConfigMBean.class
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Kluczowymi elementami tego przyktadu, zwigzanymi z zastosowaniem protokotu SRP,
sa konfiguracja komponentu MBean ustugi SRP oraz konfiguracja modutu logowa-
nia SRP. Listing 8.13 przedstawia plik jboss-service.xml zawierajacy deskryptor
chap8-ex3.sar, natomiast listingi 8.14 oraz 18.15 prezentuja odpowiednio konfigu-
racje modutéw logowania dziatajacych po stronie klienta oraz po stronie serwera.

Listing 8.13. Deskryptor ustug SRP umieszczony w pliku jboss-service.xml

<?xml version="1.0" encoding="UTF-8"7>

<server>
<l--
Konfiguracja niestandardowego Togowania instalujaca
obiekt Configuration pozwalajacy na dynamiczng aktualizacje
ustawien konfiguracyjnych.
-->
<mbean code="org. jboss.chap8.service.SecurityConfig"
name="jboss.docs.chap8:service=LoginConfig-EX3">
<attribute name="AuthConfig">META-INF/Togin-config.xml</attribute>
<attribute name="SecurityConfigName">jboss.security:service=
wXMLLoginConfig</attribute>
</mbean>

<!-- Ustuga SRP udostepniajaca serwer SRP RMI oraz pamie¢ podreczng
stuzaca do przechowywania danych uwierzytelniajacych dziatajaca
po stronie serwera. -->
<mbean code="org. jboss.security.srp.SRPService"
name="jboss.docs.chap8:service=SRPService">
<attribute name="VerifierSourcedndiName">srp-test/chap8-ex3</attribute>
<attribute name="JndiName">srp-test/SRPServerInterface</attribute>
<attribute name="AuthenticationCachedndiName">srp-
test/AuthenticationCache</attribute>
<attribute name="AuthenticationCacheTimeout">10</attribute>
<attribute name="AuthenticationCacheResolution">b</attribute>
<attribute name="ServerPort">0</attribute>
<depends>jboss .docs .chap8:service=PropertiesVerifierStore</depends>
</mbean>

<!-- Ustuga obstugujaca magazyn SRP, ktora udostepnia informacje
weryfikatora haset uzytkownikéw. -->
<mbean code="org. jboss.chap8.ex3.service.PropertiesVerifierStore"
name="jboss.docs.chap8:service=PropertiesVerifierStore">
<attribute name="JndiName">srp-test/chap8-ex3</attribute>
</mbean>
</server>

Listing 8.14. Standardowa konfiguracja modutu logowania dzialajqcego po stronie klienta

srp {
org. jboss.security.srp.jaas.SRPLoginModule required

srpServerdndiName="srp-test/SRPServerInterface"

org.jboss.security.ClientLoginModule required
password-stacking="useFirstPass"
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Listing 8.15. Konfiguracja modutu logowania XMLLoginConfig dzialajqcego po stronie serwera

<application-policy name="chap8-ex3">
<authentication>
<login-module code="org.jboss.security.srp.jaas.SRPCachelLoginModule"
flag = "required">

<moduTle-option name="cacheJdndiName">srp-test/AuthenticationCache</

wmodule-option>
</1ogin-module>

<login-module code="org.jboss.security.auth.spi.UsersRolesLoginModule"

flag = "required">

<module-option name="password-stacking">useFirstPass</module-option>

</Togin-module>
</authentication>
</application-policy>

Przyktadowymi uslugami uzywanymi w tym przyktadzie sa komponenty MBean:
ServiceConfig, PropertiesVerifierStore oraz SRPService. Warto zwrdci¢ uwagg, iz
atrybut JndiName komponentu PropertiesVerifierStore ma taka sama wartos$c jak ten
sam atrybut komponentu VerifierSourceJndiName oraz ze komponent SRPService jest
zalezny od komponentu PropertiesVerifierStore. Zalezno$¢ tak jest niezbgdna, gdyz
komponent SRPService potrzebuje implementacji interfejsu SRPVerifierStore w celu
uzyskania dostgpu do informacji uzywanych podczas weryfikacji haset uzytkownikow.

Konfiguracja modutu logowania dziatajacego po stronie klienta uzywa modutu SRPLogin-
Module oraz wartosci opcji srpServerdndiName, ktora odpowiada wartosci atrybutu
SRPServicedndiName (srptest/SRPServerInterface) komponentu serwera. Niezbedny
jest takze modut ClientLoginModule, w ktorego konfiguracji zostat umieszczony atry-
but password-stacking="useFirstPass", dzigki czemu informacje uwierzytelniajace uzyt-
kownikéw generowane przez modut SRPLoginModule beda przekazywane do warstwy

wywotujacej EJB.

Jesli chodzi o konfiguracj¢ modutu logowania dziatajacego po stronie serwera, to nalezy
w niej zwroci¢ uwage na dwa zagadnienia. Przede wszystkim opcja konfiguracyjna
cacheJndiName=srp-test/AuthenticationCache przekazuje modutowi SRPCachelogin-
Module informacjg o lokalizacji obiektu CachePolicy zawierajacego obiekty SRPServer-
Session reprezentujace uzytkownikow, ktorzy zostali juz uwierzytelnieni przez SRP-
Service. Warto§¢ ta odpowiada wartosci atrybutu AuthenticationCacheJndiName
ustugi SRPService. Poza tym konfiguracja zawiera dane modutu UserRolesLoginModule,
wsrod ktorych zostata umieszczona opcja password-stacking=useFirstPass. Zasto-
sowanie drugiego modutu logowania wraz z modutem SRPCacheloginModule jest ko-
nieczne, gdyz protokét SRP stuzy jedynie do uwierzytelniania. Drugi modut logowania
musi by¢ skonfigurowany tak, by akceptowat informacje uwierzytelniajace zweryfi-
kowane przez modut SRPCachelLoginModule oraz by okreslat role przypisane danej toz-
samo$ci w celu okreslenia jej uprawnien. Modut logowania UserRolesLoginModule
uzupehnia zatem proces uwierzytelniania realizowany przez protokdt SRP o mozliwosci
autoryzacji wykorzystujacej informacje zapisane w pliku wlasciwosci. Role uzytkow-
nikow sa odczytywane z pliku roles.properties dotaczonego do archiwuj JAR zawie-

rajacego komponent EJB.
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Teraz mozna juz uruchomic klienta, przechodzac do katalogu zawierajacego przyktad
i wykonujac nastgpujace polecenie:

C:\JBoss\przyklady>ant -Dchap=chap8 -Dex=3 run-example

run-example3:
[copy] Copying 1 file to /tmp/jboss-4.0.1/server/default/deploy
[echo] Waiting for 5 seconds for deploy...
[javal Rejestracja przy uzyciu konfiguracji "srp'
[java] Utworzono Echo
[javal Echo.echo()#1
[javal Echo.echo()#2

To jest wywotanie nr. 1
To jest wywotanie nr. 2

W katalogu przyklady/logs mozna znalez¢ plik o nazwie ex3-trace.log. Zawiera on
szczegbdlowy dziennik operacji wykonywanych przez czg$¢ algorytmu SRP dziatajaca
po stronie klienta. Dzienniki tego typu dokumentuja krok po kroku proces tworzenia
kluczy publicznych, wyzwan, klucza sesji oraz weryfikacji.

Czytelnik na pewno zwrdci uwagg, iz w poro6wnaniu z innymi prostymi przyktadami
wykonanie tego klienta zabiera stosunkowo duzo czasu. Wynika to z faktu, iz klient
musi wygenerowaé swoj klucz prywatny, a to z kolei wymaga wygenerowania moc-
nej pod wzgledem kryptologicznym liczby losowej. To wlasnie wykonanie tego pro-
cesu zabiera tak wiele czasu. Na szczgscie generacja klucza jest wykonywana tylko za
pierwszym razem — gdyby pojawila si¢ konieczno$¢ ponownego zalogowania klienta
na tej samej wirtualnej maszynie Javy, caly proces zabralby znacznie mniej czasu. Na-
lezy takze zwroci¢ uwagg, iz drugie wywotanie metody Echo.echo() (Echo.echo()#2)
zglasza wyjatek informujacy o niepowodzeniu uwierzytelniania. Po wykonaniu pierw-
szego wywotania metody echo() klient czeka 15 sekund i probuje ponownie wykonaé
t¢ metodg; w ten sposob przyktad demonstruje skutki dziatania czasu waznosci infor-
macji przechowywanych w pamigci podrecznej ushugi SRPService. Aby umozliwic takie
dzialanie przyktadu, czas waznosci pamigci podrgcznej ustugi SRPService zostat usta-
wiony na 10 sekund. Zgodnie z informacjami podanymi we wcze$niejszej czgsci roz-
dziatu zazwyczaj czas waznosci pamigci podrecznej powinien by¢ bardzo dhugi, badz tez
nalezy obstugiwaé ponowne uwierzytelnianie.

Uruchamianie serwera JBoss z uzyciem
menedzera bezpieczenstwa Java 2

Domyslnie serwer JBoss nie uzywa menedzera bezpieczenstwa udostgpnianego przez
platformg Java 2. Jesli chcemy, by przywileje kodu byly okre§lane na podstawie in-
formacji o uprawnieniach, jakimi dysponuje platforma Java 2, to konieczne bedzie
skonfigurowanie serwera JBoss w taki sposob, by uzywat menedzera bezpieczenstwa
Java 2. W tym celu nalezy odpowiednio skonfigurowaé opcje wirtualnej maszyny Javy
podane w plikach run.bat lub run.sh umieszczonych w podkatalogu bin katalogu in-
stalacyjnego JBossa. Chodzi konkretnie o dwie opisane ponizej opcje:
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4 java.security.manager — jesli warto$c tej opcji nie zostanie jawnie okreslona,
begdzie to oznaczag, ze nalezy uzy¢ domyslnego menedzera bezpieczenstwa.
Stosowanie menedzera domys$lnego jest rozwiazaniem preferowanym.
Jednak mozna takze okresli¢ wartos¢ tej opcji, aby zastosowac niestandardowa
implementacje menedzera bezpieczenstwa. Warto$¢ ta musi zawierac pelna
nazwe klasy dziedziczacej po klasie java.lang.SecurityManager. Bedzie
to oznaczaé, ze plik regut bezpieczenstwa powinien rozszerza¢ domyslne
zasady zabezpieczen skonfigurowane w instalacji wirtualnej maszyny Javy.

4 java.security.policy — ta opcja pozwala na okreslenie pliku regut
bezpieczenstwa, ktory bgdzie rozszerzat domyslne informacje dotyczace regut
bezpieczenstwa wirtualnej maszyny Javy. Wartos¢ tej opcji mozna podawacé
w dwoch postaciach: java.security.policy=URL pliku_regut badz
Java.security.policy==URL pliku_regut. Uzycie pierwszego sposobu zapisu
oznacza, ze wskazany plik regut powinien zmodyfikowac¢ i rozszerzy¢ domysiny
zestaw regut bezpieczenstwa okreslony podczas instalacji wirtualnej maszyny
Javy. Z kolei drugi zapis mowi, ze nalezy zastosowaé zasady bezpieczenstwa
okreslone wylacznie we wskazanym pliku. Warto$¢ opcji URL_pliku_regut
moze zawiera¢ dowolny adres URL dla ktorego zdefiniowano metodg obstugi
protokohu; ewentualnie moze tez okresla¢ $ciezke dostepu do pliku.

Oba skrypty stuzace do uruchamiania serwera JBoss, zarowno run.bat, jak i run.sh,
odwotuja si¢ do zmiennej srodowiskowej JAVA OPTS, ktora mozna wykorzysta¢ do okre-
Slenia wlasciwosci menedzera bezpieczenstwa.

Uaktywnienie menedzera bezpieczenstwa Java 2 jest prosta cze$cia calego zagadnie-
nia. Znacznie trudniejszym zadaniem jest okreslenie przydzielonych uprawnien. Jesli
zajrzymy do pliku server.policy umieszczonego w domys$lnym zbiorze plikéw konfi-
guracyjnych, to okaze sig, ze zawiera on nastgpujacy wpis:

grant {
/1 Allow everything for now’
permission java.security.AllPermission;

b

Powyzszy wpis w praktyce oznacza wylaczenie sprawdzania wszystkich uprawnien nie-
zaleznie od wykonywanego kodu; innymi stowy, powyzszy zapis stwierdza, iz dowolny
kod moze wykona¢ dowolna operacjg, co oczywiscie nie jest zbyt rozsadne. Okresle-
nie sensownego zbioru uprawnien pozostaje w gestii autorow aplikacji.

Tabela 8.1 przedstawia zbior aktualnie dostgpnych uprawnien java.lang.Runtim-
Permissions (odnoszacych si¢ do serwera JBoss), ktorych okre§lenie jest wymagane.

W ramach zakonczenia tej dyskusji ponizej podana zostata stosunkowo mato znana in-
formacja dotyczaca ustawien regul bezpieczenstwa zwiazanych z testowaniem. Otoz ist-
nieje mozliwo$¢ stosowania flag okreslajacych, w jaki sposéb menedzer bedzie uzywaé
pliku regul bezpieczenstwa oraz jaki plik zawiera informacje dotyczace uprawnien.
Przedstawione ponizej wywolanie programu java wyswietla wszystkie mozliwe war-
tosci flagi testujace;j:

3 Zezwalamy na wszystko
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Tabela 8.1. Wymagane uprawnienia java.lang. RuntimePermissions odnoszqce sie do JBossa

Nazwa

Na co zezwala to uprawnienie

Zagrozenia

org.jboss.security.
SecurityAssociation.
getPrincipalInfo

org.jboss.security.
SecurityAssociation.
setPrincipallnfo

org.jboss.security.
SecurityAssociation.
setServer

org.jboss.security.
SecurityAssociation.
setRunAsRole

Dostep do metod org. jboss.
security.SecurityAssociation.
getPrincipal() oraz
getPrincipals().

Dostep do metod org. jboss.
security.SecurityAssociation.
setPrincipal () oraz
setPrincipals().

Dostep do metody org. jboss.
security.SecurityAssociation.
setServer().

Dostep do metod org. jboss.
security.SecurityAssociation.
pushRunAsRole() oraz popRunAsRole.

Mozliwo$¢ zdobycia informacji

o obiekcie, ktory spowodowat
uruchomienie biezacego watku, oraz
jego informacji uwierzytelniajacych.

Mozliwo$¢ okreslenia obiektu, ktory
spowodowat uruchomienie biezacego
watku, oraz jego informacji
uwierzytelniajacych.

Mozliwo$¢ uaktywnienia

lub dezaktywacji wielowatkowego
przechowywania tozsamosci oraz
danych uwierzytelniajacych obiektu,
ktory spowodowat uruchomienie
biezacego watku.

Mozliwos$¢ zmiany tozsamosci roli,
jakiej uzywa biezacy watek.

C:\JBoss\przyklady>java -Djava.security.debug=help

all

access
combiner

Jar
Togincontext
policy
provider

scl

turn on all debugging

print all checkPermission results

SubjectDomainCombiner debugging

Jar verification

login context results
loading and granting
security provider debugging

permissions SecureClassLoader assigns

The following can be used with access:

stack include stack trace

domain dumps all domains in context

failure  Dbefore throwing exception, dump stack
and domain that didn't have permission

Note: Separate multiple options with a comma

Zastosowanie opcji -Djava.security.debug=all powoduje wygenerowanie najwigkszej
iloéci informacji i rzeczywiscie jest ich bardzo duzo. By¢ moze to wilasnie od tej opcji
nalezy zaczac, jesli w ogodle nie rozumiemy powodow, z jakich menedzer bezpieczen-
stwa nie pozwala na wykonanie zamierzonych operacji. Kolejnymi opcjami przydat-
nymi podczas okreslania przyczyn problemow zwiazanych z uprawnieniami, ktore
jednak generuja nieco mniej informacji, sa: -Djava.security.debug=access,failure.
Takze w tym przypadku informacje sa obszerne, jednak sytuacja nie jest az tak zta jak
w przypadku zastosowania opcji all, gdyz informacje zwiazane z domeng bezpieczen-
stwa s3 wySwietlane wylacznie w przypadku niepowodzen.
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Zastosowanie protokotu SSL
przy uzyciu JSSE

Do obstugi protokotu SSL JBoss wykorzystuje rozszerzenie JSSE (ang. Java Secure
Socket Extension). Stanowi ono jeden z elementéw platformy JDK 1.4. Aby moc roz-
poczaé korzystanie z niego, nalezy uzyskac¢ parg kluczy — prywatny i publiczny — za-
pisanych w postaci certyfikatu X509. Klucze te beda wykorzystywane przez gniazda
SSL serwera. Na potrzeby przyktadow zamieszczonych w niniejszej ksigzce wygene-
rowano certyfikat przy uzyciu programu keytool (wchodzacego w sktad JDK), a wyni-
kowy plik umieszczono w katalogu chap8 pod nazwa chap8.keystore. Plik ten zostat
wygenerowany przy uzyciu nast¢pujacego polecenia:

keytool -genkey -keystore chap8.keystore -storepass rmi+ssl -keypass rmi+ssl
w-keyalg RSA -alias chapter8 -validity 3650 -dname "cn=chapter8 example,ou=admin
book,dc=jboss,dc=org"

Wykonanie powyzszego polecenia powoduje utworzenie pliku magazynu kluczy (ang.
keystore) o nazwie chap8.keystore (magazyn kluczy to baza danych zawierajaca klucze
uzywane przez systemy bezpieczenstwa). W magazynie kluczy umieszczane sa dwa
rodzaje wpisow:

4 Klucze — kazdy wpis tego typu zawiera bardzo wrazliwe, poufne informacje
dotyczace kluczy kryptograficznych, ktére, w celu uniemozliwienia dostgpu
0s0b nieupowaznionych, sa przechowywane w zabezpieczonym formacie.
Zazwyczaj kluczem przechowywanym we wpisach tego typu jest klucz tajny
lub klucz prywatny wraz z dotaczonym do niego tancuchem certyfikatow
odpowiedniego klucza publicznego. Programy keytool oraz jarsigner sa
w stanie obstugiwaé jedynie wpisy tego drugiego rodzaju, czyli te, w ktorych
sa umieszczane klucze prywatne wraz z tancuchem certyfikatow.

4 Zaufane certyfikaty — kazdy wpis tego typu zawiera jeden certyfikat klucza
publicznego nalezacego do kogos innego. Nosi on nazwg zaufanego certyfikatu,
gdyz wilasciciel magazynu kluczy ufa, iz klucz publiczny zapisany w certyfikacie
faktycznie nalezy do osoby bedacej podmiotem (wtascicielem) certyfikatu.
Wystawca certyfikatu, podpisujac go, reczy, ze tozsamos¢ jego wilasciciela
jest poprawna.

Ponizej przedstawione zostaly wyniki wyswietlenie zawartos$ci pliku src/main/org/
Jjboss/chap8/chap8.keystore przy uzyciu programu keytool:

C:\JBoss\przyklady>keytool -1ist -v -keystore src/main/org/jboss/chap8/chap8.keystore
Enter keystore password: rmi+ss]

Keystore type: jks
Keystore provider: SUN

Your keystore contains 1 entry
Alias name: chapter8

Creation date: 2004-12-17
Entry type: keyEntry
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Certificate chain length: 1
Certificate[1]:
Owner: CN=chapter8 example, OU=admin book, DC=jboss, DC=org
Issuer: CN=chapter8 example, OU=admin book, DC=jboss, DC=org
Serial number: 41c23déc
Valid from: Thu Dec 16 19:59:08 CST 2004 until: Sun Dec 14 19:59:08 CST 2014
Certificate fingerprints:
MD5: 36:29:FD:1C:78:44:14:5E:5A:C7 :EB:E5:E8:ED:06:86
SHAL: 37:FE:BB:8A:A5:CF:D9:3D:B9:61:8C:53:CE:19:1E:4D:BC:C9:18:F2

Kiedy rozszerzenie JSSE bedzie poprawnie dziata¢, a magazyn kluczy zawierajacy
niezbedny certyfikat zostal juz wygenerowany, mozna przystapi¢ do konfiguracji serwe-
ra JBoss tak, by dostep do komponentéw EJB odbywat si¢ przy uzyciu protokotu SSL.
W tym celu nalezy odpowiednio skonfigurowac fabryki gniazd RMI obiektu wywotuja-
cego EJB. Podsystem JBossSX zawiera implementacje interfejsow java.rmi.server.
RMIServerSocketFactory oraz java.rmi.server .RMICTientSocketFactory, ktore pozwa-
laja na stosowanie RMI wraz z gniazdami obshugujacymi komunikacje szyfrowana
przy uzyciu protokotu SSL. Interfejsy te sa odpowiednio implementowane przez kla-
sy: 0rg. jboss.security.ss1.RMISSLServerSocketFactory oraz org. jboss.security.ssl.
RMISSLCTientSocketFactory. Rozpoczecie wykorzystania protokotu SSL w celu odwo-
tywania si¢ do komponentow EJB wymaga wykonania dwoch operacji. Pierwsza z nich
jest wlaczenie wykorzystania magazynu kluczy jako bazy danych zawierajacej certy-
fikaty SSL serwera. Operacja ta wymaga odpowiedniego skonfigurowania kompo-
nentu MBean org. jboss.security.plugins.JaasSecurityDomain. Stosowny deskryp-
tor umieszczony w pliku jboss-service.xml w katalogu chap8/ex4 zostat przedstawiony
na listingu 8.16.

Listing 8.16. Przykladowa konfiguracja JaasSecurityDomain w przypadku zastosowania RMI i SSL

<l-- Konfiguracja domeny SSL -->
<mbean code="org. jboss.security.plugins.JaasSecurityDomain"
name="jboss.security:service=JaasSecurityDomain,domain=RMI+SSL">
<constructor>
<arg type="java.lang.String" value="RMI+SSL"/>
</constructor>
<attribute name="KeyStoreURL">chap8.keystore</attribute>
<attribute name="KeyStorePass">rmi+ssi</attribute>
</mbean>

Klasa JaasSecurityDomain dziedziczy po ,,standardowe;” klasie JaasSecurityManager
i dodaje do niej obshuge magazynoéw kluczy oraz mozliwosci dostepu do obiektow ty-
pu KeyManagerFactory oraz TrustManagerFactory. Rozbudowuje ona mozliwosci stan-
dardowego menadzera bezpieczenstwa o obstuge protokotu SSL oraz innych operacji
kryptograficznych wymagajacych uzycia kluczy. Przedstawiona powyzej konfigura-
cja powoduje po prostu wczytanie magazynu kluczy chap8.keystore (z pliku SAR two-
rzonego w przyktadzie 4.) przy wykorzystaniu wskazanego hasta.
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Drugim krokiem jest zdefiniowanie konfiguracji obiektu wywolujacego EJB, ktory
bedzie korzysta¢ z obiektow fabrykujacych gniazda RMI obstugujace protokot SSL.
W tym celu nalezy zdefiniowac wtasna konfiguracje obiektu JRMPInvoker zgodnie z in-
formacjami zamieszczonymi w rozdziale 5., ,,Komponenty EJB w JBossie”, jak row-
niez przygotowac konfiguracje komponentu EJB, ktory bgdzie uzywac tego obiektu
wywotujacego. Ponizszy fragment pliku jboss-service.xml przedstawia deskryptor de-
finiujacy niestandardowy obiekt JRMPInvoker:

<mbean code="org.jboss.1invocation.jrmp.server.JRMPInvoker"
name="jboss:service=invoker,type=jrmp, socketType=SSL">
<attribute name="RMIObjectPort">14445</attribute>
<attribute name="RMIClientSocketFactory">
org.jboss.security.ss1.RMISSLCTientSocketFactory
</attribute>
<attribute name="RMIServerSocketFactory">
org.jboss.security.ss1.RMISSLServerSocketFactory
</attribute>
<attribute name="SecurityDomain">java:/jaas/RMI+SSL</attribute>
<depends>jboss.security:service=JaasSecurityDomain,domain=RMI+SSL</depends>
</mbean>

W celu skonfigurowania obiektu wywotujacego uzywajacego protokotu SSL nalezy
stworzy¢ powiazanie o nazwie stateless-ss1-invoker uzywajace niestandardowego
obiektu JRMPInvoker. Ponizszy plik jboss.xml pokazuje, w jaki sposob mozna utworzy¢
takie powiazanie i potaczy¢ je z komponentem EchoBean4:

<?xml version="1.0"7>
<jboss>
<enterprise-beans>
<session>
<ejb-name>EchoBean4</ejb-name>
<configuration-name>Standardowy bezstanowy komponent sesyjny</
wconfiguration-name>
<invoker-bindings>
<invoker>
<invoker-proxy-binding-name>
stateless-ss1-invoker
</invoker-proxy-binding-name>
</invoker>
</invoker-bindings>
</session>
</enterprise-beans>

<invoker-proxy-bindings>
<invoker-proxy-binding>
<name>stateless-ss1-invoker</name>
<invoker-mbean>jboss:service=invoker,type=jrmp, socketType=SSL</invoker-
wmbean>

<proxy-factory>org.jboss.proxy.ejb.ProxyFactory</proxy-factory>

<proxy-factory-config>

<client-interceptors>

<home>

<interceptor>org. jboss.proxy.ejb.Homelnterceptor</interceptor>
<interceptor>org.jboss.proxy.Securitylnterceptor</interceptor>
<interceptor>org.jboss.proxy.Transactionlnterceptor</interceptor>
<interceptor>org. jboss.invocation.InvokerInterceptor</interceptor>
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</home>
<bean>
<interceptor>org.jboss.proxy.ejb.StatelessSessionlnterceptor
w</interceptor>
<interceptor>org.jboss.proxy.SecurityInterceptor</interceptor>
<interceptor>org. jboss.proxy.Transactionlnterceptor</interceptor>
<interceptor>org. jboss.invocation.InvokerInterceptor</interceptor>
</bean>
</client-interceptors>
</proxy-factory-config>
</invoker-proxy-binding>
</invoker-proxy-bindings>
</jboss>

Kod przyktadu 4. umieszczony jest w przyktadach dotaczonych do niniejszej ksiazki
w katalogu src/main/org/jboss/chap8/ex4. Przyklad ten zawiera kolejny prosty bezsta-
nowy komponent sesyjny udostepniajacy metode¢ echo, ktdra zwraca przekazany argu-
ment. Jesli nie pojawia si¢ zadne problemy z wykorzystaniem protokotu SSL, to bar-
dzo trudno jest okresli¢, kiedy jest on stosowany; dlatego tez, aby si¢ upewnic, ze
podczas odwotywania si¢ do komponentu EJB faktycznie jest wykorzystywany pro-
tokot SSL, przedstawiony przyktad mozna uruchamiaé¢ na dwa rézne sposoby. Najpierw
nalezy uruchomi¢ serwer JBoss, uzywajac przy tym standardowej konfiguracji, a na-
stepnie wykonac¢ przyktad 4b w sposob nastepujacy:

C:\JBoss\przyklady>ant -Dchap=chap8 -Dex=4b run-example

FQh—examp1e4b:
[copy] Copying 1 file to /tmp/jboss-4.0.1/server/default/deploy
[echo] Waiting for 15 seconds for deploy. ..

[java] Exception in thread "main" java.rmi.ConnectIOException: error during JRMP
connection establishment; nested exception is:

[javal Javax.net.ss1.SSLHandshakeException: sun.security.validator.
w\alidatorException: No trusted certificate found

Pojawienie si¢ wyjatku, jaki zostanie w tym przypadku zgloszony, jest catkowicie zgod-
ne z oczekiwaniami; taki byt cel przygotowania tego przyktadu. Warto zwrdci¢ uwa-
g¢, 1z zamieszczone powyze]j informacje o zgloszonych wyjatkach zostaty recznie sfor-
matowane w celu poprawienia ich przejrzystosci w tekscie ksiazki; z tego wzgledu wyniki
uzyskane przez Czytelnika podczas uruchamiania tego przyktadu moga mie¢ nieco
inng posta¢. Kluczowym aspektem tego przyktadu jest fakt, ze zgloszony wyjatek ja-
sno pokazuje, iz do komunikacji z kontenerem EJB serwera JBoss uzywane sa klasy
JSSE firmy Sun. Wyjatek ten informuje, iz weryfikacja certyfikatu, ktory jest uzywa-
ny w przykladzie jako certyfikat serwera JBoss, wykazata, Ze jest zostat on podpisany
przez zadna z domyslnych instytucji certyfikujacych. Takiego wyniku mozna si¢ byto
spodziewa¢, gdyz domyslny magazyn kluczy instytucji certyfikujacych dostarczany
wraz z pakietem JSSE zawiera jedynie powszechnie znane instytucje, takie jak VeriSign,
Thawte oraz RSA Data Security. Aby klient EJB uznat, iz samodzielnie podpisany cer-
tyfikat jest wazny, nalezy poinstruowac klasy JSSE, by korzystaty z zaufanego maga-
zynu (ang. truststore) chap8.keystore (magazyn zaufany to magazyn kluczy zawiera-
jacy certyfikaty klucza publicznego uzytego do podpisywania innych certyfikatow).
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W tym celu nalezy uruchomi¢ przyktad 4., uzywajac przy tym opcji -Dex=4, a nie opcji
-Dex=4b, aby przekaza¢ potozenie odpowiedniego zaufanego magazynu przy uzyciu
wlasciwos$ci systemowej javax.net.ss1.trustStore:

C:\JBoss\przyklady>ant -Dchap=chap8 -Dex=4 run-example

run-exampled:
[copy] Copying 1 file to /tmp/jboss-4.0.1/server/default/deploy
[echo] Waiting for 5 seconds for deploy...

[Jjava]l Created Echo
[java] Echo.echo()#1 = To jest wywotanie nr. 1

Tym razem jedyna informacja o tym, iz wykorzystywane sa gniazda SSL, jest komu-
nikat SSL handshakeCompleted. Jest to komunikat poziomu testowania rejestrowany
w dzienniku, a generuje go klasa RMISSLC1ientSocketFactory. Jesli jednak klient nie
zostat skonfigurowany w taki sposob, by komunikaty poziomu testowania generowa-
ne przez biblioteke log4j byly wyswietlane, to nie pojawi si¢ zadna informacja o wy-
korzystaniu protokotu SSL. Powazna réznicg¢ zauwazymy jednak, jesli przyjrzymy sig
czasom dziatania oraz obciazeniu procesora. Protokdt SSL, podobnie jak SRP, wymaga
zastosowania liczb losowych mocnych pod wzgledem kryptograficznym, ktorych
zainicjowanie podczas pierwszego uzycia zabiera wiele czasu. To wtasnie generacja
liczb losowych jest tak wyraznie widoczna w uzyciu procesora i czasie uruchamiania
programu.

W konsekwencji, jesli Czytelnik bedzie uruchamia¢ opisywane przyktady, chocby przy-
ktad 4b, na komputerze wolniejszym od tego, na jakim byly one tworzone, to moze
wystapi¢ wyjatek podobny do ponizszego:

Jjavax.naming.NameNotFoundException: EchoBean4 not bound
at sun.rmi.transport.StreamRemoteCall.exceptionReceivedFromServer

Powyzszy problem wynika z faktu, iz serwer JBoss nie zakonczyt wdrazania przykta-
dowego komponentu w czasie, na jaki pozwalat klient. Problem ten jest spowodowany
dlugim czasem inicjalizacji generatora liczb losowych uzywanego przez gniazda SSL
serwera. W razie wystapienia tego problemu wystarczy ponownie uruchomié przyktad
lub zwigkszy¢ czas oczekiwania podany w pliku build.xml w katalogu zawierajacego
przyktady do rozdziatu 8.

Konfiguracja serwera JBoss
dziatajgcego za firewallem

JBoss posiada wiele ustug korzystajacych z gniazd, ktéore wymagaja utworzenia por-
tow serwera. W tym podrozdziale przedstawione zostaly ustugi uzywajace portow,
ktore najprawdopodobniej trzeba bedzie skonfigurowa¢ w przypadku korzystania z ser-
wera JBoss dzialajacego za firewallem. W tabeli 8.2 przedstawione zostaty numery
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portow, ich typ oraz uzywajace ich ushugi, przy czym zamieszczone informacje dotycza
standardowej konfiguracji JBoss. Z kolei tabela 8.3 przedstawia analogiczne informa-
cje dla ustug podanych w konfiguracji al1.

Tabela 8.2. Porty uzywane w konfiguracji domysinej

Numer Typ Ustuga

1099 TCP org.jboss.naming.NamingService

1098 TCP org. jboss.naming.NamingService

4444 TCP org.jboss.invocation. jrmp.server.JRMPInvoker
4445 TCP org.jboss.invocation.pooled.server.PooledInvoker
8009 TCP org. jboss.web.tomcat.tc4.EnbeddedTomcatService
8080 TCP org. jboss.web.tomcat.tc4.EnbeddedTomcatService
8083 TCP org. jboss.web.WebService

8093 TCP org.jboss.mq.i1.uil2.UILServerILService

Tabela 8.3. Porty uzywane w konfiguracji o nazwie ,,all”’

Numer Typ Ustuga

1100 TCP org.jboss.ha.jndi.HANamingService

0? TCP org. jboss.ha.jndi.HANamingService

1102 UDP org.jboss.ha.jndi.HANamingService

1161 UDP org. jboss.jmx.adaptor.snmp.agent.SnmpAgentService
1162 UDP org. jboss. jmx.adaptor.snmp.trapd. TrapdService
3528 TCP org.jboss.invocation.iiop.II0PInvoker

45566° UDP org.jboss.ha.framework.server.ClusterPartition

a — aktualnie jest to port anonimowy, lecz mozna go poda¢ przy uzyciu atrybutu RmiPort.

b — istniejq dwa dodatkowe porty anonimowe UDP, okreslic jednak mozna tylko jeden z nich;
stuzy do tego celu atrybut rcv_port.

Zabezpieczanie serwera JBoss

JBoss posiada kilka punktow dostepu administracyjnego, ktore nalezy odpowiednio za-
bezpieczy¢ lub usunaé, by uniemozliwi¢ nieautoryzowany dostgp do serwera produk-
cyjnego. W kolejnych punktach zostaty opisane rézne ustugi administracyjne oraz
sposoby ich ochrony.
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Ustuga jmx-console.war

Ustuga jmx-console.war, ktora mozna znalez¢ w glownym katalogu wdrozeniowym
serwera, generuje strony HTML dostarczajace informacji o stanie jadra serwera. A za-
tem ustuga ta zapewnia dostgp do wszelkich operacji administracyjnych, takich jak
zamykanie serwera, zatrzymywanie ustug, wdrazanie nowych ustug i tak dalej. Ustuge
te nalezy zabezpieczy¢ jak kazda aplikacje sieciowa badz tez catkowicie wylaczy¢.

Ustuga web-console.war

Ustuga web-console.war, ktéra mozna znalez¢ w katalogu deploy/management, jest
kolejna aplikacja sieciowa zapewniajaca dostgp do jadra serwera IMX. Wykorzystuje
ona kombinacjg apletow oraz stron HTML 1 zapewnia poréwnywalne mozliwosci
administracyjne co ustuga jmx-console.war. Wlasnie z tego wzgledu nalezy ja zabez-
pieczy¢ lub usunac. W archiwum web-console.war mozna znalez¢ zapisane w komenta-
rzach szablony podstawowych zabezpieczen (w pliku WEB-INF/web.xml) oraz konfi-
guracje dziedziny bezpieczenstwa (w pliku WEB-INF/jboss-web.xml).

Ustuga http-invoker.sar

Plik http-invoker.sar umieszczony w katalogu wdrozeniowym zawiera ustuge zapew-
niajaca dostep do komponentéw EJB i ustugi Naming JNDI za pomoca RMI i HTTP.
Ustuga ta zawiera serwlet, ktory przetwarza wiadomos$ci generowane przez szerego-
wane obiekty org. jboss.invocation.Invocation reprezentujace wywotania, ktéry po-
winny zostaé przekazane do MBeanServer. W efekcie daje ona mozliwos¢ dostepu za
posrednictwem protokotu HTTP do komponentow MBean wspomagajacych dziatanie
odtaczonej ustugi wywotujacej RMI/JJRMP, gdyz istnieje mozliwo$¢ okreslenia postaci
odpowiedniego zadania HTTP POST. Aby uchronic¢ si¢ przed ta mozliwoscia dostgpu,
nalezatoby zabezpieczy¢ serwlet JMXInvokerServlet, zapisujac niezbgdne informacje
konfiguracyjne w pliku http-invokier.sar/invoker.war/WEB-INF/web.xml. Poniewaz
domyslnie jest juz zdefiniowane bezpieczne odwzorowanie dla §ciezki /restricted/
JMXInvokerServlet, a zatem, aby go zastosowac, wystarczy usuna¢ inne $ciezki oraz
skonfigurowa¢ domeng bezpieczenstwa http-invokier w pliku http-invoker.sar/invoker.
war/WEB-INF.xml.

Ustuga jmx-invoker-adaptor-server.sar

Plik jmx-invoker-adaptor-server.sar zawiera ustugg, ktora uzywajac wydzielonej ustugi
wywotujacej RMI/JRMP zapewnia dostgp do interfejsu MBeanServer przy uzyciu in-
terfejsu zgodnego z RMI. Obecnie jedynym sposobem zabezpieczenia tej ushugi mo-
globy by¢ zmiana uzywanych protokotow na RMI i HTTP oraz zabezpieczenie ustugi
http-invoker.sar w sposob opisany w poprzednim punkcie. W przysztosci ushuga ta
zostanie uruchomiona jako komponent XMBean dysponujacy odpowiedzialnym za bez-
pieczenstwo obiektem wywotujacym obstugujacym kontrolg dostepu bazujaca na rolach.



