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BEESZSE ] A,

Proces analizy sledcze)

Omoéwie teraz proces analizy Sledczej. W pracy Sledczego niezbedny jest proces, ktéry umozliwi
sprawne przeprowadzenie dochodzenia. Musisz sie réwniez upewnié, ze znasz wykorzysty-
wane w pracy narzedzia i rozumiesz otrzymywane z nich wyniki. Bez odpowiednio przygo-
towanego procesu §ledczego stracisz czas na badanie danych, ktére nie beda miaty wplywu
na dochodzenie, i nie bedziesz mégl polegaé na swoich narzedziach. Cheesz mie¢ pewnosé,
ze uzywane przez Ciebie narzedzia daja prawidlowe wyniki. Dokladnosé i skuteczno$é wymagaja
krytycznego myslenia, ktére pomoze okresli¢ najlepsza metode prowadzenia §ledztwa lub
badania.

Chociaz istnieja podobiefistwa pomiedzy r6znymi dochodzeniami, z czasem odkryjesz, ze istniejg
tez roznice, ktore beda wymagaly od Ciebie opracowania strategii gwarantujacej wydajno$cé.
Nie jestem fanem tworzenia list kontrolnych okreslajacych, co nalezy zrobié, poniewaz ist-
niejg obszary, ktére zmieniajg sie w zaleznosci od $ledztwa (takie jak r6zne systemy opera-
cyjne, topografie sieci, rodzaje przestepstw i podejrzani). Zmienne te stanowig przyczyne,
dla ktérej zadne dwa dochodzenia nigdy nie bedg takie same i beda wymagaty od sledczego
zastosowania innych strategii.

Proces analizy kryminalistycznej mozemy podzielié¢ na pieé etapéw:
rozwazania przed dochodzeniem,
analiza informacji o sprawie i zagadnieni prawnych,
pozyskiwanie danych,
proces analizy,

raportowanie wynikéw.

Wszystkie te etapy oméwie bardziej szczegétowo w kolejnych podrozdziatach.
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Rozdziat 2. e Proces analizy sledczej

Rozwazania przed dochodzeniem

Etap poprzedzajacy dochodzenie to czas na okreslenie mozliwosci i wybér sprzetu, ktory
zostanie wykorzystany do przeprowadzenia sledztwa. Decyzje te musisz podjaé niezaleznie
od tego, czy praca bedzie sie odbywata w terenie, czy w laboratorium. Jest to moment, w ktérym
nalezy ustali¢ budzet na sprzet, personel i szkolenia. Niektére z powyzszych wydatkéw nie
beda miaty charakteru jednorazowego, lecz beda stanowily cze$é¢ ogélnego budzetu. Sprzet
nalezy na biezaco aktualizowaé, a personel powinien sie szkoli¢. Wraz z pojawieniem sie na
rynku nowych rozwigzan koniecznie nalezy je zakupic.

Praca informatyka Sledczego nie polega na jednorazowym zakupie sprzetu i odbyciu szkolenia.
Wraz z rozwojem technologii zmieniajg sie réwniez metody ukrywania danych czy prowa-
dzenia dzialalnosci przestepczej. Sledczy musi sie ciagle przystosowywa¢ do zachodzacych
zmian.

Zanim rozpoczniesz Sledztwo, musisz sie odpowiednio przygotowaé. Dzieki temu zwiek-
szysz wydajno$¢ i poprawisz efekty swojej pracy. Powinno to obejmowaé przygotowanie
sprzetu i zapoznanie sie z obowiazujacymi przepisami, decyzjami prawnymi oraz politykami
i procedurami przestrzeganymi w organizacji.

Niektore urzadzenia mogg by¢ stosowane wielokrotnie, inne nie. W przypadku przedmio-
téw jednorazowego uzytku upewnij sie, ze ktos je wymieni, gdy tylko zakonczy sie §ledztwo.

Nie potrafie powiedzied, ile razy stawitem sie na miejscu zdarzenia z moim ,,wyjazdo-
wym" zestawem $ledczym tylko po to, aby uswiadomic¢ sobie, ze inny detektyw juz
go uzyt i nie wymienit jednorazowego sprzetu. Moim btedem byto to, ze nie spraw-
dzitem zestawu przed wyjazdem na miejsce zdarzenia. Btedem mojego partnera byto
to, ze nie wymienit przedmiotéw jednorazowego uzytku.

Omoéwimy teraz sprzet, ktory bedziesz wykorzystywat w pracy §ledczego.

Stacja robocza dla $ledczego

Czestym tematem rozméw podezas spotkan z innymi §ledezymi sg parametry stacji robo-
czych wykorzystywanych w naszej pracy. W rozmowach czesto padajg pytania takie jak: Ile
pamieci RAM ma twoja stacja? Ile dyskéw SSD jest w tym komputerze? Jaki procesor wy-
braé? Z jakiego systemu operacyjnego korzystasz? Zawsze istniejg réznice zdan na temat
konfiguracji stacji roboczych. Zadna z opinii nie jest bledna, poniewaz konfiguracja stacji
roboczej zalezy od budzetu i badanych spraw.

Stacje robocze wykorzystywane w pracy informatykéw §ledczych nie sg tanie. W zaleznosci
od poziomu umiejetnosci Sledezy mogg zbudowac wlasne komputery lub kupié¢ gotowe zestawy.
Kilku sprzedawcéw oferuje ustuge konfigurowania stacji roboczej zgodnie ze specyfikacja.
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Rozwazmy oferte firmy Sumuri (https://sumuri.com) i jej stacje robocze Talino. Podstawowy
model wyceniany jest na ok. 5000 dolar6w amerykanskich i zawiera:

procesor Intel 8700K,
32 GB pamieci RAM typu DDR,
dysk SSD 512 GB.

Jest to podstawowa konfiguracja przeznaczona do prac Sledczych, ktéra nadal wymaga dodania
pamieci w celu przechowywania analizowanych danych. Najmocniejsza konfiguracja kosz-
tuje ponad 18 000 dolar6éw i zawiera:

dwa 14-rdzeniowe procesory serwerowe Intel Xeon E5-2690 v4 Broadwell 2,6
GHz z 35 MB pamieci podrecznej,

dysk SSD o pojemnosci 1 TB przeznaczony na system operacyjny,

dysk SSD o pojemnosci 1 TB do przechowywania plikéw tymczasowych

i przetwarzania,

dysk SSD o pojemnosci 2 TB przeznaczony na baze danych,

kilka dyskéw twardych o pojemnosciach od 6 do 8 TB skonfigurowanych

w trybie RAID,

640 GB DDR4 RAM,

karte graficzng (GPU) z 8 GB pamieci GDDR5.

Jednym z waskich gardet moze sie okazaé transfer danych. Sugeruje uzycie dyskéw SSD,
gdyz maja one znacznie wieksza przepustowosé niz typowe dyski talerzowe. Szybki proce-
sor i duza ilo§é pamieci RAM zapewniaja maksymalna wydajnos$é w przeprowadzaniu analiz
kryminalistycznych. Stacje robocze nie sg jednak przenosne i nie zawsze bedziesz w stanie
przeprowadzi¢ analize lub zebraé dane, pracujac na komfortowej stacji roboczej. Laptopy
kryminalistyczne to réwniez drogi sprzet. W momencie pisania tej ksiazki laptop Talino
Omega ma nastepujacy konfiguracje:

procesor Intel Core i7 8700K,

64 GB pamieci RAM DDR4 2133 MHz,

dysk SSD Kklasy enterprise,

opcjonalnie dodatkowe trzy dyski SSD.

Aby przesyta¢ dane przez sie¢, musisz wyposazy¢ obie stacje robocze w gigabitowe
karty sieciowe.

Jak widzisz, w informatyce $ledczej nigdy za wiele procesora, pamieci RAM i miejsca na dysku.
Opisany sprzet to urzadzenia z wyzszej potki. Analize kryminalistyczng mozesz prowadzié
réwniez za pomocy tafiszych urzadzen i nadal uzyskasz te same wyniki. Sprzet z wyzszej
potki skraca czas pracy. Jezeli pracujesz dla miedzynarodowej korporacji lub duzej jednostki
organéw $cigania, mozesz dysponowa¢ budzetem na zakup sprzetu wysokiej klasy. Mniejsze
jednostki, firmy lub pracujacy indywidualnie musza ustali¢ budzet odpowiedni dla ich sytuacji.
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Czasami istnieje konieczno$¢ opuszcezenia laboratorium, co oznacza, ze potrzebny bedzie
dodatkowy przenosny sprzet. Oméwie go ponize;j.

Zestaw mobilnego reagowania

Dowody elektroniczne nie zawsze trafiaja do Twojego miejsca pracy. Czasami konieczne
moze by¢ zebranie dowodéw w konkretnej lokalizacji. Zbieranie dowod6w jest podstawo-
wym elementem kazdego badania kryminalistycznego. Tak jak w przypadku badai w labo-
ratorium, do wykonania tego zadania potrzebne beda odpowiednie narzedzia i akcesoria.
Musisz stworzy¢ zestaw mobilnego reagowania, ktéry bedzie zawieral odpowiednie doku-
menty, dtugopisy oraz pojemniki do przechowywania dowodéw cyfrowych.

Konfiguracja zestawu jest sprawa indywidualna. Zaden zestaw nie jest doskonaly, a kazdy mozna
zawsze ulepszyé. Celem jest posiadanie wszystkiego, co niezbedne do zebrania dowodéw
elektronicznych. Omoéwie teraz niektére elementy przydatne w mojej pracy:
Aparat cyfrowy z mozliwoscig robienia zdjeé i nagrywania wideo. Musisz
udokumentowa¢ sytuacje na miejscu przestepstwa w momencie przybycia.
Jesli bedziesz zeznawal w sadzie, to w trakcie procesu pokazesz dokladnie,
co zastale$ na miejscu przestepstwa. Niektore stuzby/organizacje rejestrujg
réwniez wszystkie dzialania prowadzone przez informatykéw Sledczych podczas
zbierania dowodéw elektronicznych.

Jedna rada. Wytaczytbym mikrofon, aby nie nagrywac dzwieku, poniewaz moze sie
zdarzy¢, ze w trakcie pracy prowadzites rozmowy na temat dalszego dziatania, uzy-
wajac przy tym jezyka, ktéry moze by¢ uwazany za mniej profesjonalny. Rozmowy
i zastosowane wyrazenia moga by¢ wykorzystane przez druga strone do odwrdcenia
uwagi od przedstawianych dowoddéw.

Rekawiczki lateksowe. Rekawiczki zapewniaj kilkuaspektowa ochrone dowodow.
Po pierwsze nie zostawiasz na dowodach odciskéw palcow, po drugie jestes
chroniony przed potencjalnym zagrozeniem biologicznym, ktére moze wystapic¢
na miejscu zdarzenia. Mam na mysli krew, mocz, kat i kazda inng substancje
biologiczna, jaka przyjdzie Ci do glowy.

Notatniki. Musisz udokumentowa¢ swoje dzialania na miejscu przestepstwa.
Notatnik to idealny sposéb przechowywania tych informacji. Mozesz w nim
zanotowad, z kim rozmawiates, kto zabezpieczyl miejsce zdarzenia, oraz zapisa¢
podstawowe fakty dotyczace sprawy. Wraz z rozwojem dochodzenia pojawi sie
wiele nowych informacji. Jesli wszystkiego nie zapiszesz, to mozesz zapomnied,
ze wykonale§ jaka$ czynnosé. W niektérych stuzbach i organizacjach wykonuje
sie tez odreczne szkice obszaréw, w ktérych zabezpieczane sa dowody elektroniczne.
Obowiagzujace Cie zasady i procedury okresla, czy wymagane jest ich utworzenie.
Dokumentacja. Moze to by¢ formularz zebrania materiatu dowodowego, w ktérym
dokladnie opisano, co zostalo zabrane i skad, wraz z informacjami o wszelkich
znakach identyfikacyjnych lub numerach seryjnych zebranych przedmiotéw.
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Mozesz w nim réwniez wyszczeg6lnié etykiety lub tagi identyfikujace
przedmioty zawierajace dowody elektroniczne.

Papierowe torebki/woreczki antystatyczne. Pojemnik z dowodami elektronicznymi
musi by¢ umieszczony w miejscu chronionym przed nieautoryzowanym
dostepem. Dowody elektroniczne sg bardzo wrazliwe i chcesz mieé¢ pewnosé,
ze nie przechowujesz ich w sposéb, ktéry moze generowaé oddziatywania
elektrostatyczne. Oddzialywania te mogg uszkodzi¢ nosnik elektroniczny i pozbawié¢
Cie dostepu do jakichkolwiek danych.

Nosniki pamieci, czyli tradycyjne dyski talerzowe, dyski SSD i pamieci USB.
Korporacyjny §ledczy nie moze sobie pozwoli¢ na odlgczenie serwera w celu
utworzenia obrazu kryminalistycznego. W zamian wykona on kopie logéw,
pamieci RAM oraz katalogéw uzytkownikéw i zapisze je na no$nikach

o odpowiedniej wielkosci.

Od sledczych pracujacych w administracji panstwowej lub organach $cigania
moze by¢ wymagane wykonanie pelnej kopii kryminalistycznej danych na miejscu
zdarzenia, co wigze sie z koniecznoscia posiadania no§nikéw o wiekszej pojemnosci.
W miare zdobywania do§wiadczenia bedziesz w stanie dokladnie okresli¢,
jakiego sprzetu potrzebujesz do wykonywania swoich obowigzkéw.

Urzadzenia blokujace zapis. Moze to by¢ urzadzenie sprzetowe, takie jak mostek
Tableau TK8u USB 3.0 (https://www.guidancesoftware.com/tableau/hardware/tSu),
ktéry umozliwia dostep do pamieci masowej bez zmiany jej zawarto$ci.
Gromadzenie dowodéw oméwie znacznie bardziej szczegétowo w rozdziale 3.,
Pozyskiwanie dowodéw”. Alternatywa dla urzadzenia fizycznego jest uzycie
systemu zainstalowanego na dysku rozruchowym, takiego jak Paladin Sumuri.
Paladin to oparta na Ubuntu dystrybucja Linuksa, ktéra umozliwia zbieranie
dowod6w elektronicznych w sposéb zgodny z regutami kryminalistyki.

Paladin jest dostepny za darmo na stronie firmy Sumuri pod adresem
hitps://sumuri.com/software/paladin.

Material ekranujacy. Moze to by¢ folia aluminiowa, torba Faradaya lub
dowolny pojemnik, ktéry bedzie blokowal sygnaly radiowe. Pojemnik taki
przyda sie podczas zabezpieczania urzadzen mobilnych. Jego uzycie uniemozliwi
uzytkownikowi zdalne wyczyszczenie lub zresetowanie urzadzenia. Nalezy
jednak pamietaé, ze po umieszczeniu urzadzenia w takim pojemniku jego
bateria szybko sie wyczerpie, poniewaz urzadzenie bedzie stale prébowato
polaczy¢ sie z siecia. Jesli masz dostep do menu urzadzenia, to mozesz przetaczy¢ je
w tryb samolotowy. Urzadzenie nie bedzie sie wtedy prébowalo laczy¢ z siecig.
Upewnij sie, ze dokumentujesz wszelkie zmiany, jakie wprowadzasz w urzgdzeniu.
Zestaw narzedzi. Maly zestaw precyzyjnych narzedzi z wieloma bitami stuzy
do demontazu laptopéw, komputeréw stacjonarnych lub urzadzen mobilnych
w celu uzyskania dostepu do nos$nika danych. Upewnij sie, ze posiadasz rézne
konicéwki, ktére pasujg do $rub stosowanych przez réznych producentéw.
Czasami do zlozenia urzadzen producenci wykorzystujg dwa lub trzy rodzaje
koncowek.
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Ro6zne drobne akcesoria. Mogg to byé dodatkowe przewody zasilajace, kable
do przesylania danych, koncentratory USB, srubki lub cokolwiek innego, co moze
by¢ trudne do zdobycia w sytuacji, w ktérej trafiasz na miejsce zdarzenia

w $rodku nocy, a w okolicy nie ma zadnych otwartych sklepéw, w ktérych
mozna by kupié brakujacy element. Jesli wybierasz sie do obiektu komercyjnego

i potrzebny Ci bedzie dostep do serwera, wez ze soba zapasowa mysz i klawiature.
(Jesli bedziesz badat ruch w sieci, to zabierz ze soba urzadzenie typu TAP).
Rézne drobne akcesoria to elementy, ktére wydajg sie niepotrzebne, dopoki
nie pojawisz sie na miejscu i nie bedziesz ich potrzebowal.

Laptop kryminalistyczny. Upewnij sie, ze zainstalowane na nim oprogramowanie
jest aktualne. Warto utworzy¢ katalog zawierajacy elektroniczne wersje wszystkich
formularzy i dokumentéw, z ktérych bedziesz korzystat i ktére bedziesz
wypehial, oraz wszystkie aplikacje, ktére moga sie przyda¢ podczas pracy.
Szyfrowanie. Jesli zdarzenie mialo miejsce za granica, pamietaj o zaszyfrowaniu
danych, ktére bedziesz chciat przeanalizowaé. Przejecie urzadzenia przez stuzby
bezpieczenstwa lub organy celne nie jest niczym niezwyklym. Szyfrowanie danych
zagwarantuje, ze pozyskane informacje nie zostang w takim przypadku ujawnione.
Klucze sprzetowe do oprogramowania. Istniejg komercyjne programy, ktére
wymagaja uzycia klucza sprzetowego (no$nika USB) do uruchomienia. Upewnij
sie, ze masz ze sobg klucze, poniewaz bez nich nie bedziesz mégt skorzystaé

Z czeSci oprogramowania.

Oprogramowanie VirtualHere (http://virtualhere.com/home) umozliwia zdalne korzy-
stanie z urzadzen USB. Do jego uzycia wymagany jest dostep do internetu w miejscu
docelowym oraz w miejscu, w ktérym znajduja sie klucze USB. Jesli nie masz pewnosci
co do jakosci pofaczenia, warto zabrac klucze ze soba.

Waznym pytaniem jest to: Jak przeniesé wszystkie powyzsze narzedzia z jednego miejsca
do drugiego?

Do ochrony sprzetu polecam walizki typu Pelican, ktére sa wodoszczelne i odporne na
uszkodzenia. Jesli bedziesz podrézowat komercyjnymi liniami lotniczymi, wybierz walizke
z zamkiem TSA.

Powyzsza lista to jedynie wskazéwka. Sprostanie potrzebom danego zadania bedzie wyma-
gato wzbogacenia zestawu lub usuniecia niektérych jego element6éw. Nie istnieja dobre lub
zle zestawy mobilnego reagowania. To, jaki sprzet zabraé, bedzie zalezalo od zadania, budzetu
i organizacji, dla ktérej pracujesz.

W Twoim zestawie mobilnego reagowania powinny sie znajdowaé elementy niezbedne do podje-
cia dziatan lub zebrania dowodéw w kazdego rodzaju zdarzeniu. To, w co wyposazysz ten
zestaw, zalezy wylacznie od Ciebie. Chodzi tylko o zwiekszenie wydajnosci i ulatwienie
Twojej pracy Sledcze;j.
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W tym punkcie oméwilem potrzeby sprzetowe i fizyczne. Przejde teraz do oméwienia
oprogramowania.

Oprogramowanie $ledcze

Jest to oprogramowanie, ktére bedziesz wykorzystywat do analizy danych. Mozesz wybiera¢
pomiedzy oprogramowaniem komercyjnym i tym dostepnym na licencji open source.
Upewnij sie, ze w swoim Srodowisku pracy korzystasz z w petni legalnego oprogramowania.
Nie ma wiekszego wstydu niz ujawnienie w postepowaniu administracyjnym lub sagdowym,
ze organizacja przeprowadzita dochodzenie z uzyciem oprogramowania pirackiego. Korzy-
stanie z pirackiego oprogramowania powaznie wplynie na Twoja reputacje i spowoduje po-
jawienie sie pytan dotyczacych Twojej uczciwosci i zasad etycznych oraz poda w watpliwo$é
wyniki dochodzenia i rezultaty otrzymane w wyniku uzycia nielegalnego oprogramowania.
Raz jeszcze podkre§lam, ze w trakcie dochodzenia musisz korzysta¢ z w pehi legalnego
oprogramowania. Jaka jest wiec réznica miedzy oprogramowaniem open source a narze-
dziami komercyjnymi?

Oprogramowanie typu open source jest dostepne za darmo dla kazdego. Zazwyczaj nie ma
ograniczen w jego stosowaniu. Mozesz je wykorzysta¢ do celéw edukacyjnych, zarobko-
wych lub testowych. Jego zaletg jest to, ze w wickszosci przypadkéw jest ono bezptatne. Do
wad mozemy zaliczy¢ niewielkie lub zerowe wsparcie techniczne w przypadku, gdy co$
pojdzie nie tak. Decyzja o wyborze komercyjnego lub otwartozrédlowego oprogramowania
bedzie zaleze¢ wylacznie od Twoich umiejetnosci i komfortu pracy z tymi narzedziami. Za-
miast graficznego interfejsu uzytkownika (ang. graphical user interface — GUT) wiele na-
rzedzi typu open source korzysta z interfejsu wiersza polecen (ang. command-line interface
— CLI), ktéry nowym uzytkownikom moze sie wyda¢ skomplikowany.

Narzedzie komercyjne to zwykle lepsza obstuga klienta, dokumentacja i regularne aktuali-
zacje. Minusem jest konieczno$¢ poniesienia oplaty. W rzeczywistosci wszystko, co mozesz
wykonad, korzystajac z komercyjnego narzedzia, da sie zrobi¢ réwniez za pomocg oprogra-
mowania typu open source. Program komercyjny pozwoli wykonaé wiele czynnosci, ktérych
przeprowadzenie za pomocyg darmowych odpowiednikéw moze wymagac uzycia wickszej
liczby narzedzi.

W tym przypadku nie ma zltego wyboru. Jako informatyk sledczy musisz wiedzieé, skad
pochodza dane, i upewnié sie, ze narzedzie przedstawia je w dokladny sposéb. Nie ma zna-
czenia, czy stosowany przez Ciebie program jest dostepny na licencji komercyjnej, czy open
source. Twoim zadaniem jest walidacja wynikéw dostarczonych przez dowolne narzedzie.
Walidacje oméwie w dalszej czescei ksiazki.

Czesto otrzymuje pytania o to, czy dane oprogramowanie jest zatwierdzone do uzytku w sadzie
(ang. court-approved). Oprogramowanie kryminalistyczne nie ma takiego statusu, ale w postepo-
waniu administracyjnym/sadowym musisz wyjasnié, czy narzedzie, ktére stosujesz, daje wiary-
godne wyniki i jest akceptowane w Srodowisku $ledczych.
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W Stanach Zjednoczonych zasada ta jest znana jako standard Dauberta. Wywodyzi sie z roz-
patrywanej przez Sad Najwyzszy sprawy Daubert przeciwko Merrell Dow Pharmaceuticals
Inc. (509 U.S. 579, 1993). Standard Dauberta stuzy do ustalenia, czy zeznania bieglego sadowego
opieraja sie na uzasadnionym naukowo rozumowaniu oraz czy mozna je zastosowac do faktow
w sprawie. W sprawie tej Sad Najwyzszy wzial pod uwage nastepujace kwestie:

Czy teoria lub technika moze by¢ lub zostala przetestowana?

Czy poddano ja recenzji i czy zostata opublikowana?

Jaki jest znany lub przewidywany poziom btedu?

Istnienie i zachowanie standardéw zastosowania.

Akceptacja w §rodowisku naukowym.

Poczatkowo standard ten byl stosowany tylko w zeznaniach o charakterze naukowym. Jed-
nak w sprawie Kumho Tyre Co. przeciwko Carmichael (526 US 137, 1999) Sad Najwyzszy
uznal, ze czynniki uzyte w orzeczeniu w sprawie Dauberta moga mie¢ réwniez zastosowa-
nie do niemajgcych charakteru naukowego zeznan inzynieréw i innych ekspertéw, ktérzy
nie sa naukowcami. Jak widzisz, chodzi nie tyle o oprogramowanie, ile o specjalistyczna
wiedze informatyka §ledczego. Komercyjne narzedzia kryminalistyczne upraszczajg proces
i czasami zawierajg przycisk Znajdz dowody. Jako informatyk sledczy nadal musisz wiedzied,
z ktérego miejsca w systemie plikow narzedzie kryminalistyczne wyodrebnito dany artefakt.

Amerykanski Narodowy Instytut Standaryzacji i Technologii (ang. National Institute of
Standards and Technology — NIST) sponsoruje projekt CFTT (ang. Computer Forensic Tool
Testing Project, https://www.nist.govl/itl/ssd/software-quality-group/computer-forensics-tool
-testing-program-cfit), ktory okresla metodologie testowania oprogramowania wykorzysty-
wanego w informatyce §ledczej. W ramach projektu opracowano ogélna specyfikacje tego
typu narzedzi, procedury i kryteria testowe oraz zbior testéw i wykorzystywany w nich
sprzet. Na stronie projektu znajdziesz Zrédla przeznaczone do przeprowadzania testéw
oprogramowania Sledczego. Znajdziesz tam réwniez zbior testowy, ktéry pozwoli wykonaé
walidacje oprogramowania. Dobra praktyka jest regularne sprawdzanie wynikéw (co naj-
mniej raz w roku lub za kazdym razem, gdy dane narzedzie jest aktualizowane). Niezaleznie
od tego, czy jestes sledczym w organach Scigania, czy w prywatnym przedsiebiorstwie, mu-
sisz mie¢ zaufanie do wykorzystywanych narzedzi i musisz by¢ w stanie zeznaé, ze przete-
stowales i zwalidowate$ proces jego dzialania.

Proces walidacji oprogramowania kryminalistycznego zostal zakwestionowany w 2011 r. w proce-
sie Anthony’ego Caseya. Prokuratura twierdzita, ze na komputerze nalezacym do podejrza-
nego 84 razy wyszukano hasto chloroform. W trakcie procesu odkryto, ze narzedzie wykorzystane
przez informatyka Sledczego blednie zinterpretowalo wartosci w historii przegladarki.
Uzytkownik odwiedzil witryne poswiecong chloroformowi jedynie raz, a nie, jak twierdzita
prokuratura, 84 razy. Twoérca oprogramowania sledczego zdal sobie sprawe z btedu w trakcie
trwania procesu i powiadomil zesp6t procesowy o swoim odkryciu. Z tego powodu sugeruje
uzycie kilku narzedzi do potwierdzenia swoich podejrzen. Mozesz korzysta¢ z dwéch rodzajow
narzedzi: jednego komercyjnego i jednego darmowego lub dwéch darmowych. Musisz mieé
pewnosé, ze wykorzystywane przez Ciebie narzedzia dzialaja, i musisz by¢ w stanie zeznad,
ze je przetestowales i dokonates ich walidacji.
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Przyktadami narzedzi Sledczych dostepnych na licencji open source sa;
Autopsy. To w pehi funkcjonalny zestaw narzedzi kryminalistycznych, ktére
umozliwiajg przeprowadzenie pelnego badania. Oprogramowanie jest dostepne
za darmo i mozna je znaleZé na stronie https://www.sleuthkit.org/autopsy/.
SIFT Workstation. SIFT to wirtualna maszyna, ktéra korzysta z systemu
Ubuntu z wieloma preinstalowanymi narzedziami sledczymi. Program jest
bezptatny i mozna go znalezé pod adresem hitps://digital-forensics.
sans.org/community/downloads.
Paladin Forensic Suite. Paladin to oparta na Ubuntu bootowalna dystrybucja
Linuksa, ktéra oferuje interfejs uzytkownika (Paladin toolbox) pozwalajacy
skorzystaé z kilku narzedzi kryminalistycznych typu open source.
Paladin dostepny jest za darmo i mozna go znalezé pod adresem
https://sumuri.com/software/paladin/.
CAINE (Computer Aided Investigative Environment) to darmowy projekt,
ktéry oferuje graficzny interfejs uzytkownika oraz wiele narzedzi kryminalistycznych
typu open source. Mozesz go pobra¢ ze strony https://www.caine-live.net/.

To tylko kilka przyktadow z listy pakietow kryminalistycznych typu open source. Istniejg réwniez
inne, o ktérych nie wspomniatem. Mozesz tez rozwazy¢ uzycie narzedzi jednofunkeyjnych.
Dopoki osiagasz cel, jakim jest znalezienie artefaktéw i ujawnienie prawdy o badanej spra-
wie, nie ma znaczenia, z jakich narzedzi korzystasz. Kluczowe jest wykorzystanie Twojego
dos$wiadczenia i wiedzy zdobytej na szkoleniach do wyjasnienia istotnosci znalezionego artefaktu
i tego, w jaki sposéb ustalites, ze uzyte narzedzie daje wiarygodne wyniki.

Oto kilka komercyjnych narzedzi kryminalistycznych dzialajacych w systemie Windows:
X-Ways Forensics — https://www.x-ways.net/.
EnCase — hitps://www.guidancesoftware.com/encase-forensic.
Forensic Toolkit (FTK) — https://accessdata.com/products-services/
forensic-toolkit-ftk.
Forensic Explorer (FEX) — http://www.forensicexplorer.com/.
Belkasoft Evidence Center — hitps://belkasoft.com/ec.

Axiom — hitps://www.magnetforensics.com/products/magnet-axiom/.

Dla systemu macOS dostepne sa:
Blacklight — https://www.blackbagtech.com/software-products/blacklight. html.

Recon Lab — https://sumuri.com/software/recon-lab/.

Uzytkownicy Linuksa mogg siegnaé¢ po narzedzie SMART (htip://www.asrdata.com/forensic-
-oprogramowanie/smart-for-linux/).

Powyzsze przyklady to jedynie wycinek z listy komercyjnych narzedzi kryminalistycznych.
Kazde narzedzie ma swoje mocne i stabe strony, o ktérych mozna bez konca dyskutowac z innymi
uzytkownikami.
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W tej chwili moim podstawowym narzedziem jest X-Ways. Korzystam tez z FEX-a
i Evidence Center.

Mozesz posiadaé odpowiednie narzedzia, sprzet i oprogramowanie, ale czy bez wlasciwego
przeszkolenia bedziesz skuteczny? W kolejnym punkcie oméwie kilka mozliwosci szkolenia.

Szkolenia dla sledczych

Jesli zdecydujesz sie na kariere w informatyce §ledczej, to bedziesz musial nieustannie doskonali¢
swoje umiejetnosci. Uczestnictwo w szkoleniach nalezy traktowaé jako staty wydatek. To, ze jakas
osoba odbyta 40-godzinny kurs, wcale nie oznacza, ze automatycznie jest ona informaty-
kiem sledczym. Wprawdzie to pierwszy krok na drodze do tego zawodu, ale taka osoba
nadal powinna bra¢ udziat w sesjach szkoleniowych i spotykaé sie z innymi zainteresowa-
nymi tg tematyka,.

Certyfikat nie gwarantuje, ze jego posiadacz wie, co robi, a jedynie pokazuje, ze osiagnal on
minimalny poziom wiedzy wymagany do jego zdobycia. Istnieje wiele certyfikatow, a niektére
z nich sg bardziej warto$ciowe niz inne. Przed dolgczeniem do organizacji i rozpoczeciem
certyfikacji starannie zbadaj koszty, dostepno$¢ oraz to, czy dany certyfikat jest akceptowany
w $rodowisku informatykéw Sledczych. Wiekszo$¢ organizacji certyfikujacych bedzie wymagata
oplacania sktadek i corocznego szkolenia w celu odnowienia waznosci certyfikatu.

Ponizej wymienilem kilka organizacji oferujacych szkolenia z zakresu kryminalistyki:
International Association of Computer Investigative Specialists (IACIS) —
hitps:/lwww.iacis.com/.

EnCase Certified Examiner (EnCE) — hitps://www.opentext.com/products-
-and-solutions/services/training-and-learning-services/encase-training/
examiner-certification.

Accessdata Certified Examiner (ACE) —
hitps://accessdata.com/training/computer-forensics-certification.

Computer Hacking Forensic Investigator (CHFI) —
https:/www.eccouncil org/programs/computer-hacking-forensic-investigator-chfi/.

Global Information Assurance Certification (GIAC) —
hitps:/lwww.giac.org/certifications.

Po oméwieniu sprzetu i mozliwosci szkoleniowych przejde do kwestii prawnych i szczegotow
sprawy zwigzanych ze specyfikg dochodzenia. Zaczne od kwestii prawnych.
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Analiza informacji o sprawie i zagadnien
prawnych

Porozmawiajmy o informacjach o sprawie i kwestiach prawnych. Sa to informacje, ktére
musisz uzyskaé, zanim wlaczysz swoja stacje robocza, aby przejrze¢ dowody elektroniczne.
Czesé z tych informacji bedziesz musial pozyska¢ od osoby korzystajacej z Twoich ustug.
Powinienes jej zadaé nastepujace pytania:
Jaki jest charakter dochodzenia? Czy jest to sprawa narkotykowa, zabgjstwo czy
wykroczenie pracownika? W trakcie shuchania formutuj plan dalszego dzialania.

Jakie dowody elektroniczne spodziewasz sie zasta¢ na miejscu zdarzenia?
Kiedys otrzymatem odpowiedz, ze powinienem szukaé tylko jednego laptopa,

a po przybyciu na miejsce wraz ze wspolpracownikami znalezlismy wiele
laptop6w, wiele komputeréw stacjonarnych i wiele urzadzen mobilnych.
Pamietaj, ze informacje, ktére otrzymujesz, mogg nie by¢ doktadne. Musisz by¢
przygotowany na taka ewentualnosé.

Jaka jest podstawa prawna? W przypadku organéw $ciagania: jakie sa przestanki
do przeszukania? Zgoda? Nakaz? Nie ma znaczenia, czy jest to pisemna zgoda,
czy nakaz przeszukania. Musisz zapozna¢ sie z tymi dokumentami, aby sie
upewnié, ze rozumiesz ograniczenia zwigzane z zezwoleniem. Mogg to by¢
ograniczenia fizyczne zezwalajace na przeszukanie jedynie miejsca przestepstwa
lub ograniczenia cyfrowe dotyczace tego, czego mozesz szukaé na urzadzeniach
cyfrowych.

W mojej karierze rzadowego i korporacyjnego informatyka §ledczego czesto
wystepowaly ograniczenia w zakresie tego, co moglem przegladaé i wyszukiwaé
na urzadzeniach cyfrowych. Badz swiadomy tych ograniczen. Jesli znajdziesz
artefakty poza dozwolonym obszarem, to nie beda one mogly by¢ uzyte

w postepowaniu, a z ich wykorzystaniem moga sie wigzaé¢ sankcje.

Kim sg ofiary i podejrzani oraz jaka role odgrywaja w §ledztwie? W zaleznosci
od Twojej roli mozesz mie¢ (lub nie) kontakt z ofiarami i podejrzanymi. Jesli
masz takg mozliwosé, sprébuj z nimi porozmawiaé. Jesli Ci sie uda, byé moze
zyskasz dodatkowe informacje o nosnikach i ich zawartosci.

Mylisz sie, jesli sadzisz, ze po zebraniu informacji od uczestnikéw zdarzenia i funkcjonariuszy,
ktorzy jako pierwsi pojawili sie na miejscu zdarzenia, mozesz od razu zabraé sie za groma-
dzenie dowod6w. Najpierw musisz sie upewnic, ze miejsce przestepstwa zostalo odpowied-
nio udokumentowane. W przypadku organéw $cigania proces ten obejmuje usuniecie os6b
postronnych, ograniczenie dostepu i zarejestrowanie stanu w miejscu zdarzenia.

Najlatwiej jest wszystko sfotografowaé. By¢ moze bedziesz skladal swoje zeznania dopiero
za 12, 18, 24 lub nawet wiecej miesiecy. W trakcie procesu prawnicy mogg zapytaé¢ Cie,
gdzie znajdowal sie okreslony przedmiot. Jesli nie bedziesz dysponowal zdjeciem (lub szkicem)
miejsca zdarzenia, to by¢ moze nie zdotasz odpowiedzie¢ na to pytanie.
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Co zrobi¢ w przypadku sledztwa korporacyjnego? Na przyklad gdy znaleziono ukryta kamere?
Dzialania znalazcy moga utrudnié¢ Twoja prace. Prowadzitem kiedys sprawe, w ktorej we
wsp6lnej toalecie znaleziono ukryta kamere. Korzystajacy z toalety zobaczyl kamere na pod-
todze po tym, jak zerwala sie tasma, za pomoca ktérej kamera byta przymocowana do spodu
potki. Nastepnie osoba ta oddata kamere swojemu przelozonemu. Przetozony rozmontowal
kamere i wyjal z niej karte pamieci, ktérg umiescil w czytniku kart, a ten nastepnie podlaczyt
do swojego komputera. Zanim sie ze mng skontaktowano, kamera i karta SD byly w rekach
co najmniej pieciu os6b, a karta zostata podiaczona do kilku komputeréw. Kazde podtacze-
nie karty SD do komputera powoduje zmiane dowodéw. Dostep do danych znajdujacych
sie na karcie powoduje zmiany w znacznikach czasowych plikéw. Firma powinna przeszko-
li¢ swoich pracownikéw i poinformowac ich, ze w przypadku incydentu nalezy wezwaé specja-
liste i powstrzyma¢ sie od przegladania dowod6éw elektronicznych. Takie dziatanie zagwa-
rantuje, ze dowody beda sie znajdowaly w stanie umozliwiajacym ich przedstawienie w sadzie
lub postepowaniu administracyjnym.

Ten przypadek wymagal przestuchania wszystkich zaangazowanych os6b, zbadania aparatu
cyfrowego i karty SD oraz pieciu stacji roboczych. Poniewaz rzecz dziata sie w srodowisku
korporacyjnym, poczatkowo nie planowano angazowania organéw Scigania. W celu p6zniej-
szej identyfikacji konkretnych urzadzen i ich uzytkownikéw sfotografowatem stacje robocze
i podlaczone do nich przewody. Pamietaj, ze dziatalem w srodowisku korporacyjnym, w ktérym
prawie kazdy komputer to ten sam model tego samego producenta.

Czasami bedziesz analizowat dowody elektroniczne zebrane przez kogo$ innego. W takich
przypadkach nadal musisz zadawaé pytania, ale Zzrédlem odpowiedzi bedg jedynie raporty
§ledcze. Bedziesz chcial ustali¢ nastepujace kwestie:

Dlaczego przedmiot zostal zabezpieczony?

Czy przedmiot zawiera dowody dziatalno$ci przestepczej lub dowody
uniewinniajace?

Czy istnieje taficuch dowodowy zwigzany z tym przedmiotem?

Ile os6b miato dostep do tego przedmiotu?

Gdzie znaleziono ten przedmiot?

Czy przedmiot zostal znaleziony w miejscu z ograniczonym dostepem,
czy na terenie ogélnodostepnym?

Kiedy znaleziono przedmiot (data i czas)?
Na czym powinno sie skoncentrowaé¢ dochodzenie?

Do kiedy nalezy przedstawi¢ wyniki analizy?

Przed rozpoczeciem procesu zbierania dowodéw musisz zapoznaé sie z dokumentacja sprawy.
Gdy otrzymasz dowody, takie jak komputery, upewnij sie, ze nakaz przeszukania umozliwit
ich zajecie. Zdarzaly sie przypadki zajecia urzadzen zawierajacych dowody elektroniczne,
w ktorych analiza zawarto$ci stanowila dziatanie w szarej strefie.

Nakaz przeszukania bedzie zawieral ograniczenia dotyczace Twojej dziatalnosci. Jesli bedzie

to dochodzenie dotyczace nielegalnych zdjeé, Twwoje dzialania mogg by¢ ograniczone jedynie
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do przegladania tego rodzaju tresci. Twoim obowigzkiem jest zapoznanie sie ze wszystkimi
dokumentami sadowymi i zrozumienie, do czego Cie one upowazniajg, a do czego nie. Tylko
wtedy bedziesz moégt opracowaé plan, ktéry pozwoli Ci dziata¢ w granicach prawa.

Musisz réwniez przewidzie¢ problemy, jakie mégtbys$ napotka¢ podczas przeprowadzania
cyfrowego badania kryminalistycznego. Czy jest jakis aspekt dochodzenia, w ktérym problemem
moga by¢ braki w Twoich umiejetnosciach lub doswiadczeniu? Nie sy to kwestie, ktérych
nalezy sie wstydzié, ale powiniene$ by¢ ich $wiadomy, aby wiedzieé, kiedy siegnaé¢ po $rodki,
ktére rozwing Twoje umiejetnosci i doswiadczenie. Z jakich zasobéw mozesz skorzystaé?

Po oméwieniu kwestii prawnych zwigzanych z przygotowaniem procesu analizy przejde do opi-
sania tego, jak nalezy pozyskiwa¢ dane zgodnie ze sztuka kryminalistyczng.

Pozyskiwanie danych

Ustalmy wiec, ze przeszedles szkolenie z zakresu informatyki §ledczej i by¢ moze uzyskales
jakis certyfikat. Zbudowales lub kupiles stacje robocza oraz laptopa z przeznaczeniem do prowa-
dzenia Sledztw oraz skompletowale§ zestaw mobilnego reagowania. Dotarle$ na miejsce
przestepstwa i upewniles sie, ze zostalo ono zabezpieczone. Ustalites tez, ze nikt nie naru-
szyl miejsca przestepstwa, i wykonate$ jego dokumentacje fotograficzng. Nadszedt czas,
aby$ wkroczyl na miejsce i zebral dowody. Oméwie teraz pozyskiwanie danych, innymi
stowy: zbieranie dowod6w.

Istnieje wiele sytuacji, w ktérych mozesz zosta¢ poproszony o zebranie dowodéw elektronicz-
nych na potrzeby Sledztwa. Jako funkcjonariusz organéw $cigania mozesz wkroczy¢ na miej-
sce przestepstwa, zidentyfikowaé potencjalne zrédta dowodéw elektronicznych, a nastepnie zajaé
te przedmioty. W sektorze prywatnym lub korporacyjnym mozesz zosta¢ poproszony o za-
jecie stanowiska pracy pracownika lub przeprowadzenie czynnosci w serwerowni (zdalnie
lub na miejscu) w celu zebrania danych, ktére chcesz przeanalizowaé. Procedury, ktére
omoéwie ponizej, mozna zastosowaé w kazdym srodowisku.

Zrédtem potencjalnych dowodéw jest pamieé ulotna. W przeszlosci zgodnie z regula wyciagnij
wtyczke” zawarte w niej dane byly ignorowane. Regula ta dotyczyla sytuacji, w ktérych
funkcjonariusze znajdowali na miejscu przestepstwa uruchomiony komputer. Zgodnie z ob-
owigzujgcymi w tamtym czasie praktykami funkcjonariusze byli zobowigzani do ,wycia-
gniecia wtyczki” w celu wylaczenia urzadzenia. Pamieé¢ ulotna jest dostepna tylko wtedy,
gdy komputer jest uruchomiony. Po wyjeciu wtyczki funkcjonariusze kopiowali wszystkie
potencjalne dowody. W miare rozwoju informatyki sledczej nauczylismy sie, ze to, co kiedy$
uwazaliSmy za najlepszg praktyke, w rzeczywisto$ci nie bylo dobre.

W trakcie zbierania ulotnych dowodéw powinni§my zaczaé od tych, ktére najlatwiej utracié.
Kolejnosé zbierania dowodéw jest nastepujaca (tzw. order of volatility):
1. Dzialajace systemy komputerowe.

2. Aplikacje dziatajace w systemie.
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3. Sieé.
4. Dowody wirtualne.

5. Dowody fizyczne.

Do gromadzenia ulotnych danych powiniene$ podej$é w taki sam sposéb, jak do wykony-
wania obrazéw kryminalistycznych. Musisz udokumentowaé wykonywane kroki, poniewaz
w celu zebrania ulotnych danych bedziesz wchodzil w interakcje z maszyna. Interakcja ta
zmieni dowody. W rzeczywistosci zmiany, ktére wprowadzisz, zazwyczaj nie wplywajg na
to, co badasz. Powinienes jednak wiedzieé, ze w systemie dokonywane sg zmiany. Podczas
sktadania zeznan ktos moze Cie zapyta¢ o ewentualne zmiany w materiale dowodowym.
Profesjonalista powinien umie¢ odpowiedzieé na takie pytanie.

Zmiany wprowadzone podczas zapisywania ulotnych danych wplyng na zawarto$é pamieci RAM.
Dlatego musisz robi¢ notatki i dokumentowa¢ wszystko, co czynisz. Przyktadami ulotnych
danych sg informacje o: sieci (tabela ARP, istniejace polaczenia, tabela routingu i pamieé
podreczna), tym, kto jest aktualnie zalogowany, dziatajacych w systemie ustugach i procesach,
wspoldzielonych dyskach, aktywnosci zdalnej i aktualnie otwartych zaszyfrowanych kontenerach.

Musisz znalezé réwnowage pomiedzy wprowadzanymi przez Ciebie zmianami a dowodami,
ktére mogg zostaé na zawsze utracone. OkreSlenie ,,zgodnie z regulami kryminalistyki”
oznacza pozostawienie jak najmniejszego §ladu podczas zbierania dowodéw, tak aby zmini-
malizowaé ilo$¢ modyfikowanych danych. Kolejnosé gromadzenia nietrwatych danych jest
istotna. Jesli zgromadzisz ulotne dane w zlej kolejnosci, mozesz zniszczy¢ dowody, ktérych
szukasz. Pamie¢ RAM jest uwazana za najbardziej ulotng ze wszystkich rodzajéw pamieci.
To od niej powiniene$ rozpocza¢ zbieranie danych.

Pamietaj o nastepujacych kwestiach:

Zaleznie od okolicznosci przestepstwa zebranie ulotnych danych moze nie byé
zawsze mozliwe.

Jesli ustalisz, ze na komputerze dziata proces, ktéry modyfikuje lub nadpisuje
interesujace Cie dane, mozesz uznaé, ze nie warto poswiecaé czasu na zapis
pamieci RAM, poniewaz przechowywane w niej dowody mogly zosta¢
zmanipulowane.

Jesli zrédlem tego procesu jest czynnik zewnetrzny (polaczenie zdalne), musisz
udokumentowaé, a nastepnie zerwaé polaczenie oraz zapisa¢ zawarto$é
pamieci RAM. Szczegoty beda zalezne od rodzaju dochodzenia i informacji,
ktére probujesz zdobyé.

Jesli atakujacy jest podtaczony zdalnie i ma dostep do wrazliwych danych, to
czy cheesz, aby osoba ta zachowala dostep podczas gromadzenia pamieci RAM,
czy wolisz zerwaé polaczenie? Co zrobid, jesli nie sa to informacje krytyczne?

Czy chcesz, by atakujacy mial dostep do systemu w trakcie zbierania dowod6w?

Ostatecznie celem informatyka §ledczego jest przygotowanie obrazu kryminalistycznego do
analizy. W standardowych okolicznosciach nie powinno sie modyfikowaé¢ dowodéw elektro-
nicznych podczas ich gromadzenia.
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W dzisiejszych czasach nie zawsze jest to mozliwe. Ze wzgledu na popularnos$é szyfrowania dysku
lub pelnego szyfrowania woluminéw strategia ,,wyciagania wtyczki” nie jest juz dopuszczalna.

Zmienmy na chwile temat i porozmawiajmy o tym, czym jest szyfrowanie. Na podstawowym
poziomie szyfrowanie polega na kodowaniu informacji w celu ochrony ich poufnosci. Szyfrowanie
umozliwia dostep do danych jedynie osobie posiadajacej klucz deszyfrujacy. Szyfr moze zosta¢
ztamany, jesli atakujacy ma wystarczajaco duzo czasu.

Przy obecnym sprzecie czas potrzebny na zlamanie szyfrowania mierzy sie w setkach lat,
ale wraz z postepem technologicznym i ze wzrostem mocy komputeréw czas niezbedny do
zlamania najbardziej ztozonych szyfréw skraca sie. To, co w latach 90. uwazano za bezpieczny
algorytm szyfrujacy, dzis jest juz traktowane jako stabe zabezpieczenie. Wlasnie z tego powodu
nie nalezy odlgczaé od zasilania systeméw, w ktérych mozliwe jest uzycie szyfrowania. Bez
dostepu do klucza deszyfrujacego nie bedziesz w stanie dostaé sie do danych.

Kazda sytuacja, kazde miejsce zdarzenia i kazde $ledztwo sa inne. Oznacza to, ze podejmo-
wane przez Ciebie dzialania bedg zaleze¢ od okolicznosci. Wykorzystaj swoja umiejetnosé
rozwigzywania probleméw i podejmuj szybkie decyzje na podstawie dostepnych informacji.

Masz juz dowody — w jaki spos6b powiniene$ przeja¢ nad nimi kontrole? Porozmawiamy
teraz o taiicuchu dowodowym.

tancuch dowodowy

Laficuch dowodowy (ang. chain of custody) stanowi integralng cze$¢ procesu zabezpiecze-
nia i uwierzytelnienia fizycznych i elektronicznych dowod6éw w postepowaniu administra-
cyjnym lub sagdowym. Fancuch ten dokumentuje proces dostepu do materialu dowodowego
i okregla, kto miat do niego dostep, kiedy i w jakim celu.

Na stronach NIST znajdziesz dokument taficucha dowodowego pokazany na rysunku 2.1.
Jest to wzor ogdlnego przeznaczenia, ktéry mozesz dostosowaé do swoich potrzeb. Znajdziesz go
pod adresem hittps:/www.nist.gov/document/sample-chain-custody-formdocx. Formularz
jest przeznaczony do prowadzenia taiicucha dowodowego i powinien byé uzupehiany za kazdym
razem, gdy dowdd zostanie przekazany z rak do rak.

Jak widzisz, niektére pola mogg nie by¢ Ci potrzebne. Na przyklad jesli jeste$ korporacyjnym in-
formatykiem §ledczym, to pewnie nie przyda Ci sie pole Victim (ofiara). Mozesz je zmieni¢
lub calkowicie je usungé.

Celem tego formularza jest sledzenie pracy z dowodem elektronicznym i zachowanie nad
nim kontroli, tak aby méc p6zniej uwierzytelni¢ dowody. W polu Description of Evidence
(opis dowodu) nalezy opisa¢ nosnik zawierajacy dow6d. Moze to by¢ np. nosnik jednorazowego
uzytku, taki jak ptyta DVD, na ktérej nagrano logi przeznaczone do dalszej analizy.
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EVIDENCE CHAIN OF CUSTODY TRACKING FORM

Case Number:

Submitting Officer: (Name/ID#)

Offense:

Victim:
Suspect:
Date/Time Seized: Location of Seizure:
Description of Evidence
ltem | Quantity Description of Item (Model, Serial #, Condition, Marks, Scratches)
#

Rysunek 2.1. Formularz dowodowy

Na rysunku 2.2 pokazano sekcje Description of Evidence. Kolumna Item (przedmiot) zawiera
identyfikator, ktéry pomaga zapanowa¢ nad dowodami. W kolumnie Quantity (ilos¢) umieszcza
sie liczbe element6w, ktére opisano w kolumnie Description of Item (opis przedmiotu).

Description of Evidence

Quantity

Description of ltem (Model, Serial #, Condition, Marks, Scratches)

CD-001

Ultimate DVD contains servers log from ADQOI

HD-001

Samsung SSD 1TB Ser#ABC9876

HD-002

Samsung SSD 512 MB Ser# DEF4567

CP-001

Pixel XL 128 MB Ser# A5 12 D3 AC FD

TD-001

Generic Thumb drive 32MB (green) unknown SN

MD-001

Apple iPad 512mb Ser# 09 E3 4D AB Rose Gold

Rysunek 2.2. Opis dowodoéw

Na przyklad na powyzszej liscie ptyta DVD jest opisana jako pozycja CD-001. Mozesz mie¢
problem z rozr6znieniem plyt, jesli zabezpieczysz kilka ptyt CD lub DVD. Problem ten nie
dotyczy jedynie pltyt CD/DVD, ale tez dyskéw twardych. Konfiskaty pojedynczych nosnikow
okreslonego rodzaju zdarzaja sie rzadko.

W mojej pracy korzystam z nastepujacego schematu numeracji:
Plyty CD/DVD — CD-XXX.
Dyski twarde — HD-XXX.

Kup ksigzke
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[ Pamieci przeno$ne — TD-XXX.
m Telefony komérkowe — CP-XXX.
M Inne urzadzenia mobilne — MD-XXX.

Musisz trwale oznaczy¢ zabezpieczane przedmioty. Powinienes staraé sie to zrobié
w sposéb, ktory nie zmniejszy ich wartosci.

Na rysunku 2.3 mozesz zobaczy¢, ze dysk twardy zostat oznaczony symbolem HDDO0O0I oraz
datg i inicjalami funkcjonariusza, ktéry zabezpieczyl to urzadzenie.

Rysunek 2.3. Dysk twardy

Po utworzeniu obrazu kryminalistycznego urzadzenie bedzie przez reszte procesu okreslane
jako HDDOOL.

Jesli nie mozesz oznaczy¢ urzadzenia bez trwalego zmniejszenia jego wartosci (np. jest to iPad),
nie korzystaj z trwalego markera. W zamian uzyj etykiety samoprzylepne;.

Wybierz system, ktéry bedzie sie sprawdzat w Twoim przypadku. Po opracowaniu
sposobu numeracji upewnij sie, ze korzystasz z niego za kazdym razem. Uchroni Cie
to przed utratg dowodow lub ich btednym oznaczeniem.
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Podczas zabezpieczania dowod6éw i nosnikéw cyfrowych na miejscu przestepstwa powinie-
ne$ mie¢ pewno$¢é, ze czynnosci te sg przeprowadzane zgodnie z regutami kryminalistyki.
Nie analizuje sie oryginalnych dowodéw, lecz utworzone w tym celu kopie. Takie dziatanie
pozwala zagwarantowad, ze nie wprowadzisz zadnych zmian w oryginalnych dowodach.

Istniejg trzy mozliwo$ci wykonania kopii roboczej:
Kopia kryminalistyczna (ang. forensic copy). Sa to po prostu dane z no$nika
dowodowego skopiowane bit po bicie. Ten rodzaj kopii nie jest obecnie
popularny. Jesli wykonujesz taka kopie, upewnij sie, ze urzadzenie docelowe
nie zawiera danych z wezesniejszych analiz. Nie mozesz doprowadzié¢ do sytuacji,
w ktérej zmieszaniu ulegna dane z obecnego i poprzedniego dochodzenia. Ten
rodzaj kopii pozwala odzyskaé usuniete pliki oraz zawarto$é¢ niewykorzystanych
przestrzeni na koncach plikéw i partycji. Proces wymazywania dyskéw twardych
omoéwie w dalszej czesei tej ksigzki.
Obraz kryminalistyczny (ang. forensic image). Jest to stworzona bit po bicie
kopia urzadzenia Zrédlowego, ktéra zapisano w formacie przeznaczonym do
analizy kryminalistycznej, np. jako obraz DD, EO1 lub AFF. W tym rodzaju
kopii oryginalne dane sa umieszczone w chronigcym je kontenerze, ktérym jest
format kryminalistyczny. Ten rodzaj kopii pozwala odzyska¢ usuniete pliki oraz
zawarto$¢é niewykorzystanych przestrzeni na koricach plikéw i partycji.
Logiczny obraz kryminalistyczny (ang. logical forensic image). Czasami mozemy
uzyska¢ dostep jedynie do okreslonego zbioru danych i nie mamy mozliwosci
(lub zgody) na dostep do calego kontenera. W takich przypadkach nie mozemy
stworzy¢ bitowego obrazu kryminalistycznego lub kopii kryminalistyczne;.
Sytuacja taka moze wystapié np., gdy wyodrebniamy dane z serwera, ktérego
nie mozemy wylaczy¢ w celu utworzenia obrazu kryminalistycznego jego
dyskéw twardych. W ten sposéb mozemy tworzy¢ logiczne kopie plikéw
i folderéw zwigzanych z dochodzeniem. W tym przypadku nie bedziemy
w stanie odzyska¢ usunietych plikéw oraz zawarto$ci niewykorzystanych
przestrzeni na konicach plikéw i partycji.

W rozdziale 3., ,, Pozyskiwanie dowodéw”, zajmiemy sie tworzeniem obrazu kryminalistycz-
nego z urzadzen lub danych zabezpieczonych na miejscu zdarzenia.

Teraz, gdy oméwilem juz, co nalezy wziaé pod uwage przy pozyskiwaniu danych, przejde
do procesu ich analizy.

Proces analizy

Po zabezpieczeniu danych na miejscu przestepstwa i powrocie do laboratorium nadszedt czas,
aby rozpoczaé analize kryminalistyczng. Dos¢é szybko poczujesz sie przyttoczony iloscig danych,
ktére znajdziesz na urzadzeniach pamieci masowej. Musisz szybko ustali¢, czy informacje
zapisane na tych nosnikach majg znaczenie dla Twojego Sledztwa. Na tym etapie kluczows
role odegraja wyniki z etapu gromadzenia informacji o sprawie i analizy kwestii prawnych.
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Musisz wziaé¢ pod uwage, kto, co, kiedy, gdzie, dlaczego i jak (wspominalem o tym w roz-
dziale 1., ,Rodzaje dochodzeri w informatyce sledczej”). Powigz aktywnosé w systemie kom-
puterowym z konkretng osoba i sprébuj okresli¢, kto to taki.

Jesli w dochodzeniu zidentyfikowano juz podejrzanego, powiaz go z uzytkownikiem w sys-
temie komputerowym. Niektére oméwione ponizej dzialania mozesz przeprowadzi¢ za pomoca,
dowolnego komercyjnego lub darmowego oprogramowania kryminalistycznego. Moim celem jest
przedstawienie procesu bez uciekania sie do konkretnego narzedzia.

Daty i strefy czasowe

Jezeli sie o nich zapomni, kwestie zwiazane z datg i ze strefami czasowymi moga powodowac
problemy w pracy informatykéw sledczych. Jesli prowadzisz analize w okreslonej strefie czaso-
wej 1 wszystkie przechwycone dane réwniez z niej pochodza, to nie bedziesz miat w zasa-
dzie zadnych probleméw. Jesli jednak dane pochodzg z wielu stref czasowych lub podrézu-
jesz pomiedzy obszarami lezacymi w réznych strefach czasowych, kwestie te mogg wprowadzi¢
pewne zamieszanie, jesli nie wezmiesz ich pod uwage.

Rozwigzaniem jest ustawienie na komputerze i w oprogramowaniu strefy czasu uniwersal-
nego (UTC). Upewnij sie réwniez, ze dostosowales do niego wszystkie znaczniki czasowe
zwigzane z dzialalno$cig przestepcy. Pewnym utrudnieniem jest to, Ze systemy operacyjne
zapisujg metadane w wielu réznych strefach czasowych. Musisz réwniez wzia¢ pod uwage,
ze podejrzany mégl zmieni¢ ustawienia strefy czasowej, aby ukry¢ swojg dzialalnosé. Analiza
osi czasu ma kluczowe znaczenie podczas przeprowadzania badania kryminalistycznego.

W dalszej kolejnosci bedziesz musial zidentyfikowaé nieistotne pliki, a takze nielegalne zdje-
cia/obrazy. Mozesz to zrobi¢ za pomocy analizy skrétow.

Analiza skrotow

Co to jest warto$é skrétu/hash? Hash to ,.cyfrowy odcisk palca” pliku lub fragmentu tresci multi-
medialnych. Jest on generowany przy uzyciu jednokierunkowego algorytmu kryptograficznego.

Standardowe algorytmy kryptograficzne stosowane w kryminalistyce cyfrowej to Message
Digest 5 (MD5) i Secure Hashing Algorithm (SHA-1). Algorytm MD5 zwraca 128-bitowy
cyfrowy skrét, a SHA-1 160-bitowy. Algorytm haszujacy pozwala przetworzy¢ dane wejsciowe
o zmiennej dtugosci w wyjsciowe o stalej liczbie bitéw. Zmiana chociazby jednego bitu
w danych wejsciowych spowoduje zwricenie innego skrétu. Przyjrzyjmy sie dzialaniu
hashy w nastepujacych krokach:

1. Utworz plik tekstowy Hash Test.txt zawierajacy tekst This is a test (rysunek 2.4).
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_] Hash Test.txt - Notepad

File Edit Format View Help
This is a test

Rysunek 2.4. Tekst, ktérego skrét bedziemy chcieli obliczy¢

2. Oblicz wartosé skrétu/hash za pomoca darmowego narzedzia Jacksum
(https:/ljacksum.loefflmann.net/en/index.html) — rysunek 2.5.

j startjacksum.txt - Notepad
File Edit Format View Help

lce114e4501d2f4e2dcea3el7b546f339 F:\Hash Test.txt

a54d88e06612d820bc3be72877c74f257b561b19 F:\Hash Test.txt

Created with Jacksum 1.7.@, algorithm=md5 and sha-1

Rysunek 2.5. Wartosci zwrécone przez Jacksum

Jak mozesz zobaczy¢ na rysunku 2.5, cel14e4501d2f4e2dcealel7b546339 to skrot
pliku F\Hash Test.txt obliczony za pomocg algorytmu MD5 (ma on standardowa,
dtugosé). Skrétem obliczonym za pomocy algorytmu SHA-1 jest
a54d88e06612d820bc3be72877c741257b561b19. Rodzaj uzytego oprogramowania
nie ma znaczenia. Powyzsze wartosci to unikatowe odciski palca dla tego pliku.

3. Zmien fragment zawartosci pliku (rysunek 2.6).

i

4| Hash Test change.txt - Not

T

pac

File Edit Format View Help
This is a test!

Rysunek 2.6. Zmiana w tekscie

Na rysunku 2.6 dodatlem wykrzyknik na koricu zdania. Choé¢ bardzo niewielka,
kazda zmiana spowoduje zmiane wartosci skrétu.

4. Ponownie zastosuj Jacksum, aby sie przekonad, ze otrzymasz inne wartosci
(rysunek 2.7).
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_.] changejacksum.txt - Notepad

File Edit Format View Help
762edca®b2181c15d457eacac39de39b F:\Hash Test change.txt

8b6ccbd43dca2ed48c3cfbecd7bfffeb387d4538c33 F:\Hash Test change.txt

Created with Jacksum 1.7.6, algorithm=md5 and sha-1

Rysunek 2.7. Zmiana wartosci zwracanych przez Jacksum

Hash MD5 to teraz 702edca0b2181c15d457eacac39de39b. Jest to inna warto$é niz otrzymane
poprzednio cell4e4501d2f4e2dcea3el7b546339.

Obliczanie skrétu jest procesem jednokierunkowym. Nie da sie wprowadzié¢ wartosci alfanume-
rycznej, aby odwrdci¢ proces i odzyska¢ dane przekazane do algorytmu. Jesli dysponujesz
zbiorem hashy znanych Ci nielegalnych zdjeé, to na ich podstawie nie mozesz odtworzyé
ich zawarto$ci.

Istnieja zbiory skr6téw identyfikujacych znane pliki, ktére nie interesuja sledezych. Moga
to by¢ np. pliki uzywane w systemie operacyjnym lub przez jakies aplikacje. Uzycie takiego
zestawu skrétéw pozwala odfiltrowaé pliki, ktére nie majg wartosci dowodowej. Z drugiej
strony znajomo$¢ hashy plikéw takich jak nielegalne zdjecia lub skradzione dokumenty
réwniez moze sie przydaé. W przypadku znanych plikéw zwigzanych z dziatalnoscig prze-
stepcza skrét moze obliczy¢ jedynie ktos, kto ma do nich dostep.

Wykorzystanie analizy skrétéw w toku dochodzenia moze zaoszezedzié Ci troche czasu i wysitkéw:
Mozesz ja wykorzysta¢ do sprawdzenia, czy dowody sie nie zmienily.
Mozesz postuzyé sie nig do wykluczania pewnych plikéw.

Mozesz ja zastosowaé do identyfikacji interesujacych Cie plikéw.

NIST stworzyl projekt NSRL (ang. National Software Reference Library, hitps:/www.nist.gov/
software-quality-group/national-software-reference-library-nsrl), w ktérym zebrano oprogra-
mowanie z wielu Zrédet i utworzono referencyjny zbiér danych RDS (ang. Reference Data
Set). RDS to duzy zbiér skr6téw, ktéry pomaga zidentyfikowaé znane, ,,dobre” pliki podczas
przeprowadzania badania. Baza RDS jest dostepna dla organéw $cigania, agencji rzadowych
i sektora prywatnego. Niektore pliki opisane w RDS, takie jak oprogramowanie do hakowania,
moga zostaé uznane za podejrzane. Sledezy musi umiesci¢ badane pliki w kontekscie, aby
sprawdyzi¢, czy nie byly one wykorzystywane do celéw niezgodnych z prawem. RDS nie zawiera
skrétow nielegalnych danych, takich jak zakazane zdjecia/obrazy.

Kolizja to zjawisko, w ktérym dwie r6zne zmienne wejsciowe daja w wyniku te samg wartosé
o statej dtugosci. Oznacza to, ze dwa rézne pliki maja te samg warto$é skrétu, co jak sobie
zdajesz sprawe (na podstawie tego, co napisalem wczesniej), nie jest pozadane podczas identyfi-
kacji dowodéw. Stuzby panistwowe podjely dziatania majace na celu uzyskanie takich samych
hashy dla r6znych danych wejsciowych. Prace te zakonczyly sie sukcesem.
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Czy fakt ten oznacza, ze haszowanie jest bezuzyteczne? Ot6z nie. Nie znaleziono jeszcze
dwéch réznych, zwyczajnych plikéw, ktére majg taka sama wartosé skrétu. Wszystkie kolizje,
ktore udalo sie znalezé, byty efektem uzycia plikéw, ktére zostaly zmanipulowane. Pliki te
nie zawieraly zadnej tresci czytelnej dla uzytkownika. Chociaz istnialy obawy, ze odkrycie
to wplynie negatywnie na dopuszczalno$é dowodoéw elektronicznych, w sprawie Stany
Zjednoczone przeciwko Schmidtowi sad orzekl, ze prawdopodobienstwo kolizji plikow jest nie-
wielkie i nie stanowi dla sagdu problemu.

Teraz, gdy ustalilismy, czym jest cyfrowy odcisk palca, czas sie upewnic, ze pliki zostaly
prawidlowo zidentyfikowane.

Analiza sygnatur plikow

Kolejnym krokiem jest przeprowadzenie analizy sygnatury pliku, czyli upewnienie sie, ze zawar-
tosé odpowiada typowi pliku. Wiele formatéw plikéw, ktore wystepuja w systemach plikéw,
zostalo ustandaryzowanych i ma unikalne sygnatury, za pomoca ktérych odbywa sie ich identyfi-
kacja w systemie plikéw. Sygnatury te to nie rozszerzenia, takie jak np. .doc lub .docx znane
z programu Microsoft Word.

Uzytkownik moze zmienié rozszerzenie pliku, aby ukryé obcigzajace go dowody. Celem
analizy sygnatur jest ustalenie, czy sygnatura i rozszerzenie pliku sa zgodne.

Na rysunku 2.8 pokazano, jak oprogramowanie X-Ways oznacza plik, w ktérym rozszerzenie
nie jest zgodne z sygnatura.

Name [10534. gif

Type lirg

Description existing

Existent Ve

Size 3.0 KB (3,081)

Modified 07/12/2008 21:51:38 +0
Ext. gif

Type status mismatch detected, OK
Type descr. JPEG

Rysunek 2.8. Niezgodnos¢ w sygnaturze pliku

Rozszerzenie pliku wskazuje na format GIE ale oprogramowanie X-Ways zidentyfikowato
dane jako obrazek w formacie JPEG. Na rysunku 2.9 pokazano nagléwek pliku, ktéry jest
rzekomo w formacie GIFE

Offset 0O 1 2 3 4 5 6 7 g 940 11 12313 44 18 RANST AS3SCII
00000000 EF D8 FF EO 00 10 4A 46 49 46 00 01 01 00 00 01 y@ya JFIF

Rysunek 2.9. Nagtéwek pliku
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Sygnatura pliku GIF powinna sie zaczyna¢ od szesnastkowych liczb 47 49 46 38, a nie FF
D8 FF EO. W niektorych przypadkach niezgodnosé wynika z dziatania systemu plikéw, a nie
z czynnos$ci wykonywanych przez uzytkownika. Musisz zbada¢ dane, aby upewnié sie, ze powsta-
nie niezgodnosci mozna przypisaé¢ konkretnemu uzytkownikowi.

Gary Kessler stworzyl strone internetows, ktéra umozliwia przeszukiwanie bazy danych na pod-
stawie rozszerzenia pliku lub sygnatury pliku (rysunek 2.10). Znajdziesz ja pod adresem
https://filesignatures.net/.

gnatures

5§:73

:B87:88:61:74:785:7

Search  All Signatures = Submit Sigs My Favorites = Control Panel

"~ Disable autocomplete

[Er=

Extension @ Signature

Rysunek 2.10. filesignatures.net

Baze mozesz przeszukiwaé¢ wedlug rozszerzenia lub sygnatury pliku. Po wpisaniu rozsze-
rzenia, ktérym jest w tym przypadku JPG, otrzymasz sygnatury plikéw zwigzane z formatem
JPEG (rysunek 2.11).

File Signatures

IBCIB65: 20 73 BD 67:88:61:74:75:72:85:73

Search  All Signatures  Submit Sigs =~ My Favorites  Control Panel

~] Disable autocomplete

ez

Extension @ Signature

e ™
3 Results Found For JPG File Extension
Extension Signature Description
D JIPG FF D8 FF EO JPEG IMAGE
Sizet: 4 Bytes
Lo Offset: 0 Bytes
e Digital camera JPG using Exchangeable
YA 186 EEDEFFEL Image File Format (EXIF)
Sizet: 4 Bytes
Lo Offset: 0 Bytes
- Still Picture Interchange File Format
77 PG EF D8 FF E8 (SPIFF)
Sizet: 4 Bytes
Lo Offset: 0 Bytes
\ J

Rysunek 2.11. Wyniki dla sygnatury pliku JPG

Po upewnieniu sie, ze pliki zostaly poprawnie zidentyfikowane, musisz zidentyfikowa¢ wszelkie
zlosliwe oprogramowanie, ktére moze znajdowac sie w systemie. Mozesz to zrobi¢ za pomocg pro-
gramu antywirusowego.
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Antywirus

Prawie w kazdym prowadzonym przeze mnie dochodzeniu spotkalem sie z prébg obrony
polegajaca na twierdzeniu: , To dzieto wirusa komputerowego™. Jak ustali¢, czy jest to zasadne rosz-
czenie? Czy w systemie zostato zainstalowane zloSliwe oprogramowanie i czy spowodowato
ono badane przez Ciebie zachowanie bez interakcji lub wiedzy uzytkownika?

Mozliwosé zbadania tego, co dzialo sie w systemie w momencie gromadzenia dowoddéw,
jest jednym z powodéw, dla ktérych zapisujemy dane ulotne. Jesli dowody zebrat kto§ inny,
a Ty dysponujesz jedynie obrazem kryminalistycznym, to nadal mozesz go przeskanowac,
by ustali¢, czy w systemie zostalo zainstalowane zlosliwe oprogramowanie. Cze$¢ oprogramowania
kryminalistycznego pozwala na ,,zamontowanie” obrazu w trybie tylko do odezytu i przeskanowa-
nie systemu plikéw w celu ustalenia, czy zainstalowano ztosliwe oprogramowanie.

Przyktadem oprogramowania, ktére pozwala zamontowa¢ obraz kryminalistyczny, jest bezplatne
narzedzie FTK Imager oferowane przez firme AccessData. Znajdziesz je pod adresem
https://accessdata.com/product-download/ftk-imager-version-4.2.0.

Mozesz zamontowaé obraz kryminalistyczny lub nosnik fizyczny. Dane bedziesz przegladat
w trybie tylko do odczytu. Montaz obrazu kryminalistycznego ma wiele korzysci, w tym mozli-
wos¢ przegladania obrazu za pomoca Eksploratora plikéw na zasadach takich, jakby bylo to
urzadzenie podtaczone do komputera. Dzieki temu mozesz przegladaé rézne typy plikéw za po-
mocg natywnych narzedzi, skanowa¢ obraz za pomocg antywirusa, udostepnia¢ zamonto-
wany obraz w sieci i kopiowaé z niego pliki.

Omowie teraz, jak zamontowaé obraz kryminalistyczny za pomocg narzedzia FTK Imager:

1. Aby zamontowa¢ obraz kryminalistyczny, wybierz opcje Image Mounting. ..
(montowanie obrazu) z menu File (plik), tak jak pokazano na rysunku 2.12.

a MceessDiata FTK Imager 4.2.0.13
[File | View Mode Help

@ Add Evidence Item...

@ Add All Attached Devices

% Image Mounting...

& Create Disk Image...

= Capture Memory...
@ Obtain Protected Files...

FS Encryption

Exit

Rysunek 2.12. Montowanie obrazu
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2. Na ekranie (rysunek 2.13) wyswietli sie menu Mount Image to Drive (zamontuj
obraz jako dysk).

Mount Image To Drive X

Add Image

Tmage File:

Mount Type: Physical & Logical
Drive Letter: Next Available (M:)
Mount Method: Bjock Device / Read Only

Mount

Mapped Image List
Mapped Images:

Drive Method Partition Image

Close
Rysunek 2.13. Montowanie obrazu

W oknie dialogowym musisz wybra¢ obraz kryminalistyczny, ktéry cheesz zamontowac. Jesli
jest to obraz podzielony na segmenty, wystarczy wskazaé jego pierwszy element:
Mount Type (rodzaj montowania). Masz do wyboru tryby: Physicald>Logical
(fizyczny i logiczny), Physical (tylko fizyczny) lub Logical (tylko logiczny).
W przypadku wybrania pierwszej opcji oprogramowanie zamontuje obraz jako
urzadzenie fizyczne, a takze zamontuje wszystkie jego partycje logiczne.
Drive Letter (litera dysku). Okresla litere, pod ktérg zostanie zamontowany
obraz. Na rysunku 2.13 widaé, ze nastepng dostepna wolna literg jest M.
Mozesz tez wybra¢ kazda inna wolng litere.
Mount Method (metoda montazu). Istnieja nastepujace mozliwosci montazu:

Block Device/Read Only (urzadzenie blokowe/tylko do odezytu). Opcja ta
spowoduje potraktowanie urzadzenia jako blokowego, co oznacza,

ze zamontowane urzadzenie bedzie mogla wyswietli¢ aplikacja w systemie
Windows, ktéra wykonuje zapytania o fizyczne nazwy urzadzen.

Block Device/Writable (urzadzenie blokowe/zapisywalny). W tym trybie
wszystkie zmiany sg zapisywane w pamieci podrecznej. Tryb ten nie narusza
oryginalnych dowodéw.
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File System/Read-Only (system plikéw/tylko do odczytu). Urzadzenie jest
montowane w trybie tylko do odczytu. Mozliwe jest przegladanie zawartosci
za pomocg Eksploratora plikéw w systemie Windows.

Na rysunku 2.14 pokazano zrzut ekranu, na ktérym zamontowatem obraz kryminalistyczny
zawierajacy kilka partycji.

Mount Image To Drive X

Add Image

Image File:
C:\RAID Storage\Training Images\Data Leakage Case\cfreds_2015_data_leakage_pc\cfreds_2015_dat

Mount Type: |Physical & Logical ~
Drive Letter: | Next Available (R:) ~
Mount Method: |Block Device / Read Only v

C:\RAID Storage\Training Images\Data Leakage Case\cfreds 2015 data_leakage pc

Mount
Mapped Image List

Mapped Images:
Drive Method Partition Image
PhysicalDrivel3 Block Device/Read Only Image C:\RAID Storag
M: Block Device/Read Only Partition 1 [100MB] HPFS/NTFS C:\RAID Storag
P: Block Device/Read Only Partition 2 [20378MB] HPFS/NTFS  C:\RAID Storag
< >

Unmount

Close

Rysunek 2.14. Zamontowany obraz

Zamontowalem partycje jako dyski M i P. Po zamontowaniu mozesz przeskanowaé¢ zamon-
towane partycje za pomocg programu antywirusowego, aby sprawdzié, czy znajduje sie na nich
zlosliwe oprogramowanie.

Sama obecno$¢ zlosliwego oprogramowania nie stanowi alibi dla podejrzanego. Musisz
sprawdzié, czy znalezione oprogramowanie moze wykona¢ czynnosci, ktére zarzuca mu po-
dejrzany. W swojej pracy prowadzitlem wiele spraw z tytutu posiadania nielegalnych tresci,
w ktérych oskarzony twierdzil, ze materialy te zostaly pobrane przez ztosliwe oprogramo-
wanie. Nie znam zadnego oprogramowania, ktére wyszukuje, znajduje, pobiera i sortuje niele-
galne materialy znalezione na komputerze podejrzanego. Pamietaj, ze aby okreslié¢ kontekst,
nadal musisz przeanalizowa¢ zawartosé.

Teraz mozesz zajaé sie analiza systemu plik6w i systemu operacyjnego. Konkretne artefakty
omé6wie w dalszej czesci tej ksigzki. Dla jasnosci: system operacyjny (OS od ang. operating
system) to system sluzacy do komunikacji miedzy aplikacjami a warstwg sprzetowa.
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Najpopularniejsze systemy operacyjne to Microsoft Windows, macOS i Linux. Prawie kazda
czynno$¢ wykonywana w systemie operacyjnym, niezaleznie od tego, czy zostala wykonana
przez czlowieka, czy maszyne, pozostawi §lad gdzies w systemie operacyjnym. Dlatego aby
ustali¢, czy uzytkownik zrobil co$ niewlasciwego, warto przeanalizowaé artefakty w systemie
operacyjnym.

System plikéw to mechanizm przechowywania danych. System ten jest niezalezny od systemu
operacyjnego. System plikéw §ledzi liczbe dostepnego miejsca w pamieci oraz to, gdzie
przechowywane sa dane. Istnieje wiele systeméw plikéw, np.: NTFS, HFS+, FAT 32 i Ext 4.
Niektére z nich sg kompatybilne z wieloma systemami operacyjnymi, inne nie. Na przyktad
system NTFS jest stosowany w systemie operacyjnym Microsoft Windows.

Gdy masz pewnos¢é, ze w systemie nie ma zlosliwego oprogramowania, mozesz przejsé do rapor-
towania wynikéw.

Raportowanie wynikéw

Doszlismy do ostatniego etapu pracy, czyli raportowania. Na tym etapie wykonales juz cala
prace zwigzang z przygotowaniem, zakupem sprzetu, odbyciem szkolen i skompletowaniem
zestawu mobilnego reagowania, a gdy nadeszto wezwanie, udales sie na miejsce zdarzenia.
Zebrales z sukcesem informacje o sprawie i orientujesz sie w kwestiach natury prawne;j.
Zapisates ulotne dane, zidentyfikowates nosniki zawierajace cyfrowe dowody i zabezpieczyles
je zgodnie z zasadami kryminalistyki. Zadbales tez o tancuch dowodowy podczas transportu
dowodéw do laboratorium. Nastepnie przeprowadzite$ analize i znalazles artefakty, ktére
dowodza, ze podejrzany wykonal lub nie zarzucane mu czyny.

Co teraz? Musisz by¢ w stanie wyjasni¢ swoje ustalenia osobie nietechnicznej. W tym celu
musisz przedstawi¢ bardzo techniczne zagadnienia w spos6b zrozumiaty dla osoby nietechniczne;.
Jest to jeden z najtrudniejszych aspektéw bycia informatykiem sledczym. Konieczne moze
byé stworzenie réznych wersji raportu skierowanych do réznych odbiorcéw. Adresaci Twojego
raportu przeczytaja go i odpowiednio zinterpretuja, a Ty mozesz zosta¢ poproszony o zloZenie
zeznan przed sadem lub w postepowaniu administracyjnym.

Szczegoty do uwzglednienia w raporcie

W raporcie musisz poda¢ wystarczajaco duzo szczegoléw, tak abys byt w stanie przypomnie¢
sobie, co sie wydarzylo. Pomocne moze by¢ robienie notatek na wszystkich etapach sprawy.
Sam wiele razy nie skorzystalem z tej mozliwosci i z tego powodu musialem powtérzy¢
pewne czynnosci, poniewaz nic nie zapisalem. Twoje notatki mogg mieé r6zne formy, takie
jak odreczne zapiski, tekst napisany na maszynie lub komputerze, zrzuty ekranu oraz notatki spo-
rzadzone za pomoca funkcjonalnosci dostepnych w Twoim ulubionym oprogramowaniu kry-
minalistycznym. Poza tym, ze nalezy je prowadzi¢, nie istnieja dobre ani zle reguly dotyczace
robienia notatek.
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A wiec co cheesz udokumentowaé? Oto kilka kwestii, ktére warto rozwazyé:
Komunikacja miedzy gtéwnym §ledczym a prokuratorem.
Stan pojemnikéw dowodowych.
Specyfika nosnikéw pamieci (marka, model, numer seryjny i stan).
Dane osobowe podejrzanych, ofiar i swiadkéw.
Zastosowany w Sledztwie sprzet.
Uzyte oprogramowanie.
Rzeczy, ktére zbadales (nawet jesli badanie nie wykazalo niczego, co miatoby
warto$¢ dowodowa).

Twoje ustalenia.

Zbierz razem wszystkie te elementy i polacz je w taki sposéb, aby nietechniczny odbiorca
zrozumial, co sie dzialo w §ledztwie, jakie kroki podjates i dlaczego wyciagnales takie wnioski.
Podobnie jak w innych dziedzinach, w informatyce §ledczej nie ma ustalonego formatu raportu.
Musisz opieraé sie na wymaganiach pracodawcy, odbiorcéw raportu i swoich preferencjach.

Polecam uwzglednié w raporcie nastepujace informacje. Warto podzieli¢ go na trzy gléwne czesci:
opis dziatan,
analiza znalezionych dowodé6w,

dodatkowa dokumentacja.

Opis dzialafi nie wymaga wiekszych wyjasnieni. Musisz opisaé, co sie wydarzylo, co zrobite§
i jakie to ma znaczenie. Powinienes zacza¢ od krétkiego streszczenia, w ktérym wymienisz klu-
czowe aspekty i wnioski, a nastepnie przejs¢ do szczegétowego opisu. W opisie powiniene$
umiescié zrzuty ekranu odnoszace sie do omawianych artefaktéw. Nie zamieszczaj zrzutéw nie-
zwigzanych z opisem. Nie zakladaj, ze czytelnik zrozumie, co przedstawia zrzut. Musisz to
wyjasnié. Upewnij sie, ze zrzut ekranu skupia sie na omawianym artefakcie.

Jesli Twoj raport zawiera zrzuty ekranu przedstawiajace rzeczy zabronione, takie jak nielegalne
obrazy, musisz zachowac kontrole, aby nie doszto do przypadkowego ujawnienia tych materiatéw.
Bedziesz tez musial sporzadzi¢ drugi raport, pozbawiony tych materialéw, przeznaczony
dla czytelnik6w, ktérzy nie majg prawa wgladu w takie tresci.

Po streszczeniu nalezy umiesci¢ podstawowe informacje o charakterze administracyjnym.
Wymien osoby zaangazowane w sprawe, w tym ofiary, podejrzanego, $wiadka i innych sledczych.

Udokumentuj fakty i okolicznosci

W dalszej czesci raportu powiniene$ opisaé fakty i okolicznosci sledztwa. Kiedy wszczeto
dochodzenie? Jakie dziatania podjeli inni §ledczy przed rozpoczeciem Twoich prac? Powinienes
uwzglednié¢ tez podstawe przeszukania.
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Przeanalizowane dowody mozesz wymieni¢ na dwa sposoby. W niektérych wiekszych spra-
wach wykaz dowodéw elektronicznych moze zajaé dwie lub wiecej stron. Dluga lista dowodéw
nie ulatwi czytelnikowi zrozumienia raportu. Bardziej prawdopodobne jest, ze czytelnik
pominie liste dowod6w i przejdzie dalej. Jesli dochodzenie nie obejmowato badania duzej
liczby urzadzen cyfrowych, mozesz je wymienié. Na takiej liscie nalezy umiesci¢ tez urzadzenia,
w ktérych nie znalazle$ niczego, co mialo warto$é dla sprawy. Jesli liczba urzadzen jest
dhuga, sugeruje wymienié tylko te, ktére zawieraly artefakty majace znaczenie w sprawie, a calg
liste dowod6éw zamie$cié na koncu raportu.

W raporcie powiniene$ réwniez podaé szczeg6ly dotyczace tworzenia obrazéw kryminalistycz-
nych. Zazwyczaj umieszczam podsumowanie tego procesu w czesci opisujacej moje dziata-
nia. Nastepnie w czeSci dowodowej umieszczam szczegdtowy opis prezentujacy krok po
kroku proces uzyskania obrazu kryminalistycznego. Szczegélowy opis tego procesu umiesz-
czony w czesci opisowej nie pomoze czytelnikowi w zrozumieniu calego procesu. Przekazanie
mu podstawowych informacji o procesie tworzenia obrazu i uszczegétowienie ich w innej
cze$ci zwieksza czytelnosé raportu.

Analiza dowodéw cyfrowych bedzie stanowila wiekszos¢ Twojego raportu. W tej czesci
przeprowadzasz czytelnika krok po kroku przez proces odkrywania artefaktow i ich znaczenia
dla sprawy. Wiele razy widzialem raporty, w ktérych dany obraz kryminalistyczny byl okre-
§lany jako wazny bez wyjasnien ,,dlaczego”. Czy znaczenie ma miejsce, w ktérym znaleziono
obraz, czy istotna jest jego zawarto$é? Staraj sie wyjasnié, dlaczego konkretny artefakt jest
wazny i na jakiej podstawie to stwierdziles.

Pamietaj, ze przedstawiasz techniczne zagadnienia nietechnicznym odbiorcom. Nie mo-
zesz stworzy¢ listy waznych plikéw i zatozy¢, ze czytelnik bedzie wiedziat, co jest wazne.

Uwazam, ze najlepiej jest prezentowaé artefakty w porzadku chronologicznym. Na przyktad
jesli badasz sprawe nielegalnego pobierania materialéw chronionych prawem autorskim,
mozesz zaczaé od ustalenia, kto jest potencjalnym wlascicielem komputera i wszelkich ar-
tefaktéw, ktére moga pozwolié zidentyfikowaé konkretnego uzytkownika. Nastepnie mozesz
zaprezentowa¢ wszystkie wyszukiwania, ktére uzytkownik przeprowadzit w celu znalezie-
nia chronionych materiatéw, oraz opisaé¢ kroki podjete w celu ich pobrania. Jesli uzytkownik
komunikowat sie z innymi, a tematem tych rozméw byly materiaty chronione prawem autorskim,
to mozesz zastosowad te wiadomosci do poparcia swojej hipotezy dotyczacej tego, ze oskar-
zony dopuscit sie pobrania materiatéw chronionych prawem autorskim.

Mozesz réwniez zaprezentowa¢ artefakty wedtug tematéw. Jesli badasz posiadanie i rozpo-
wszechnianie nielegalnych obrazéw, mozesz najpierw przedstawié¢ artefakty wskazujace, ze
uzytkownik ogladat te materiaty. To pokaze, ze uzytkownik wiedzial o istnieniu tych plikéw
w swoim systemie, a takze, czy aktywnie udostepnial je innym. Sam obraz nie wystarczy.
Musisz réwniez znalezé artefakty wspierajace Twoje hipotezy dotyczace udostepniania obrazéw.
W trakcie pisania cze$ci dotyczacej analizy nalezy unika¢ jakichkolwiek bezwzglednych
stwierdzen. Widzialem raporty dotyczace posiadania nielegalnych obrazéw, gdzie §ledczy
bezwzglednie twierdzil, ze uzytkownik wiedzial o nielegalnych zdjeciach, ktére zostaly
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znalezione w pamieci podrecznej nosnika USB. Obecnos$é materialu w pamieci podrecznej
nie jest bezwzglednym dowodem na to, ze uzytkownik wiedzial o fotografii. Dane moga by¢
umieszczane w pamieci podrecznej no$nika bez wiedzy uzytkownika. Musisz uwazaé, jaki
jezyk stosujesz. Nie zamieszczaj opinii. Przedstaw tylko informacje.

Widzialem raporty opisujace artefakt jako ,nieprzyzwoite zdjecie dziecka”. Termin ,nieprzy-
zwoite zdjecie” nie jest oparty na faktach. Jest to opinia. Opis artefaktu powinien by¢ rzeczowy
i pozbawiony Twoich odczué. Lepszym opisem tej fotografii mogloby by¢ ,,zdjecie przed-
stawiajace nagiego mltodo wygladajacego mezczyzne znajdujacego sie w zalesionej okolicy”.
Uwazaj, jak opisujesz artefakty przypisane do konkretnego uzytkownika lub osoby. Najtrud-
niej jest udowodnié, kto siedzial za klawiatura, Jezeli nie dysponujesz nagraniem z przestepstwa,
to nigdy nie mozesz powiedzie¢, ze podejrzany A ze stuprocentowa pewnoscig popetnit
zarzucany mu czyn. Ta cze$¢é raportu to nie miejsce, w ktérym mozesz wyrazié swoja opinie.
Nie zakladaj, ze wiesz na pewno, kto jest wlascicielem przedmiotu ani jaka jest tozsamo$é
uzytkownika.

Podsumowanie raportu

Ostatnia czescia szczegbélowego opisu jest wniosek. To czesé, w ktérej mozesz wyrazié wha-
sng opinie na podstawie artefaktow opisanych w sekeji analizy. Nadal musisz uwaza¢ na
swoje opinie. Sprobuj spojrzeé na artefakty bez z géry przyjetych zalozen i ustal, czy fakty
potwierdzaja Twoja hipoteze. Jesli nie potrafisz zdecydowad, zapisz te informacje. Pamietaj,
ze nie zawsze chodzi o udowodnienie winy. Mozesz réwniez musieé przedstawi¢ dowody
na to, ze podmiot nie popehit zarzucanych mu czynéw.

Prawdopodobnie bedziesz musial stworzy¢ elektroniczng wersje raportu. W jej przypadku
najczesciej uzywanym formatem jest PDE Bez wzgledu na to, jaki format wybierzesz,
upewnij sie, ze raport zostal opatrzony podpisem elektronicznym. Potwierdzi on, ze tresé
raportu nie ulegla zmianie od czasu jego podpisania.

Pamietaj, ze raport reprezentuje Twojg osobe i dochodzenie. Jesli napiszesz kiepski
raport, odbije sie on negatywnie na Tobie, Sledztwie i Twojej organizacji.

Korekta raportu jest niezbedna. Nie sprawdzaj go samodzielnie, bo przeoczysz r6zne kwestie,
takie jak btedy typograficzne, niezrozumiale zdania i niejasne ustalenia. To, co moze Ci sie
wydawad jasne, nie zawsze jest zrozumiale po zapisaniu. Jesli sledztwo przeksztalci sie w poste-
powanie administracyjne lub sadowe, gwarantuje, ze obroficy przeanalizuja Twoj raport
zdanie po zdaniu, szukajac niespdjnosci i miejsc, w ktérych nie bytes obiektywny.

Pamietaj, ze jesli czytelnik nie rozumie tego, co napisate$ o znalezionych artefaktach, ozna-
cza to, ze caly Twoj wysitek péjdzie na marne.
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Podsumowanie

W tym rozdziale oméwitem proces analizy kryminalistycznej. Wiesz juz, jak przygotowac
sie do przeprowadzenia analizy materialéw elektronicznych. Wiesz, jakiego sprzetu bedziesz po-
trzebowal, jakie szkolenia powiniene$ odby¢ i jakie certyfikaty powinny byé warte Twojej
uwagi. Rozumiesz, jak wazne jest zebranie informacji przed zabezpieczeniem dowodéw i upew-
nienie sie, ze porozmawiates z innymi §ledczymi lub personelem zaangazowanym w zdarzenie.

Nie znajduje sposobu na wystarczajace podkreslenie znaczenia ulotnych danych. Jesli ich
nie zabezpieczysz, stracisz duza liczbe potencjalnych dowodéw. W tym rozdziale opisatem
kilka strategii przeprowadzania analizy oraz ré6znice miedzy artefaktami z systemu operacyj-
nego oraz artefaktami z systemu plikéw. Na koniec oméwilem raportowanie wynikéw w sposéb
zrozumialy dla oséb czytajacych Twaj raport.

W nastepnym rozdziale zajmiemy sie szczegétami gromadzenia dowod6éw oraz sposobem walida-
¢ji narzedzi wykorzystywanych do tworzenia pozbawionego btedéw obrazu kryminalistycznego.

Pytania

1. Ktére z ponizszych elementéw powinny si¢ znalez¢ w Twoim zestawie
mobilnego reagowania?
a. Kamera cyfrowa.
b.Rekawiczki lateksowe.
c. Urzadzenie blokujace zapis.
d.Wszystkie powyzsze odpowiedzi.

2. Do przeprowadzenia poprawnej analizy kryminalistycznej niezbedne jest
platne oprogramowanie.
a. Prawda.
b. Falsz.

3. Jakie pytania nalezy zadaé po otrzymaniu dowodéw cyfrowych?
a. Dlaczego zabezpieczono ten dow6d?
b.Gdzie jest taficuch dowodowy?
c. Kto miat dostep do dowodoéw?
d. Wszystkie powyzsze.

4. Pamie¢ RAM jest najbardziej ulotnym dowodem.
a. Prawda.
b. Falsz.

5. Lanicuch dowodowy opisuje
a. kto mial dostep do dowodéw,
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b.kto byt swiadkiem,
c. odciski palcé6w podejrzanego,
d.zadna z powyzszych.
6. Ktéry z nizej wymienionych rodzajéw kopii sprawdzi sie najlepiej podczas
badania dowodéw elektronicznych?
a. Kopia kryminalistyczna.
b.Obraz kryminalistyczny.
c. Logiczny obraz kryminalistyczny.
d.Odpowiedzi b i c.
7. Ktéry z ponizszych algorytméw jest algorytmem haszujgcym?
a.CDC.
b.FBI.
c. MD5.
d.LSD.

Poprawne odpowiedzi znajdziesz na koricu ksigzki.

Materiaty dodatkowe

W. Kruse i J. Heiser, Computer Forensics: Incident Response Essentials, Addison Wesley, 2001.
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Jak prowadzi¢ cybersledztwo. Zabezpieczanie i analiza
dowodoéw elektronicznych

Przestepcy siegajg po coraz to nowsze metody. Inzynierowie potrafig wykrywac slady nielegalnych
dziatan, jesli jednak celem jest ujecie i ukaranie sprawcy, potrzeba czegos$ wiecej. Zadaniem
sledczego jest nie tylko przeprowadzenie badan, ale réwniez zabezpieczenie i analiza dowodow,
wreszcie — przedstawienie wynikéw swojej pracy tak, aby mozna ich byto uzy¢ w postepowaniu
sgdowym. By tak dziatac, konieczne jest przyswojenie zasad informatyki $ledczej.

Ta praktyczna ksigzka zawiera omowienie regut, jakimi powinien sie kierowac informatyk sledczy
podczas pracy. Przedstawia podstawy kryminalistyki, stanowi tez przeglad narzedzi i technik
stuzacych do skutecznego badania cyberprzestepstw, a takze do efektywnego zbierania, utrwalania
i wykorzystywania dowoddéw elektronicznych. Duzy nacisk potozono tu na techniki pozyskiwania
danych z systemu Windows: opisano sposoby zbierania artefaktéw w réznych wersjach systemu,
zaprezentowano sposoby analizy pamieci RAM i poczty e-mail w kontekscie prowadzenia
dochodzenia. Wazng czescig publikacji sg rozdziaty dotyczace pisania raportéw i zasad, ktérych
musi przestrzegac biegly sadowy w ramach swojej pracy.

Dzieki ksigzce dowiesz sie:

— czym jest proces dochodzeniowy i jakie sg zasady pracy z dowodami

— jakie narzedzia kryminalistyczne pozwalaja na efektywng prace

— naczym polega proces rozruchu z uzyciem BIOS-u, UEFI i sekwencji rozruchowej
— jak pozyskiwaé wartosciowe dane znajdujace sie w sieci i na urzadzeniach

— jak lokalizowac i wykorzystywac najpopularniejsze artefakty systemu Windows
— z czym sie wigze udziat w postepowaniu sgdowym lub administracyjnym

Dowiedz sie, jak powstrzymac cyberprzestepce!
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