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Rozdziat

Sledztwa w sieci | 10

Jakie informacje mozna znalez¢ w internecie? Czy da sie w nim zidentyfikowac potencjal-
nego podejrzanego? Czy istniejg bazy danych, w ktérych mozemy znalez¢ informacje
na temat podejrzanych? Czy przy uzyciu zasobéw internetowych mozna przeprowa-
dzi¢ prowokacje? Sg to wazne pytania, a odpowiedz na wiekszos¢ z nich jest twierdzaca.
Gdy poprosisz kogos o znalezienie informacji o jakiejs osobie, jednym z pierwszych
miejsc, w ktorych osoba ta przeprowadzi wyszukiwanie, bedzie Google. Wyszukiwarka
ta zwraca wiele informacji, ktére moga, ale nie musza, dotyczy¢ osoby bedacej przedmio-
tem wyszukiwania. Google da Ci odno$niki do wielu réznych zasobéw, ktére warto
przeanalizowac, ale zwréci rowniez linki do zakamarkdow sieci, w ktdrych nie znajdziesz
zadnych pomocnych informacji.

Kiedy czytasz te stowa, organy $cigania i organizacje prywatne prowadza sledztwa
w sieci. Organy $cigania poszukuja $§ladéw dziatalnos$ci przestepczej np. dorostych chca-
cych wykorzystac seksualnie dzieci. Firmy weryfikuja potencjalnych nowych pracowni-
kéw i zbierajg informacje na temat konkurencji, a uczelnie wyzsze staraja sie przewidzie¢
liczbe studentdw w kolejnych latach. Z pewnoscig styszates kiedys o zwolnieniu z pracy
(lub usunieciu studenta z college’u) z powodu znalezienia w sieci wpiséw, w ktérych
dana osoba zamieszczata niepochlebne informacje na temat pracodawcy (uczelni)
lub inne oburzajgce tresci.

W tym rozdziale omdéwie nastepujace zagadnienia:
B $ledztwa pod przykrywka,
B wyszukiwanie informacji o podejrzanym,

B rejestracje czynno$ci wykonywanych w toku $ledztwa w sieci.

Sledztwa pod przykrywka

Jak prowadzi sie Sledztwo w sieci? Czy w sieci poszukuje sie zasobéw, czy bada aktyw-
no$c¢ uzytkownika w cyfrowym Swiecie? Prowadzenie $ledztwa w sieci polega na
systematycznym przeszukiwaniu internetu w celu identyfikacji, zachowania, analizy
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i zaraportowania informacji na temat przedmiotu dochodzenia. Wiekszo$¢ z nas zna
przypadki, w ktérych ktos zostat zwolniony za co$, co opublikowat w sieci. MozZe byt to
niezbyt przemyslany tweet, film na TikToku nakrecony w pracy lub post na Facebooku,
ktéry kto$ uznat za obrazliwy.

Rozwazmy przypadki z lat 2020 i 2021:

B Stan Maryland zwolnit Arthura Love’a, ktéry zamiescit na swoim Facebooku
posty wspierajace Kyle’a Rittenhouse’a. Love byt zastepca dyrektora Biura
Inicjatyw Spotecznych stanu Maryland. Zwolnienie byto spowodowane tym,
ze posty zawieraty ,obrazy i wyrazenia dzielace spoteczenstwo”. Love
pozwat stan Maryland, ktéry wedtug niego naruszyt jego prawa. Pozywajacy
twierdzi, Ze nie powinien by¢ karany za tresci tworzone w prywatnym czasie
i publikowane na prywatnych kontach w mediach spotecznosciowych.

B  Eli”, barista z kawiarni Starbucks, zostat zwolniony po tym, jak opublikowat
na platformie TikTok skecz pokazujacy, w jaki sposéb barisci radza sobie
z roszczeniowymi klientami. Eli twierdzi, ze podczas krecenia filmu w kawiarni
nie byto zadnych klientéw, Zaden sprzet firmy nie zostat uszkodzony, a nagranie
zarejestrowano po zamknieciu lokalu. Starbucks jest zdania, ze Eli zostat
zwolniony, poniewaz od wszystkich pracownikéw oczekuje sie ,tworzenia
pehego szacunku, bezpiecznego i przyjaznego srodowiska”. Starbucks
uwaza, ze ,poprzez publikacje na TikToku filmu, w ktérym pracownicy kpia
sobie z klientéw, Eli postgpit niezgodnie z warto$ciami Starbucksa”.

B W sprawie Ellis przeciwko Bank of New York Mellon Corp. Trzeci Okregowy
Sad Apelacyjny (Third Circuit Court of Appeals) stwierdzit, Ze pracodawca
moze zwolni¢ pracownika na podstawie wpiséw w mediach spotecznosciowych.
Pracownica banku zostata zwolniona po zamieszczeniu na swoim publicznym
koncie na Facebooku kilku postéw, w ktérych nawotywata do stosowania
przemocy wobec protestujgcych. W rezultacie bank przeprowadzit wewnetrzne
dochodzenie, ktére obejmowato rozmowe z pracownikiem. Po przeprowadzeniu
dochodzenia bank zwolnit Ellis za naruszenie firmowej polityki dotyczacej
mediéw spotecznosciowych. Bank uznat, Ze posty byty , obrazliwe,
$Swiadczyly o ztej ocenie sytuacji, pokazywaty brak szacunku dla innych
i zachecaty do brutalnych dziatan”.

W otwartych Zrédtach mozesz znalez¢ wiele informacji przydatnych w dochodzeniu.

Ksigzka Open-Source Intelligence Techniques Michaela Brazzella zawiera obszerng
i gteboka analize wykorzystania internetu w roli zasobu. W mojej ksigzce przedsta-
wiam zarys tej koncepgji, ale jesli chcesz sie jej doktadniej przyjrze¢, to polecam zajrzed
wiasnie do ksigzki Michaela.
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Czy zbieranie informacji jest czescia $ledztwa w sieci prowadzonego pod przykrywka?
Z pewnoscia. Czy organizacja niebedgca organami $cigania moze prowadzi¢ $ledztwo
pod przykrywka, czy tez taki sposéb dziatania jest zarezerwowany jedynie dla agencji rza-
dowych? Nie, nie jest, korporacje prowadzg takie $§ledztwa z réznych powodéw. Moze
to by¢ np. potrzeba zbadania konkurencji, préba przeprowadzenia dochodzenia w spra-
wie nieuprawnionego korzystania z ustug lub che¢ nawigzania kontaktu z cyberprze-
stepcami w celu ustalenia, czy planujg oni zaatakowa¢ dang organizacje.

Platforma do pracy pod przykrywka

Do przeprowadzenia $§ledztwa pod przykrywka niezbedne jest odpowiednie
przygotowanie.

Zanim rozpoczniesz dochodzenie, zastandéw sie, jaka platforme wykorzystasz do inte-
rakcji z innymi uzytkownikami sieci. Czy chcesz korzysta¢ ze swojego prywatnego
komputera stacjonarnego lub laptopa, sprzetu firmowego, czy z zupeinie nowego
urzadzenia? Niezaleznie od tego, ktérg opcje wybierzesz, upewnij sie, ze z urzadzenia
zostang usuniete wszystkie znajdujace sie na nim dane, ktére mogtyby doprowadzié
do ujawnienia prawdziwej tozsamosci tajnego agenta lub nazwy organizacji. Zadbaj
o to, aby na urzadzeniu nie byto:

B oprogramowania szpiegujacego,
B zlos$liwego oprogramowania,
B Sledzacych aktywnos¢ ciasteczek,

B danych w pamieci podrecznej przegladarki.

Jesli na Twoim urzadzeniu znajduje sie ktoérykolwiek z wyzej wymienionych elemen-
tow powiagzany z Twojg prawdziwg tozsamoscig, to istnieje prawdopodobienstwo,
ze informacje te moga doprowadzi¢ do jej ujawnienia.

W trakcie wyboru platformy upewnij sie, ze wybrane rozwigzanie wspiera Twoja
nowga tozsamos$¢. Na przyktad jesli udajesz elitarnego cyberprzestepce specjalizujg-
cego sie w obstudze interfejsu tekstowego (ang. command-Iline interface — CLI),
to nie bedziesz zbyt wiarygodny, jezeli do interakcji z innymi uzytkownikami bedziesz
wykorzystywat jedynie graficzny interfejs uzytkownika (ang. graphical user interface
— GUI) systemu Windows 10.

Kolejng kwestig jest to, Ze jesli Twoje dzialania doprowadza do aresztowania lub poste-
powania na gruncie administracyjnym lub cywilnym, to platforma, z ktérej korzystasz,
bedzie traktowana jako dowdéd. Jesli nie usuniesz z urzadzenia wszystkich danych
zwigzanych z Twojg prawdziwg tozsamoscig, mozliwe, Ze informacje te zostang uzyte
przeciwko Tobie. W idealnym $wiecie najlepszym rozwigzaniem bytoby korzystanie
jedynie z nowego sprzetu. Niestety nie zawsze da sie to zrobi¢. Jesli korzystasz

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/inslg2
https://helion.pl/rt/inslg2

308 Informatyka sledcza

Z uzywanego sprzetu, to przed rozpoczeciem $ledztwa musisz sformatowac i ponow-
nie zainstalowac¢ system operacyjny i wszelkie aplikacje potrzebne do przeprowa-
dzenia $ledztwa.

Po zakonczeniu konfiguracji sprzetu urzgdzenie mozna wykorzystywac jedynie do pro-
wadzenia $ledztwa pod przykrywka.

Upewnij sie tez, Ze masz bezpieczne potaczenie z siecig. Powiniene$ np. wdrozy¢ rozwia-
zania chronigce przed zto$liwym oprogramowaniem i zainstalowaé¢ oprogramowanie
antywirusowe monitorujgce Twoja platforme i potaczenie z siecig. Ponadto warto sko-
rzysta¢ z rozwigzan typu VPN (ang. virtual private network, pol. wirtualna sie¢ pry-
watna), ktore pozwola Ci ukry¢ Twojg lokalizacje. Poza tym VPN bedzie szyfrowata ruch
z Twojego urzadzenia do miejsca docelowego, czynigc go niezrozumiatym dla kaz-
dego, kto sprébuje go przechwycié. Istnieje kilka ptatnych i bezptatnych ustug VPN.
Mozesz tez utworzy¢ wlasng sie¢ prywatna.

Innym sposobem ochrony tozsamosci jest zastosowanie sieci cebulowej, znanej row-
niez jako sie¢ Tor. Projekt Tor jest organizacja non profit, ktérej misja to ,ochrona
praw i wolnoSci cztowieka poprzez tworzenie i wdrazanie bezptatnych, otwartych
i dostepnych dla kazdego technologii wspierajacych anonimowos$¢ i prywatnos¢, a takze
pogtebianie ich zrozumienia w nauce i zyciu codziennym”. Projekt Tor utrzymuje
sie¢ Tor. Sie¢ Tor wykorzystuje oprogramowanie typu open source do tworzenia sieci
warstwowej obstugiwanej przez wolontariuszy. Tor pozwala uzytkownikom zachowac¢
anonimowos$¢ poprzez ochrone ich dziatan w sieci. Uzycie sieci Tor jest konieczne,
aby uzyska¢ dostep do ,,ciemnej sieci” (ang. dark web).

Po skonfigurowaniu platformy kolejnym krokiem bedzie utworzenie internetowej
tozsamosci $ledczego.

Tozsamos¢ w sieci

Czego potrzeba do utworzenia tozsamosci w sieci? Skoro udajesz inng osobe, powinienes
pozostawic w sieci Slad podobny do tego zostawianego przez jej przecietnego uzytkow-
nika. Musisz mie¢ pewno$¢, Zze Twoja tajna tozsamos$¢ przejdzie ewentualng probe jej
kontroli.

Pierwszym krokiem w tworzeniu przykrywki jest utworzenie adresu e-mail. Najprost-
szym rozwigzaniem bedzie zatoZenie bezptatnego konta u ustugodawcy takiego jak
Gmail lub Yahoo. ZatozZenie konta u bezptatnego dostawcy wymaga podania innego
adresu e-mail lub numeru telefonu, ktéry nie jest numerem typu Voice over [P (VoIP).
Niektdrzy dostawcy umozliwiajg stworzenie jednorazowego adresu e-mail przeznaczo-
nego do weryfikacji kont w innych serwisach.
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Jednorazowy adres e-mail to metoda wykorzystywania unikalnych jednorazowych
adreséw e-mail do interakgcji w sieci. Jej zaletg jest to, ze jesli adres zostanie ujawniony
lub wykorzystany w nielegalnej dziafalnosci, uzytkownik moze sie go szybko pozby¢
w sposbb, ktory nie wplynie na jego inne dziatania w sieci.

Jednorazowe konta e-mail sg dostepne zaréwno za darmo, jak i za optata. Ponizej wy-
mienitem kilku dostawcéw takich ustug:

B TempMail — https://temp-mail.org/en/.

B GuerrillaMail — https://www.guerrillamail.com/.
B Tutanota — https://tutanota.com/.
[ ]

ProtonMail — https://protonmail.com/.

Interfejs Guerrilla Mail pokazano na rysunku 10.1.

guerrillamail.info

grr.la

guerrillamail.biz
guerrillamail.com
guerrillamail.de
guerrillamail.net
querrillamail.org
guerrillamailblock.com
pokemail.net
spamé.me

lick the "WTF" button
emails (+0), Keeping your
going in / hour)

Avoid spam and stay safe - use a disposable email addre
below for help. So far we've processed 14,193,339,88
real inbox safe and clean (54728 emai

jofujfra |@|[sharklasers.com |

jar86h+2rtxndehxqlo@sharklasers.com *J Seramble Address

Forget Me |  WTF?

EMAIL " COMPOSE " TOOLS " ABOUT l

Delete J Next update in: 5 sec.

L] no-reply@guerrillamail.c Welcome to Guerrilla Mail Dear Random User, Thank you for using Guerrilla Mail - your ter 18:00:56

Rysunek 10.1. Interfejs Guerrilla Mail

Guerrilla Mail jest ustugg bezptatna. Po wejsciu na strone wygenerowana zostanie nazwa
uzytkownika. Masz mozliwo$¢ wyboru jednej z kilku domen dla tworzonego konta
pocztowego. Dostepna jest tez opcja Scramble Address, ktéra pozwala utworzy¢ alias
dla jednorazowego konta.
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W trakcie $ledztwa pod przykrywka moze pojawic sie konieczno$¢ przeprowadzenia
jakich$ zakup6w lub przekazywania pieniedzy podejrzanemu. Nie powiniene$ wykorzy-
stywac do tego celu jakichkolwiek zasobow finansowych, ktére mogltyby doprowa-
dzi¢ odbiorce do Twojej prawdziwej tozsamos$ci lub organizacji, dla ktérej pracujesz.
W tego typu zastosowaniach najlepszym rozwigzaniem sg kryptowaluty. Kryptowaluta
wykorzystuje zaszyfrowany cigg danych, a do jej obstugi uzywany jest blockchain.
Blockchain pemi réwniez funkcje ,rejestru”, w ktéorym w momencie przelewu zapisy-
wana jest informacja o transakcji. W przypadku kryptowalut nie istnieje zadna scentra-
lizowana infrastruktura odpowiadajaca za utrzymanie waluty. Wszystko odbywa sie
w zdecentralizowany sposdb gwarantujgcy anonimowosc¢.

Bitcoin to zdecentralizowana, wirtualna i otwartozrédtowa waluta typu peer-to-peer,
ktérej poczatki siegaja 2009 r. W niektorych krajach jest uznawany za legalny srodek
platniczy, a w wiekszo$ci panistw $wiata administracja lokalna i centralna w pewnym
stopniu dopuszcza jego stosowanie. Bitcoin stat sie rozpoznawalny nawet wsrdd prze-
cietnych konsumentdw i jest akceptowany przez coraz wiecej organizacji. Do prze-
chowywania bitcoin6w wymagany jest tzw. portfel. Istnieje kilku dostawcéw oferujacych
portfele do przechowywania wirtualnych walut i wiele walut podobnych do bitcoina.
Na przyktad w 2013 r. Billy Marcus i Jackson Palmer utworzyli walute o nazwie dogecoin.
Jest ona uwazana za pierwszg ,walute-mema”. Powstata jako zart wysmiewajgcy speku-
lacje na rynku kryptowalut. Oficjalne logo dogecoina to gtowa psa rasy shiba inu.

Sledczy pracujacy pod przykrywka moze skorzysta¢ réwniez z transakeji typu
peer-to-peer (P2P). Sa to zazwyczaj przelewy wykonywane za posrednictwem apli-
kacji zainstalowanych na urzadzeniu mobilnym lub komputerze. Przyktadami takich
aplikacji sg Cash App, Venmo i Zelle. Aplikacje te sg zwykle powiazane z kartg kredy-
towg lub kontem bankowym uzytkownika.

Inng opcjg sa przedptacone karty kredytowe/debetowe, ktorych zakup nie wymaga
podawania danych osobowych.

Do generowania danych osobowych dla mojej przykrywki wykorzystuje strone Fake
Name Generator (https://www.fakenamegenerator.com). Witryna ta pozwala wygenero-
wac za darmo profil zawierajacy imie i nazwisko, adres, adres e-mail, numer telefonu,
nazwisko panienskie matki, numery kart kredytowych i krajowe numery identyfikacyjne
oraz daje mozliwo$¢ dopasowania danych do dowolnego regionu, wyboru narodo-
wosci i pici. Interfejs Fake Name Generator pokazano na rysunku 10.2.

Za pomoca rozwijanych menu mozna wybrac pte¢, zbiér imion, z ktérego maja by¢ wy-
losowane dane, i kraj pochodzenia tworzonej osoby. Jesli chcesz, mozesz skorzystaé
z imion i nazwisk Amerykandw, Niemc6w, hobbitéw, klingonéw i niezmiennie popular-
nych ninja. Wygenerowane informacje pokazano w centralnej cze$ci rysunku 10.2.
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v Random Your y d I Y °
Male & New Zealand
Female Gender Random < The, DomvEy iy

Am  Poland
Name set  american v Portugal

Country Unied States v c— Slovenia

Arsbic South Africa
IRy #dvanced Oplions :

Australian i Spain
Brazil Sweden
Ch?dmen {Latin} Paul D. Walker Stz
Chinese 135 Meadowcrest Lane L
Chinese ( Traditional) Harold, KY 41635 United Kingdom
Croatian Curious what Paul means? Click here to find out! LIRS
Czech Uruguay
Danish Mother's maiden name  Thompson
Dutch SSN 404-28-X00X
England/Wales Logged in users can You should click here 1o find out if your SSN is anfine.
E view lull social Geo coordinates 37.470508, -82.715889

ritrean security numbers and Y
Finnish can save their fake
Franch names lo use later. PHONE

Ph 478

= g
Greentand Country code 1
Hispanic
Hobbit BIRTHDAY
Hungarian Birthday January 3, 1947
Icelandic Age 75 years old
Igbo Tropical zodiac Capricom
Italian
Japanese ONLINE
dopenase \ngidzud) Email Addross PaulDWalker@ieloworm us
Klingon This is & real amall address. Cliek hate to activata it!
Ninja Username Iming1947
NOM»#’" Password OoleiNsi
(i) Website anhuiluly.com
Polish
o Browser user agent Mozilla/5.0 (Macintosh; Intel Mac OSX 10 14)

“?3“ ) AppleNebKit/605,1.15 (KHTML, like Gecko) Version/12.0
Russian (Cyrillic) Safarif605.1.15
Scotlish
Slovenian

v

Kup ksigzke

Rysunek 10.2. Interfejs generatora Fake Name Generator

Generator stworzyt osobe Paula D. Walkera zamieszkatego w stanie Kentucky. Na ry-
sunku widzimy tez numer jego telefonu, date urodzin, znak zodiaku i niektére artefakty
sieciowe zwigzane z jego osoba. Generator utworzyt tez adres e-mail wraz z nazwa
uzytkownika i hastem do skrzynki pocztowe;.

Na rysunku 10.3 pokazano cechy fizyczne wygenerowanej osoby, informacje o jej zatrud-
nieniu i numer karty kredytowej. Tworcy witryny twierdza, Ze strona korzysta z genera-
tora numer6w kart kredytowych, ktéry zwraca poprawne numery kart. Natomiast
aby zapobiec oszustwom, data waznosci karty jest generowana losowo, a numer CVV2
nie jest prawidtowy.

Do utworzenia nowej tozsamosci przydadza sie rowniez zdjecia, ktére zwieksza nasza wia-
rygodnos$¢. Na stronie This Person Does Not Exist (https://this-person-does-not-exist.com)
mozesz wygenerowac zdjecia przedstawiajace nieistniejace osoby. Zdjecia sa genero-
wane losowo. Aby otrzymac inne obrazki, wystarczy od$§wiezy¢ strone w przegladarce.
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FINANCE

Visa 4916 4096 8823 0356
Expires 7/2026

Ccvv2 818

EMPLOYMENT

Company Father & Son
Occupation Oxygen therapist
PHYSICAL CHARACTERISTICS

Height 5' 11" (180 centimeters)
Weight 205.9 pounds (93.6 kilograms)
Blood type 0-

TRACKING NUMBERS
UPS tracking number
Western Union MTCN
MoneyGram MTCN

OTHER
Favorite color
Vehicle

GUID

QR Code

1Z 44F 355 58 6760 719 9
6208789813
38098536

Blue
2001 Nissan GT-R

daed7db8-9bab-43a5-b21b-528841a83cab
Click to view the QR code for this idpntity

Rysunek 10.3. Pozostate informacje o wygenerowanej osobie

Na rysunku 10.4 pokazano zdjecia wygenerowane za pomocg tej strony.
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Rysunek 10.4. Zbiér wygenerowanych losowo zdjec ze strony
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Kolejna rzecza wymagajaca anonimizacji jest komunikacja mobilna. MoZesz zastosowaé
kilka fizycznych i cyfrowych metod, ktére ochronig prawdziwg tozsamos¢ $ledczego.
Wielu operatoréw telefonicznych sprzedaje swoje ustugi w systemie prepaid, oferujac
abonament na okres od jednego do trzech miesiecy, czasami réwniez wraz z urzadze-
niem mobilnym. Oferta obejmuje zazwyczaj ustugi gtosowe i transmisje danych. Na przy-
ktad Mint Mobile (https://www.mintmobile.com) oferuje ustugi za 15 dolaréw mie-
siecznie. Jesli potrzebny jest Ci rowniez telefon, to miesieczny koszt wzrasta z 20 do
44 dolaréw miesiecznie. W tej ofercie mozesz wybiera¢ sposrod urzadzen OnePlus
n200, Samsung Galaxy A02 oraz Apple iPhone SE.

Cyfrowym rozwigzaniem tego problemu jest Fake Caller ID (https://fakecallerid.io).
Aplikacja dziata na urzadzeniach Apple’a i telefonach z systemem Android. Ceny wa-
haja sie od 9,95 dolara (60 minut) do 49,95 dolara (350 minut). Ustuga pozwala utwo-
rzy¢ fatszywy identyfikator dzwonigcego, zmieni¢ gtos uzytkownika, nagra¢ rozmowe
i przekierowac jg do poczty gtosowej. Oferowane sg tez potagczenia miedzynarodowe.

Do rejestracji komunikacji glosowej przez organy $cigania niezbedna jest zgoda urzednika
sadowego na przechwytywanie komunikacji przewodowej, gtosowe;j i elektronicznej.
Zatézmy, Ze nie jestes$ funkcjonariuszem organéw $cigania. W takim przypadku musisz
ustali¢, czy interesujacy Cie stan jest stanem jedno- czy dwustronnym (uwaga ta dotyczy
Stanéw Zjednoczonych, w Twojej jurysdykcji moga obowigzywac inne przepisy doty-
czace rejestracji komunikacji gtosowej). W stanach jednostronnych do nagrywania
wymagana jest jedynie zgoda jednej strony rozmowy. W stanach dwustronnych ko-
nieczna jest zgoda po obu stronach kanatu komunikacyjnego. W Stanach Zjednoczonych
jest tylko 12 stanéw dwustronnych. W zaleznosci od stanu moga obowigzywac
rozne wymagania. Na przyktad w Oregonie rejestracja komunikacji elektronicznej wy-
maga zgody tylko jednej strony, a rejestracja rozmowy twarza w twarz — zgody obu
uczestnikow.

Jesli kiedykolwiek dzwonite$ do jakiego$ sprzedawcy lub organizacji i ustyszate$ komu-
nikat o tym, Ze rozmowa jest nagrywana w celach szkoleniowych, to pozostanie na linii
jest traktowane jak wyrazenie zgody na nagrywanie rozmowy. Je$li powiesz osobie
po drugiej stronie, Ze odmawiasz nagrywania, rozmowa zostanie szybko zakonczona.

Wyszukiwanie informacji
o podejrzanym
Po zidentyfikowaniu potencjalnego celu $ledczy powinien rozpoczaé rekonesans.

Konieczne jest ustalenie, jakie informacje na temat podejrzanego s dostepne w sieci
i poza nig. Niektdre z interesujacych nas danych to:
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identyfikatory personalne,
fizyczna lokalizacja podejrzanego,
aktywno$¢ w mediach spotecznosciowych,

cztonkostwo w organizacjach branzowych i aktywnos$¢ zawodowa,

dziatalno$¢ w grupach internetowych.

Mozesz nie mie¢ wystarczajacej ilosci informacji, aby powiaza¢ profil w sieci z osoba
fizyczna. Na przyktad jesli podejrzany ma popularne nazwisko, to odréznienie jednego
Johna Smitha od innego Johna Smitha bedzie trudne. Pomdc moze ustalenie adresu
e-mail podejrzanego, ktory pozwoli przefiltrowa¢ miliony informacji na temat Johna
Smitha.

Nawet jesli masz adres e-mail, mozesz nie otrzyma¢ odpowiedzi na swoje zapytanie.
Zat6zmy, ze podejrzany korzysta z adresu badguy27@yahoo.com, a w sieci nie znalazte$
zadnych informacji z nim zwigzanych. Moze to by¢ spowodowane btedem w adresie,
brakiem jakiego$ znaku lub btedem w pisowni ktérego$ stowa.

Po znalezieniu adresu kolejnym krokiem powinno by¢ sprawdzenie jego poprawnosci.
Istnieje wiele ustug pozwalajacych zweryfikowa¢ adresy e-mail. Ponizej wymienitem
niektdre z nich. Cze$¢ jest ptatna, inne wymagaja jedynie zatozenia darmowego konta:

® Email Hippo (https://tools.emailhippo.com/),
Hunter (https://hunter.io/),

Verify Email (https://verify-email.org/),
DeBounce (https://debounce.io/),

Emailable (https://emailable.com/),

Reacher (https://reacher.email/),

WhoisXML API (https://www.whoisxmlapi.com).

W ponizszym przyktadzie korzystam z ustugi WhoisXML API. Na stronie wpisatem
adres e-mail widoczny na rysunku 10.5.

badguy27@yahoo.com

Rysunek 10.5. Sprawdzanie poprawnosci adresu badguy27@yahoo.com
za pomoca WhoisXML API

Adres zostat szybko sprawdzony. Wyniki kontroli pokazano na rysunku 10.6.
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badguy27@yahoo.com verification details
Check email by syntax Valid
SMTP check The email address exists and can receive email over SMTP.
Domain name system check The domain in the email address has passed DNS check.
Free email address check The email address is free.
Check email provider for abuse The email address isn't disposable
Catch all emails address The mail server has a “catch-all” address.

Rysunek 10.6. Wyniki sprawdzenia poprawnosci adresu badguy27@yahoo.com
za pomoca WhoisXML API

Jak widzisz, adres badguy27@yahoo.com jest prawidtowy. Nastepnie warto ustali¢, czy ad-
res ten nie zostat ujawniony w wyniku jakiego$ wycieku. Pastebin (https://pastebin.com/)
to strona internetowa pozwalajaca tworzy¢ publicznie dostepne ,,posty” zawierajace tek-
sty wklejone przez uzytkownika. Internauci czesto wykorzystuja jg do rozpowszech-
niania kodéw i innych tresci tekstowych. Serwis mozna wykorzysta¢ np.:

B do zamieszczania tresci, ktére przekraczajg limit znakéw Twittera
(w takim przypadku uzytkownik moze umiesci¢ w tweecie link
do petnego tekstu umieszczonego w serwisie Pastebin);

jako alternatywe dla Dokumentéw Google;
do promocji swojej strony internetowej;
do udostepniania kodu zrédtowego;

do publikowania zabronionych tresci;

do udostepniania danych uzyskanych w wyniku wtaman do sieci;

do udostepniania tresci/linkow do darknetu (ciemnej sieci).

W serwisie Pastebin opublikowano dane uzyskane w wyniku atakéw na infrastruktury
firm Sony Pictures, InfraGard i Ring.

Istnieje kilka stron pozwalajacych sprawdzi¢, czy adres e-mail nie pojawit sie w materia-
fach ujawnionych w wyniku wycieku danych. Kilka z wielu tego typu serwisé6w wymie-
nitem ponizej:

B PSBDMP (https://psbdmp.ws/),
B have i been pwned? (https://haveibeenpwned.com/),
® SpyCloud (https://spycloud.com/).
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Na stronie have i been pwned? wpisatem adres e-mail badguy27@yahoo.com, aby
ustali¢, czy adres ten nie zostat ujawniony w jakims ataku/wtamaniu do infrastruktury
sieciowej (rysunek 10.7).

'"--have i been pwned?

Check if your email or phone is in a data breach

badguy27@yahoo.com

Rysunek 10.7. Sprawdzenie adresu badguy27@yahoo.com
w serwisie have i been pwned?

Na rysunku 10.8 wida¢, Ze adres e-mail badguy27@yahoo.com zostat ujawniony w dwéch
naruszeniach danych: w wycieku danych z serwisu MySpace w 2008 r. i w wycieku
danych z danych Gravatar w 2020 r.

badguy27@yahoo.com

Oh no — pwned!

Pwned in 2 data breaches and found no pastes (subscribe to search sensitive breaches)

Gravatar: In October 2020, a security researcher published a technique for scraping large volumes of data from
Gravatar, the service for provid obally unique avatars . 167 million name: 1ames and MDS5 hashes of
email addr to reference users' avatars were subsequently scraped and distributed within the hacking
community. 114 million of the MD5 hashes e cracked and ibuted alongside the source hash, thus
disclosing the original email address and accompanying data. Following the impacted email addresses being
searchable in HIBP, Gravatar release an FAQ detailing the incident.

Compromised data: Email addresses, Names, Usernames

‘h’myspace MySpace: In approximately 2008, MySpace suffered a data breach that exposed almost 360 million accounts. In
May 2016 the data was offered up for sale on the "Real Deal" dark market website and included email
addresses, usernames and SHA1 hashes of the first 10 characters of the password converted to lowercase and
stored without a salt. The exact breach date is unknown, but analysis of the data suggests it was 8 years before
being made public.

Compromised data: Email addresses, Passwords, Usernames

Rysunek 10.8. Wyniki sprawdzenia adresu badguy27@yahoo.com
w serwisie have i been pwned?
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UstaliliSmy juz, Ze adres e-mail jest prawidtowy i Ze pojawit sie w dwéch wyciekach
danych. Jesli bierzesz udziat w sprawie karnej, w trakcie ktérej odbywa sie wystuchanie
stron, to obronca strony przeciwnej moze wykorzystac fakt ujawnienia danych w wy-
cieku na swoja korzys¢. To, ze adres e-mail wycieklt w wyniku naruszenia bezpieczen-
stwa danych, nie oznacza z automatu, Ze kto$ uzyskat dostep do zwigzanej z nim skrzynki
pocztowe;j. Jesli probujesz sie dosta¢ do urzadzen cyfrowych podejrzanego, upewnij
sie, Ze nie zostaty one wczesniej zhakowane.

Musisz dziata¢ proaktywnie i wykluczy¢ linie obrony mdéwiacg o hakerze, ktéry uzyskat
dostep do konta podejrzanego.

Do identyfikacji potencjalnego celu $ledczy moze wykorzysta¢ rowniez nazwe uzytkow-
nika. Czesto zdarza sie, ze uzytkownicy korzystaja z tej samej nazwy w réznych serwi-
sach. Na przyktad osoba uzywajaca adresu badguy27@yahoo.com moZze stosowac na-
zwe bad guy 27 takze u innych dostawcow poczty elektronicznej, takich jak Gmail lub
AOL. Uzytkownik moze postugiwac sie tg nazwa tez w mediach spotecznos$ciowych,
takich jak Facebook, Instagram czy TikTok. Z tego powodu w trakcie poszukiwania
informacji o podejrzanym warto sprawdzi¢ nazwe bad guy 27 i rozmaite jej odmiany.

Knowem (knowem.com) to strona internetowa umozliwiajaca sprawdzanie nazw uzyt-
kownikéw na wielu réznych platformach. Oficjalnym celem witryny jest umozliwie-
nie uzytkownikom sprawdzenia, czy ich znak towarowy, prawa autorskie lub nazwa
marki nie sg wykorzystywane bez ich zgody (rysunek 10.9).

semamea Create Profile Community Metworks About

Search over 500 popular social networks,
over 150 domain names, and the enlire

7 USPTO Trademark Database to instantly
secure your brand on the internet.

Rysunek 10.9. Wyszukiwanie frazy badguyneedslove na stronie Knowem

Po wprowadzeniu nazwy uzytkownika i rozpoczeciu wyszukiwania rozpocznie sie prze-
szukiwanie mediéw spoteczno$ciowych i innych stron internetowych. Serwis poin-
formuje Cie, czy w danym serwisie mozna zatozy¢ konto o takiej nazwie uzytkownika
(komunikat available). Przekreslone stowo available zapisane szarg czcionka oznacza,
ze szukana nazwa uzytkownika jest uzywana w danej witrynie.

Na rysunku 10.10 mozesz zobaczy¢, ze w Kilku serwisach istnieje mozliwo$¢ zatozenia
konta z nazwa uzytkownika badguyneedslove. Podczas $ledztwa interesujg nas strony
internetowe, przy ktérych stowo available bedzie wyszarzone, tak jak np. we wpisie
dotyczacym Facebooka.
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Preview Search of Top 25 Most Popular Social Networks

Available BuzzFeeD Avwiable ) Available
Available h
flickr  Avaiabie imgur
@issvu  Available K SOUVETGURRAL /vailabic
my, Available
"éw| Availablc ;?‘_«!(Jr;share Available
Available
vimeo  “vailabe weebly Available {WWorpPREss Available

Rysunek 10.10. Wyniki wyszukiwania nazwy badguyneedslove w serwisie Knowem

Po dodaniu nazwy uzytkownika do adresu URL Facebooka otrzymasz link www.
facebook.com/badguyneedslove (rysunek 10.11) prowadzacy do potencjalnego pro-
filu podejrzanego.

& facebook.com/Badguyneedsiove il mm—

Twitter User ID:  1170432764291665920
Full Name: John Smith
Screen Name: badguyneedslove

Badguyneedslove

@Badguyneedslove

Rysunek 10.11. Profile podejrzanego w serwisach Facebook i Twitter

Z pewnosciag mozliwe jest wyszukiwanie os6b réwniez za posrednictwem wyszuki-
warki Google. W jej przypadku musisz by¢ po prostu przygotowany na konieczno$¢
przegladania wynikéw wyszukiwania w nadziei, Ze trafisz na swdj cel. Istniejq tez wyszu-
kiwarki zaprojektowane specjalnie do poszukiwania os6b. Wyszukiwarki te zazwyczaj
umozliwiajg uzyskanie podstawowych informacji o szukanej osobie, a nastepnie zadajg
optaty przed przedstawieniem jakichkolwiek bardziej szczegétowych danych. Zale-
cam Korzystanie z wielu wyszukiwarek. Dzieki temu bedziesz mial pewnos¢, ze otrzy-
masz najlepsze dostepne informacje. Z mojego doswiadczenia wynika, ze doktadno$¢
wynikéw zmienia sie w zaleznosci od wyszukiwarki. Dlatego staram sie zapisa¢ wyniki
wszystkich wyszukiwan w jednym dokumencie.
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Za pomoca wyszukiwarek oséb udato mi sie znaleZ¢ aktualne i poprzednie adresy podej-
rzanych, ich aktualne i przeszte numery telefonéw stacjonarnych oraz komérko-
wych, informacje o cztonkach ich najblizszej i dalszej rodziny, aktualne i archiwalne
numery kont bankowych oraz daty urodzin. W niektérych przypadkach zdotatem
réwniez ustali¢ okregi wyborcze i dane sgsiadéw.

Wyszukiwanie rozpoczynam zazwyczaj od True People Search (https://truepeople

Ssearch.com/) (rysunek 10.12).

e.g John Smith

Name Reverse Phone

TruePeopleSearch

Reverse Address

City, State or Zip

Rysunek 10.12. True People Search — ekran wyszukiwania

W True People Search masz mozliwo$¢ wyszukiwania wedtug nazwiska, numeru tele-

fonu lub adresu.

W wynikach wyszukiwania znajdziesz imie i nazwisko osoby, jej wiek i rok urodzenia,
aktualny adres i numery telefonéw. Mozesz réwniez wyswietli¢ mape pokazujaca aktu-
alny adres, a takze uzyska¢ wszystkie numery telefonéw powigzane z dang osoba

(rysunek 10.13).

(405)
(314)
(248)

John Smith Age

Full Background Report Available = Ad

ﬁ Current Address

Narrows, VA 24124

\. Phone Numbers

- Landline
- Landline

- Landline

View All Phone Numbers

Rysunek 10.13. Wyszukiwarka True People Search — wyniki wyszukiwania
(imie i nazwisko)
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Ponizej zobaczysz poprzednie adresy zwigzane z dang osoba. Adresy zawieraja nazwe
ulicy, miasto, stan i kod pocztowy. Widoczny jest takze miesiac i rok, w ktérym adres byt
powiazany z dang osoba (rysunek 10.14).

A Previous Addresses
Edmond, OK 73012

(Dec 1969 - Jan 2021)

Las Vegas, NV 89110
(Nov 2017 - May 2020)

Marionville, MO 65705 m

(Sep 2004 - Jan 2020)

View All Addresses

Rysunek 10.14. Wyszukiwarka True People Search — wyniki wyszukiwania
(adres zamieszkania)

W kolejnych polach zobaczysz aktualne adresy e-mail. Wyszukiwarka nie podaje dat ko-
rzystania z adres6w e-mail, co utrudnia ustalenie, czy uzytkownik nadal uzywa tych kont.
Za pomocg przycisku mozesz wyswietli¢ dodatkowe adresy e-mail, ktére moga by¢
powigzane z dang osoba. Pamietaj, Ze musisz samodzielnie zweryfikowac¢ te dane — nie
ma zadnej gwarancji, ze wyniki te odnosza sie do osoby, ktorej szukasz. Podczas poszu-
kiwan mozesz trafi¢ na nieprawdziwe dane dotyczace podejrzanego (rysunek 10.15).

vll Email Addresses
j.a.smith@ edu
mynonnie@  .net

jalexandersmith@ .com

View All Email Adddresses

Rysunek 10.15. Wyszukiwarka True People Search — wyniki wyszukiwania
(adres e-mail)

Pod koniec raportu (rysunek 10.16) znajdziesz liste potencjalnych krewnych, wspétpra-
cownikdw i firm zwigzanych z szukang osoba. Informacje te mozesz wykorzysta¢, aby
potwierdzi¢ lub zaprzeczy¢, ze widoczne w serwisie dane odnosza sie do osoby bedacej
przedmiotem Twojego $ledztwa.
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Darci R ,Amanda L , Angelica R , Brenton E , Carneous
B Possible Associates

Donna , Kimberly , Dishonne Lawrence

E Possible Businesses

Mi 48336

Rysunek 10.16. Wyszukiwarka True People Search — wyniki wyszukiwania
(mozliwe powigzania)

Istnieje mnéstwo ustug umozliwiajacych wyszukiwanie oséb. Jest ich o wiele za duzo,
abym mdgt je opisa¢ w tej ksigzce. Po zapoznaniu sie z ich lista mozesz rozpoczaé
tworzenie listy swoich ulubionych wyszukiwarek.

Jak juz wspomniatem, True People Search jest jedng z pierwszych wyszukiwarek, z kto-
rych korzystam. Ponizej wymienitem kilka kolejnych pozwalajacych uzyska¢ podobne
informacje. Zwracane przez nie wyniki bedg sie czeSciowo pokrywaty. Doktadnie je prze-
analizuj, aby ustali¢, czy podane informacje dotycza osoby, ktorej szukasz. Oto kilka
innych wyszukiwarek, ktorych uzywatem w przesztosci:

B Whitepages — https://www.whitepages.com/.

B ZabaSearch — https://zabasearch.com/.

B People Search Now — https://peoplesearchnow.com/.

B Spokeo — https://www.spokeo.com/.
W kolejnym podrozdziale pokaze Ci, jak zapisa¢ czynno$ci wykonywane w toku $ledztwa

w sieci, tak aby$ mégt wtasciwie udokumentowa¢ caty proces i przedstawi¢ swoje
dowody w postepowaniu administracyjnym lub sgdowym.

Rejestracja czynnosci wykonywanych
w toku sledztwa w sieci

Czy mozna powiedzie(, Ze przeprowadzites sledztwo, jesli nie udokumentowate$ swoich
czynnos$ci? Umiejetno$¢ rejestrowania wysitkow dochodzeniowych jest rGwnie wazna
jak samo $ledztwo. Wykonane czynno$ci musisz udokumentowa¢ w raporcie z wyni-
kami. Musisz w nim uwzglednié zaréwno pozytywne, jak i negatywne wyniki. W trakcie
$ledztwa w sieci nalezy dokumentowac¢ przeprowadzane czynno$ci. Mozesz to robié
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w czasie rzeczywistym podczas prowadzenia dziatan lub odtwarza¢ wykonane czyn-
nos$ci w p6Zniejszym czasie.

Skuteczng metoda przechwytywania zawarto$ci ekranu jest robienie jego zrzutow.
Zrzut ekranu musi sie skupia¢ na przechwyconym artefakcie lub dziataniu, ktére chcesz
udokumentowac. W trakcie wykonywania zrzutu na ekranie powinno znajdowac sie
to, co chcesz udokumentowac. Na przyktad zrzut ekranu z otwartymi szeScioma lub
siedmioma oknami nie przekazuje istotnych informacji w efektywny sposéb. Zaréwno
macOS, jak i Windows zawierajg natywne narzedzia do przechwytywania zawartos$ci
ekranu.

W systemie macOS mozesz uruchomi¢ wyszukiwarke Spotlight, naciskajac jednocze$nie
klawisze command i spacja (rysunek 10.17).

Q zrzut ekranu

&, Zrzut ekranu

Rysunek 10.17. Wyszukiwarka Spotlight — ,,zrzut ekranu”

W systemie Windows dostepne jest narzedzie Wycinanie, obecnie zastepowane przez
narzedzie Wycinek i szkic. Oba narzedzia maja te samg funkcjonalno$¢. Na rysunku 10.18
pokazano ich interfejsy.

ferd Wycinek i sziic = o X
Eghowy EIve ~ 3 opomi + X L Opcje

Wybierz tryb wycinka, uzywajac przycisku Tryb, albo kliknij w&

praycisk Nowy.

@ Narzedzie Wycinanie jest przenoszone... ~

W R e i e T s T Nacisnij klawisze Logo systemu Windows + Shift + 5, aby wyciac
przeniesione w nowe migjsce. Wyprébuj ulepszone zawartosc ekranu bez uruchamiania aplikacji Wycinek i szkic.

funkcje i wycinaj w normalny spescb, uzywajac narzedzia
Wycinek i szkic (albo wyprébuj skrét Lego systemu
Windows + Shift + §).

Rysunek 10.18. Microsoft Windows — narzedzia Wycinanie oraz Wycinek i szkic

Mozesz tez nagra¢ wideo prezentujace wykonywane przez Ciebie czynnosci. W systemie
macOS dostepne jest darmowe narzedzie QuickTime Player (rysunek 10.19). Quick-
Time Player pozwala nagrywac¢ wideo za pomoca kamery podtaczonej do portu USB
i tworzy¢ nagrania zawarto$ci ekranu. Jesli rejestrujesz takze dzwiek, upewnij sie, ze
Twoi wspoétpracownicy znajdujacy sie w poblizu wiedza, ze prowadzisz nagranie.
Wyobraz sobie, jak bedziesz sfrustrowany, gdy jeden z nieSwiadomych nagrywania
kolegéw glo$no przeklnie w trzydziestej minucie nagrania, ktére ma trafi¢ do sadu.
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@ QuickTimePlayer Plik Edycja Widok Okne Pomoc

Nowe nagranie filmowe
0o, Im .
oo 00

Nowe nagranie dZwigkowe

Nowe nagranie z ekranu

Otworz plik...
Otworz adres...

Otworz sekwencje obrazkdw...

Otworz ostatnie >
Eksportuj jako >
Udostepnij >

Rysunek 10.19. Menu programu QuickTime Player

W systemie Microsoft Windows mozesz rozpocza¢ nagrywanie ekranu za pomocg kom-
binacji Windows+Alt+R. Po jej wybraniu na ekranie pojawi sie maty widzet nagrywania.
Aby zatrzymac nagrywanie, mozesz ponownie wywota¢ kombinacje Windows+Alt+R
lub klikna¢ lewym przyciskiem myszy przycisk ,stop” znajdujacy sie w widzecie. Po zatrzy-
maniu nagrywania na ekranie pojawi sie powiadomienie, ze Klip z gry zostat nagrany.
System zapisze wideo w folderze Wideo/Przechwycone w katalogu uzytkownika.

Przegladarka Edge ma mozliwos$¢ zapisania odwiedzonych stron internetowych. Inter-
fejs przeznaczony do przechwytywania ich zawarto$ci mozesz wyswietli¢ za pomoca
skrétu Ctri+Shift+S (rysunek 10.20).

Innym sposobem zapisu danych wyswietlanych w przegladarce jest uzycie programu
Hunchly (https://www.hunch.ly/). Czesto zdarza sie, ze Sledczy rozpoczyna prace od jedne;j
karty w przegladarce. Z czasem w przegladarce otwierane s3 kolejne karty, az wkrétce
w tym samym oknie otwartych jest wiele zaktadek dotyczacych réznych watkéw $ledz-
twa. Jesli sledczy nie sporzadzit odpowiednich notatek/dokumentacji, cofniecie sie i od-
tworzenie wykonanych moze by¢ trudne. Hunchly pomaga rozwigzac ten problem. Narze-
dzie to wspotpracuje z przegladarka Chrome i wymaga zainstalowania aplikacji
Hunchly.

Podczas instalacji aplikacji instalowane jest tez rozszerzenie do przegladarki (rysu-
nek 10.21).
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© A 15 s -
[B Mowa karta Ctrl+T
E Mowe okno Ctrl+N
& MNowe okno InPrivate Ctrl+Shift+N
Powigksz — 100% + I
T=  Ulubione Ctrl+Shift=0
D) Historia Ctrl+H
i Pobrane Ctrl+J
B Aplikacje 5
{E Rozszerzenia
[ Drukyj Ctrl+P
@ Przechwycenie sieci Web Ctrl+Shift=5 I

Rysunek 10.20. Menu przechwytywania w przegladarce Edge

X X 2 Learn Computer Forensics

H % (g6 n W &
B3 oth

— ;-

ﬁHUN(HlY ol I

Capture =@ Case |Learn Computer F| Y

r Sign |

B aueve @ Selectors (i) Notes () Tags @

There are no actions in the queue
Hunchly is ready to roll

Rysunek 10.21. Menu rozszerzenia Hunchly w przegladarce Chrome
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Hunchly oferuje bezptatng 30-dniowa wersje préobna. Po zakonczeniu okresu prébnego
mozesz zakupi¢ roczng licencje oferowang w bardzo rozsadnej cenie.

Po aktywacji Hunchly za po$rednictwem rozszerzenia w przegladarce program rozpocz-
nie monitorowanie aktywnosci w oknie przegladarki. Jesli otworzysz dodatkowe
karty, Hunchly zarejestruje roéwniez ich zawarto$¢é. Na rysunku 10.22 pokazano pulpit
narzedzia (Dashboard), w ktorym mozesz zobaczy¢ aktywna sprawe (Case) wraz z infor-
macjami o liczbie odwiedzonych stron (Pages viewed) i przeprowadzonych wyszukiwan
(Searches). W trakcie testowania narzedzia odwiedzitem dziesie¢ stron internetowych
i przeprowadzitem sze$¢ wyszukiwan.

[ ] ® Hunchiy 2.3.1

L \J * Export matches

Rysunek 10.22. Pulpit Hunchly

Jedna z witryn, ktére odwiedzitem, byta strona American Kennel Club (AKC), na ktérej
przejrzatem informacje na temat miniaturowych sznaucerdéw. Przeprowadzitem tez
kilka wyszukiwan zdje¢ miniaturowych sznauceréw w wyszukiwarce Google. Na ry-
sunku 10.23 pokazano zrzut ekranu zawierajacy informacje o odwiedzonych przeze
mnie stronach, wraz z datami i ze znacznikami czasu.

Hunchly zapamietuje nie tylko wizualne elementy strony internetowej, ale réwniez
umieszczone na niej dane, takie jak adresy e-mail, adresy IP, dane Google Analytics,
aw niektorych przypadkach takze wspdtrzedne GPS. Na rysunku 10.24 pokazano podglad
strony American Kennel Club wyswietlony w tym programie. W samym $rodku menu
widocznego nad strong znajduje sie przycisk Data (dane).

W tym przyktadzie narzedzie pozyskato z tej strony 311 wpiséw. Na rysunku 10.25
mozesz zobaczy¢ wpisy dotyczace Google Analytics i narzedzi sledzacych Facebooka
oraz adresy e-mail i adresy IP. Wszystkie te informacje znajdowaly sie w tej witrynie.
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es e Hunchly 2.3.1

Miniature Schnauzer Dog Breed Information

- https://www.akc.org/dog-breeds/miniature-schnauzer/
W | | seanch
- April 20, 2022 1:47 PM © _

o

-]

, B Fvent Scarch W Find a Puppy &3 Register Your Doz W Shop (5 AKCTYV & Sjog In 5 n
2 AMERICAN
KENNEL CLUB

BREEDS A-Z % EXPERTADVICE % PRODUCTS & SERVICES & SPORTS & EVENTS % CLUBS & DELEGATES W

Rysunek 10.24. Hunchly — podglad strony

Hunchly pozwala réwniez wyeksportowac przechwycone dane do plikéw PDF. Opcja
ta moze sie przyda¢, gdy bedziesz chciat rozpowszechnic¢ fizyczne kopie zebranych
przez siebie dowodow.

Hunchly to tylko jedno z wielu narzedzi, ktére umozliwiaja przechwytywanie stron
internetowych. Zamiast niego mozesz skorzystac z jednej z ponizszych opcji:
B FireShot — https://getfireshot.com/.
HTTrack — https://www.httrack.com/.
Web2Disk — http://www.web2disk.com/.
SiteSucker — https://ricks-apps.com/osx/sitesucker/index.html.
X1 Social Discovery — https://www.x1.com/products/x1-social-discovery/.
EyeWitness — https://github.com/FortyNorthSecurity/EyeWitness.
FAW — https://en.fawproject.com.
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Rysunek 10.25. Hunchly — widok danych

Powyzsza lista nie zawiera wszystkich istniejgcych narzedzi. Prawdopodobnie istnieja
tez inne programy oferujace te same funkcjonalnosci. Korzystanie z niektérych narzedzi
jest bezptatne, niektore sa niedrogie, a niektdre bardzo drogie. Wyboér zalezy od sytuaciji.
Nie ma znaczenia, jakiego narzedzia uzywasz. Niektdre ptatne narzedzia oferuja te
same funkcjonalnosci co bezptatne programy. Pamietaj, ze w przypadku ptatnych
rozwigzan w cene wliczono obstuge klienta. W przypadku probleméw z bezptatnym
programem bedziesz musiat sam znaleZ¢ rozwigzanie. Ostatecznie celem jest osiaggniecie
biegtosci w korzystaniu ze swoich ulubionych narzedzi. Musisz takze zrozumie¢, jakie
czynnosci wykonuja te programy pod ich interfejsem graficznym.

Podsumowanie

W tym rozdziale oméwitem Sledztwa w sieci. PrzyjrzeliSmy sie dziatalnosci pod przy-
krywka i sposobom tworzenia fatszywych tozsamosci, z ktérych moze korzystaé
Sledczy. W trakcie Sledztwa w sieci nigdy nie powiniene$ uzywac swojej prawdziwej
tozsamosci. Jesli to zrobisz, a podejrzany bedzie w stanie ustali¢ Twoje dane, narazisz
sie na niebezpieczenstwo. PrzyjrzeliS$my sie tez rozmaitym mozliwo$ciom szukania
informacji na temat podejrzanych. Podejrzany mdégt nie zostawi¢ po sobie Zadnego
cyfrowego $ladu, ale jest to bardzo mato prawdopodobne. Korzystajac z publicznie
dostepnych informacji, mozesz zebra¢ dane na temat podejrzanego bez wzbudzania
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jego czujnosci. Musisz udokumentowac¢ wszystkie wykonywane dziatania. Mozesz do
tego wykorzystac zrzuty ekranu i nagrania wideo. Mozesz tez zapisa¢ zawarto$¢ odwie-
dzanych stron internetowych. Po przeczytaniu tego rozdziatu powinienes by¢ w stanie:

B Wymieni¢ sposoby wyszukiwania informacji personalnych w sieci.
B QOkresli¢, w jaki sposdb prowadzi sie Sledztwa w sieci.
B Ustali¢, jak zapisaé czynnosci wykonywane w sieci, filmy wideo, zdjecia i inne

wazne dla sprawy tresci.

W nastepnym rozdziale oméwie podstawy sieci komputerowych. Poznanie sposobu,
w jaki przesyla sie dane przez internet, ma kluczowe znaczenie dla zrozumienia,
gdzie szukac artefaktéw, ktére pomoga Ci udowodni¢ lub obali¢ zarzuty postawione
podejrzanemu.

Pytania
1. Aby przeprowadzi¢ $§ledztwo w sieci, musisz by¢ funkcjonariuszem organdéw
$cigania.
a. Prawda.

b. Falsz.

2. Wykorzystanie ktérego z ponizszych elementéw nalezy rozwazy¢ w pierwszej
kolejnosci przed rozpoczeciem $ledztwa sieciowego pod przykrywka?

a. RAM.

b. System operacyjny.
c. Tablet.

d. Narzedzia szyfrujace.

3. Ktoére z ponizszych elementéw nalezy usung¢ z platformy do prowadzenia
dziatan pod przykrywka?

a. Oprogramowanie szpiegujace.
b. Ztosliwe oprogramowanie.
c. Facebooka.
d. Ciasteczka.
4. Co mozna wykorzystac¢ do ukrycia swojej lokalizacji?
a. Wi-fi w Starbucksie.

b. Konto goscia.
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c. Wirtualne sieci prywatne.

d. Przegladarke Mosaic.

Ktéra z ponizszych firm oferuje jednorazowe adresy e-mail?
a. Temp Mail.

b. Tal Shiar Mail.

c. Secret Mail.

d. Section 31 Mail.

Ktéra z ponizszych walut jest wirtualng walutg typu peer-to-peer istniejaca
od 2009 r.?

a. Trekcoin.
b. Dogecoin.
c. Bytecon.

d. Bitcoin.

. Kto moze upowazni¢ organy $cigania do przechwytywania komunikacji

przewodowej, ustnej i elektronicznej?

a. Sedzia.

b. Admirat.

c. Gubernator.

d. Do wykonywania tych czynnoSci nie jest potrzebne zadne pozwolenie.
Jaka ustuge $wiadczy Hippo Email?

a. Weryfikacje adreséw e-mail.

b. Weryfikacje tresci e-maili.

c. Weryfikacje nadawcéw wiadomosci e-mail.

d. Sprawdzanie lokalizacji skrzynki odbiorczej.

Co nie jest powodem, dla ktérego kto$ moze chcie¢ skorzysta¢ z serwisu
Pastebin?

a. Publikacja tresci przekraczajacej limit znakéw na Facebooku.
b. Promocja witryny.
c. Udostepnianie kodu zrédtowego.

d. Publikowanie zabronionych materiatow.
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10. Do przeprowadzenia wyszukiwania w True People Search niezbedna jest
zgoda sedziego.

a. Prawda.

b. Falsz.

Materiaty dodatkowe

M. Bazzell, Open source intelligence techniques: Resources for searching and analyzing
online information, USA, Inteltechniques.com, 2018.

V. Troia, Hunting cyber criminals: A hacker’s guide to online intelligence gathering tools
and techniques, Indianapolis, Indiana: John Wiley & Sons Inc., 2020.
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Informatyka sledcza: Twoja tajna bron!

Aby ujac i ukarac cyberprzestepce, potrzeba czegos wigcej niz odnalezienie Sladéw wtamania.
Informatyk Sledczy musi nie tylko prowadzic badania, ale rowniez pozyskiwac i zabezpieczac dowody
cyfrowe. Powinien tez biedle je analizowac i pisac raporty w taki sposob, aby mozna byto z nich
skorzystac w postepowaniu sgdowym. Cata ta praca musi by¢ wykonywana zgodnie z zasadami
informatyki sledczej.

To drugie wydanie popularnedo przewaodnika dla sledczych. Dzieki niemu sprawnie przydotujesz sie

do pracy z narzedziami kryminalistycznymi i zapoznasz sie ze stosowanymi w informatyce sledczej
technikami. Nauczysz sie pozyskiwac informacje o podejrzanych i zabezpieczac znajdujace sie w sieci
dane, ktére modg sie okazac istotne w wyjasnieniu sprawy. Zdobedziesz takze potrzebna wiedze o topo-
logiach sieciowych, urzadzeniach i niektérych protokotach sieciowych. Bardzo waznym elementem
publikacji jest rozdziat poSwiecony zasadom tworzenia raportow kryminalistycznych. Cenne informacje

i wskazowki zawarte w przewodniku pormodg Ci odnies¢ sukces w dochodzeniach korporacyjnych

lub Sledztwach w sprawach karnych.

W ksigice:

> proces dochodzeniowy i zasady pracy z dowodami

walidacja narzedzi, oprogramowania i metod badawczych

tworzenie i walidacja sterylnych nosnikéw

odkrywanie i analiza artefaktow

przechwytywanie zawartosci pamieci RAM

analiza osi czasu, medidw, ciggdow znakdw i odzyskiwanie usunietych plikdw

WOW NV VY

William Oettingerjest emerytowanym oficerem policji Las Vedas i emerytowanym
agentem kryminalnym Korpusu Piechoty Morskiej Stanow Zjednoczonych. Ma ponad dwudziestoletnie
doswiadczenie w pracy w organach scigania. Specjalizuje sie w informatyce Sledczej, egzekwowaniu
prawa, dochodzeniach karnych, a takze we wdrazaniu polityk i procedur cyberbezpieczenstwa.
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