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Hacking sprzetowy rozwija sie od dawna. Za jego prekursordw uznaje sie zatozycieli
firmy Hewlett-Packard, ktdrzy rozpoczeli budowanie swojego imperium od prdb
wykorzystania znanych urzadzen do celdw, do kt6rych nie byty przewidywane.

Dzi$ hakerem sprzetowym mozna nazwaé kazdego, kto samodzielnie probuje
zmodyfikowaé swoj komputer, palmtopa lub inne urzadzenie tak, aby wycisnaé
z niego maksimum mozliwosci. Kazdy hobbysta-elektronik moze zosta¢ hakerem
sprzetowym, wiedzac, co wykorzystac i co zmodyfikowac.

Ksiazka ,Hardware Hacking. Edycja polska” to podrecznik dla wszystkich, ktdrzy chca
sprobowac sit przy samodzielnym modyfikowaniu swojego sprzetu. Autorzy — osoby
na co dzien zajmujace sie projektowaniem urzadzen elektronicznych i oprogramowania
— dziela sie swoja wiedza dotyczacq hackingu sprzetowego. Zardwno poczatkujacy
hobbysta, jak i zaawansowany elektronik znajda tu cos dla siebie.

e Kompletowanie niezbednych narzedzi

» Tworzenie macierzy RAID z dyskiem FireWire

* Budowa zestawu kina domowego wykorzystujacego komputer

* Modyfikowanie konsol Atari 2600 i 7200

* Przerobki komputerow oSmiobitowych

» Hacking konsoli Playstation

* Modyfikowanie urzadzen dostepowych w sieciach bezprzewodowych

* Przerdbki telefonow komérkowych i palmtopéw

* Przeglad najwazniejszych informacji o systemach operacyjnych i programowaniu
w jezyku C
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Rozdziat 7.
Hacking konsoli

Playstation 2

W tym rozdziale:
4 Otwieranie konsoli Playstation 2
4 Instalacja portu szeregowego
4 Ladowanie kodu z karty pamigci
4 Inne projekty: wykorzystanie dowolnych twardych dyskow

Wprowadzenie

Z 60 milionami egzemplarzy sprzedanymi na catym $wiecie — wedtug stanu na sierpien
2003 roku — konsola PlayStation 2 firmy Sony posiada najwieksza liczbe uzytkowni-
kéw sposrod wszystkich wspotezesnych konsol gier. Do$é nieoczekiwanie, w porow-
naniu z konsolami Xbox firmy Microsoft oraz Dreamcast firmy Sega, dla konsoli PS2
istnieje stosunkowo mato modyfikacji sprzetowych i hobbystycznych projektéw opro-
gramowania. Istnieje aktywna spoteczno$¢ programistow tworzacych oprogramowanie
dla konsoli PS2, ale jej liczebnosci nie da si¢ pordwnac z analogicznymi grupami dla kon-
sol Xbox lub Dreamcast. Poza producentami zmodyfikowanych uktadéw, znanych jako
modchipy, przerébkami konsol PS2 zajmuje si¢ bardzo niewielu hakeréw sprzgtowych.

Jednym z powodow, dla ktdérych nie istnieje zbyt wiele modyfikacji konsoli PS/2 jest
fakt, ze duza grupa utalentowanych hakerow zajmujacych si¢ wsteczng inzynieria
sprzgtu konsoli PS2 to producenci modchipdw. Ludzie ci chronig informacje, traktujac je
jak tajemnice handlowe i rzadko ujawniajg szerszemu gronu odbiorcéw (zazwyczaj do-
starczaja tylko tyle informacji, ile potrzeba uzytkownikowi do zainstalowania modchipa).
Dodatkowo, chociaz w konsoli PS2 zastosowano kilka standardowych interfejsow,
takich jak USB czy IEEE 1394, jej architektura wewnetrzna catkowicie rozni si¢ od
standardowych — na przyktad od architektury PC, na ktdrej opiera si¢ konsola Xbox.
Zlokalizowanie szyn danych oraz zidentyfikowanie sygnalow wyjsciowych generowa-
nych przez niestandardowe uklady plyty konsoli PS2 wymaga znacznie wigcej wysitku.
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Komercyjny hacking sprzetowy:
modchipy

W przypadku wszystkich konsol handel pirackim oprogramowaniem jest doskonatym
interesem. Chociaz producenci konsol stosuja zabezpieczenia, ktére utrudniaja prze-
cietnemu graczowi kopiowanie gier, hakerzy sprzetowi stosuja wyspecjalizowane tech-
niki majace na celu pokonanie tych mechanizméw. Techniki te obejmuja wyszukiwa-
nie systemowych szyn danych za pomoca analizatoréw logicznych i zrzucanie obrazéw
systemu BIOS w celu opracowania obej$¢ programowych. Modchipy, ktorych jedy-
nym niegdy$ celem bylo umozliwienie wykorzystania nielegalnych kopii gier, staly
si¢ skomplikowanymi urzadzeniami o znacznie szerszych mozliwosciach.

Czesto wykorzystuje si¢ w nich specjalizowane eksploity i obejscia, majace na celu po-
konanie okreslanego zabezpieczenia. Modchipy to niewielkie obwody drukowane,
podtaczane do réznych elementéw na plycie gléwnej konsoli. Zazwyczaj podstawa tych
uktadéw sa mikrouktady PIC lub PLD (Programmable Logic Device — programo-
walne urzadzenia logiczne). Istnieja takze nowoczesne modchipy, w ktérych wyko-
rzystuje si¢ uktady FPGA i Flash ROM, co umozliwia ich aktualizacj¢, wprowadzanie
poprawek i nowych funkcji. Zazwyczaj modchip wysyta sygnatl do systemu zabezpie-
czen konsoli i w ten sposéb ,,0szukuje” ten mechanizm, ktory przyjmuje, ze uzytkownik
uzyt legalnej ptyty z gra. Za pomoca modchipéw mozna rdwniez pokonac inne systemy
zabezpieczen, np. kody BIOS-u lub domyslny tryb wideo (PAL lub NTSC) karty gra-
ficznej konsoli.

W konsoli PS2 modchipy sa stosowane gtdwnie w celu pokonania sprzgtowych mecha-
nizméw uwierzytelniania dla dyskow. Wykorzystuje si¢ je rowniez do aktualizowania
BIOS-u, $ciagania blokady Macrovision, uniemozliwiajacej nagrywanie zawartosci ptyt
DVD na magnetowid, pokonywania ograniczen regionalnych dla ptyt DVD oraz w celu
modyfikacji systemu video wykorzystywanego w grach (np. aby umozliwi¢ gre w gry
przeznaczone dla systemu PAL w konsoli z systemem NTSC). Pierwsze modchipy
byly prostymi urzadzeniami, zdolnymi do pokonywania mechanizméw uwierzytelniania
dyskow oraz wykonywania tzw. podmiany dyskow (ang. swap trick). Sztuczka ta po-
lega na zastosowaniu specjalnych dyskow ladujacych (tworzonych przez hakeréw) z ko-
dem zatrzymujacym naped DVD. Po zatrzymaniu napedu, uzytkownik wymusza jego
otwarcie, stosujac specjalng modyfikacje obudowy (tzw. fliptop) lub czasami za pomoca
plastikowego noza lub ptaskiego przedmiotu przypominajacego kart¢ kredytowa. Na-
stepnie umieszcza w napedzie skopiowang gre PS2 i zamyka go. W ten sposob, dzigki
uniemozliwieniu wykrycia wymuszonego otwarcia i zamknigcia napedu, nastgpuje
pokonanie systemu uwierzytelniania.

Najwicksza wada fizycznej podmiany dyskow jest szybsze zuzywanie si¢ napedow DVD,
spowodowane mechanicznym otwieraniem i zamykaniem napedu. W nowoczesnych
modchipach zamiast destrukcyjnej podmiany zastosowano sprzetowe uwierzytelnianie
dyskow gier. W niektorych wykorzystuje si¢ uktady FPGA oraz pamigci Flash, po-
zwalajace uzytkownikom na wprowadzanie aktualizacji i poprawek bltedéw poprzez
umieszczenie dysku w napedzie. Czgscia tych ukladéw jest specjalny mechanizm,
wykonujacy program zapisany na karcie pamieci konsoli PS2 w momencie wlaczenia
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zasilania. Zazwyczaj program ten jest innym programem tadujacym, tym razem z gra-
ficznym interfejsem uzytkownika, umozliwiajacym tadowanie programéw i narzedzi
z plyty CD na karcie pamigci lub na dysku twardym. Na rysunku 7.1 zaprezentowano
modchip LisaZero (dostgpny wylacznie dla systemu PAL), w ktorym wykorzystano
uktad PLD QuickLogic ze zmodyfikowanym kodem tadujacym.

Rysunek 7.1.
Modchip
LisaZero
: W niektérych podrozdziatach niniejszego rozdziatu zamieszczono przyktady kodu Zré-
- ) dtowego. W wiekszosci przyktadéw wykorzystano biblioteke open source — PS2Lib

— dostepna pod adresem http://ps2dev.sourceforge.net/ps2lib.htmi.
Oto kilka uwag na temat konwencji zastosowanych w kodzie:

¢ W pliku nagtéwkowym tamtypes.h zdefiniowano podstawowe typy
wykorzystywane w bibliotece PS2Lib. Litera u, po ktérej wystepuje numer,
oznacza typ bez znaku o okreslonej liczbie bitéw; litera S z numerem okresla
natomiast typ ze znakiem. Na przyktad, s8 oznacza o$miobitowa liczbe
catkowitg ze znakiem, natomiast u32 — trzydziestodwubitowa liczbe
catkowitg bez znaku.

¢ W pliku tamtypes.h zdefiniowano makra umozliwiajgce wygodny dostep
do rejestréw sprzetowych. Przypominajg one makra inb() oraz outb(),
spotykane w programowaniu niskopoziomowym komputera PC. Makro _Tw()
jest synonimem instrukcji MIPS 1w, zwracajacej trzydziestodwubitowg liczbe
odczytana spod okreSlonego adresu (adres jest okreslony jako 32-bitowa
liczba catkowita bez znaku). Analogicznie, makro _sw() zapisuje
trzydziestodwubitowa liczbe pod wskazanym adresem. Kazde z tych makr
reprezentuje odpowiednia instrukcje MIPS. Tak wiec istniejg makra 1b(),
_sb(), _Th()/_sh() oraz _1d()/_sd(), stuzace do odczytywania wartosci
liczb — odpowiednio — oSmio-, szesnasto- i szeS¢dziesiecioczterobitowych.

Inzynierowie i hakerzy zajmujacy si¢ produkcja modchipéw poswiecaja wiele czasu i pie-
niedzy na prace nad wsteczng inzynierig sprzetu i testowaniem. Uzyskane przez nich
informacje prawie nigdy nie sa ujawniane szerszemu gronu odbiorcéw. Gtéwnym po-
wodem jest obawa przed konkurencyjnymi producentami modchipow. Czasami tworza
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oni swoje rozwiazanie na podstawie wstecznej inzynierii produktu konkurencji lub
stosuja t¢ sama technik¢. Chociaz niektore informacje odkrywane w wyniku analizy
konsoli sa przydatne tylko dla uzytkownikéw chcacych pokona¢ zabezpieczenia, wigk-
szos¢ przyda si¢ kazdemu, kto chce tworzy¢ wilasny sprzet lub oprogramowanie dla
konsoli PS2. Mozna tu wspomnie¢ choéby o ukladzie stykow i sygnatow procesorow,
szyn, portow rozszerzen i o systemie BIOS.

Ukrywanie takich informacji utrudnia prace hakerom sprzgtowym i hobbystycznym
spotecznosciom programistow. Jak przekonamy si¢ w dalszej czgsci niniejszego roz-
dzialu, posiadanie niektérych ukrytych informacji o sprzgcie umozliwia lepsza kon-
trolg nad systemem i uzyskanie dostepu do zaawansowanych metod debuggowania.
Moja gltéwna motywacja podczas tworzenia eksploita /ndependence (niezaleznos$¢) —
patrz podrozdziat ,t.adowanie kodu z karty pamigci” — bylo umozliwienie pisania
oprogramowania na konsolg PS2 bez koniecznosci fizycznego jej modyfikowania.

Otwieranie konsoli PS2

W tym podrozdziale podano wskazowki umozliwiajace zidentyfikowanie wersji ptyty
gléwnej konsoli PS2 oraz opisano czynnosci umozliwiajace rozmontowanie konsoli.

Wersje ptyty giownej

W czasie prowadzenia prac nad niniejsza ksiazka istniato 11 gléwnych numerow wersji
konsoli PS2 oraz ponad dziesi¢¢ wersji BIOS-u. Wersje plyty glownej zwykle sa
oznaczane litera V i numerem, na przyktad V7. Numer wersji plyty zwykle okresla si¢
jako numer wersji PS2. Numery rozpoczynaja si¢ od VO — pierwszej wersji konsoli PS2
wyprodukowanej w Japonii.

Firma Sony aktualizuje wersje konsoli PS2 z kilku powodow:
4 aby poprawi¢ bledy w sprzgcie i oprogramowaniu;

4 aby umiesci¢ oddzielne urzadzenia w oddzielnych uktadach — po to,
by zmniejszy¢ koszty produkcji;

4 aby zastosowa¢ nowe mechanizmy zabezpieczen.

Problem z gléwnymi wersjami ptyty gldwnej polega na tym, ze wraz ze zmiana wersji
zmienia si¢ fizyczne rozmieszczenie elementow na ptycie. Oznacza to, ze instrukcje
wyszukania okreslonego komponentu lub punktu pomiarowego dla ptyty V1 sa inne niz
dla V7. Uklad plyt niektérych wersji (np. V5 i V6) jest zblizony, a zatem, w takim
przypadku instrukcje beda takie same. Modyfikacje opisane w niniejszym rozdziale zo-
staty wykonane dla konsoli PS2 w wersji V4. Posiadacze innych wersji konsoli beda
musieli dostosowa¢ instrukcje do swoich ptyt gtéwnych. Tam, gdzie to mozliwe, bede si¢
staral wskazac réznice pomiedzy plytami poszczegdlnych wersji.
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Identyfikacja ptyty giownej

Aby znalez¢ numer wersji konsoli PS2, wykonaj nastgpujace czynnosci:

4 obroc konsole PS2 i policz kwadratowe ostony $rub na dolnej krawedzi
obudowy oraz w poblizu gniazda rozszerzen (lub PCMCIA);

4 spdjrz na naklejke w tylnej czesci obudowy konsoli PS2. Najpierw przeczytaj
tekst znajdujacy sie za napisem Model Number (numer modelu). Nastepnie
zanotuj dwie pierwsze cyfry numeru seryjnego oraz dwucyfrowy kod daty
(rysunek 7.2).

Rysunek 7.2.
Numer modelu,
numer seryjny

i kod daty Numer ]

seryjny o

L

" Kod daty

4 Poszukaj fizycznych cech odrdzniajacych okreslony typ konsoli PS2.
Na przyktad, w gniazdo PCMCIA sa wyposazone tylko konsole VO (w wersji
japonskiej); pozostate posiadaja gniazdo rozszerzen umozliwiajace podlaczenie
wewnetrznego dysku twardego. W konsolach w wersji V9 i wyzszych nie
ma portu IEEE 1394 (obok portéw USB), a w niektdrych, pomigdzy
przyciskami Reset i Eject zamontowano odbiornik podczerwieni.

4 Konsole o numerze modelu SCPH-10000 lub SCPH-15000 oraz takie, ktore
maja gniazdo PCMCIA zamiast gniazda rozszerzen, to urzadzenia w wersji VO.

4 Konsole z dziesigcioma srubami w dolnej czgsci obudowy to urzadzenia V1, V2
lub V3. Doktadny numer wersji mozna stwierdzi¢ poshugujac si¢ informacjami
w tabeli 7.1.

4 Konsole z oSmioma srubami w dolnej czesci to urzadzenia w wersji V4 lub
nowsze. Konsole V4 to modele o numerach od SCPH-30000 do SCPH-30006
oraz od SCPH-35001 do SCPH-35006. Jezeli na wewngtrznej stronie pokrywy
gniazda rozszerzen zamontowany jest metalowy ekran, najprawdopodobniej
mamy do czynienia z konsola wlasnie w tej wersji.

4 Konsole PS2 w wersji V5 lub V6 (wersje te nie rdznia si¢ znaczaco pod wzgledem
wewnetrznej budowy) to modele o numerach od SCPH-30000R do SCPH-30006 R
oraz od SCPH-30000 do SCPH-30004. W celu odréznienia konsoli w wersji V5
lub V6 od konsoli V4 nalezy zdja¢ pokrywe gniazda rozszerzen i odszukaé
niewielka $§rubg w goérnej czesci gniazda, w poblizu jego lewej strony. Jesli
znajdziemy taka $rube, oznacza to, ze mamy do czynienia z wersja V5 lub V6.
Dodatkowo wnetrze pokrywy gniazda rozszerzen dla konsoli V5 lub V6 nie
jest pokryte metalowym ekranem.
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Tabela 7.1 Identyfikacja konsol PS2 w wersjach VI, V2 i V3

Wersja Numer seryjny (pierwsze dwa znaki) Kod daty
\"A! Ul 0D
V2 uo 0D
V3 Ul 1A
V3 U2 0D

4 Konsole o numerach modeli od SCPH-39000 do SCPH-39004 lub model
SCPH-37000 to urzadzenia w wersji V7.

4 Jezeli konsola PS2 pochodzi z Japonii, a jej numer to SCPH-39000 lub
SCPH-39006, prawdopodobnie jest to wersja V8. Plyty gtowne konsol
w wersjach V7 i V8 nie rdznia si¢ znaczaco pomigdzy soba.

4 Jezeli numer modelu miesci si¢ w zakresie od SCPH-50000 do SCPH-50004,
a kod daty jest rozny od 3D, mamy do czynienia z konsola w wersji V9. Jezeli
kod daty to 3D, nasza konsola to V10. W konsolach V9 i V10 nie ma portu
IEEE 1394, a w niektérych pomigdzy przyciskami Reset i Eject zamontowany
jest port podczerwieni.

Otwieranie konsoli

Pierwsza trudnoscia jest dostanie si¢ do plyty gtéwnej. Otwarcie konsoli PS2 dla ko-
gos, kto nigdy przedtem tego nie robil, moze by¢ trudne. Instrukcje podane ponizej
dotycza konsoli V4, a zatem by¢ moze trzeba je nieco zmodyfikowaé dla konsol wy-
produkowanych po ukazaniu si¢ tej wersji. Niektore z opisanych tu czynnosci zupet-
nie nie pasuja do modeli w wersji V3 i wcze$niejszych.

Ryzyko uszkodzenia sprzetu

Na ptycie gtéwnej konsoli PS2 i na podtaczonych do niej uktadach znajduje sie wiele
elementéw wrazliwych na tadunki elektrostatyczne. Dotkniecie elementéw znajdu-
jacych sie wewnatrz obudowy bez uprzedniego uziemienia moze spowodowac ich
uszkodzenie. Najtatwiejsza metodg wtasnego uziemienia jest zakupienie antyelek-
trostatycznej opaski na nadgarstek i podtaczenie jej do masy. Innym sposobem
jest dotkniecie metalowego przedmiotu (np. kaloryfera) bezposrednio przed dotknie-
ciem ptyty gtéwnej

1. Obrd¢ konsolg PS2 tak, aby jej dolna obudowa byla skierowana w gore.
Powinienes ujrzec¢ osiem lub dziesie¢ kwadratowych wglebien. Sa to ostony
$rub mocujacych obudowg. Ostony te nalezy usunaé, podwazajac paznokciem
lub ptaskim wkretakiem (rysunek 7.3).

2. Za pomoca wkretaka odkrec sruby mocujace obudowe. Niektore sruby moga
odkrecac si¢ ciezko ze wzgledu na klej uzyty do montazu. Nalezy obroci¢ je
energicznie do chwili ustyszenia trzasku. Teraz $ruby powinny juz odkrecad
si¢ bez oporu.
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Rysunek 7.3.
Usuwanie oston

Srub

3.

4,

Rysunek 7.4.
Zdejmowanie

gornej ostony

obudowy

Jezeli na obudowie przyklejona jest plomba gwarancyjna (zwykle obok ztacza
A/V z tylu obudowy), zdejmij ja.

Ponownie obro¢ konsolg PS2 i ustaw ja w taki sposob, aby gniazdo rozszerzen
znalazlo si¢ po lewej stronie, a ztacze A/V po prawej. Powoli podnie$ gorna
cze$¢ obudowy. W celu oddzielenia od uktadu joypada oraz napgdu DVD,
trzeba przesuna¢ ja nieco do przodu. Nie powinni$§my podnosi¢ obudowy zbyt
szybko, poniewaz jest ona w dalszym ciagu potaczona z panelem przyciskow
Reset i Eject (rysunek 7.4).

. Zdemontuj panel przyciskow Reset (Eject) poprzez pociagniecie go do chwili

ustyszenia trzasku. Wyciagnij panel przyciskow poprzez otwor w obudowie.
Pot6z go obok konsoli, pozostawiajac polaczenie za pomoca tasmy.

6. Odkre¢ dwa wkrety mocujace panel joypada.

. Odkre¢ wkret znajdujacy si¢ po prawej stronie modutu wentylatora.

Nie odkrecaj wkretu znajdujacego si¢ blizej napedu DVD.

. Ostroznie podnies modutl. Pod nim, pomigdzy ztaczem dysku optycznego

a zlaczem A/V, znajduje si¢ kolejna sruba — odkrec ja. Wentylator jest
polaczony z ptyta glowna, a zatem zbyt szybkie podniesienie modulu moze
spowodowac uszkodzenie potaczenia.

. Przytrzymujac modut joypada i wentylatora odwro¢ konsolg PS2. Upewnij

sig, ze panel przedni jest skierowany w twoim kierunku. Powinienes teraz
bez trudu podnies¢ dolng czgs¢ obudowy PS2. Odi6z ja na bok.
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10. Konsolg¢ po wykonaniu powyzszych czynnosci pokazano na rysunku 7.5.
Zielona ptytka drukowana po lewej to zasilacz. Odkrec cztery wkrety,
ktére go mocuja.

Rysunek 7.5.
Dolna czesé¢
konsoli PS2 -

. - * - ses+srasacaes D
z widocznym Y ~rrrenn /
zasilaczem 13

11. Zasilacz jest polaczony z plyta gtéwna konsoli PS2 za pomoca czterostykowego
zlacza. Ostroznie podwaz zasilacz, aby go roztaczy¢. Na ptycie znajdziesz
niewielkie, dwuprzewodowe ztacze, faczace wentylator z plyta gtowna.
Pociagnij za to zlacze, przytrzymujac przewody jak najblizej ptyty glownej.
Od1oz zasilacz i modut wentylatora na bok.

12. Zdejmij plastikowa ptytke z gornej czesci metalowej ostony. Zdemontuj rowniez
metalowa obudowe wewnetrznego dysku twardego (zobacz rysunek 7.6).

Rysunek 7.6.
Metalowa ostona
u dotu

13. Odkre¢ osiem malych srubek. Cztery sposrod nich znajduja si¢ pod plastikowa
plytka. Dwie dodatkowe srubki mocuja zlacze gniazda rozszerzen, a ostatnie
dwie znajduja si¢ po prawej stronie metalowej ostony, nad napgdem DVD.
Odkre¢ mata czarng srubke znajdujaca si¢ pod napedem DVD.

14. Do napedu DVD przymocowana jest — za pomoca dwdch wypustek na dole
i jednej z przodu — duza metalowa ostona. Podwaz wypustki i ostroznie
zdejmij ostone.

15. Plyte glowna mozna podeprzec po lewej stronie w poblizu ztacza A/V. Ja jako
podporki uzytem ostony gniazda rozszerzen (zobacz rysunek 7.7).
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Rysunek 7.7. ST
Dolna czesé¢ Tl

plyty glownej
konsoli PS2

Konsola PS2 jest teraz catkowicie rozmontowana; mozna zatem przystapi¢ do wyko-
nywania modyfikacji!

Instalacja portu szeregowego

W przypadku systeméw wbudowanych port szeregowy czgsto stanowi jedyny sposob
komunikacji z systemem. Mozna go wykorzysta¢ do tadowania programow, odbierania
komunikatéw o stanie urzadzenia i debuggowania programow uruchomionych w sys-
temie. Podobnie jak w przypadku wigkszosci uktadéw SoC (System on Chip — system
w jednym uktadzie), w procesorze Emotion Engine (EE) zamontowany jest szeregowy
port wejscia-wyjscia, wykorzystywany wewnetrznie przez jadro systemu EE do wy-
prowadzania komunikatéw diagnostycznych oraz informacji o statusie, a takze do uru-
chamiania debuggera jadra. Wiecej informacji na temat systemu EE konsoli PS2 mozna
znalez¢ w podrozdziale ,,Przeglad systemu PS2” blisko konca niniejszego rozdziatu.

Port SIO mozna wykorzysta¢ w tworzonym przez nas oprogramowaniu do wyprowadza-
nia komunikatéw debuggera lub w celu obstugi debuggera zdalnego, na przyklad GDB
(http://sources.redhat.com/gdb). Wykorzystujac port SIO, mozna takze uruchomié
konsole w systemie Linux dla PlayStation2. Gtéwna korzyscia z zastosowania tego
portu — w poréwnaniu ze standardowym kablem USB lub karta sieciowg PS2 — jest
fakt, iz zapewnia on bezposrednie potaczenia z systemem EE, podczas gdy w innych
wspomnianych metodach wykorzystywany jest procesor wejscia-wyjscia (IOP). W przy-
padku awarii procesora wejscia-wyjscia lub wystapienia innych problemdéw, nie ma
mozliwosci uzyskania danych z systemu EE. Dodatkowo, kabel SIO, ktéry wykonamy,
zapewnia do$¢ szybka transmisje¢ z predkoscia do 115,2 kb/s.

Do wykonania kabla potrzeba jedynie pigciu przewodow, ktére nalezy przylutowaé
do plyty gltéwnej konsoli PS2 oraz prostego uktadu interfejsu, wymagajacego pota-
czenia z 15 punktami.
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Przygotowania

po— W tabeli 7.2 zestawiono elementy potrzebne do wykonania kabla SIO oraz plyty interfej-

f su, a na rysunku 7.8 zaprezentowano fotografie elementéw. Ukltad MAX3323EEPE

mozna zamowi¢ na stronie WWW firmy Maxim (Www.maxim-ic.com). Nalezy pamie-

ta¢, aby zamowic¢ wersje uktadu w obudowie DIP. Pozostale elementy mozna znalez¢

w sklepach elektronicznych (takze w sklepach internetowych zajmujacych si¢ sprze-
daza czegsci elektronicznych).

Tabela 7.2. Lista elementow

Liczba sztuk  Element Uwagi
1 MAX3323EEPE Maxim, www. maxim-ic.com
5 Kondensator monolityczny 0,1 uF X
1 Zenskie zlacze DB9 X
1 Plastikowa obudowa ztagcza DB9 X
1 16-stykowa podstawka pod uktad scalony X
1 Ptytka drukowana X
5 Przewod 30AWG o dhugosci okoto 30 cm
1 Kabel szeregowy DB9 opcjonalnie
1 Pigciostykowe ztacza meskie i zefiskie w obudowie  opcjonalnie
plastikowej
Rysunek 7.8.
Materiaty
potrzebne
do wykonania
kabla SIO

Kolory przewodéw wybrane do zrealizowania potaczenia zestawiono w tabeli 7.3.

Tabela 7.3. Kolory przewodow w kablu szeregowym

Kolor Sygnat

Czerwony +3.3 V (Vceo)

Czarny Masa (GND)

Biaty Napigcie zasilajace procesor EE (Vcorg)
Niebieski EE_TXD oraz PC_TXD

Zielony EE_RXD i PC_RXD
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Wykonywanie projektu

Ryzyko uszkodzenia sprzetu

Na ptycie gtéwnej konsoli PS2 znajduje sie wiele montowanych powierzchniowo ele-
mentéw wrazliwych na temperature. Nie nalezy uzywac¢ lutownic o mocy przekracza-
jacej 15 W. W przypadku lutownicy o regulowanej mocy przed lutowaniem upewnij sie,
Ze zostata nastawiona na wartos¢ 15 W.

Plyte gtowna konsoli PS2 nalezy ustawic tak, aby ztacze A/V znajdowalo si¢ blizej nas,
a zltacze karty pamigci dalej. Sposob uzyskania dostgpu do plyty gtéwnej konsoli PS2
szczegotowo opisano w podrozdziale zatytutowanym ,,Otwieranie konsoli PS2”. Plyte
glowna w wersji V4 w tym potozeniu pokazano na rysunku 7.7. Rozpoczniemy od
przymocowania przewodow faczacych ptyte PS2 z kablem szeregowym:

1. Odszukaj zacisk +3.3 V. Polozenie tego zacisku na ptycie V4 pokazano
na rysunku 7.9. W wigkszosci witryn WWW poswigconych instalacji
modchipdw (np. www.dms3.com) mozna znalez¢ ilustracj¢ potozenia zacisku
+3.3 V dla innych wersji plyt gtéwnych. Przylutuj jeden koniec czerwonego
przewodu do wskazanego na ilustracji punktu.

Rysunek 7.9.
Potozenie zacisku

+33V Ve

N6

E
4 i‘n‘hll_i?:

2. Po lewej stronie plyty gldwnej wida¢ litery GH-, po ktorych nastgpuje
trzycyfrowa liczba. W poblizu tego obszaru znajduje si¢ prostokatne pole,
ktore wykorzystamy jako masg. Polozenie tego pola pokazano na rysunku 7.14.
Na prostokacie mogg by¢ widoczne $lady korozji. Przylutuj do wskazanego
punktu jeden koniec czarnego przewodu.

3. Obszar z prawej strony tekstu to punkt znajdujacy si¢ bezposrednio ponizej
uktadu EE (zamontowanego po drugiej stronie). Obszar ten jest otoczony
kilkoma matymi kondensatorami, a w srodku znajduje si¢ kilka duzych
kondensatoréw. W prawym gdérnym rogu uktadu EE mozna zauwazy¢ cztery
utozone pionowo srebrne pola lutownicze. Pomigdzy gérnym polem
a pozostatymi trzema jest odstep; jest to port SIO uktadu EE (rysunek 7.10).
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Rysunek 7.10.
Polozenie masy
(GND) i portu
SIO uktadu EE

4. Najtrudniejsze bedzie wyprowadzenie pierwszego punktu z portu SIO ukladu
EE: bedzie to styk EE_RXD. Gorne kwadratowe pole lutownicze portu SIO
to styk EE_TXD. Bezposrednio nad stykiem EE_TXD znajduje si¢ przelotka
kontaktowa (ang. via) styku EE_RXD. Na rysunku 7.11 pokazano zblizenie
przelotki EE_ RXD, pola EE_TXD oraz kondensatora Voge. Nalezy zachowac
ostroznos¢, aby nie podtaczy¢ si¢ do niewlasciwej przelotki kontaktowej
W obszarze polaczonym z niewielkim rezystorem. Przelotka styku EE_ RXD
nie jest polaczona z zadnym elementem po tej stronie plyty. Ostroznie
przylutuj jeden koniec zielonego przewodu do omawiane;j tu przelotki.

Ryzyko uszkodzenia sprzetu

Przelotka kontaktowa (ang. via) to niewielki, okragly otwér w ptycie gtéwnej. Zazwy-
czaj stuzy do taczenia jednej warstwy lub strony obwodu drukowanego z druga stro-
na. W wykonywanej modyfikacji jeden z punktéw (EE_RXD) jest podtaczony do niewiel-
kiej przelotki kontaktowej. Nalezy zwréci¢ uwage na to, ze przelotki kontaktowe réznig
sie od pdl lutowniczych (ang. pad), czyli niewielkich kwadratowych lub okragtych
punktéw pokrytych cyna.

Poniewaz przelotki tacza rézne warstwy plyty gtéwnej, ich uszkodzenie moze spowo-
dowaé¢ uszkodzenie wielu warstw, a tym samym zniszczenie catej ptyty gtéwnej. Moze
sie tak zdarzy¢ np. w przypadku zbytniego nagrzania przelotki. Aby unikng¢ uszko-
dzenia ptyty podczas taczenia styku EE_RXD, nalezy wykona¢ nastepujace czynnosci:

1. Za pomoca wkretaka jubilerskiego delikatnie zdrap cyne ostaniajgca przelotke.
2. Natéz paste lutowniczg na odstonietg przelotke.

3. Nat6z niewielkg ilo§¢ cyny na lutownice i szybko dotknij nig do przelotki tak,
aby cyna sptyneta z lutownicy do przelotki.

4. Pokryj cyna przewod, ktéry bedzie uzyty do wyprowadzenia sygnatu EE_RXD.
5. Natéz niewielka iloS¢ zywicy na pokryty cyng przewdd.

6. Przyktadajgc pokryty cyng przewdd do goérnej czesci przelotki, dotknij lutownica
do kropli cyny na przelotce tak, aby potaczyta sie z pokrytym cyng przewodem.
Podczas wykonywania tej czynnosSci nalezy jak najkrocej podgrzewac przelotke
— jednak wystarczajgco dtugo, aby zapewni¢ dobre potaczenie lutowane
pomiedzy przewodem a przelotka.

5. Zlutuj jeden koniec niebieskiego przewodu z kwadratowym polem
lutowniczym styku EE_TXD, takze oznaczonym na rysunku 7.11.
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Rysunek 7.11.
Napiecie Veore

oraz sygnaty
EE TXD

i EE_ RXD

6.

Rysunek 7.12.

Przewody
przylutowane
do portu SIO

8.

Ostatni punkt, jaki nalezy wyprowadzi¢ z ptyty, to napigcie +1,7 V, znane
takze jako napigcie Vcorg. Mozna je wyprowadzi¢ z jednej z ndzek czarnego
lub bezowego kondensatora znajdujacego si¢ pod uktadem EE. Zazwyczaj
mozna go znalez¢ obok drugiego kwadratowego pola lutowniczego, jak pokazano
narysunku 7.11. Przylutuj jeden koniec bialego przewodu do nézki kondensatora
W miejscu oznaczonym malym bezowym punktem na plycie gldwnej.

. Po podtaczeniu wszystkich pigciu przewodow (rysunek 7.12) przytwierdz

je do plyty gtownej za pomoca tasmy maskujacej lub kleju epoksydowego,
aby zabezpieczy¢ je przed zerwaniem. W przypadku ptyty glownej w wersji
V4 lub wyzszej, po lewej stronie znajdziesz wyciecie, przez ktére przechodza
kable wiacznika zasilania. Przeprowadz przewody przez to wycigcie tak, aby
wychodzity z lewej strony plyty PS2 (rysunek 7.13).

Mozna teraz przystapi¢ do ponownego zmontowania konsoli PS2. Po zdjgciu
metalowej ostony dolnej czgsci plyty gléwnej mozna zauwazy¢ niewielki otwor
montazowy w obudowie, znajdujacy si¢ pomiedzy ztaczem A/V a ztaczem
optycznym. Otwor ten jest wykorzystywany w celu przymocowania konsoli
PS2 do wyswietlacza. Jezeli chcesz zamontowac karte interfejsu na zewnatrz
konsoli PS2, mozesz przeprowadzi¢ przewody przez ten otwdr pod modutem
wentylatora i wlacznika zasilania. Sposdb wyprowadzenia przewoddw pokazano
na rysunku 7.14. Aby zakonczy¢ sktadanie konsoli, wykonaj — w odwrotnej
kolejnosci — czynnosci opisane w podrozdziale ,,Otwieranie konsoli PS2”.
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Rysunek 7.13.
Phyta glowna
przygotowana
do zmontowania

Rysunek 7.14.
Gotowe
pigciostykowe
zlqcze portu SIO

Jezeli zdecydowales si¢ na uzycie pieciostykowego zlacza w plastikowej obudowie,
w tym momencie powiniene$ przylutowac przewody do jego zenskiej czesci. W takim
przypadku, po przymocowaniu przewodow do gniazda nalezy potaczy¢ je za pomoca
ta§my izolacyjnej albo koszulki termokurczliwej. Pigciostykowe gniazdo podiaczone
do przewodow pokazano na rysunku 7.14.

Po wyprowadzeniu przewoddéw z wnetrza konsoli PS2 nadszedt czas, aby wykonaé
zewngtrzng kartg interfejsu. Schemat karty pokazano na rysunku 7.15. Na zlaczu DB9
szeregowego kabla komputera PC sygnal PC_RXD bedzie potaczony ze stykiem 2,
PC_TXD ze stykiem 3, a GND ze stykiem 5.

Poniewaz do potaczenia karty interfejsu z konsola uzylem pigciostykowego ztacza, na
jednym koncu karty zamontowatem wtyk tego zlacza, natomiast na drugim przewody do
utworzenia szeregowego kabla komputera PC. Do wykonania kabla uzytem starego
kabla szeregowego DB9, od ktérego odciatem obie koncowki. Nastepnie odizolowa-
tem konice przewodow, aby przylutowac je z jednej strony do karty interfejsu, a z dru-
giej do zenskiego zlacza DB9. Widok gotowego interfejsu z gory i z dotu pokazano na
rysunkach 7.16 1 7.17.
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Rysunek 7.15.
Schemat
interfejsu SIO

Rysunek 7.16.
Widok karty
interfejsu SIO

z gory

Rysunek 7.17.
Widok karty
interfejsu z dotu
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Testowanie

Aby przetestowa¢ utworzong kartg interfejsu, podtacz ja z jednej strony do komputera
PC, a z drugiej do konsoli PS2. Za pomocg programu terminalowego (np. HyperTer-
minal, dostarczanego wraz z systemem Windows) ustaw port szeregowy na 38400
bodow, 8 bitow danych, brak parzystosci, 1 bit stopu oraz wylacz sprzgtowe sterowa-
nie przeplywem. Wiacz zasilanie konsoli PS2. Jesli kabel dziata poprawnie, na ekra-
nie wyswietla si¢ komunikaty pokazane na rysunku 7.18.

Rysunek 7.18.
Komul’likal‘y File Edit Wiew Cal Transfer Help

uktadu EE D|2| 53] ols|

=

# Initialize Scratch Pad ...
# Restart Done.

# Initialize Scratch Pad ...
# Initialize Done.

EE DECI? Manager version B.86 May 11 2000 18:08:48
CPUID=2e20, BoardID=ffff, ROMGEN=2000-1228, 32M

Restart Without Memory Clear.
Initialize
Initialize INTC ...

Initialize TIMER ...

Initialize DMAC ...

Initialize VU1 ...

Initialize VIF1 ...

Initialize GIF ...

Initialize VUG ...

Initialize VIFB ...

Initialize IPU ...

Initialize FPU ...

Initialize Scratch Pad# Initialize Scratch Pad ...
Restart Done.

[p]
o

[ i i

B |
Connected 0:02:23 |futodetect  [3B4008N4 [SCAOLL  [CAPS [NUM  [Caplue  [Printecho

Jak to dziata?

Podstawa dziatania tej modyfikacji jest wykorzystanie nieudokumentowanej funkcji
konsoli PS2 — portu szeregowego uktadu EE. Szczegdétowe informacje dotyczace
portu SIO mozna znalez¢ w podrozdziale ,,Przeglad systemu PS2”. W standardowym
porcie szeregowym RS232 w komputerze PC zazwyczaj wykorzystuje si¢ napigcie
+/—12 V do zdefiniowania logicznego zera oraz logicznej jedynki. Uktad EE jest za-
silany napieciem +1,7 V, a zatem, gdyby$Smy bezposrednio polaczyli zlacza portu
SIO do portu szeregowego komputera PC, bez konwersji napigcia, sygnaty przesy-
tane z komputera PC do uktadu EE moglyby uszkodzi¢ urzadzenie. Uktad MAX3323
to konwerter poziomoéw, przeksztalcajacy napigcia wyjsciowe generowane przez
uktad EE do poziomu wymaganego przez komputer PC i vice versa. Do zasilania ukta-
du MAX3323 potrzebne jest napigcie +3,3 V, pobrane z konsoli PS2.
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tadowanie kodu z karty pamieci

15 sierpnia 2003 r opublikowalem eksploit /ndependence (Niezaleznosé¢) dla konsoli
PS2, ktory umozliwia fadowanie dowolnego oprogramowania zapisanego na standar-
dowej karcie pamieci za pomoca mechanizmu uruchamiania gier na konsolg PSI.
Mozna do tego wykorzysta¢ dowolna gre konsoli PS1. Jedynym warunkiem jest zapisa-
nie na karcie pamigci z eksploitem niepowtarzalnego identyfikatora tytulu gry. W przy-
padku wiaczenia konsoli PS2 z gra PS1 umieszczona w napedzie DVD, eksploit przej-
muje sterowanie w momencie, kiedy na ekranie pojawi si¢ ekran powitalny z napisem
Sony Computer Entertainment. Eksploit mozna takze uruchomic poprzez umieszczenie
w napedzie DVD plyty z gra PS1 i jej reczne uruchomienie za pomoca przegladarki PS2.

Witryna www poswiecona eksploitowi Independence

Oficjalna witryna WWW eksploita Independence to www.0xd6.org/ps2-indepen-
dence.html. Mozna tu znaleZé najnowsza jego wersje, a takze informacje o spo-
sobach zapisywania plikéw na karcie pamieci oraz konfigurowania eksploita w sys-
temie Windows. Od czasu jego publikacji w internecie pojawito sie wiele przewod-
nikéw i instrukcji krok po kroku przedstawiajacych uruchamianie oprogramowania
zapisanego na kartach pamieci. Niektére z tych programéw to Naplink USB boot loa-
der (http://naplink.napalmx.com), Pukklink oraz ps2link (www.ps2dev.org, sekcja
Loaders), a takze MediaPlayer, napisany przez grupe

PS2Reality (www.psZreality.net). Obecnie opracowano wiele innych programéw.
Jak sie okazato, wykorzystanie eksploita do zatadowania programu tadujgcego jest
najtatwiejszym sposobem uruchamiania programéw uzytkownika na konsoli. Cho-
ciaz termin ,eksploit” brzmi nieco pompatycznie, faktem jest, ze program ten
»otworzyt drzwi” dla spotecznosci hobbystycznych programistéw konsoli PS2.

Przygotowania

. Najtrudniejsze w wykonaniu tego projektu jest zapisanie plikow na karcie pamigci.

5;[];:—

W tym celu mozna wykorzysta¢ obraz dysku o nazwie Exploit Installer, napisany
przez Nicholasa Van Veena. Aby to zrobi¢, mozna postuzy¢ si¢ technika ,,podmiany
dyskow” lub wykorzysta¢ modchip opisany we wczesniejszej czgsci niniejszego rozdziatu.
Przewodnik dotyczacy instalacji mozna znalezé pod adresem Ahttp:/ps2.consolevision.
com/ps2homebrew3.shtml.

Wyboér odpowiedniej karty pamieci

Eksploit Independence dziata z kartami pamieci do konsoli Sony PS2 lub kartami
innych firm obstugujgcymi uktad MagicGate; nie dziata natomiast z kartami pa-
mieci konsoli PS1 oraz z tymi, ktdre nie obstuguja wspomnianego uktadu.

W przypadku braku innego sposobu zatadowania programu do konsoli PS2, mozna
zakupi¢ interfejs karty pamigci podfaczany do komputera PC za pomoca kabla USB.
Taki interfejs mozna zakupi¢ w internecie, pod adresem www.lik-sang.com. Mozna
tez postuzy¢ si¢ wyszukiwarka, wpisujac w niej ,,Playstation 2” oraz ,,akcesoria”.
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Wykonywanie projektu: przygotowanie pliku TITLE.DB

Aby umozliwi¢ uruchomienie programu przez eksploit, nalezy wprowadzi¢ identyfika-
tor tytulu gry PS1 w pliku T/TLE.DB, zapisanym na karcie pamigci. Aby ufatwi¢ wy-
konanie tego zadania, opracowatem narzgdzie uruchamiane z wiersza polecenia; nazwa-
tem je titleman. Wykonywalng wersje tego narzedzia, przeznaczona dla systemu
Windows, mozna pobra¢ w sekcji Tutorials macierzystej strony Independence. Mozna
tez pobra¢ zrédta tego narzedzia i samodzielnie je skompilowac.

Nie znam zadnego narzedzia z graficznym interfejsem uzytkownika, za pomoca kt6-
rego mozna by przetwarza¢ plik TITLE.DB. Aby postugiwacé sie nim, trzeba zatem
umieé¢ uruchamia¢ narzedzia wiersza polecenia. Mozna na przyktad wykorzystaé
opcje Uruchom, dostepng w menu Start systemu Windows. Po wybraniu tego po-
lecenia wyswietli sie okno dialogowe, w ktérym mozna wpisa¢ polecenie do wyko-
nania i wcisnaé Enter, albo wpisa¢ polecenie cmd, ktére spowoduje wySwietlenie
okna konsoli. W przypadku systeméw uniksowych informacji o sposobie urucha-
miania narzedzi wiersza polecenia nalezy poszuka¢ w dokumentacji systemu.

Opcje programu titleman wyszczegdlniono w tabeli 7.4. Najpierw nalezy skorzysta¢ z opcji
-¢, aby utworzy¢ plik TITLE.DB na dysku i zapisa¢ kod eksploita oraz kilka standar-
dowych identyfikatorow tytutow.

Tabela 7.4. Opcje programu titleman

Opcja Opis

-C Utworzenie pliku TITLE.DB i zainicjowanie eksploita

-a Dodanie co najmniej jednego identyfikatora tytutow do pliku TITLE.DB
-d Usunigcie co najmniej jednego identyfikatora tytutéw z pliku TITLE.DB

Wyswietlenie wszystkich identyfikatoréw tytutow zapisanych w pliku TITLE.DB
Okreslenie alternatywnego pliku wynikowego

Wyswietlanie opisowych komunikatow statusowych

W tresci narzedzia titleman mozna znalez¢é wykonywalny kod na konsolg PS2, uru-
chamiajacy plik BOOT.ELF z karty pamigci. Plik BOOT.ELF jest zapisany w folderze
konfiguracyjnym konsoli, ktory mozna przeglada¢ za pomoca przegladarki konsoli PS2.
Nazwa tego folderu to:

¢ BADATA-SYSTEM dla konsol PS2 zakupionych w Ameryce Pénocnej;

4 BEDATA-SYSTEM dla konsol PS2 zakupionych w Europie;

¢ BIDATA-SYSTEM dla konsol PS2 zakupionych w Japonii i innych krajach
azjatyckich.

Podczas przygotowania zrzutu gry (zobacz podrozdziat ,,Zapisywanie pliku TITLE.DB na
karcie pamieci”) nalezy pamigta¢, aby uzy¢ nazwy odpowiadajacej wlasciwemu re-
gionowi geograficznemu.
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Po utworzeniu pliku 7/TLE. DB dodajemy identyfikatory wszystkich gier konsoli PS1,
za pomocg ktorych chcemy uruchomic eksploit. Identyfikator tytutu zazwyczaj mozna
znalez¢ pod ikona z ocena ESRB gry na zadrukowane;j stronie ptyty. Po odczytaniu iden-
tyfikatora z ptyty, nalezy go przeksztalci¢ na posta¢ zrozumiata dla konsoli PS2. Na przy-
ktad, na ptycie z gra Street Fighter Alpha znajduje si¢ identyfikator SLUS-00197. Aby
byt on ,,zrozumiaty” dla konsoli PS2, nalezy zamieni¢ mys$Inik na znak podkreslenia
oraz wprowadzi¢ kropke pomigdzy trzecia a czwarta cyfra w pigciocyfrowej liczbie za
myslnikiem. Tak wiec identyfikator SLUS-00197 nalezy przeksztalci¢ na SLUS 001.97.

Identyfikator tytulu mozna takze odczyta¢ z pliku SYSTEM.CNF po otwarciu ptyty z gra
w komputerze PC. Wartos$¢ w opcji BOOT za znakiem rownosci (=) to wlasnie poszu-
kiwany identyfikator. Poniewaz jest zapisany w pliku SYSTEM.CNF, posiada juz wia-
$ciwy format i nie trzeba go przeksztalcac.

Po uzyskaniu identyfikatorow tytutlow dla wszystkich gier dla konsoli PS1, ktore chce-
my uruchomi¢, nalezy wprowadzi¢ je do pliku 7/7LE.DB. Mozna to zrobi¢ pojedynczo
lub uzy¢ wsadowego trybu narzedzia titleman. Skladnia polecenia shizacego do
wprowadzenia pojedynczego zapisu do pliku TITLE. DB jest nastgpujaca:

titleman -a title id
Zatem w moim przypadku, powinienem wpisac¢ titleman -a SLUS 001.97.

Znacznie wygodniejsze jest jednak uzycie trybu wsadowego; umozliwia dodanie za
pomoca jednego polecenia wielu identyfikatorow tytutéw. Aby skorzysta¢ z trybu wsa-
dowego, nalezy umiesci¢ wszystkie identyfikatory tytutdéw w oddzielnych wierszach
pliku tekstowego i uzy¢ opcji -a z nazwa pliku wsadowego poprzedzong symbolem @.
W pliku wsadowym mozna umieszcza¢ komentarze; sg to wiersze rozpoczynajace si¢
od znaku srednika. Przyktad pliku wsadowego pokazano na listingu 7.1.

Listing 7.1. Przykiad pliku wsadowego programu titleman

. Xenogears (dysk 1)
SLUS 006.64

. Xenogears (dysk 2)
SLUS_006.69

. Broken-Helix
SLUS 002.89

. Suikoden
SLUS 002.92

. Suikoden I1
SLUS 009.58

. Sentient
SLUS 941.10

; Blood Omen: Legacy of Kain
SLUS 000.27
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Polecenia wymagane do wprowadzenia pojedynczego tytutu do pliku 7ITLE.DB (Street
Fighter Alpha) zaprezentowano na listingu 7.2.

Listing 7.2. Polecenia do umieszczenia zapisu w pliku TITLE.DB

$ titleman -c
$ titleman -a SLUS_001.97

W przypadku popelnienia btedu podczas dodawania identyfikatora lub w celu usunigcia
wczesniej dodanego identyfikatora, nalezy skorzysta¢ z opcji -d. Pojedyncze identyfi-
katory usuwa si¢ z pliku TITLE. DB analogicznie do ich dodawania (r6znica polega na
uzyciu opcji -d zamiast opcji -a). Mozna tez skorzysta¢ z trybu wsadowego.

Aby sprawdzi¢, jakie identyfikatory tytuléw zostaly dodane do pliku T/ITLE.DB,
mozna wykorzysta¢ opcje - 1.

Wybor pliku BOOT.ELF

Wersja 0.1 eksploita taduje wykonywalny plik BOOT.ELF z karty pamigci natychmiast
po przejeciu sterowania przez eksploit. Plik ten jest zapisany w tym samym folderze
co plik 7ITLE.DB. Dla uzytkownikéw chcacych tworzy¢ wlasne oprogramowanie dla
konsoli PS2, najlepszym programem BOOT.ELF jest ps2link — program Open Source
umozliwiajacy tadowanie programéw przez karte sieciowa konsoli PS2. Najnowsza
wersj¢ programu ps2/ink mozna pobra¢ pod adresem www.thethirdcreation.net/tools
lub www.ps2dev.org (w sekcji Loaders).

Uzytkownicy zainteresowani odtwarzaniem strumieni wideo, plikow MP3 oraz Ogg Vorbis
przez sie¢ moga zainstalowaé program MediaPlayer firmy PS2Reality. Podreczniki
objasniajace sposdb wykorzystania programu MediaPlayer z eksploitem sa dostepne
pod adresem www.ps2reality.net (uwaga: witryna jest hiszpanskojezyczna!).

Wreszcie, jesli kto§ chce uruchomié¢ jedna ze starych gier na konsole Sega Genesis,
moze wykorzysta¢ emulator konsoli Sega Genesis PGEN autorstwa Nicholasa Van
Veena. Emulator PGEN mozna pobra¢ z internetu; znajdziemy go m.in. pod adresem
http://pgen.gamebase.ca.

Aby wykorzysta¢ dowolny z poprzednio wymienionych programéw z eksploitem,
nalezy je odpowiednio skonfigurowa¢ — w taki sposéb, aby zatadowaly si¢ na-
tychmiast po przejeciu sterowania przez eksploit. Niektore programy sa rozprowa-
dzane wraz ze szczegotowymi instrukcjami w pliku README. Jezeli nie ma takich
instrukcji, nalezy zmieni¢ nazwe gtoéwnego pliku ELF programu na BOOT.ELF (na
przyktad z PGEN 11 ELF na BOOT.ELF).

Zapisywanie pliku TITLE.DB na karcie pamieci

Po utworzeniu w pliku TITLE.DB listy wszystkich tytuléw gier, za pomoca ktorych
chcemy uruchomi¢ eksploit, nalezy zapisa¢ ten plik na karcie pamieci. Uzyskamy to
na kilka sposobéw. Mozemy na przyklad zapisa¢ plik:
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4 za pomoca programu Exploit Installer Nicholasa Van Veena. Skorzystanie
z tej metody wymaga zainstalowania modchipa lub zastosowania techniki
podmiany dyskow. Chociaz technika podmiany dyskow jest skuteczna,
osobiscie nie polecam jej stosowania, poniewaz grozi to zniszczeniem
konsoli. Program Exploit Installer mozna pobraé¢ pod adresem
www.ps2newz.net/forums/showthread.php?threadid=14803.

4 za pomocy interfejsu kart pamieci podiaczanego do komputera PC poprzez
port USB. Urzadzenia te umozliwiaja zapisanie programow z dysku komputera
PC na karcie pamigci umieszczonej w interfejsie. Aby skorzysta¢ z tej metody,
nalezy utworzy¢ nowy zrzut gry i nada¢ mu nazwe Your System Configuration,
a nastgpnie zapisac folder zrzutu odpowiadajacy regionowi geograficznemu,
w ktorym zakupiono konsolg, albo otworzy¢ istniejacy plik i zmienic jego
nazwe. Po utworzeniu zrzutu gry, nalezy skopiowac do niego pliki 7/7LE.DB
i BOOT.ELF. Nalezy pamigtac, ze nazwy plikow TITLE.DB oraz BOOT.ELF
musza sktada¢ si¢ wylacznie z wielkich liter; w innym przypadku eksploit nie
bedzie dziata¢. Po utworzeniu zrzutu nalezy skopiowac go na karte pamieci,
wykorzystujac oprogramowanie dostarczane wraz z interfejsem.

4 za pomoca narzedzia nPort. Napalm — grupa programistow, tworcow
programu Naplink, stuzacego do fadowania programéw poprzez port USB,
opracowala takze narzedzie nPort, umozliwiajace kopiowanie zrzutow gier
pomigdzy komputerem PC a konsola PS2 przez istniejace polaczenie USB
(nawiazane za pomocg programu Naplink) albo przez karte sieciowa
(w programie Pukklink lub ps2link). Na oficjalnej stronie WWW Independence
jest dostepne archiwum .npo (format obstugiwany przez nPorf) zawierajace
wymagane pliki. Z witryny mozna réwniez pobra¢ przewodnik opisujacy
sposob wykorzystania programu nPort do zapisywania eksploita. Program
nPort jest dostepny pod adresem http://wire.napalm-x.com.

Niezaleznos¢!

Po zapisaniu eksploita na karcie pamigci wtdz kartg do konsoli PS2 i umies¢ w napedzie
DVD dowolng gre, ktérej tytut umiescites w pliku T/TLE.DB. Po zaladowaniu dysku
najpierw wyswietli si¢ bialy ekran, a po krotkiej chwili ukaze si¢ ekran poczatkowy
programu BOOT.ELF'. Jezeli uruchomi si¢ zwykly emulator konsoli PS1, sprawdz za-
warto$¢ pliku 7/TLE.DB za pomoca opcji -/ i upewnij sig, czy nie popeknites pomytki
w pisowni identyfikatora. Sprawdz takze, czy w napedzie znajduje si¢ plyta z wlasciwa
gra. Jezeli podczas tadowania eksploita wyswietli sie czerwony ekran, upewnij sig, ze
umiescite$ plik BOOT.ELF w tym samym folderze, co plik TITLE.DB. Inne bledy, ja-
kie moga wystapi¢ podczas tadowania, sg specyficzne dla aplikacji zapisanej w pliku
BOOT.ELF.

Jak to dziata?

Konsola PS2 umozliwia emulacj¢ konsoli PS1 za pomoca kombinacji emulacji sprzg-
towej i graficznego, programowego emulatora PS1 o nazwie PS/DRV. W przypadku pro-
by zaladowania gry na konsolg¢ PS1 w konsoli PS2, przegladarka systemowa najpierw
uruchamia emulator PS/DRV z systemu BIOS. Emulator PS/DRV wykonuje kilka
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czynnosci konfiguracyjnych, takich jak ustawienie szybkosci dysku oraz wczytanie pa-
rametréw graficznych dla wybranej gry. Na koniec inicjuje emulator graficzny i przesta-
wia procesor IOP w tryb konsoli PS1. Teraz sterowanie przejmuje procesor IOP, ktory ta-
duje gre na konsole PS1 z dysku. Grafika jest emulowana za pomoca specjalnego kanatu
SIF DMA w procesorze EE pomigdzy procesorem IOP a emulatorem PS/DRV.

Po umieszczeniu dysku PS1 w konsoli PS2 przegladarka systemowa odczytuje identyfi-
kator tytutu z zapisanego na dysku pliku o nazwie SYSTEM.CNF. W pliku tym podane
sa takze inne parametry tfadowania, takie jak domyslny tryb wideo, dla ktérego napi-
sano gre. Identyfikator tytulu gry jest przekazywany do emulatora PSIDRV, dzigki
czemu mozna wybraé¢ parametry graficzne dopasowane do danej gry. Jezeli przegla-
darka systemowa nie moze znalez¢ pliku SYSTEM.CNF na dysku PS1, do emulatora
PSIDRYV przekazywana jest warto$¢ ?72.

Kiedy emulator PSIDRV poszukuje parametréw grafiki dla okreslonej gry, przeszu-
kuje trzy lokalizacje: wbudowang tabele, plik SYSTEM.CNF zapisany na dysku oraz
inny plik, zapisany na karcie pamigci, noszacy nazwe T/TLE.DB. Ten ostatni znajduje
si¢ w folderze systemowym, zarezerwowanym dla programéw BIOS-u. W przypadku
konsol PS2 zakupionych w Japonii lub Azji, folder ten ma nazwe¢ BIDATA-SYSTEM,
w przypadku konsol przeznaczonych dla krajow europejskich jest to folder BEDATA-
SYSTEM, natomiast w Ameryce Pdtnocnej nazywa si¢ on BADATA-SYSTEM.

Na pomyst stworzenia eksploita /ndependence wpadtem analizujac procedury prze-
twarzajace identyfikator tytulu z pliku T/TLE.DB. Gtéwna procedura tadujaca informa-
cje z pliku TITLE. DB, ktéra nazwalem load_mc_title.db(), stuzy do fadowania pliku
TITLE.DB z karty pamieci do pamigci RAM. Procedura ta wywotuje inna procedure
— find_title_params(), ktorej zadaniem jest odszukanie identyfikatora tytutu w zata-
dowanym pliku 7TITLE.DB i zwrocenie ciagu znakoéw z wartosciami parametrow.
Warto zauwazy¢, ze sposob zatadowania pliku 7/TLE.DB do pamigci RAM powodu-
je, ze implementacja eksploita jest dziecinnie tatwa. Cata zawartos¢ pliku T/TLE.DB
jest tadowana pod staty adres RAM 0x20800000. Oznacza to, ze w pliku T/TLE.DB
mozemy umiesci¢ caty program, ktory przejmie sterowanie po zakonczeniu dziatania
eksploita i bedziemy doktadnie znali miejsce zaladowania tego programu!

Do procedury find title params() sa przekazywane trzy parametry: adres okreslajacy,
gdzie jest tadowany plik 7/TLE.DB (title db), adres zmiennej tancuchowej, pod ktory
zostana przekazane parametry (params) oraz poszukiwany identyfikator tytulu (title_
name). Procedura wykonuje petle przeszukujaca kazdy wiersz — wiersze sg zakon-
czone znakiem wysuwu wiersza (LF), powrotu karetki (CR) lub kombinacja tych znakow
— w poszukiwaniu identyfikatora tytutu. W przypadku znalezienia identyfikatora
przeszukiwana jest dalsza czg$¢ wiersza za znakiem rownosci, az do znaku konca wier-
sza. Po osiagnigciu konca wiersza uzyskany tancuch znakéw jest kopiowany do zmiennej
tancuchowej params. Z tej operacji kopiowania skorzystamy w utworzonym eksploicie.

W idealnej sytuacji, rozmiar parametru powiazanego z identyfikatorem tytutu po-
winien wynosi¢ okoto 25 bajtow, tacznie ze znakiem konca wiersza. W procedurze
Toad mc_title db() do zapisania tej wartosci przydzielany jest bufor o rozmiarze 256 baj-
tow. Bufor ten jest zapisany w pamigci RAM obok bardzo waznego rejestru uktadu EE —
adresu powrotu, czyli rejestru $ra. Kiedy w architekturze MIPS procedura wykonuje
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inng procedure, zapisuje rejestr $ra do pamigci RAM, poniewaz procesor automatycz-
nie aktualizuje rejestr $ra w taki sposdb, ze wskazuje na adres ostatniej instrukcji procedu-
ry wywolujacej. Po zakonczeniu wykonywania procedury wywolywanej, rejestr $ra
w dalszym ciagu wskazuje na t¢ instrukcje, a zatem przed wyjsciem z procedury nalezy
odtworzy¢ rejestr $ra z pamieci RAM. W procedurze Toad mc_title db() rejestr $ra za-
pisywany przed wywotaniem procedury find title params() znajduje si¢ przed
miejscem przydzielonym do zapisania warto$ci ciaggu znakow params.

Kiedy procedura find title params() kopiuje tancuch znakéw do zmiennej params,
wykorzystuje funkcje jezyka C strepy (), ktora kopiuje ciag dowolnej dtugosci do innego
ciagu. W funkcji strcpy() nie jest przeprowadzane sprawdzanie rozmiaru ciagu, a za-
tem funkcja kopiuje ciagi do momentu napotkania znaku NUL (znak o kodzie ASCII 0).
Oznacza to, ze gdybysmy skonstruowali w pliku 7/TLE. DB ciag znakéw o rozmiarze
przekraczajacym 256 bajtow przydzielonych na zmienng params, mogliby$Smy zasta-
pi¢ zapisang wartos¢ rejestru $ra (poniewaz jest ona zapisana w pamigci RAM za
warto$cig zmiennej params). Wartos¢, ktora zastapi adres zapisany w rejestrze $ra,
stanie si¢ adresem nastepnej instrukcji wykonywanej po zakoniczeniu procedury 1o-
ad mc_title_db(). Moze to by¢ dowolny adres w pamigci RAM poprawny dla uktadu EE.

Ten rodzaj eksploita, wykorzystujacy przepehienie bufora, jest powszechnie wyko-
rzystywany w programach, w ktérych nie wykonuje si¢ sprawdzenia rozmiaru ciagow
znakow lub innych wartosci tadowanych z plikow danych. Ma on jednak istotna wa-
de, polegajaca na tym, ze bardzo tatwo zapobiec mozliwosci jego uzycia. Dotyczy to
rowniez eksploita I/ndependence emulatora PSIDRV. Wykorzystujac standardowa
funkcje C strncpy(), mozna okresli¢ maksymalna dlugos¢ kopiowanego lancucha
znakow. Gdyby firma Sony uzyta funkcji strncpy() z maksymalng diugoscia 256
znakdw, utworzenie eksploita nie byloby mozliwe.

A zatem, na jaki adres ustawimy rejestr $ra podczas konstruowania ciagu znakow w pliku
TITLE.DB? Jak pamigtamy, procedura load mc_title db() laduje cata zawartosci
pliku TITLE.DB do pamigci RAM pod staty adres 0x20800000. Rejestr $ra mozemy
ustawi¢ na dowolny adres za adresem tadowania pliku TITLE.DB. W eksploicie Indepen-
dence wykorzystalem staty adres 0x20810110, co pozwala na zapisanie w pliku 7/-
TLE.DB okoto 200 wpiséw. Po zakonczeniu dziatania procedury Toad mc title db(),
rejestr $ra wskazuje na ten adres, a moj kod przejmuje sterowanie nad konsola PS2.

Inne projekty: niezalezne dyski twarde

Wraz z wprowadzeniem na rynek pakietu PlayStation 2 Linux Kit (W maju 2002 r.)
oraz oficjalng premiera karty sieciowej (w sierpniu 2002), wprowadzono obstuge dys-
ku twardego dla konsoli PS2. Oprdcz oficjalnego twardego dysku firmy Sony, dostarcza-
nego wraz z pakietem Linux Kit, uzytkownicy konsoli PS2 moga wykorzystywac do-
wolne dostepne na rynku dyski twarde, ktore mozna podlaczy¢ do ztacza IDE karty
sieciowej. Cho¢ firma Sony zapowiedziala oficjalng premier¢ dysku twardego dla
uzytkownikéw (tych, ktorzy nie zakupili pakietu Linux Kif) na marzec 2004 roku,
hobbysci juz duzo wczesniej pisali oprogramowanie wykorzystujace dyski twarde.
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W listopadzie 2003 r. Nicholas Van Veen oraz kilku innych programistéw (w tym ja
sam) opracowali biblioteke /ibHDD — zbidr bibliotek i sterownikow umozliwiaja-
cych wykorzystywanie dysku twardego w programach uzytkownikow. W bibliotece
tej (dostepnej pod adresem http://ps2dev.org/kb.x? T=967) zawarta jest takze obstuga
oficjalnego systemu plikdw firmy Sony dla programéw wykorzystujacych dysk twardy.
Dzigki bibliotece /ibHDD, programy przeznaczone do uruchomienia z karty pamigci
moga wykorzystywa¢ dane lub nawet inne programy zapisane na dysku twardym.
Otwiera to droge dla wielu projektow, od emulatoréw obshugujacych tadowanie zrzutow
gier z dysku twardego (np. PGEN) do programéw multimedialnych stuzacych do
odtwarzania plikow audi o i wideo zapisanych na dysku twardym. Mozna przypusz-
czaé, ze w miar¢ pojawiania si¢ coraz wiekszej liczby programow obstugujacych dysk
twardy, konsola PS2 zyska wigksze uznanie jako platforma hackingu sprzetowego.

Przeglad systemu PS2

Konsola PS2 jest systemem o architekturze rdwnoleglej — wysoka wydajnos¢ uzyski-
wana jest dzigki podzialowi zadan programow na wiele procesordéw i koprocesorow.
Logika typowej gry na konsole PS2 wykonuje si¢ na gléwnym procesorze, dane wejscio-
we wprowadzane przez uzytkownika sg obstugiwane na procesorze pomocniczym, a troj-
wymiarowe przeksztalcenia geometryczne na jednym z dwdch ultraszybkich koproce-
soréw. Dla porownania, w tradycyjnej architekturze komputera PC, do obstugi
danych wejsciowych uzytkownika, logiki gry oraz przetwarzania grafiki wykorzy-
stywany jest tylko jeden procesor. Oczywiscie nowoczesne karty graficzne 3D sa
wyposazone w szybkie, programowalne procesory graficzne, ktore przejmuja obliczenia
zwiazane z o$wietleniem oraz przetwarzaniem wierzchotkdw, odciazajac w ten sposob
procesor gtowny.

Uktad Emotion Engine

Zasadniczym elementem konsoli PS2 jest 64-bitowy procesor MIPS o nazwie Emotion
Engine — EE (rysunek 7.19). Procesor EE jest poprzednikiem linii procesoréw SoC
(System on a Chip — system w jednym uktadzie) TX79 firmy ArTile Micro. W proce-
sorach SoC wszystkie urzadzenia koncowe zarzadzajace systemem sa zintegrowane
w jednym ukladzie. Na przyktad w popularnym ukladzie rodziny TX79 — TMPR7901
— zintegrowano migedzy innymi gtéwny procesor MIPS, kontroler pamigci SDRAM,
kontroler szyny PCI oraz kontroler sieci Ethernet. Najwicksza zaleta procesorow SoC
sa zmniejszone koszty produkcji oraz wigksza wydajno$¢ zintegrowanych peryferiow.
W architekturze SoC zazwyczaj wystepuje co najmniej jedna ultraszybka szyna we-
wnetrzna, ktora komunikuje si¢ z urzadzeniami zewngtrznymi za pomocg wolniejsze;j,
wspolnej szyny systemowe;.

Na procesor EE skladaja si¢ nastepujace udokumentowane urzadzenia koncowe:
4 procesor glowny MIPS R5900 (CPU);
4 dwa procesory przetwarzania wektorow (VU lub VPU);

4 procesor zmiennoprzecinkowy (FPU);
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Rysunek 7.19.
Procesor
Emotion Engine

4 kontroler DMA (DMAC);

4 kontroler przerwan (INTC);

4 programowalne zegary;

4 interfejs pomocniczego procesora (SIF);
4 dwa interfejsy procesorow VU (VIF);

4 interfejs uktadu syntezy grafiki (GIF);

4 procesor przetwarzania obrazéw (IPU).

Mozna takze wymieni¢ trzy urzadzenia nieudokumentowane:
4 kontroler RDRAM [(R)DRAMCT;
4 szeregowy port wejscia-wyjscia (SIO, UART);
4 interfejs JTAG (IEEE 1149.1).

Dokumentacja to doskonate zZrodio wiedzy

Szczegbtowa analiza wszystkich zintegrowanych urzadzen korcowych uktadu EE
zajetaby kilka rozdziatéw. Podreczniki dostarczone wraz z pakietem PlayStation2
Linux Kit (www.playstation2-linux.com) sg nieocenionym Zrédtem informacji na te-
mat dziatania procesora Emotion Engine oraz uktadu syntezy grafiki. Uzytkownicy, kt6-
rzy nie sa wtascicielami pakietu, znajdg podstawowe informacje na temat proceso-
ra Emotion Engine w podrecznikach dostarczanych z procesorem TX79 — potomkiem
uktadu EE. Podreczniki te mozna pobra¢ ze strony pod adresem www.semicon.toshiba.
co.jp/eng/index.html. Przewodniki programowania konsoli PS2 sg natomiast do-
stepne pod adresami www.ps2dev.org oraz www.oopo.net/consoledev.

Szeregowy port wejScia-wyjscia

Port SIO jest realizacja szybkiego ukladu UART z o$miobajtowa kolejka FIFO dla trans-
misji oraz szesnastobajtowa kolejka FIFO dla odbioru. Uktad obsluguje takze standar-
dowe sygnaly CTS i RTS, wykorzystywane do sprzgtowego sterowania przeptywem.
Chociaz w konsolach PS2 dostepnych na rynku styki portu SIO nie sa podlaczone,
BIOS uktadu EE oraz jadro systemu runtime wykorzystuja port SIO do wyprowadza-
nia komunikatow o stanie urzadzenia podczas procesu fadowania kodu w konsoli PS2.
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Port SIO nie jest udokumentowany w podreczniku uzytkownika procesora EE. Z tego
powodu kod inicjalizacji oraz komunikaty wyjsciowe odczytatem z BIOS-u konsoli PS2.
Mnostwo informacji o przerwaniach portu SIO oraz rejestrach sprzgtowych znalaztem
w podreczniku Core Architecture Manual procesora Toshiba TX79. Okazuje sie, ze
podrecznik ten jest niemal identyczny z podrecznikiem Core User's Manual proceso-
ra EE, poza tym, Ze z tego drugiego usunigto informacje dotyczace portu SIO.

Po przestudiowaniu BIOS-u, kodu obshugi portu SIO w jadrze oraz dostgpnej doku-
mentacji i po napisaniu kilku testowych programéw, moglem sporzadzi¢ dos¢ doktadng
listg rejestrow i definicji. Wiekszos¢ rejestrow portu SIO w uktadzie EE jest identyczna
Z rejestrami tego portu w procesorze TX49, jednak nic nie wskazuje na to, ze wystepuje
w nim obsluga DMA. Mozna réwniez znalez¢ kilka rejestrow analogicznych do ukta-
du UART procesora TX7901. Mapg rejestrow portu SIO zaprezentowano w tabeli 7.5.

Tabela 7.5. Mapa rejestrow portu SIO

Adres Nazwa Opis

0x1000£100 SIO LCR Rejestr sterowania linig

0x1000f110 SI0 LSR Rejestr stanu linii

0x1000£120 SIO_IER Rejestr zezwolenia na przerwanie
0x1000£130 SI0_ISR Rejestr stanu przerwania

0x1000f140 SI0 FCR Rejestr sterowania kolejka FIFO
0x1000£150 SI0 BGR Rejestr sterowania szybkoscig transmisji
0x1000f180 SI0 TXFIFO Rejestr kolejki FIFO transmisji
0x1000f1c0 SIO _RXFIFO Rejestr kolejki FIFO odbioru

Z podrecznika procesora TX79 dowiedziatem sig, ze jesli port SIO ma potrzebg prze-
rwania dziatania procesora CPU, generuje wyjatek Debug i ustawia 12 bit rejestru przy-
czyny COP0. Procesor CPU dekoduje wowczas rejestr stanu procesora, aby okresli¢
przyczyng przerwania. Jadro procesora EE wykorzystuje wyjatek SIO jako mecha-
nizm uruchamiania wbudowanego debuggera w jadrze.

Aby zainicjowa¢ port SIO, nalezy najpierw zapisac¢ do rejestru SI0_LCR wartos¢ okre-
Slajaca liczbe bitdw danych i bitdw stopu oraz informacje o wlaczeniu lub wylaczeniu
kontroli parzystosci. Mozna réwniez okresli¢ zrodlo zegara, potrzebne do okreslenia
szybkosci transmisji. W nastepnym kroku obie kolejki FIFO s3 wyzerowane oraz —
opcjonalnie — wilaczane sg przerwania. Na koniec nalezy obliczy¢ dzielnik i warto$¢
zegara potrzebne do okreslenia szybkosci transmisji. Na listingu 7.3 zaprezentowano
przyktadowy kod inicjalizacji portu SIO z podana szybko$cia transmisji i standardo-
wymi parametrami 8N1 (8 bitow danych, bez kontroli parzystosci, 1 bit stopu).

Listing 7.3. Przykiad kodu inicjalizacji portu SIO

#define SIO_FCR_FRSTE 0x01 /* Zezwolenie na zerowanie kolejek FIFO. */
#define SIO_FCR RFRST 0x02 /* Zerowanie kolejki FIFO RX. */
#define SIO_FCR_TFRST 0x04 /* Zerowanie kolejki FIFO TX. */

#define CPUCLK 294912000 /* Wartos¢ wykorzystywana do okre$lenia dzielnika
szybko$ci transmisji. */
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void sio init(u32 baudrate)

u32 brd; /* Dzielnik szybkoSci transmisji. */
u8 bclk = 0; /* Zegar do obliczenia szybkoSci transmisji. */

/* 8 bitéw danych, 1 bit stopu, bez kontroli parzystosci, z wykorzystaniem
zegara CPU do obliczenia szybko$ci transmisji. */

_sw((1<<5), SIO_LCR);

/* Wytaczenie wszystkich przerwan. */

_sw(0, SIO_IER);

/* Wyzerowanie kolejek FIFQ. */

~sw(SI0 FCR FRSTE|SIO FCR RFRST|SIO FCR TFRST, SIO FCR)
/* Wtaczenie kolejek FIFO. */

~sw(0, SIO FCR) ;

brd = CPUCLK/(baudrate * 256);

while ((brd >= 256) && (++bclk < 4))
brd /= 4;

_sw((bclk << 8) | brd, SIO_BGR);

Sposdéb wysylania i odbierania znakow jest bardzo prosty: aby wysla¢ znak, nalezy za-
pisa¢ wartos¢ do rejestru SI0_TXFIFO; aby go odebra¢, nalezy odczyta¢ warto$¢ z tego reje-
stru. Trzeba rowniez sprawdzic rejestr SIO_ISR, aby upewnic sig, czy w buforze TX_FIFO
jest miejsce na kolejny znak lub czy w kolejce RX_FIFO jest chociaz jeden znak, ktory
mozna odczyta¢. Kod shuizacy do wysylania i odbierania znakéw przypominajacy
standardowe funkcje ANSI C putc() oraz getc() pokazano na listingu 7.4.

Listing 7.4. Przyktad kodu wejscia-wyjscia portu SIO

int sio_putc(int c¢)

/* Blokowanie do momentu uzyskania gotowo$ci do transmisji */
while ((_Tw(SIO ISR) & 0xf000) == 0x8000);

_sb(c, SIO _TXFIFO);
return c;

}
int sio_getc()

/* Czy w buforze RX FIFQ jest jaki$ znak? */

if (_Tw(SI0_ISR) & 0xf00)
return _1b(SIO_RXFIFO);
/* Zwrécenie znaku konca pliku (EOF). */
return -1;
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Procesor wejscia-wyjscia

Procesor wejscia-wyjscia (I/O processor — 10P) zarzadza praca wigkszosci wbudowa-
nych i zewngtrznych urzadzen konicowych, wlacznie z kartami pamigci, jednostka
przetwarzania dzwigku, kontrolerami oraz napedem DVD. Jest to struktura SoC ###from
LSI Logic###, opracowana na podstawie oryginalnej konsoli PlayStation (PS1), spet-
niajaca wszystkie gtdwne funkcje konsoli PS1 i zrealizowana w jednym ukladzie
scalonym. Rdzen procesora IOP tworzy procesor MIPS R3000A, taktowany zegarem
36,864 MHz. Wewngtrzna szybkos$¢ procesora IOP stanowi w przyblizeniu 1/8 szyb-
kosci procesora EE taktowanego zegarem 294,9 MHz. Podczas emulacji sprzgtu PS1
procesor IOP dziata z oryginalng szybko$cia konsoli PS1 — tzn. 33 MHz. Uklad IOP
moze bezposrednio zaadresowac do 2 MB pamieci RAM. Z urzadzeniami wewnetrz-
nymi i peryferiami zewngtrznymi komunikuje si¢ za pomoca szyny SBUS.

Interfejs procesora pomocniczego

Procesor IOP czasami okresla sig¢ jako procesor pomocniczy. W tym przypadku uklad EE
jest procesorem gltdwnym. Interfejs procesora pomocniczego (Sub-CPU Interface — SIF)
jest szybkim polaczeniem pomigdzy procesorami IOP i EE, realizowanym poprzez
kanat DMA. Dzigki interfejsowi SIF, kazdy z procesorow moze przesyla¢ dane bezpo-
$rednio do pamieci RAM drugiego procesora. Najpopularniejszym zastosowaniem in-
terfejsu SIF jest interfejs wywolania zdalnej procedury (Remote Procedure Call — RPC),
umozliwiajacy procesorowi EE wywotywanie procedur w procesorze IOP. Procedury
te wykorzystuja niskopoziomowy sterownik sprzetu, odpowiadajacy mechanizmowi RPC,
i za pomocy interfejsu SIF zwracaja dane do uktadu EE. W ten sposéb uktad EE moze
odczytywac informacje z pliku znajdujacego si¢ na dysku DVD nie przerywajac swojego
dzialania. Kiedy procesor IOP zakonczy obstuge zadania odczytu, generuje przerwanie
do procesora EE. Dodatkowo, dzigki interfejsowi SIF, procesor IOP moze zaplanowac
wysylanie danych kontrolera do bufora w uktadzie EE co okres Vblank (vertical blank —
dla urzadzen dziatajacych w systemie NTSC ten czas wynosi 1/60 sekundy, co w przy-
blizeniu jest rowne czasowi wyswietlenia jednej ramki wideo). Uklad EE moze korzy-
sta¢ z tych danych bez koniecznos$ci wysytania jawnego zadania co kazda ramke.

Dodatkowe zasoby internetowe

4 Oficjalna strona programu ps2dev: www.ps2dev.org — mozna w niej
znalez¢ przewodniki, przyklady kodu, programy tadujace i inne zasoby
ulatwiajace pisanie oprogramowania dla konsoli PS2.

4 The Third Creation: www.thethirdcreation.net — strona miesigcznych
pokazow demo. Mozna tu znalez¢ doskonate demonstracje. Wszystkie
s napisane za pomocg oprogramowania open source. Goraco polecam
pobranie programow pisanych przez programiste o pseudonimie adresd
— naleza do najlepszych.
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4 PlayStation 2 Linux Kit: www.playstation2-linux.com — oficjalna strona
zestawu PlayStation 2 Linux Kit firmy Sony — pakietu sprzetu i oprogramowania
umozliwiajacego korzystanie z systemu Linux na konsoli PS2.

4 Witryna WWW Dana Peori'ego: www.oopo.net/consoledev — przyklady
kodu i przewodniki, miedzy innymi dotyczace grafiki oraz programowania
interfejsu SIF.

4 Witryna WWW Lukasza Brunna: www.mouthshut.net — strona macierzysta
libITO — jednej z pierwszych bibliotek graficznych dostepnych dla
programistow PS2.



