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—  PRZYKEADOWY ROZDZIAL

Haker kojarzy sie zwykle z wrogiem publicznym, przed ktérym przestrzegaja nas
media. Najczesciej kojarzymy hakerow z wtamaniami do systemow komputerowych
i wielomilionowymi stratami zaatakowanych przez nich firm. Prawda jest jednak
zupetnie inna. Haker to kto$, kto potrafi w niekonwencjonalny sposdob wykorzystaé
nieprzewidziane lub przeoczone wtasciwos$ci systemow, badz tez stosuje znane
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wszystkim metody do rozwiazania problemow, dla ktorych nie byty one przewidziane.

0 NOWOSCIACH Wiele 0s6b méwi o sobie ,jestem hakerem”, jednak niewiele spoéréd nich posiada
wiedze umozliwiajaca udowodnienie tego w praktyce. Tematyce hakerstwa poswiecono
juz wiele ksiazek, ale zadna z nich nie wyjasnia szczegdtéw technicznych metod,

ktdre stosuja przedstawiciele tej grupy. Ksiazka ,Hacking. Sztuka penetraciji” jest inna.
Zawiera wyjasnienie wielu zagadnien, ktore powinien znaé kazdy, kto nazywa siebie
hakerem. Przedstawia zarowno teoretyczne, jak i praktyczne aspekty hackingu.

Autor ksiazki, kryptolog i specjalista w zakresie bezpieczenstwa informacji,
opisuje w niej techniki i sztuczki hakerow:

AGNENTY, KSTAZEK ONLINE |

P

» Wykorzystywanie btedéw w programach

* Tworzenie wtasnego kodu powtoki

e Techniki powracania do funkcji biblioteki libc

* Podstuchiwanie i przekierowywanie ruchu w sieci
¢ Skanowanie portow

* Techniki tamania haset

Wiadomosci zawarte w tej ksiazce moga by¢ wykorzystane przez wszystkich,
ktdrzy chca zainteresowac sie hackingiem. Przyszli hakerzy dowiedza sie z niej,
od czego zaczac i jak rozwinaé swoje umiejetnosci, a specjalisci od zabezpieczen
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Sieci

Wilamania do sieci sq oparte na tych samych zasadach, co sztuczki programistyczne.
Po pierwsze, nalezy zrozumie¢ reguly systemu, a nastepnie odkryé metode, dzieki
ktorej bedzie mozliwe wykorzystanie tych regul do osiqgniecia pozadanego wyniku.

0x350 Odmowa ustugi

Inng forma atakdéw sieciowych sa ataki odmowy ustugi (ang. Denial of Service, DoS).
Roztaczanie przy pomocy RST to w gruncie rzeczy forma ataku DoS. W przypadku
ataku tego typu wlamywacz nie probuje ukras¢ zadnych informacji, ale chce zabloko-
wac dostep do okreslonej ustugi lub zasobu. Ataki DoS mozna podzieli¢ na dwa pod-
stawowe rodzaje — ataki powodujace zawieszanie si¢ ustug oraz ataki przepetnienia.

Ataki odmowy ushugi, ktdrych celem jest jej zawieszenie, przypominaja bardziej pro-
by wlamania do programéw niz typowe ataki sieciowe. Nieprawidtowo przeprowadzo-
ny atak przepetnienia bufora zwykle powoduje zawieszenie catego programu docelo-
wego zamiast przekierowania pracy systemu do wlasnego fragmentu kodu. Jezeli taki
program znajduje si¢ na serwerze, zaden inny uzytkownik nie bedzie mogt uzyskaé
dostepu do tej ustugi. Ataki DoS powodujace zawieszanie si¢ ustug zwykle sa scisle
powiazane z konkretnymi programami, a nawet okreslonymi wersjami oprogramowa-
nia. Istnieje jednak kilka wyjatkéw od tej reguty; niektdre ataki DoS moga zostaé prze-
prowadzane przeciwko aplikacjom wielu producentéow ze wzgledu na podobne btedy
lub strukture kodu. Cho¢ w wigkszosci nowoczesnych systemow operacyjnych istnieja
wymagane zabezpieczenia przeciwko takim atakom, warto przyjrze¢ si¢ poszczegol-
nym technikom wlamania i metodom ich zastosowania w roznych sytuacjach.
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0x351 Atak Ping of Death

Zgodnie ze specyfikacja protokotu ICMP komunikaty echa ICMP moga zawiera¢ mak-
symalnie 2'°, czyli 65 536 bajtéw w obszarze danych pakietu. Mndstwo os6b zapomi-
na o tym fakcie, poniewaz najwazniejsze informacje znajduja si¢ zwykle w nagtow-
kach takiego pakietu. Wiele systemow operacyjnych moze si¢ jednak zawiesi¢ po
odebraniu komunikatow echa ICMP, ktérych wielkos¢ przekracza dozwolony limit.
Proces wysytania komunikatéw echa o bardzo duzej wielkosci zostat nazwany atakiem
Ping of Death. Jest to bardzo prosta technika ataku, poniewaz wigkszo$¢ tworcow
oprogramowania nigdy nie zwracata uwagi na t¢ kwesti¢. Obecnie wigkszos¢ syste-
mdw operacyjnych zostala jednak zabezpieczona przeciwko atakom tego typu.

0x352 Atak Teardrop

Inny popularny typ ataku DoS, ktory powoduje zawieszenie si¢ ustugi, zyskal nazwe
ataku Teardrop. Wykorzystuje on luki w implementacji procedur taczenia defragmen-
towanych pakietow, jakie sa wykorzystywane przez wielu dostawcodw oprogramowa-
nia. W normalnej sytuacji informacje o przesunigciu fragmentéw pakietu, zapisywane
w przesytanych nagtowkach, nie moga si¢ naktada¢, co umozliwia odtworzenie pakietu.
Podczas ataku Teardrop wysytane sg fragmenty pakietéw z nakladajacymi si¢ przesu-
nieciami, co powoduje zawieszanie si¢ programow, ktore nie sprawdzaja odbieranych
pakietow pod tym wzgledem.

0x353 Zalew pakietow ping (Ping Flooding)

Ataki przepelienia DoS zwykle nie powoduja zawieszenia si¢ ustugi lub zasobu, ale po-
woduja ich nadmierne obciazenie, co z kolei uniemozliwia obshuge zadan uzytkownikow.
Ataki przepehienia sa $cisle zwigzane z zasobami sieciowymi, aczkolwiek istniejg podob-
ne techniki atakow skierowanych przeciwko cyklom procesora i procesom systemowym.

Najprostszym typem tego ataku jest zalew pakietami ping. Powoduje to wykorzysta-
nie catego tacza sieciowego ofiary, przez co normalny ruch zostaje zablokowany. Ha-
ker wysyta do komputera ofiary ogromna liczbe pakietéw ping o bardzo duzej wielko-
$ci, co moze doprowadzi¢ do pelnego wykorzystania dostgpnej przepustowosci tacza.

Atak zalewu pakietami ping nie wymaga zastosowania zadnych sprytnych sztuczek,
gdyz w gruncie rzeczy jego powodzenie zalezy od przepustowosci tacza ofiary i na-
pastnika. Jezeli haker ma lepsze tacze niz ofiara, moze wysyta¢ ogromna ilos¢ danych,
ktérych odbior nie bedzie mozliwy. Spowoduje to jednoczes$nie zablokowanie normal-
nego ruchu, jaki jest skierowany do sieci ofiary.

0x354 Atak ze wzmocnieniem (Amplification)

Nalezy zwroci¢ uwagg, ze dostgpne sg rowniez metody przeprowadzania ataku zalewu
pakietami ping nawet w przypadku, gdy haker dysponuje taczem o niewielkiej prze-
pustowosci. Podczas ataku ze wzmocnieniem techniki falszowania i adresy rozglaszania
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wykorzystywane sa w celu wielokrotnego powigkszenia pojedynczego strumienia pa-
kietow. Aby mozliwe bylo przeprowadzenie takiego ataku, nalezy najpierw znalez¢é
wlasciwy system docelowy. Zwykle jest to sie¢ z duza liczba aktywnych komputerow,
pozwalajaca na komunikowanie si¢ z adresem rozglaszania. Wlamywacz wysyta duze
pakiety zadania echa ICMP na adres rozglaszania takiej sieci. Jako adres zrodtowy
tych pakietow podawany jest adres systemu ofiary. Pakiety zostang rozgtoszone do
wszystkich systemdw w sieci wzmacniajacej, co spowoduje przestanie pakietoéw od-
powiedzi echa ICMP na falszywy adres zrodtowy, czyli do komputera ofiary. Sposob
przeprowadzenia tego ataku przedstawiono na rysunku 3.8.

Rysunek 3.8. Sie¢ wzmachniajaca atak Falszywy pakiet

Atak ze

wzmocnieniem E na adres rozgtaszania
P sieci wzmacniajacej
¢

z adresem zrodiowym
ofiary jest przesytany

Wiamywacz

[F]|[e]) ]| 0| L]

Wszystkie hosty
przesylajg odpowiedzi
na fatszywy adres
Zrodiowy

Ofiara

Dzigki technice wzmacniania ruchu haker moze wysta¢ relatywnie niewielki strumien
pakietow zadania echa ICMP, natomiast ofiara zostanie zalana ogromna iloscia pakie-
tow odpowiedzi echa ICMP. Atak tego typu mozna przeprowadzi¢ z uzyciem pakie-
tow ICMP (technika o nazwie smurf), jak rowniez pakietéw echa UDP (technika zna-
na jako fraggle).

0x355 Rozproszony atak DoS

Rozproszony atak DoS (DDoS) stanowi szczego6lng odmiang klasycznego ataku prze-
pelnienia. Jak juz wczesniej wspomniano, atak przepetnienia jest przeprowadzany
w celu catkowitego zablokowania tacza sieciowego ofiary. W przypadku ataku DDoS
haker musi najpierw wlamac si¢ do wielu réoznych systemow i zainstalowaé w nich
wlasne demony, ktore beda czekaty w ukryciu na sygnat do ataku. Wtamywacz wyko-
rzystuje specjalny program sterujacy; po jego uruchomieniu wszystkie demony jedno-
czesnie uderzaja w ofiarg, wykonujac okreslony typ ataku DoS. Taka technika ataku
moze spowodowac powazne szkody, utrudniajac jednoczesnie proby wykrycia rzeczy-
wistego potozenia hakera.

0x356 Zalew pakietow SYN (SYN Flooding)

Ataki zalewania pakietami SYN nie powoduja zablokowania tacza sieciowego, ale sa
skierowane przeciwko stosowi TCP/IP. Protokot TCP jest odpowiedzialny za obstuge
potaczen, co oznacza konieczno$¢ §ledzenia ich stanu. Za to zadanie odpowiedzialny
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jest stos TCP/IP, ktory moze jednak §ledzié tylko okreslong liczbe potaczen. Atak
przepetnienia typu SYN Flooding wykorzystuje to ograniczenie, uniemozliwiajac na-
wiazywanie nowych potaczen sieciowych.

Haker wysyta do systemu ofiary duza liczbe pakietow SYN z fatszywym, nieistnieja-
cym adresem zrédtowym. Poniewaz pakiet SYN jest uzywany do inicjowania pofaczen
TCP, komputer ofiary bedzie wysytat w odpowiedzi pakiet SYN/ACK, oczekujac z kolei
na odpowiedz ACK. Kazde takie czgsciowo otwarte polaczenie jest umieszczane w ko-
lejce, ktdra ma jednak ograniczong pojemnos¢. Poniewaz falszywe adresy zrodlowe
nie istnieja, system nigdy nie odbierze odpowiedzi ACK, ktére spowodowatyby usu-
nigcie niepotrzebnych wpisow z kolejki i nawiazanie petnego potaczenia. W tym przy-
padku musi uptynaé czas waznos$ci poszczegolnych polaczen, co zwykle trwa dos¢ dhugo.

Jezeli haker kontynuuje zalewanie systemu ofiary falszywymi pakietami SYN, kole;j-
ka polaczen pozostanie zapetniona, przez co prawdziwe pakiety SYN nie beda mogly
przedosta¢ si¢ do tego systemu. Oznacza to brak mozliwosci tworzenia nowych pota-
czen TCP/IP.



