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Rozdziat 9.
Kwestie zwigzane

z serwerem Exchange

Wprowadzenie

We wcezesniejszych rozdziatach tej ksiazki oméwiliSmy pewnie zagadnienia zwigzane z im-
plementacja ré6znych komponentéw serwera, takich jak magazyny skrzynek pocztowych
1 grupy magazynowania. Aby mozna byto lepiej zrozumie¢ struktur¢ serwera Exchange
2000, zostata przedstawiona takze obstuga wiadomosci. Nie zapomnielismy o kwestii przy-
wracania pracy serwera po wystapieniu roznego rodzaju katastrof. Czytelnik poznat zalety
architektury Exchange 2000 oraz spos6b wyboru ustug dla ré6znych srodowisk pracy.

Ten rozdzial stanowi uzupehienie wczesniejszych rozdziatow ksiazki, w ktorych skupilismy
si¢ na projektowaniu serwera w zakresie poszczegolnych komponentdéw. Teraz skoncen-
trujemy si¢ na trasowaniu wiadomosci i administracji systemem. Wigkszo$¢ instalacji
Exchange 2000 moze by¢ podzielona wedlug nastgpujacych typéw wykonywanych
czynnosci:

¢ Zabezpieczenia — te czynno$ci sa zwiazane z wdrazaniem lub rozszerzaniem
narzedzi zabezpieczen, ktore zostaty stworzone specjalnie dla Exchange 2000;
stuza one m.in. do zarzadzania trescia, wykrywania wtaman, wykrywania i usuwania
wirusow, a takze do blokowania niepozadanej poczty reklamowej (tak zwany spam).
W tym rozdziale omowimy szczegdtowo MIME i S/MIME (Secure MIME),
a takze planowanie zarzadzania trescia poczty elektronicznej i zabezpieczeniami
antywirusowymi.

¢ Sie¢ — te dziatania obejmuja konfiguracje i zarzadzanie ustuga DNS dla serwera
Exchange 2000, a takze kwestie zwiazane z integracja Exchange 2000 z modelem
komunikacji sieciowej TCP/IP. W rozdziale przyjrzymy si¢ dokladnie integracji
DNS z Exchange 2000 oraz portom TCP/IP, ktére sa niezbedne dla tej platformy.

¢ Adresaci — czynnosci zwiazane z ogdlng konfiguracja i zarzadzaniem obiektow
adresatow, takich jak magazyny skrzynek pocztowych, grupy magazynowania
i magazyny folderéw publicznych. Wspomnimy takze o implementacji tych obiektow
do celoéw kontroli dostgpu i zarzadzania uprawnieniami. Zostanie przedstawiona
kwestia implementacji grup magazynowania i grup administracyjnych, wiaczajac
w najlepsze sposoby zarzadzanie procesem delegacji uprawnien w firmie.
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¢ Migracja — czynno$ci zwiazane z migracja i aktualizacja wczesniejszych wersji
serwera Exchange 5.5, a takze z zapewnieniem koegzystencji Exchange 2000
i wezesniejszych wersji platform Exchange. Skupimy si¢ na umozliwieniu obstugi
folderow publicznych w Exchange 5.5 i Exchange 2000, wlaczajac w to wiasciwy
sposob uzycia tacznika ADC (Active Directory Connector).

W tym rozdziale znajduje si¢ wiele przydatnych rozwiazan, ktore z pewnos$cia bedziesz
mogt wykorzysta¢ we wlasnym srodowisku.

Kwestie zwigzane z bezpieczenstwem serwera

Bezpieczenstwo stanowi jedno z najwigkszych zmartwien kazdego administratora poczty
elektronicznej, a administracja serwerem Exchange nie jest tu wyjatkiem. Podobnie jak inne
systemy pocztowe, serwery Exchange musza by¢ zabezpieczone przed wieloma zagro-
zeniami, takimi jak ztosliwe elementy sterujace ActiveX i szkodliwe wirusy. Zabezpieczajac
serwery Exchange 2000, nalezy wykorzysta¢ rozwiazania zar6wno sprzgtowe, jak i pro-
gramowe. Obejmuje to migdzy innymi:

¢ Uzycie sprzgtowych firewalli do blokowania niepozadanego ruchu internetowego,
ktory moze zawiera¢ szkodliwe wirusy sprzetowe lub inne niepotrzebne rzeczy.

¢ Uzycie szyfrowania i uwierzytelniania dla zewngtrznych klientow internetowych,
ktérzy probuja uzyskac dostep do serwera Exchange w sieci lokalnej. Dostgpne
technologie to, na przyktad, S/MIME i szyfrowanie SSL (Secure Sockets Layer).

¢ Instalacja na serwerach Exchange oprogramowania do zarzadzania trescia,
co pozwoli na filtrowanie niepozadanych zatacznikow lub emaili zawierajacych
niebezpieczny kod VBScript i elementy sterujace ActiveX.

¢ Instalacja oprogramowania antywirusowego na wszystkich serwerach Exchange
w celu usunigcia wszystkich wirusdw pochodzacych z zainfekowanych
serweréw zewnetrznych.

¢ Wdrozenie systemu wykrywania wtaman, ktory bedzie monitorowat potencjalne
ataki typu DoS (odmowa $wiadczenia ustugi). Takie ataki sa czasami rozpoczynane
przez ztosliwe wirusy komputerowe lub aplikacje zawierajace konie trojanskie.

ﬁ Wirus komputerowy to program, ktory jest ukryty wewnatrz innej aplikacji, i ktory

0 wykonuije replikacje wtasnego kodu lub innych plikéw w celu wykonania szkodliwych
zadan, takich jak wymazanie dysku twardego. Z kolei koh trojanski to niereplikujgcy
sie ztosliwy program, ktéry czyni co$ szkodliwego; gdyby uzytkownicy wiedzieli

o istnieniu takiego konia w systemie, nie aprobowaliby jego dziatania. W niektdrych
przypadkach wirus moze by¢é odmiang konia trojanskiego, poniewaz moze zarazaé
inne programy (czyli rowniez przeksztatcac je w konie trojanskie).

We wczesniejszych rozdziatach zasugerowano pewne procedury pozwalajace na zwigkszenie
bezpieczenstwa. Takie rozwiazania obejmuja zaréwno uzycie skomplikowanych haset
sktadajacych si¢ z kombinacji liter i cyfr, jak i wykorzystanie metod uwierzytelniania w Win-
dows 2000, wiaczajac w to metode Digest Authentication, ktéra zapewnia szyfrowanie
haset. Jednakze hasta nie stanowig pelnego rozwigzania zabezpieczen w organizacji.
Administratorzy dobrze wiedza, iz konieczne jest zastosowanie innych srodkéw ochronnych
w celu pelnej ochrony zasob6w. Wymaga to implementacji narzedzi sprzgtowych i progra-
mowych, ktére zostaty zaprojektowane specjalnie w tym celu.
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Kwestia uzycia firewalli oraz ochrony przed atakami DoS zostata juz oméwiona w po-
przednich rozdziatach tej ksiazki, teraz wigc skoncentrujemy si¢ na zbadaniu innych
tematdw, takich jak doktadne omdwienie protokotu MIME i uzycie oprogramowania do
zarzadzania trescia w czasie wdrozenia Exchange 2000.

Uzycie zabezpieczen wiadomosci

Ruch emailowy jest zwykle chroniony przy uzyciu zabezpieczen sesji lub zabezpieczen
wiadomosci. Pierwsza metoda wykorzystuje, na przyktad, szyfrowanie SSL do stworzenia
bezpiecznych tuneli lub kanaléw pomiedzy serwerem pocztowym (takim jak Exchange
2000) i klientem (na przyktad, Outlook 2000). W czasie procesu dostarczania wiadomosci
wykorzystywane jest uwierzytelnianie i szyfrowanie. Z kolei zabezpieczenia wiadomosci
obejmuja raczej metody ochrony tresci wiadomosci, a nie kanatu, przez ktory jest ona prze-
sytana. Infrastruktura klucza publicznego (PKI) zapewnia oba rodzaje zabezpieczen. PKI
jest polaczeniem wielu komponentdw, wiaczajac w to osrodki certyfikacji (CA) i inne osrodki,
ktére pomagaja w uwierzytelnieniu uzytkownikow zaangazowanych w proces wymiany
danych. PKI wykorzystuje rézne technologie, takie jak podpisy cyfrowe i pieczgtowanie
wiadomosci, w celu usunigcia wszelkich potencjalnych zagrozen bezpieczenstwa poczty
elektroniczne;j.

Rozwazajac kwestie zaawansowanych zabezpieczen w Exchange 2000, bardzo tatwo jest
pomyli¢ ze soba rézne technologie. Dla przyktadu, SSL i S/MIME sa zwykle wymieniane
wspolnie, ale tak naprawde sq uzywane do kompletnie ré6znych zastosowan. SSL jest nie-
zbedny w czasie szyfrowanej komunikacji migdzy serwerami frontonu a zdalnymi klientami
internetowymi, ktorzy uzyskuja dostep do skrzynek pocztowych na zabezpieczonych
serwerach zaplecza. S/MIME to standardowy protokot internetowy, ktéry pozwala na wy-
miang¢ podpisanych wiadomosci przy uzyciu dowolnego klienta obstugujacego ten protokot
(na przyktad, Outlook Express). S'/MIME to bezpieczna metoda przesytania poczty elektro-
nicznej przy uzyciu systemu szyfrowania RSA (Rivest-Shamir-Adleman). RSA jest stoso-
wany w wiekszos$ci przegladarek internetowych Microsoftu i Netscape, aczkolwiek zapewnia
tylko podstawowe zabezpieczenia w poréwnaniu z innymi metodami, takimi jak 3DES
(Triple Data Encryption Standard) ze 168-bitowym szyfrowaniem lub uwierzytelnianie
SHA-1. S/MIME zostat zaproponowany zespotowi IETF jako standard; konkurencje
stanowi dla niego protokot znany jako PGP/MIME (Pretty Good Privacy/Multipurpose
Internet Mail Extensions). Zrozumienie protokotu MIME pozwoli doceni¢ zabezpieczenia
wiadomosci przy uzyciu S/MIME.

Protokot MIME jest opisany w RFC 1521 i definiuje sposob organizacji wiadomosci. Roz-
nica miedzy MIME i S/MIME polega na tym, iz ten drugi protokét definiuje sposdb, w jaki
informacje o szyfrowaniu i cyfrowe certyfikaty moga stanowié¢ czes¢ tresci wiadomosci

emailowych.
ﬁ Protokét S/MIME korzysta z tej samej sktadni, co Public-Key Cryptography Standard
i format #7.

MIME stanowi rozszerzenie protokotu internetowego SMTP i pozwala na uzycie go do
wymiany poprzez Internet réznych plikéw danych, takich jak dzwigk i wideo. Celem MIME
byto rozszerzenie prostego standardu SMTP, tak aby klient pocztowy mogt obstuzyé
rézne typy danych, a nie tylko zwyczajny tekst w formacie ASCII. Serwery Exchange
zwykle dotaczaja nagtowek MIME na poczatku kazdej transmisji danych przez Internet.
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Programy pocztowe, jak na przyktad Outlook 2000, uzywaja nagtowka MIME w celu
wybrania wilasciwej aplikacji dla danych zdefiniowanych przez ten nagléwek. Moze
wystapi¢ konieczno$¢ pobrania odpowiedniego typu aplikacji, na przyktad odtwarzacza
MP3, jesli taki typ danych zostal opisanych w nagtéwku, a klient Iub przegladarka nie
ma wbudowanych odpowiednich funkcji. Wszystkie nowe typy danych MIME, jakie sig¢
pojawiaja, sa rejestrowane przez Private Internet Corporation for Assigned Names and
Numbers (ICANN), znany wczesniej jako IANA (Internet Assigned Numbers Authority).

ﬁ Wiecej szczegbtéw na temat specyfikacji MIME mozna znaleZzé w RFC 1521 i RFC 1522,

ktére sa modyfikacjg oryginalnej specyfikacji protokotu SMTP, zdefiniowanego przez RFC
821. RFC znajduje sie na witrynie internetowej IETF pod adresem www.ietf.org/rfc.htmi.

We wczesniejszych wersjach serwera Exchange wszystkie wiadomosci MIME byty na-
tychmiast konwertowane do formatu MAPI. Nie byt to jednak jedyny format wiadomosci
emailowych, poniewaz zalezato to od miejsca, skad wysytano poczte. Dostgpne formaty
poczty elektronicznej obejmowaty:

¢ EDB — ten typ pliku reprezentowal bazy danych Information Store w Exchange 5.5.

¢ MAPI — standard definiujacy interfejsy programu oraz wlasciwosci uzywane do
wyswietlenia wiadomosci emailowej. Wiadomos¢ MAPI nie moze by¢ jednoczesnie
pokazywana jako macierzysta wiadomos¢ MIME.

¢ MIME — standard uzywany do przedstawienia naglowka, tresci lub zatacznikow
wiadomosci.

¢ MTA — agent MTA w Exchange 5.5 uzywany do trasowania wiadomosci migdzy
serwerami. Exchange 2000 do tego celu korzysta z protokotu SMTP, a MTA stuzy
do taczenia si¢ z klasycznymi serwerami Exchange 5.5.

¢ NNTP — standardowy protokot internetowy uzywany do pobrania wiadomosci
z grup dyskusyjnych.

¢ POP3 — standardowy protokot internetowy uzywany tylko do pobrania wiadomosci.

¢ SMTP — standardowy protokot internetowy stuzacy do wysytania wiadomosci
emailowych.

Po konwersji wiadomosci do formatu MAPI, oryginalny format MIME zostaje usunigty
na zawsze. Jesli jednak klient POP3 zazada takiej wiadomosci, to, w zaleznos$ci od kon-
figuracji, serwer Exchange dokona ponownej konwersji do MIME. Exchange 2000 zmienit
ten sposdb postepowania, gdyz przechowywane sg oryginalne wiadomosci MIME bez
koniecznosci konwersji do formatu MAPI. Jest to mozliwe, gdyz wszystkie wiadomosci
MIME pobrane przez protokoty SMTP, NNTP lub HTTP sa automatycznie umieszczane
w pliku z rozszerzeniem .stm. Ten plik to w rzeczywistosci baza danych, w ktorej sktado-
wana jest zawarto$¢ MIME dla wszystkich wiadomosci uzytkownikow (wlaczajac w to
magazyny danych skrzynek pocztowych i folderéw publicznych).

ﬁ Funkcja magazynowania wiadomosci w formacie MIME stata sie bardzo popularna,

poniewaz uzytkownicy moga zobaczy¢ wiadomosci doktadnie tak, jak zostaty wystane.
Nie ma mozliwosci utraty czesci danych z powodu btednej konwers;ji.

Nalezy pamigtac, iz na kazda skrzynke pocztowa sktadaja si¢ dwa pliki — EDB i SMT.
Kiedy ustuga SMTP w Exchange 2000 otrzymuje wiadomosé, jej zawartos¢ MIME jest
umieszczana w pliku STM. Ustuga odczytuje nastepnie wszystkie nagtowki wiadomosci



Rozdziat 9. ¢ Kwestie zwiazane z serwerem Exchange 311

i umieszcza jej pola (takie jak Od i Temat) w pliku EDB jako wiasciwosci MAPI (plik
EDB zawiera tabelg Messages do przechowywania takich informacji). Plik EDB posiada
wskaznik do pliku STM, dzigki czemu wszystkie komponenty otrzymuja informacje, gdzie
nalezy odczyta¢ macierzysta zawartos¢ MIME dla uzytkownika.

Poniewaz koncentrujemy si¢ tu na poréwnaniu MIME i MAPI, trzeba rozwazy¢ kilka
scenariuszy, kiedy wiadomosci sa, lub nie sa, konwertowane do macierzystego formatu
MIME (idealna sytuacja). Uzytkownicy Outlooka powinni wiedzie¢, iz ten program tworzy
wiadomosci jako zestaw wihasciwosci MAPI, a Exchange konwertuje taki zestaw do MIME
— w zaleznosci od miejsca docelowego wiadomosci. Nawet Outlook Web Access (OWA)
2002 nie potrafi utworzy¢ lub odczyta¢ wiadomosci w macierzystym formacie MIME.
Taka konwersja jest wykonywana, jesli odbiorca poczty jest oddalony lub znajduje si¢ na
tym samym serwerze, co nadawca. Jesli nadawca i odbiorca sa umieszczeni w tym samym
magazynie skrzynek pocztowym (a wigc w tej samej grupie magazynowania), wszystkie
wiadomosci sa doreczane do adresata jako zestaw wiasciwosci MAPI, a nie w formacie

MIME.
ﬁ Ciekawostka jest, ze wiadomosci kierowane do innych serweréw Exchange 5.5 byty
wysytane przez MTA jako zestaw wtasciwosci MAPI. JeSli poczta byta kierowana do

odbiorcéw SMTP znajdujacych sie poza organizacja, tacznik Internet Mail Connector
(IMC) wykonywat jej konwersje do MIME.

Protokoty NNTP, HTTP, POP3 i IMAP4 pozwalaja na zadanie wiadomosci w formacie
MIME. Jesli wykorzystywany jest NNTP, wszystkie wiadomosci sa automatycznie kon-
wertowane do tego formatu (wiadomosci MIME sa wysytane bez konwersji). W przy-
padku protokotu HTTP wiadomosci MAPI sa konwertowane do formatu MIME, a wia-
domosci MIME sa przesytane strumieniowo do przegladarki internetowej bez zadnych
modyfikacji. Jesli uzywane sg protokoty POP3 lub IMAP4, wiele zalezy od wybranych
ustawien serwera. Kontrola konfiguracji serweréw wirtualnych POP3 lub IMAP4 moze
by¢ wykonana poprzez przystawk¢ MMC System Manager (zobacz rysunek 9.1). Dostepne
opcje pozwalaja na przesyltanie tresci wiadomosci w formacie tekstowym, HTML lub
jako potaczenie obu tych metod.
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Microsoft wprowadzit nowy format wiadomosci o nazwie Transport Neutral Encapsulation
Format (TNEF), ktory wystepuje tylko w Exchange 2000. TNEF pozwala na przedsta-
wienie danych typu rich-text w wiadomosciach Outlooka 2000 w formacie MIME. Ten
nowy format stanowi binarny zatacznik do wiadomosci; tylko klienci MAPI (Outlook
2000 lub wczesniejsze wersje) znaja sposob dekodowania tego formatu. Kiedy wiadomosci
sa wysylane miedzy serwerami w réznych organizacjach, trudno jest zagwarantowac
integralno$¢ danych typu rich-text w Outlooku, a niektore dane (takie jak obiekty OLE)
nie moga by¢ uzyte w standardowym formacie MIME. W takich sytuacjach pomé6c moze
format TNEF. W zaktadce Infernet Message Format w System Managerze mozliwe jest
skonfigurowanie konwersji wychodzacych wiadomosci do formatéw MIME, UUEncode
(Unix-to-Unix Encode) lub TNEF. Nalezy tylko pamigtaé, iz ta konfiguracja odnosi sie
wyltacznie do wiadomosci MAPI, gdyz macierzyste wiadomosci MIME nie sa nigdy
konwertowane przy uzyciu tych opcji.

ﬁ Poniewaz Exchange 2000 do komunikacji miedzy serwerami wykorzystuje protokét

SMTP, konieczna jest konwersja wszystkich wiadomosci MAPI do formatu TNEF przed
przestaniem do innego serwera. Jesli wiadomos¢é w formacie TNEF jest przesytana przy
uzyciu protokotéw HTTP, NNTP lub SMTP, jest ona umieszczana w pliku EDB bazy
danych wiadomosci, a nie w pliku STM.

Przy korzystaniu z OWA 2000 trzeba wiedzieé, iz nie potrafi on odczytaé ani utworzy¢
zadnych wiadomosci w macierzystym formacie MIME. OWA pozwala przegladarkom
internetowym (takim jak IE 5) na wystanie zadania wiadomosci z dowolnego serwera
Exchange; serwer dokonuje konwersji wiadomosci emailowych do formy strony inter-
netowej w celu wyswietlenia w przegladarce. Koncowy format wiadomosci dla OWA to
MAPI, a nie MIME. Administrator powinien zna¢ réwniez typy formatow, jakie Exchange
2000 wykorzystuje do sktadowania wiadomos$ci w bazach danych. W kazdym momencie
wiadomos¢ istnieje w trzech podstawowych formatach — MIME, skonwertowane MIME
i MAPI. Nalezy pamigtac o nastgpujacych kwestiach:

¢ Jesli klient MAPI Zzada wiadomosci MIME, Exchange 2000 dokonuje jej konwersji
do stanu przekonwertowanego MIME i tworzy wpis w tabeli zatacznikow bazy
danych EDB. Oryginalna zawarto§¢ MIME pozostaje w pliku MIME w magazynie
skrzynki pocztowe;.

¢ Poniewaz kazda skrzynka pocztowa ma pliki EDB i STM, powinno si¢ pamigtac,
iz whasciwosci tresci wiadomosci w pliku EDB nie zawieraja samej tresci. Pliki
EDB wskazuja potozenie zawartosci oryginalnej wiadomosci (w formacie MIME)
w pliku STM dla skrzynki pocztowe;.

¢ Pelny format MIME oznacza, iz plik STM przechowuje oryginalng zawartos¢ MIME
wszystkich wiadomosci. W pliku EDB znajduja si¢ nagtéwki i inne wiasciwosci.

¢ Tryb przekonwertowanego MIME oznacza, iz plik STM zawiera oryginalna
zawartos¢ wiadomosci, a w pliku EDB znajduja si¢ wszystkie jej nagtowki.
Wiasciwosci wszystkich zatacznikow sa umieszczane w tabeli zatacznikdw, ktora
réwniez stanowi czg$¢ pliku EDB dla kazdej skrzynki pocztowe;.

¢ Pelny format MAPI oznacza, iz tre§¢ wiadomosci i wszystkie inne wlasciwosci
znajduja si¢ w tabeli wiadomosci w pliku EDB dla skrzynki pocztowej. Wszystkie
zataczniki 1 dane wiadomosci sa umieszczone w tabeli zatacznikow w pliku EDB.
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Poznanie tych formatéw pozwoli na zrozumienie sytuacji, kiedy klienci modyfikuja
wiadomosci emailowe. W przypadku klientéw MAPI wiadomosé¢ pozostaje w formacie
MAPI, a wszystkie dane odnoszace si¢ do wiadomosci sa przenoszone z pliku STM. Cata
wiadomos$¢ — tres¢ i zalaczniki — jest zapisywana w formacie MAPI w magazynie skrzynki
pocztowej. Jesli do modyfikacji wiadomosci uzyto protokotéw zgodnych z MIME, wia-
domos¢ pozostaje w formacie MIME. Nalezy jednak wiedzie¢ o sytuacjach, kiedy nie
jest mozliwy dostgp do macierzystej zawartosci MIME. Niektorzy administratorzy korzy-
staja z narzedzia Exchange 5.5 o nazwie Move Mailbox do przenoszenia uzytkownikoéw
miedzy serwerami. W takim przypadku wszystkie wiadomosci maja format MIME, ale
wiadomosci przechodzace przez tacznik X.400 sa konwertowane do formatu MAPI. Pod-
sumowujac, Exchange 2000 obstuguje wiadomosci MIME w catkowicie odmienny sposob
niz wczesniejsze wersje Exchange. O wiele rzadziej wykonywana jest konwersja do formatu
MAPI, a ponadto zapewniona jest wigksza integralnos¢ poczty.

Jesli format MIME decyduje o sposobie organizacji wiadomosci, to S/MIME wplywa
na sposob dotaczenia do tresci wiadomosci informacji o szyfrowaniu i cyfrowych certy-
fikatach. Wykorzystanie S/MIME oznacza konieczno$¢ wdrozenia PKI, czyli systemu
uzywajacego osrodka certyfikacji i cyfrowych certyfikatow do uwierzytelnienia wszystkich
uzytkownikéw komunikacji elektronicznej, wtacznie z poczta emailowa. Ustugi certyfi-
katow Windows 2000 pozwalaja na instalacj¢ PKI. Wdrozenie S/MIME dla klientow
Outlook 2000 jest mozliwe dzigki ustudze Key Management (KM) w Exchange 2000.
Outlook jest odpowiedzialny za szyfrowanie (lub pieczgtowanie) i podpisywanie wszyst-
kich wiadomosci.

Cyfrowe certyfikaty to obiekty zawierajace dwie wazne informacje — klucz publiczny
i wlasciciela certyfikatu. Osrodek certyfikacji (CA) probuje zweryfikowaé powiazanie
migdzy kluczem publicznym i organizacja, do ktorej nalezy wiasciwy klucz prywatny.
PKI w Windows 2000 uzywa certyfikatéw zgodnych ze standardem X.509 v3, aczkolwiek
istniejq jeszcze inne formy certyfikatow (na przyktad, zgodne ze standardem Pretty Good
Privacy). CA to godna zaufania organizacja, ktora wystawia innym organizacjom certy-
fikaty na podstawie ustalonych kryteriéw, nazywanych zasadami. Takie zasady sa publi-
kowane w odpowiednim dokumencie opisujacym proces certyfikacji. Glowne typy osrodkow
certyfikacji, jakie sa uzywane przez infrastruktur¢ PKI (a jednoczesnie przez protokoét
S/MIME), to:

¢ Macierzysty osrodek certyfikacji — ekwiwalent samopodpisanego CA, w ktdrym
klucz publiczny certyfikatu jest jednoczes$nie kluczem uzywanym do jego weryfikacji.
Wystawca certyfikatu jest nazywany wiascicielem. Wszystkie macierzyste osrodki
certyfikacji sa bezwarunkowo godne zaufania klientow, a samopodpisany CA jest
automatycznie macierzystym osrodkiem certyfikacji.

¢ Podlegly osrodek certyfikacji — sytuacja, w ktorej klucz publiczny certyfikatu
r6zni sie¢ od klucza uzywanego do jego weryfikacji.

Zarzadzanie trescia

Zarzadzanie poczta elektroniczna nabiera coraz wigkszego znaczenia, poniewaz kazdego
dnia zwigksza si¢ liczba wirusow komputerowych w wiadomosciach emailowych i za-
Iacznikach. Najpierw omowimy znaczenie implementacji aktywnego schematu zarzadzania
trescia, a nastgpnie pokazemy sposoby ochrony przez ztosliwymi wirusami, ktore moga
spowodowac chaos w systemie obshugi wiadomosci.
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Zarzadzanie zawartoscia poczty elektronicznej to co$ wigcej, niz tylko proba powstrzymania
epidemii wiruséw. Specjalne oprogramowanie potrafi odfiltrowac niewlasciwa tres¢ lub
kod zawarty w wiadomosci lub jej zataczniku. Administratorzy tworza filtry w taki sposob,
aby przechwycié niektore stowa kluczowe — od tylko denerwujacych, az po bardzo
obelzywe. Programy do zarzadzania trescia moga rowniez blokowa¢ niepozadane wiado-
mosci, dzigki czemu uzytkownicy nie sa bombardowani bezuzytecznymi reklamami. Innym
sposobem wykorzystania tego oprogramowania jest filtrowanie stow powiazanych z witry-
nami internetowymi tylko dla dorostych lub z materiatami pornograficznymi. Mozliwe jest
takze filtrowanie poczty wychodzacej, dzigki czemu wrazliwe informacje firmowe nie sg
przypadkiem wystane na zewnatrz organizacji.

ﬁ Wiele organizacji wprowadza obecnie wtasne zasady, ktére definiujg typ i forme danych,
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jakie moga by¢ przesytane do 0s6b na zewnatrz firmy. Wszyscy uzytkownicy, podpisujac
umowe o zatrudnieniu, muszg zapozna¢ sie z tymi zasadami.

Zarzadzanie trescig moze by¢ wprowadzone na bramach SMTP w organizacji lub bezpo-
$rednio na serwerach Exchange 5.5 lub Exchange 2000. Mozliwe jest rowniez wlaczenie
odpowiednich funkcji w programach pocztowych uzytkownikow. Wiekszos$¢ produktow
zostata stworzona w taki sposob, aby obstugiwac zarzadzanie trescig na bramach SMTP
potaczonych bezposrednio z serwerem Exchange 2000. Coraz wigksza grupa producentow
tworzy jednak oprogramowanie dziatajace bezposrednio na serwerach Exchange 2000.

ﬁ Autorzy tej ksigzki uzywali z powodzeniem programu MailSweeper firmy Baltimore
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Technologies. MailSweeper moze by¢ zainstalowany na wiekszosci serwerow SMTP,
ktére tacza sie z Exchange 2000 poprzez tacznik SMTP. Inne produkty tego typu to,

na przyktad, Mail Essentials for Exchange Server firmy GFI (www.gfi.com/me/
mailessentials.htm) oraz InterScan VirusWall firmy Trend Micro (www.antivirus.com/
products/isem).

Jesli koszt oprogramowania do zarzadzania zawarto$cia wydaje si¢ by¢ zbyt wysoki, do tego
celu mozna wykorzysta¢ funkcje umieszczone w kliencie Outlook 2000 (nazwane Kreator
regul 1 Asystent skrzynki odbiorczej). Outlook zapewnia takze filtry niepozadanej poczty
(Wiadomosci-smieci) i tresci dla osob dorostych, ktdre identyfikuja wiadomosci na pod-
stawie wybranych stow kluczowych. Takie filtry nie zapewniaja jednak pelnej skutecznosci,
co sprawia, iz w niektdérych organizacjach konieczne jest wdrozenie komercyjnego opro-
gramowania do zarzadzania trescia. Cho¢ Outlook pozwala na oznaczenie kolorem niepoza-
danych wiadomosci ze zrddet zewnetrznych, to konieczna jest implementacja tej funkcji
dla kazdego klienta oddzielnie, przez co taka procedura jest mato wygodna dla duzych
organizacji.

ﬁ Zasady poczty przychodzacej w Outlooku nie beda nigdy tak skuteczne, jak umieszczone

na serwerze komercyjne oprogramowanie do zarzadzania trescia. Dzieje sie tak, gdyz
zasady Outlooka sg stosowane, tylko jesli ten program pocztowy dziata na komputerze
uzytkownika. Nie jest rowniez mozliwe przeniesienie wiadomosci do osobistego
magazynu wiadomosci lub pliku PST (takie pliki znajduja sie na komputerze lokalnym).
Te zasady nie beda dziataty w przypadku klienta OWA, poniewaz nie jest mozliwa
konfiguracja zasad przy uzyciu OWA.

Znajdujace si¢ na koncu tego rozdziatu rozwiazanie Wybor wiasciwego oprogramowania
do zarzqdzania tresciq zawiera najwazniejsze informacje zwigzane z wybraniem programu
oferujacego niezbedny zakres funkcji. Takie funkcje nie zawsze sa obecne w programach
antywirusowych, przez co nie nalezy przekazywaé tym programom zadania zarzadzania
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trescig (cho¢ obecnie niektore narzedzia antywirusowe zawieraja wiasciwe wtyczki do tego
celu). Programy antywirusowe zwykle nie skanuja informacji zaszyfrowanych w jaki-
kolwiek sposdb (na przyktad, plikow ZIP zabezpieczonych hastem). Dobre oprogramowanie
do zarzadzania trescig moze filtrowac pliki tego typu, co pozwala na wykonanie dalszych
analiz lub podjecie odpowiednich dziatan.

ﬁ Jesli w wyniku uzycia oprogramowania do zarzadzania treScig mozna zaobserwowaé
nadmierng liczbe niepozadanych wiadomosci reklamowych, nalezy zatozyé, iz serwer
Exchange 2000 jest uzywany jako serwer spamowy lub typu open-relay. Oznacza to,
iz jakis zewnetrzny uzytkownik wykorzystuje ten serwer pocztowy do trasowania swojej
poczty. W najgorszym przypadku moze to Swiadczy¢ o uzyciu serweréw firmowych
do przeprowadzania atakéw DoS na innych serwerach zewnetrznych.

Zabezpieczenia antywirusowe

Wirusy przesytane przez systemy pocztowe tylko w 1999 r. spowodowatly straty firm
w wysokosci 8 miliardow dolaréw. Nalezy doliczy¢ do tego takze koszty usunigcia tych
ztosliwych programéw. Wigkszos¢ programow antywirusowych koncentruje si¢ na stronie
klienckiej, jednak coraz wigcej organizacji poszukuje programéw serwerowych dziatajacych
na skalg calej organizacji. Dzieje si¢ tak, gdyz rosnaca liczba wiruséw jest rozprzestrzeniana
w sieciach LAN i WAN oraz poprzez bezposrednie potaczenia miedzy serwerami. Opro-
gramowanie antywirusowe powinno by¢ zainstalowane w r6znych miejscach organizacji,
podobnie zreszta jak programy do zarzadzania trescia.

Administratorzy powinni zapozna¢ si¢ z zasadami wyszukiwania wiruséw, wlaczajac w to
kwestie mechanizmu antywirusowego i sygnatur wirusow. Mechanizm antywirusowy zaj-
muje si¢ wyszukiwaniem wiruséw w catej pamigci systemu, podczas gdy plik sygnatur
wirusow dostarcza dla niego wzory kodu wirusow. Wigkszo$¢ programéw antywirusowych
uzywa mechanizmu wyszukiwania w celu znalezienia wiruséw zgodnych ze wzorcem
sygnatury wirusa. Nalezy jednak pamietac, iz spora czgs¢ takich programéw nie zapobiega
rozprzestrzenianiu si¢ koni trojanskich w organizacji, co powoduje koniecznos$¢ uzycia
innych narzedzi do tego celu. Najwigkszym problemem dla administratoréw jest szybkie
tempo replikacji i rozprzestrzeniania si¢ wiruséw, przez co klienci nie maja czasu na aktu-
alizacje sygnatur wiruséw. Z tego powodu niektorzy producenci udostgpniajg serwery
aktualizacji takich sygnatur, dzigki czemu aktualizacja oprogramowania na wielu kom-
puterach odbywa si¢ prawie natychmiast.

Microsoft wprowadzit w Exchange 5.5 z zestawem SP3 nowy interfejs API do wyszuki-
wania wirusow. Ten interfejs zostat stworzony pod katem architektury Exchange i obstu-
guje funkcje specyficzne dla tej platformy, jak, na przyktad, istnienie jednego egzemplarza
wiadomosci w Information Store.

ﬁ Ten interfejs jest uzywany tylko w Exchange 5.5 z SP3 oraz w Exchange 2000. W tym
drugim przypadku konieczna jest instalacja zestawu Service Pack 2 dla Windows 2000.

Interfejs API pozwala programistom Exchange na stworzenie wtasnych programow, ktdre
wykrywaja wszystkie niebezpieczne wiadomosci na serwerze Exchange 2000. Interfejs
ma postaé biblioteki DLL, do ktérej dostep uzyskuje Web Storage System (WSS). Podsu-
mowujac, interfejs wyszukujacy wirusy rozpoczyna dziatanie po zatadowaniu do pamieci
biblioteki DLL i uruchomieniu Information Store (lub Web Store). Jesli taka biblioteka
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zostanie zainstalowana na kazdym serwerze Exchange 2000, widoczny stanie si¢ spadek
wydajnosci, poniewaz biblioteka bedzie skanowata wszystkie wiadomosci docierajace
do WSS. Zalaczniki sa zapisywane w tabeli zatacznikdw, a uzytkownicy chcacy uzyskaé
zatacznik moga uzy¢ odpowiedniego wskaznika.

Wielu producentdéw nie stworzylo jeszcze oprogramowania antywirusowego, ktore mogtoby
by¢ zainstalowane bezposrednio na serwerze Exchange 2000, i ktore byloby kompatybilne
z interfejsem API do wyszukiwania wirusow. Z tego powodu zalecane jest wdrozenie
programdw antywirusowych na wszystkich proxy lub bramach SMTP, a nawet na samych
stacjach roboczych. W Exchange 2000 nie jest mozliwe zapisywanie informacji o wiado-
mosciach zawierajacych wirusy, a co gorsza, zaszyfrowane wiadomosci nie beda ska-
nowane przez interfejs API, chyba ze zostang one odszyfrowane wraz z zatacznikami.

ﬁ Lepszym rozwigzaniem jest instalacja oprogramowania antywirusowego lub Sledzacego

P,

konie trojanskie bezposrednio na serwerach, a nie na stacjach roboczych, poniewaz
dziatanie procesu skanowania na serwerze powoduje redukcje ruchu sieciowego.
Drugg przyczyna jest fakt, iz obecnoS¢ wirusa w zatgczniku wiadomosci wysytanej
do wielu 0os6b spowoduje wywotanie tylko jednego alarmu, a nie wielu (co moze sie
zdarzy¢, jesli zarazone wiadomosci dotrg do komputeréw uzytkownikéw).

Nalezy upewnic sie, czy wszyscy pracownicy firmy maja niezbedna wiedz¢ na temat wiru-
SOW 1 sposobdw ich rozprzestrzeniania si¢ przy uzyciu typowych programow pocztowych,
takich jak Outlook 2000 i Outlook Express. Nie wszystkie wirusy moga rozprzestrzenia¢
si¢ poprzez poczt¢ elektroniczng, poniewaz zostaly napisane w jezykach skryptowych (na
przykitad JavaScript lub VBScript). Uzytkownicy powinni zna¢ réznice pomiedzy wirusami
i robakami. Robak to program, ktdry automatycznie rozprzestrzenia si¢ poprzez potaczenia
sieciowe (bez bezposredniego wpltywu uzytkownika). Konie trojanskie wymagaja wykona-
nia jakiej$ czynnosci przez uzytkownika, takiej jak kliknigcie pliku EXE, dzigki czemu
mozliwe bedzie uruchomienie ztosliwej aplikacji w srodowisku sieciowym. Wigkszo$¢é
istniejacych obecnie wiruséw ma forme robaka lub konia trojanskiego; ironia jest to, iz
wiele programéw antywirusowych nie pozwala na doktadne wyszukiwanie koni trojanskich,
ktére moga zawieraé ztosliwego robaka zarazajacego automatycznie i bez wiedzy uzyt-
kownika wrazliwe systemy komputerowe.

ﬁ Aby lepiej pozna¢ r6znice miedzy poszczegdlnymi typami wiruséw, zalecamy odwiedzenie

stron internetowych producentéw oprogramowania, na przyktad www.mcafee.com lub
www.symantec.com. Aktualne informacje na temat kwestii zabezpieczerh mozna znalezé
na stronie www.symantec.com/avcenter/security.

Wyszukiwanie wiruséw na stacjach roboczych uzytkownikow jest praktyka wykonywana
przez wigkszos$¢ administratorow Exchange. Wiele klienckich programéow antywirusowych
probuje sprawdzac¢ wszystkie zapisywane na dysk pliki pod katem obecnosci w nich znanych
sygnatur wirusow. Zalecane jest uzycie programdow pocztowych z wbudowanymi funkcjami
zabezpieczen, jak, na przyktad, Outlook. Jesli wykorzystywany jest Outlook 2000 SR-1,
mozliwe jest automatyczne zapisywanie na dysku niektorych plikéw zatacznikow przed
ich otwarciem przez uzytkownika. Niezaleznie od wykorzystywanego programu pocztowego,
nalezy pamigtaé¢ o aktualizacji oprogramowania antywirusowego; na przyktad firma Sy-
mantec udostgpnia funkcj¢ LiveUpdate do aktualizacji programéw na komputerach z dostep-
nym potaczeniem internetowym.
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Poniewaz wirusy zyskaly tak wielka popularnos¢, Microsoft wprowadzit w 1999 r. poprawke
Attachment Security Patch dla Outlooka w wersjach 97, 98 1 2000, ktdra wymusza zapisanie
na dysku niektdrych zalacznikow przed ich uruchomieniem lub otwarciem. W czerwcu
2000 r. Microsoft udostepnit aktualizacj¢ Outlook Email Security Update, ktdra nie tylko
blokuje dostep uzytkownikow do ztosliwych typow plikow, ale wyswietla ostrzezenia przy
probie uzyskania dostgpu do informacji w Outlooku przez ztosliwy kod. Ta aktualizacja
zapewnia nastepujace funkcje zabezpieczen:

¢ Zwigkszony poziom domysInych zabezpieczen — domyslne ustawienie strefy
zabezpieczen internetowych zostato zmienione z Internet na Witryny
z ograniczeniami. Na tym poziomie wytaczone s domyslnie aktywne skrypty.

¢ Dozér modelu obiektu — wyswietlane jest ostrzezenie, jesli zewngtrzny program
probuje uzyskac dostgp do ksiazki adresowej Outlooka.

¢ Zabezpieczenia zatacznikow emailowych — uniemozliwia dostep do niektorych
typow plikow, jesli zostaty one wystane w formie zatacznikow emailowych.
Obejmuje to pliki wykonywalne oraz pliki .vbs (pliki skryptow VBScript).

ﬁ Uzycie Outlook Email Security Update spowoduje spadek wydajnosci Outlooka, poniewaz
zapewniany jest wyzszy poziom zabezpieczen. Nalezy jednak zauwazyé, iz ta aktualizacja
nie rozwigzuje pewnych stabych punktéw w samym Outlooku.

Nalezy pamigtaé, iz bezpieczenstwo Outlooka jest zalezne od uzywanej wersji i zainstalo-
wanych aktualizacji. Przyktadem moze by¢ Outlook 2000, ktéry jest bardziej wrazliwy
na zagrozenia, gdyz udostepnia wigcej funkcji programowania, niz wczesniejsze wersje.
Outlook 97 nie potrafi interpretowac nawet prostych polecen HTML, dzigki czemu ryzyko
zarazenia wirusem jest o wiele nizsze niz w przypadku Outlooka 2000. Przegladanie
wiadomosci tekstowych Iub w formacie RTF (Rich Text Format) jest zawsze bezpieczne;
zagrozenie moga spowodowac jedynie zataczniki do takiej poczty. Wiadomosci HTML
stanowia znaczne zagrozenie, chyba ze strefy zabezpieczen w przegladarce internetowe;j
zostang prawidlowo skonfigurowane. Wiadomosci tego typu moga zawiera¢ ztosliwe skrypty
lub elementy sterujace ActiveX, ktore sa ukrytymi wirusami. Elementy ActiveX beda zawsze
uruchamiane automatycznie, chyba ze zostanie wylaczona odpowiednia opcja w ustawie-

niach przegladarki.
ﬁ W celu zabezpieczenia systemu nalezy wytgczy¢ domysine dziatanie plikow VBScript
0 (z rozszerzeniem .vbs) oraz zablokowaé Windows Script Host, ktéry stanowi brame

wejsciowa dla robakéw VBS. Wiecej informacji na temat tych czynnosci mozna znalezé
na stronie www.zdnet.com/zdhelp/stories/main/0,5594,2568111,00.html|.

Kwestie zwigzane z DNS i TCP/IP

W czasie monitorowania i rozwiazywania problemdéw zwiazanych z Exchange 2000 nalezy
pamigta¢ o powiazaniach i zaleznos$ciach migdzy serwerem Exchange i ustuga DNS za-
pewniang przez Windows 2000 Server. Zaréwno DNS, jak i serwer Exchange korzystaja
z ustug stosu protokotéw TCP/IP. Nie jest mozliwa instalacja Exchange 2000 bez Active
Directory, a Active Directory nie bedzie dziata¢ prawidlowo bez DNS. Istnieja jednak
réwniez inne przyczyny, dla ktorych Exchange 2000 jest zalezny od tej ushugi. Serwery
Exchange wykorzystuja ustuge DNS do przeszukiwania serweréw katalogu globalnego
w lesie Windows 2000, a takze do wyszukiwania adresoéw innych serweréow obshlugi
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wiadomosci. DNS jest niezbedny za kazdym razem, kiedy Exchange wysyta wiadomos¢.
Inne zastosowania ustugi DNS obejmuja trasowanie wiadomosci, komunikacj¢ migdzy
frontonem i zapleczem, a takze obstuge btyskawicznych wiadomosci.

Uzycie DNS do zapytan Active Directory

Wszystkie obiekty w srodowisku obstugi wiadomosci znajduja si¢ w bazie danych Active
Directory na serwerze Windows 2000. Obejmuje to wszystkie serwery skrzynek pocztowych,
foldery publiczne, uzytkownikow i taczniki. Serwery Exchange regularnie wykorzystuja
te informacje poprzez ustuge DNS w celu wyszukania konkretnych rekordéw zasobow
(rekordy SRV) oraz poprzez zapytania serweréw protokolu LDAP. Wiekszos¢ serwerow
katalogu globalnego jest uzywana do jednoczesnej obshugi rekordow SRV i protokotu LDAP.
Nie jest wprawdzie wymagane uzycie serwera katalogu globalnego do obstugi LDAP, ale
Exchange bedzie szukat serwera tego typu. Z tego powodu wielu administratorow taczy
wszystkie te funkcje na jednym serwerze katalogu globalnego. Taki serwer przechowuje
rekordy wihasciwosci i1 informacje odnoszace si¢ do struktury Active Directory, wiaczajac
w to nazwy lokalizacji i domen. Serwer Exchange 2000 wyszukujacy rekordy SRV na
serwerze DNS | wie”, iz zawieraja one pelna ztozona nazw¢ domeny kontrolera domeny,
ktdry dziata jako serwer katalogu globalnego. Zapytanie o nazwe serwera katalogu global-
nego zwraca rowniez jego adres IP.

E Wiekszos¢ zapytan DNS jest zwykle umieszczana w pamieci podrecznej serwera

Exchange, dzieki czemu kolejne zapytania serwera DNS beda trwaty krécej. Ten okres
jest znany jako czas zycia (ang. Time To Live — TTL); TTL decyduje o czasie waznosci
odpowiedzi na zapytanie DNS.

DNS uzywany w konfiguracji frontonu i zaplecza

Architektura frontonu i zaplecza moze by¢ wprowadzona, jesli wielu uzytkownikow uzy-
skuje dostgp do serwera skrzynek pocztowych lub folderéw publicznych poprzez firewall
lub serwer proxy. Taka konfiguracja frontonu i zaplecza wykorzystuje DNS do zapytan
Active Directory o serwer zawierajacy skrzynke pocztowa uzytkownika lub folder pu-
bliczny. Wyobraz sobie, iz serwer frontonu otrzymuje poprzez Internet wiadomos¢ od
jednego z pracownikdw, ktdry pracuje w domu i uzywa potaczenia modemowego w celu
polaczenia si¢ z siecia. Serwer frontonu probuje znalez¢é wiasciwy serwer zaplecza ze
skrzynka pocztowa tego uzytkownika, dzieki czemu moze przekaza¢ dalej wiadomosé.
Jest to wykonywane poprzez wystanie zapytania do Active Directory i przeszukanie DNS
w celu znalezienia serwera LDAP (jak wspomniano wczesniej, prawdopodobnie bedzie to
serwer katalogu globalnego). Serwer frontonu wysyta zapytanie do serwera DNS o nazwe
i adres IP serwera zaplecza lub wykorzystuje przyczétkowy serwer pocztowy do przekaza-
nia wiadomosci do odpowiedniej skrzynki. Serwery frontonu nie tylko przekazuja wiado-
mosci odebrane z Internetu, ale rowniez odczytuja wiadomosci bezposrednio z serwera
zaplecza. Zdarza si¢ to za kazdym razem, kiedy uzytkownik, korzystajac z protokotéw
HTTP, POP3 lub IMAP4, uzyskuje dostep do informacji juz zapisanych w Information
Store na serwerze ze skrzynka pocztowa uzytkownika. Serwer frontonu wyszukuje w Active
Directory nazwe serwera zaplecza, a nastepnie pobiera jego adres IP z serwera DNS. Jesli
uzyska sie odpowiednie informacje, nawiazana zostaje bezposrednia komunikacja migdzy
serwerami frontonu i zaplecza (pod warunkiem iz potaczenie klienta pozostaje aktywne).
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Integracja ustugi Active Directory z istniejacymi serwerami DNS

Czasami konieczna bedzie integracja ustlug Active Directory z istniejacym serwerem
opartym na systemie Windows NT lub innym systemie operacyjnym. W takim przypadku
konieczne jest zapewnienie obstugi Active Directory i powiazanych rekordow SRV przez
serwer DNS. Dobrym pomystem bedzie takze zaplanowanie funkcji dynamicznej aktualizacji
DNS w Windows 2000. Wprowadzenie ustug Active Directory do istniejacej infrastruktury
DNS oznacza koniecznos¢ wykorzystania nowej przestrzeni nazw Active Directory. Ta nowa
przestrzen nazw moze albo zosta¢ dotaczona do juz istniejacej przestrzeni nazw DNS,
albo ja zastapi¢. Wybor wlasciwej drogi jest zalezny od tego, czy ushugi DNS sa zapewniane
przez serwer z systemem Windows NT 4, czy tez komputer z inna wersja oprogramowania

do obstugi DNS.
ﬁ Przyktadem oprogramowania do obstugi DNS, ktére nie pochodzi z Microsoftu, jest
0 pakiet METAIP 4.1 DHCP/DNS firmy Checkpoint Software, ktéry integruje ustugi DHCP

i DNS na jednym komputerze, zapewniajac jednoczesnie uwierzytelnianie RADIUS
oraz funkcje przeszukiwania LDAP.

Jesli w organizacji wykorzystywane sa ustugi DNS systemu Windows NT 4, zalecana jest
aktualizacja sieci do Windows 2000. Implementacja DNS Microsoftu jest oparta na opro-
gramowaniu Berkeley BIND 8.x. Jesli ustugi DNS sa zapewniane przez oprogramowanie
innych firm, nalezy sprawdzi¢ mozliwo$¢ aktualizacji do wersji Windows 2000, ktora
obstuguje rekordy SRV i dynamiczna aktualizacj¢. W przypadku gdy taka mozliwos¢ nie
wystepuje, moze by¢ konieczne dodanie kolejnego serwera DNS, ktéry zapewnia takie
funkcje, a nastgpnie delegacja niektorych stref DNS do nowego serwera.

E Rekordy SRV w DNS odnoszg sie do rekordéw zasoboéw, ktére wskazujg potozenie

0 serwera konkretnego protokotu oraz domeny. Ten typ rekordu DNS pozwala
administratorom na uzycie wielu serweréw w danej domenie, dzieki czemu mozliwe
jest przenoszenie ustug miedzy serwerami bez wiekszego wysitku. Mozliwe jest réwniez
wyznaczenie jednego komputera jako gtéwnego serwera dla danej ustugi (na przyktad,
FTP), a pozostatych serweréw w domenie jako serweréw zapasowych. Rekordy SRV
rozwigzujg problem zwigzany z konieczno$cig posiadania doktadnego adresu serwera
w celu skontaktowania sie z nim.

Jesli w sieci znajduja si¢ serwery DNS nie oparte na systemie Microsoftu (na przyktad,
serwery Unix), nalezy powoli wprowadza¢ serwery DNS Windows 2000 jako serwery
drugorzedne, dzigki czemu bedzie mozliwy transfer stref. Taki proces powinien zakonczy¢
si¢ bez zniszczenia lub uszkodzenia powiazanych rekordéw zasoboéw. Po wykonaniu procesu
transferu mozliwa jest aktualizacja drugorzednych stref DNS do strefy zintegrowanej
z Active Directory, a nastgpnie bezpieczne usunigcie z sieci gldéwnych serweréw DNS.
Wybierajac Iub konfigurujac strefy, nalezy pamigtaé, iz dostepne sa nastgpujace typy stref:

¢ Standardowa strefa giowna — gtdéwna kopia nowe;j strefy zapisana
w standardowym pliku tekstowym. Mozliwe jest zarzadzenie strefa gtowna
na tym samym komputerze, na ktérym zostata utworzona.

¢ Standardowa strefa drugorzedna — replika lub kopia istniejacej strefy; strefy
tego typu maja atrybut tylko do odczytu i sa zapisane w standardowym pliku
tekstowym. Nie jest mozliwa konfiguracja strefy drugorzednej bez wczesniejszej
konfiguracji strefy gtownej. Tworzac strefe zapasowa, nalezy podaé gtowny
serwer, ktory moze przekaza¢ informacje strefy do serwera DNS zawierajacego
standardowg strefe drugorzedna.
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¢ Strefa zintegrowana z Active Directory — gldéwna kopia nowej strefy;
wykorzystuje ustugi Active Directory do replikacji plikow strefy. W przypadku
tego typu strefy nie wystepuja standardowe transfery strefy, gdyz pliki strefy sa
replikowane wraz z replikacja bazy danych Active Directory.

Przy wdrazaniu Exchange 2000 w nowym srodowisku Active Directory lub Windows 2000
z DNS celem administratora powinno by¢ zaprojektowanie wydajnej topologii replikacji,
przy jednoczesnej minimalizacji ogdlnego ruchu replikacji. Mozna to osiagnaé poprzez
wiasciwa konfiguracje domeny i topologii lokalizacji w taki sposéb, aby kazda domena
Active Directory byta powiazana z jedna strefa DNS. Takie strefy sa zwykle umieszczane
na serwerze DNS, ktory dziata na kontrolerze domeny lub serwerze katalogu globalnego
w tej domenie. Wszystkie strefy powinny by¢ zintegrowane z Active Directory (opisano
to w ostatnim punkcie wczesniejszej listy). Serwery DNS nalezy zaplanowaé z uwzgled-
nieniem kwestii odpornosci na awarie. Oznacza to uzycie co najmniej dwoch kontrolerow
domeny w kazdej domenie (lub co najmniej jednego kontrolera domeny w kazdej loka-
lizacji Windows 2000).

Exchange 2000 i TCP/IP

Wszystkie ustugi wykorzystywane przez Exchange 2000 sa zalezne od dziatania stosu
protokotéw TCP/IP. Nawet macierzysty protokdt transportowy SMTP jest cztonkiem ta-
kiego stosu, podobnie jak NNTP i HTTP. Proste problemy z potaczeniami z innymi kom-
puterami moga by¢ rozwiazane przy uzyciu narzgdzia wiersza polecen PING. Do tego celu
konieczne jest podanie znanego adresu IP, co przedstawiono na ponizszym przyktadzie:

c:/>PING 10.2.24.128

Systemy Exchange 5.5 i Exchange 2000 korzystaja z réznych portow TCP i UDP (zobacz
tabela 9.1).

Tabela 9.1. Porty uzywane przez Exchange 5.5 i Exchange 2000

Numer portu Nazwa protokotu lub ustugi korzystajacej z tego portu
25 Ustuga SMTP

53 Ustuga DNS

80 Protokot HTTP

102 Ustuga X.400

135 Ushluga RPC (zdalne wywotanie procedury)
143 Ustuga IMAP4

110 Ustuga POP3

119 Ustuga NNTP

389 Protok6t LDAP

443 HTTP z SSL

465 SMTP z SSL

563 NNTP z SSL

993 IMAP4 z SSL

995 POP3 z SSL

6667

Protokdt IRC
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Wiedza na temat portdw uzywanych przez rozne ustugi i protokoty jest bardzo przydatna
przy rozwigzywaniu probleméw z niektdérymi ustugami, ktore nie dzialaja prawidtowo.
Taka sytuacja moze wystapic, jesli dwie ustugi korzystaja z portu o tym samym numerze
lub jesli uzywany jest port zarezerwowany dla innej ustugi. W ramce ponizej przedstawiono
numery portow wykorzystywane przez konie trojanskie, takie jak Deep Throat i Happy99.

Porty uzywane przez znane konie trojanskie

Konie trojarfiskie moga wykorzysta¢ dowolny port TCP lub UDP na wiekszosci systemow
komputerowych, ale czeS¢ z nich kieruje sie do zarezerwowanych portéw TCP i UDP, takich

jak 31337 lub 12345. Czasami mozna wykry¢ réwniez préby ataku na porty TCP i UDP, ktére
zwykle nie sg uzywane. Moze Swiadczy¢ to o obecnosci ztosliwego uzytkownika, ktéry prébuje
potgczyC sie z koniem trojanskim wewnatrz sieci lokalnej. Tabela 9.2 przedstawia niektére
domysine porty uzywane przez niektére dobrze znane konie trojariskie (stan na poczatek 2001 r.).
Nie oznacza to, iz ta lista jest petna; wiecej informacji na temat numeréw portéw uzywanych przez
konie trojariskie mozna znaleZ¢ na stronie www.sans.org.

Dla przyktadu, protokét POP3 z SSL korzysta z portu 995, podobnie jak protokot IRC z SSL.
Mozliwa jest zmiana numerdw portdw w przypadku powstania konfliktu lub jesli wybrana
grupa uzytkownikéw ma taczy¢ si¢ przy uzyciu okreslonego protokotu, takiego jak X.400.
Administrator moze nawet skonfigurowaé firewall w taki sposob, aby odrzucane byty
wszystkie proby uzyskania dostepu do portu uzywanego domyslnie przez serwer Exchange
(przyktad takiego rozwiazania mozna znalez¢ w podrozdziale Ustawienie numerow
portow TCP/IP dla firewalla w srodowisku Exchange w trybie mieszanym). Tabela 9.3
przedstawia liste portow TCP/IP, ktore sa uzywane wytacznie przez Exchange 2000 i Win-
dows 2000.

Kwestie zwigzane z delegacja praw

W tym podrozdziale zostana omowione trzy tematy odnoszace si¢ do przekazania kontroli
nad serwerem Exchange 2000 dla wybranych uzytkownikdéw w organizacji. Omoéwiona zo-
stanie rowniez kwestia zabezpieczenia srodowiska Exchange poprzez przyznanie uzytkow-
nikom ograniczonego dostepu do informacji znajdujacych si¢ na serwerze.

Wszystko zaczeto sie od projektu Active Directory...

Kazde wdrozenie Exchange 2000 rozpoczyna si¢ od wlasciwego zaplanowania Active
Directory. PrzedstawiliSmy juz kwestie tworzenia domen, lokalizacji i jednostek organi-
zacyjnych, a takze wyjasniliSmy réznice miedzy fizycznym obiektem Active Directory
(takim jak domena) a logicznym obiektem (na przyktad, jednostka organizacyjna). Zakta-
damy, iz organizacja zostata zaprojektowana z uwzglednieniem struktury geopolitycznej.
Domeny zostaly utworzone zgodnie z rozmieszczeniem lokalizacji, co pomoglo w utwo-
rzeniu jednostek organizacyjnych wewnatrz tych domen. Skonfigurowano nastgpnie kreatora
Delegation of Control Wizard w celu przydzielenia wybranym uzytkownikom lub grupom
uprawnien do tych obiektow jednostek organizacyjnych. Infrastruktura Active Directory
nabrata ksztattu. W czasie fazy projektowania Active Directory uwzgledniono nastgpu-
jace kwestie:
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Tabela 9.2. Numery portow uzywane przez niektore konie trojanskie

Nazwa konia trojanskiego

Uzywany port TCP

Death

Senna Spy FTP Server
Blade Runner

Fire HacKer

Happy99, Antigen

Deep Throat

DMSetup

Firehotcker

CGI Backdoor, RingZero
Hidden Port

ProMail Trojan

Happy99

NetTaxi

Infector

Backage

TCP Wrappers Trojan
RPC Backdoor

Net Administrator, Phase Zero
Secret Service

Attack FTP, Cain & Abel
AimSPY

Dark Shadow

Doly Trojan

WinHole

Remote Administration Tool (RAT)

BackDoor-G, SubSeven
VooDoo Doll
Matrix

Millenium Worm

port 2

port 20

port 21

port 23

port 25

port 41

port 59

port 79

port 80

port 99

port 110

port 119

port 142

port 146

port 334

port 421

port 514

port 555

port 605

port 666

port 777

port 911

porty 1010, 1011, 1012, 10151 1016
porty 1080, 1081, 1082 1 1083
porty 1095, 1097, 1098 i 1099
port 1243

port 1245

port 1269

port 1338

¢ Utworzono globalne grupy zabezpieczen wewnatrz jednostek organizacyjnych,
dzigki czemu przydzielanie uprawnien jest prostym zadaniem; uzytkownicy moga
by¢ z tatwoscia dodawani lub usuwani z grup.

¢ Wszystkie serwery komunikujace si¢ ze soba umieszczono w tej samej lokalizacji
Windows 2000, poniewaz wymagaja one szybkiego potaczenia miedzy soba;
dzigki takiemu postgpowaniu zredukowano rowniez ruch replikacji.

¢ W kazdej lokalizacji Active Directory umieszczono co najmniej dwa serwery
katalogu globalnego w celu obstugi procesu logowania oraz zapewnienia
odpornosci na awarie.
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Tabela 9.3. Lista portow uzywanych przez Exchange 2000 i Windows 2000 Server

Numer portu Nazwa protokotu lub ustugi korzystajacej z tego portu

80 Ustuga IM otwierajaca sesj¢ przy uzyciu protokotu RVP (Rendezvous Protocol)
88 Protokét uwierzytelniania Kerberos

379 Ustuga replikacji lokalizacji korzystajaca z protokotu LDAP

522 Ustuga User Locater dla Microsoft NetMeeting

691 Ustuga aktualizacji informacji stanu tacza

995 Protokot POP3 lub IRC z SSL

1720 Ustuga wideokonferencji

1731 Ustuga audiokonferencji

3268 Wyszukiwanie LDAP na serwerach katalogu globalnego

3269 Wyszukiwanie LDAP na serwerach katalogu globalnego z wiaczonym SSL

¢ Zawsze wybierano hierarchi¢ jednostek organizacyjnych, a nie hierarchi¢ domeny,
poniewaz przenoszenie uzytkownikow lub grup migedzy réznymi jednostkami
organizacyjnymi jest tatwiejsze, niz przenoszenie tych obiektow migdzy réznymi
domenami. Latwiejszy jest rowniez proces przydzielania uprawnien dla jednostki
organizacyjnej, niz dla domeny.

... po czym nadeszio zarzadzanie systemem Exchange

Po wdrozeniu wszystkich elementéw Active Directory kolejna logiczna faza instalacji
Exchange 2000 koncentruje si¢ wokol tworzenia i wdrozenia grup administracyjnych i grup
magazynowania w celu dalszej delegacji uprawnien do serwera Exchange. Schemat Active
Directory zostat zaktualizowany poprzez uruchomienie programu instalacyjnego z prze-
lacznikiem /ForestPrep. W ten sposob zostaty utworzone wszystkie grupy serwera Exchange,
a takze obiekt Organization w kontekscie nazewnictwa Active Directory. Instalacja Ex-
change 2000 utworzyta réwniez domyslna grupe administracyjna o nazwie First Admini-
strative Group, ktéra nie byta widoczna az do momentu wiaczenia jej we wiasciwosciach
obiektu organizacyjnego w przystawce MMC System Manager. Lokalizacje Exchange 5.5
nie beda funkcjonowaty juz jako zakresy administracyjne w organizacjach z Exchange 2000,
poniewaz zostaly zastapione przez grupy administracyjne z serwerami. Zarzadzanie syste-
mem obejmuje teraz tworzenie jednostki organizacyjnej, tworzenie grupy wewnatrz tej
jednostki, umieszczenie w grupie kont do zarzadzania, a nastgpnie przydzielenie tej grupy do
grupy administracyjnej. Po rozmieszczeniu grup administracyjnych mozliwe jest przekazanie
kontroli nad nimi r6znym administratorom w organizacji poprzez uzycie kreatora Delegation
of Control Wizard dla kazdej grupy administracyjnej w System Managerze. Dla kazdej
grupy tego typu mozliwe jest przydzielenie jednej z trzech rdl administracyjnych:

¢ Exchange View Only Administrator — pozwala uzytkownikom na przegladanie
informacji konfiguracji, ale nie umozliwia dokonywania jakichkolwiek zmian.

¢ Exchange Administrator — pozwala uzytkownikom na petng administracje
serwerem Exchange, ale bez mozliwosci modyfikacji uprawnien.
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¢ Exchange Full Administrator — pozwala uzytkownikom na petng administracje
serwerem Exchange oraz na modyfikacje uprawnien. Dzigki tej opcji uzytkownicy
moga kontrolowa¢ dostep do Exchange 2000.

Delegacja kontroli

P,

Kreator Delegation of Control Wizard kontroluje dostep do Exchange, nie przyznajac nikomu
lokalnego dostepu administracyjnego ani praw do modyfikacji lokalnego rejestru. Jesli
uzytkownik potrzebuje takich praw, musi stac si¢ cztonkiem grupy lokalnych administra-
toréw dla komputera, ktorym chcg zarzadzaé. Delegacja kontroli do uzytkownika lub grupy
nie oznacza jednak, iz ten uzytkownik lub grupa musza by¢ cztonkiem globalnej grupy za-
bezpieczen, takiej jak Domain Admins lub Enterprise Admins. Nalezy jednak kontrolowac
poziom, na jakim delegowane sg uprawnienia, poniewaz uzycie kreatora Delegation of
Control Wizard na poziomie Organization oznacza, iz uzytkownicy uzyskaja pewne prawa
administracyjne w calej strukturze organizacji.

ﬁ Oprocz trzech opisanych wezesniej rél mozliwe jest takze przydzielenie uzytkownikom

lub grupie roli menedzera skrzynki pocztoweyj, dzieki czemu bedg mogli wtgczac obstuge
skrzynek pocztowych dla innych uzytkownikéw i grup. Aby uzyskac te role, nalezy
jednak umiesci¢ uzytkownika w lokalnej grupie zabezpieczen Account Operators.

Konieczne jest rowniez zdefiniowanie limitow dostepu i zasad w grupach magazynowania
na kazdym serwerze. Grupy magazynowania pozwalaja na umieszczenie wielu prywatnych
i publicznych baz danych na kazdym serwerze. Kazdy serwer moze zawiera¢ nie wiecej
niz cztery takie grupy, a w kazdej grupie moze znalez¢ si¢ maksymalnie pig¢ baz danych.
Kazdy serwer Exchange 2000 uruchamia tylko jeden egzemplarz ustugi Store.exe, w ramach
ktérej moga funkcjonowaé grupy magazynowania. Kazda grupa stanowi pojedynczy eg-
zemplarz struktury bazy danych ESE (Extensible Storage Engine). Obshuguje on wszystkie
bazy danych w danej grupie magazynowania. Niezaleznie od liczby baz danych w grupie,
kazda grupa musi by¢ powiazana tylko z jednym zestawem plikow dziennika transakcji.
Kazda grupa magazynowania powinna zawiera¢ inng klas¢ uzytkownikow lub grup i by¢
skonfigurowana dla réznych odbiorcéw i zasad serwera. Dostepne zasady obejmuja usta-
wienia maksymalnej wielkosci wiadomosci i skrzynek pocztowych, a takze okres przecho-
wywania usuni¢tych wiadomosci. Gtéwnym celem tej fazy zarzadzania serwerem jest
umieszczenie w grupach magazynowania wszystkich uzytkownikow wedtug ich typu,
w efekcie czego zostanie zachowana funkcja Exchange pozwalajaca na magazynowanie
wylacznie jednego egzemplarza. Dzigki takiemu postepowaniu kazdy magazyn Information
Store bedzie zawierat tylko jedna kopig fizyczna kazdej wiadomosci, podczas gdy adresaci
beda korzystali ze wskaznikdéw do tych wiadomosci.

Jeszcze bardziej szczegotowa kontrola nad Exchange 2000

Mozliwe jest zdefiniowanie kontroli nad elementami Active Directory i obiektami Exchange
2000, takimi jak grupy magazynowania i jednostki administracyjne. Jeszcze bardziej
szczegolowe poziomy dostepu moga by¢ skonfigurowane poprzez ograniczenie sposobow,
w jaki wybrani uzytkownicy moga przeglada¢ informacje. Aby tego dokonac, konieczne jest
zarzadzanie widokami globalne;j listy adresowej (GAL) i widokami folderéw publicznych.
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Model kontroli dostepu wykorzystywany przez Exchange 2000 przypomina model znany
juz z Windows 2000 Server. Ten system operacyjny umozliwia kontrole dostgpu do
wiekszosci obiektow w sieci poprzez przydzielenie deskryptoréw zabezpieczen dla obiektow
w Active Directory. Taki deskryptor zawiera listg¢ wszystkich uzytkownikéw, ktorzy
maja dostgp do obiektu, a takze uprawnienia przyznane tym osobom. Model kontroli
dostepu w Exchange 2000 rézni si¢ od modelu w Exchange 5.5; kontrola jest mozliwa na
réznych poziomach obiektu, wlaczajac w to poziom kontenera, elementu lub wiasciwosci.
Gléwna réznica migdzy metodami kontroli dostepu w obu tych systemach obshugi wiado-
mosci polega na tym, iz Exchange 2000 korzysta z bardziej bezposredniego powigzania
pomigdzy kontem uzytkownika w Active Directory i skrzynka pocztowa dla tego konta,
ktora znajduje si¢ na serwerze Exchange.

Gloéwna przyczyna, dla ktérej nalezy zdefiniowac taka kontrole dla listy GAL, jest fakt, iz
domyslnie zawiera ona widok wszystkich obiektow z obstuga poczty w organizacji, a cza-
sami nie wszyscy uzytkownicy powinni mie¢ dostep do informacji tego typu. Lista GAL
pozwala uzytkownikom na przeszukiwanie Active Directory przy uzyciu LDAP na porcie
389, a takze laczy informacje ze wszystkich serwerdéw katalogu globalnego w lesie Windows
2000. Utworzenie pewnego typu partycji wewnatrz listy GAL spowoduje ograniczenie
informacji dostepnych dla uzytkownikéw, dzigki czemu nie beda oni przytloczeni ogromng
liczba danych w czasie wyszukiwania uzytkownika lub grupy. Oznacza to, iz mozliwe jest
utworzenie wielu list GAL, z ktérych kazda bedzie zawierata oddzielne zasady kontroli
dostepu dla roznych klas uzytkownikow.

Filtrowanie widokéw GAL moze utatwi¢ prace administratora, aczkolwiek moze spowo-
dowa¢ pewien problem. Wyobraz sobie, iz Jan i Marek sa wewngtrznymi uzytkownikami
tego samego systemu pocztowego, ale znajduja si¢ w roznych grupach administracyjnych
lub jednostkach organizacyjnych. Lista GAL jest filtrowana, dzigki czemu kazdy uzytkownik
widzi w programie Outlook inna cz¢s¢ GAL. Kiedy Jan probuje wysta¢ wiadomosé do
Marka, uzywajac tylko jego nazwiska, Outlook odrzuci t¢ wiadomos¢, jesli Marek nie pojawi
si¢ na liscie GAL Jana. Nadawca moze rozwiaza¢ ten problem poprzez uzycie adresu proxy
SMTP adresata, a nie jego nazwiska.

Takze foldery publiczne czesto sprawiaja problemy administratorom, poniewaz stuza one za
»Smietnik” dla danych, ktére nie sa wazne lub nie powinny znalez¢ si¢ w tym miejscu.
Uzytkownicy postrzegaja takie foldery jako miejsce magazynowania niepotrzebnych emaili
lub dokumentéw. Hierarchia folderéw publicznych powinna sktada¢ si¢ z folderéw macie-
rzystych i potomnych. Dla przyktadu, folder macierzysty moze otrzyma¢ nazwe Sprzedaz,
podczas gdy jego foldery potomne otrzymaja nazwy zgodne z regionami dziatu sprzedazy,
takimi jak Potnoc, Zachad, itp. Exchange 2000 zapewnia wiele sposobow konfiguracji
dostgpu do folderow publicznych poprzez przegladanie wiasciwosci kazdego folderu
w System Managerze. Dostepne opcje obejmuja m.in. ukrycie folderu publicznego na
wszystkich listach adresowych lub ukrycie go dla wszystkich uzytkownikow, ktdrzy nie
majq wlasciwych praw dostepu.

Kwestie zwigzane z migracja serwera Exchange 5.5

W tym podrozdziale zostang oméwione kwestie migracji, wiaczajac w to wspolprace miedzy
serwerami Exchange 5.5 1 Exchange 2000, a takze planowanie i konfiguracje¢ tacznika
ADC w Exchange 2000. Obie te kwestie wystepuja w organizacjach Exchange trybu mie-
szanego i s zwiazane z uzyciem obiektow znanych jako umowy polqczenia.
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W organizacji trybu mieszanego uzywane sg serwery zardwno Exchange 2000, jak i Ex-
change 5.5. Decydujac si¢ na aktualizacje lub migracj¢ organizacji do najnowszej wersji
Exchange, nalezy przenies¢ wszystkie informacje katalogowe Exchange 5.5 do bazy danych
Active Directory w Windows 2000. Migracja informacji oznacza re¢czng replikacje Iub
odtworzenie danych uzytkownikéw i kontaktow, ktore byly obstugiwane przez klasyczne
serwery Exchange. Aby pomoc w przeprowadzeniu migracji, Microsoft dostarczyt na-
rzedzie ADC (Active Directory Connector), ktore dziata na wszystkich serwerach Windows
2000 i pozwala na synchronizacj¢ oraz replikacje informacji migdzy katalogami Exchange
5.5 1 Windows 2000. Najpierw zajmiemy si¢ skutkami instalacji ADC, a nastgpnie wy-
korzystamy uzyskane informacje w celu zapewnienia wspotpracy folderéw publicznych
w obu systemach obstugi wiadomosci.

Lacznik ADC ma wersje dla Windows 2000 i Exchange 2000. Wersja Windows 2000 po-
zwala na replikacj¢ informacji obiektu migdzy Exchange 5.5 i Active Directory, umozli-
wiajac jednoczesnie administratorowi Windows 2000 zarzadzanie katalogiem Exchange
5.5. Lacznik ADC w Exchange 2000 replikuje te same informacje katalogowe, co wersja
dla Windows 2000, ale umozliwia jednoczesnie replikacj¢ danych konfiguracji migdzy
platformami Exchange.

ﬁ Cho¢ dostepne sg dwie wersje tgcznika ADC, nie oznacza to, iz nalezy zainstalowacé je

jednoczesnie. Prawde méwiagc, w czasie instalacji Exchange 2000 tgcznik ADC dla
Windows 2000 (jesli istnieje) jest zastepowany wersjg dla Exchange 2000.

Konfiguracja replikacji migdzy katalogami jest mozliwa dzigki uzyciu umowy potaczenia.
Replikacja takich informacji pozwala uzytkownikom na wyszukiwanie w Active Directory
obiektow znajdujacych si¢ na ich listach GAL. Lista GAL w Exchange 5.5 nie korzysta
z Active Directory, poniewaz uzytkownicy przeszukuja baz¢ danych katalogu na serwerach
Exchange 5.5. Nalezy pamigtac, iz podstawowa funkcja Active Directory jest zastapienie
oryginalnego pliku bazy danych katalogu DIR.EDB na wszystkich serwerach Exchange
2000. Lacznik ADC moze zarzadzaé jednoczesnie kilkoma umowami potaczenia; mozliwa
jest rowniez konfiguracja wielu takich umow, nawet w przypadku istnienia tylko jednej
lokalizacji Exchange 5.5. W idealnej sytuacji wiele umow potaczenia powinno komuni-
kowac si¢ z wieloma lokalizacjami Exchange 5.5.

ﬁ Lokalizacja Exchange 5.5 r6zni sie od lokalizacji Windows 2000. Pierwszy typ

lokalizacji to fizyczny zakres definiowany przez grupe serweréw Exchange 5.5, ktére
komunikujg sie ze sobg poprzez szybkie potgczenie sieciowe. Lokalizacja Windows
2000 odnosi sie do zakresu podsieci IP sktadajgcych sie z serwerdw, ktére takze
komunikuja sie poprzez szybkie tgcza. Exchange 5.5 umieszcza oddzielne magazyny
katalogu na kazdym serwerze, podczas gdy Windows 2000 integruje wszystkie obiekty
w centralnym katalogu Active Directory.

Wszystkie umowy potaczenia zawieraja rozne informacje, takie jak docelowe serwery,
replikowane obiekty oraz terminarz replikacji. Bardzo wazna kwestia jest zdefiniowanie
kierunku replikacji, poniewaz mozliwe jest wykonanie tego procesu zaréwno z katalogu
Exchange 5.5, jak i do niego. Exchange 5.5 jest mniej elastyczny, poniewaz do magazy-
nowania wigkszosci danych adresatow uzywany jest tylko jeden kontener; zwykle jest to
kontener Recipients w narzedziu Exchange 5.5 Administrator. Exchange 2000 pozwala
na utworzenie wielu konteneré6w w Active Directory — sg to kontenery jednostek orga-
nizacyjnych. Ta sytuacja ma wpltyw na tworzone umowy potaczenia; nalezy pamigtac,
iz administrator nie jest zmuszony do replikacji obiektéw tylko do jednego kontenera.
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Mozliwa jest synchronizacja wielu kontenerdw Recipients z Exchange 5.5 do jednego
kontenera Active Directory oraz replikacja wielu kontenerow Active Directory do jednego
kontenera Recipients w Exchange 5.5.

Umowy potaczenia mogg by¢ definiowane jako jedno- lub dwukierunkowe. Jednokierun-
kowa umowa oznacza, iz informacje s replikowane z Exchange 5.5 do Active Directory
lub odwrotnie. Dwukierunkowa umowa potaczenia pozwala na replikacj¢ danych w obu
kierunkach. W wiekszosci przypadkow wybierane sa umowy jednokierunkowe, co pozwala
na automatyczng aktualizacj¢ Active Directory po modyfikacji katalogu Exchange 5.5.
Tylko jedna umowa potaczenia jest wymagana do replikacji catej organizacji Exchange
5.5 do Active Directory, nalezy jednak rozwazy¢ uzycie wielu takich umow ze wzgledu na
dhugi czas replikacji, szczegolnie w przypadku duzych lokalizacji Exchange 5.5. Uzycie
wigkszej liczby umow potaczenia do jednoczesnej replikacji grupy obiektow jest bardziej
efektywne i redukuje ruch replikacji; ma to duze znaczenie w przypadku zaplanowania
replikacji na okres poza szczytem. Zastosowanie uméw potaczenia oznacza takze ko-
nieczno$¢ podjecia decyzji o miejscu administracji wigkszoscia obiektéw katalogu. Jesli
zdecydowano si¢ na administracje wszystkimi obiektami bezposrednio z Active Directory,
mozna do tego celu uzy¢ przystawki Active Directory Users and Computers. W takiej
sytuacji nalezy si¢ upewni¢, czy umowy potaczenia sa skonfigurowane jako jednokierun-
kowe oraz czy kazda taka umowa ma prawa zapisu w kazdym katalogu Exchange 5.5.
To rozwigzanie pozwala na automatyczne zapisywanie i replikacj¢ w katalogach Exchange
5.5 wszystkich nowych obiektow utworzonych w Active Directory. Jesli jednak zdecydo-
wano si¢ na uzycie klasycznego programu Exchange 5.5 Administrator do zarzadzania
uzytkownikami i grupami, to wszystkie umowy potaczenia powinny by¢ skonfigurowane
jako jednokierunkowe do Active Directory; takie umowy nie muszg posiada¢ uprawnien
zapisu do katalogu Exchange 5.5.

Najbardziej elastycznym rozwiazaniem bedzie utworzenie w kontenerze Recipients w Ex-
change 5.5 oddzielnych podkonteneréw dla uzytkownikow, grup lub list dystrybucyjnych,
a nastepnie replikacja kazdego podkontenera do powiazanego kontenera Active Directory
przy uzyciu oddzielnej umowy potaczenia. Taki schemat pozwala na tworzenie nowych
kont zaréwno w Exchange 5.5, jak i Exchange 2000, szczegolnie w przypadku uzycia
dwukierunkowych uméw potaczenia. Umowa tego typu przyznaje kazdemu katalogowi
uprawnienia zapisu w drugim katalogu. Ponizej przedstawiono najwazniejsze zalecenia
zwiazane z tworzeniem umow potaczenia:

¢ Jedli istnieje tylko jedna lokalizacja Exchange 5.5, nalezy skonfigurowac
jednokierunkowa umowe polaczenia w celu zachowania tej samej konfiguracji
w Active Directory.

¢ Kazdy uzytkownik z prawami Enterprise Admin lub Schema Admin moze utworzy¢
nowa umowe potaczenia poprzez wskazanie magazynu katalogu Exchange 5.5
oraz ustugi Active Directory w Windows 2000 jako dwdch koncow potaczenia.

¢ Wdrazajac Exchange 2000, nalezy uzy¢ tacznika ADC z Exchange 2000, poniewaz
rozszerza on funkcje prostego tacznika ADC z Windows 2000, ktory jest instalowany
wraz z systemem. ADC w Windows 2000 replikuje dane adresatow, podczas gdy
ADC w Exchange 2000 replikuje takze informacje konfiguracji.

¢ Exchange 2000 moze bezposrednio dostarcza¢ wiadomosci do serwerow Exchange
5.5 przy uzyciu wywotan RPC (a nie protokotu SMTP), poniewaz dzigki specjalnym
umowom potaczenia Configuration Connection Agreement (ConfigCA) przechowuje
informacje o konfiguracji Exchange 5.5.
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ﬁ Umowa ConfigCA replikuje informacje pomiedzy kontenerem Configuration
w Exchange 5.5 i kontekstem nazewnictwa konfiguracji w Active Directory.

¢ Umowa ConfigCA jest tworzona automatycznie przy kazdej aktualizacji
serwera Exchange 5.5 do Exchange 2000 lub w czasie instalacji Exchange 2000
w lokalizacji Exchange 5.5. Tylko tacznik ADC z Exchange 2000 potrafi utworzy¢
umowe¢ ConfigCA; tacznik ADC z Windows 2000 nie posiada takiej funkc;ji.

¢ Administrator powinien zdecydowac si¢ na wybor Active Directory lub Exchange
5.5 do zarzadzania wszystkimi obiektami. Cho¢ Active Directory potrafi zarzadzaé
wszystkimi obiektami, czasami konieczne bedzie uzycie mieszanego trybu
zarzadzania. Jednoczesne uzycie narzedzi Exchange 5.5 Administrator i Active
Directory Users and Computers do modyfikacji atrybutow tego samego obiektu
powoduje powstanie bledow lub konfliktéw. W takiej sytuacji wybierane sa
ostatnie dokonane zmiany.

¢ Dwa gtéwne typy umow potaczenia, jakie sa widoczne w przystawce MMC
Connector Management, to umowy uzytkownikow i konfiguracji. Umowy
potaczenia uzytkownikow replikuja obiekty adresatow i ich dane, podczas gdy
umowy konfiguracji replikujg informacje o konfiguracji Exchange 2000.

Lacznik ADC odgrywa ogromna role¢, poniewaz moze by¢ uzyty do replikacji i synchro-
nizacji skrzynek publicznych, folderéw publicznych i innych waznych danych systemowych.
Czas replikacji jest jednak wazniejszy niz to, co jest replikowane. Mozliwe jest ustawienie
ADC na replikacj¢ nawet co 5 sekund, co wptywa jednak na wydajnos¢ sieci i serwera ze
wzgledu na zwigkszone obciazenie procesora i wigkszy ruch pakietow. ADC uzywa proto-
kotu LDAP do uzyskania dostgpu do réznych katalogdw; czeste zapytania LDAP moga
znacznie obnizy¢ wydajnos¢ w duzych sieciach.

ﬁ Cho¢ Microsoft zdecydowanie to odradza, mozliwa jest modyfikacja rejestru w celu
modyfikacji domySinego okresu replikacji (co pie¢ sekund). Otwoérz edytor rejestru
i do klucza HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\MSADC\
Parameters dodaj warto§¢ DWORD o nazwie Synch Sleep Delay. Warto§¢ DWORD
powinna by¢ wyzsza niz 5 sekund (na przyktad, 600 sekund, czyli 10 minut), dzieki
czemu wydtuza sie interwat replikacji Exchange 2000.

Czytelnik moze zastanawiac sig, czy jest mozliwa kontrola mapowania atrybutéw indywi-
dualnych obiektéw, gdyz gtownym celem tacznika ADC jest synchronizacja atrybutéw
obiektow pomigdzy katalogami Exchange 5.5 i Active Directory. Atrybuty to, migdzy innymi,
adresy, nazwy i numery telefoniczne dla réznych obiektow, takich jak uzytkownicy. Micro-
soft stworzyt przystawke MMC do obstugi ADC o nazwie Active Directory Connector
Manager, ktora zawiera wstepnie zdefiniowany zestaw atrybutdw, jakie mozna wlaczy¢
to terminarza synchronizacji. Takie atrybuty (na przyktad, nazwy i adresy) moga by¢ auto-
matycznie synchronizowane z Active Directory po utworzeniu umowy potaczenia migdzy
kontenerem Exchange 5.5 i docelowym kontenerem w Active Directory (takim jak jednostka
organizacyjna). Aby zmieni¢ domysing liste i doda¢ wiasne atrybuty, nalezy zmodyfikowac
domysing zasade ADC przy uzyciu przystawki Active Directory Connector Manager. Mo-
dyfikacja tej zasady oznacza dodanie atrybutéw nie zsynchronizowanych automatycznie,
ale takze usunigcie atrybutow, ktore nie beda potrzebne w Active Directory (na przyktad,
w przypadku ich replikacji z alternatywnego zrdédta lub katalogu; moga to by¢ nazwy wta-
snych adresatow, ktorzy nie beda mieli wiaczonej obstugi skrzynki pocztowej w Windows
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2000). Rysunek 9.2 pokazuje atrybuty, jakie moga by¢ wybrane w czasie synchronizacji
z Exchange 5.5 do Active Directory poprzez zaktadke From Exchange w przystawce

Active Directory Connector Manager.

i

Rysunek 9.2. dcadmin-[Activ_e ‘ _Iﬁll_xI
Consale  Window  Help _|ﬁl X
Wybor atrybutow ] I EEEEE
Actian Yiew & = & |2
w zakladce
F E h Tree I | Active Directory Connectar (MOBILIS)
rom xcnange - [ —T— . T = T
g . BB Active Directory Connector Management e s s —"—"—"y 2| itz 2
w przystawce Active - % Active Directory Connector (MOBILS) -
s General  From Exchange | From windows | Detaiks | Secuity |
Directory Connector
Manager Select the attibutes (o be eplicated
admir-Description i’
admin-display-name
alt-Recipient
[ futh-Oiig
[ sutcReply =
q Iy | ol
Customize object matching les
Order Exchange Attribute Windaws Attribute
Add | [ Femove | s | [ bown |
QK I Cancel I Apply I Help I _I
*

Wszystkie regulty mapowania atrybutdéw sg definiowane poprzez zasade Default ADC Policy.
Lacznik ADC wymusza stosowania tych regut dla kazdej powiazanej umowy potaczenia.
Nalezy pamigtaé, iz mozliwe jest ustawienie oddzielnych regut mapowania dla kazdej
konfigurowanej umowy polaczenia. W momencie pierwszej instalacji tacznika ADC
tworzone sa tabele mapowania atrybutéw przy wykorzystaniu plikéw tekstowych umiesz-
czonych na ptycie instalacyjnej Exchange 2000. Pliki te maja nazwy local. map i remote.map
i umieszczone sa w katalogu 4ADCli386. W obu tych plikach mozna znalez¢ reguty ma-
powania, ktére decyduja o réznych atrybutach i ustawieniach zasady Default ADC Policy.
Dla przyktadu, pliki local.map decyduja o atrybucie msExchServer2SchemaMap, ktory
definiuje reguty mapowania atrybutow z Exchange 5.5 do Active Directory. Zwykle nie
nalezy ingerowa¢ w reguty mapowania atrybutow powigzane z domysing zasada ADC, po-
niewaz wszystkie atrybuty obiektow w Exchange 5.5 sa automatycznie powiazane ze swoimi
odpowiednikami w Active Directory. Instalacja tacznika ADC definiuje domyslne ma-
powanie pomi¢dzy dwoma ustugami katalogowymi.

Koniecznie trzeba zrozumieé réznice miedzy Srodowiskami trybu mieszanego

i macierzystego, gdyz odnosza sie one zaréwno do Exchange 2000, jak i do Windows
2000 Server. Domena Windows 2000 trybu mieszanego implikuje obecnos¢ w tej
samej domenie lub lesie kontroleréw domeny pracujgcych w systemach starszych niz
Windows 2000. Organizacja Exchange 2000 trybu mieszanego implikuje koegzystencje

z serwerami Exchange 5.5. Z kolei w domenie Windows 2000 w trybie macierzystym
nie wystepuja zadne kontrolery domeny z systemami starszymi niz Windows 2000,
podczas gdy organizacja Exchange 2000 w trybie macierzystym oznacza brak
jakichkolwiek serweréw Exchange 5.5. Mozliwa jest instalacja platformy Exchange
trybu mieszanego w macierzystej domenie Windows, podobnie jak instalacja
Exchange trybu macierzystego w domenie Windows trybu mieszanego.
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A

Inng wazna kwestia jest wspotpraca folderow publicznych w Exchange 5.5 i Exchange 2000.
Pewne subtelne powiazanie taczy funkcje ADC z koncepcja przydzielania uprawnien do
folderow publicznych w Exchange 2000. Aby zrozumie¢ to powigzanie, nalezy docenic¢
zmiany w zakresie kontroli dostgpu wymagane przez Exchange 2000. W przeciwienstwie do
domeny Windows 2000 trybu mieszanego, domena Windows 2000 w trybie macierzystym
umozliwia prawidtowa administracje folderow publicznych w Exchange 2000.

Administracja folderami publicznymi zmienita si¢ od czaséw Exchange 5.5. Istnienie
srodowiska Exchange trybu mieszanego wymaga replikacji i migracji folderéow publicznych
do Exchange 2000. Wczesniejszy opis umdw polaczenia moze by¢ rozciagnigty rowniez
na foldery publiczne, poniewaz ADC zapewnia specjalng umowg potaczenia dla folderow
publicznych (inne umowy potaczenia obejmujg umowy uzytkownikow i konfiguracji). Ta
umowa potaczenia jest odpowiedzialna za synchronizacj¢ adresow emailowych folderow
publicznych Exchange 5.5 do Active Directory, co pozwala uzytkownikom Exchange 2000
z wlaczong obstuga skrzynek pocztowych na wysylanie wiadomosci emailowych do tych
folderé6w publicznych (co bylo mozliwe w Exchange 5.5). W czasie replikacji folderéw
publicznych migdzy Exchange 5.5 i Exchange 2000 moga wystapi¢ problemy;, jesli te obiekty
shuza jako adresaci dla list dystrybucyjnych Exchange 5.5. W trakcie konfiguracji umowy
potaczenia uzytkownikéw w celu synchronizacji listy dystrybucyjnej Exchange 5.5 z Active
Directory tworzony jest specjalny typ obiektu grupy o nazwie uniwersalna grupa dystry-
bucyjna. Nie jest jednak mozliwe dotaczenie do niej adresu emailowego folderu publicz-
nego, chyba Ze zostat on konkretnie zdefiniowany w Active Directory, a umowy polaczenia
uzytkownikow nie sa w stanie zdefiniowac tego adresu. Z tego powodu istnieje koniecz-
nos$¢ utworzenia oddzielnej umowy potaczenia dla folderéw publicznych.

ﬁ Poczatkowo umowy potgczen oferowaty funkcje automatycznej replikacji adresoéw

emailowych folderéw publicznych. Niestety, opcja ta zostata usunieta w ostatniej
chwili, co doprowadzito do powstania uméw potaczenia folderéw publicznych.

Umowy potaczenia adreséw emailowych synchronizuja adresy emailowe wszystkich folde-
réw publicznych Exchange 5.5 do Active Directory lub wszystkich folderéw publicznych
Exchange 2000 do katalogu Exchange 5.5. Takie umowy pomagaja rowniez w administracji
folderéw publicznych Exchange 5.5 przy uzyciu przystawki MMC System Manager oraz
folderow Exchange 2000 poprzez program Exchange 5.5 Administrator. Wszystkie foldery
publiczne, ktore maja adresy emailowe, sa w Exchange 5.5 automatycznie z nimi powiazane.
Wszystkie wpisy folderéw publicznych w katalogu sa domysInie ukryte na liscie GAL.
Pracujac w $rodowisku Exchange 2000 trybu mieszanego, trzeba zrozumie¢ wszystkie
domyslne zachowania folderéw publicznych. Microsoft znacznie utatwil konfiguracje umow
potaczenia folderéw publicznych w poréwnaniu z takimi umowami dla uzytkownikow.
Wszystkie umowy folderow publicznych sg automatycznie konfigurowane jako potaczenia
dwukierunkowe.

Uprawnienia folderéw publicznych sa obstugiwane w Exchange 2000 inaczej, niz w przy-
padku Exchange 5.5. Starsza wersja tej platformy uzywa list kontroli dostepu (ACL) do
zarzadzania dostgpem do folderéw publicznych. Lista ACL nie jest uwazana za wyrdzniajaca
wlasciwos¢ folderu publicznego. Z kolei Exchange 2000 traktuje ACL jako bezposrednia
wlasciwos¢ folderu; jest ona umieszczona w magazynie folderow publicznych i zawiera
identyfikatory zabezpieczen dla wszystkich uzytkownikow lub grup, ktére maja prawa do
danego folderu publicznego. Exchange 5.5 uzywa wilasciwosci obiektu o nazwie Distingu-
ished Name do identyfikacji wszystkich uzytkownikow, ktérych uprawnienia do folderu
publicznego zostaly skonfigurowane poprzez ACL. Z kolei Exchange 2000 uzywa do tego
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samego celu identyfikatora zabezpieczen obiektu zapisanego w Active Directory, dzigki
czemu wszystkie dane ACL sa konwertowane, kiedy folder publiczny jest replikowany
z Exchange 5.5 do bazy danych magazynu folderu publicznego w Exchange 2000.

Powiazanie miedzy ADC i replikacja folderéw publicznych z Exchange 5.5 do Exchange
2000 staje si¢ wazne, poniewaz listy ACL takich folderow korzystaly z list dystrybucyjnych.
Innymi stowy, listy dystrybucyjne kontrolowaly dostep do folderow publicznych. Jak wspo-
mniano wczesniej, nie oznacza to, iz mozliwa jest replikacja listy dystrybucyjnej Exchange
5.5 do Active Directory, poniewaz Exchange 2000 uzywa teraz pewnych typéw grup do
kontrolowania dostgpu do folderéw publicznych.

Dlaczego typy grup sprawiaja takie problemy w Windows 2000?

Niektore obiekty Exchange 5.5 staja sie innymi obiektami po replikacji do Exchange 2000. Dla
przyktadu, obiekt adresata w Exchange 5.5 moze sta¢ sie w Active Directory obiektem z wtgczong
obstugg poczty lub skrzynki pocztowej. Jest to zalezne od tego, czy nowy obiekt posiada tylko adres
emailowy, czy tez jest powigzany ze skrzynkg pocztowg w Active Directory. Wtasny adresat

w Exchange 5.5 zawsze staje sie obiektem z wtgczong obstuga poczty, a nie z wtgczong obstuga
skrzynki pocztowej. Lista dystrybucyjna staje sie w Exchange 2000 obiektem grupy z wtaczong obstugg
poczty. Mozliwe jest zdefiniowanie réznych obiektéw grup w zaleznosci od typu lub zakresu grupy.

Dwie kategorie typu grupy obejmuja:

¢ Grupy zabezpieczenn — uzywane do przydzielania uprawnief do zasobéw w strukturze lasu
Windows 2000.

¢ Grupy dystrybucyjne — uzywane w przypadku funkcji nie zwigzanych z zabezpieczeniami.
Grupa tego typu moze stuzy¢ do wystania wiadomosci emailowej jednoczesnie do grupy
uzytkownikéw i nigdy nie moze by¢ uzyta do przydzielenia uprawnien do zasobow.

Trzy kategorie zakresu grupy obejmuja:

¢ Grupy lokalnej domeny — uzywane do przydzielania uprawnien do zasobéw. W grupie moga
znalez¢ sie uzytkownicy z dowolnej domeny w lesie, ale moga oni uzyska¢ dostep jedynie
do zasobéw ulokowanych w domenie, w ktérej zostata utworzona grupa.

¢ Grupy globalne — uzywane do organizacji uzytkownikéw z podobnymi potrzebami w zakresie
dostepu. W grupie moga znaleZ¢ sie uzytkownicy tylko z domeny, w ktérej zostata utworzona
grupa; cztonkowie grupy bedg mieli dostep do zasobéw dowolnej domeny w lesie.

¢ Grupy uniwersalne — uzywane do przydzielania zasobdéw w wielu domenach. W grupie mozna
umiesci¢ uzytkownikéw z dowolnej domeny, ktérzy beda mieli dostep do dowolnej domeny
w lesie. Grupy uniwersalne mogg by¢ z kolei podzielone na:

¢ uniwersalne grupy zabezpieczeri — dostepne tylko w Srodowisku Windows 2000 trybu
macierzystego

¢ uniwersalne grupy dystrybucyjne — dostepne w srodowisku Windows 2000 trybu
mieszanego lub macierzystego, ale uzywane gtéwnie w Srodowisku mieszanym w celu
wysytania wiadomos$ci emailowych jednoczesnie do wielu uzytkownikéw.

Typ grupy determinuje sposob jej uzycia, podczas gdy zakres grupy decyduje 0 miejscu w sieci,
gdzie grupa jest uzyta. Mozliwa jest konwersja wszystkich grup lokalnej domeny i globalnych do grup
uniwersalnych, ale tylko w przypadku, gdy Windows 2000 dziata w trybie macierzystym (takie grupy
nie mogg zawiera¢ innych grup o tym zakresie, jesli planowana jest konwersja do grupy uniwersalnej).
Microsoft zaleca wykorzystanie nastepujacej strategii tworzenia grup w celu zredukowania liczby
procesOw przydzielania uprawniefi w organizacji:
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1. Przydziel uzytkownikéw z podobnymi potrzebami do nowej lub istniejacej grupy globalne;j.

2. Utworz grupy lokalnej domeny dla wszystkich zasobdw, ktére beda udostepniane (na przyktad,
drukarki sieciowe lub pliki).

3. Dodaj grupy globalne do grup domeny lokalnej powigzanych z zasobami, do ktérych potrzebny
jest dostep.

4. Przydziel wtasciwe uprawnienia do grupy domeny lokalnej z kroku 3.

By¢ moze tatwiejsze wyda sie przydzielenie uzytkownikéw bezposrednio do grupy domeny lokalnej,

a nastepnie przyznanie tej grupie uprawnien do zasob6w. Jednakze ta strategia nie pozwoli cztonkom
grupy na uzycie zasob6éw znajdujacych sie poza domeng lokalng. Tylko cztonkowie grupy globalnej

i uniwersalnej grupy zabezpieczet moga uzyskaé dostep do zasobéw w dowolnej domenie.

]

ﬁ Umieszczenie uzytkownikéw bezposrednio w grupach dystrybucyjnych i przydzielenie
im uprawnien réwniez nie jest praktyczne, poniewaz w tym przypadku wymagana jest

praca w trybie macierzystym Windows 2000. W przypadku obecnosci serweréw

Windows NT 4 konieczne sg jednak funkcje trybu mieszanego Windows 2000.

Listy dystrybucyjne Exchange 5.5 zostaly zastapione w Exchange 2000 przez grupy uni-
wersalne z wlaczona obstuga poczty. Uniwersalne grupy zabezpieczen z wiaczona obstuga
poczty rdwniez moga zastapic listy dystrybucyjne, ale moze si¢ to zdarzy¢ tylko w przy-
padku organizacji z lasem Windows 2000 trybu macierzystego (zobacz hasto Dlaczego
typy grup sprawiajq takie problemy w Windows 2000?). W lesie Windows 2000 trybu
mieszanego mozliwa jest praca jedynie z uniwersalnymi grupami dystrybucyjnymi, a nie
uniwersalnymi grupami zabezpieczen. W takich przypadkach czgsciej stosowane sg grupy
dystrybucyjne, gdyz mozliwe jest uniknigcie sytuacji, w ktorej omytkowo zostang przyznane
prawa dostgpu do waznych zasobdw (co zdarza si¢ automatycznie w przypadku grup zabez-
pieczen). Lacznik ADC replikuje wszystkie listy dystrybucyjne Exchange 5.5 z uniwer-
salnymi grupami dystrybucyjnymi w Active Directory; grupy tego typu nie moga decydo-
wac o dostepie do folderéw publicznych w Exchange 2000. Windows 2000 Server pozwala
jedynie gtéwnym obiektom zabezpieczen na kontrolowanie dostgpu do synchronizowanych
obiektow, a uniwersalne grupy dystrybucyjne nie sa uwazane za takie obiekty. W niektorych
przypadkach grupa tego typu moze by¢ przekonwertowana do uniwersalnej grupy zabez-
pieczen. Dzieje si¢ tak, kiedy foldery publiczne sa aktualizowane do Exchange 2000 lub jesli
Outlook jest uzywany do przydzielenia uprawnien do folderow publicznych w Exchange
2000. Poniewaz uniwersalne grupy zabezpieczen moga wymusi¢ dostgp do folderdw pu-
blicznych, w czasie replikacji list dystrybucyjnych Exchange 5.5 do Active Directory nalezy
upewnic¢ sig, czy wszystkie domeny Windows 2000 pracuja w trybie macierzystym. Kiedy
tworzona jest umowa potaczenia uzytkownikow w celu replikacji listy dystrybucyjne;j,
tacznik ADC poinformuje o domenie Windows 2000, ktdra nie pracuje w trybie macie-
rzystym.

Powiazane rozwiazania Strona

Planowanie folderéw publicznych

Ustalenie zakresu grup

Tworzenie grup zabezpieczen i grup dystrybucyjnych
Ustalenie zakresu grup Active Directory

Planowanie grup zabezpieczen Active Directory
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Gotowe rozwigzania

Konfiguracja formatow wiadomosci
dia serwera wirtualnego POP3

Wszystkie opcje serwera wirtualnego POP3 mozna skonfigurowac poprzez przystawke
MMC Exchange 2000 System Manager. Aby tego dokonaé:

1.

Rysunek 9.3.

Zakladka Message | @ Console i

Format w oknie
dialogowym
Default POP3
Virtual Server
Properties

6.

Otworz przystawke System Manager poprzez wybranie Start|Programs|Microsoft
Exchange| System Manager.

. Kliknij symbol + przy ikonie folderu Administrative Groups, a nastgpnie

symbol + przy kontenerze First Administrative Group.

. W ten sam sposob rozwin kolejno kontener Servers, obiekt logiczny Server

i podkontener Protocols.

. Rozwin folder POP3 wewnatrz kontenera Protocol, aby ujawnic obiekt Default

POP3 Virtual Server. Kliknij prawym przyciskiem myszy ten obiekt i wybierz
polecenie Properties.

. Na ekranie pojawi si¢ automatycznie zaktadka General okna dialogowego

Default POP3 Virtual Server Properties. Kliknij zaktadke Message Format
(zobacz rysunek 9.3).

“a Exchange System | i =]

|J Action  View “ s = | | L] | | |Default POP3 ¥irtual Server Properties

Tree I

General | Access  Message Format

E ER Salutions (Exchange) )
[+-4¥' Global Settings Message encoding
: [ Recipients D ME
(=42 Administrative Groups
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' Provide message body as plain test
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=3 MoBLS © Both
- E_I Directory Synchronization

=-{] Pratocals " UUEncode

. mHTTP I™ Use BinHex for M acintosh
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™ Use Exchange rich-text format

& Instant Messaging (RYP)
| 0,400
- First Storage Group
¥ % System Palicies
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il €3 Folders ok | cencel | s | HeR |
4% Tools |

[
[E
[E
[E

Zauwaz, iz domyslnym schematem kodowania MIME jest HTML (opcja Provide
Message Body As HTML). Kliknij opcj¢ Exchange Rich-Text Format (w sposob
pokazany przez wskaznik myszy na rysunku 9.4) i przyjrzyj si¢ domyslnym
ustawieniom MIME. Kliknij OK, aby powrdci¢ do konsoli System Manager.
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Rysunek 9 4 ¥ Exchange System _[Ofx]
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Konfiguracja opcji zmiany formatu wiadomosci

dla poszczegolnych uzytkownikow
Kiedy uzytkownicy zadaja przestania wiadomosci poprzez protokét POP3 lub IMAP4,
mozliwe jest skonfigurowanie opcji dostarczenia wiadomosci w formie prostego tekstu

lub HTML (lub w obu tych formatach). Mozliwa jest rowniez zmiana tych domyslnych
ustawien dla poszczegdlnych uzytkownikow. Aby tego dokonaé:

1. Otworz przystawke MMC Active Directory Users and Computers.

2. Kliknij kontener Users, a nastgpnie kliknij prawym przyciskiem myszy ten kontener
i wybierz polecenie View|Advanced Features (zobacz rysunek 9.5).
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3. Kliknij dwukrotnie wybranego uzytkownika i w pojawiajacym si¢ oknie
wlasciwosci wybierz zaktadke Exchange Advanced. Kliknij nastgpnie przycisk
Protocol Settings w srodkowej czesci zaktadki (zobacz rysunek 9.6).
Rysunek 9.6. Tom ClintonFEANEE 21| =l0lx)
Konﬁ uracia J@ Console  Window ‘ _l&] =]
g ' ' m Published Cettiicates | MemberDf | Diabin | Dbisct | Secuity
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4. Kliknij dwukrotnie protokot POP3, ktory pojawi si¢ w oknie dialogowym
Protocols. Poczekaj na pojawienie si¢ okna dialogowego POP3 Protocol Details
(zobacz rysunek 9.7) i wytacz opcj¢ Use Protocol Defaults. Mozesz skonfigurowaé
wybrane opcje dla uzytkownika. Po zakonczeniu konfiguracji kliknij OK, aby
powrdécic¢ do okna dialogowego Protocols.

Rysunek 9.7.
Okno dialogowe
POP3 Protocol
Details
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5.

Kliknij OK, aby powroci¢ do okna wtasciwosci uzytkownika. Kolejne klikniecie
przycisku OK spowoduje powr6t do konsoli Active Directory Users and Computers.
Kliknij symbol X w prawym gornym rogu okna, aby zamkna¢ interfejs Active
Directory Users and Computers.

Konfiguracja formatow MIME

dla domy

Sinego formatu wiadomosci internetowych

Aby poprzez Exchange System Manager skonfigurowac formaty MIME dla obiektu Internet

Mes.
1.

sage Format w kontenerze Global Settings w obiekcie Organizational:

Otworz przystawke MMC Exchange System Manager 1 kliknij symbol + w poblizu
kontenera Global Settings. Pojawi si¢ obiekt Internet Message Formats.

. Kliknij ten obiekt, a w panelu szczegdtow po prawej stronie pojawi si¢ format

Default (z podana nazwa domeny *). Kliknij ten obiekt prawym przyciskiem
myszy i wybierz polecenie Properties.

. Pojawi si¢ ekran Default Properties. Wybierz zakladke Message Format; domyslnie

wybrane tu kodowanie MIME to tekst (Provide Message Body As Plain Text).
Aby zmieni¢ domyslne kodowanie na HTML, wybierz opcj¢ Provide Message
Body As HTML, zaznacz Apply Content Settings To Non-MAPI Clients (zastosuj
ustawienia tresci dla klientéw innych niz MAPI) i kliknij OK, aby powrdcic¢

do konsoli Exchange System Manager (zobacz rysunek 9.8).

Rysunek 9.8. € Exchange System | — 10l x|
Wybo’r ustawieri J% Console  Window  Help |_|— _Iﬁ' ill
Action  Wiew [l =l Default Properties 7| %
MIME dla & = | E|m | *
domys’lnego U | General Message Fomat |Advanced| Details | Secuity |
; [ E ER Solutions (Exchange) ::
formatu wiadomosci e Shoel it  Message encading Y
lnlernetowych ﬁ Internet Message Formats i+ MIME
@ Message Delivery | Premid bod e i
w SyStem @ Instant Messaging Settings & N e At
Manag@rze @ Recipisnts *+ Provide message body as HTML
[ Administrative Groups " Both
= Todls  UUEncade
= Use BinHex for Macintash
V¥ Apply content settings to nor AP clients
"
i~ Character ai
MIME: |\westem Evropean 150-88591] =l
Non-MIME: IWeslern European [1S0-2353-1] ﬂ
QK I Cancel | Apply | Help |
I
4. Zamknij konsole System Manager poprzez wybranie z menu polecenia Console|Exit.

Uzycie kreatora regut w Outlooku 2000 do zarzadzania trescig

Bardzo wazng funkcja kazdej aplikacji pocztowej jest mozliwosé wydajnego przetwarzania
zaré6wno przychodzacych, jak 1 wychodzacych wiadomosci. Outlook zapewnia takg funkcje
przy uzyciu Kreatora regul, ktory pozwala na zdefiniowanie okreslonych dziatan wyko-
nywanych dla wiadomosci przychodzacych i wychodzacych. Kreator moze by¢ wykorzy-
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stany do przydzielenia kategorii dla wiadomosci na podstawie ich zawartosci. Mozliwe
jest nawet ustawienie zawiadomien, ktdore beda alarmowaty uzytkownika po dotarciu waznej
wiadomosci do skrzynki pocztowej. Kolejng opcja jest oflagowanie wiadomosci pocho-
dzacych od wybranych nadawcow.

ﬁ Uzytkownicy Outlooka 97 i 98 moga uzy¢ Asystenta skrzynki odbiorczej do emulaciji
funkcji Kreatora regut. Kreator jest instalowany automatycznie wraz z klientami
Outlook 98 i Outlook 2000. W przypadku Outlooka 97 konieczna jest reczna instalacja.

Kreator regul moze wspotpracowaé z Asystentem skrzynki odbiorczej w programie Outlook
Express, aby filtrowac i sortowa¢ wiadomosci emailowe, ktdre nie spetniaja okreslonych
kryteriow. Podstawowa réznica migdzy tymi dwoma narzedziami to fakt, iz Kreator regut
przetwarza wiadomosci przychodzace i wychodzace, podczas gdy Asystent skrzynki od-
biorczej obstuguje tylko przychodzaca poczte, ale moze jednoczesnie przekazywaé dalej
wiadomosci emailowe bez zmiany jej zawartosci. Po pierwszym uruchomieniu Kreator
regui w Outlooku 2000 uzytkownik zostanie zapytany o che¢ konwersji wszystkich istnie-
jacych regut asystenta skrzynki odbiorczej. Aby potwierdzié taka konwersje, kliknij Tak,
a nastgpnie OK. Przekonwertowane zostana wszystkie reguty z wyjatkiem tych, ktore
zawieraja wlasne warunki formularza.

ﬁ Jesli uzywana jest wersja Exchange wczesniejsza niz 5.5, mogg pojawi¢ sie pewne

problemy zwigzane z konwersja regut, poniewaz Kreator regut w Outlooku 2000, oprécz
nowych regut, zachowuje jednoczesnie wszystkie stare reguty Asystenta skrzynki
odbiorczej. Taka kombinacja plikéw moze spowodowaé niepotrzebne zajecie cennego
miejsca na dyskach twardych serwera.

Aby uzy¢ Kreatora regul w programie Outlook 2000:

1. Uruchom Outlooka i wybierz polecenie Narzedzia|Kreator regui. Pojawi si¢ okno
dialogowe Kreator regui. Kliknij Nowa i wybierz typ reguly, ktora chcesz utworzy¢.

2. Kliknij regut¢ Przypisywanie kategorii na podstawie tresci. W duzym polu
tekstowym pojawi si¢ opis reguty (zobacz rysunek 9.9).

Rysunek 9.9. Kreator regui 1'1‘
Kreator regul Jakiego typu regute choesz ubworzyc?
z Wybmnq reguiq Powiadamianie o nadejsciu waznej wiadomasci ﬂ
Przypisywanie Przenoszenie wiadomosc na podstawie tresc
.. Usuwanie wiadomosci
kategorll na Oflagowanie wiadomosci od okreslonej osoby
; L] Przypisywanie kategori wysytanym wiadomosciom
p OdSIane tresci Przvpisywanie kakeqoti na podstawie bresc
Przenoszenie wiadomasc wystanych do okreslonej osaby
Zaniechai orzetwarzania dalszvch reaut J

Opis reguty (kliknij podkreslony tekst, by go zmienic):

Pao nadejsciu wiadomosci
zawierajgee]j okreslone stowa w temacie lub tekscie
przvpisz ja do kategorii MM Rl

@ Anuluj | | Dalej = | Zakorcz |

3. Kliknij Dalej, aby wybra¢ warunek do sprawdzenia. Zauwaz, iz automatycznie
jest juz zaznaczona opcja zawierajqcej okreslone stowa w temacie lub w tekscie;
mozesz jednak ja wytaczyé. My jednak pozostawimy te opcje i przyjrzymy si¢
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Rysunek 9.10. Wyszukiwanie tekstu 2lx|
Okno dlglogQwe Podaj wyrazy lub frazy do wyszukiwania w temacie lub w tekscie:
Wyszukiwanie tekstu ) -

X Dodaj nowey: |$$$ earn money| Dodaj |
pokazujqce stowa
ifrazy, ktdre deq Lista wyszukivania
uzywane jako filtry | 4% pictures

OF | Anuluj |

[

Rysunek 9.11.
Podanie nazwy nowej
reguly i jej wiqczenie Frmieci

sposobowi tworzenia opisu reguly w polu tekstowym ponizej. Kliknij podkreslone
tacze okreslone stowa, aby podac stowa lub frazy, ktore beda wyszukiwane
w tresci lub temacie wszystkich wiadomosci emailowych.

4. W polu tekstowym Dodaj nowy wpisz $38 earn money i kliknij Dodaj, aby dodac
te stowa do listy wyszukiwania (zobacz rysunek 9.10). Kliknij OK, aby powroci¢
do okna Kreator regud.

5. Zauwaz, iz dodane stowa pojawity si¢ w polu Opis reguly na dole ekranu. Kliknij tacze
podaj kategorig i wprowadz nazwe kategorii, ktora chcesz monitorowac (na przykiad,
Smieci). Jesli zawartos¢ pola Opis reguly wyglada poprawnie, kliknij Dalej.

Dodajgc nowe stowa lub frazy w kroku 4., mozesz zostac ostrzezony, iz te reguty
nie beda dziataty poprawnie w wersjach Outlooka starszych, niz aktualnie uzywana
(w naszym przyktadzie uzywamy Outlooka 2000). Jesli to akceptujesz, kliknij Tak;
w przeciwnym przypadku odpowiedz Nie na pytanie o che¢ utworzenia tej reguty.

6. W kolejnym oknie kreatora wybierz wlasciwa opcje w odpowiedzi na pytanie
o czynnos¢, jaka powinna by¢ wykonana z wiadomoscig (Co chcesz zrobié z tq
wiadomosciq?). Dostepne opcje to m.in. Przypisz jq do kategorii lub Usun jq.
Kliknij Dalej.

7. Zignoruj kolejne okno pytajace o wyjatki do reguty — Podaj ewentualne wyjatki
i kliknij Dalej.

8. W kolejnym oknie podaj nazwe tej reguty poprzez wpisanie w polu tekstowym

stow Smieci. Zaznacz opcj¢ Uruchom te regule dla wiadomosci znajdujqcych sie
w ,,Skrzynka odbiorcza”. Opcja Wiqcz te regule jest zaznaczona automatycznie
(zobacz rysunek 9.11). Kliknij Zakoricz, aby zakonczy¢ tworzenie reguty.

2|

Podaj nazwe dla tej reguby:

v Urucham te requte dla wiadomase znajduiacych sie w

‘ ‘ #Skrzynka odbiorcza”,

[v ‘Whacz te requte

Opis reguty (kiknij podkreslony tekst, by go zmienic):
"Eip Po nadejsciu wiadomosci
-1 zawierajgre] s pickures w temacie lub tekscie
s <7} przypisz jq do kategori Smieci

E Anuluj < Wskecz | Zakoricz |
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9. Jesli pojawi si¢ komunikat informujacy, iz Ta regula jest reguiq klienta, dzialajaca
tylko przy uruchomionym programie Outlook (zobacz rysunek 9.12), kliknij OK,
aby powrdci¢ do okna dialogowego Kreator regui.

Rysunek 9.12. @ skrzynka odbiorcza - Microsol o [s] 5]
Okno dialogowe JEIik Edycja Widok Ulubione Marzedzia a&kcje Pomaoc
C ol T .
pokazujqce status |Gy - | S | 5 : i) | @ g
nowej rengy Podaj nazwe dla tej requty:
i ﬂ Iﬁmiec‘ |Otraymann + |~

r Urucham te regute dla wisdomaosci znajdujgoych sig w

"Skrzynka odbiorcza",
| ¥ wWiace te regute

o Opis reguty (kliknij podkreslony tekst, by ga zmienic):
ﬁ E Po nadejsciu wiadomosci

sy sizcad VWV mick vas w ke s

Kalendarz

— & Ta requta jest reguty Kienta, dziatajacg tylko przy uruchomionym programie Outlook,
-

I@ Anuluj < Wstecz Dalej = Zakoricz

Moje skraty

Inne skréty

|E|ement6w: ]

10. W pojawiajacym si¢ oknie dialogowym przyjrzyj si¢ dostgpnym teraz opcjom.
Mozliwe jest utworzenie nowej reguty lub skopiowanie, modyfikacja, zmiana
nazwy i usuniecie wlasnie utworzonej reguty. Kliknij przycisk Uruchom teraz,
aby otworzy¢ okno dialogowe Uruchamianie reguf (zobacz rysunek 9.13).

Rysunek 9.13. Uruchamianie regut 2=l
Okno dialogowe
Uruchamianie regut

‘hiybierz reguby do uruchomienia:

Opis reguty
Zaskosuj do wiadomosci

zawierajgee] K pictures” w temacie lub tekscie
przypisz ja do kategorii "Smisci

Uruchom v Folderze: I Skrzyrka odbiorcza Przealadaj... |

™ Uweglednij podfoldery

Zastosuj requty do: IWszystkie wiadomosci j

Uruchor keraz | Zarnknij |

11. Zaznacz pole wyboru w poblizu nowej zasady i upewnij si¢, czy w polu tekstowym
obok napisu Uruchom w folderze pojawit si¢ folder Skrzynka odbiorcza. Kliknij
przycisk Uruchom teraz, a nastgpnie Zamknij. Kliknij OK, aby zamkna¢ okno
Kreator reguf i powrdci¢ do interfejsu Outlooka 2000.
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Uzycie filtrow tresci wiadomosci w programie Outlook

Filtry treSci moga by¢ zastosowane w uzupelnieniu do Kreatora reguf, ktory zostat opisany
we wezesniejszym rozwiazaniu. Aby wlaczy¢ te filtry w programie Outlook:

1. Otworz program pocztowy Outlook i kliknij menu Widok. Upewnij sig, czy
zaznaczono opcj¢ Pasek Outlook, a nastgpnie powrd¢ do glownego ekranu Outlooka.

2. Kliknij ikon¢ Organizuj w pasku narzedzi, aby pojawit si¢ ekran pokazany

na rysunku 9.14.

Rysunek 9.14. & skrzynka odbiorcza - Microsoft Outlook _lol x|
Ekran Ouﬂooka JEIlk Edycja Widok Ulibione Marzedzia Akcje Pomog

po khknleclu JNgwy = ‘ & % | £ Odpowieds £89 Odpoviedz wseysthin 4 Przeslidale] || %5 Organizuj | - @ 2l
przycisku Organizuj el Skrzynka odbiorcza .

w pasku narzedzi

BT ray ubveiu Folderds
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Folderu | Inny Folder... -I Ukcirz I

Kreator regul” poweyze].

® Utwirz regute przenoszenia nowych wiadomodd |Dd

J=f|
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da

| Temat
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| Qtrzymana

|
v [A

Brak elementdw do wyswietlenia w bym widoky,

E

HMie wybrano 2adnych elementéu.

Maije skrdty

Inns skréty

[Elementiw: 0

3. Kliknij tacze Wiadomosci-smieci w sekcji Organizuj: Skrzynka odbiorcza.
Pojawi si¢ ekran podobny do tego, ktory zostat przedstawiony na rysunku 9.15.

Rysunek 9.15. [l Skrzynkca odbiorcza - Microsoft Dutlook:

Op cje niepoza dan e | Pl Edvejo widok Ulbione Mareedris Akcje Pomor

i Organizuj |
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szary ~| ‘g

kasztanowy | Whacz I

@ Automatycznie | kaloruj = I wiadomogci-smieci, uzywajsc nastepuiacego kaloru:

@ Automatycznie [kolorsy 2] wiadamoéci udla dorostych, uiywajac nastepujacego koloru:

Filtrawanie wiadomosci-Smisci oraz wiadomosd zawierajqcych trescdla dorastych” palega na
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Elementdw; 0
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4. Upewnij sig, czy w pierwszym wierszu w tej sekcji pojawia si¢ napis Automatycznie
koloruj wiadomosci-smieci, wybierz kolor czerwony, a nastgpnie kliknij Wiqcz.
W drugim wierszu powinien znalez¢ si¢ napis Automatycznie koloruj wiadomosci
,»dla dorostych”. Wybierz kolor fioletowy i kliknij Wigcz.

5. Kliknij ikon¢ Organizuj w pasku narzedzi Outlooka, aby wylaczy¢ ten ekran.

Wybor wiasciwego oprogramowania do zarzadzania trescia

Wybierajac wlasciwy pakiet oprogramowania do zarzadzania trescia, nalezy upewnic sig,
czy zawiera pewien minimalny zestaw funkcji. Wybrany pakiet bedzie stuzyt nie tylko
do prostego blokowania poczty, ale rowniez do inteligentnego trasowania wiadomosci
w organizacji. Oprogramowanie tego typu powinno by¢ zainstalowane w wielu punktach
dostepowych organizacji, wtaczajac w to bramy SMTP i programy pocztowe. Upewnij
sie, czy wybrany pakiet udostepnia nastepujace funkcje:

¢ Kontrola obecnosci skryptéw HTML oraz plikéw wykonywalnych i .vbs — program
powinien wyszukiwac wszystkie rodzaje aktywnej tresci przychodzacych wiadomosci,
wlaczajac w to pliki wykonywalne, pliki ActiveX oraz pliki z rozszerzeniem .vbs
(VBScript). Za wprowadzenie szkodliwych wirusow do organizacji czgsto sg
obcigzane wlasnie takie skrypty. Niektore programy antywirusowe posiadaja
funkcje skanowania wiadomosci w poszukiwaniu takiej zawartosci.

¢ Obsluga obcych jezykow — dobre oprogramowanie do zarzadzania trescia powinno
rozpoznawac szkodliwe tresci w jezykach innych, niz tylko angielski. Oznacza to
koniecznos$¢ obstugi znakéw narodowych dla popularnych jezykow, wlaczajac
w to oczywiscie jezyk polski.

¢ Ochrona zaszyfrowanej komunikacji — wigkszos$¢ pakietow antywirusowych
nie potrafi skanowac zaszyfrowanych informacji, ale wigkszos$¢ programéw do
zarzadzania trescig ma funkcjg¢ blokowania zaszyfrowanych wiadomosci i ich
zatacznikow.

¢ Integracja z Windows 2000 — wybrany pakiet powinien obshugiwac wszystkie
funkcje Active Directory i Windows 2000. Oprogramowanie powinno by¢
zarzadzane i monitorowane przy uzyciu wlasnej przystawki MMC. Inng opcja
jest integracja z juz istniejacymi przystawkami Exchange 2000 i Windows 2000.

¢ Uzycie analizy stownikowej — dobre oprogramowanie do zarzadzania trescia
sprawdza zaréwno zawartos¢ wiadomosci, jak i wszystkie zataczniki. Konieczna
jest réwniez funkcja logicznego filtrowania wedtug kombinacji stow.

Pod adresem www.slipstick.com/addins znajduje si¢ doskonata strona internetowa, ktora
zawiera omOwienie roznych pakietdw oprogramowania do zarzadzania trescig dla Exchange
2000. Do przeszukania tej strony uzyj stow kluczowych Content Control lub Automatic
Message Processing. Wiele z programéw dziata jako wtyczki lub dodatki do serwera Ex-
change 2000, podczas gdy inne pakiety dzialaja tylko z programami pocztowymi lub na
bramach SMTP. Wiele narzedzi tego typu wspolpracuje rowniez z narzedziami antywi-
rusowymi oraz oferuje dodatkowe funkcje, takie jak archiwizacja wiadomosci.
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Niewtasciwe uzycie poczty na serwerze Exchange 2000

Niektérzy uzytkownicy — poprzez uzycie firmowego serwera poczty do przekazywania
poczty — moga wywota¢ chaos w nie spodziewajacych si¢ niczego organizacjach. Takie
osoby masowo wysytaja poczte reklamowa, podajac domeng organizacji jako adres zwrotny.
Poniewaz wykorzystana jest nazwa firmowej domeny, odbiorcy spamu moga uzna¢ dana
organizacje za zrédto wiadomosci. Serwer Exchange 2000 bedzie musiat obstuzy¢ wszystkie
raporty niedorgczonej poczty (NDR) wygenerowane przez wiadomosci, ktére nie dotarly
do miejsca docelowego.

Exchange 2000 nie wykrywa réznicy pomigdzy poczta elektroniczng wysytana do popraw-
nych i ,,0szukanych” uzytkownikéw w organizacji. Bardzo trudne jest rowniez filtrowanie
catej poczty SMTP, ktora nie nalezy do organizacji. Istniejq jednak organizacje (takie jak
Mail Abuse Prevention System LLC — MAPS) prowadzace kampanie w celu ochrony sys-
teméw pocztowych przed osobami rozsytajacymi spam (takie osoby sa nazywane spa-
merami).

ﬁ Aby uzyskaé¢ dodatkowe informacje na temat nie nastawionej na zysk organizacji MAPS,

ktéra pomaga Sledzi¢ osoby niewtasciwie korzystajace z systemdéw pocztowych, zajrzyj
na strone http://maps.vix.com.

Zadaniem administratora jest ochrona serwera przed uzyciem go do przesytania wiado-
mosci przez osoby z zewnatrz organizacji (tzw. open-relay). Zdarza si¢ to, kiedy serwer
Exchange 2000 przetwarza wiadomosci, ktorych nadawca i odbiorca nie sg cztonkami
organizacji. W niektorych przypadkach uzycie serwera do przekazywania poczty moze
jednak pomoc w rozwiazywaniu problemow (na przyktad, do przetestowania tacznosci
miedzy wieloma systemami w pojedynczej sieci).

Spamerzy korzystaja z otwartych serweréw do rozprzestrzeniania niepozadanej poczty
w Internecie. Oznacza to, iz wiele serwerow Exchange moze sta¢ si¢ ofiarg takich planow.
Nalezy powstrzymac wszystkie takie proby, poniewaz moga one spowodowaé powazne pro-
blemy systemow pocztowych poprzez niepotrzebne zajgcie pasma sieciowego lub wyko-
rzystanie mocy procesora. W najgorszym przypadku dana organizacja moze znalez¢ si¢ na
czarnej liscie organizacji MAPS, ktéra zawiera dane dostawcow ustug internetowych
przyczyniajacych si¢ do rozsytania spamu. Zmiany na liScie dokonuja si¢ w czasie rzeczy-
wistym, przez co dostawca ustug moze znalez¢ si¢ na niej natychmiast po otrzymaniu
spamu. Czarna lista zostala umieszczona na serwerze http.//maps.vix.com. Warto rowniez
odwiedzi¢ strong projektu Anti-Spam Project pod adresem www. bitgate.com/spam. Mozna
tam znalez¢ listg domen rozsylajacych spam, a takze narze¢dzie do filtrowania poczty o na-
zwie BlackMail. Po zainstalowaniu program filtruje poczt¢ przychodzaca, wykorzystujac
zdefiniowane kryteria.

Microsoft juz w sierpniu 1999 r. rozwiazal kwesti¢ serweréw pocztowych przekazujacych
spam, publikujac poprawke o nazwie Exchange 5.5 post-SP2 hotfix. Ta poprawka usunegta
mozliwos¢ przekazywania poczty oraz zamkneta luke w zabezpieczeniach, ktdra pozwalata
na uzycie ushugi IMS (Internet Mail Service) do przesytania kapsutkowanych wiadomosci
SMTP. Wigkszos¢ srodkdéw ochronnych powinna by¢ zgodna z RFC 2505, ktore zawiera
rekomendacje antyspamowe dla agentow MTA SMTP. To RFC zidentyfikowato problemy
zwiazane ze spamem i opisato funkcje MTA SMTP, ktore zredukuja efekty spamu.



Rozdziat 9. ¢ Kwestie zwiazane z serwerem Exchange 343

Jesli organizacja zostata dodana do czarnej listy MAPS z serwerami, ktore sa otwarte na
przekazywanie poczty przez osoby z zewnatrz, to cztonkowie organizacji nie beda mogli
wysyltac¢ zadnej poczty, nawet jesli wezesniej byto to mozliwe. Ta czarna lista jest dostgpna
na stronie MAPS pod adresem www.mailabuse.org. Administrator moze skontaktowac
si¢ z ustuga MAPS Relay Spam Stopper w celu usunigcia serwera z czarnej listy. MAPS
przetestuje serwer i sprawdzi, czy usuni¢to wszystkie dziury w zabezpieczeniach, a na-
stepnie usunie serwer z listy.

Aktualizacja zabezpieczen poczty w Outlooku 2000

Mozliwe jest zabezpieczenie programu pocztowego Outlook przed potencjalnie niebez-
piecznymi robakami i wirusami, ale wiele zalezy od uzywanej wersji programu i zastoso-
wanych poprawek zabezpieczen. Wirusy maja wplyw na trzy rézne obszary Outlooka:

¢ Panel podgladu — wytaczenie tego panelu nie zabezpiecza przed atakiem wirusow
na system. Wszystkie elementy sterujace ActiveX uruchamiaja si¢ automatycznie
w tym panelu. Panel podgladu w Outlooku jest znacznie bezpieczniejszy, niz
w Outlooku 98, poniewaz cata aktywna zawarto$¢ (wlaczajac w to elementy
sterujace ActiveX i Active Scripting) jest wylaczana niezaleznie od ustawien
strefy zabezpieczen.

¢ Otwarte wiadomosci — otwarcie wiadomosci tekstowej lub RTF jest zawsze
bezpieczne. Otworzenie wiadomosci HTML moze juz spowodowac problemy,
poniewaz moze ona zawiera¢ kod Active Scripting lub elementy sterujace ActiveX
Z wirusami.

¢ Zalqczniki — jest to czgs¢ wiadomosci, ktora stwarza najwigcej zagrozen. Zalaczniki
nie moga by¢ otwarte bez wiedzy uzytkownika, gdyz wymagaja wykonania
okreslonej czynnosci. Office 2000 w wersji SR-1 wyswietla zapytanie w przypadku
proby uruchomienia plikow wykonywalnych w Outlooku. Monitorowanych jest
okoto 20 typow plikow i rozszerzen, wlaczajac w to rozszerzenia .vbs, .bat 1 .zip.

Ze wzgledu na coraz wieksza liczbg niebezpiecznych wirusow, takich jak ILOVEYOU.VBS,
Microsoft opublikowat poprawke Outlook Email Security Update dla Outlooka 98 i Outlooka
2000, ktdora rozwiazata wiele dziur w zabezpieczeniach. W sktad poprawki weszly naste-
pujace komponenty:

¢ Komponent uniemozliwiajacy uzytkownikom otwarcie lub zapisanie plikow,
ktére moga zawiera¢ niebezpieczny lub ztosliwy kod. Zaufani uzytkownicy
moga otrzymac uprawnienia dostgpu do niektdrych typow zatacznikéw lub
uprawnienia do uzycia klienta OWA. Uzytkownicy, ktorzy nie zostali utworzeni
na serwerze Exchange, nie moga w zaden sposdb uzyskaé dostgpu do tych
zatacznikow przy uzyciu Outlooka.

¢ Komponent konfigurujacy strefy zabezpieczen Outlooka i blokujacy wykonanie
niektdrych skryptow w formularzach Outlooka, chyba ze te formularze zostana
umieszczone w bibliotece formularzy.

¢ Komponent Outlook Object Model Guard, ktory zapewnia kod blokujacy dostep
do ksiazki adresowej Outlooka.
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o/ Przed opublikowaniem Email Security Update Microsoft przedstawit poprawke o nazwie
ﬁ Attachment Security, ktéra uniemozliwiata uzytkownikom otwarcie zatgcznikéw w Outlooku.

Ta wersja zostata jednak wycofana po wprowadzeniu podobnych funkcji w wersji Office
2000 SP-1. Ciaggle dostepna jest jednak poprawka Attachment Security dla Outlooka 98.

Poprawka Email Security Update wyswietla ostrzezenie przy prébie uruchomienia zalacz-
nika z okreslonym rozszerzeniem, ale nie wykrywa ani nie usuwa wirusow z zarazonych
plikdw; jesli taki plik zostanie zapisany na dysku i uruchomiony, w systemie znajdzie si¢
wirus. Ta poprawka nie bedzie miata zadnego wptywu na macierzyste dokumenty Office
Z rozszerzeniami .doc, .xls 1 .ppt, podobnie jak na pliki z rozszerzeniem .shs (obiekt wycinka)
lub .vbs (pliki skryptow).

Ta poprawka definiuje okreslone poziomy zatacznikéw na podstawie rozszerzenia plikow.
Dla przyktadu, zataczniki poziomu 1 sa uwazane za niebezpieczne; w tej grupie znalazty
si¢ wszystkie rozszerzenia plikoéw powiazane ze skryptami. Oznacza to, iz nie jest mozliwy
dostep do zalacznikow, jesli zainstalowano te poprawke. Niektore niebezpieczne typy
plikéw zostaly przedstawione w tabeli 9.4.

Tabela 9.4. Rozszerzenia plikow uwazane za niebezpieczne w Outlooku 2000

Nazwa rozszerzenia pliku  Typ rozszerzenia pliku

.adp
.bas
.cmd
.com
.exe
.hip
Js
Ank
.mdb
.msi
.mst
pif
.scr
url
.vbs

.wsh

Projekt Access 2000

Modut klasy Visual Basic

Skrypt polecen Windows NT/2000
Plik wykonywalny MS-DOS
Dowolny plik wykonywalny
Dowolny plik pomocy

Dowolny plik JavaScript

Dowolny plik skrétu

Dowolny program Access 97/2000
Pakiet instalatora Windows

Plik zrédtowy Microsoft Visual Test
Plik Microsoft Program Information (skrét do programu MS-DOS)
Dowolny plik wygaszacza ekranu
Dowolny adres internetowy
Dowolny plik lub program VBScript
Dowolny plik Windows Script Host

W przeciwienstwie do poziomu 1, zataczniki poziomu 2 nie sa uwazane za niebezpieczne,
wymagaja jednak wysokiego poziomu zabezpieczen. Po otrzymaniu zatacznika poziomu 2
uzytkownik zostanie zapytany o che¢¢ zapisania go na dysku; nie jest mozliwe urucho-
mienie lub przegladania zatacznika z samej wiadomosci. Ta aktualizacja bedzie dziatata,
tylko jesli w systemie zainstalowano Outlooka w wersji SR-1. Nalezy pamigtac, iz popraw-
ka stanowi integralny komponent Outlooka; aby ja usuna¢, nalezy odinstalowac caly pakiet,
ktérego czgsé stanowi Outlook, czyli Microsoft Office 2000 (lub Microsoft Office 97).
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Ponizej przedstawiono uwagi koncowe dotyczace poprawki Outlook Email Security
Update:

& W All Public Folders nalezy utworzy¢ folder najwyzszego poziomu o nazwie
Outlook Security Settings. Outlook bada wszystkie formularze umieszczone
w tym folderze dla ustalenia ustawien zabezpieczen dla kazdego uzytkownika.

¢ Jesli wiadomo$¢ z niebezpiecznym zatacznikiem poziomu 1 zostanie przekazana
dalej (forward), to zatacznik nie zostanie dotaczony. Ta funkcja moze by¢
uzywana w celu usunigcia wszystkich niebezpiecznych zatacznikow z otrzymanej
wiadomosci emailowej. Przestanie wiadomosci do samego siebie usuwa zatacznik,
poniewaz przekazane wiadomosci nie zawieraja zalacznikow.

¢ Jesli na stacji roboczej zainstalowano samodzielng wersj¢ Outlooka 2000,
a nastgpnie zostanie wykonana proba aktualizacji tego komputera do petnej wersji
Office SR-1, instalacja poprawki Outlook Email Security Update nie powiedzie sig.
Dzieje si¢ tak, poniewaz nie uruchomiono wczesniej aktualizacji Office 2000 SR-1
Update w celu wymuszenia aktualizacji Outlooka do wersji SR-1. Dopiero po
wykonaniu tej czynno$ci mozna zainstalowac¢ Outlook Email Security Update.

¢ Jesli poprawka zostanie instalowana dla klienta Outlook 98, a nastgpnie odbedzie
si¢ proba jego aktualizacji do Outlooka 2000, to zabezpieczenia nie zostang
zaktualizowane. Konieczna jest r¢czna instalacja Outlook Email Security Update
w wersji dla Outlooka 2000.

Laczenie Exchange 2000 z Internetem
przy uzyciu statycznego adresu IP

Administrator moze skonfigurowa¢ serwer Exchange 2000 przy uzyciu statycznego adresu
IP, jaki zostal przyznany przez dostawce ustug internetowych. Nie jest konieczna rejestracja
nazw DNS dla tego adresu IP, ale wykonanie tej czynnosci i skonfigurowanie wtasciwych
rekordow wymiany poczty (MX) w bazie danych DNS oznacza, iz mozliwe jest uzycie
»przyjaznych” nazw DNS, zamiast ,,nieprzyjaznych” adreséw IP (zobacz ramka Konfi-
guracja DNS dla poczty emailowej). Aby zarejestrowac¢ nazwe domeny, odwiedz strong
www.nask.pl.

Konfiguracja DNS dla poczty emailowej

Ponizszy przyktad ilustruje sposéb funkcjonowania serwera DNS w zakresie poczty elektronicznej,

a w szczegblnosci pod wzgledem rekordéw MX. WyobraZ sobie, iz konfigurowany jest serwer pocztowy
0 nazwie Orion (z serwerem Exchange) dla firmy o nazwie Caramel. W firmie dziata rowniez serwer DNS
na komputerze z Windows 2000 Server o nazwie Fantom. Zewnetrzny uzytkownik Tomasz chce wystaé
dwie wiadomosci emailowe do szefa firmy, ktérego adres to Malinowski@Caramel.com (nazwa
Malinowski zostata skonfigurowana na tym serwerze pocztowym jako obiekt adresata z wtgczong
obstugg skrzynki pocztowej). W jaki sposéb te dwa emaile odnajda serwer pocztowy Orion, dzieki
czemu zostang dostarczone na adres Malinowski@Caramel.com?

OdpowiedZ na to pytanie moze by¢ ustalona dopiero po zrozumieniu struktury Internetu. W Sieci
umieszczone sa serwery najwyzszego poziomu, ktére znajg potozenie kazdego serwera DNS

z informacjami o domenie *.com (co oznacza kazda nazwe domeny, ktéra konczy sie przyrostkiem
.com). Serwer pocztowy na komputerze Tomasza (zewnetrzny uzytkownik wysytajacy wiadomosci)
zapyta serwer sieci szkieletowej o informacje dotyczgce domeny Caramel.com. Serwer odpowie, iz
ta domena jest obstugiwana przez serwer domeny umieszczony pod adresem Fantom.Caramel.com.
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Po znalezieniu serwera DNS dla domeny Caramel.com komputer Tomasza zapyta go o informacje na
temat tej domeny. Serwer nazw zainstalowany na Fantomie sprawdzi swoje rekordy zasobdw i wysle
odpowiedZ do komputera Tomasza w zewnetrznej domenie. Wystane informacje obejmujg rekordy MX
i A oraz wskazuja, iz wszystkie wiadomosci dla domeny Caramel.com powinny by¢ przestane na serwer
Orion.Caramel.com. Tym razem dostarczony zostanie réwniez adres TCP/IP tego serwera. Uzywajgc
tego adresu, Tomasz moze skierowaé swoje wiadomosci emailowe do serwera Orion.Caramel.com,
ktéry nastepnie przekaze je na adres Malinowski@Caramel.com.

Obecnos¢ rekordéw MX w bazie danych DNS jest wymagana, jesli serwer ma odbierac¢ poczte emailowg
bezposrednio z Internetu, poniewaz informujg one inne serwery pocztowe o sposobie trasowania poczty.
Rekordy MX dokonuja konwersji domen, ktdre nie wskazujg zadnego konkretnego serwera, do petnej
ztozonej nazwy domeny, a takze trasujg wiadomosci z danego serwera do innego serwera obstugujgcego
serwer pocztowy (na przyktad, Exchange 2000).

Ponizej przedstawiono spos6b tworzenia rekordu MX (wraz z powigzanym rekordem zasobu A, ktéry
przeksztatca nazwe serwera pocztowego do adresu IP) w bazie danych na serwerze DNS o nazwie
Fantom. Pierwszy wiersz to wpis rekordu MX, drugi wiersz zawiera wpis dla rekordu A, ktory identyfikuje
adres IP serwera pocztowego Orion (ktérego adres IP to 192.168.10.5).

Caramel.com IN MX 10
Orion.Caramel.com
Orion.Caramel.com IN 192.168.10.5

ﬁ Szczegbtowe informacje na temat rekordéw MX znajdujg sie pod adresem
http://supportnet.merit.edu/m-spectop/t-dns/mx.html. Mozesz réwniez przeczytac
RFC 974, aby pozna¢ spos6b, w jaki systemy poczty internetowej trasujg wiadomosci
na podstawie informacji zapewnianych przez systemy DNS (co opisano w RFC 882
i RFC 883). RFC 974 jest umieszczony pod adresem www.faqgs.org/rfcs974.html.

Ustawienie numerow portow TCP/IP dla firewalla
w Srodowisku Exchange trybu mieszanego

W czasie instalacji firewalla lub routera internetowego moze wystapi¢ konieczno$¢ kon-
figuracji Information Store w Exchange 5.5 i ustug katalogowych w celu uzycia wstepnie
zdefiniowanych numerow portdéw TCP. Niektdre firewalle moga mie¢ problemy z akcepta-
cja numerdw portow TCP, jakie sa wymagane przez serwer Exchange do komunikacji
RPC. W takiej sytuacji konieczne jest dodanie do konfiguracji firewalla lub listy dostgpowe;j
portu o numerze 135, a nastepnie konfiguracja Exchange na pracg z portami dozwolonymi
przez firewall.

Konfiguracja portu RPC dla Information Store w Exchange 5.5 moze by¢ wykonana
przy uzyciu edytora rejestru (regedit lub regedt32.exe). Aby zmieni¢ port RPC dla ustugi
katalogowej w Exchange 5.5:

1. Uruchom edytor rejestru poprzez kliknigcie Start|Run i wpisanie regedt32.exe
w polu Open.

2. Przejdz do podklucza HKEY LOCAL MACHINE\System\CurrentControlSet)
Services\MSExchangeDS\Parameters. Wybierz z menu polecenie Edit|Add Value
w sposob pokazany na rysunku 9.16.

3. Pojawi si¢ okno dialogowe Add Value; jako wartos¢ DWORD podaj TCP/IP port
i kliknij OK. W kolejnym oknie dialogowym DWORD Editor wybierz opcje
Decimal i podaj numer portu (taki jak 135). Przyktad pokazano na rysunku 9.17.
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4. Po zakonczeniu zamknij edytor rejestru poprzez wybranie polecenia Registry|Exit.

Uzycie kreatora Delegation of Control

do przydzielenia uprawnien

Mozliwa jest delegacja kontroli nad obiektami w Windows 2000 dla niektérych uzytkow-
nikéw, co pozwoli na wykonanie zadan administracyjnych dla tych obiektow. Do celow
delegacji kontroli nad r6znymi obiektami w Windows 2000 i Exchange 2000 stuzy kreator
Delegation of Control Wizard. Uzyj tego kreatora do przydzielenia uzytkownikom lub
grupom odpowiednich uprawnien, dzigki czemu mozliwe bedzie utworzenie obiektow
w jednostce organizacyjnej. Mozliwe jest rdwniez przydzielenie uprawnien dla uzytkow-
nikdw, przez co uzyskaja oni prawo modyfikacji uprawnien do atrybutéw obiektu (na przy-
ktad, prawo do zmiany haset innych uzytkownikow w jednostce organizacyjnej). Aby tego

dokonac:
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1. Otworz przystawke Active Directory Users and Computers (wybierz
Start|Programs|Administrative Tools|Active Directory Users and Computers).

2. Wybierz obiekt, dla ktorego chcesz przekazaé¢ kontrolg (mozesz wybra¢ obiekt
domeny lokalizacji lub jednostki organizacyjnej). Kliknij prawym przyciskiem
myszy obiekt domeny i wybierz polecenie Delegate Control.

3. Pojawi si¢ okno powitalne Welcome To The Delegation Of Control Wizard.
Kliknij Next.

4. W oknie dialogowym Users Or Groups kliknij przycisk Add, aby wybrad
uzytkownikéw lub grupy, ktdrym zostanie przekazana kontrola.

5. Pojawi si¢ okno dialogowe Select Users, Computers, Or Groups. Kliknij
uzytkownika lub grupe, ktérym chcesz przekazac kontrole (uzyj klawisza Ctrl,
aby wybrac kilku uzytkownikow lub kilka grup), a nastepnie kliknij przycisk Add
w srodkowej czgsci okna. Kliknij OK, aby powrdci¢ do okna Users Or Groups.

6. Kliknij Next, dzieki czemu pojawi si¢ okno Tasks To Delegate, ktore zostato pokazane
na rysunku 9.18. Tutaj mozliwe jest zdefiniowanie delegowanych zadan.
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7. W sekcji Delegate The Following Common Tasks zaznacz dwie opcje o nazwach
Join A Computer To The Domain (przytacz komputer do domeny) oraz Manage
Group Policy Links (zarzadzaj taczami zasad grup). Kliknij Next.

8. Pojawi si¢ koncowe okno kreatora Completing The Delegation Of Control Wizard.
Mozesz przejrze¢ tu wszystkie informacje zawarte w podsumowaniu. Kliknij
Finish, aby zakonczy¢ prace kreatora Delegation Of Control, po czym powrdcisz
do konsoli Active Directory Users and Computers.

Ta sama procedura moze by¢ wykonana w przystawce MMC Exchange System Manager
do przydzielenia uzytkownikom lub grupom ro6l administracyjnych dla grup administra-
cyjnych. Mozliwa jest delegacja kontroli do uzytkownikéw bez konieczno$ci umieszczenia
ich w wazniejszych grupach, takich jak globalna grupa zabezpieczenn Domain Admins.



Rozdziat 9. ¢ Kwestie zwiazane z serwerem Exchange 349

Delegacja kontroli moze odbywacé si¢ rowniez na poziomie organizacyjnym lub grupy
administracyjnej. Przy uzyciu kreatora mozna przydzieli¢ nastgpujace uprawnienia:

¢ Exchange Administrator — uzytkownik lub grupa moga w petni administrowac
informacjami systemowymi serwera Exchange, ale bez kontroli dostgpu
do organizacji lub mozliwosci modyfikacji uprawnien do innych obiektow.

¢ Exchange Full Administrator — uzytkownik lub grupa moga w peli administrowac
informacjami systemowymi serwera Exchange oraz modyfikowa¢ uprawnienia.

¢ Exchange View Only Administrator — uzytkownik lub grupa moga przegladac
informacje konfiguracji Exchange.

¢ Mailbox Manager — uzytkownik lub grupa moga wtaczaé obstuge skrzynki
pocztowej innym uzytkownikom, grupom lub kontaktom; konieczne jest jednak
dodanie takiego uzytkownika lub grupy réwniez do wlasciwej grupy zabezpieczen
Windows 2000, jak, na przyktad, Account Operators. Ta opcja pojawia si¢ tylko
w przypadku konfiguracji uprawnien na poziomie grupy administracyjne;j.

Ograniczenie dostepu
do folderow publicznych w Outlooku 2000

Foldery publiczne moga by¢ utworzone przy uzyciu przystawki MMC Exchange System
Manager lub programu Outlook. W obu tych przypadkach wiasciwosci folderu publicznego
moga by¢ skonfigurowane w taki sposob, aby ograniczy¢ dostep dla niektorych uzytkow-
nikéw lub grup w celu delegacji uprawnien. Aby tego dokonac:

1. Uruchom Microsoft Outlook 2000 i na liScie Folders rozwin kontener Public
Folders. Kliknij prawym przyciskiem myszy A/ Public Folders i wybierz polecenie
New Folder.

2. W polu Create New Folder wprowadz nazwe Public2 dla nowego folderu
publicznego, w polu Folder Contains wybierz Mail Items, a nastepnie
w wyswietlonej ponizej hierarchii folderow kliknij A/ Public Folders. Kliknij OK.

3. Kliknij No, kiedy zostaniesz zapytany o ch¢¢ utworzenia skrotu dla tego folderu
publicznego w pasku narzedzi Outlooka.

4. Kliknij prawym przyciskiem myszy nowy folder publiczny w drzewie 4// Public
Folders 1 wybierz polecenie Properties. Kliknij zaktadke Permission i przyjrzyj
si¢ domyslnym wlasciwosciom (zobacz rysunek 9.19).

5. Na liScie Name zaznacz konto Administrator, a nastgpnie rozwin list¢ Roles
w celu wyswietlenia rél dla tego folderu publicznego, ktore moga by¢ przydzielone
dla uzytkownikéw lub grup:

¢ Owner — przyznaje wszystkie uprawnienia do tego folderu, dzigki czemu
uzytkownicy moga czytac, tworzy¢, modyfikowaé i usuwaé wszystkie elementy
w tym folderze.

¢ Publishing Editor — przyznaje uzytkownikom uprawnienia do tworzenia,
modyfikacji, czytania i usuwania wszystkich elementéw w tym folderze,
a takze do tworzenia podfolderdw.



350 Czesé lll ¢ Instalacja i konfiguracja Exchange 2000

Rysunek 9.19.
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Editor — przyznaje uzytkownikom uprawnienia do tworzenia, modyfikacji,
czytania i usuwania wszystkich elementéw w tym folderze.

Publishing Author — przyznaje uzytkownikom uprawnienia do tworzenia
i czytania elementow w tym folderze lub do modyfikacji i usuwania utworzonych
przez nich elementow.

Author — przyznaje uzytkownikom uprawnienia do tworzenia i czytania
elementéw w tym folderze, a takze do modyfikacji i usuwania utworzonych
przez nich elementow.

Nonediting Author — przyznaje uzytkownikom uprawnienia do tworzenia
i czytania elementow w tym folderze.

Reviewer — przyznaje uzytkownikom uprawnienia tylko do odczytu tego
folderu.

Contributor — przyznaje uzytkownikom uprawnienia do tworzenia elementéw
w tym folderze publicznym bez mozliwosci przegladania jego zawartosci.

None — brak jakichkolwiek uprawnien do tego folderu.

6. Wybierz rol¢ Publishing Editor i przyjrzyj si¢ opcjom dla tej roli. Zauwaz takze,
iz ten uzytkownik moze teraz edytowac i usuwac wszystkie elementy. Folder moze

sta

¢ sig ,,niewidzialny” dla tego uzytkownika poprzez usunigcie opcji Folder Visible.

7. Kliknij OK, aby powroci¢ do ekranu Outlooka 2000.
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Konwersja uniwersainych grup dystrybucyjnych
do uniwersalnych grup zabezpieczen w celu
zabezpieczenia dostepu do folderow publicznych

Listy dystrybucyjne byly uzywane do kontroli dostepu do folderéw publicznych w Exchange
5.5. Takie listy zostaly zastapione przez uniwersalne grupy dystrybucyjne Active Directory
w Windows 2000. Konwersja list dystrybucyjnych Exchange 5.5 zajmuje si¢ facznik ADC.
Cho¢ uniwersalne grupy dystrybucyjne moga rozwijaé listy adreséw emailowych podobnie
jak listy dystrybucyjne, to nie moga by¢ zakwalifikowane jako gldwny obiekt zabezpieczen
w Windows 2000. Z tego powodu takie grupy nie moga by¢ uzyte do przydzielania
uprawnien do folderéw publicznych. Aby zabezpieczy¢ dostep do folderow publicznych
w Exchange 2000, konieczne jest utworzenie uniwersalnych grup zabezpieczen.

Uniwersalna grupa dystrybucyjna moze by¢ przekonwertowana do uniwersalnej grupy
zabezpieczen, tylko jesli domena Windows 2000 dziata w trybie macierzystym. Istnieja
pewne warunki, ktére umozliwiaja taka konwersje¢ grup w celu zapewnienia dostepu do
folderé6w publicznych:

¢ Jesli folder publiczny Exchange 5.5 jest replikowany do Exchange 2000, a lista
ACL tego folderu wykorzystuje uniwersalng grupe dystrybucyjna, to tacznik ADC
tworzy tymczasowa uniwersalng grupe dystrybucyjna w Windows 2000 przed jej
konwersja do uniwersalnej grupy zabezpieczen.

¢ Jesli aktualizowany jest magazyn folderéw publicznych Exchange 5.5, a lista ACL
tego obiektu wykorzystuje uniwersalna grupe dystrybucyjna, to magazyn folderéw
publicznych Exchange 2000 dokona konwersji wszystkich uniwersalnych grup
dystrybucyjnych, jakie zostang utworzone przez ADC, do uniwersalnych grup
zabezpieczen.

¢ Jesli do listy ACL folderu publicznego w Exchange 2000 zostanie dodana
uniwersalna grupa dystrybucyjna, to magazyn folderéw publicznych przekonwertuje
te grupe do uniwersalnej grupy zabezpieczen.

Jesli uniwersalna grupa dystrybucyjna nie zostanie przekonwertowana do uniwersalnej
grupy zabezpieczen (gdy proces konwers;ji nie powiddt si¢), magazyn folderow publicznych
Exchange 2000 bedzie probowal powtorzy¢ ten proces, kiedy jakis uzytkownik sprobuje
uzyska¢ dostgp do folderu. Moze si¢ to zdarzy¢, jesli uniwersalna grupa dystrybucyjna dziata
w domenie Windows 2000 trybu mieszanego. Administrator moze natkna¢ si¢ w Ex-
change 2000 na problemy, jesli uniwersalna grupa dystrybucyjna zostata przekonwertowana
do uniwersalnej grupy zabezpieczen, a nastgpnie recznie przeksztalcona z powrotem do
grupy dystrybucyjnej. Kiedy uzytkownik sprobuje uzyska¢ dostep do tego folderu publicz-
nego, to tym razem uniwersalna grupa dystrybucyjna nie zostanie automatycznie prze-
konwertowana do grupy zabezpieczen. W tym celu nalezy zmieni¢ odpowiednie upraw-
nienia grupy dystrybucyjne;j.

ﬁ Magazyn folderéw publicznych nie dokona konwersji uniwersalnej grupy dystrybucyjnej,
ktoéra zostata dodana do istniejgcej uniwersalnej grupy zabezpieczen.
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Instalacja tacznika ADC z umowa potaczenia
w Srodowisku Exchange trybu mieszanego

W czasie migracji do Exchange 2000 bardzo wazna jest konsolidacja dwoch elementow
— skrzynki pocztowej Exchange 5.5 i jej glownego konta Windows NT 4 — w jeden
obiekt uzytkownika z wiaczong obstuga poczty lub skrzynki pocztowej w Windows 2000.
Przed wdrozeniem pierwszego serwera Exchange 2000 w bazie danych Active Directory
nalezy umiesci¢ obiekty uzytkownikéw z Exchange 5.5. Jest to konieczne, poniewaz Ex-
change 2000 nie ma bezposredniego dostepu do bazy danych katalogu Exchange 5.5. Aby
migracja systemu powiodla si¢, nalezy zapewni¢ wzajemna synchronizacje migdzy katalo-
giem Exchange 5.5 i Active Directory w Windows 2000.

Aby tego dokonac¢, konieczna jest instalacja i konfiguracja facznika ADC z Exchange 2000.
Lacznik bedzie wymagany az do momentu aktualizacji wszystkich serwerow Exchange 5.5
do Exchange 2000. Od tej chwili organizacja z Exchange 2000 bedzie dziatala w trybie ma-
cierzystym.

Aby zainstalowa¢ tacznik ADC z Exchange 2000, nalezy spelni¢ nastgpujace wymagania:

¢ Lacznik ADC jest instalowany na serwerze cztonkowskim z Windows 2000
i Exchange 2000. Konieczna jest rowniez instalacja zestawu SP-1 dla Windows
2000 Server.

¢ Konto Windows 2000 uzywane do instalacji tacznika ADC nie jest kontem ustugi
Exchange 5.5, ale musi by¢ zalogowane w tej samej domenie, co serwer Exchange.

¢ Konto uzywane do instalacji facznika ADC musi mie¢ uprawnienia Exchange 2000
Enterprise Admins do serwera czlonkowskiego, a takze prawa Domain Admins
do wszystkich domen, z ktérymi bedzie si¢ taczyt ADC. To konto wymaga réwniez
uprawnien Server Operator dla serwera Exchange 5.5.

¢ Konieczne jest wdrozenie wszystkich niezbednych ustug Windows 2000 i DNS,
wilaczajac w to funkcje dynamicznej aktualizacji DNS.

¢ Docelowy punkt koncowy ADC powinien zawieraé serwer Exchange 5.5 z zestawem
poprawek SP-3.

Aby zainstalowac i skonfigurowac tacznik ADC:

1. Umies¢ plyte instalacyjng Exchange 2000 w napedzie CD-ROM i kliknij Start|Run.
W oknie dialogowym Open podaj sciezke do pliku wykonywalnego ADC na plycie,
wpisujac nastepujace polecenie (podaj litere dysku dla napedu CD):

litera_dysku:\ADC\I386\SETUP.EXE
2. Kliknij OK, aby kontynuowac.

3. Kiedy pojawi si¢ ekran powitalny Active Directory Connector Setup Wizard,
kliknij Next. Na kolejnym ekranie Component Selection wybierz opcje
Microsoft Active Directory Connector Service Component i Microsoft Active
Directory Connector Management Components, a nastepnie kliknij Next
(zobacz rysunek 9.20).
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Rysunek 9.20.
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. Na ekranie Install Location zaakceptuj domyslne potozenie ADC (C:\Program

Files\MSADC) i kliknij Next.

. Na ekranie Service Account podaj nazwe uzytkownika i hasto, jakie bedzie

uzywane do uruchomienia tacznika ADC. Kliknij Next.

. Na kolejnym ekranie pojawi si¢ pasek postgpu instalacji tacznika ADC. Jest to

dowdd aktualizacji schematu Windows 2000. Po zakonczeniu tego etapu instalacji
pojawi si¢ koncowe okno Completing The Active Directory Connector Installation
Wizard. Kliknij Finish.

. Otwérz narzedzie ADC poprzez wybranie Start|Programs|Microsoft

Exchange|Active Directory Connector. Pojawi si¢ konsola Active Directory
Connector Management.

. Kliknij prawym przyciskiem myszy tacznik ADC w panelu po lewej stronie konsoli

i wybierz polecenie New|Connection Agreement. Pojawi si¢ ekran Properties.

. W polu Name zaktadki General wpisz nazwe CA-1 i kliknij opcje Two-way

(replikacja dwukierunkowa) w sekcji Replication Direction (zobacz rysunek 9.21).
Wybranie tej opcji spowoduje wyswietlenie nowego okna komunikatu, w ktérym
nalezy poda¢ konto Windows 2000 z uprawnieniami do zapisu w katalogu Exchange
5.5. Kliknij OK.

Wybierz zaktadke Connections i sprawdz, czy w polu Windows Server
Information znajduje sie wlasciwy serwer, oraz czy wybrany sposéb
uwierzytelniania (Authentication) to Windows Challenge/Response.

W sekcji Connect As kliknij Modify. Pojawi sig¢ okno dialogowe Connect As
(Windows Server). Wpisz nazwe¢ konta Administrator i podaj hasto administratora.
Kliknij OK.

W sekcji Exchange Server Information w zaktadce Connections podaj nazwe
serwera Exchange 5.5 i zmien numer portu na 390 (nie 389).
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Rysunek 9.21. il il i RS
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13. W sekcji Connect As kliknij ponownie Modify. W kolejnym oknie dialogowym
Connect As (Exchange Server) wpisz Administrator i podaj hasto administratora
Exchange. Kliknij OK.

14. Wybierz zaktadke Schedule i wybierz przetacznik Always (zawsze) jako terminarz
replikacji. Zaznacz rowniez opcj¢ Replicate The Entire Directory The Next Time
The Agreement Is Run (wykonaj replikacj¢ catego katalogu, kiedy umowa zostanie
nastgpnym razem uruchomiona).

Ostatnia czg$¢ procedury instalacji i konfiguracji tacznika ADC jest zwigzana z wyborem
kontenerdw, ktére beda zrodtem i miejscem docelowym dla replikacji obiektéw. Aby tego

dokona¢:

1. W zaktadce From Exchange kliknij Add, aby wybra¢ kontener Recipient, z ktdrego
pobierane beda aktualizacje obiektow. Kiedy pojawi si¢ okno dialogowe Choose
A Container, przejdz do serwera Exchange 5.5 i wybierz kontener Recipients.
Kliknij OK.

2. Kliknij Modify w sekcji Default Destination (domyslne miejsce docelowe),
a nastgpnie wybierz Users Container w oknie dialogowym Choose A Container.
Przejdz do zaktadki From Windows.

3. Kliknij Add, aby wybra¢ kontener jednostki organizacyjnej, z ktdrego beda
pobierane aktualizacje. Kiedy pojawi si¢ okno dialogowe Choose A Container,
zaznacz jednostke organizacyjna Users i kliknij OK.

4. Kliknij Modify w sekcji Default Destination, a nastgpnie wybierz kontener
Recipients w oknie dialogowym Choose A Container. Kliknij OK. Na dole
okna zaznacz réwniez opcj¢ Replicate Secured Active Directory Objects To The
Exchange Directory (replikuj zabezpieczone obiekty Active Directory do katalogu
Exchange) i kliknij OK po raz ostatni.
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W tym momencie tacznik ADC jest juz zainstalowany i skonfigurowany. By¢ moze
pojawig si¢ okna dialogowe potwierdzajace nastgpujace kwestie (potwierdz je, klikajac OK):

¢ Pierwsze okno dialogowe informuje, iz jest to pierwsza umowa potaczenia
W organizacji.

¢ Kolejne okno dialogowe informuje, iz domena Windows 2000 dziata w trybie
mieszanym.

¢ Ostatnie okno dialogowe informuje, ze Exchange 2000 utworzy! uniwersalne
grupy zabezpieczen dla ADC.

Skonfigurowana umowa potaczenia umozliwia replikacj¢ obiektow uzytkownikéw migdzy
katalogiem Exchange 5.5 i Active Directory poprzez utworzenie wytaczonych kont Windows
2000 dla kazdej skrzynki pocztowej Exchange 5.5, ktdra nie jest powiazana z obiektem
Active Directory. Po zakonczeniu tej procedury mozesz zamknaé konsole ADC Mana-
gement (lub adcadmin.exe).



