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Nie tam prawa! Skorzystaj z darmowego oprogramowania!

* Opisy setek darmowych programow
 Adresy producentéw
e Ogromny zbiér oprogramowania na DVD

v CENNIK T INFORMACJE

Problem legalnosci oprogramowania pojawia sie w mediach bardzo czesto.
Jak pokazuja kontrole i badania, z pirackich programdw korzystaja nie tylko

" ZAMOW INFORMACJE indywidualni uzytkownicy, ale réwniez przedsigbiorstwa. $wiadomos$c¢ tego,
0 NOWOSCIACH e stworzenie uzytecznej aplikacji jest ogromna praca zastugujaca na dobre
wynagrodzenie, nadal praktycznie nie istnieje. Nie zmienia to faktu, iz nielegalne
korzystanie z aplikacji jest kradzieza. Na szczeScie wielu tworcow oprogramowania

Swiadomie rezygnuje z zyskow, udostepniajac produkty bezpfatnie.
(Czesto okazuje sie, ze w niczym nie ustepuja one komercyjnym odpowiednikom.
Jednak znalezienie w sieci przydatnego programu nie jest wbrew pozorom tatwe.

Ksiazka ,,Darmowe oprogramowanie. Leksykon” pozwala unikna¢ zmudnego
przeszukiwania tysiecy witryn WWW. Znajdziesz w niej omowienie setek bezptatnych
programow, dzigki ktorym stworzysz wydajny warsztat pracy, nie narazajac sie

na koszty zwigzane z zakupem komercyjnego oprogramowania. Aplikacje podzielono
na kategorie, co utatwia poszukiwania. Na dotaczonej do ksiazki ptycie DVD
zamieszczono wszystkie omowione w ksigzce programy.

e Oprogramowanie biurowe i do prowadzenia firmy
¢ Oprogramowanie antywirusowe

e Oprogramowanie narzedziowe

* Oprogramowanie graficzne

» Oprogramowanie internetowe i sieciowe

¢ Oprogramowanie multimedialne

* Oprogramowanie do zapisu ptyt CD i DVD

* Oprogramowanie do tworzenia stron WWW

Wydawnictwo Helion
ul. Chopina 6

44-100 Gliwice
tel. (32)230-98-63
e-mail: helion@helion.pl

e Gry
¢ Oprogramowanie edukacyjne
Zastap drogie, komercyjne programy ich hezptatnymi odpowiednikami.

Porozmawiaj z innymi czytelnikami tej ksiazki na forum.
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Rozdziat 3.
Ochrona komputera

Ochrona komputera przed wirusami, oprogramowaniem szpiegujacym lub spamem jest
rzecza na tyle oczywista dla kazdego uzytkownika, ze nie muszg o niej tutaj wspominaé
i przekonywac¢ o koniecznosci zainstalowania odpowiedniego programu. Dzigki infor-
macjom zawartym w niniejszym rozdziale poznasz darmowe programy, ktore z powo-
dzeniem moga zastapi¢ drogie komercyjne rozwigzanie oferowane na przyktad przez firme
Symantec — http://www.symantec.com czy Kaspersky — http://www.kaspersky.com.

Ochrona antywirusowa

W pierwszej kolejnosci zajmijmy si¢ ochrong przed wirusami, gdyz to zagrozenie jest
najbardziej niebezpieczne dla kazdego posiadacza komputera.

Avast 4 Home

Strona domowa:  http.//avast.com

Polska wersja:  http://avast.com

Najnowsza wersja: 4.6

Status: Darmowy do uzytku w domu Rozmiar: 9,1 MB

Alternatywa dla: Norton Antywirus

Pomoc: —

Moim zdaniem najlepszym darmowym programem antywirusowym jest Avast 4 Home —
rysunek 3.1. Narzedzie to dostepne jest w jezyku polskim i moze by¢ uzywane legalnie
w domu oraz organizacjach, ktére nie sa nastawione na zysk. Program wymaga reje-
stracji, po ktorej dokonaniu dostaniesz klucz aktywacyjny.
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% Skaner dostepowy avast!

Zainstalowani dostawcy:
E * . Poczta
5 Oslona Sieciowa Korfiguracja dostawcy
S Wersja 4.6-651
= Czulosc: j
5
v Nomalna  Wysoka Wtasna
=
= Oslona WWW Dzialania dostawcy
3 Wersja 4.6-651
el [ Pauza ] [ Zakoricz ]
©
Ou!hlmk__u’Exd'lhange Ostatnie skanowanis: E-mail ‘Re: =7150-8855-2%1 "Wiadomo=B6=E6_
Wersja 45591 Ostatnia infekcja:
Liczba przeskanowarych: 12
‘/‘ Liczba zarazonych i}
Poczta Nazwa zadania: Oslona rezydentna
Wersia 4.6631 " Czas wykonania: 2:48:47
Cslona dostepowa avast! opiera sig na tak zwanych dostawcach rezydentrych. Dostawey rezydentni to
specjalne moduly, ufywane do ochrony konkretnych podsystemdw kcomputers, takich jak system plikdw czy
poczta.
[-'.: Mnigj szczegdldw... ] [ QK ]

Rysunek 3.1. Avast 4 Home to jeden z lepszych programéw antywirusowych, a przy tym mozna
go legalnie i bezplatnie uzywaé

Avast pozwala na ochron¢ poczty przychodzacej oraz wychodzacej. Dodatkowo mozemy
kontrolowa¢ wiadomosci pobierane i wysytane na grupy dyskusyjne. Nalezy réwniez wspo-
mnie¢ o pelnej ochronie plikéw pobieranych z sieci i uruchamianych na komputerze. Do
ciekawych i przydatnych funkcji mozna réwniez zaliczy¢ ochrong antywirusowa komuni-
katordw, oprogramowania P2P, przegladanych stron WWW oraz potaczenia z siecia.

Podstawowa zaleta opisywanego programu jest mozliwos¢ codziennych aktualizacji bazy
wiruséw oraz regularnych aktualizacji samej aplikacji. Caty proces odbywa si¢ w sposob
automatyczny i nie wymaga Twojej ingerencji.

Na koniec nalezy wspomnie¢ o tym, ze Avast dostepny jest wraz z polskim interfejsem
uzytkownika. Dzieki temu korzystanie z programu powinno by¢ znacznie wygodniejsze
i prostsze. Natomiast osoby cenigce sobie wrazenie estetyczne majg do dyspozycji kilkana-
$cie ,,skorek” pozwalajacych na zmiang oblicza Avasta.

AVG Antivirus Free Edition

Strona domowa:  Attp://www.grisoft.com

Polska wersja:  http://www.grisoft.com

Najnowsza wersja:  7.344

Status: Darmowy do uzytku w domu Rozmiar: 13,1 MB

Alternatywa dla: Norton Antywirus

Pomoc: —
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AVG Antivirus Free Edition jest kolejnym programem antywirusowym, ktory nie wymaga
zakupu licencji. Aplikacja moze by¢ legalnie uzywana na komputerach domowych i w or-
ganizacjach typu non-profit. Waznym ograniczeniem jest to, ze programu nie da si¢ zain-
stalowa¢ na komputerach wykorzystujacych system MS Windows 2003 lub MS Windows
2000 Server. W zwiazku z tym w przypadku gdy chcesz uzywaé¢ AVG Antivirus Free
Edition, a na komputerze masz zainstalowany MS Windows 2003 (swego czasu dostgpna
byta wersja testowa dziatajaca 120 dni), to program nie zadziata. Jedynym sensownym
rozwigzaniem jest instalacja innego programu antywirusowego lub zmiana systemu ope-
racyjnego.

AVG Antivirus Free Edition pozwala na skuteczne zabezpieczenie komputera, a zwlaszcza
poczty e-mail odbieranej i wysytanej z Twojego komputera. Darmowa wersja programu
oferuje dostgp do jednej aktualizacji bazy wirusow na dzien. Jest to ilos¢ wystarczajaca,
ale nalezy pamigta¢ o tym, ze inne konkurencyjne programy antywirusowe pozwalaja
na nielimitowana aktualizacj¢ swoich baz. Bardzo dobrym przyktadem jest tutaj Avast.

Program dostgpny jest w wersji polskiej, dzigki czemu korzystanie z niego jest dodatkowo
uproszczone.

Mks-Vir Skaner On-Line

Strona domowa:  http://skaner.mks.com.pl

Polska wersja:  http://skaner.mks.com.pl

Najnowsza wersja: —

Status: Darmowy do uzytku w domu i w firmie Rozmiar: —

Alternatywa dla: Norton Antywirus

Pomoc: —

Nie zawsze mamy pod r¢ka program antywirusowy, a sytuacja zmusza nas do tego, aby
sprawdzi¢ komputer, na ktérym pracujemy. W takim wypadku pozostaje nam pobrac
odpowiedni program, zainstalowa¢ go i sprawdzi¢ komputer lub skorzysta¢ ze znacznie
wygodniejszej alternatywy, jaka jest internetowy skaner antywirusowy. Jednym z bardziej
popularnych rozwiazan dostgpnych na polskim rynku jest Mks-Vir Skaner On-Line —
rysunek 3.2. Narzedzie to jest dostepne bezptatnie i mozna z niego korzysta¢ zar6wno
w domu, jak i w firmie.

Skaner potrzebuje do dziatania przegladarki MS Internet Explorer i tylko w niej mozna
z tej aplikacji skorzystaé. Za taki stan rzeczy odpowiada to, ze skaner wykorzystuje tech-
nologi¢ ActiveX, ktora jest wspierana wylacznie przez MS Internet Explorera.

Za pomoca internetowego skanera mozesz sprawdzié pliki zapisane na dysku i w razie
koniecznosci usunaé z nich wirusa. Skaner dziata bardzo sprawnie i jest regularnie aktuali-
zowany.

Pamigtaj, ze Mks-Vir Skaner On-Line jest narzedziem doraznym i nie zapewnia rezydent-
nej ochrony Twojego komputera.
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Rysunek 3.2. Mks-Vir Skaner On-Line jest programem antywirusowym dzialajqcym przez Internet

Ochrona przed oprogramowaniem
szpiegujacym

Mianem spyware okreslane jest oprogramowanie, ktére po cichu samo instaluje si¢ na
komputerze i pozwala na gromadzenie i wysytanie do autora réznych informacji. Za-
zwyczaj sa to dane na temat tego, co ogladamy w sieci, ale zdarzaja si¢ programy wy-
kradajace hasta, numery kont bankowych czy tez pozwalajace na przejecie kontroli nad
naszym komputerem i pézniejsze wykorzystanie tak zarazonej maszyny np. do rozsyta-
nia spamu lub przeprowadzenia atakdw na inne serwery w sieci. Innymi przykrymi obja-
wami rozplenienia si¢ spyware na komputerze sa natr¢tnie pojawiajace si¢ reklamy.

Jednym stowem spyware to powazne zagrozenie i nalezy si¢ przed nim broni¢. Na szcze-
$cie wérdd darmowych programéw znajdziemy sporo dobrych narzedzi przydatnych pod-
czas wykrywania i zwalczania oprogramowania szpiegujacego.

Ad-Aware SE Personal

Strona domowa:

http://www.lavasoftusa.com

Polska wersja:

http://www.lavasoftusa.com

Najnowsza wersja:

1.06r1

Status:

Darmowy do uzytku w domu

Rozmiar: 2,7 MB

Alternatywa dla:

MS AntiSpyware

Pomoc:
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Ad-Aware SE Personal — rysunek 3.3 — to jedno z pierwszych narzedzi przeznaczonych
do usuwania oprogramowania szpiegujacego.

“* hd-Aware SE Personal

w & @ @ 4

STED ) | Ad-Aware SE Status o
[ can now Initialization Status
e—
¥ Ad-Watch status Mot available Click Here To Upgrade
Gy Ad-Wateh ' Definitions file SE1R76 22.11.2005 Loaded Details
—————
Usage Statistics Reset
(X Add-ons J Last system scan

Objects removed total
Total Ad-Aware scans

0
0
@) Help / Objects in ignare list 0 Open ignare list
Cbjects quarantined 22 Open guarantine list

Status ok Ad-Aware SE initialized Check for updates now

Ready L d Start

Ad-Aware SE Personal, Buid 1.08r1

Rysunek 3.3. Ad-Aware SE Personal to wygodne i skuteczne narzedzie do walki z programami
szpiegujqcymi

Za pomoca Ad-Aware mozemy pozby¢ si¢ z naszego komputera réznych programéow,
skryptow oraz plikow, ktore powstaly w celu $ledzenia naszych poczynan w sieci, zasy-
pywania nas reklamami, wykradania danych z naszego komputera itp.

Wersja darmowa pozwala na dostep do bardzo czestych aktualizacji, dzigki czemu zawsze
mozemy na biezaco usuwaé najnowsze odmiany szkodliwego oprogramowania. Niestety
w przypadku darmowej wersji nie ma mozliwosci ochrony systemu w czasie rzeczywi-
stym. Innymi stowy, mozemy usuwaé¢ wytacznie skutki bytnosci szkodliwych progra-
moéw. Ochrona rezydentna jest dostgpna dla oséb, ktore zdecyduja si¢ zakupic licencje
na opisany program.

Program jest dostepny w polskiej wersji jezykowej. Wersja, ktdra si¢ tutaj pojawita, jest
akurat angielska, poniewaz do chwili zakonczenia prac nad ksiazka nie ukazat si¢ jesz-
cze odpowiedni plik jezykowy. Patrzac na poprzednie wydania, moge powiedzie¢, ze
odpowiedni plik z cala pewnoscia zostanie udostgpniony w najblizszych dniach.

SpyBot Search & Destroy

Strona domowa:  http.//www.spybot.info

Polska wersja:  http://www.spybot.info/pl/

Najnowsza wersja: 1.4

Status: Darmowy do uzytku w domu i w firmie Rozmiar: 2,7 MB

Alternatywa dla:  Ad-Aware, MS AntiSpyware

Pomoc: —
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SpyBot Search & Destroy — rysunek 3.4 — to kolejne bardzo dobre narzedzie do walki
z programami szpiegujacymi. W przeciwienstwie do opisanego wczesniej Ad-Aware pro-
gram moze by¢ legalnie uzywany przez uzytkownikéw domowych i firmy, co bez wat-
pienia jest jego duza zaleta.

,,-'i SpyBot-Search & Destroy.
Plik  Tryb Jezyk Pomoc

= Spybot-540 Sprawdzanie i naprawa

x Zatrzymaj skanowanie :\7 Dk 9) Pomoc

Strona gkdwna skanowania programu Spebot-SED. Tutaj mozna sprawdzié spstem [przycisk, "Sprawdz wizystka'] i naprawic.
znalezione problemy [ praycisk "Napraw zaznaczone problemy”). Wskazanie: Jegli nie robiono jeszcze tego, proponujemy
zapozhad $ig 2 samouczkiem [2obacz menu Pamac) aby wiedzied co poczaé 2 rezultatami skanowania,

Uk ta informacie

Prablem
=) CoolWWwSearch

Cookie wyszukuigce [Firefok: testowy)
Firetox [testowy | wi. rackiraff co/cnt! (MOMTHFLAG)

Advertising. com
BFast
FastClick

HitBox
MediaFPlex

F

Brak dosteprych informaci

F

WebTiends live

#

Jwyszukue sekodniki (31725(31725: Firefox - testowy - Zakfacka)

Rysunek 3.4. SpyBot Search & Destroy godny zastepca dobrze wszystkim znanego Ad-Awar

SpyBot pozwala na usuwanie ztosliwych programoéw, skryptow i plikow cookie. Poza
tym program ten umozliwia ochrong rezydentna i tworzy wygodne kopie bezpieczen-
stwa, dzigki czemu w przypadku awarii mozemy wrdcié¢ do ostatniej dziatajacej kopii
systemu.

Zaleta jest polski interfejs, czeste aktualizacje oraz prostota obstugi. Moim zdaniem to

lepsze rozwigzanie niz Ad-Aware, cho¢ nic nie stoi na przeszkodzie, aby przetestowaé
oba narzedzia i wyrobi¢ sobie o nich wlasne zdanie.

RootkitRevealer 1.56

Strona domowa:  http.//www.sysinternals.com

Polska wersja: —

-
-
Najnowsza wersja:  1.56 /
Status: Darmowy do uzytku w domu i w firmie Rozmiar: 0,2 MB

Alternatywa dla: MS AntiSpyware

Pomoc: —
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Ostatnie dni pokazaty, ze nawet legalnie nabyty produkt moze by¢ zrédtem zagrozenia
komputera. Mam tutaj na mysli stynne zabezpieczenie stosowane przez firm¢ Sony do
ochrony wydawanych przez nia ptyt audio. Rozwiazanie to bez wiedzy uzytkownika
instalowato w systemie program typu rootkit celem ukrycia zabezpieczenia. Bardzo szybko
okazato sig, ze rootkit ten byt dziurawy i pozwalal na przejecie kontroli nad kompute-
rem nieswiadomego uzytkownika.

Zanim przejde¢ do opisu programu, nalezy Ci si¢ wyjasnienie pojecia rootkit. Rootkit
jest specjalnym programem wykorzystywanym przez hakeréw do ukrycia w systemie
innych proceséw lub plikéw. Ukryte w ten sposob procesy lub pliki sa niewidoczne
nawet dla administratora komputera, a co za tym idzie nie wiadomo o ich istnieniu.

Rootkit Revealer — rysunek 3.5 — to program, za pomoca ktérego mozemy wykryé
wszystkie aplikacje typu rootkit zainstalowane na naszym komputerze. Po przeskanowa-
niu systemu na ekranie monitora pojawi si¢ petna lista niebezpiecznych plikow.

) RootkitRevealer - Sysinternals: www.sysinternals.com

File Options Help

Path Timestamp Size  Description
QHKLM\SDFTWAHE\CHSSES\BDATunE[.Skhi... 2004-03-27 17... Obytes  Key name contains embe
@"HKLM\SDFTWAHE\CIasses\BDATuner.Skha... 2004-09-27 17... Obytes  Key name containg embe
QHKLM\SDFTWAFIE\M|c|nsnft\W’|ndnws\Eun 2005-05-13 14 Obytes  Key name containg embe
QHKLM\SDFTWAF!E\Miclosoft\Windows\Cun.. 2005-08-20 09... Obytes  Kep name containg embe
QHKLM\SYSTEM\CUntroISetDU‘I WServices\Ev.. 2003-10-0712.. Obytes  Key name containg embe
QHKLM\SYSTEM\CUntroISetDU‘I “Services\Ev.. 2003-10-0712.. Obytes  Key name containg embe
@"HKLM\SYSTEM\ControISetUDZ\Services\Ev . 2003100712 Obytes  Key name containg embe
@’HKLM\SYSTEM\ControISetUDZ\Services\Ev . 2003100712 Obytes  Key name containg embe

ﬁHKLM\SYSTEM\EUntroISetUUd\Serwces\Ev. 2003-10-07 12

Obytes  Key name containg embe

CICHATI 2005-05-1819... Obytes  Hidden fram Windows AF

CICANATINSUPPORT 2005111022, O bytez  Hidden from ‘windows AF
COCATIREUPPORTY3-02_rw 2005-11-1003.. Obytes  Hidden from ‘windows AF
E CAATIRNSUPPORTAI-0Z2_nwhmak ensizw. exe 2004-01-26 04. 12450 KB Hidden from Windows AF
[ ATISUPPORTAI-02_rwhsetup.exe 2005-05-11 15... 21.76 MB  Hidden from “Windaws AF
CICHATINSUPPORTYSE_wp-2k_dd_cp_wdm 2005-05-1819... Obytes  Hidden fram Windows AF
CAATIRSUPPORTAS-E_xp-2k_dd_cp_wdmba.. 2005-05-04 02 14800 KB Hidden from windows AF
< ¥
Comparing C: file lists

Rysunek 3.5. Rootkit Revealer to narzedzie do wyszukiwania zlosliwych programow

HijackThis

Strona domowa:  http.//www.spywareinfo.com/~merijn

Polska wersja: —

Najnowsza wersja:  1.99.1

Status: Darmowy do uzytku w domu i w firmie Rozmiar: 0,2 MB

Alternatywa dla: —

Pomoc:  http://www.searchengines.pl/phpbb203/index.php?showtopic=15989
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HijackThis — rysunek 3.6 — to narz¢dzie, za pomoca ktérego mozesz odzyska¢ podmie-
niong strong startowa oraz pozby¢ si¢ komponentéw ActiveX, dodatkowych paskow
narzedziowych, dialeréw i wielu innych. Program przeznaczony jest dla zaawansowanych
uzytkownikow, dlatego proponuje, abys przed uzyciem zapoznat si¢ z opisami dostgpnymi
w sieci. Dzigki temu unikniesz przykrych niespodzianek wynikajacych z nieumiejetnego
uzywania.

% HijackThis - v1.99.1

Bielow are the results of the scan. Be careful what you delete, HijackThis cannot
determine what is bad and what merely customized by you. The best thing to do RayPall
is save a log file and show it to knowledgable folks. SonATE

04 - HKLM\,.\Run: [gcasServ] "C:\Program Files\Microsoft AntiSpyware\gcassery.exe” -~
D4 - HKCUY..\Run: [Kemunikator] C:\Program FilestTlen.plitlen. exe
04 - HKCUY..\Run: [ctfmaon.exe] C:WWINDOWS\system32ictfmon. exe
04 - HKCU\,.\Run: [ATT Remote Control] C:\Program Files\ATT Multimedia{RemCtrl\ATIRW EXE
04 - HKCUY,.\Run: [Gadu-Gadu] "C:'Program Files\Gadu-Gadu'\gg.exe” /tray
04 - Startup: ERUNT AutoBackup.Ink = C:\Program Files\ERUNT\AUTOBACK.EXE
04 - Startup: Szybkie uruchamianie programu Microsoft Office Onehlote 2003.Ink = C:YProgram Files\Microsoft Office\OFFICE 11\ONEMOTEM,EXE
04 - Global Startup: WinGPGA.INk = C:\GNUPG\WINGPGA. exe
0B - Extra context menu item: &Dawnload all by WellGet - C:\Program Files\wellGetinxall. htm
08 - Extra context menu item: &Sciagnij wszystko za pomoca WellGeta - C:\Program Files\WellGetyuall, him
/| 08 - Extra context menu item: Backward Links - res://fc:\program files\google\GoogleToolbar 1.dll fembacklinks, himl
w08 - Extra context menu item: Cached Snapshot of Page - res:/jc: \program files'\google\GoogleToolbar 1.dlljemeache. himl
08 - Extra context menu item: Copy Image Url - C: WINDOWS yweb\CopyImageUr. himl
OB - Extra context menu item: Download by &WWellGet - Ci'\Program Files\WellGetinxcatch, him
OB - Extra context menu item: E&ksport do programu Microsoft Excel - res: /fC: \PROGRA ~1\MICROS ~2\0ffice 10\EXCEL. EXE/3000
08 - Extra context menu item: Open Link Target in Firefox - file: //C: \Documents and Settings\Bartek\Dane aplikacjiMozilla\Firefox \Profiles\ydxdio3d. defe
/| 08 - Extra context menu item: Similar Pages - res://fc:\program files\google\GoogleTaolbar 1. dllfemsimilar  himl
w08 - Extra context menu item: Translate into English - res:/fc:\program files\google\GoogleToolbar 1.dll femtrans. himl
08 - Extra context menu item: View This Page in Firefox - file:/fC:\Documents and Settings\Bartek|Dane aplikaciiiMozila Firefox Profiles\vekedin 3d. defaul
0B - Extra context menu item: Sciagnij za pomoca BWellGeta - C:\Program Files\WellGet\nxcatch.htm
09 - Extra button: {no name) - {08B0ESCO-4FCE-11CF-AAAS5-00401C608501} - C:YProgram Files\Javaljre1.5.0_01%bin'npipi150_01.dll
09 - Extra Tools' menuitem: Sun Java Console - {08B0ESC0-4FCE-11CF-AAAS-00401C60850 1} - C: \Program Files\ava'jre 1.5.0_01\pin\npjpi150_01.dll o

Scan & fix stuff Other stuff

=== o | conto
Info on selected item... Add checked to ignorelist

Rysunek 3.6. HijackThis to narzedzie do odzyskiwania ,,porwanych” programow

XP-AntiSpy 3.95

Strona domowa:  http.//www.xp-antispy.org

Polska wersja:  http://www.xp-antispy.org

Najnowsza wersja:  3.95

Status: Darmowy do uzytku w domu i w firmie Rozmiar: 0,4 MB

Alternatywa dla: —

Pomoc: —

Z chwila udostgpnienia MS Windows XP w sieci pojawily si¢ rozne informacje na temat
tego, ze system ten w réznych okoliczno$ciach wysyta do Microsoftu informacje na
temat konfiguracji komputera, uzytkownika, przegladanych stron i wielu innych. Stosun-
kowo szybko czgs¢ z tych informacji zostata potwierdzona, a internauci otrzymali do-
skonale narzedzie o nazwie XP-AntiSpy — rysunek 3.7 — za pomoca ktérego w prosty
sposOb mozna wylaczy¢ rézne funkcje systemu mogace by¢ potencjalnym zagrozeniem
naszej prywatnosci i bezpieczenstwa.
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Rysunek 3.7. p-AntiSpy V3.95 - Windows XP Professional Servic...
XP-AnttSpy Frofle Opce specialne Tryb 7
— pozwala na - Funkcje MediaPlayera ~
wquczeniefunkcji = Mie pobieraj automatycznie Hcgnql
Y MS Wind = Brak automatycznych uaktualnien
systemu inaows W Wylacz identyfikacje odtwarzacza na stronach Internetowych
XP, co do ktorych = Wylacz automatyczne sciaganie kodekow

[:f Mie dodawaj danych do glownej bazy.

dzialania zrodzifo si
€ [:f Mie pohieraj informacji z internetu.

wiele thpllWOSCZ, @ Mie wysylaj informacji do Microsoft podczas uzywania MediaPlayera
jesli chodzi g Nie zapisuj danych | adnosnikow do stron w historii

: 5 W Mie uruchamiaj przewodnika po mediach w MediaPlayer
0 anonimowosc - Raporty o bledach

[ Wylacz raporty o bledach

1 OfficexP: Nie wysylaj raportow o bledach

1 Office2003: Nie wysylaj raportu o bledach

- Inne ustawienia

W Explorer: Wylacz wspieranie zdalenego pulpitu

[ Mie synchronizuj czasu poprzez Internet

[ Ustaw RegDone=1

@ Migy nie pokazuj porad w chmurkach

[:f Czysc stronnicowanie plikow przy zamykaniu systemu

@ Mie uruchamiaj MS Messenger z Outlook Express

] Wiacz szybkie zamykanie =
&) Wylacz wbudowanego firewalla

S5 1 i kamnuter w siac

Jesli w XP dajesz polecenie zamkniecia, to ustawienie moze przyspieszyc
proces zamykania.

Zastosuj ustawienia

Ochrona przed spamem

Zapewne kazdy uzytkownik Internetu znalazt w swojej skrzynce list elektroniczny —
e-mail, ktérego nie zamawiat i ktéry go nie interesuje. Zazwyczaj taka poczta trafia do
naszej skrzynki z blizej nieokreslonego zrédta i moze by¢ napisana w réznych jezykach.
Najczesciej niechciana poczta zawiera reklamy produktéw lub ustug, cho¢ zdarzajq si¢
rowniez inne typy reklamowych listow. Taka niechciana poczta zostata przez internau-
tow ochrzczona mianem spamu.

Zjawisko spamu w ostatnich latach drastycznie si¢ nasila i doprowadzito do sytuacji,
w ktorej coraz wiecej panstw zaczyna wprowadzaé regulacje prawne majace na celu
ograniczenie plagi niechcianych listow elektronicznych. Rowniez uzytkownicy Internetu
nie pozostaja bierni i staraja si¢ walczy¢ na wiasng reke z uciazliwoscia ptynacy ze spa-
mowego zalewu.

W dalszej czesci ksiazki przedstawilem kilka narzedzi, za pomoca ktérych mozesz wal-
czy¢ ze spamem i chroni¢ swojg prywatnosc.



66 Darmowe oprogramowanie. Leksykon

SpamPal

Strona domowa:  http.//www.spampal.org

Polska wersja: —

1.594

Najnowsza wersja:

Status: Rozmiar:

Darmowy do uzytku w domu i w firmie 0,8 MB

Alternatywa dla: Norton Internet Security, Smieciarek NxG, Milo Spam Killer

Pomoc:

http.//danowski.pl/ksiazka/spam

SpamPal — rysunek 3.8 — jest narzedziem, ktére moze godnie konkurowac z takimi
rozwigzaniami dla systeméw uniksowych jak procmail. Program jest catkowicie darmowy
zardwno dla uzytkownikow domowych, jak 1 biznesowych.

SpamPal Options EJ Elg‘

Categary:
= SpamPal for Windows

Public: Blacklists [DNSBLs)

Select the DMSELs (public blacklists] you want to use to detect spam,

Instructions

Connections =+ Pre-created Filtering Strategies
= SpamDetection [ Spamhaus SEL+=BL
# “whitelists Spamhaus SBL
= Blacklists [ Spamhaus <BL . .
[ Compasite Blocking List Click on !he name of a filtering service
far more information; click on the
Countries ORDE checkbox beside it to enable or disable
Email Addresses [ 5pamCop Blocking List this service
P Addiesses OspamBag
# Ignore Lists O ipwhis fe-ignorant org
Message Tagging OnJaBL
Interface [ blitzed g
Logging OoseL
Updates [ Bulgarian SPAM presention spstem
= &dvanced [J50RBS Open Server/Relay System
LAM Configuration OsPEws
Access Contol OspamFEL

Etra Black Aw/hitelgno
Eutra DMSEL Definitions

[ &busive Hosts Blacklist
[ UCEPROTECT Netwark

= Plugins CIFORBIDDEN

I ReqE sFilter CIFIFE-TEN 56

O URLBody J1P.REL KROPKA MET
< >

[ ok

] [ Apply ] [ Cancel ] [ Help ]

Rysunek 3.8. SpamPal — to najlepsze darmowe narzedzie do filtrowania niechcianej poczty

Aplikacja wykorzystuje kilka réznych czarnych list i na tej podstawie klasyfikuje otrzymana
pocztg. Jezeli list zostanie rozpoznany jako spam, to automatycznie moze zostac przenie-
siony do oddzielnego folderu lub usunigty. Dodatkowo SpamPal pozwala na stworzenie
i wykorzystanie tak zwanej biatej listy. Mozesz na niej umieszcza¢ adresy swoich zna-
jomych, od ktérych zawsze chcesz przepuszczaé poczte.

Ogromng zaleta programu SpamPal jest mozliwo$¢ wspolpracy z wtyczkami. Dzieki temu
istnieje mozliwos¢ filtrowania poczty na podstawie statystycznej analizy tresci wiadomo-
$ci, eliminowania wiadomosci zawierajacych zdefiniowane przez Ciebie stowa oraz wy-
korzystania $wiatowych baz danych zawierajacych informacje o spamie — RBL-i.
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MailWasher

Strona domowa:  Attp.//www.mailwasher.net

Polska wersja: —

Najnowsza wersja: 5.1

Status: Darmowy do uzytku w domu i w firmie

Rozmiar: 3,3 MB

Alternatywa dla: Norton Internet Security, Smieciarek NxG, SpamPal, Milo Spam Killer

Pomoc: —

MailWasher — rysunek 3.9 — to kolejny program, za pomoca ktérego mozemy legalnie
i bezplatnie zabezpieczy¢ si¢ przed otrzymywaniem niechcianej poczty.

€ MailWasher Free
Fle View Emal Tools Help

=

And, while you're listening, you have to try out the awesome MailWasher Pro.

It has:

- Mnrrs i frnindd nnnm anbaking fnaln

=. & R

Check Mal Stop Mail Progrem Spam Tools
Delete Status [size  [From Subject Sent Account
Mail has not yel been checked
disabled X

This Preview pane allovs pou to read the currently selected email, with viewing options and Quick-Reply
Soriy, the Preview Pane is only available in Mailwasher Pro.

Upgrade to Mailwasher® Pro and get free software!

I’idm_ vouLL aer AND VUL ALED SET SGHPLETELY FREE!
= MailWasher Pro P tHE EST SEAM EROTECTION A CoRY OF BEHIEN, SOFTURRE To
; ¥ 7o FILTER ALL YoUR ENAIL ARGRUNTS fieSiwideisi
B! EMHAHCED AND ERFIER TO USR A COMFREHENSIUE GUIDE TO AUOIDING

DELETED MALL
SCAMS, SPYWARE AND PROTECTING

SUTSTANDING BEAL:

5 oAy A wEEK TECH SURRGRT [%

v

P PLUS HUGH MoRE

UpgadetoPro  Tellafiiend
Friends List | Blackist | Fiters | x

Having your fiends list next ta the list of mai
allows you to drag and diop emai from friends
straight inta pour friends list. The panel also
provides full add/edt/delete capabilies

Upgrade to MailWasher®|
Pro and get free software!|

auLL SET
¥ THE BEST SPAM PROTECTION
' TOFILTER ALL YOUR EMAIL ASCOUNTS
| ENHANGED AND ERSIER To USE
B ABILITY T8 RESOUE ASCIDENTALLY

7 DAY A WEEK TEGH SUPFORT

NG HASSLE MONEY BACK GUARANTEE

v

F COPY OF EEMIGN, SOFTUARE TO
HAKE YOUR EMAIL SAFE
WGRTH $78.25)

I COMPREHENSIVE GUIDE TO
AVDIDING SEAN AND GETTING THE
MGST DUT OF MAILWASHER PRO

% A GOHPREHENSIVE SUIDE To
FROTECTING YOURSELF ON THE
INTERNET

SLITK AERE T2 GET THIE

Rysunek 3.9. MailWasher to konkurent SpamPal w walce z niechcianq pocztq

Do najwazniejszych mozliwosci MailWashera mozna zaliczyé:
4 tworzenie biatych i czarnych list,
4 przegladanie i kasowanie wiadomosci na serwerze,
4 wykrywanie zarazonych wiadomosci,

¢ tworzenie wlasnych filtrow.
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Niestety darmowa wersja aplikacji nie posiada rozwiazan wykorzystujacych analiz¢ staty-
styczna, a co za tym idzie jesteSmy zmuszeni recznie zdefiniowaé wszystkie filtry i prze-
widzie¢ rézne mozliwosci.

Milo Spam Killer

Strona domowa:

http.://'www.milospamkiller.com

Polska wersja:

http://www.milospamkiller.com

Najnowsza wersja:

0.7.2

Status:

Darmowy do uzytku w domu i w firmie Rozmiar: 3,3 MB

Alternatywa dla:

Norton Internet Security, Smieciarek NxG, SpamPal, MailWasher

Pomoc:

Polski program o nazwie Milo Spam Killer — rysunek 3.10 — powstat pare lat temu i od
tego czasu przebyt diuga droge od prostego narzedzia stuzacego do znakowania poczty
na podstawie zdefiniowanych filtrow do rozbudowanej aplikacji mogacej konkurowaé
z samym SpamPalem.

& Milo spam killer

|:| Raport

E T IEREE

Y

(3 statystyki | (2 Konta pocztowe | ' Filtr Bayesa | W Reguly wiadomosdi | [} Lista prayjacét

Wiadomosd pocztowe

Tlog¢ pozygii: 1

@  vruchomienie aplikacji: 2005-11-28 | 17:19:45

(-g Sprawdzona

‘8 Tlosé wiadomosd do usunigda: 0 [ Sprawd? teraz { usuri I [ Archiwum wiadomogd. .. ] [ Wyczysd

B Zarchiwizowana g) Usunieta Q ? Oznaczona dla filtru Bayesa

Mie skonfigurowano zadnych kont pocztowych! -

Rysunek 3.10. Milo Spam Killer to polski konkurent SpamPala
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Decydujac si¢ na uzywanie Milo Spam Killer, otrzymujemy dostep do filtrowania poczty
na podstawie wlasnych regul, analizy statystycznej oraz biatych list. Poza tym otrzymu-
jemy przejrzyste statystyki skutecznosci programu oraz mozliwos¢ odzyskiwania przy-
padkowo usunietych wiadomosci.

Bezsprzeczna zaleta Milo Spam Killer jest prosty interfejs w jezyku polskim i tatwa
konfiguracja. Dzigki temu wszyscy poczatkujacy uzytkownicy poradza sobie z uru-
chomieniem aplikacji oraz wprowadzeniem odpowiednich ustawien.



