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Przygotuj sie do walki z cyberprzestepczoscia

* Dowiedz sie, jak dziatajg cyberprzestepcy
* Naucz sie zabezpiecza¢ dowody przestepstw
* Poznaj aspekty prawne cyberprzestepczosci
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|

Jeszcze catkiem niedawno termin ,,cyberprzestepczo$c” kojarzyt sie wytacznie
z powiesciami, filmami i grami komputerowymi o tematyce science-fiction.
e Dzi$ cyberprzestepczosE to co$, z czym spotykamy sie niemal codziennie.
Wirusy, dialery, wtamania do sieci korporacyjnych, nielegalne kopiowanie
oprogramowania i danych to przejawy cyberprzestepczosci, ktore staty sie
powszechne. Rozpowszechnienie internetu i mozliwo$¢ zachowania w nim
anonimowosci tworza idealne warunki dla wszystkich, ktorzy chca wykorzystaé
komputer niezgodnie z prawem.
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JAGENTY KSIAZEK ONLINE ]

,Cyberprzestepczosé. Jak walczyé z tamaniem prawa w Sieci” to ksiazka
przeznaczona zaréwno dla informatykow, jak i dla przedstawicieli prawa.

Pokazuje, w jaki sposob mozna zabezpieczyC¢ sie przed atakami komputerowych
przestepcow, jak z nimi walczyC i jak zapobiegaC szerzeniu sie cyberprzestepczosci.
Dzigki niej informatycy zrozumieja aspekty prawne walki z komputerowymi
przestepcami, a pracownicy wymiaru sprawiedliwosci dowiedza sie, w jaki sposob
dziataja ci, ktorych Scigaja.

W ksigzce opisano:

e Historie cyberprzestepczosci

» Aspekty psychologiczne walki z cyberprzestepczoscia

Wydawnictwo Helion * Podstawy dziatania komputerow i sieci komputerowych

ul. Chopina 6  Techniki wtaman do sieci i atakow na serwery sieciowe

44-100 Gliwice ¢ Sposoby zapobiegania cyberprzestepstwom

tel. (32)230-98-63 * Metody zabezpieczania danych

e-mail: helion@helion.pl  Techniki wykrywania cyberprzestepstw i zabezpieczania ich dowodow
* Podstawy prawne oskarzenia o cyberprzestepstwo

Wtacz sie do walki z komputerowymi przestepcami -;
przysztosé internetu jest rowniez w Twoich rekach.
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Rozdziat 1.
Twarzag w twarz

Zz problemem
cyberprzestepczosci

Oto tematy, ktorymi zajmiemy si¢ w tym rozdziale:
4 Definiowanie cyberprzestgpstwa
4 Kategoryzacja cyberprzestepstw
4 Walka z cyberprzestepczoscia
4 Podsumowanie
4 Najczesciej zadawane pytania

¢ Zrodia

Wstep

Obecnie zyjemy i pracujemy w §wiecie globalnej tacznosci. Z osobg na drugim koncu
$wiata szybko i tanio mozemy zamieni¢ parg stow lub przeprowadzi¢ z nig wielomilio-
nowa transakcje. Rozpowszechnienie komputeréw osobistych, tatwy dostep do Inter-
netu i boom na rynku nowych urzadzen komunikacyjnych odmienity nasz sposob zycia
i spedzania wolnego czasu oraz metody prowadzenia interesow.

Kryminalisci rowniez zmienili sposoby popelniania przestgpstw. Powszechna dostgpnosé
do sieci daje nowe mozliwosci osobom, ktére nie majg skruputéw. Ich komputerowa
biegtos¢ powoduje, ze konsumenci i firmy traca miliony dolaréw. Co gorsza, kom-
putery i sieci moga stuzy¢ do n¢kania ofiar, a nawet wystawiaja je na gwattowne ataki,
a takze moga zosta¢ uzyte do koordynowania i przeprowadzania, budzacych w nas
groze, atakow terrorystycznych. Niestety w wielu przypadkach instytucje pilnujace
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przestrzegania prawa pozostaja w tyle za kryminalistami z powodu braku nowocze-
snych technologii 1 wyszkolonego personelu zdolnego stawi¢ czota nowej, narastajacej
fali zagrozen, ktdre zaczgliSmy nazywac cyberprzestepstwami.

Jeszcze do niedawna liczni specjalisci z dziedziny technologii infomatyczno-informa-
cyjnych (IT) nie przywiazywali wagi do zjawiska cyberprzestepczosci. W wielu przy-
padkach przedstawicielom sprawiedliwosci brakowato narzedzi do radzenia sobie z tym
problemem: stare prawa nie pasowaly do obecnie popetianych przestepstw, nowe nie
obejmowaly wszystkiego, co si¢ zdarza, a niewiele bylo spraw precedensowych, do
ktorych mozna by si¢ odwotaé. Ponadto debaty na temat prywatnosci ograniczaty
mozliwosci zbierania dowodow koniecznych do formulowania aktéw oskarzenia. Na
koniec, istniata pewna antypatia, a przynajmniej brak zaufania migdzy przedstawiciela-
mi sprawiedliwosci i specjalistami od komputeréw. A ich wspdtpraca jest konieczna,
jezeli chcemy, aby cyberprzestgpstwa nie wymknely si¢ spod kontroli, a Internet po-
zostat dla jego uzytkownikow miejscem spokojnym i bezpiecznym.

Przedstawiciele prawa znaja sposob myslenia i predyspozycje kryminalistow, potrafia
zebra¢ dowody w celu postawienia przestepcow przed sadem. Personel IT rozumie
dziatanie komputerdéw i sieci, wie, w jaki sposob wysledzi¢ w nich potrzebne infor-
macje. Kazda z tych grup ma ,,potowe klucza”, czyli dysponuje potowa srodkéw
potrzebnych do skutecznego zwalczania cyberprzestgpczosci. Celem tej ksigzki jest
potaczenie tych potéwek i pokazanie, w jaki sposob obie grupy moga i musza wspot-
pracowaé, by byla mozliwa obrona przed cyberprzestgpcami oraz ich aresztowanie
i stawianie przed sadem za dzialania na szkod¢ oséb prywatnych, organizacji, firm
i calego spoteczenstwa.

Ocena wielkosci kryzysu

Stowo ,,cyberprzestgpstwo” brzmi egzotycznie, trochg jak z futurystycznych powiesci
science fiction. Jednakze pracownicy instytucji pilnujacych przestrzegania prawa,
administratorzy sieci i inni, ktorzy stykaja si¢ z przestgpstwami i (lub) cyberprze-
strzenia, zauwazaja, ze cyberprzestepstwa sa znacznym problemem i ich liczba wciaz
rosnie. Oto przyktady.

¢ Wedtug Internet Fraud Complaint Center' (IFCC), utworzonego w wyniku
wspolpracy Federal Bureau of Investigation (FBI), i National White Collar
Crime Center® od maja 2000 do maja 2001, czyli w pierwszym roku dziatania
tej instytucji, wplynety do jej serwisu WWW 30503 skargi na oszustwa
internetowe (pelny raport w formacie .PDF mozna $ciagnac
z: wwwl.ifectbi.gov/strategy/IFCC _Annual Report.pdf).

' Centrum Skarg na Oszustwa Internetowe — przyp. tum.

INW3C —w prasie polskiej uzywa si¢ czasem nieformalnej nazwy: agencja zwalczania przestgpczosci
,»W biatych rekawiczkach”, chociaz sam termin ,,white collar crime” jest na ogét thumaczony jako
»przestepstwo urzednicze”, bowiem w USA ,,white collar” (biaty kolierzyk) to popularna nazwa
urzednika, ,,blue collar” (niebieski kotnierzyk) jest okresleniem pracownika fizycznego — przyp. tum.
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¢ Wedhug sondazu ,,Computer Crime and Security Survey™ za rok 2001,
przeprowadzonego i wydanego przez Computer Security Institute*
przy wspdlpracy z FBI Computer Intrusion Squad’, 186 respondentéw — firm
i agencji rzadowych — zglosito straty na ogdlng sume 3,5 miliona dolarow,
spowodowane glownie kradzieza informacji i oszustwami finansowymi
(patrz: www.gocsi.com/press/20020407.html).

¢ Wedtug Cybersnitch Voluntary Online Crime Reporting System® przestepstwa
zwiazane z Internetem obejmuja zakres od falszerstw dokonywanych
za pomocg komputerdw osobistych po dziecigca pornografi¢ i przestgpstwa
bardziej gwaltowne, takie jak electronical stalking’ i grozby terrorystyczne
(petna lista zgloszonych cyberprzestepstw jest dostepna pod adresem
www.cybersnitch.net/csinfo/csdatabase.asp).

¢ Wedlug Meridien Research® oczekiwane koszty przestepstw internetowych
w roku 2005 beda si¢ miesci¢ w przedziale od 5 do 15 miliardéw dolarow
(patrz: www.epaynews.com/statistics/fraud.html).

Cho¢ rezultaty cyberprzestgpstw moga by¢ odczuwalne przez kazdego, najczesciej
musza sobie z nimi radzi¢ dwie grupy osob:

4 ci, ktérzy zajmuja si¢ zawodowo technologiami informatycznymi,
czesto odpowiedzialni za pierwsza lini¢ obrony i §ledzenie sprawcow
cyberprzestgpstw,

4 shuzby pilnujace przestrzegania prawa, odpowiedzialne za porzadkowanie
przepisow, okreslanie jurysdykcji i praktyczne dziatania majace doprowadzic¢
do osadzenia cyberprzestgpcow.

Cyberstatystyka

Eksplozja populacji on-line

Wedtug Nua Internet Surveys9 w lutym 2002 roku 544 miliony ludzi korzystaty z po-
taczen on-line. W przysztosci wzrost populacji ,obecnych w sieci” bedzie zwiekszat
pole dziatania cyberprzestepcow i tamanie przez nich prawa dotknie wiekszg liczbe
0s6b.

3 Doroczny sondaz na temat przestepstw komputerowych i bezpieczenstwa sieci — przyp. tum.
4 Instytut Bezpieczenstwa Komputerdw — przyp. tium.

> Oddziat ds. Wiaman Komputerowych FBI — przyp. tium.

6 Ochotniczy system on-line rejestracji przestgpstw — przyp. tium.

! Wywieranie nacisku, $ledzenie i zastraszanie za pomocg srodkow elektronicznych. W ten sposob
firmy, rozne organizacje i czasami wladze osaczaja obywateli, lecz jest to proces dziatajacy tez
w druga strong, gdyz dzigki internetowi posiadajaca odpowiednie umiejgtnosci ,,zwierzyna towna”
moze tatwo zamieni¢ si¢ w ,,mysliwych” — przyp. tium.

8 Amerykanska firma analityczno-badawcza — przyp. tum.

? Irlandzka firma publikujaca w internecie przeglady (zestawienia) dotyczace réznych dziatdw zycia
i gospodarki — www.nua.ie/surveys — przyp. Hum.
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Do wygrania wojny z cyberprzestepcami konieczne jest wspoétdziatanie tych dwoch
grup zawodowych, a dotychczasowe rozbieznosci migdzy nimi wynikaja z wzajemnego
niezrozumienia dziatan drugiej strony i wiasnej roli w walce z cyberprzestgpczoscia.

Definiowanie cyberprzestepstwa

Definicji cyberprzestepstwa by¢ moze nie znajdziecie w stowniku (jak na ironig, nie
ma jej nawet w stowniku internetowym Microsoftu ,,Encarta World Dictionary 2003,
co wida¢ na rysunku 1.1.), ale uzycie wyszukiwarki Google daje odniesienia do ponad
140 000 miejsc w sieci.

RySunek 1.1. 2 M5N Encarta - Dictionaries - cybercrime - Microsoft Internet Explorer
Slowa Pl Edycia  “Widok Ulubione Marzgdzia  Pomoc | ;f’
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(Cyberprzestqpcz Adres I@ http:fjencarta,msn, comjdictionary_jcybercrime, html j Przejdz
OSZCV') nie ma MSN Home | My MSN | Hotmail | Shopping | Money | People & Chat 3
w wielu 3 .
. msn'* Encart 7 SR
stownikach
3
rowniez T G B
w Encarcie » = > Click here to search all of MSK Encarta Reference | Encarta '
i
Microsoftu icti i Encarta F Encyclopedia  Guides Quizzes
f DICtlonarIes EnCarts Dictionaries  Lists Colurmnns

Find -~ Maps ©On This Day Mewsletter
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\> No results found for
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Mozemy oficjalnie nie wiedzie¢, czym jest cyberprzestgpstwo, ale w rozmowach
uzywamy tego okreslenia. Prawnicy i prawodawcy na calym $wiecie, mimo braku de-
finicji, wierza w istnienie cyberprzestepstw, gdyz ,,musza uwierzy¢ w to, co widza”
(cytujemy tu Pottera Stewarta, sedziego Sadu Najwyzszego USA, ktéry w roku 1964
tak wypowiedziat si¢ na temat ,,nieprzyzwoitosci”). Prawa dotyczace przestgpstw do-
konywanych on-line przechodza przez procedury legislacyjne, a po powolnym starcie
prace ich dotyczace nabieraja tempa.

Departamenty policji w Stanach Zjednoczonych i w innych krajach na catym $wiecie
tworza specjalne jednostki do zwalczania przestepstw komputerowych, a znaczna
czg$¢ ich pracy stanowi walka z cyberprzestgpczoscia. National Cybercrime Training
Partnership'® (NCTP) obejmuje lokalne, stanowe i federalne organy wymiaru spra-
wiedliwosci Stanow Zjednoczonych. Raz do roku International Association of Chiefs

10w wolnym przektadzie ,,narodowe partnerstwo ds. szkolen w dziedzinie cyberprzestgpczosci”. Wigcej
informacji mozna znalez¢ pod adresem www.nctp.org — przyp. tum.
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of Police (IACP)'" organizuje konferencje szkoleniowa Law Enforcement Information
Management, poswigcong zagadnieniom IT i cyberprzestepczosci. Unia Europejska
utworzyta Forum on Cybercrime'? i wiele krajéw europejskich podpisato Europejska
Konwencje o Cyberprzestepczosci'?, ktorej zadaniem jest standaryzacja prawa euro-
pejskiego dotyczacego przestepczosci w Internecie.

Kazda organizacja i kazdy prawodawca nieco inaczej pojmuje cyberprzestepczosé.
Niektore definicje réznia si¢ bardzo, inne niewiele. Aby w tej ksiazce efektywnie
omawiaé cyberprzestgpczosé, potrzebujemy definicji roboczej. Dopiero pod koniec
sprobujemy poda¢ definicj¢ ogdlna i okresli¢ rézne rodzaje cyberprzestepstw.

Od ogotu do szczegotu

Cyberprzestgpczos¢ nalezy uzna¢ za podkategori¢ przestgpczosci komputerowe;.
Pojeciem tym okreslamy wszelkie rodzaje przestepstw, do popelnienia ktérych uzyto
Internetu lub innych sieci komputerowych. Komputery i sieci komputerowe moga
stuzy¢ do popetniania przestepstw na kilka sposobow.

4 Komputer lub sie¢ moga by¢ narzgdziem przestgpstwa (zostana uzyte
do jego popetnienia).

¢ Komputer lub sie¢ moga by¢ celem przestepstwa (ofiara).

4 Komputer lub sie¢ moga by¢ uzyte do zadan dodatkowych zwiazanych
z popelnieniem przestepstwa (na przyktad do przechowywania danych
o nielegalnej sprzedazy narkotykow).

Prawo, aby by¢ podstawa egzekucji, musi by¢ Sciste i specyficzne. Ogdlna definicja jest
przydatna podczas dyskusji, ale przestgpstwa to okreslone dziatania lub zaniechania
wraz z okreslonym poczuciem winy.

W wielu przypadkach poszczegdlne elementy ustaw zawieraja definicje pojec. Jest
to niezbedne w celu uniknigcia pomytek, sprzecznosci i dodatkowych proceséw,
ktére moglyby wynikna¢ ze stosowania tych praw lub przepisow. Definicje powin-
ny by¢ w miar¢ mozno$ci zawgzone, ale zadanie to jest czesto zle wykonywane
przez prawodawcdodw (ktdrzy czasami nie formutujgq doktadnych definicji terminéw,
pozostawiajac odgadywanie ich znaczenia organom sprawiedliwosci do czasu, az
sad wyda wyrok).

1 Migdzynarodowe Stowarzyszenie Szeféw Policji jest najstarsza i najwigksza na §wiecie organizacja
pozarzadows skupiajaca szeféw policji z 89 krajow. Istnieje od roku 1893, ma ponad 19 000 cztonkow
i stuzy przede wszystkim badaniom i rozwijaniu (ulepszaniu) metod dziatania policji, patrz: strona
http://www.theiacp.org/ — przyp. thum.

2 Lub European Forum on Cybercrime — Europejskie Forum dot. Cyberprzestgpczosci — przyp. thum.

13 . . . T . ..
Council of Europe Convention on Cybercrime, co bywa ttumaczone réznie, migdzy innymi jako
Europejska Konwencja o Cyberprzestepczosci lub Konwencja Rady Europy o Cyberprzestgpczosci
— przyp. tum.
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Jednym z gtdéwnych zarzutow wobec konwencji europejskiej jest wielka ogolnikowosé
definicji, na przyktad definicja ,,dostawcy ustug” (service provider) jest tak niejasna,
ze moze odnosi¢ si¢ nawet do kogos, kto zbudowal sobie w domu sie¢ ztozona
z dwdch komputerow, a definicja ,,danych komputerowych” (computer data) obejmuje
kazda reprezentacje faktéw, informacji i poje¢ zapisang w dowolnej postaci, pozwalaja-
cej na przetwarzanie za pomoca komputera, co moze dotyczy¢ prawie wszystkich
sposobow komunikowania, tacznie z mowa i pismem odrgcznym (ktore moga byc
przetwarzane przy uzyciu oprogramowania przeznaczonego do rozpoznawania mowy
lub pisma). Podobnie Departament Sprawiedliwosci USA byt krytykowany za definicje
»przestepstwa komputerowego” (computer crime), za jakie uznano ,,wszelkie pogwat-
cenie prawa, ktére dotyczyto uzycia wiedzy komputerowej na etapie dokonania
przestepstwa, sledztwa i oskarzenia” (wedtug ,,Law Enforcement Bulletin”, sierpien
2002). Zgodnie z ta definicja kazde przestepstwo moze by¢ uznane za przestgpstwo
komputerowe po prostu dlatego, ze detektywi badajacy sprawe podczas Sledztwa
przegladali komputerowe bazy danych.

Przyktady te ilustrujg trudnosci, z ktorymi nalezy si¢ upora¢ przy tworzeniu uzytecznych
definicji cyberprzestgpstwa i poje¢ pokrewnych. W dalszej czesci tego rozdziatu
opracujemy wilasng robocza definicje¢ cyberprzestgpstwa, wystarczajaca na potrzeby
tej ksiazki.

Rozumienie waznosci zagadnien jurysdykcyjnych

Innym czynnikiem utrudniajacym stworzenie jednej obowiazujacej definicji cyber-
przestgpczosci jest jurysdykcja. W roznych kodeksach pojecia bywaja odmiennie
definiowane, co jest wazne dla pracownikéw wymiaru sprawiedliwosci prowadza-
cych dochodzenia i administratorow sieci, ktérzy chcieliby uczestniczy¢é w przygoto-
wywaniu aktéw oskarzenia dotyczacych cyberprzestepstw dokonanych na szkode ich
sieci. Obie grupy powinny zna¢ prawa majace w danych sytuacjach zastosowanie.
W wigkszosci przestgpstw dokonywanych na terenie Stanéw Zjednoczonych oznacza to
zaznajomienie si¢ z przepisami lokalnymi i prawami stanowymi dotyczacymi danego
przestepstwa. Zwykle dziatalno$¢ przestgpcza podlega jurysdykcji prawa w miejscu do-
konania przestgpstwa.

Poniewaz wigkszos$¢ cyberprzestepstw jest dokonywana w miejscu ,,wirtualnym”, na-
zywanym cyberprzestrzenia, bywa, ze trudno ustali¢, jakie prawa nalezy stosowac.
Czesto atakujacy i ofiara sa od siebie oddaleni o setki lub tysigce mil i by¢ moze
nigdy nie przebywali w tym samym stanie lub nawet tym samym kraju. Poniewaz
w réznych rejonach $wiata prawa moga réznié si¢ drastycznie, to, co w jednym
miejscu jest przestgpstwem, w innym moze by¢ dzialaniem zgodnym z prawem.

Co zrobié, gdy kto$ z Kaliforni, majacej liberalne prawa obyczajowe, udostepnia w Inter-
necie zdjgcia pornograficzne, ktére mozna oglada¢ w Tennessee, gdzie obyczaje, od
ktorych zalezg prawa stanowe, sa o wiele surowsze? Jurysdykcji ktdrego stanu podlega
taka czynnos$¢? Czy mozna kogo$ oskarzy¢ i skaza¢ wedtug prawa stanu, w ktorym nig-
dy nie byl? Rzeczywiscie bylo to problemem sporu w precedensowym procesie USA
przeciw Thomasowi i Thomasowi'* (patrz: ,,Przeglad cyberprawa” w ramce ponizej).

4 U.S. v. Thomas and Thomas — przyp. tlum.
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Przeglad cyberprawa

U.S. v. Thomas and Thomas

Mieszkajacy w Kalifornii Robert i Carleen Thomas zostali oskarzeni z powodu zta-
mania praw obyczajowych stanu Tennessee, gdy urzednik organéw sprawiedliwosci
w Memphis Sciggnat na swéj komputer w Tennessee z ich BBS-u' materiaty o wy-
raznie seksualnej tresci. Zdarzyto sie wéwczas po raz pierwszy, ze oskarzenie doty-
czace obscenicznosSci materiatdw zostato wysuniete przez organa Scigania w miejscu
Sciggniecia informaciji, a nie w miejscu jej pochodzenia. Oskarzeni zostali skazani
i Ztozyli apelacje. Sad apelacyjny podtrzymat oskarzenie i wyrok skazujacy. Sad Naj-
wyZzszy apelacje odrzucit.

Jezeli nawet jaki$ czyn jest przestepstwem w obu jurysdykcjach, zwykle nikt nie
kwapi si¢ z formutowaniem oskarzenia z powodu problemoéw geograficznych, ktore
moga si¢ sta¢ koszmarem w postgpowaniu sadowym (patrz: ramka ,,Z zycia wzigte”
w dalszej czegsci tego rozdziatu).

Sprawy jurysdykcji omowimy bardziej szczegélowo w rozdziale 11.

Z zycia wziete

Doswiadczenia Wesa Edensa oficera Sledczego
i komputerowego specjalisty sadowego

Oto typowy przyktad, w jaki spos6b procesy wielojurysdykcyjne komplikuja zycie de-
tektywom policyjnym. Postawcie sie na miejscu detektywa i wyobraZcie sobie, ze
mieszkajacy w Oklahomie i podlegajacy tamtejszej jurysdykcji Bob Smith zgtasza, ze
za pomoca jego karty kredytowej dokonano kilku oszukanczych zakupéw. Ponadto
informuje, ze, podajgc dane przez Internet, otwarto na jego nazwisko konta w dwéch
bankach: Netbanku, majacym siedzibe w Georgii i w Wingspan, ktéry zostat ostatnio
zakupiony przez Bank One.

Podejrzany(i) wystapit(li) o kredyt na zakup samochodu w Dallas w Teksasie. W profilu
jego karty kredytowej zmienili adres Boba na ul. JakgStam 123 w Dallas. Jest to
oczywiscie adres nieprawdziwy.

Podczas Sledztwa kontaktujesz sie z Netbankiem w Georgii, gdzie informuja, ze nie
przechowujg adreséw IP (Internet Protocol)16 0s0b otwierajgcych konta on-line. Otrzy-
mujesz kopie formularza kredytowego ztozonego przez sieé. Zawiera on wszystkie
dane Boba Smitha, tylko adres jest zmieniony.

'>BBS (Bulletin Board Service) — popularny w latach 80. i wczesnych 90. elektroniczny system
rozpowszechniania i wymiany informacji miedzy komputerami. Aby skorzysta¢ z zasobow BBS-u,
uzytkownik dzwoni za pomocg modemu na numer telefoniczny BBS-u i loguje si¢ do serwera,
ktory umozliwia m.in. wysylanie listow e-mail, $cigganie plikow oraz prowadzenie dyskusji na zywo.
Pierwszy BBS powstat w Chicago w 1978 r. Obecnie stracit znaczenie z powodu rozwoju internetu
— przyp. tum.

' Adres IP — 32-bitowy adres komputera w sieci internetowej. Kazdy komputer w internecie posiada
unikalny adres IP stuzacy do jego jednoznacznej identyfikacji — przyp. tium.
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Kontaktujesz sie ze wszystkimi firmami, w ktérych dokonano zakupdéw przy uzyciu
fatszywej karty Boba Smitha. Potowa firm nie chce rozmawiaé bez papierowej ,pod-
ktadki” wystawionej przez sad stanu, w ktérym dziatajg, a nie stanu, w ktérym sie
znajdujesz. Musisz wiec w pieciu stanach odnaleZé departamenty policji sktonne
pomo6c w zatatwieniu dokumentéw zezwalajgcych na siegniecie do rekordéw firm.
Poniewaz nie sformutowates jeszcze zadnych oskarzen, a ofiara (i zapewne réwniez
podejrzany) mieszkaja poza zasiegiem jurysdykcji instytucji, do ktérych sie zwracasz,
nie palg sie one do mieszania sie w te sprawe.

Wreszcie otrzymujesz dokumenty od mniej wiecej potowy firm. Tylko jedna odnotowata
adres IP. Jest to konto w American Online (AOL), co oznacza, ze mozna byto korzy-
sta¢ z niego w dowolnym miejscu na Swiecie, co jeszcze powieksza koszmar jurysdyk-
cyjny. Mimo to nie rezygnujesz. Zdobywasz wezwanie sgdowe dla AOL z zagdaniem
podania informacji o subskrybencie danego numeru IP z danego dnia i godziny. Trzy
tygodnie pézniej AOL informuje, ze przechowuje logi tylko przez 21 dni, co oznacza,
7e nie masz szczesScia, gdyz wydarzenie miato miejsce dwa miesigce temu.

Sprawdzites 15 numeréw telefonicznych uzywanych do obstugi podejrzanych rachun-
kéw. Kazdy byt inny. Trzy razy telefonowano z Dallas, dwa razy z Forth Worth,
a pozostate to numery juz nieistniejgce lub rozproszone po r6znych miastach potu-
dniowego Teksasu. Nic ich nie tgczyto. Zajates sie wiec adresami, pod ktére wysyta-
no zakupione towary. | znowu kazdy byt inny: trzy w Dallas, dwa w Forth Worth. Kilka
innych to adresy pokojow do wynajecia optacanych tygodniowo lub wynajmowanych
przejsciowo w domach, gdzie lokatorzy zmieniali sie jak pasazerowie w autobusie.
Kilka byto adresami post restante. Zazadate$ dostarczenia tych rekordéw tylko po
to, by sie przekonaé, ze sg fatszywe.

Postanowite$ zatem odwiedzi¢ szefa i wyjasni¢, ze musisz wyjecha¢ na kilka dni do
innego stanu, aby rozwigza¢ sprawe dowcipu za 1500 dolaréw. Bedzie stuchat
z uwagg, dopodki nie zaczniesz méwi¢ o odwiedzeniu Georgii, Marylandu i Teksasu.
Powiesz mu wéwczas, ze masz takze trzy inne sprawy, ktére dotyczg dziewieciu in-
nych standw i ze prawdopodobnie nie unikniesz odwiedzenia kazdego z nich. Zoba-
czysz jedynie, jak sie zasmieje, wychodzac z pokoju.

Sprébuj, chocby dla zartu porozmawia¢ z prokuratorem okregowym. Gdy wyttuma-
czysz co i jak, ustyszysz pytanie: Jakie przestepstwo zostato popetnione? (odpo-
wiesz: ,Zadne, o ktorym wiedziatbym na pewno”). Czy podejrzany mieszka tutaj?
(Zapewne nie). Czy mozemy pokazaé, ze nastgpito przekazanie pieniedzy lub jakis fi-
zyczny kontakt podejrzanego z ofiarg? (No nie, niecatkiem). Czy moze pan okresli¢,
gdzie przebywa podejrzany? (Prawdopodobnie w Teksasie). Czy ktérys z tych zaku-
péw zostat dokonany w Oklahomie? (Nie). Dlaczego pan prowadzi dochodzenie?
(Poniewaz ofiara siedzi w moim biurze).

Prokurator okregowy powie, ze ofiara powinna zawiadomic¢ o tym przestepstwie wta-
dze Teksasu. Dajesz poszkodowanemu adresy siedmiu réznych urzedéw w Teksa-
sie, jednego w Georgii i jednego w Maryland. Méwisz mu, ze powinien sie z nimi
skontaktowaé. Zadzwoni do Ciebie po trzech dniach i powie, ze wszedzie chcg, aby
sie zgtosit i wypetnit formularze zawiadomienia o przestepstwie, ale on nie moze
udac sie w dwutygodniowag podr6z liczacg 2000 mil tylko po to, by poinformowaé, ze
padt ofiarg przestepstwa. Proponujesz mu, by zgtosit sprawe do FBI, cho¢ jestes
przekonany, ze nie zajma sie sprawa fatszerstwa na sume 1500 dolaréw.

Rzucasz w kat te sprawe i zajmujesz sie trzema innymi, ktére wylgdowaty na Twoim
biurku, gdy zajmowate$ sie tamta. Dotyczg kradziezy danych personalnych, a prze-
stepstw we wszystkich przypadkach — tak jak i w pierwszej sprawie — dokonano
w catosci przez Internet i wszystkie dotycza wielu stanéw.
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Rozroznienie przestepstw dokonywanych
za pomoca sieci od przestepstw zaleznych od sieci

Czgsto przestgpstwa, ktore zgodnie z nasza ogdlng definicja mozemy nazwaé cyber-
przestgpstwami, sa ,.klasyczne”, lecz do ich popetnienia w jaki$ sposdb uzyto sieci
komputerowej. Kto$ na przyktad uzyt sieci do budowania piramidy finansowe;j, tan-
cuszka listow, szukania chetnych do korzystania z ustug erotycznych, przyjmowania
zaktadow w nielegalnej grze hazardowej lub $ciagania zdjeé pornograficznych z serwe-
réw lustrzanych (mirrors). Wszystkie te dzialania sa przestepstwem, podlegaja sadom
na danych terytoriach i mogty by¢ dokonane bez uzycia sieci komputerowej. Sie¢ nie
byla tu istotnym elementem przestgpstwa, a zaledwie srodkiem dzialania. Sieci kompu-
terowe umozliwily popetnianie starych przestepstw na nowe sposoby. Prawa zakazujace
takich dziatan moga by¢ z powodzeniem stosowane zaréwno do tych, ktorzy robia to za
pomoca sieci komputerowych, jak i do tych, ktérzy przy popetnianiu przestepstw
w ogole nie korzystaja z sieci.

Przeglad cyberprawa

Kradziez wtasnosci niematerialnej

Kradziez wtasnoSci niematerialnej, na przyktad danych komputerowych, stanowi
problem dla tradycyjnych ustaw prawnych obowigzujgcych w wielu jurysdykcjach na
terenie Standéw Zjednoczonych. Powszechna ustawowa definicja kradziezy to ,bez-
prawne przywtaszczenie sobie wtasnosci innej osoby bez wyraZznego przyzwolenia
wtasciciela, z intencjg pozbawienia wtasciciela jego wtasnosci” (ta definicja pocho-
dzi z kodeksu karnego Teksasu, rozdziat 31.03).

Taka definicja sprawdza sie w odniesieniu do wtasnosci materialnej. Gdy ukradne
twoja kolie brylantowag lub laptop Della, moje intencje pozbawienia ciebie twojej
wtasnosci sg oczywiste. Jednakze moge ,ukrasé” dane finansowe twojej firmy lub
cztery pierwsze rozdziaty wielkiej amerykanskiej powiesci, ktdrg piszesz, bez pozba-
wiania cie twojej wtasnosci i mozliwosci korzystania z niej nadal.

Gdybym zostat oskarzony na podstawie ustawy o kradziezy, méj obronca mégtby ar-
gumentowac, ze brak cech dokonania przestepstwa.

Z tego powodu ustawy musza by¢ napisane od nowa, tak aby obejmowaty takze
kradziez wtasnosci niematerialnej lub intelektualnej, ktére nie sg obiektami moga-
cymi w danym czasie pozostawaé w posiadaniu tylko jednej osoby.

»Tradycyjne” prawa wtasnosci intelektualnej (prawa autorskie — copywright, prawa
do znaku firmowego — trademark i podobne) sg prawami cywilnymi, niestosowanymi
do formutowania oskarzen w sprawach karnych inaczej niz za pomoca niektérych
nowych ustaw dotyczacych wasko zdefiniowanych typéw witasnosci intelektualnej
oprogramowania i muzyki. Kilka ustaw federalnych zakazuje kradziezy danych, ale
jurysdykciji FBI i innych agencji federalnych podlegaja jedynie przypadki kradziezy da-
nych z komputeréw rzadowych lub gdy dane te stanowig tajemnice handlowa.
W wiekszosci przypadkéw oskarzenie musi by¢ sformutowane przez organa stanowe,
a stany nie mogg wnosi¢ oskarzei na podstawie ustaw federalnych. Do niedawna
wiele stanéw nie miato ustaw obejmujgcych kradziez danych, poniewaz takie prze-
stepstwo nie pasowato do tradycyjnych ustaw dotyczacych kradziezy, a ustaw o ,kra-
dziezy wtasnosci intelektualnej” nie byto.




30

Cyberprzestepczosé. Jak walczyé z tamaniem prawa w Sieci

Inne przestgpstwa sa unikalne i pojawily si¢ przed nadejsciem epoki Internetu. Przykta-
dem jest nicautoryzowany dostep. Choé przypomina fizyczne wlamanie lub wejscie do
domu czy biurowca, cechy go charakteryzujace sa inne. Wedlug przepisow prawa
wlamanie lub nieprawne wejscie wymagaja fizycznej obecnosci w okreslonym miejscu,
a taki element nie wystgpuje w przypadku przestgpstwa popelnianego w cyberprze-
strzeni. Dlatego nowe prawa musza by¢ tak napisane, aby zakazywaty takich specy-
ficznych dziatan.

Zbieranie danych statystycznych
dotyczacych cyberprzestepstw

Kolejnym problemem przeszkadzajacym w adekwatnym sformutowaniu definicji cy-
berprzestgpstwa jest brak danych statystycznych dotyczacych tego rodzaju wystep-
kéw. Na poczatku tego rozdzialu podaliSmy niektore statystyki zebrane przez agencje
stworzone do walki z cyberprzestepczoscia. Jednakze przesytanie do tych agencji
informacji o cyberprzestgpstwach jest dobrowolne. Oznacza to, ze podane liczby sa
na pewno znacznie zanizone i przestepstw dokonywanych w sieciach komputerowych
jest znacznie wiecej. Dzieje si¢ tak nie tylko dlatego, ze czes$¢ cyberprzestepstw pozo-
staje nieznana (bo to dotyczy wszystkich przestepstw), ale rowniez, a moze przede
wszystkim z tego powodu, Zze informacje o cyberprzestgpstwach zglaszanych policji
nie sg przesylane do agencji tworzacych statystyki.

Obecnie nie mozna nawet ustali¢, ile zgloszen o cyberprzestgpstwach ztozono na
policji. Aby zrozumie¢ przyczyne, nalezy wiedzie¢, w jaki sposob sa zbierane dane
kryminalne w Stanach Zjednoczonych.

Zrozumienie systemu zglaszania informacji o przestepstwach

Lokalne organa sprawiedliwosci — miejskie komisariaty policji i urzedy szeryfow
w hrabstwach — sa odpowiedzialne za przechowywanie zapisow dotyczacych skarg
sktadanych w tych urzedach, przestgpstw i sledztw oraz dokonanych aresztowan. Nie
ma zadnego obowiazujacego standardu tworzenia i przechowywania tych zapiséw;
kazdy urzad lub agencja moze utworzy¢ wlasng baze danych, uzywaé jednego lub
kilku komercyjnych systeméw komputerowego przechowywania informacji lub na-
wet przechowywaé zapisy tworzone recznie, co zreszta policja robita przez lata przez
okresem komputeryzacji lokalnych dziatan rzadowych.

FBI, usilujac stworzy¢ ogélnonarodows statystyke przestgpstw, wprowadzito program
Uniform Crime Reporting (UCR)"". Lokalne organy sprawiedliwo$ci wypelniaja mie-
sigczne raporty i przesylaja je do FBI. Te informacje sa konsolidowane i publikowane
jako oficjalny raport statystyczny o ogoélnokrajowej przestepczosci. Program ten dziala
od lat 60. XX w. i zbiera dane z ponad 18000 agencji bezposrednio lub za pomoca
raportow stanowych. Te statystyki sa dostgpne dla mediéw oraz w serwisie interne-
towym FBI, co zostato pokazane na rysunku 1.2.

17 Ujednolicone raportowanie przestepstw — przyp. tum.
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W latach 80. program UCR zostal rozszerzony i przeksztalcony w system raportujacy
dane statystyczne, w ktorym wszystkie przestgpstwa sa wprowadzane zgodnie z po-
dzialem na predefiniowane kategorie. National Incident-Based Reporting System
(NIBRS)'® okresla dane, ktére maja byé przesytane bezposrednio do FBI i przygoto-
wywane za pomoca systemu zgodnego ze standardem NIBRS (agencje, ktére nie posia-
daja odpowiedniego wyposazenia, nadal przesytaja raporty w postaci plikéw UCR).

Kategorie przestepstw w NIBRS

NIBRS pozwala na rejestrowanie wigkszej liczby szczeg6ldow i dzielenie przestepstw
na wigcej kategorii niz UCR, w ktorym bylo mozliwe jedynie robienie podsumowan
w poszczegdlnych kategoriach. Mimo wprowadzenia 22 kategorii w grupie A i 11
w grupie B, nie ma zadnej kategorii identyfikujacej cyberprzestepstwa (lista kategorii
zostata podana w ramce ponizej).

Cyberstatystyka

Kategorie przestepstw w NIBRS

Wedtug UCR Handbook (NIBRS Edition, s. 1-2) przestepstwa sa podzielone na na-
stepujace kategorie i grupy. Wiele danych znajduje sie w grupie A, a w grupie B na-
tomiast sg tylko przekroczenia zagrozone aresztem.

Grupa A

1. Podpalenie.

2. Napas¢ (kwalifikowana, prosta, przez zastraszenie).

8w wolnym ttumaczeniu: narodowy system raportowania o przestgpstwach — przyp. tlhum.
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. Przekupstwo

. Wtamanie z kradziezg/wtamanie i wejscie (najscie)

. Fatszowanie/podrabianie

. Niszczenie/uszkadzanie /wandalizm

. Przestepstwa dotyczace narkotykéw (i sprzetu z nimi zwigzanego)
. Malwersacja

. Wymuszenie/szantaz

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.

Oszustwo

Przestepstwa dotyczace gier hazardowych

Zabojstwo

Porwanie/uprowadzenie

Ztodziejstwo/kradziez (z wyjatkiem kradziezy pojazdéw)
Kradziez pojazdéw

Pornografia/nieprzyzwoitos¢

Przestepstwa dotyczgce prostytuciji

Rabunek

Przestepstwa seksualne (z uzyciem sity)

Przestepstwa seksualne (bez uzycia sity)

Przestepstwa dotyczace wtasnosci ukradzionej (bez kradziezy)

Pogwatcenie przepiséw dotyczgcych broni

Grupa B

1. Przestepstwa czekowe
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. Godzina policyjna/watesanie sie/wtéczegostwo
. Nieodpowiednie zachowywanie sie

. Prowadzenie pojazdu pod wptywem alkoholu

. Pijaistwo

. Przestepstwa w rodzinie (bez uzycia sity)

. Naduzywanie silnych alkoholi

. Podgladactwo

. Ucieczka

. Wtargniecie

. Pozostate przestepstwa
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Jak wynika z podanej wyzej listy, lokalny urzad, raportujac o cyberprzestgpstwie, musi
albo znalez¢ dla niego jedna ze standardowych kategorii (na przyklad oszukancza gra
on-line, w ktorej pod falszywymi pretekstami wyciaga si¢ od ludzi pieniadze niby na
cele charytatywne, moze by¢ zaklasyfikowana jako oszustwo, za$ otwieranie przez
Internet plikdw na czyim$ komputerze i $cigganie danych stanowiacych tajemnice
handlowa moze by¢ zakwalifikowane jako kradziez), albo umiesci¢ w mieszczacej
wszystko kategorii pozostale przestepstwa. Tak czy inaczej, w opracowywanych na
podstawie tych danych narodowych raportach o przestgpczosci nie znajdzie si¢ zadna
informacja o cyberprzestgpstwach.

Urzedy (agencje), ktore maja do czynienia z cyberprzestgpstwami, musza tworzy¢
odrebne kategorie stuzace do przechowywania informacji na wlasny uzytek, pozwalaja-
ce na doktadne okreslanie typow cyberprzestepstw podlegajacych ich jurysdykeji.
Agencje majace wytrawnych specjalistow IT moga to robi¢ bez pomocy z zewnatrz.
Jednak w wielu przypadkach personel lokalnych organdw wymiaru sprawiedliwosci
nie ma technicznego wyksztatcenia i do§wiadczenia pozwalajacego zrozumieé roznice
miedzy réznymi rodzajami przestepstw dokonywanych w sieci. Policjanci moga rozu-
mie¢, co na przyktad oznacza hakerstwo, ale trudno im odrézni¢ hakera, ktéry uzy-
skuje nieautoryzowany dostep do sieci, od tego, ktéry doprowadza do zatamania
dziatania sieci przez przeprowadzenie ataku odmowy ustug (DoS)"’.

Wrtasnie wtedy profesjonalisci IT powinni wspotpracowaé z pracownikami organow
sprawiedliwosci, aby jasno i doktadnie okresli¢ elementy przestgpstwa, co umozliwi
wlasciwe przeprowadzenie $ledztwa i przygotowanie oskarzenia. Organy $cigania by¢
moze beda musialy zatrudnia¢ ekspertow IT ds. bezpieczenstwa jako zewnetrznych
konsultantéw lub odpowiednio przeszkoli¢ czgs¢ wlasnych pracownikéow, aby potra-
fili zrozumie¢ techniczne elementy réznych cyberprzestepstw.

O wzajemnej zalezno$ci i wspodtdziataniu pracownikow wymiaru sprawiedliwosci
i specjalistow IT powiemy doktadnie w rozdziale 11.

Robocza definicja cyberprzestepstwa

Dlaczego tak wazne jest opracowanie standardowej definicji cyberprzestepstwa?
Jezeli nie bedziemy stosowali takiej samej — a przynajmniej w zasadzie podobnej —
definicji cyberprzestepstwa, personel IT, uzytkownicy i ofiary, policjanci, detektywi,
prokuratorzy i sedziowie nie beda mogli porozumieé¢ si¢ migdzy soba. Bez tego nie
bedzie mozliwe tworzenie majacych wartos¢ statystyk, przydatnych do analizowania
wzorcow i trendow popetnianych przestgpstw.

Analizy przestgpstw pozwalaja organom sprawiedliwosci lepiej gospodarowaé zaso-
bami i przygotowywac plany strategiczne majace stuzy¢ rozwiazywaniu istotnych
problemoéw. Kierujacym urzedami i agencjami trudno oceni¢ zapotrzebowanie na

1 Denial of service — celem ataku DoS jest zablokowanie mozliwosci $wiadczenia czgsei lub wszystkich

ustug. Moze to by¢ osiagnigte przez wystanie do serwera ofiary bardzo duzej liczby zapytan,
co powoduje jego przeciazenie i znaczne spowolnienie pracy lub zawieszenie ustug sieciowych,
z ktérych nie moga wowczas korzysta¢ uprawnieni uzytkownicy — przyp. tum.
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dodatkowe srodki budzetowe (wyspecjalizowany personel, szkolenia, sprzgt itp.)
i przedstawi¢ je odpowiednim komitetom i wladzom do zatwierdzenia bez posiadania
odpowiednich danych uzasadniajacych Zzadania. Definicje standardowe i wiarygodne
dane statystyczne sa takze potrzebne w celu edukowania spoteczenstwa w dziedzinie
zagrozenia cyberprzestgpstwami i wciagnigcia go do dziatan stuzacych ich zwalczaniu.
Analiza przestgpstw jest podstawa prewencji; zrozumienie, jakie rodzaje przestgpstw
gdzie i kiedy si¢ zdarzaja, i przez kogo zwykle sa popetniane, jest konieczne do two-
rzenia aktywnych plandéw dziatan prewencyjnych.

Cho¢ nie mozemy powotaé sie na standardowa, obowiazujaca definicje, zobaczmy,
w jaki sposob cyberprzestepstwo definiuja wybitne autorytety.

Amerykanskie ustawy federalne i stanowe

Wspomnielismy juz o dos$¢ szerokiej definicji przestgpstw komputerowych przygoto-
wanej przez Departament Sprawiedliwosci USA. Poszczegélne agencje federalne
(i oddzialy (wydziaty) specjalne tych agencji) stosuja swoje wilasne definicje. Na
przyktad nalezacy do FBI National Computer Crime Squad (NCCS)*, powotany do
prowadzenia dochodzen dotyczacych przestgpstw tamania federalnej ustawy Compu-
ter Fraud and Abuse Act”', dzieli przestepstwa komputerowe i sieciowe, ktorymi sie
zajmuje, na nastgpujace kategorie:

¢ whamania do publicznej komutowane;j sieci telefonicznej*,
4 wlamania do gtoéwnych sieci komputerowych,

4 naruszenia integralnosci sieci,

4 naruszenia prywatnosci,

4 szpiegostwo przemystowe (korporacyjne),

4 piractwo programowe,

4 inne przestgpstwa, w ktorych dokonaniu komputery odgrywaja istotna rolg.

Kodeks karny Stanéw Zjednoczonych (Title 18, Chapter 47, Section 1030) wylicza
dziatania oszukancze i podobne dokonywane z uzyciem komputeréw, $cigane na mocy
ustaw federalnych. Wiekszos$¢ przestepstw dotyczy danych chronionych przez prawo
federalne (takich jak informacje dotyczace bezpieczenstwa narodowego), agencji rza-
dowych, systemu bankowo-finansowego, handlu migdzystanowego lub mig¢dzynaro-
dowego albo komputeréw ,.chronionych”. Definiowanie przestepstw i formulowanie
oskarzen dotyczacych przestgpstw niezaliczanych do powyzszych kategorii pozostaje
w kompetencji poszczegdlnych standw.

20 Narodowy oddziat ds. przestgpstw komputerowych — przyp. ttum.

2 Ustawa z 1984 1. 0 Przestepstwach i Naduzyciach Komputerowych — przyp. tium.

2 public switched telephone network (PSTN) — przyp. thum.
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W wigkszo$ci stanow istnieja prawa dotyczace przestgpstw komputerowych. Ustawy,
ktérych przestrzegania pilnuje policja stanowa i lokalna, moga zawiera¢ wlasne defini-
cje poszczegdlnych terminéw. W teksanskim kodeksie karnym w dziale ,,Przestep-
stwa komputerowe” znajdujemy na przyktad definicj¢ tylko jednego sposobu tamania
prawa — naruszenie bezpieczenstwa komputerowego (Breach of Computer Security
— Texas Penal Code 33.02), zdefiniowane jako ,,$wiadome zdobycie dostgpu do
komputera, sieci komputerowej lub systemu komputerowego bez przyzwolenia wita-
Sciciela”. Klasyfikacja i kary zwiazane z tym przestgpstwem sg zalezne od wielkosci
spowodowanych strat finansowych wiasciciela badz zyskdw przestepcy.

Z drugiej strony w kalifornijskim kodeksie karnym (California Penal Code — Sec-
tion 502) mamy osiem definicji dzialan uznanych za przestgpstwa komputerowe,
w tym zmiang, uszkodzenie, skasowanie lub uzycie w inny sposdb danych w celu do-
konania defraudacji; postuzenie si¢ danymi w celu popetnienia oszustwa, wymuszenia,
ztego zarzadzania lub nieuczciwego zdobycia pieni¢dzy, wiasnosci lub danych; ko-
rzystanie z ustug komputerowych bez zezwolenia; zaktocanie i przerywanie ushug
komputerowych; asystowanie innej osobie przy uzyskiwaniu nieuprawnionego dostepu
do komputera lub wprowadzanie zanieczyszczen (na przyktad wirusow) do systemu
komputerowego lub sieci.

Tak wigc definicje przestgpstw komputerowych sa rézne w réznych stanach. Jezeli
multijurysdykcyjna natura cyberprzestgpstw nie pozwoli nawet zdefiniowa¢ tego po-
jecia, to nie mozemy oczekiwaé, ze bedzie mozliwe sformutowanie efektywnego aktu
oskarzenia.

Prawo miedzynarodowe: ONZ-etowska definicja cyberprzestepstwa

Cyberprzestgpstwa przekraczajg granice narodowe rownie tatwo jak stanowe. Byé moze
to organizacje migdzynarodowe powinny dostarczy¢ standardowa definicj¢ cyberprze-
stepstwa. Na Dziesiatym Kongresie Narodow Zjednoczonych w Sprawie Zapobiegania
Przestepczosei i Traktowania Przestepcow™, podczas warsztatow poswieconych prze-
stepstwom zwigzanym sieciami komputerowymi, cyberprzestepstwa zostaty podzielone
na dwie kategorie.

a. Cyberprzestepstwo w waskim sensie (przestepstwo komputerowe):
wszelkie nielegalne dzialanie, wykonywane w postaci operacji
elektronicznych, wymierzone przeciw bezpieczenstwu systeméw
komputerowych i procesowanych przez te systemy danych.

b. Cyberprzestepstwo w szerokim sensie (przestepstwo dotyczace
komputeréw): wszelkie nielegalne dzialanie, popelnione za pomoca
lub dotyczace systeméw lub sieci komputerowych, wlaczajac w to miedzy
innymi nielegalne posiadanie i udostgpnianie lub rozpowszechnianie
informacji przy uzyciu systeméw lub sieci komputerowych.

Oczywiscie te definicje komplikuje fakt, ze dziatanie w jednym kraju nielegalne,
w innym moze by¢ dozwolone.

 Tenth United nations Congress on the Prevention of Crime and Treatment of Offenders — przyp. tium.
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W dokumencie podano bardziej konkretne przyktady, w tym:
4 nicautoryzowany dostep,
4 uszkodzenie komputera, danych lub programu,
4 sabotaz komputerowy,
4 nieautoryzowane przejecie potaczenia,

4 szpiegostwo komputerowe.

Te definicje, choé nie do konca okreslone, stanowia dobry punkt startowy — sa poczat-
kowym rozpoznaniem i uzgodnieniem w dazeniu do zdefiniowania, co rozumiemy
przez termin ,,cyberprzestepstwo”.

Specjalistom IT definicja cyberprzestgpstwa jest potrzebna, aby wiedzieli, kiedy
(i 0 czym) maja informowaé policje, zas organy sprawiedliwosci musza dysponowac
ustawowymi definicjami przestgpstw, aby oskarzaé przestgpcéw o przekroczenie
prawa. Pierwszym krokiem do sformutowania specyficznych definicji poszczegélnych
cyberprzestepstw jest podzielenie na kategorie wszystkich dziatan majacych cechy
cyberprzestgpstw.

Kategoryzacja cyberprzestepstw

Wysitki podjete w celu utworzenia definicji pokazuja, iz cyberprzestgpstwo jest
pojeciem tak szerokim, ze nie moze zosta¢ uzyte w konkretnych przypadkach, a stuzy
jedynie do prowadzenia dyskusji ogélnych.

Oczywiscie jezeli dzwonicie na policjg, by powiedzieé, ze ktos si¢ wlamat do waszego
domu, nie zaczynacie od stwierdzenia, ze staliscie si¢ ofiarg przestepstwa ,,pozbawienia
wiasnosci”. Jednak policja, aby zidentyfikowac przestepstwo i sporzadzi¢ oskarzenie
przeciw osobie zidentyfikowanej, musi doktadnie wiedzie¢, jakie prawo zostato ztamane.

Dokonanie podzialu na przestgpstwa przeciw wilasnosci, przeciw osobom, z uzyciem
broni, oszukanie wladz itd. jest pozyteczne, gdyz pozwala uporzadkowac nielegalne
dziatania za pomoca podzialu na grupy. Dzigki temu staje si¢ mozliwe opracowanie
ogolnej statystyki, co pozwala organom sprawiedliwosci tworzy¢ oddzielne jednostki
przeznaczone do zwalczania przestepstw réznych typow. Ich pracownicy moga do-
skonali¢ umiejetnosci zwalczania przestgpstw nalezacych do wybranych kategorii.

Podobnie pozyteczne byloby podzielenie cyberprzestepstw na kategorie, by potem je
porzadkowaé. Po pierwsze, musimy sobie uswiadomic, ze cyberprzestgpstwa moga
by¢, zaleznie od ich natury, dopasowane do istniejacych kategorii okreslajacych rézne
rodzaje przestgpstw, na przyktad wiele cyberprzestepstw (takich jak sprzeniewierze-
nie funduszy dokonane za pomoca technologii komputerowej) mozna zakwalifikowaé
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do ,przestepstw urzedniczych™, ogélnie zaliczanych do przestepstw bez uzycia prze-
mocy, popetnianych podczas wykonywania czynnos$ci biznesowych, zwykle (cho¢ nie
zawsze) w celu osiagnigcia zysku pienieznego i czgsto w potaczeniu z kradzieza,
oszustwem i defraudacja. Z drugiej strony, uprawiajacy dziecigca pornografiec w In-
ternecie sa zwykle klasyfikowani jako przestgpcy seksualni (pedofile) i traktowani jak
przestepcy dziatajacy (potencjalnie) z uzyciem sity.

To krzyzowanie si¢ kategorii i wielkie roznicowanie form utrudnia zakwalifikowanie
cyberprzestegpstw do jednej wilasnej, waskiej kategorii. Jednak wiekszo$¢ urzedow
i agencji majacych do czynienia z cyberprzestgpstwami dazy do takiej kategoryzacji,
gdyz pomogtaby ona w identyfikacji typow poszukiwanych podejrzanych (charakte-
rystyka kogo$ zajmujacego si¢ w Internecie pornografia dziecigca jest inna niz kogo$
wlamujacego si¢ do cudzego systemu komputerowego, a obie te osoby rdznig si¢ od
trzeciej, ktora wykorzystuje poczte elektroniczna do uruchomienia ,}ancuszka §w.
Antoniego”).

Typy cyberprzestgpcow i ich ogodlne charakterystyki omowimy szczegdétowo w roz-
dziale 3. ,,Zrozumienie tych, ktorzy sa na scenie”.

Tworzenie kategorii cyberprzestepstw

Cyberprzestgpstwa mozemy podzieli¢ na kategorie na kilka sposobéw. Rozpocznijmy
od podziatu na dwie bardzo obszerne kategorie: przestepstw dokonywanych (lub poten-
cjalnie dokonywanych) przy uzyciu przemocy i przestgpstw bez przemocy.

Kategorie przestepstw dokonywanych rzeczywiscie lub potencjalnie
przy uzyciu przemocy

Przestgpstwa dokonywane za pomoca komputerdw lub sieci komputerowych rzeczywi-
Scie lub potencjalnie przy uzyciu przemocy s z oczywistych przyczyn najwazniejsze,
bo stanowig fizyczne zagrozenie dla poszczegdlnych osob lub catych grup. Do cyber-
przestepstw z rzeczywistym lub potencjalnym uzyciem przemocy zaliczamy:

4 cyberterroryzm,

4 napasc¢ przez zastraszenie,

4 cyberprzesladowanie,

4 pornografi¢ dziecigca.
Departament Stanu definiuje terroryzm jako ,,przemyslane, politycznie umotywowane
stosowanie przemocy przez grupy mniejszosci narodowych lub tajnych agentow,
wymierzone przeciwko celom nieuczestniczacym w walce”. Cyberterroryzm to terro-

ryzm dokonywany, planowany i koordynowany w cyberprzestrzeni, tzn. za pomocg
komputeréw i sieci komputerowych.

¥ White collar crimes — przyp. tum.



38

Cyberprzestepczosé. Jak walczyé z tamaniem prawa w Sieci

Przeglad cyberprawa

Krajowe prawa dotyczace pornografii dzieciecej

W Stanach Zjednoczonych reklamowanie lub Swiadome korzystanie z pornografii
dzieciecej jest uznane za przestepstwo federalne (18 USC 2251 i 2252). Child Por-
nography Prevention Act (CPPA)25 z roku 1996 rozszerza pojecie pornografii dzieciecej
na kazde wizualne przedstawienie czynnosSci jawnie seksualnych, przy produkcji kté-
rego nieletnich zaangazowano do wykonywania tychze czynnos$ci, nawet jezeli obraz
tylko sprawia wrazenie udziatu nieletnich w tych czynnoSciach lub jest reklamowany
czy prezentowany jako przedstawiajgcy udziat nieletnich w tych czynnosSciach. Free
Speech Coalition®® zaskarzyta ten przepis jako niekonstytucyjny i federalny sad ape-
lacyjny zakazat jego stosowania. W paZzdzierniku 2001 roku Sad Najwyzszy wystu-
chat argumentéw stron w procesie Ashcroft przeciw Free Speech Coalition (Ashcroft
v. Free Speech Coalition) dotyczgcym niekonstytucyjnosci CPPA. W kwietniu 2002
roku Sad Najwyzszy orzekt, iz zastrzezenia USC 2256 zakazujgce ,wirtualnej porno-
grafii dzieciecej” (generowanych komputerowo obrazéw dzieci wykonujgcych czynno-
Sci seksualne) sa zbyt szerokie i niekonstytucyjne.

W Zjednoczonym Krélestwie posiadanie fotografii lub ,pseudofotografii” dziecka,
ktérg mozna uzna¢ za nieprzyzwoita, jest uznane za przestepstwo kryminalne na
mocy Protection of Children Act’’ (1978) i Section 160 Criminal Justice Act®®
(1998). Termin pseudofotografia oznacza obraz utworzony komputerowo lub w inny
spos6b, imitujacy fotografie. Zwykle sg to obrazy otrzymywane za pomocg manipu-
lacji komputerowych, wykonywanych za pomocag programoéw graficznych w rodzaju
Adobe Photoshop, w wyniku ktdrych gtowa dziecka jest tgczona z innym ciatem (tego
samego rodzaju ,fotografii wirtualnych dotyczyto orzeczenie Sadu Najwyzszego USA
z kwietnia 2002 roku).

W wiekszosci krajow istniejg ustawy dotyczace pornografii dzieciecej. Synopsis
praw narodowych, przygotowany przez Interpol (International Criminal Police Orga-
nization)zg, mozna znaleZé na stronie WWW tej organizagji: ,Legislation of Interpol mem-
ber states on sexual offences against children"3°, pod adresem http://www.interpol.int/
Public/Children/ SexualAbuse/NationallLaws.

2 Ustawa o zapobieganiu pornografii dziecigcej — przyp. thum.

2 Koalicja wolnosci stowa. Patrz: http://www.freespeechcoalition.com — przyp. tium.

Tw wolnym tlumaczeniu: ustawa o ochronie dzieci — przyp. tum.

8 Prawo karne — przyp. tHum.

» Migdzynarodowa Organizacja Policji Kryminalnych zalozona w 1923 roku w Wiedniu jako
Migdzynarodowa Komisja Policji Kryminalnych. Od 1938 roku miata siedzib¢ w Berlinie. Po drugiej
wojnie §wiatowej wznowila dziatalno$¢ w roku 1946 w siedzibie niedaleko Paryza. Pod obecng nazwa
wystepuje od roku 1956. Polska byta cztonkiem tej organizacji od poczatku jej istnienia do roku 1952
roku, kiedy to 6wczesne wladze zerwaty z Interpolem wszelkie kontakty. Ponowne przyjecie Polski
do Interpolu nastapito w roku 1990. Obecnie do Interpolu nalezy 177 panstw.

Patrz: http://www.interpol.int— przyp. thum.

30 Ustawodawstwo krajow cztonkowskich Interpolu dotyczace przestepstw seksualnych przeciwko
dzieciom — przyp. tum.
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Do tej kategorii zaliczamy uzywanie e-maili do utrzymywania taczno$ci migdzy konspi-
ratorami oraz dzielenia si¢ informacjami stuzacymi do przygotowania aktdw przemocy,
a takze uzywanie serwisow WWW do rekrutacji czlonkéw grup terrorystycznych.
Mozna do tej grupy zaliczy¢ takze sabotaz systemow komputerowego sterowania ru-
chem lotniczym w celu doprowadzenia do zderzen samolotéw lub ich rozbicia, infiltro-
wanie systemow komputerowych nadzorujacych procesy uzdatniania wody pitnej
w celu spowodowania jej zatrucia, wlamania do szpitalnych baz danych i zmienianie
badz usuwanie danych w celu doprowadzenia do stosowania niewlasciwych procedur
medycznych wobec pacjenta lub pacjentéw, doprowadzanie do zalaman systemoéw za-
silania w energi¢ elektryczna, ktore moze prowadzi¢ do wylaczenia klimatyzacji latem
i ogrzewania zima lub powodowa¢ $mier¢ ludzi podtaczonych do respiratorow w pry-
watnych domach, niewyposazonych w zapasowe agregaty pradotworcze.

Napasé przez zastraszenie moze by¢ dokonana za pomoca e-maila. To cyberprzestgp-
stwo wywotuje u ludzi obawe o wiasne zycie lub zycie 0sob kochanych (przestepstwo
to czasami bywa nazywane grozbq terrorystyczng). Za przestepstwo tego rodzaju uwaza
si¢ rowniez przestanie e-mailem do firmy badz urzedu grozby podtozenia bomby.

Cyberprzesladowanie jest forma elektronicznego nekania, czesto potaczonego z jaw-
nym lub posrednim wyrazaniem grozb, ktore powoduja strach ofiary, co moze si¢
przerodzié w rzeczywiste grozenie zyciu i dziatanie przy uzyciu przemocy.

Pornografia dziecieca ma kilka aspektow, dotyczacych ludzi, ktdrzy tworza materiaty
pornograficzne z udziatem dzieci, tych, ktdrzy te materialy rozpowszechniajq oraz
tych, ktérzy do tych materialéw uzyskuja dostep.

Pornografia dziecigca jest generalnie uznawana za przestgpstwo przy uzyciu przemo-
cy (brutalne), nawet jezeli cze¢$¢ 0sdb zaangazowanych w jego popetnienie nie miata
z dzie¢mi zadnego kontaktu fizycznego. Przyczyna jest fakt seksualnego wykorzy-
stywania dzieci do produkcji materiatow pornograficznych oraz to, ze ludzie intere-
sujacy si¢ materiatami tego typu czesto nie ograniczaja si¢ do ogladania zdjeé i snucia
fantazji, lecz sa praktykujacymi pedofilami lub daza do tego, by nimi zostad.

Z zycia wziete

Relacja detektywa Glena Klinkharta
z policyjnego oddziatu ds. przestepstw komputerowych w Anchorage

Nie tak dawno zadzwonit do mnie przyjaciel z FBI, méwiac, ze ma zapis z Internet
Relay Chat (IRC)31 i chce na ten temat porozmawiaé. Jeden z uczestnikow dyskusji
IRC-owej podat doktadny plan porwania z centrum handlowego i zgwatcenia mtodego
chtopca. Z tresci wynikato, ze dotyczyto to jednego z centréow handlowych w naszym
miescie. Agent FBI pytat, czy interesuje mnie przeczytanie logéw tej sesji IRC-owej
i wyrazenie swojej opinii na temat zaistniatej sytuacji.

3 Ustuga internetowa umozliwiajaca wymiang informacji w czasie rzeczywistym z kilkoma lub jedna
wybrang osoba. Teksty wpisywane z klawiatury korespondujacy widza na ekranach swoich monitoréw
— przyp. tum.
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Gdy agent pojawit sie, spojrzatem na zapis czatu i to, co przeczytatem, wprawito
mnie w przerazenie. Z zapisu wynikato, ze byta to sieciowa pogawedka dwéch oséb.
Byto widoczne, ze jeden, nazywany ,PITH”, przestat log do FBI, zas drugi — podej-
rzany — byt znany tylko jako ,Kimmo”. PITH zachowat plik z logiem czatu i poinfor-
mowat organy sprawiedliwoSci o zdarzeniu. Zapis ukazywat budzacy groze obraz
zdegenerowanego umystu.

Na oSmiu strona zapisu czatowego zostat nakreSlony ze wszystkimi seksualnymi
szczego6tami obraz specyficznych metod, jakie zamierzat stosowaé podejrzany, gwat-
cac i torturujgc swa ofiare. W dalszej czesci czatu Kimmo opisywat szczegdtowo
centrum handlowe, o ktérym myslat, i ogdlnie podawat potozenie chaty gdzies na
pdétnoc od miasta.

FBI wraz z naszym departamentem od razu zajeto sie sprawg. Zdarzyto sie, ze nad
nig pracowato jednoczesnie 14 agentéw i detektywOéw policyjnych. StaraliSmy sie
zlokalizowaé podejrzanego, podszywajac sie pod uczestnikéw dyskusji czatowych
odbywanych w réznych ,pokojach” i szukajagc Kimmo i jego numeru IP, stosujgc na-
kazy rewizji i wezwania sadowe, byle tylko zdoby¢ informacje mogace doprowadzi¢
do podejrzanego.

Slady prowadzity do rozwiedzionego ojca mieszkajgcego na przedmiesciu. Agenci
rozpoczeli obserwacje jego i jego domu. Inni zaczeli grzebaé w jego przesztosci i zbie-
ra¢ informacje o metodach dziatania. Nie miat za sobg zadnej kryminalnej przesztosci,
ale byt bardzo biegtym uzytkownikiem komputeréw. Poza tym pasowat do wielu
szczegb6tow, ktére podat w ses;ji czatowej z PITHEM.

ZdobyliSmy nakazy rewizji jego domu i biura i rozpoczeliSmy przygotowania do prze-
prowadzenia przeszukania. Pewnego chtodnego poranka weszliSmy do domu i biura.
Inna grupa rozpoczeta przestuchanie podejrzanego.

Podczas konfrontacji podejrzany zachowywat sie tak, jakby nie wiedziat, o czym mé-
wimy. Zaprzeczyt, ze co$ wie o sesji czatowej PITHA z Kimmo. Gdy przedstawiono
mu niepodwazalny dowdd, tacznie z elektronicznym Sladem prowadzacym do jego
domowego komputera, przyznat w konicu, ze Kimmo to on. Stwierdzit, ze biorgc udziat
w tym czacie, byt porzadnie odurzony. Nigdy nie skrzywdzit zadnego dziecka i nigdy
by tego nie zrobit.

Jednak jego system komputerowy opowiedziat catkiem inng historie. W komputerze
i na r6znych nosnikach medialnych znalezZliSmy setki obrazéw pornografii dzieciecej,
tgcznie z obrazami dzieci niewolonych i gwatconych. Kimmo znajdowat réwniez przy-
jemnosé w kolekcjonowaniu setek grafik komputerowych przedstawiajacych dzieci cie-
te na plastry, ponizane oraz pokazywane w sposéb poruszajacy, brutalny i krwawy.

Podejrzany zostat aresztowany. Potem oskarzono go o posiadanie i dystrybucje
dzieciecej pornografii. Obecnie odsiaduje swéj wyrok w wiezieniu federalnym.

Czy byt po prostu pijany w czasie czatu z PITHEM? Czy rzeczywiScie, tak jak opowia-
dat, nigdy nie skrzywdzit zadnego dziecka? Czy porwatby dzieciaka z centrum han-
dlowego, by potem w odludnej chacie gwatci¢ go i torturowac? Tego zapewne nigdy
sie nie dowiemy. Mozemy by¢ natomiast pewni, ze przez kilka najblizszych lat nie
bedzie miat szansy na realizacje swych planéw, dzieki ciezkiej pracy wykonanej przez
agentoéw FBI, biuro Prokuratora Standéw Zjednoczonych i grupe naszych detektywow.
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Kategorie przestepstw bez uzycia przemocy

Wigkszos¢é cyberprzestgpstw dokonywana jest bez uzycia przemocy, co wynika z faktu,
ze dziatanie on-line wyklucza kontakt fizyczny. Anonimowos¢ i ,,nierzeczywistosc”
dzialania sg elementami zachg¢cajacymi do popetniania przestgpstw w przestrzeni wirtu-
alnej. Przestgpstwa bez stosowania przemocy mozemy podzieli¢ na kilka podkategorii:

4 cyberwtargnigcia,
¢ cyberkradzieze,
4 cyberoszustwa,
4 cyberzniszczenia,

4 inne cyberprzestgpstwa.

Wewnatrz kazdej z tych podkategorii mozna dokonac¢ bardziej szczegétowego podziatu.
Cyberwtargniecia

Cyberwtargniecie jest przestgpstwem polegajacym na uzyskaniu przez kryminalistg
nieautoryzowanego dostgpu do zasobow komputera lub sieci komputerowej, ale bez
przestepczego uzycia lub zniszczenia danych. Powszechnym przykladem jest wlama-
nie do systemu dokonane przez nastoletniego hakera albo hakerke, ktorzy robia to
gldwnie po to, aby pokazaé¢ swoje umiejetnosci roéwiesnikom albo udowodnié¢ sobie
umiej¢tnosé sprostania postawionemu zadaniu.

Z radoscia uprawiaja snooping, czyli szpiegowanie i wsciubianie nosa w nieswoje
sprawy. Czytaja cudze e-maile i dokumenty, sprawdzaja, jakie programy sa zainsta-
lowane w systemie, jakie strony WWW sg odwiedzane przez uzytkownika, ale nie robia
nic ze zdobytymi informacjami. Mimo to cyberwtargnigcia w wigkszosci jurysdykcji
sa uwazane za przestepstwa zwykle okreslane jako ,,uzyskiwanie nieautoryzowanego
dostepu”, ,,ztamanie systemu bezpieczenstwa” lub podobnie.

Specjalisci z organdéw sprawiedliwosci musza zna¢ prawa panujace w ich jurysdyk-
cjach, aby unikna¢ automatycznego oddalania skarg dotyczacych wlamania do sieci
tylko dlatego, ze ofiara nie jest w stanie wykaza¢ zadnych szkod. Administratorzy sieci
musza mie¢ swiadomosé, ze zgodnie z przepisami prawa jest to przestgpstwo i firma
moze $ciga¢ intruzéw za samo uzyskanie nieautoryzowanego dostepu do sieci lub
komputerow. W tym przypadku fatwiej zatozy¢ sprawe karng niz cywilna, gdyz ta
ostatnia zwykle wymaga udowodnienia, Zze zostata wyrzadzona szkoda, ktora moze
by¢ podstawa zadania odszkodowania.

Cyberkradziez

Jest wiele roznych typdw cyberkradziezy, czyli sposobdw uzycia komputera lub sieci
do kradziezy informacji, pienigdzy lub czegos innego. Cyberkradzieze sa przestep-
stwami najczesciej popetianymi, gdyz odniesienie korzysci zawsze bylo motorem
nielegalnych dziatan, za$ kradziez na odleglo$¢ zmniejsza mozliwos¢ wykrycia sprawcy.
Oto lista przestepstw, bedacych odmianami cyberkradziezy.
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¢ Malwersacja — polega na przywlaszczeniu sobie pienigdzy lub innej
wlasnosci powierzonej sprawcy przez kogos (na przyktad malwersacje popetnia
pracownik, ktdry, korzystajac z legalnego dostepu do listy ptac, zmienia dane
w celu wyplacenia sobie ekstra pobordéw lub dokonuje nielegalnego przelewu
funduszy z konta firmowego na swoje konto prywatne).

¢ Nieuprawnione przywlaszczenie — rdzni si¢ od malwersacji tym, ze przestgpcy
przywlaszczone walory nigdy nie zostaly powierzone, ale uzyskat do nich
dostep z zewnatrz i dokonat przekazania funduszy, modyfikujac dokumenty
nadajace mu prawo wilasnosci lub w inny podobny sposob.

¢ Szpiegostwo korporacyjne (przemystowe) — oznacza, ze osoba z firmy
lub spoza niej kradnie tajemnice handlowe (na przyktad przepis na produkcje
konkurencyjnego napoju), dane finansowe, poufna listy klientow,
opis strategii marketingowej lub inne informacje, ktére moga stuzy¢
do sabotowania firmy lub uzyskania przewagi konkurencyjne;j.

¢ Popelnianie plagiatu — jest kradzieza czyjego$ oryginalnego tekstu z intencja
opublikowania go jako wlasnego.

¢ Piractwo — jest nieautoryzowanym kopiowaniem oprogramowania, muzyKki,
filmow, sztuki, ksiazek itd., co powoduje zmniejszenie dochodow legalnego
wtasciciela praw autorskich (copywright).

¢ Kradziez tozsamosci — to uzycie Internetu w celu otrzymania danych
osobistych ofiary, takich jak numer ubezpieczenia spotecznego, numer prawa
jazdy, w celu ich uzycia do popetnienia przestgpstwa polegajacego
na zdobyciu pienigdzy lub wiasnosci, uzyciu kart kredytowych czy konta
bankowego nalezacego do ofiary.

¢ DNS cache poisoning — jest forma nieautoryzowanego przejgcia
pozwalajacego intruzom manipulowac zawartoscia pamigci podregcznej
(cache) serweréw DNS*?, co pozwala na przekierowanie transmisji
sieciowych na wlasne serwery.

Z zycia wziete

Notatka prasowa Departamentu Stanu USA

W marcu 2002 roku agenci federalni, pod zarzutem kradziezy tozsamos$ci, areszto-
wali w Jaksonville na Florydzie mezczyzne, ktéry ukradt dane personalne 60 000
pracownikéw Prudential Insurance Company — firmy, w ktérej poprzednio byt za-
trudniony jako specjalista IT. Usitowat on za posSrednictwem Internetu sprzedac
z ukradzionej bazy danych informacje, ktére pozwolityby na uzyskanie fatszywych kart
kredytowych.

Administratorzy sieci powinni zdawac¢ sobie sprawe, ze wlamania do sieci nie sg
niewinnymi psikusami, a cyberkradzieze corocznie kosztuja firmy miliony dolarow.
Pracownicy organdéw sprawiedliwosci musza zrozumieé, ze kradziez niekoniecznie mu-

2 DNS (Domain Name System — system nazw domenowych) — serwer DNS to program (system)
wykonujacy automatyczne ttumaczenie nazw domen na adresy IP. Pozwala nadawa¢ komputerom
nazwy zrozumiate dla cztowieka i thumaczy je na numery adreséw 1P — przyp. tium.
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si mie¢ co$ wspdlnego z pienigdzmi — kradzione sa rowniez dane firmowe, a w wigk-
szo$ci jurysdykcji istnieja prawa (w kilku przypadkach federalne), ktére pozwalaja na
sformutowanie aktow oskarzenia przeciwko tym, ktorzy kradna ,,tylko” informacje.

Cyberkradziez jest blisko powiazana z cyberoszustwem i w niekiedy oba te przestep-
stwa naktadaja si¢ na siebie. Jest to widoczne zwlaszcza wtedy, gdy cyberoszustwo
jest potaczone z przywtlaszczeniem pienigdzy lub wiasnosci.

Cyberoszustwo

Cyberoszustwo, ogdlnie méwiac, oznacza postugiwanie si¢ ktamstwem w celu osia-
gniecia konkretnych wartosci lub korzysci. Cho¢ w pewnym sensie mozna uznac, ze
jest odmiang kradziezy, oszustwo rézni si¢ tym, ze ofiara §wiadomie i dobrowolnie
oddaje wartosci lub pieniadze przestepcy, ale nie zrobitaby tego, gdyby nie zostata
przez przestepce wprowadzona w blad.

Cyberoszustwo polega na korzystaniu z oszukanczych metod znanych na dlugo przed
pojawieniem si¢ komputerdw i sieci komputerowych. Oszust na przyktad wysyta e-mail
z prosba o przestanie pienigdzy na pomoc dla ubogiego dziecka, ktorego rodzice zgineli
w wypadku samochodowym albo obiecuje, ze wystanie niewielkiej kwoty na jego
konto wraz z przestaniem otrzymanego e-maila do 10 znajomych zaowocuje otrzy-
maniem tysigcy dolarow w ciagu 30 dni. Inne oszustwa polegaja na przedstawianiu
nieprawdziwych listéw polecajacych ulatwiajacych uzyskanie zlecenia, ktore nigdy
nie ma by¢ zrealizowane. Po prostu Internet utatwia i przyspiesza dziatanie oszustow
i daje im dostep do wigkszej liczby potencjalnych ofiar.

Schematy oszukanczego dzialania, z wykorzystaniem komputeréw lub bez nich, czg-
sto opieraja si¢ na zachtannosci lub dobrej woli ofiar. Pracownicy organdéw sprawie-
dliwosci twierdza, ze czgsto akty oskarzenia przeciw oszustom mozna sformutowac
na podstawie praw, ktore nie majg nic wspdlnego z przestgpstwami komputerowymi,
takich jak ogdlne ustawy dotyczace oszustw i kodeksy karny lub handlowy. Oszustwa
sg czgsto wymierzone w pojedyncze osoby, ale administratorzy sieci musza byc¢
swiadomi, ze oszusci czesto biora za cel firmy, wysylajac prosby o wsparcie dobro-
czynne lub ,schematy szybkiego wzbogacenia si¢” do instytucji, gdzie moga liczy¢
na wielu odbiorcéw. O otrzymywaniu takiego spamu nalezy w firmach informowaé
dziaty IT, ktére moga powiadomic o tym odpowiednie wtadze i jezeli to nie pomoze,
zablokowaé poczte naptywajaca spod adresow oszustow.

Z zycia wziete

Informacja prasowa Departamentu Sprawiedliwosci,
prokurator USA Emily M. Sweeney

W Miami na Florydzie we wrzesniu 2001 pewien mezczyzna zostat oskarzony o prze-
prowadzanie fatszywych licytacji za poSrednictwem aukcyjnego serwisu internetowego
eBay. Wystawiat na licytacje rzadkie karty bejsbolowe i siatkéwkowe, pobierat zapta-
te i kart nie wysytat. Na podstawie kodeksu karnego (Title 18 U.S. Code) zostat
oskarzony i skazany na pie¢ miesiecy wiezienia i pie¢ miesiecy aresztu domowego
pod nadzorem elektronicznym.
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Cyberoszustwo moze przybra¢ inng forme. Uznajemy za nie kazda modyfikacj¢ danych
w sieci dokonana w celu uzyskania nieuprawnionych korzysci (cho¢ w niektorych
stanach do przestepstw komputerowych stosuje si¢ specjalne ustawy). Pewnego ro-
dzaju oszustwa dokonuje na przyktad uczen (student), ktéry wtamuje si¢ do szkolnej
sieci komputerowej, aby zmieni¢ swoje oceny, albo ktos, kto uzyskuje dostep do poli-
cyjnych baz danych, by usuna¢ zapis o swoim aresztowaniu lub natozeniu mandatu za
przekroczenie predkosci.

Cyberzniszczenia

Cyberzniszczeniami nazywamy dziatania, w wyniku ktérych przerywane jest wyko-
nywanie ustug sieciowych, a dane sg raczej niszczone lub kasowane niz kradzione.
Do przestgpstw tego rodzaju zaliczamy:

4 hakowanie (hacking) sieci komputerowych i usuwanie plikdw danych
czy programow,

4 hakowanie serwerdw internetowych i uszkadzanie czy niszczenie
stron WWW,

4 wprowadzanie do sieci i komputerow wirusow, robakdéw i innych
ztosliwych kodow,

4 przeprowadzanie atakow DoS powodujacych zablokowanie serwerow
i uniemozliwiajacych legalnym uzytkownikom korzystanie z zasobow
sieciowych.

Kazde z powyzszych przestepstw w pewien sposob pozbawia wiascicieli i uprawnio-
nych uzytkownikdéw mozliwosci korzystania z danych i (lub) sieci.

Cyberwandalizm to przypadkowe dzialanie, wykonane ,,dla zgrywy” przez znudzonych
i ztosliwych hakeréw albo forma komputerowego sabotazu dokonywanego w celu
osiagniecia korzysci (na przyktad zniszczenie plikdéw danych konkurenta biznesowego).
W niektérych przypadkach cyberwandalizm moze by¢ rodzajem osobistej lub poli-
tycznej manifestacji (na przyktad cybergraffiti).

8 stycznia 2002 roku CNN poinformowato, ze w latach 2000 — 2001 liczba ,,zdefor-
mowanych” stron WWW wzrosta ponad pigciokrotnie. Natychmiast po rozbiciu si¢
amerykanskiego samolotu szpiegowskiego w Chinach w roku 2001 rozpetata si¢ tzw.
»Cyberwojna”, podczas ktorej hakerzy chinscy i amerykanscy wielokrotnie nawzajem
niszczyli i uszkadzali strony WWW.

Nasilenie cyberwandalizmu wskazuje na konieczno$¢ nie tylko utworzenia ogdlnego
systemu wykrywania wtaman sieciowych (IDS — Intrusion Detection System), lecz
réwniez $ledzenia na biezaco stabych punktéw serwerdow WWW, poznawania rodza-
jow przeprowadzanych atakow oraz przygotowywania przez dostawcoéw sprzgtu
i oprogramowania narzgdzi naprawczych, migdzy innymi tzw. ,tat” usuwajacych bte-
dy istniejacych systemoéw. Specjalisci IT musza mie¢ swiadomosé, ze starsze otwarte
systemy 1 aplikacje nie byly projektowane z mysla o zabezpieczeniach po prostu dlate-
go, ze kiedys ryzyko nie bylo tak duze i nie uswiadamiano sobie, jak wazne jest sto-
sowanie zabezpieczen. Z drugiej strony, nowe systemy operacyjne i aplikacje moga
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mie¢ wiele stabych punktow, o ktorych nikt jeszcze nie wie. Wigkszos¢ dostawcow
oprogramowania szybko sobie radzi z usuwaniem zagrozen zaraz po ich wykryciu,
ale rzadko si¢ zdarza, aby nastgpowato to przed wykryciem i wykorzystaniem btedow
przez hakeréw.

W wielu przypadkach cyberwandalizmu przedstawiciele wymiaru sprawiedliwosci,
aby postawi¢ winnych w stan oskarzenia, potrzebuja specjalnych ustaw dotyczacych
wlaman sieciowych, gdyz nie wystarczaja do tego stare prawa dotyczace zwyklych
aktéw wandalizmu.

Wirusy i inne ziloSliwe kody stanowia wielki problem i sa zagrozeniem dla wszystkich
komputeréow potaczonych z Internetem. Nawet wsrdd specjalistow nie ma zgody w za-
kresie terminologii stosowanej do opisu ztosliwych kodéw. Wirus komputerowy to
program, ktdry, dziatajac, powoduje niechciane i czgsto niszczace efekty. Robak to pro-
gram, ktory tworzy kopie samego siebie (rozmnaza si¢). Trojan (kon trojanski) to nie-
szkodliwy i jawnie dziatajacy program, wewnatrz ktorego zostat ukryty ztosliwy kod;
w ten sposob do komputerdw sa przemycane wirusy i robaki.

Ztosliwe kody powoduja uszkodzenia systeméw komputerowych, ktorych koszty ida
w miliony dolardéw, a tworcy wiruséw sg bardzo aktywni, tworzg coraz to nowe wirusy
irobaki lub zmieniaja stare wersje tak, aby byly niewykrywalne dla programéw an-
tywirusowych (AV — Antivirus Sofiware). Nadejscie ery nowoczesnych programéw
e-mailowych obstugujacych Hypertext Markup Language (HTML) i pozwalajacych na
przesylanie zatacznikdw (attachments) znacznie ulatwilo rozpowszechnianie wirusoéw.
Aby umiesci¢ w systemie ztosliwy kod, nie trzeba juz wlamywac sie do sieci — wystar-
czy przesta¢ go e-mailem do jakiego$ niezbyt biegtego uzytkownika i poczekac, az roz-
przestrzeni si¢ w lokalnej sieci (LAN — Local Area Network).

Zakup oprogramowania antywirusowego, sprzedawanego na przyktad przez firmy Sy-
mantec (Norton AntiVirus zostat pokazany na rysunku 1.3) i McAfee, powinien by¢
jednym z gléwnych elementow kazdego planu zabezpieczenia sieci. Niezaleznie od
rodzaju stosowanego oprogramowania antywirusowego zadaniem nader waznym jest
czeste uaktualnianie plikéw definicji wiruséw (virus definition files), stuzacych do
identyfikowania ztosliwych kodéw i alarmowania w przypadku ich wykrycia.

Wirusy, robaki i konie trojanskie beda omowione szczegdétowo w rozdziale 6.

Cyberstatystyka

Koszty powodowane przez ztosliwe kody

Kalifornijska organizacja badawcza Computer Economics, doradzajgca firmom w dzie-
dzinie technologii, opublikowata raport oceniajgcy Swiatowe szkody spowodowane
przez wirusy i inne ztosliwe kody w roku 2001 na ponad 13 miliardéw dolaréw. Pyta-
niem krytycznym jest doktadnosé tej oceny, wszak — jak wszystkie inne — bierze
ona pod uwage jedynie przypadki zgtoszone i opiera sie na ocenach strat dokona-
nych przez same poszkodowane firmy. Nie ulega jednak kwestii, ze straty wywota-
ne przez wirusy sg daleko wieksze niz sama tylko utrata danych. Zmniejszenie
efektywnosci pracy podczas awarii, utrata dobrej reputacji firmy oraz inne trudno
mierzalne czynniki nalezy takze braé pod uwage (dyskusja i wnioski — patrz:
http://www.computereconomics.com/cei/press/pr92101.html).




46

Cyberprzestepczosé. Jak walczyé z tamaniem prawa w Sieci

Rysunek 1.3.
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Inne cyberprzestepstwa popemiane bez stosowania przemocy

Istnieje wiele cyberprzestgpstw popelnianych bez stosowania przemocy. I zndw,
w wielu z nich Internet jest jedynie narzedziem ubocznym utatwiajagcym ich popetnie-
nie, a same przestepstwa nie sa niczym nowym, gdyz istniaty wczesniej przed powsta-
niem komputerdw (wlaczajac w to najstarszy zawod swiata). Oto kilka przyktadow:

4 reklamowanie prostytucji i streczycielstwo prowadzone w Internecie,
4 internetowe gry hazardowe,

4 internetowa sprzedaz narkotykow (nielegalna sprzedaz narkotykow
i ich przepisywanie na recepte),

4 internetowe pranie brudnych pienigdzy, czyli elektroniczne transferowanie
funduszy w celu ,,uprania” pieniedzy pochodzacych z nielegalnych zrédet,

4 cyberkontrabanda, czyli nielegalne przesytanie przez Internet obiektow,
ktérych przekazywanie w danej jurysdykcji jest zabronione, na przyktad
technologii szyfrowania.

Prostytucja jest nielegalna w Stanach Zjednoczonych (z wyjatkiem stanu Newada)
i w wielu innych krajach. Ustawy wielu stanéw sg tak skonstruowane, ze oferowanie
ustug seksualnych w Internecie jest $cigane na mocy prawa. Ponadto, jak twierdzi
Mike Godwin z Electronic Frontier Foundation w wywiadzie zatytutlowanym ,,Pro-
stytucja i Internet” (Prostitution and the Internet — www.bayswan.org/EFF.html),
przestepstwem federalnym jest handel miedzystanowy, ktorego obiektem jest streczenie
»dziatalnosci niezgodnej z prawem”, a kodeks karny USA (18 USC 1952) okresla
»prostytucje gwaltcaca ustawy stanowe” jako dziatalno$¢ niezgodng z prawem.

Mimo to, zgodnie z publikacja w ,,E-Commerce Times” z 13 marca 2001, korzystaja-
ce z najnowszych technologii prostytutki szeroko oglaszaja swe ustugi w Internecie,
czesto pod przykrywka ,,ustug towarzyskich”. Prostytucja on-line jest czgsto potaczona
z podobnymi ustugami pornograficznymi, ktore (jesli nie angazuja dzieci) sg tak samo
jak wolnos¢ stowa chronione przez Pierwsza Poprawke do Konstytucji.
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Ciekawym zagadnieniem dla organow sprawiedliwosci jest ,,cyberprostytucja” polega-
jaca na sprzedawaniu za pieniadze seksu wirtualnego. Poniewaz nie wystgpuje tu zaden
kontakt fizyczny, taka dziatalno$¢ nie moze zosta¢ podciagnigta pod paragrafy wigkszo-
$ci stanowych ustaw do walki z prostytucja. W roku 1996 Kongres Stanéw Zjedno-
czonych wydat Communications Decency Act (CDA)™, ktéry zakazuje przekazywania
przez Internet tresci ,,nieprzyzwoitych” i ,.,ewidentnie przestgpczych”. Potem w roku
1997 Sad Najwyzszy w sprawie Reno v. ACLU uchylit to prawo jako niekonstytucyjne
(pogwalcenie wolnosci stowa z Pierwszej Poprawki). Zawodowi pracownicy wymiaru
sprawiedliwosci musza u§wiadomi¢ sobie, ze prawo rzadzace dziatalnoscia seksualng
W sieci zmienia si¢ nieustannie i to, co jest legalne dzisiaj, jutro moze sta¢ si¢ niele-
galne i vice versa.

Specjalisci sieciowi majg inny problem dotyczacy seksu. Umieszczanie w sieci firmo-
wej materialow o tresci seksualnej, nawet jezeli nie stanowi przestepstwa, moze staé si¢
przyczyna procesu cywilnego o ngkanie seksualne. Pracodawcy tworzacy ,,nieprzyjazne
miejsca pracy” moga by¢ oskarzeni na mocy Ustawy o Prawach Obywatelskich
z roku 1964 (Title VII of the Civil Rights Act).

Internetowe gry hazardowe rozkwitly, gdyz pozwalajaq klientom za pomoca kart
kredytowych stawia¢ on-line zaktady w kasynach internetowych. W lipcu roku 2000
Izba Reprezentantow odrzucita w glosowaniu propozycje ustawy zakazujacej gier ha-
zardowych w Internecie (Internet Gambling Prohibition Act). Jednakze rzad federalny
oskarza operacje hazardowe w Internecie na podstawie Interstate Wireline Act”
z roku 1961 (18 USC 1084). Ustawa ta zakazuje oferowania zaktadow w grach hazar-
dowych za posrednictwem linii telefonicznych i innych ,,urzadzen kablowych” (do kto-
rych zaliczane sa rdwniez komputery potaczone z Internetem) bez specjalnego ze-
zwolenia wladz stanowych. Jak w przypadku wielu innych przestepstw internetowych,
jurysdykcja jest problemem utrudniajacym oskarzanie oferujacych gry hazardowe
on-line.

Internetowe gry hazardowe to jeszcze jedna dziedzina, w ktdrej prawo zmienia si¢
szybko i zaleznie od jurysdykcji. Niektore stany same sa zaangazowane w gry hazardo-
we on-line, sprzedajac w Internecie losy na loterie.

Internetowa sprzedaz lekow i narkotykow to nastepny wielki biznes. Prowadzony
przez apteki on-line nielegalny handel narkotykami i receptami na nie staje si¢ coraz
wigkszym problemem. Wejscie Internetu na rynek migdzynarodowego nielegalnego
handlu narkotykami, na przyktad opium, stato si¢ przedmiotem studiéw Organizacji
Narodow Zjednoczonych i rzadéw wielu panstw. W marcu roku 2000 roku ONZ
wydato rezolucj¢ na temat ,,powstrzymania uzywania sieci WWW do rozprzestrze-
niania handlu narkotykami i ich naduzywania™”, zachecajaca swych cztonkéw do
przyjecia zestawu standardow majacych shuzy¢ zapobiezeniu lub zmniejszeniu niele-
galnej sprzedazy narkotykow w Internecie.

33 Thumaczone jako ,,Prawo o przyzwoitosci w telekomunikacji” lub jako ,,Ustawa o dobrych obyczajach
w sieci” — przyp. tum.

H*w wolnym tlumaczeniu: ustawa o migdzystanowych liniach telekomunikacyjnych — przyp. thum.

33 Deterring the use of the World Wide Web for the proliferation of drug trafficking and abuse
— przyp. tlum.



48 Cyberprzestepczosé. Jak walczyé z tamaniem prawa w Sieci

Przeglad cyberprawa

Gry hazardowe on-line i off-line

W Stanach Zjednoczonych gry hazardowe poza siecig sg w niektérych stanach legalne.
Niektére kraje, takie jak Antigua i inne panstwa karaibskie, zezwalajg i licencjonuja
operacje hazardowe w Internecie. Niektére stany wprowadzity ustawy zakazujgce gier
hazardowych w Internecie. W roku 2000 w potudniowej Dakocie uchwalono Act to
Prohibit the Use of the Internet for Certain Gambling Activities36, ktéry uznaje pro-
wadzenie gier hazardowych w Internecie za przestepstwo stanowe (spod tych ograni-
czen sg w Potudniowej Dakocie wytgczone loterie stanowe i licencjonowane kasyna).

Apteki internetowe sprzedajace substancje podlegajace kontroli moga dziata¢ legalnie,
w sposéb bardzo podobny do aptek realizujacych zamdwienia listowne, podlegajac
stanowym prawom licencyjnym i sprzedajac leki na podstawie recept wystawianych
przez lekarzy. Jednakze niektore apteki dziatajace on-line sprzedaja leki tylko na
podstawie formularzy wypetnianych przez ,,pacjentow”, potem rzekomo sprawdza-
nych przez lekarzy, ktorzy ,,pacjentow” nigdy nie widzieli i nie sprawdzali ich toz-
samosci. Spammerzy bombardujg skrzynki e-mailowe uzytkownikéw niepozadanymi
ogloszeniami, nagabujac do zakupu srodkow, takich jak Viagra, tabletki na odchu-
dzanie, Prozac, pigutki antykoncepcyjne i inne popularne preparaty sprzedawane na
recepty.

W Stanach Zjednoczonych komisja parlamentarna Izby Reprezentantéw zapropo-
nowata wprowadzenie Internet Pharmacy Consumer Protection Act’’, ale ustawa
przepadta podczas glosowania w Izbie. Niemniej znajdujg tu zastosowanie niektdre
z juz istniejacych praw. Controlled Substances Act™ oraz Food, Drug and Cosmetics
Act’® moga stuzy¢ do oskarzenia przestepcow tamiacych prawo federalne, a kazdy
stan ma swoje prawa okreslajace warunki licencjonowania aptek i zasady wysta-
wiania recept i ich realizacji.

Departament Sprawiedliwosci, Agencja do spraw Zywnosci i Lekéw*’ oraz Federalna
Komisja ds. Handlu"' pilnuja razem $cistego przestrzegania prawa przez firmy sprze-
dajace w Internecie substancje kontrolowane, sprawdzajac, by nie sprzedawano lekéw
bez recept lekarskich. Ponadto kilku stanowych prokuratorow generalnych zaskarzyto
do sadu apteki dziatajace on-line, aby zapobiec prowadzeniu przez nie takiego procede-
ru w ich stanach. W marcu 2001 wtadze federalne wspoélnie ze stanowymi doprowa-
dzity do zamknigcia apteki majacej swa siedzibe w Oklahomie, ktéra przypuszczalnie
nielegalnie sprzedawata on-line leki na recepte. Pracownicy wymiaru sprawiedliwosci

o w wolnym przekltadzie: ustawa zakazujaca uzywania Internetu do prowadzenia pewnych dziatan
hazardowych — przyp. thum.

37 Ustawa o Ochronie Klientéw Aptek Internetowych — przyp. ttum.

3 Ustawa o Substancjach Kontrolowanych — przyp. thum.

Tw wolnym przektadzie: ustawa o zywnosci, lekarstwach i kosmetykach — przyp. tum.
* Food and Drug Administration (FDA) — przyp. tium.

*! Federal Trade Commission (FTC) — przyp. thum.
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JE

powinni by¢ obeznani z prawami regulujacymi sprzedaz lekow na recepte, a takze
sprzedaz i posiadanie nielegalnych narkotykow.

Internetowe pranie brudnych pieniedzy oznacza postugiwanie si¢ Internetem do ukry-
wania zrodet, z ktorych pochodza nielegalne srodki. Pranie pienigdzy to bardzo stare
przestepstwo, ale pewna anonimowos$¢ dziatan w Internecie ulatwia przestgpcom loko-
wanie ,,brudnych pienigdzy” w legalnych inwestycjach.

Pochodzenie zwrotu pranie pieniedzy siega czaséw stynnego chicagowskiego
gangstera Ala Capone, ktory ukrywat swoje nielegalne dochody z hazardu, utrzymu-
jac sie¢ automatéw pralniczych dziatajgcych po wrzuceniu monety.

Omoéwione wczesniej operacje hazardowe w Internecie sa jednym ze sposobow
prania pieniedzy, bo przestepcy uzywaja nielegalnie zdobytych pieniedzy w transak-
cjach hazardowych. Inne mozliwosci daja przestgpcom ustugi bankowe on-line, dzig-
ki ktéorym mozna otworzy¢ konto bez spotykania si¢ z pracownikiem banku twarza
w twarz. Pieniadze moga by¢ ztozone na tajnym koncie zagranicznym i przesylane
elektronicznie z banku do banku, az przesledzenie przebytej przez nie drogi stanie si¢
zbyt trudne. Cho¢ przed przestgpcami nadal stoi wyzwanie umieszczenia bez budze-
nia podejrzen duzych sum w systemie bankowym, ale potem moga tymi funduszami
manipulowac o wiele fatwiej i szybciej niz za pomoca stosowanych dzisiaj przekazéw
elektronicznych.

Cyberkontrabanda dotyczy danych, ktorych legalnie nie wolno posiadaé¢ ani przekazy-
wac. Na przyktad w Stanach Zjednoczonych International Traffic in Arms Regulations
(ITAR)* zabrania eksportowania do jakiegokolwiek kraju silnego oprogramowania
szyfrujacego pod kara wigzienia i (lub) grzywny w wysokosci do miliona dolarow.
W roku 1997 sedzia okregowy (District Judge) uznat te przepisy za niekonstytucyjne
i niezgodne z Pierwsza Poprawka zapewniajaca swobode wypowiedzi. W roku 2000
administracja Clintona wprowadzita nowe, bardziej liberalne zasady eksportu opro-
gramowania szyfrujacego.

Digital Millenium Copyright Act (DMCA) zabrania rozpowszechniania oprogramo-
wania pozwalajacego na obejscie cyfrowych zabezpieczen materialdéw chronionych
prawami autorskimi. Na jego podstawie w roku 2001 zostat aresztowany w Las Vegas
rosyjski kryptograf Dymitr Sklarow, oskarzony o ,,nielegalne upowszechnienie” stwo-
rzonego przez Adobe programu tamiacego kody zabezpieczajace dokumenty zapisane
w formacie eBook. Oskarzenie przeciwko niemu zostato cofnigte w zamian za zeznania
przeciwko firmie, dla ktérej pracowat i ktora byta oskarzona o to samo przestgpstwo.
Podczas pisania tej ksiazki sprawa toczy si¢ dalej. Byt to pierwszy proces wytoczony
na mocy tego rozdzialu przepisow DMCA i wywotat kontrowersje zwlaszcza z tego
powodu, Zze kwestionowane oprogramowanie jest legalne w Rosji, ojczyznie Sklarowa.
W interpretacji wielu przepisow DMCA wystepuje wiele niezgodnosci i réznych in-
terpretacji. Interesujace jest to, ze ustawa ta nie zakazuje posiadania, a nawet uzywania
oprogramowania przez koncowych uzytkownikoéw, a jedynie przekazywania go innym.

42 Przepisy dotyczace Migdzynarodowego Obrotu Oprogramowaniem Szyfrujacym — przyp. tum.
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Przeglad cyberprawa

Czynienie oprogramowania nielegalnym

W roku 2002 senator Fritz Hollings przedstawit w Senacie propozycje ustawy zakazu-
jacej tworzenia, sprzedazy i rozpowszechniania oprogramowania, ktére nie spetniatoby
zaaprobowanych przez rzad standardéw bezpieczeristwa. Specjalisci IT spekulowali,
ze zatwierdzenie tej ustawy mogtoby uczyni¢ nielegalnym cate oprogramowanie
z otwartymi kodami Zrédtowymi, czyli nielegalnym statby sie na przyktad system ope-
racyjny Linux. W obecnym stanie troski o bezpieczefistwo narodowe i skupienia
miedzynarodowej uwagi na zabezpieczeniach antyterrorystycznych nalezy sie spo-
dziewac¢ kolejnych propozycji ustaw, ktére uczynityby nielegalnymi kolejne programy,
a nawet dane.

W Stanach Zjednoczonych wigkszo$¢é danych jest obecnie chroniona przez Pierwsza
Poprawke, cho¢ sa oczywiste wyjatki, takie jak pornografia dziecigca (omdéwiona
wczesniej w tym rozdziale). Pracownicy organéw sprawiedliwosci oraz prawodawcy
nadal wyczuwaja, jaka droga nalezy postepowac, aby zachowa¢ rownowage migdzy
wolnoscig i prawami uzytkownikow Internetu, a koniecznoscia chronienia spoteczen-
stwa przed informacjami przynoszacymi szkode.

Wprowadzanie priorytetow
zwalczania cyberprzestepstw

Poniewaz cyberprzestepstwa staja si¢ coraz powszechniejsze, organa sprawiedliwos$ci
nie maja wystarczajaco duzo czasu na sciganie i formulowanie oskarzen oddzielnie
dla kazdego przypadku réznej przestepczej dziatalnosci w Internecie. Podzielenie cy-
berprzestgpstw na kategorie o roznym priorytecie waznosci utatwitoby to zadanie.

Nizej przedstawiamy czynniki, ktdre nalezy rozwazy¢ przy nadawaniu poszczegol-
nym cyberprzestepstwom réznych priorytetow.

¢ Zakres szkodliwosci. Cyberprzestepstwa popetnianie
(faktycznie lub potencjalnie) przy uzyciu przemocy przeciwko ludziom
(a zwlaszcza dzieciom) maja z natury wysoki priorytet. Takze przestgpstwa
przeciw wlasnosci powodujace wielkie straty finansowe maja pierwszenstwo
przed przestgpstwami powodujacymi mniejsze straty.

4 Czesto$¢ wystepowania. Cyberprzestgpstwa popetniane czgsciej od innych
wywotuja bardziej jednomyslne i lepiej skoordynowane dziatania niz te,
ktére zdarzaja si¢ rzadzie;.

4 Dostepnosé personelu. Cyberprzestepstwami, do ktdrych $cigania wystarczy
jeden detektyw, agencje beda si¢ chetniej zajmowac po prostu dlatego,
ze zwykle brakuje pracownikéw do zajmowania si¢ skomplikowanymi
sledztwami, wymagajacymi udziatu wielu detektywow.

4 Szkolenie personelu. To, ktdre cyberprzestgpstwa sa $cigane, a ktore nie,
czasami zalezy od tego, w jakich dziataniach $cigajacy zostali przeszkoleni.
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¢ Jurysdykcja. Urzedy i agencje generalnie wola skupiaé uwage
na przestgpstwach wyrzadzanych na szkodg lokalnych obywateli.
Nawet jezeli jest to legalnie mozliwe, agencje wola unikaé¢ spraw,
w ktorych dochodzi do krzyzowania sig¢ réznych jurysdykcji.

4 Trudnosci w prowadzeniu $ledztwa. Jest to czynnik zblizony do dwoch
poprzednio omoéwionych. Trudnosci w prowadzeniu §ledztwa i zadza sukcesu
zawsze majg znaczenie przy wyborze spraw, ktérymi nalezy si¢ zajac
w pierwszej kolejnosci.

4 Czynniki polityczne. Sprzyjajacy klimat polityczny ma czg¢sto wpltyw
na ustalanie priorytetow wewnatrz agencji. Jezeli politycy zarzadzajacy
agencja sg szczegolnie zainteresowani jakims szczegdlnym rodzajem
przestgpstw, zajecie si¢ tymi przestgpstwami w pierwszej kolejnosci jest
wielce prawdopodobne.

Jest istotne, aby specjalisci IT, kontaktujac si¢ z przedstawicielami prawa w sprawach
cyberprzestgpstw, rozumieli, w jaki sposdb powyzsze czynniki moga wptywac na to,
ktére przestgpstwa beda scigane z wigkszym entuzjazmem, a akty oskarzenia formu-
lowane z wigkszym zapatem.

Walka z cyberprzestepczoscia

Cyberprzestgpstwa, tak samo jak wszystkie inne, mozna skutecznie zwalczaé po ich
zrozumieniu. Niezaleznie od rodzaju prowadzonej wojny, sluszny pozostaje stary
nakaz: przede wszystkim poznaj swego wroga. Tworzac plan zwalczania jakiego$
przestepstwa, nalezy zaczac¢ od jego zdefiniowania ogdlnego i szczegdlnego. W tym
rozdziale podajemy kilka definicji bedacych podstawa pierwszego kroku — okreslenia,
czym jest cyberprzestgpstwo, a czym nie jest.

Nastepnym waznym elementem okreslania strategii zwalczania cyberprzestepstw jest
zebranie danych statystycznych w celu przeprowadzenia analizy, poznania wzorcow
i trendow. Bez wiarygodnych danych statystycznych trudno ustali¢ zasady efektywne;j
prewencji i polityki zwalczania wystgpku.

Statystyka jest podstawa nastepnego kroku, czyli napisania jasno okreslonych, egze-
kwowalnych praw odnoszacych si¢ do cyberprzestepstw, ktdre nie sa objete prawami
juz istniejacymi.

W koncu, efektywna walka z przestgpczoscia musi by¢ wspierana przez szkolenie
tych wszystkich, ktorzy z przestgpcami walcza oraz tych, ktorzy przez nich zostali
poszkodowani, a wigc pracownikéw stuzb kryminalnych, specjalistow IT i szeroko
pojetego spoteczenstwa.
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Okreslenie, kto ma zwalczaé cyberprzestepczosé

Do walki z cyberprzestepczoscia nie wystarczy zaangazowanie samej policji. Prawo-
dawcy musza ustanowi¢ potrzebne prawa. Specjalisci IT i cale spoleczenstwo musza
obserwowac¢ pojawianie si¢ oznak cyberprzestgpstw i zglasza¢ takie przypadki wia-
dzom, a takze zdobywaé wiedze na ten temat, aby nie zosta¢ jedna z ofiar. Pracownicy
organow sprawiedliwo$ci musza przeprowadza¢ dochodzenie, zbiera¢ dowody i budo-
wac¢ niemozliwe do obalenia oskarzenia przeciw cyberprzestgpcom. Sedziowie
przysiegli musza te dowody i racje wywazac i sprawiedliwie, w sposob uzasadniony
orzekaé o winie badz niewinno$ci. Sady musza okresla¢ odpowiednie i efektywne kary.
Musi takze dziata¢ odpowiedni system resocjalizacji, pozwalajacy na skuteczng reedu-
kacje cyberprzestgpcow, ktorzy moga nie pasowac do ogdlnego ,,profilu przestepcy”.

Podstawowym problemem utrudniajacym pisanie, przestrzeganie i interpretowanie praw
dotyczacych cyberprzestgpstw jest brak wiedzy technicznej ludzi, ktérzy maja te za-
dania wykonywaé. Ustawodawcy zwykle nie rozumieja technicznej strony zagadnien
i nie wiedza, co jest pozadane, a nawet w ogdle mozliwe. Detektywi policyjni stajg si¢
coraz lepiej zorientowani, ale czgsto w niewielkich jurysdykcjach lokalnych zdarza sie,
ze w wydziale nie ma nikogo, kto bylby w stanie rozpoznaé cyfrowe dowody majace
krytyczne znaczenie.

Z zycia wziete

Oto przyktad pokazujacy, ze przypadek technicznie skomplikowanego cyberprzestep-
stwa stanowi dla sedziéw przysiegtych wieksze wyzwanie niz proces o morderstwo.

Dla stwierdzenia, czy oskarzony jest winny morderstwa, wystarczy, by naoczny Swia-
dek zeznat, ze widziat, jak wzigt pistolet, wymierzyt w ofiare i wystrzelit, dostateczna
bedzie tez opinia eksperta sgdowego, ktory stwierdzi, ze na pistolecie znaleziono
odciski palcéw oskarzonego. Oczywiscie mozna kwestionowaé prawdomdownosé
Swiadka, a obrofica moze dowodzié, ze oskarzony trzymat pistolet wczes$niej, ale nie
uzyt go do zabicia ofiary, jednakze zasadnicza kwestia nie jest trudna do zrozumie-
nia. Kazdy sedzia przysiegty wie, czym jest pistolet i doskonale zdaje sobie sprawe
z faktu, ze odciski linii papilarnych sg unikatowe dla kazdego cztowieka i ich przypi-
sanie do osoby stanowi dowdd sgdowy.

Zas w procesie dotyczacym hakerskiego wtamania do sieci komputerowej sedziowie
przysiegli moga ustysze¢ zeznanie na temat otwartych portéw, wykorzystywania
TCP/IP43 oraz spoofingu44 IP w celu zamaskowania Zrodta transmisji w sieci. Te termi-
ny zapewne niewiele powiedzg sedziom, ktérzy sg jedynie uzytkownikami komputeréw,
a gtéwne zagadnienia tacznosci i bezpieczeristwa sieci nie sg tematami tatwymi do
wyjasnienia w krotkim czasie przeznaczonym na zeznania w trakcie procesu. Jezeli se-
dziowie przysiegli nie zrozumieja, jak przestepstwo zostato popetnione, trudno im
bedzie zdecydowaé, czy oskarzony rzeczywiscie je popetnit.

® Transmission Control Protocol/Internet Protocol — podstawowe protokoty przesytania danych

(pakietow) w sieciach komputerowych. TCP/IP jest podstawa transmisji w internecie — przyp. tum.

* Technika przyspieszania pracy niektorych protokotow transmisji lub podszywanie si¢ pod inny

komputer w sieci, patrz: http://www.ssi.civ.pl/data/spoofing.php. W tym przypadku chodzi oczywiscie

o drugie znaczenie — przyp. tum.
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Budzet moze nie pozwalac¢ na wynajecie wysoko optacanych ekspertow lub na przyktad
wystanie dysku do wyspecjalizowanego centrum odzyskiwania danych (nie méwiac juz
o tym, ze w obu tych przypadkach moze to wywota¢ uruchomienie procedury spraw-
dzania autentycznosci pochodzenia i ostatecznego nieuznania odzyskanych danych
jako dowodu w procesie).

Oskarzyciele czesto korzystaja z mozliwosci zasiegnigcia rady ekspertow w celu wy-
jasnienia zawilo$ci, ale powinni posiada¢ przynajmniej podstawowa wiedzg po-
zwalajaca na uchwycenie sensu technicznych zagadnien w stopniu pozwalajacym na
zadawanie tym ekspertom pytan. Gdy przychodzi do oceny zagadnienn merytorycz-
nych dotyczacych cyberprzestepstw, czgsto przerasta to rowniez mozliwosci sedziow
przysiggtych. Jezeli cztonkowie tawy przysiggtych nie posiadajg technicznej wiedzy
wystarczajacej do dokonania samodzielnej oceny warto$ci dowodow, decyzje o tym,
czy popetnienie przestgpstwa zostalo udowodnione, musza opiera¢ na czgsto nie-
zgodnych opiniach ekspertow, bez zrozumienia istoty tych wypowiedzi.

Sedziom zawodowym réwniez czgsto brakuje technicznej biegtosci, co utrudnia im
wykonywanie naczelnego zadania sadu, jakim jest interpretowanie prawa.

Niemozno$¢ zrozumienia zagadnien technicznych doskwiera sedziom réwniez wow-
czas, gdy trzeba wyda¢ wyrok. Usitujac ,,dopasowac karg do przestepstwa”, sedziowie
wielokrotnie w przypadkach proceséw dotyczacych cyberprzestepstw uprawiaja ,,rado-
sng tworczos¢”. Zamiast zasadzaé kary normalnie przypisane do réznych przestepstw,
tzn. wigzienie 1 grzywny, sedziowie orzekaja oddanie oskarzonych pod kuratele lub
nakazuja ,,nie uzywa¢ komputeréw i sieci” przez wyznaczony okres. W dzisiejszym
$wiecie, gdzie komputery staja si¢ wszechobecne, §ciste przestrzeganie takich wyro-
kéw spowodowaloby niemozno$é korzystania przez skazanego z sieci telefonicznej
i praktycznie uniemozliwitoby mu funkcjonowanie i wykonywanie jakiejkolwiek pro-
duktywnej pracy.

Pracownikom zaktadéw penitencjarnych do postgpowania z cyberprzestgpcami nie jest
potrzebna wiedza technologiczna, wyzwaniem dla nich jest rosnaca liczba wigz-
niéw innych od typowych dotychczasowych kryminalistow, do ktérych przywykli —
pochodzacych z nizin spotecznych i stabo wyedukowanych. Przestgpcy-urzednicy
stanowia dla typowej spoteczno$ci wigziennej spore zagrozenie, gdyz dostarczanie im
specjalnych udogodnien moze spowodowaé skargi réznych politykéw i medrkdéw
protestujacych przeciw tworzeniu w wigzieniach , klubow towarzyskich” i preferen-
cyjnemu traktowaniu pewnych grup. Ta sytuacja moze wywotaé oskarzenia o praktyki
rasistowskie, gdyz wigkszos¢ skazanych za cyberprzestgpstwa, to biali — w przeci-
wienstwie do ogotu wigzniow.

Na wszystkie te dylematy jest ta sama odpowiedz: edukacja i programy uswiadamiajace.
Programy musza obejmowac¢ wszystkich, ktérzy biora udzial w walce z cyberprze-
stepcami, a sa wsrdd nich:

4 prawodawcy i inni politycy,
4 pracownicy organow sprawiedliwosci,
4 specjalisci IT,

4 spoteczenstwo ogolnie, a spoteczno$é internetowa szczegodlnie.
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Edukowanie walczgcych z cyberprzestepcami

Efektywna strategia zwalczania cyberprzestgpczosci wymaga edukowania i trenowania
kazdego bioracego udziat w dziataniach prewencyjnych, sledczych oraz majacych na
celu przygotowywanie raportow i oskarzen w walce z cyberprzestgpcami. Z krymi-
nalnej drogi nalezy zawracaé¢ nawet potencjalnych cyberprzestepcow.

Edukowanie prawodawcow i pracownikow wymiaru sprawiedliwosci

Ci, ktorzy tworza prawo, wprowadzaja je w zycie i pilnuja jego przestrzegania, rozu-
mieja podstawowe zasady legislacji, prowadzenia §ledztw i stawiania w stan oskarzenia.
Brakuje im podstawowej znajomosci technologii informatycznych, elementarnej wiedzy
o tym, jak dziata komputer, sie¢, co mozna i czego nie mozna wykona¢ za pomoca
technologii komputerowej — a co najwazniejsze — w jaki sposéb komputery i sieci
moga stuzy¢ do popetniania przestepstw.

Aby to szkolenie przyniosto najwigcej pozytku, musi by¢ przygotowane specjalnie
zmysla o potrzebach audytorium ztozonego z ludzi zwalczajacych przestgpczosé,
a nie by¢ odmiang kursu komputerowego dla informatykow, przedstawionego w in-
nym ,,opakowaniu”. Cho¢ znaczna cz¢$¢ informacji moze by¢ niezmieniona, nalezy
potozy¢ nacisk na inne zagadnienia i cze¢$ciowo zmieni¢ zakres. Prowadzacemu
Sledztwo w sprawie o cyberprzestgpstwo nie sg potrzebne doktadne informacje o in-
stalowaniu i konfigurowaniu systemu operacyjnego. Powinien natomiast wiedzie¢,
w jaki sposob haker moze uzy¢ domyslnej konfiguracji systemu do uzyskania nieau-
toryzowanego dostepu.

Szkolenie przeznaczone dla prawodawcéw powinno im pomdc zrozumie¢ prawa, jakie
tworza, wigc musi rozni¢ si¢ od szkolenia dla detektywdw, ktorych glownym zadaniem
jest wyszukiwanie cyfrowych dowodow przestgpstw. Tym ostatnim powinno si¢ za-
pewni¢ szkolenie nie tylko teoretyczne, lecz rowniez praktyczna nauke wyszukiwania
i odzyskiwania danych, ich szyfrowania i deszyfrowania, a takze odczytywania i inter-
pretowania plikdw audytu i logéw. Oskarzyciele powinni rozumie¢ znaczenie ré6znego
typu dowodow cyfrowych i wiedzie¢, w jaki sposéb mozna je najlepiej zaprezento-
wacé na procesie.

Do podstawowych kurséw technik sledczych w akademiach policyjnych powinny
zosta¢ wiaczone bloki nauki prowadzenia Sledztw dotyczacych przestepstw komputero-
wych. Pracownicy agencji powinni przechodzi¢ bardziej zaawansowane kursy dotyczace
tych przestgpstw. Powstalo wiele bardzo dobrych programéw szkolen komputero-
wych dla specjalistéw sadowych, niestety w wielu rejonach prowadzone sa jedynie
kosztowne i krétkotrwale seminaria, ktdrych organizacj¢ powierza si¢ firmom bizne-
sowym, dziatajacym dla zysku, za$ wewnetrzne kursy policyjne zdarzaja si¢ jedynie
w agencjach policyjnych w duzych miastach. Szkoli si¢ przede wszystkim detektywow.
W niektorych stanach szkolenia dotyczace przestepstw komputerowych zostaty wiaczone
do podstawowych kursow policyjnych, a takze standardowych programéw doszkalania.

W rejonach wiejskich i matych miasteczkach bardzo niewielu pracownikéw organdéw
sprawiedliwosci (a czasem zaden) byto szkolonych w zakresie $cigania przestepcoéw
komputerowych, cho¢ zaczyna si¢ to powoli zmieniaé. Tutaj tez szkoli si¢ przede
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wszystkim detektywow lub wyzszych urzednikow, a przeciez o przestepstwach zwy-
kle pierwsi informowani sg zwykli policjanci z patroli. W jaki sposéb maja rozpoznaé
i zabezpieczy¢ (a nie nieodwracalnie zniszczy¢ lub dopusci¢ do zniszczenia) cenne,
cyfrowe dowody przestgpstwa.

Bytoby idealnie, gdyby wszyscy pracownicy wymiaru sprawiedliwosci przeszli pod-
stawowe szkolenie komputerowe, sieciowe i sadowe. Jednak tego celu nie uda sig¢
osiagna¢ w najblizszym czasie. Drugim doskonatym rozwiazaniem jest utworzenie
i przeszkolenie jednostek oraz zespotéw wyspecjalizowanych w dziedzinie przestgpstw
komputerowych. Gdyby w kazdym ciele prawodawczym istniata grupa cztonkow
przeszkolonych i skupiajacych uwage na zagadnieniach technologicznych, a kazdym
wydziale policyjnym byt wydzielony, odpowiednio przeszkolony i do§wiadczony od-
dziat, prowadzacy dochodzenia w sprawie przestgpstw komputerowych, a ponadto
w biurze kazdego prokuratora okregowego jeden lub dwodch oskarzycieli byloby spe-
cjalistami od przestgpstw komputerowych, byliby$my juz daleko na drodze do stworze-
nia efektywnego, skoordynowanego mechanizmu zwalczania cyberprzestgpstw.

Przez lata wszystkie instytucje wymiaru sprawiedliwosci pozostawaty daleko w tyle
za innymi resortami w dziedzinie technologii komputerowych. Podczas ostatniej de-
kady nastapito nadrabianie tych zalegtosci. Agencje federalne, jak na przyktad FBI,
maja doskonate mozliwosci sadowo-komputerowe. Wielkie organizacje policyjne, ta-
kie jak IACP i Police Futurists International (PFI)**, éwietnie opanowaly nowoczesne
technologie i sa dla innych agencji doskonatym zrédtem zasobdéw. Departamenty po-
licji w metropoliach i stanowe agencje policyjne zdaja sobie sprawe, jak wazna jest
umiej¢tnos¢ rozumienia komputerowych technologii, wiec utworzyly specjalne od-
dziaty i programy szkoleniowo-treningowe dotyczace przestgpstw komputerowych.
Ale w Stanach Zjednoczonych i w innych krajach trzeba jeszcze poczekad, by agencje
wymiaru sprawiedliwo$ci posiadly umiejetnosé i biegto§¢ w walce z cyberprzestgpcami.

Na razie, z powodu braku do$§wiadczenia, sa zmuszone do korzystania ze wspotpracy
z innymi, bardziej zaawansowanymi technologicznie agencjami rzadowymi lub korzy-
stania z ustug starannie wybranych specjalistoéw z branzy IT. Tq droga zdobywaja
doswiadczenie potrzebne do realizacji plandw zwalczania cyberprzestgpczosci na ich
terenie. Internet sigga do najbardziej oddalonych zakatkéw kraju i s§wiata. Cyberprze-
stepstwa nie sa wylaczna domeng wielkich miast, a cyberprzestepcy i ich ofiary sa
wszedzie — we wszystkich jurysdykcjach.

Edukowanie specjalistow technologii informatycznych (IT)

Specjalisci IT juz rozumieja sprawy bezpieczenstwa komputerowego i sposoby doko-
nywania wlaman. Nalezy ich edukowaé w dziedzinach, takich jak:

%3 Pelna nazwa brzmi The Society of Police Futurists International (w wolnym przektadzie:
migdzynarodowe stowarzyszenie futurystow policyjnych); jest to organizacja praktykow wymiaru
sprawiedliwosci, badaczy, ekspertow, szkoleniowcdw, pracownikow agencji detektywistycznych itp.,
ktérej zadaniem jest ulepszenie i unowoczesnienie dziatania wszelkich instytucji dbajacych o porzadek,
bezpieczenstwo i sprawne dzialanie wymiaru sprawiedliwosci. Wigcej informacji mozna znalez¢é
pod adresem http://www.policefuturists.org/ — przyp. tum.
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¢ Swiadomos¢ przestepstw komputerowych. Zrozumienie, co jest,
a co nie jest ztamaniem prawa i r6znice migdzy przestgpstwami karanymi
na podstawie kodekséw cywilnego i karnego, a takze zagadnienia dotyczace
dziatania wymiaru sprawiedliwosci.

4 Proces tworzenia prawa. Uswiadomienie, w jaki sposob specjalisci IT moga
uczestniczy¢ w pracach legislacyjnych za pomoca os§wiadczen sktadanych
przed komisjami parlamentarnymi oraz dzielenia si¢ doswiadczeniem przez
dostarczanie ekspertyz i udostgpnianie swoich opinii cztonkom ciat
zarzadzajacych.

4 Zasady prowadzenia dochodzen. Pokazanie, w jaki sposob specjalisci IT
powinni uczestniczy¢ w prowadzeniu $ledztwa, doradzajac jako konsultanci
policji ofiarom i innym stronom zainteresowanym.

¢ Zasady oskarzania. Nauczenie, w jaki sposob specjalisci IT moga
uczestniczy¢ w oskarzeniu jako $wiadkowie — eksperci.

4 Podstawowa teoria i cel prawa karnego i systemu sprawiedliwosci.
Nauczenie, w jaki sposob specjalisci IT moga wesprze¢ prawo w walce
z cyberprzestgpczoscia.

Sprawa wywotujaca kontrowersje jest stosunek wielu specjalistow IT do przedsta-
wicieli prawa i wymiaru sprawiedliwo$ci. Sg oczywiscie wyjatki, ale wsrdd znaczne;j
czesci spotecznosci informatykdéw panuje nieche¢ do rzadu i wszelkich oficjalnych
osobistosci.

Jest wiele przyczyn takiego stanu rzeczy. Biegtos¢ w technologii ma wielkgq wartos¢,
wigc uzdolnieni hakerzy ciesza si¢ szacunkiem nawet wsrdéd zawodowych informa-
tykéw. Caty przemyst IT jest mtoda dziedzing gospodarki w poréwnaniu z innymi jej
galeziami 1 w znacznej mierze nie jest jeszcze prawnie uregulowany. Specjalisci z tej
dziedziny obawiaja si¢, ze natozenie zbyt wielu ograniczen prawnych spowoduje
zmniejszenie efektywnosci pracy i stanie si¢ przyczyna dodatkowych trudnosci, co
przydarzyto si¢ juz w innych zawodach. Wielu specjalistow IT nie zna procedur
prawnych, a obawa przed nieznanym jest powszechng ludzka cecha. Na koniec,
wielu informatykow podpisuje si¢ pod hastem, ze ,,informacja musi by¢ wolna” i nie
zgadza si¢ przynajmniej z czeScia praw dotyczacych cyberprzestepstw (szczegdlnie
tych, ktore dotycza technologii szyfrowania oraz tych, ktére pogwalcenie praw au-
torskich do oprogramowania, muzyki i filméw uznaja za przestepstwo scigane na mocy
kodeksu karnego)*.

Tak wigc zaangazowanie spotecznosci specjalistow IT do walki z cyberprzestgpczoscia
wymaga przekonania ich, iz regulacje prawne dziataja na ich korzys$¢. Nie dokona-
my tego, jezeli nie bedziemy umieli pokazac, ze prawo jest uczciwe, obiektywnie
wprowadzane i egzekwowane, a dziatania specjalistow spotkaja si¢ z rzeczywistym
poparciem. Administratorzy sieci i inni specjalisci IT sa zwykle ludzmi zajetymi. Jezeli

46 s S . P
Postawa czgsci Srodowiska informatykdw wobec ograniczen prawnych, zwlaszcza dotyczacych praw
autorskich, zostata ciekawie naswietlona w wydanej przez Helion ksiazce Sama Williamsa pt.

,»W obronie wolnosci. Krucjata hakera na rzecz wolnego oprogramowania” — przyp. tum.
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nawet uwierza, ze cyberprzestgpcy powinni by¢ stawiani przed obliczem sprawiedliwo-
$ci, nie beda chcieli przesyta¢ informacji o podejrzeniach wtaman, ani wspdotpracowac
z wymiarem sprawiedliwosci, jezeli nie beda mieli zaufania do kompetencji i prawos$ci
systemu karnego.

Jednym ze sposobdw oswojenia specjalistow IT z systemem prawnym i zasadami
procesdw jest wciagganie ich do prowadzonych dziatan. Pracownicy instytucji prawnych
powinni na tyle, na ile to mozliwe aktywnie zabiega¢ o pomoc informatykéw w walce
z cyberprzestgpcami i otwarcie stawia¢ na wyniki ich pracy.

Edukowanie i angazowanie spoteczenstwa

Na koniec pozostaje jeszcze sprawa szerokiego edukowania spoteczenstwa, a zwlasz-
cza koncowych uzytkownikow systeméw komputerowych i sieci. To wtasnie oni staja
si¢ czesto bezposrednimi ofiarami cyberprzestepstw. Inni, cho¢by nie ucierpieli bez-
posrednio, réwniez traca, gdyz ponosza koszty, gdy zostaja zaatakowane firmy,
w ktorych pracuja, lub jako zwykli podatnicy zmuszeni sa corocznie do pokrywania
strat spowodowanych przez przestgpstwa komputerowe.

Tak jak organizowanie sasiedzkich grup pilnujacych porzadku w okolicy przyczynia
si¢ do aktywnego wlaczenia obywateli w walke z przestgpcami, tak programy eduka-
cyjne moga nauczy¢ cztonkéw wirtualnej spoltecznosci metod chronienia si¢ on-line.
Celem tych programéw powinno by¢ zapoznanie korzystajacych z sieci z powszech-
nymi rodzajami cyberprzestgpstw, sposobami rozpoznawania, kiedy istnieje niebezpie-
czenstwo stania si¢ ofiara, a takze jak nalezy postepowa¢ w wypadku zetknigcia sig¢
z cyberprzestepca. W kilku dziedzinach, takich jak wytudzenia i oszustwa, edukacja te-
go typu moze przynies¢ doskonale rezultaty, znacznie zmniejszajac szanse powodzenia
cyberprzestgpcow. W tym celu utworzono specjalne organizacje, na przyktad Cybe-
rangels (www.cyberangels.com).

Pracownicy wymiaru sprawiedliwosci i informatycy powinni bardziej wspotpracowaé
ze spoleczenstwem (z firmami, rodzicami, studentami, nauczycielami, bibliotekarzami
i innymi), aby tworzy¢ zwalczajace cyberprzestgpstwa grupy, posiadajace do tego od-
powiednie umiejetnosei, Srodki i uprawnienia potrzebne do znacznego zmniejszenia
liczby przypadkdéw tamania prawa w Internecie.

Aktywne zwalczanie cyberprzestepczosci

Walka z cyberprzestepcami bedzie miata najwigksze szanse powodzenia, jezeli roz-
poczniemy dziatania z réznych stron. Procesy sadowe to tylko jedna z drog prowa-
dzacych do celu. Akcja jest lepsza od reakcji, co oznacza, ze lepiej przeciwdziataé,
zanim dojdzie do popelnienia przestgpstwa. Dlatego teraz omowimy kilka metod,
pozwalajacych pojedynczym osobom i firmom zabezpieczaé si¢ w sposdb aktywny
przed konsekwencjami cyberatakow, jezeli takie nastapia.
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Przeciwdziatanie

Organizacje zwalczajace cyberprzestepczosé

National Cyber Security Alliance*’ jest wspdinag inicjatywg przemystu i rzadu majaca na
celu promowanie zagadnief bezpieczenstwa sieci za pomocg dziatan edukacyjnych
i powszechnego usSwiadamiania zagrozenia cyberprzestepczosciag. Wiecej informacji
mozna znaleZ¢ pod adresem www.staysafeonline.info.

National Infrastructure Protection Center (NIPC)48 zostato utworzone w roku 1998
w siedzibie gtéwnej FBI w Waszyngtonie. Skupia przedstawicieli wtadz federalnych,
stanowych i lokalnych, wojska oraz prywatnego sektora gospodarki w celu ochrony
krytycznych zasob6éw narodowych, w tym réwniez Internetu. Wiecej informacji mozna
znalez¢ pod adresem www.nipc.gov.

Inational Association of Computer Investigative Specialists (IACIS)49 jest miedzynaro-
dowa, pozarzgdowag organizacjg wolontariuszy pochodzacych z lokalnych, stanowych
i federalnych organéw sprawiedliwosci. IACIS zajmuje sie szkoleniami (treningami)
i edukacjg z dziedziny sagdowej wiedzy komputerowej. Wiecej informacji jest dostep-
nych pod adresem http://cops.org.

Wykorzystywanie nacisku rowiesnikow
do zwalczania cyberprzestepczosci

Jednym ze sposobow zwalczania przestgpczosci w Internecie jest wspieranie grup rowie-
$niczych, aby wywieraly presj¢ na swoich czlonkow. Jezeli cyberprzestepcy sa zawsty-
dzani, a nie podziwiani, staja si¢ mniej sktonni do wystgpku. Ta metoda jest szczegolnie
skuteczna w odniesieniu do mtodych ludzi. Wielu nastoletnich hakeréw wtamuje si¢ do
sieci w celu zaimponowania kolegom™. Im wigksza grupe technologicznie zaawanso-
wanej mtodziezy nauczymy zasad komputerowej etyki, ktadac nacisk na to, ze posza-
nowanie cudzej wlasnosci w $wiecie wirtualnym jest tak samo wazne jak w $wiecie
rzeczywistym, tym mniej hakerzy beda przez ucznidéw i studentéw podziwiani,
a bardziej traktowani jak tobuzy kradnace samochody i wtamujace si¢ do domdw.

Zostato stwierdzone ponad wszelka watpliwos$¢, ze zmiana nastawienia grupy rowiesni-
kéw wptywa na zachowanie poszczegolnych oséb. W wielkim stopniu spoteczne pote-
pienie palacych przyczynito si¢ do znacznego zmniejszenia liczby palaczy w Stanach
Zjednoczonych.

Oczywiscie ludzie beda nadal popelniali przestgpstwa niezaleznie od presji wywieranej
przez réwiesnikéw, ale taki nacisk ma znaczenie dla tych, ktérzy poza tym sa normal-
nymi czlonkami spoteczenstwa, a ich przestgpcze dziatania on-line sa odbiciem
przekonania, ze ,,przeciez wszyscy tak robig”.

'w wolnym tlumaczeniu: narodowy sojusz na rzecz bezpieczenstwa sieci — przyp. tHum.
*8 Centrum Ochrony Narodowej Infrastruktury — przyp. tium.
49 Miedzynarodowe Stowarzyszenie Komputerowych Specjalistow Sledczych — przyp. thum.

o) motywach dziatania mtodocianych hakerow mozna si¢ sporo dowiedzie¢ z wydanej przez
wydawnictwo Helion ksiazki Dana Vertona pt. ,,Pamigtniki hakerow” — przyp. tum.
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Z zycia wziete

Jorge Gonzalez, wtasciciel portalu internetowego Zeropaid.com stuzacego wymianie
plikbw, rozpoczat innowacyjne dziatanie majgce na celu ukrécenie wymiany plikéw
pornografii dzieciecej za posSrednictwem jego serwisu. W swoim portalu, korzystaja-
cym z popularnego programu wymiany plikéw Gnutella, umiescit wiele fatszywych
plikéw, identyfikowanych jako obrazy pornografii dzieciecej, cho¢ nimi nie byty. Uzyt-
kownicy pragnacy uzyska¢ do nich dostep wpadali w putapke; ich numery IP, moga-
ce stuzy¢ do identyfikacji, byty rejestrowane i umieszczane na ,$cianie hanby” (ktéra
zostata utworzona przez uzytkownika programu Gnutella okre$lajgcego sie jako Lexx
Nexus). Jest to taktyka podobna do stosowanej przez pewng gazete drukujaca na-
zwiska ludzi aresztowanych za jazde po pijanemu lub prostytucje. Przestankg takie-
g0 dziatania jest przekonanie, ze obawa przed publicznym podaniem nazwiska do
wiadomosci powstrzyma wielu ludzi przed popetnieniem przestepstwa.

Stosowanie technologii do zwalczania cyberprzestepczosci

Zgodnie z zasada ,,zwalczania ognia ogniem”, jedna z najlepszych broni do zwalczania
przestepstw technologicznych jest stosowanie technologii. Firmy zajmujace si¢ bez-
pieczenstwem komputerow i sieci komputerowych wlozyly wiele wysitku w rozwoj
sprzgtu i oprogramowania, ktorego zadaniem jest wykrywanie intruzow i obrona
przed nimi. Dostawcy systemow operacyjnych wbudowuja w nie coraz wigcej zabez-
pieczen. W styczniu roku 2002 Bill Gates stwierdzil, ze bezpieczenstwo otrzymato
w Microsofcie najwyzszy priorytet i zespoly tworzace produkty firmy przeszty do-
glebne szkolenia i treningi w tej dziedzinie.

Na rynku znajdziemy wiele réznych zabezpieczen pochodzacych od niezaleznych
producentéw — od biometrycznych systemow identyfikacji uzytkownikow po progra-
mowe ,,$ciany ogniowe” (firewalls), majacych zabezpieczy¢é nasze systemy i sieci
przed cyberprzestepcami. Pakiety monitorujace i audytowe pozwalaja zawodowcom
na zbieranie informacji wspomagajacych §ledzenie podejrzanych dziatan. Wiele tych
pakietow posiada ,,sygnalizatory” alarmujace administratora natychmiast po odnotowa-
niu proby wlamania.

Narzedzia do odzyskiwania danych pomagaja pracownikom wymiaru sprawiedliwosci
zbiera¢ dane, ktore cyberprzestgpcy usitowali zniszczy¢, a policja po uzyskaniu naka-
zu rewizji moze wej$¢ do systemow komputerowych uzywanych przez przestepcoéw
za pomocg tych samych narzedzi, ktore hakerzy stosuja do nielegalnych wtaman.

Te zagadnienia technologiczne zostana doktadnie oméwione w rozdziatach 7., 8.,
9.i10.

Znajdowanie nowych zabezpieczen przed cyberprzestepcami

Nigdy nie uda si¢ zabezpieczy¢ przed wszystkimi cyberprzestgpstwami. Jednak or-
ganizacje i poszczegolne osoby moga podejmowac wyprzedzajace dziatania majace
zminimalizowa¢ skutki ewentualnego cyberprzestgpstwa.
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Na przyktad ,,The Austin Business Journal” w wersji drukowanej z 28 kwietnia
2000 roku informuje, ze firmy wykupuja polisy ubezpieczeniowe na pokrycie szkdd
powodowanych przez cyberprzestgpstwa. Poniewaz cyberprzestepczos¢ staje sig
coraz wigkszym problemem, potencjalne ofiary beda szukaly nowych sposobow za-
bezpieczenia si¢ przed stratami finansowymi.

Podsumowanie

Na calym $wiecie cyberprzestepczos¢ jest wielkim problemem, ktoérego znaczenie
wciaz wzrasta. Organy sprawiedliwo$ci szamocza si¢ z tym problemem; prawodawcy
kreuja prawa przeznaczone do zwalczania nowych rodzajow przestepstw, a agencje
policyjne tworza specjalne oddzialy do zwalczania przestgpstw komputerowych
1 wywieraja nacisk na swych oficerow, aby ¢wiczyli swa technologiczna biegtos¢.

Jednak cyberprzestepczos$¢ jest zbyt wielkim problemem i zbyt rozprzestrzenionym,
aby jego rozwiazanie mozna bylto pozostawi¢ politykom i policji. Pierwszym czgsto
brakuje znajomosci problemow technologicznych, aby byli w stanie tworzyé odpo-
wiednie prawa, za$ drugim — treningu, odpowiedniej liczby ludzi, a takze, o czym
trzeba wspomnie¢, uwolnienia od konfliktéw jurysdykcyjnych, niepozwalajacych na
radzenie sobie z najbardziej skandalicznymi przestgpstwami internetowymi.

Cyberprzestepstwa, tak jak wszystkie inne, sa nie tylko problemem prawnym, lecz
takze spotecznym. Skuteczna walka z nimi wymaga zaangazowania specjalistow IT
(a wielu z nich woli trzymac si¢ z daleka) oraz wszystkich tych, ktérych przestep-
cza dziatalno$¢, wijaca sobie ciepte gniazdko w $§wiecie wirtualnym, moze wcze$niej
lub poézniej dotknag.

Do zwalczania cyberprzestepczosci mozemy stosowaé wiele taktyk i technik, wykorzy-
stywac system prawny, presj¢ rowiesnikow i najnowsze technologie, ale poniesiemy
porazke, jezeli nie rozwiniemy formalnego i nieformalnego systemu oporu i informo-
wania. Jedynie mozliwie najszybsze wykrywanie cyberprzestgpstw moze przyczy-
ni¢ si¢ do minimalizowania strat, gdyz im wigcej bedziemy wiedzieli o cyberprze-
stepstwie, tym wigksze beda szanse identyfikacji i osadzenia cyberprzestepcy.

Wszyscy ptyniemy w jednej todzi. Tylko wspolne dziatanie oraz dzielenie si¢ wiedza
i doswiadczeniem w réznych dziedzinach pozwoli na utworzenie najwyzszej jakosci
oddzialéw zdolnych do powstrzymania cyberprzestepcow.

Najczesciej zadawane pytania

Na podane nizej pytania autorzy ksiazki odpowiadaja w sposob majacy pomodc
czytelnikom w ocenie stopnia zrozumienia omawianego materialu oraz w zastosowaniu
opisanych koncepcji w praktyce. Jezeli chcecie zada¢ autorom jakie$ pytania dotycza-
ce tego rozdzialu, mozecie to zrobi¢ na stronie http://www.syngress.com/solutions/
po kliknigciu formularza Ask the Author.
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P:

O:

Czy spotecznos¢ pracownikow wymiaru sprawiedliwosci jest przeciwna
stosowaniu szyfrowania?

Wigkszo$¢ specjalistow zajmujacych si¢ cyberprzestepczoscia nie ma

nic przeciwko stosowaniu szyfrowania w legalnej wymianie informacji.

W oficjalnym stanowisku Departamentu Sprawiedliwosci na stronie
www.cybercrime.gov czytamy: ,,Nie sprzeciwiamy si¢ stosowaniu
szyfrowania — wprost przeciwnie, uwazamy je za doskonate narzedzie
ochrony przed przestgpcami. Uwazamy, ze stosowanie szyfrowania silnego
jest sprawa krytyczna dla rozwoju ,,globalnej infrastruktury informatycznej”,
czyli GII. Zgadzamy sie¢, ze komunikowanie si¢ i dane musza by¢ chronione
zarowno podczas przesytania, jak i przechowywania, jezeli GII ma by¢
wykorzystywana do komunikacji osobistej, transakcji finansowych, opieki
medycznej, tworzenia nowych intelektualnych wiasnosci i w inny sposob.
Jednak szerokie stosowanie niemozliwych do ztamania kodow szyfrujacych
przez przestepcow moze stanowi¢ powazne zagrozenie bezpieczenstwa
publicznego”.

: Czy piractwo oprogramowania stanowi powazny problem?

O: Ocenia sig, ze ztodziejowi wyszarpujacemu torebke kazdy ,,skok” przynosi

od 20 do 30 dolaréw, a $redni zysk z napadu to okoto 50 dolarow. Natomiast
sprzedaz pirackiej kopii oprogramowania to strata od kilkuset do kilku
tysiecy dolaréw. Dlatego z ekonomicznego punktu widzenia akt piractwa
programistycznego jest kilkakrotnie powazniejszym przestgpstwem

od kradziezy kieszonkowej lub rabunku.

: Dlaczego wigc wielu ludzi uwaza, ze piractwo oprogramowania nie jest

powaznym przestepstwem?

: Jest kilka powoddw. Piractwo oprogramowania nie taczy si¢ z emocjonalnym

starciem twarza w twarz z przestgpca, jak to ma miejsce w przypadku
kradziezy z uzyciem sity badz rabunku. Oprogramowania nie mozna dotkna¢;
sktada si¢ z bitow elektronicznych danych, inaczej niz jakikolwiek fragment
fizycznej wlasnosci. Piractwo oprogramowania nie jest kradzieza

w tradycyjnym rozumieniu tego stowa, poniewaz polega na kopiowaniu,

wigc nie pozbawia wlasciciela mozliwosci dalszego uzywania programu.
Wielu ludzi uwaza, ze warunki licencjonowania oprogramowania sg
nieuczciwe i dlatego piractwo jest w jakiej$ mierze usprawiedliwione.

Panuje takze powszechne przekonanie, ze kopiowanie oprogramowania

jest tak powszechne i zdaje si¢ nie czyni¢ zadnych szkdd, wiec nie jest
»prawdziwym przestgpstwem” (podobnie wielu ludzi nie u§wiadamia sobie,
ze przebieganie przez jezdnig¢ na czerwonym S$wietle jest przekroczeniem
dozwolonej predkosci).

: Dlaczego systemy i sieci komputerowe nie sg w petni bezpieczne mimo

istnienia na rynku tak wielu zabezpieczen?

: Mimo istnienia tych wszystkich doskonatych produktow, jedynym idealnie

zabezpieczonym komputerem jest komputer wytaczony. Na ¢wiczeniach
ze strzelania policjantow uczy sie uzywania ,,bezpiecznych kabur” majacych
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zabezpiecza¢ przed wyszarpnigciem broni przez przestgpeg i uzyciem jej
przeciwko policjantowi. Nauke zaczyna si¢ od stwierdzenia, ze bezpiecznej
kabury trudniej uzywac i nalezy pilnie ¢wiczy¢, aby doj$é do wprawy

w wyciaganiu broni i umie¢ szybko jej uzy¢, gdy bedzie potrzebna. Jednakze
jedyna naprawde bezpieczna kaburg jest taka, do ktdrej pistolet jest na state
wklejony. Nie bedzie mogt go uzy¢ bandyta, ale policjantowi tez si¢ na nic
nie przyda. Bezpieczenstwo komputeréw i sieci jest oparte na zachowaniu
takiej samej rownowagi mi¢dzy przeciwstawnymi czynnikami,
zabezpieczeniem i dostgpnoscia. Im bardziej system jest bezpieczny, tym
trudniej dostepny i vice versa. Poniewaz jedna z najwazniejszych cech sieci
komputerowej musi by¢ jej dostepnosé, nigdy zadna sie¢ nie bedzie w 100%
bezpieczna.

Zrodia’

4 Internet Fraud Compliant Center (IFCC) — raporty statystyczne,
wwwl.ifccfbi.gov/index.asp

4 Computer Security Institute — ,,2001 Computer Crime and Security Survey”,
www.gocsi.com/prelea/000321. html™

4 Cybersnitch Basic Crime Report Statistics,
www.cybersnitch.net/csinfo/csdatabase.asp

4 Meridien Research,
www. meridien-research.com

4 National Cybercrime Training Partnership (NCTP),
www.nctp.org

4 International Association of Chiefs of Police (IACP),
www.iacptechnology.org/2002LEIM. htm

4 Council of Europe Convention on Cybercrime Treaty,
http://conventions.coe.int/Treaty/EN/WhatYouWant.asp? NT=185

4 Tenth United Nations Congress on the Prevention of Crime
and the Treatment of Offenders, Wieden, kwiecien 2000 r.,
www.uncjin.org/ Documents/congr10/4r3e.pdf

4 Texas Penal Code, Chapter 33, Computer Crimes,
www.capitol.state.tx.us/statutes/pe/pe0003300.html#pe001.33.01

> Poniewaz wszystkie materialy wymienione ponizej sg dostgpne tylko w wersji angielskiej,
pozostawitem nazwy i tytuty w wersji oryginalnej, co znacznie utatwia odszukanie informacji
w internecie (na przyklad po zmianie adresu strony). Przettumaczytem jedynie informacje redakcyjne,
na przyktad daty publikacji — przyp. thum.

2 pod tym adresem nie udalo mi si¢ znalez¢ wymienionego raportu, ale jest dostgpny na stronie:
http://www.stealth-iss.com/english/pdf/COMPSECSURVEY 1 .pdf
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¢

California Penal Code, Section 502, Computer Crimes,
http://caselaw.Ip.findlaw.com/cacodes/pen/484-502.9. html

Cyberterrorism: Fact or Fancy, Mark M. Pollitt, FBI : Laboratory
www.cs.georgetown.edu/~denning/infosec/pollitt. html

National Center for Victims of Crime Cyberstalking
www.ncve.org/special/cyber_str.html>

Regulation of Child Pornography on the Internet — strona zrédlowa
www.cyber-rights.org/reports/child.htm

CNN.com, 8 stycznia 2002 roku: raport: Cybervandalism Jumped in 2001
www.cnn.com/2002/TECH/internet/01/08/cybervandal jump.idg/?related

E-Commerce Times, 13 marca 2001 roku: New Economy, Oldest Profession
www.ecommercetimes.com/perl/story/8121.html

Understanding the Law of Internet Gambling I. Nelson Rose, profesor prawa
www.gamblingandthelaw.com/internet_gambling.html

Regulation of Pharmaceuticals Online, Amy Cassner-Sems
www.gase.com/cyberlaw/toppagel.htm

EduCause Current Issues: The Digital Millenium Copyright Act
www.educause.edu/issues/dmca.html

Po wpisaniu tego adresu pojawia si¢ informacja o bledzie, ale wiele informacji na temat ngkania
sieciowego mozna znalez¢ po wejsciu na strong gtdwna: http://www.ncve.org/ i wpisaniu
do wyszukiwarki hasta ,,cyberstalking” — przyp. tum.



