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Mimo ze Active Directory ma bardzo skomplikowang strukture, jego zadaniem jest
utatwianie zycia administratorom systemu na poziomie przedsigbiorstwa.

Z perspektywy Microsoftu, Active Directory jest ustuga katalogowa przeznaczong dla
przedsiebiorstw, opartg na standardach internetowych, dostarczajaca uzytkownikom
informacji i niezbednych ustug. Active Directory jest wiaczone we wszystkie produkty
dla serwerdw z serii Windows 2000 i jest implementacja Microsoftu istniejacego
modelu (X.500), istniejacego protokotu komunikacji (LDAP) oraz istniejacej technologii
lokalizacji (DNS).

Autor, piszac ta ksiazke, obrat sobie nastepujace cele:

e Napisa¢ zrozumiaty przewodnik.
e Omowi¢ zadania i zagadnienia zwigzane z administracja.
e Podzieli¢ na poszczeg6ine elementy ztozong strukture Active Directory.
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Rozdziat 2.
Architektura

Active Directory

W tym rozdziale:
¢ Architektura podsystemowa
¢ Architektura ushugi katalogowe;j
+ Protokoty, interfejsy i ustugi dla Active Directory
¢ Podstawy struktury logiczne;j
¢ Podstawy struktury fizycznej

Wiedza o wzajemnym oddziatywaniu skfadnikow architektury Active Directory dostarcza
podstaw do zrozumienia, jak Active Directory zarzadza danymi. Pierwsza czg$¢ tego
rozdzialu zostata poswigcona zwiazkom Active Directory z reszta systemu operacyj-
nego Windows 2000 Server. Nastepnie przyjrzymy si¢ strukturze logicznej i fizycznej
bazy danych Active Directory, jej sktadnikom i ich wtasciwosciom.

Architektura podsystemowa

W Windows 2000 istnieja dwa mozliwe tryby dostgpu do procesora: tryb jadra i tryb
uzytkownika. Zabezpieczaja one aplikacje przed réznicami platform, oddzielajac procesy
niskopoziomowe, specyficzne dla kazdej platformy, od proceséw wysokopoziomo-
wych. Zapobiegaja rowniez bezposredniemu dostgpowi do kodu systemu i do danych.

Aplikacje i ustugi pracuja w trybie uzytkownika, w ktorym pobieraja ustugi systemowe
poprzez interfejs programowy aplikacji (API), otrzymujacy ograniczony dostep do danych
systemowych. Proces jest przekazywany do trybu jadra, aby wykonywaé swoje zadania
w $rodowisku chronionym. Nastgpnie przesylany jest z powrotem do trybu uzytkownika.
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«

Rysunek 2.1. Aplikacia Aplikacja Active
Lokalizacja Active FOSKC Win3z Directory
Directory w systemie

Windows 2000

Local Security Authority (LSA), czeS¢ podsystemu bezpieczenstwa w trybie uzyt-
kownika, jest modutem, w ktérym dziata Active Directory.

Monitor bezpieczenstwa (security reference monitor) pracuje w trybie jadra. Narzuca
zasady zabezpieczen podsystemu bezpieczenstwa. Obiekty Active Directory chronione sa
przez listy kontroli dostepu (Access Control Lists — ACL). Lokalizacja Active Directory
wewnatrz Windows 2000 jest pokazana na rysunku 2.1.

Podsystem bazpleczanstwa
Local Sacurity Authority (LSA)

Modul Directory Service

Podsystemn
Win32

Ustugi wykonawcze

Tryb udytkownika
Tryt jadra

Podstawa sukcesu Windows 2000 jest zintegrowanie Active Directory i ustug bezpie-
czenstwa podsystemu. Wszystkie obiekty katalogowe, do ktérych dostgp mozna uzyskaé,
wymagaja uwierzytelniania (przeprowadzanego przez podsystem bezpieczenstwa),
a nastgpnie sprawdzenia poprawnos$ci zezwolenia na dostgp (przeprowadzaja je: podsys-
tem bezpieczenstwa oraz monitor wzorcowego bezpieczenstwa). Monitor wzorcowego
bezpieczenstwa, ktory rezyduje w trybie jadra, narzuca kontrolg dostepu do obiektéw
w Active Directory.

Podsystem bezpieczenstwa

36

Jak juz wczesniej wspomniano, Active Directory jest sktadnikiem Local Security Autho-
rity. Sktadniki podsystemu bezpieczenstwa dziataja w kontekscie procesu Lsass.exe
i zawieraja nastepujace elementy:

*

Local Security Authority,
+ ustuga Net Logon,

¢ ustuga Security Accounts Manager,

*

ustuga LSA Server,

¢ Secure Sockets Layer,

*

protokoty uwierzytelniania Kerberos V5 1 NTLM.
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Podsystem bezpieczenstwa monitoruje zatozenia bezpieczenstwa i w efekcie ma wptyw
na caly system operacyjny.

Local Security Authority (LSA)

Local Security Authority (LSA) jest modutem chronionym, ktéry utrzymuje bezpie-
czenstwo lokalne systemu (zwane zatozeniami bezpieczenstwa lokalnego — Local
Security Policy).

Generalnie LSA pelni cztery podstawowe funkcje:
¢ zarzadza zatozeniami bezpieczenstwa lokalnego,
¢ dostarcza interaktywnych ustug logowania uzytkownika,

+ generuje znaczniki, zawierajace informacje o uzytkownikach i grupach,
dotyczace przywilejow uzytkownika w zakresie bezpieczenstwa,

¢ zarzadza zasadami i ustawieniami nadzorowania oraz zapisuje ostrzezenia
do wlasciwego dziennika systemowego.

Zasady bezpieczenstwa lokalnego identyfikuja nastepujace elementy:

¢ domeny zaufane w celu uwierzytelnienia proceséw uwierzytelniania
uzytkownikow,

¢ uzytkownikow posiadajacych mozliwos¢ dostgpu do systemu i ich wlasnych
metod (dostgpu lokalnego, zdalnego lub poprzez ustuge),

¢ uzytkownikdéw, ktérym nadano przywileje,
¢ poziom kontroli bezpieczenstwa,

¢ domyslne ilosci przydzielanej pamigci.

LSA zawiera nastgpujace, wymienione nizej, komponenty.

¢ Netlogon.dll — ushuga bezpiecznie przekazujaca kontrolerowi domen
uwierzytelnienia uzytkownikéw i zwracajaca identyfikatory bezpieczenstwa
domen (Domain Security Identifiers — SID) oraz prawa uzytkownika.
W przypadku kontroleréw domen w systemie Windows NT 4.0 dziata
ona takze jako protokoét replikacii.

¢ Msvl 0.dll— protokot uwierzytelniania NT Lan Manager (NTLM) stosowany
wobec klientow, ktore nie wykorzystuja uwierzytelniania przez Kerberos.

¢ Schannel.dll — protokol uwierzytelniania Secure Sockets Layer (SSL),
ktory zapewnia uwierzytelnianie na szyfrowanym kanale.

¢ Kerberos.dll — protokdt uwierzytelniajacy Kerberos V5 zapewniajacy
uwierzytelnianie Windows 2000.

¢ Kdcsve.dll — ustuga Kerberos Key Distribution Center (KDC)
odpowiedzialna za przyznawanie znacznikdéw klientom.

¢ Lsasrv.dll — ustuga serwera LSA narzucajaca zasady bezpieczenstwa.
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¢ Samsrv.dll — ustuga Security Accounts Manager (SAM) przechowujaca
lokalne konta bezpieczenstwa, narzucajaca lokalnie przechowywane zasady
oraz obstugujaca API.

¢ Ntdsa.dll — modut ushug katalogowych obstugujacy protokot replikacji
Windows 2000 i protokét LDAP oraz zarzadzajacy partycjami danych.

¢ Secur32.dll — operator wielokrotnego uwierzytelniania taczacy wszystkie
aplikacje.

Architektura ustugi katalogowej

Dziatanie Active Directory opiera si¢ na architekturze warstwowej, w ktdrej warstwy re-
prezentuja dziatania serwerdéw dostarczajace ustug katalogowych aplikacjom klientow.
Active Directory skfada si¢ z trzech warstw ustug, wielu interfejséw i protokotdéw, ktore,
wspoldzialajac ze soba, dostarczaja ustug katalogowych. Tymi trzema warstwami sa:

& Directory System Agent (DSA),
¢ warstwa bazodanowa (Database Layer),

+ silnik bazy danych (Extensible Storage Engine — ESE).

Warstwy te przechowuja rézne rodzaje informacji wymagane do lokalizowania wpi-
sOw w katalogowej bazie danych. W tej architekturze ponad warstwami ustug znajduja si¢
protokoty i API (API zlokalizowane sa tylko na klientach) umozliwiajace komunika-
cj¢ pomigdzy klientami a ustugami katalogowymi lub tez pomiedzy dwiema ustugami
katalogowymi w przypadku replikacji.

Na rysunku 2.2 widzimy dwie warstwy uslug w Active Directory, ich poszczegdlne
interfejsy i protokoly. Kierunki, w jakie zwrdcone sg strzalki, pokazuja, jak poprzez in-
terfejsy klienty uzyskuja dostep do Active Directory. Klienty LDAP oraz Messaging API
(MAPI) maja dostgp do katalogu za pomoca wywotywania funkcji wskazanych przez
jednokierunkowe strzatki do agenta katalogu systemowego. Baza danych SAM funk-
cjonuje jako osobna biblioteka dotaczana dynamicznie (DLL) i moze wywolywacé je-
dynie punkty wejscia wystane przez agenta katalogu systemowego. Wszystkie inne
sktadniki, poza silnikiem bazy danych (Esent.dll), znajduja si¢ w Ntdsa.dll i sa pola-
czone z funkcjami, ktére mialy wywotywac. Ze wzgledu na taki uktad pomiedzy bi-
bliotekami wymagane jest istnienie trojkierunkowej interakcji.

Gtowne sktadniki ustug wymieniamy ponize;j.

¢ Directory System Agent (DSA) — tworzy hierarchi¢ ze struktury domeny
przechowywanej w katalogu oraz dostarcza API ktory umozliwia
wykonywanie wywotan dostepu do katalogu.

¢ Warstwa bazodanowa — dostarcza abstrakcyjnej warstwy pomigdzy
aplikacjami i baza danych. Przechodza przez nig wywotlania z aplikacji.
Nigdy nie wykonuje si¢ wywotan bezposrednio do bazy danych.
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Rysunek 2.2. . Protokoty NT4 NT4 .
Klienty LDAP, replikacyjne APls BDC Klienty Outlook
Warstwy ustug ADSI, Qutlook (RPC, SWTP) i
Active Directory
i odpowiadajqce
im interfejsy
LDAP REPL SAM MAPI

*

*

Y Y Y Y Y

Agent katalogu systemowego

| Y

Warstwa bazodanowa

l -
Silnik bazy danych NTFS

Silnik bazy danych (ESE) — komunikuje si¢ z zapisami w danych
katalogowych opartych na atrybucie obiektow zwanym wzglednie
wyroézniong nazwa.

Magazyn danych (Ntds.dit) — element bazy danych Active Directory. Moze
by¢ zmieniany tylko przez silnik bazy danych ESE. Plikiem tym mozna
administrowaé za pomoca Ntdsutil, narzgdzia wywotywanego z wiersza
polecen (wiecej informacji o tym narzedziu znajduje si¢ w dodatku A).

Klienty uzyskujace dostgp do Active Directory stosuja jeden z ponizszych interfejséw
obstugiwanych przez Active Directory.

*

LDAP/ADSI — protokdt uproszczonego dostepu do katalogdw (Lightweight
Directory Access Protocol — LDAP) oraz interfejsy ushugi Active Directory
(Active Directory Service Interfaces — ADSI).

MAPI — Messaging API, stosowane przez program Microsoft Outlook.
Klienty Outlooka tacza si¢ z agentem DSA przez zdalne wywotanie procedury
(Remote Procedure Call — RPC) operatora interfejsu ksigzki adresowe;.

SAM — emulacja starszej wersji systemu, taczy si¢ z DSA, opierajac si¢
na gtéwnej bazie danych uzytkownikow SAM. Zapasowe kontrolery domen
dla trybu mieszanego wykorzystuja tez interfejs bazy danych SAM do replikacji.

REPL — agenci DSA w Active Directory, tacza si¢ ze soba za pomoca
wiasnych interfejséw RPC podczas replikacji katalogowe;.

RPC — zdalne wywotanie procedury (Remote Procedure Call) stosowane
dla TCP/IP w celu transmisji i synchronizacji informacji w szybkich,
niezawodnych sieciach. Dziata takze jako interfejs zezwalajacy na zdalne
przeprowadzanie operacji systemowych.
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Agent katalogu systemowego (DSA)

Agent katalogu systemowego (DSA) jest procesem zachodzacym po stronie serwera,
ktéry tworzy egzemplarz ustugi katalogowej i dostarcza dostgp do danych katalogowych.
Klienty wykorzystujq jeden z obstugiwanych interfejséw do uzyskania potaczenia z DSA
w celu odniesienia sie do obiektéw Active Directory, zarzadzania nimi i ich atrybutami.

Warstwa DSA zapewnia identyfikacj¢ obiektow, obstuge replikacji oraz narzucenie
odniesien i schematu.

Warstwa bazodanowa

Warstwa bazodanowa zapewnia obiektowy wglad w informacje o bazie danych Active
Directory oraz zapobiega bezposredniemu dostgpowi gornych warstw ustugi katalogowej
do lezacego ponizej systemu bazodanowego. Warstwa ta jest wewnetrznym interfej-
sem, przechodza przez nia wszystkie wywolania i zadania. Nie jest mozliwy bezposredni
dostep do silnika bazy danych.

Silnik bazy danych

Silnik bazy danych (ESE) przechowuje wszystkie dane Active Directory w pliku ntds.dit
ijest zbudowany na podstawie bazy danych ESE z programu Microsoft Exchange.
Wersja tej bazy danych w Windows 2000 jest Esent.dll. Wedlug Microsoftu ESE moze
obshugiwac bazg¢ danych do wielkosci 16 TB. Testy wykazaly, ze jest w stanie utrzy-
mywac do 40 milionéw obiektéw na domeng.

Active Directory posiada predefiniowany schemat, ktory okresla wszystkie wymagane
i mozliwe dla danego obiektu atrybuty. ESE rezerwuje obszar tylko dla uzywanej
przestrzeni (wylacznie atrybuty z wartosciami) i rozszerza si¢ w miar¢ dodawania atry-
butow. Gdy pracujesz w sieci, mozesz wykonac¢ kopie zapasowe ESE.

Wiecej informacji o przechowywaniu danych znajdziesz w podrozdziale ,,Przechowywa-
nie danych” przy koncu tego rozdziatu.

Protokoty, interfejsy
i ustugi Active Directory

Model danych w Active Directory pochodzi z informacyjnego modelu obiektow i atry-
butow (lub wlasnosci) X.500. Na przyktad atrybuty obiektu uzytkownika mogtyby
zawiera¢ informacje o nazwie uzytkownika, jego numer telefonu oraz adres e-mail.
Nalezy zauwazy¢, ze Active Directory nie jest katalogiem modelu X.500. Nie imple-
mentuje protokotow modelu X.500, ktére to zawieraja Directory Access Protocol —
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DAP, Directory System Protocol — DSP, Directory Information Shadowing Protocol
— DISP oraz Directory Operational Binding Management Protocol — DOP. LDAP
dostarcza najwazniejszych funkcji oferowanych przez DAP i jest zaprojektowane do pra-
cy na TCP/IP, bez dodatkowych kosztéw zwigzanych z kapsutkowaniem protokotéw mo-
delu OSI poprzez TCP/IP.

Ustuga katalogowa X.500

Model informacji w Active Directory pochodzi z modelu informacyjnego X.500. Defi-
niuje rozmaite protokoty komunikacji, ktérych nie implementuje Active Directory.
Protokoty te to:

¢ DAP — Directory Access Protocol,

¢ DSP — Directory System Protocol,

¢ DISP — Directory Information Shadowing Protocol,

¢ DOP — Directory Operational Binding Management Protocol.
Active Directory nie implementuje tych protokotow ze wzgledu na mate nimi zaintereso-
wanie, ktore wynika z tego, ze protokoty te zalezne sa od sieci opartych na modelu OSI,
alternatywnie dla TCP/IP, ktory nie zostal powszechnie zaimplementowany (z powo-
du niskiej efektywnosci transportu). LDAP dostarcza najwazniejsze funkcje oferowa-

ne przez DAP i DSP i jest zaprojektowany do pracy na TCP/IP bez dodatkowych kosztow
administracyjnych.

Lightweight Directory Access Protocol (LDAP)

*

«

W Active Directory LDAP stuzy zaréwno jako protokot, jak i API. LDAP jest podstawo-
wym protokotem Active Directory, co oznacza, Ze jest jedynym protokotem komunikacji
obstugiwanym przez Active Directory. API dla LDAP zapewnia dostep do protokotu
LDAP. Protok6t LDAP wykorzystywany jest przez ADSI.

LDAP jest protokotem komunikacyjnym, co oznacza, ze zarzadza kapsutkowaniem
przeprowadzanym przez klienta i serwer oraz wysyta zadania transmis;ji.

LDAP byt poczatkowo stosowany z katalogami modelu X.500. LDAPv3 to standard
przemystowy, ktoéry moze by¢ stosowany z jakakolwiek ustuga katalogowa implementu-
jaca protokot LDAP. Active Directory obstuguje wersje LDAPv2 oraz LDAPV3.

Wersja LDAPv3 jest kompatybilna ze starszg wersjg — LDAPv2. Wymogiem wers;ji
LDAPv3 jest, aby klienty LDAPv2 tez mogty sie z nig potaczyc.
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Interfejsy ustugi Active Directory
— Active Directory Services Interface (ADSI)

Podstawowym i zalecanym API dla Active Directory jest ADSI. Udostgpniajac
obiekty przechowywane w katalogu jako obiekty COM, ADSI dostarcza prostego, zo-
rientowanego obiektowo interfejsu o duzych mozliwosciach. ADSI sktada si¢ z inter-
fejsow programowania obiektow COM. Obiektu katalogowego uzywamy, stosujac
metody na jednym lub wigkszej liczbie interfejsow COM. Implementujac wymagane in-
terfejsy, operatory ADSI thumacza je na wywotania konkretnych ustug katalogowych.

ADSI ufatwia programistom i administratorom tworzenie programéw za pomoca Wyso-
kopoziomowych narzedzi, takich jak Microsoft Visual Basic, Java, C lub Visual C++, bez
potrzeby troszczenia si¢ o podstawowe rdznice pomiedzy réoznymi przestrzeniami nazw.

ADSI umozliwia tez budowanie lub kupowanie programéw, ktore daja pojedynczy
punkt dostepu do wielu katalogéw w sieci, niezaleznie od tego, czy sa oparte na LDAP,
czy na innym protokole. ADSI mozna zmienia¢ za pomoca pisanych skryptéw, co jest
wygodne dla administratoréw.

ADSI ukrywa przed uzytkownikami szczegoly dotyczace LDAP. Jest to interfejs prostszy
w strukturze niz API LDAP.

Replikacja w Active Directory

Replikacja w Active Directory zachodzi poprzez protokoly transmisji replikacji. Active
Directory przeprowadza replikacj¢ na rozne sposoby, w zaleznosci od tego, czy znaj-
duje si¢ wewnatrz lokacji, czy pomigdzy lokacjami (migdzylokacyjna). W przypadku
replikacji wewnatrz lokacji Active Directory stosuje protokoty transportu RPC ponad IP.
W miedzylokacyjnej replikacja Active Directory postuguje si¢ wyborem dwoch pro-
tokotow replikacji: IP (RPC ponad IP) i Simple Mail Transfer Protocol (SMTP ponad IP).

RPC ponad IP jest stosowane zawsze, poza jednym wyjgtkiem — w wypadku gdy za-
chodzi ruch zwigzany z replikacja miedzylokacyjng pomiedzy ré6znymi kontrolerami
domen w odmiennych domenach i administrator zdecydowat sie na wyb6r SMTP.

Wiecej informacji o replikacji w Active Directory znajduje si¢ w rozdziale 8. ,,Zarza-
dzanie lokacjami, replikacja i ruchem w sieci”.

Podstawy struktury logicznej

Zasoby w Active Directory organizuje si¢ w strukture logiczna, ktéra umozliwia defi-
niowanie i grupowanie zasobow tak, ze moga by¢ lokowane wedlug nazw, a nie lokaliza-
cji fizycznej. W poprzednich wersjach Microsoft Exchange zasoby byly tradycyjnie
organizowane jako ,,siedziby” i ,,serwery” ze wzgledu na wygode administracji. Zasoby
wActive Directory zawieraja obiekty, jednostki organizacyjne, domeny, drzewa i lasy.
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Hierarchia domen

«

W Windows 2000 domena definiuje zar6wno granic¢ administracyjna, jak i granice
bezpieczenstwa dla zbioru obiektow, ktore sg istotne dla konkretnej grupy uzytkow-
nikow w sieci. Przywileje administracyjne nie rozszerzaja si¢ od jednej domeny do
innych, a zatozenia bezpieczenstwa domeny odnosza si¢ tylko do kont bezpieczen-
stwa wewnatrz niej.

Active Directory sktada si¢ z jednej lub wigcej domen. Domena jest granica bezpie-
czenstwa sieci opartej na Windows NT lub Windows 2000, w ktdorej przywileje nadawane
w jednej domenie nie przenosza si¢ na inne. Wszystkie obiekty i jednostki organiza-
cyjne istnieja tylko wewnatrz domeny. Stad tez domena w Windows 2000, podobnie do
domeny w Windows NT 4.0, moze zawiera¢ komputery, grupy i kontakty.

Do korzysci z organizowania sieci w domeny mozemy zaliczy¢:

+ mozliwos¢ ustanowienia zasad bezpieczenstwa (prawa i uprawnienia
administracyjne), ktore nie przechodzg przez granice domen,

+ mozliwos¢ delegowania uprawnien administracyjnych przez domeng
lub jednostke organizacyjna w celu zmniejszenia liczby administratoréw
Z uprawnieniami na poziomie calej sieci,

+ mozliwos¢ przechowywania informacji obiektowej wewnatrz specyficznej
domeny.

Domeny sa jednostkami replikacji, moga otrzymywac zmiany Active Directory i re-
plikowac¢ je do innych kontrolerow domen. Wszystkie kontrolery domen przetrzymuja
modyfikowalng kopie Active Directory.

Posiadanie kilku domen w sieci nie zawsze jest korzystne. Wiecej informacji na
ten temat znajduje sie w rozdziale 5. ,Bezpieczeristwo w Active Directory”.

Domeny moga by¢ organizowane hierarchicznie w zwiazki rodzic-dziecko. Jak wspomi-
nali$my wczesniej, domena nadrzgdna jest domeng bezposrednio wyzsza w hierarchii
wzgledem jednej lub wiecej podleglych badz potomnych domen.

Rysunek 2.3. .com

Hierarchia domen
w Windows 2000

kevinkocis.com
(domena korzen — nadrzedna
do domen sa i na)

na.kevinkocis.com
(domena potomna)

sa.kevinkocis.com
(domena potomna)

Ta hierarchiczna struktura rézni si¢ od plaskiej struktury domen w poprzednich wer-
sjach NT. Hierarchia domenowa w Windows 2000 umozliwia przeszukiwanie licznych
domen w jednym zapytaniu, poniewaz kazda z nich zawiera informacje o domenach
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nadrzednych i potomnych. Eliminuje to potrzebe¢ doktadnej znajomosci lokalizacji
obiektu, jesli chce si¢ go odnalez¢. W poprzednich wersjach NT, cheac zlokalizowaé
obiekt, trzeba byto zna¢ domeng i serwer, w ktorych znajdowat si¢ obiekt. W duzych
sieciach bylo to nieefektywne.

Nazwy domen w Active Directory

*

Active Directory uzywa hierarchicznych standardéw nazewniczych dla domen i kom-
puteréw. Obiekty domenowe i komputerowe istnieja w hierarchii domen DNS i domen
Active Directory.

Mimo ze te hierarchie domen majg identyczne nazwy, to reprezentujg osobne
przestrzenie nazw.

Konwencje nazewnicze w systemie DNS

44

Active Directory stosuje standardy przestrzeni nazw pochodzace z systemu DNS, aby
mobce obstugiwaé mapowanie nazw domen DNS na adresy IP.

Kontrolery domen w Active Directory sa identyfikowane ze wzgledu na ich specy-
ficzne ustugi, takie jak serwery LDAP, kontrolery domen i serwery przechowujace
katalog globalny.

Hierarchia DNS jest narzucona przez nastgpujace wymagania:
¢ domena potomna moze mie¢ tylko jedna domeng nadrze¢dna,

¢ dwodch potomkow tej samej domeny nadrzednej nie moze mieé tej same;j
nazwy.

Poniewaz domeny Active Directory stosujg nazwy DNS, oba te standardy odnosza
sie do domen Active Directory.

W konwencji nazw sytemu DNS kropka (.) oddziela kazda czes¢ nazwy DNS, tak
samo jak nazwe domeny w hierarchicznej strukturze drzewiastej Active Directory.

Przyktadowo: w DNS nazwie il.na.kevinkocis.com wszystkie wyrazenia il, na, kevinkocis
oraz com odnosza si¢ do domeny DNS. Jak przedstawiono na rysunku 2.4, w Active
Directory nazwa domeny il.na.kevinkocis.com reprezentuje hierarchig, w ktdrej kevin-
kocis.com jest domena nadrzgdng (najwyzsza w hierarchii), .na jest domeng potomng
kevinkocis.com, a .il jest domena potomna na.kevnikocis.com.

Domena .com znajduje si¢ na zewnatrz Active Directory, pomimo ze wydaje si¢ cze-

$cia nazwy domeny. Domeny, takie jak .com, .org i .edu, sa domenami najwyzszego
poziomu, stosowanymi w Internecie do klasyfikowania organizacji wedlug ich typow.
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Rysunek 2.4. .com

Hierarchia w Active
Directory wraz
z nazwami DNS

kevinkocis.com

na.kevinkocis.com

il.na.kevinkocis.com

Hierarchia domen jest tworzona jako rezultat ciagtego schematu przestrzeni nazw, w kto-
rym kazdy podlegty poziom odnosi si¢ do poprzedniego poziomu.

Poniewaz kazda domena Windows 2000 posiada nazw¢ DNS (kevinkocis.com) i kazdy
komputer oparty na Windows 2000 posiada takze nazwe¢ DNS (dc!.kevinkocis.com),
to domeny i komputery sa reprezentowane zar6wno jako obiekty w Active Directory,
jak i wezty w systemie DNS.

Warto jednak zauwazy¢, ze obiekt konta domeny komputera jest w innej przestrzeni
nazw niz zapis wezta DNS, ktéry reprezentuje ten sam komputer w przestrzeni DNS.

Struktura drzew i lasow

«

Liczne domeny moga zosta¢ potaczone w struktury zwane drzewami i lasami dome-
nowymi. Domeny w Active Directory sa tworzone w odwrdconej strukturze drzewa
(podobnie jak w systemie DNS), gdzie korzen znajduje si¢ na szczycie. Hierarchie
w Active Directory sa polaczone dwukierunkowymi, przechodnimi relacjami zaufania.

Liczba relacji zaufania wymaganych do potgczenia domen wynosi n—1, przy czym n
oznacza liczbe wszystkich domen.

Jesli domeny w tej samej sieci wymagaja réznych przestrzeni nazw, nalezy utworzy¢
osobne drzewo dla kazdej przestrzeni nazw. Nieciagle, potaczone relacjami zaufania,
drzewa tworza las. Pojedyncze drzewo bez zwiazkdéw z innymi drzewami jest lasem
sktadajacym si¢ z jednego drzewa.

Zwiazki w strukturze Windows 2000 dla catego lasu sa przechowywane w Active
Directory jako obiekty kont relacji zaufania w kontenerze systemowym wewnatrz
specjalnej partycji domeny katalogowej. Informacje o potaczeniach wybranej domeny
z domeng nadrzedna sa dodawane do danych konfiguracyjnych, replikowanych do kazde-
go drzewa w lesie. W ten sposob kazdy kontroler domen w lesie zna strukture drzew
catego lasu, wlacznie ze znajomoscia potaczen pomiedzy drzewami.
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Drzewa

Lasy

46

Drzewo jest hierarchicznym pogrupowaniem jednej lub wigcej domen posiadajacych
wspolng strukture nazw. Koncoéwki drzewa sa zwykle obiektami. Wezty w drzewie
(punkty, w ktérych drzewo si¢ rozgalgzia) sa kontenerami, zawierajacymi grupg obiektow
Iub inne kontenery. Drzewo pokazuje, jak potaczone sa obiekty albo jak wyglada
Sciezka od jednego z nich do drugiego (rysunek 2.3).

Standardowe nazwy DNS sa wykorzystywane do reprezentowania struktury drzew (na
przyktad na.kevinkocis.com). Pierwsza domena w drzewie zwana jest domena-korzeniem
(w tym przypadku, kevinkocis). Dodatkowe domeny w tym samym drzewie zwane sg
domenami potomnymi. Na.kevinkocis.com jest domena potomna dla kevinkocis.com.

Active Directory uwazane jest za przestrzen nazw, a wszystkie domeny posiadajace
wspolng domene-korzen tworza ciagla przestrzen nazw.

Drzewa domen w Windows 2000 rozciagaja si¢ w Active Directory przedsigbiorstwa.
Wszystkie domeny danego przedsigbiorstwa musza naleze¢ do drzewa domenowego
tego przedsiebiorstwa. Te przedsigbiorstwa, ktore musza obstugiwaé nieciagle nazwy
DNS dla swych domen, sa zmuszone do utworzenia lasu.

Las moze sktada¢ si¢ z jednego lub wigcej drzew nietworzacych ciaglej przestrzeni
nazw. Lasy pozwalaja organizacjom na grupowanie oddziatow, ktére funkcjonuja
niezaleznie, ale i tak musza si¢ komunikowac. Lasy posiadaja domeny-korzenie, czyli
pierwsze domeny w lesie, ktore sa niezbedne do ustalania relacji zaufania pomiedzy
drzewami domen. Las funkcjonuje jako zestaw wzajemnie powigzanych obiektow oraz
relacji zaufania. Domeny w drzewach i lasach rowniez wspdétdziela wspolny schemat
i informacje o konfiguracji. Stad tez organizacja w programie Exchange moze rozciagac
si¢ na caly las, ale nie na kilka lasow.

Lasy beda ewoluowac gtéwnie ze spotek i fuzji przedsiebiorstw. Bedzie to zalezato
od biezacej struktury katalogowej kazdej firmy.

Wigksza liczbe lasow i relacji zaufania mozna utworzy¢ pomigdzy konkretnymi dome-
nami w réznych lasach. Umozliwia to zapewnienie dostepu do zasobéw i kont, znajduja-
cych si¢ na zewnatrz konkretnego lasu. Jednak w przypadku programu Exchange infra-
struktura nie moze rozciagac si¢ na wigcej niz jeden las.

Zwigzki zaufania tworzone pomiedzy domenami w réznych lasach sg domysinie
jednokierunkowe i nieprzechodnie.

Rysunek 2.5 przedstawia zwiazki w lesie. Lasy sa na szczycie hierarchii sktadajace;j
si¢ z drzew zawierajacych domeny. Domeny skfadaja si¢ z innych domen lub jednostek
organizacyjnych.
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Rysunek 2.5. -com
Struktura lasu
w Active Directory

north-rim.com kevinkocis.com

na.north-rim.com na.kevinkocis.com

az.na.north-rim.com il.na.kevinkocis.com
Nazwa wyrozniajagca (Distinguished Name — DN)
Nazwa wyrozniajaca jest unikalna i identyfikuje pojedynczy obiekt w sieci. LDAP nazy-

wa osobno kazdy obiekt w sieci dzigki liscie oddzielonych przecinkami wartosci. Petna
Sciezka dostepu do obiektu jest identyfikowana za pomoca nazwy DN.

W Active Directory nie moga istnie¢ dwie identyczne nazwy wyrdzniajgce. Jesli ta-
kie nazwy pojawiag sie w tej samej grupie (na przyktad dwoch uzytkownikéw nazy-
wajacych sie Chris Smith, pracujgcych w dziale zarzadzania w tej samej lokacji),
moze by¢ konieczna zmiana konwencji nazewniczej.

Nazwa wyrozniajaca zawiera informacje dla klienta LDAP niezbgdne do pobrania
danych o obiekcie z katalogu.

Na przyktad uzytkownik nazywajacy si¢ Chris Smith pracuje w wydziale finansow
wymyslonej przez nas firmy. Jego konto uzytkownika jest tworzone w jednostce organi-
zacyjnej, ktora przechowuje konta pracownikéw wydzialu finansowego, pracujacych
z ksigga gtowna (GL). Identyfikator uzytkownika dla Chrisa Smitha to Csmith (on
sam pracuje w péinocnoamerykanskim oddziale tej firmy). Domeng-korzeniem firmy
jest kevinkocis.com, a domena lokalna jest na.kevinkocis.com. DN dla tego konta wy-
gladatby nastepujaco:

cn=Csmith,ou=GL,ou=Finance,dc=na,dc=kevinkocis,dc=com
Rysunek 2.6 przedstawia warstwy wyznaczajace nazw¢ wyrdzniajaca.

Nalezy zauwazy¢, ze kazda czeSé DN jest powiazana z klasa obiektu schematem
nazw zaadaptowanym z protokolu LDAP. Istnieja trzy wazne zasady przy uzywaniu
atrybutow klas, wymieniamy je ponize;j.

¢ Atrybut DC jest przyznawany sktadnikom systemu DNS.

¢ Atrybut OU jest przyznawany jednostkom organizacyjnym.

¢ Atrybut CN jest przyznawany wszystkim innym atrybutom.
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Rysunek 2.6. en=CSmith, ou=GL, ou=Finance, dc=na, dc=kevinkacis, dc=com
Nazwa wyrézniajqca ~ do=com ~
dla obiektu uzytkownika
Chris Smith 4 de=kevinkocis N
( dc=na 3
" ou=Finance h

«

48

ou=GL

cn=CSmith

\. /

Nazwe wyrdzniajaca czyta si¢, rozpoczynajac od nazwy najbardziej szczegélowej
i konczac na najbardziej ogélnej, czyli od lewej do prawej. W przypadku nazw wyrdz-
niajacych w LDAP rozpoczynaja si¢ one od lewej i koncza po prawej nazwa korzenia.

Moduly z MMC nie wyswietlaja skrotow LDAP domenowego sktadnika atrybutow nazw
(dc=), jednostki organizacyjnej (ou=) ani wspolnej nazwy (cn=). Te skroty pokazywane
sa tylko w celu zilustrowania sposobu, w jaki LDAP rozpoznaje czgsci nazwy wyroznia-
jacej. Wiekszos$¢ narzedzi w Active Directory umozliwia zobaczenie nazw obiektow
w formie kanonicznej (poniewaz nazwy wyrdzniajace s trudne do zapamigtania), co opi-
szemy w dalszej czesci tego rozdziatu.

Kazda czes¢ nazwy wyr6zniajacej jest wyrazana w formie typ atrybutu=wartosc
(na przyktad cn=Csmith).

Wzgledna nazwa wyrézniajaca

Wzgledna nazwa wyrdzniajaca obiektu (Relative Distinguished Name — RDN)) jest czg-
$cig nazwy odrozniajacej ten obiekt od innych w jego hierarchii nazw. Sama nazwa obiektu
(atrybut CN), wystepujaca oddzielnie od sciezki obiektu, jest zdefiniowana przez RDN.

Na rysunku 2.6 w poprzednim podrozdziale RDN obiektu jest Csmith. Dozwolona
maksymalna dtugo$é RDN wynosi 255 znakéw, ale schemat narzuca bardziej wyspe-
cyfikowane ograniczenia. Przyktadowo typ atrybutowy cn, czgsto stosowany do okre-
slania RDN, jest ograniczony do 64 znakow.

RDN w Active Directory sa unikatowe wewnatrz konkretnego kontenera nadrzednego.

Active Directory nie zezwala na istnienie dwoch identycznych RDN w tym samym
kontenerze nadrzednym, ale moga one istnie¢ w réznych hierarchiach.
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Dwa obiekty moga mie¢ identyczne RDN, ale wcigz pozostawaé unikatowe, po-
niewaz wewnatrz wtasnych konteneréw nadrzednych ich DN nie sg takie same.
Patrzac kategoriami LDAP, obiekt cn=Csmith,dc=na,dc=kevinkocis,dc=com jest
identyfikowany jako inny niz cn=Csmith,dc=kevinkocis,dc=com.

RDN kazdego obiektu jest przechowywana w bazie danych Active Directory i zawie-
ra referencj¢ do jego obiektu nadrz¢dnego.

Atrybuty nazywania

Active Directory korzysta ze standarddw nazewniczych atrybutow zaproponowanych
w serii dokumentow Request For Comments (RFC) 2253, ale nie implementuje wszyst-
kich standardéw. Na przyktad Active Directory nie stosuje pewnej nomenklatury, co za-
raz zostanie opisane.

W Active Directory typ atrybutowy, stosowany do opisywania RDN obiektu (w tym
przypadku, cn=), zostal zdefiniowany jako atrybut nazywania. Przyktadowo w klasie
User atrybut cn (Common Name) jest atrybutem nazywania. Z tego powodu RDN dla
uzytkownika Csmith jest wyrazana jako cn=Csmith.

Atrybuty nazywania przedstawione w tabeli 2.1 sa stosowane w Active Directory, jak
zostalo to opisane w RFC 2253.

Tabela 2.1. Atrybuty nazywania w Active Directory (domysine)

Klasa obiektu Nazwa wyswietlana Nazwa atrybutu
nazywania LDAP
User Nazwa wspolna (Common-Name) cn
Organizational Unit Nazwa jednostki organizacyjnej ou
(Organizational-Unit-Name)
Domain Sktadnik domenowy dc

(Domain-Component)

Inne atrybuty nazywania opisane w RFC 2253 (o=organizacja i c=kraj/region) nie zostaty
zaimplementowane do Active Directory, pomimo faktu, ze sg rozpoznawane przez LDAP.

Atrybutéw nazywania (takich jak DN i RDN) uzywa si¢ tylko przy programowaniu pod
LDAP, uzytkowaniu ADSI czy innych jezykdéw skryptowych lub jezykow programowania.

Tozsamosé i unikalnosé obiektow

Kazdy obiekt w Active Directory posiada unikatowa tozsamos¢, nawet jesli zostal on
przeniesiony lub usunigty. Tozsamo$¢ obiektu jest zdefiniowana poprzez globalnie unikal-
ny identyfikator (Globally Unique Identifier — GUID), 128-bitowy numer przyznawany
przez systemowego agenta katalogowego (DSA) w czasie tworzenia obiektu. GUID jest
stale przechowywany w atrybucie objectGUID obecnym w kazdym obiekcie. Atrybut
objectGUID jest zabezpieczony i nie moze by¢ zmieniany ani usuwany.
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Zwykle nazwe GUID czyta sie jako ,gtid”.

Formaty nazw w Active Directory

Active Directory obshuguje wiele formatéw nazw obiektow. Formaty te zaleza od sposo-
bu, w jaki obiekt zostal utworzony. Active Directory wyswietla nazwy w formacie
kanonicznym, co przedstawia ponizsza lista. Wymienione tu formaty sa obstugiwane
przez Active Directory i oparte na nazwach wyr6zniajacych protokotu LDAP.

¢ LDAP Distinguished Name — wersje LDAPv2 i LDAPV3 rozpoznaja
standardowe konwencje nazw, w ktdrych cn oznacza nazwe wspolna, ou
— jednostke organizacyjna, 0 — organizacje, ¢ — kraj/region. Active
Directory implementuje sktadnik domenowy (dc) zamiast oznaczajacego
organizacj¢ i nie obstuguje c oznaczajacego kraj/region. Przyktadowo:

Cn=csmith,ou=gl,ou=finance,dc=na,dc=kevinkocis,dc=com

¢ LDAP Uniform Resource Locator (URL) — Active Directory wspomaga
dostep LDAP dla kazdego klienta obstugujacego LDAP. URL w protokole
LDAP nazywa serwer posiadajacy ustugi Active Directory i DN obiektu.
Przyktadowo:

LDAP://serverl.na.kevinkocis.com/cn=smith, ou=g1,ou=finance,dc=na,dc=kevinkocis,
dc=com

¢ Active Directory Canonical Name — w interfejsach uzytkownikow
w Windows 2000 nazwy obiektow sa domyslnie wyswietlane wedtug
nazw kanonicznych (potocznych), przy wykorzystaniu nazw domen DNS
(oddzielonych kropkami). Odpowiednia nazwa kanoniczna dla poprzedniego
przyktadu wygladataby nastepujaco:

na.kevinkocis.com/finance/gl/csmith

Jesli nazwa jednostki organizacyjnej posiada znak (/), na przyktad nazwa OU to fi-
nance/gl, system wymaga specjalnego znaku sterujgcego w formie ukosnika (\).
Robi sie to dla rozréznienia pomiedzy znakiem (/) oddzielajagcym nazwe kano-
niczng i znakiem (/) bedacym tez czescig nazwy jednostki organizacyjne;.

Nazwa kanoniczna pojawiajaca si¢ we wilasciwosciach Active Directory Users and Com-
puters (Uzytkownicy i1 komputery ustugi Active Directory) wyswietla znak sterujacy,
wystepujacy zaraz po znaku forward slash (/) w nazwie jednostki organizacyjnej. Na
przyktad, jesli nazwa jednostki organizacyjnej jest Fiance/GL, a nazwa domeny to Kevin-
kocis.com, nazwa kanoniczna wyswietlana jest jako Kevinkocis.com/Finance\/GL.

Mapowanie nazw wyrozniajacych dla DNS-do-LDAP

50

Poniewaz nazwy domen w systemie DNS tworza kopie lustrzane nazw domen z Active
Directory, moze powsta¢ zamieszanie z powodu obecnej przestrzeni nazw. Nazwy
w Active Directory maja inny format, wymagany przez LDAP do identyfikowania
obiektow katalogowych. Dlatego nazwy domen w systemie DNS sa mapowane do nazw
domen DNS i vice versa.
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Active Directory korzysta z algorytmu do automatycznego przyznawania DN proto-
kotu LDAP dla kazdej nazwy domeny w systemie DNS. Algorytm ten dostarcza ety-
kiety typu atrybutowego sktadnika domenowego kazdej etykiecie w nazwie domenowej
DNS. Na przyktad domena DNS na.kevinkocis.com jest ttumaczona na DN protokotu
LDAP w formie dc=na, dc=kevinkocis,dc=com.

Nazwy logowania uzytkownikow

Uzytkownik uzyskujacy dostgp do domeny i jej zasobow musi otrzymac nazwe logowa-
nia uzytkownika. Konta uzytkownikéw naleza do kategorii security principals (sa
wigc obiektami, do ktorych zabezpieczenia nadawane sa w formie uwierzytelniania i auto-
ryzacji) i s uwierzytelniane w momencie zalogowania si¢ do domeny lub komputera
lokalnego. Sa autoryzowane, kiedy otrzymuja dostgp do zasobow.

Konta uzytkownikow nalezace do kategorii security principals posiadaja dwa rodzaje
nazw logowania:

+ nazwa konta SAM,

¢ gléwna nazwa uzytkownika (User Principal Name — UPN).

Nazwa konta SAM wymagana jest dla kompatybilnosci z poprzednimi domenami
Windows NT. Nazwy kont SAM, w poréwnaniu do hierarchicznych nazw DNS, sa
nazwami ptaskimi.

Gléwna nazwa uzytkownika (UPN) jest nazwa ,,przyjazna”, krotsza i tatwiejsza do
zapamietania niz DN. Sklada si¢ ze skroconej nazwy, ktéra zwykle reprezentuje uzyt-
kownika, oraz DNS nazwy domeny, w ktorej rezyduje obiekt uzytkownik. Na przy-
ktad uzytkownik Chris Smith, posiadajacy konto uzytkownika w domenie kevinko-
cis.com, moze mie¢ UPN Csmith@kevinkocis.com. Poniewaz UPN nie zalezy od DN
uzytkownika, mozna przenosi¢ obiekt uzytkownika oraz nadawaé mu inna nazwg bez
zmiany nazwy logowania uzytkownika.

UPN jest atrybutem (UserPrincipalName) obiektu security principal. Jesli atrybut
nie ma wartosci, domysing UPN jest <nazwauzytkownika>@<nazwadomenyDNS>.

Jesli nie chcemy stosowa¢ domysinej nazwy domeny (na przyktad bardzo dlugiej nazwy
DNS), mozna tworzy¢ i przyznawa¢ dodatkowe sufiksy gtownej nazwy uzytkownika
(User Principal Name Suffix). Dlatego Chris Smith, zamiast nazwy csmith@na.kevin-
kocis.com, moze uzywac nazwy csmith@kk.com (zilustrowano to na rysunku 2.7). Wigcej
informacji na temat tworzenia dodatkowych sufikséw do nazw UPN znajduje si¢ w roz-
dziale 4. ,,Zarzadzanie uzytkownikami, grupami i komputerami”.

Podstawy struktury fizycznej sieci

Active Directory rozdziela strukturg logiczna hierarchii domen od fizycznej struktury
sieci. Dzigki logicznemu grupowaniu zasobow mozna je umiejscawia¢ za pomoca
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Rysunek 2.7. Active Directory Domains and Trusts Properties HE
Dodawanie sufiksow UPN Sulfves |
do nazw UPN w oknie
Active Directoyy The names of the current domain and the root domain are the default user

. principal name [UPN] suffites. Adding alternative domain names provides
Domains and Trusts additional logon security and simplifies user logon names.
Prop?r{les L. If you want alternative: UPM suffixes to appear during user creation, add
(Wiasciwosci domen them to the following list.
i relacje zaufania Alternative UPN suffixes:
w Active Directory) [Ikcond Add

Hemave |

oK I Cancel | Apply |

nazw, a nie fizycznej lokalizacji. Poniewaz zasoby grupowane sa logicznie, fizyczna
struktura sieci jest przezroczysta dla uzytkownikow.

Fizyczna struktura Active Directory opiera si¢ na lokacjach, ktére sa kombinacjami
jednej lub wiecej podsieci opartych na protokole IP i potaczonych szybkimi taczami.

Microsoft za szybkie tgcze uwaza takie, w ktérym przepustowosé wynosi 10 milio-

néw lub wiecej bitéw na sekunde. Z punktu widzenia administratoréw tgcze T1 mozna
uznaé za szybkie, jesli nie jest zapchane. Administrator bedzie tez musiat zadecy-
dowad, czy nalezy tworzyé dodatkowe lokacje do kontrolowania ruchu w sieci.

Active Directory stosuje replikacje w celu zapewnienia, ze calos¢ zmian w kontrole-
rach domen zostata zaktualizowana we wszystkich innych kontrolerach w danej domenie.
Active Directory generuje wewnatrz lokacji topologi¢ pierscienia stuzaca do replika-
cji pomigdzy kontrolerami w domenie. Zapewnia to przynajmniej dwie Sciezki repli-
kacji od jednego do drugiego kontrolera domen. Replikacja moze mie¢ miejsce nawet
wtedy, gdy kontroler domeny ulegt awarii lub nie jest podtaczony do sieci. Jesli doda
si¢ lub usunie kontroler domeny z sieci lub lokacji, Active Directory automatycznie
rekonfiguruje topologig, aby odzwierciedli¢ zmiang.

Wigcej informacji znajduje si¢ w rozdziale 8. ,,Zarzadzanie lokacjami, replikacja i ru-
chem w sieci”.

Sktadniki katalogow

Active Directory posiada roznorodne obiekty pogrupowane za pomoca konteneréw
(w formie jednostek organizacyjnych — OU). Katalog jest ponadto podzielony na party-
cje zwane katalogowymi lub Naming Contexts.
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Obiekty

Obiekt jest w Active Directory podstawowym elementem, oddzielnym zestawem atrybu-
tow 1 reprezentuje na przyktad uzytkownika, drukarke, komputer lub aplikacj¢. Atrybuty
sa cechami charakterystycznymi kazdego obiektu zdefiniowanego w katalogu. Atry-
buty obiektow zawieraja informacje o lokalizacji i cechach danego obiektu. Kazdy uzyt-
kownik jest rowniez uznawany za obiekt. W Microsoft Exchange do atrybutow uzyt-
kownika wliczaliSmy: jego imig¢ (np. Chris), nazwisko (Smith), adres e-mail (csmith@,
kevinkocis.com) 1 mozliwo$¢ odbierania przez niego poczty elektronicznej, jej rodza-
jow 1 miejsca, gdzie mogt ja otrzymywaé. Obiekty sa przypisanymi zezwoleniami na
dostep i moga by¢ gromadzone oraz organizowane w elementy zwane kontenerami.

Nazwy obiektow

Wszystkie obiekty w Active Directory stosuja si¢ do konwencji nazewniczych, ktorych
w Active Directory jest wiele. Mimo Zze DNS jest efektywnym narzedziem do thumacze-
nia nazw internetowych, nie przechowuje szczegélowosci wymaganej dla nazewnictwa
w Active Directory. LDAP jest bardziej adekwatnym narze¢dziem, poniewaz potrafi
jednoznacznie identyfikowac obiekty w Active Directory.

Kontenery

Kontenerem w drzewie katalogowym moze by¢ kazdy element, do ktérego dodane sa
obiekty. Oczywistym przyktadem kontenera jest folder. W kazdym razie MMC mozna
uzywac przy dodawaniu narzedzia do elementéw innych niz foldery, ktdre nastepnie
réwniez staja si¢ kontenerami.

Podstawowym kontenerem w Active Directory jest jednostka organizacyjna.

Jednostki organizacyjne

«

Jednostka organizacyjna to kontener uzywany do przechowywania obiektow. Jest naj-
mniejszym zasiegiem lub jednostka, do ktérej mozna przydzieli¢ lub oddelegowaé
uprawnienia administracyjne. Jednostek organizacyjnych uzywamy do tworzenia w do-
menie kontenerow reprezentujacych hierarchiczne, logiczne lub wydziatowe (biznesowe)
struktury wewnatrz danej organizacji.

Wiele domen z Windows NT 4.0 przechodzacych do Active Directory w Windows
2000 moze by¢ przekonwertowanych do postaci jednostek organizacyjnych w ich
nowym modelu domenowym i otrzymac delegowane uprawnienia.

Jednostki organizacyjne moga zawiera¢ inne jednostki organizacyjne, co oznacza, ze
mozna tworzy¢ hierarchi¢ kontenerdw, ktore, jesli jest to konieczne, moga by¢ rozszerza-
ne w celu modelowania hierarchii wewnatrz domeny. Jednostki organizacyjne sa rowniez
w katalogu najmniejszymi jednostkami, do ktorych stosuja si¢ zatozenia grupowe.
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Trzema gldwnymi przyczynami stosowania jednostek organizacyjnych sa:
+ konta organizacyjne,
¢ delegowanie uprawnien,

¢ stosowanie zasad grupowych.

Jednostka organizacyjna nie moze zawiera¢ obiektéw z innych domen.

Partycje katalogowe

54

W Active Directory las jest partycjonowany na domeny. Kontrolery wewnatrz tej sa-
mej domeny wspotdziela ze soba informacje. Kontrolery z r6znych domen wspoldziela ze
sobg konfiguracje, schemat i informacje o katalogu globalnym (GC), ale nie wspotdziela
danych o domenach. Partycja katalogowa (Naming Context — NC) umozliwia dys-
trybucj¢ archiwow. Wspomaga to skalowalno$é bazy danych w Active Directory do
milionéw obiektow.

Kazda partycja katalogowa zawiera podkatalog obiektow w drzewie. Kopie tej partycji
moga by¢ przechowywane pomiedzy kontrolerami domen, ktore s uaktualniane po-
przez replikacje.

Informacje o kazdym kontrolerze domeny, przechowywane w Active Directory (nie-
zaleznie od tego, czy jest to serwer GC, czy nie), sa partycjonowane na trzy kategorie:
dane domeny, schematu i konfiguracji. Partycje katalogowe sa jednostkami replikacji.
Trzy, nizej opisane, partycje przechowywane sg na kazdym kontrolerze domeny.

¢ Partycja konfiguracji — zawiera informacje o topologii lokacji i replikacji
oraz o partycji ushug i katalogu. Dane te sa wspolne dla wszystkich domen
w drzewie lub lesie. Dane konfiguracyjne sa replikowane do wszystkich
kontroleréw domen w lesie.

¢ Partycja schematu — zawiera wszystkie typy obiektéw (i ich atrybuty),
ktére moga zostaé utworzone w Active Directory. Dane te sa wspolne dla
wszystkich domen w drzewie czy lesie. Przechowywane sa w niej definicje
klas i atrybutow dla wszystkich istniejacych oraz mozliwych obiektow.
Partycja schematu jest replikowana do wszystkich kontrolerow domen w lesie.

¢ Partycja domeny NC — zawiera wszystkie obiekty z katalogu dla tej
domeny. Aktualizacje tego kontenera sa replikowane do kontroleréw
wewnatrz domeny i do serweréw GC, jesli aktualizacja jest utworzona
dla atrybutu skonfigurowanego dla replikacji w GC. Podglad partycji
domenowych zostat przedstawiony na rysunku 2.8.
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Rysunek 2.8.
Partycje domenowe
— widok w edytorze
ADSI Edit
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4 ] sl

domainDNS
configuration
dMD

Korzystanie z edytora ADSI

Aby skorzystac z edytora ADSI (4DSI Edit), trzeba zainstalowac zestaw narzedzi Support
Tools, znajdujacy si¢ w folderze Support\Tools na dysku CD z systemem Windows 2000
Serwer. Aby rozpocza¢ instalacje, musisz klikna¢ dwukrotnie ikong Serup w tym folderze.

Aby oglada¢ lub zmienia¢ wartosci atrybutéw za pomoca ADSI Edit, wykonaj poniz-

sze kroki.

1. Wejdz kolejno do menu: Start, Programs, Windows 2000 Support Tools,
Tools, ADSI Edit.

2, Jesli partycja katalogowa, ktorej atrybuty chcesz zmienic, nie jest
wyswietlana, kliknij prawym przyciskiem myszy na ikong¢ ADSI Edit
a pozniej opcje Connect to.

3. Jesli biezacy komputer nie jest kontrolerem domeny, na ktorym chcesz
zmieni¢ atrybuty, w menu Computer kliknij opcje Select albo wpisz kontroler
domeny i wybierz go lub wejdz do nazwy komputera.

4. Aby wybrad partycje katalogowa w menu Connection Point, kliknij Naming

Context.

5. Na liScie Naming Context kliknij partycj¢ katalogowa i OK.

W okienku Name wysSwietlona zostaje nazwa wybranej partycji katalogowej. Mozna
ja zmieni¢ na taka, ktéra lepiej identyfikuje dane potgczenie.

6. Wybierz obiekt, ktorego wartosci atrybutdow checesz zobaczy¢ lub zmienic.

7. W okienku dialogowym Properties, w opcji Select Which Properties to View

kliknij jedna z alternatyw: Optional (Opcjonalnie), Mandatory

(Obowiazkowo) lub Both (Obie).

C:\Andrzej\PDF\Administracja Microsoft Active Directory\02-11.doc

55



56

Administracja Microsoft Active Directory

8. W okienku Select a Property to View kliknij wlasnos¢, ktora checesz podejrzeé.
9. Aby zmieni¢ warto$¢ wlasnosci, wpisz nowa w okienku Edit Attribute.

10. Kliknij Set, a nastgpnie OK.

Jesli kontroler domeny jest serwerem GC, posiada réwniez czwarta kategori¢ infor-
macji — czes$ciowaq replike partycji katalogu danych domenowych.

Czesciowa replika partycji katalogu danych domenowych
dla wszystkich domen

*

Serwer katalogu globalnego przechowuje i replikuje czesciowa replike partycji kata-
logu danych domenowych dla wszystkich innych domen w lesie. Czesciowa replika
zawiera podzestaw wilasnosci dla wszystkich obiektow we wszystkich domenach w lesie
ijest przeznaczona tylko do odczytu. Replika kompletna jest przeznaczona i do zapisu,
i do odczytu.

Kazda domena jest mapowana do innej partycji katalogowej, wigc obiekty nalezace
do dwoch réznych domen moga by¢ utrzymywane i replikowane niezaleznie. Infor-
macje nieistotne dla catego lasu sg replikowane osobno.

Nie da sie zmieni¢ nazwy obiektu korzenia, co oznacza, ze nie mozna zmienic
kontenera domeny, schematu ani konfiguracji.

Konfigurowanie partycji katalogowych

56

Kreator instalacji Active Directory kopiuje plik bazy danych katalogu (Ntds.dif) z jego
potozenia w katalogu %SystemRoot%\System32 do innego, ktory zostat wyspecyfikowany
przez administratora, po czym kreator konfiguruje lokalny serwer do przechowywania
ustugi katalogowej. Proces ten zawiera tworzenie partycji katalogowych i domysl-
nych zatozen bezpieczenstwa domeny.

Ponizsze partycje katalogowe sa tworzone jako partycje domyslne na pierwszym kontro-
lerze w lesie i uaktualniane przez replikacje na kazdym kontrolerze tworzonym w lesie.
¢ Partycja schematu jest tworzona jako cn=schema, cn=konfiguracja,
dc=domenakorzenialasu. Plik schema.ini jest uzywany do tworzenia

domyslnych obiektow katalogowych i wyswietlania specyfikatoréw oraz
do implementowania domyslnego bezpieczenstwa w bazie danych katalogu.

+ Partycja konfiguracji tworzona jest jako cn=konfiguracja,
dc=domenakorzenialasu.

¢ Partycja domeny jest tworzona jako dc=nazwadomeny i zawiera zatozenia
bezpieczenstwa dla domeny.

¢ Podczas tworzenia nowej domeny kreator tworzy nowa partycj¢ katalogowa,
zawierajacq domyslne obiekty domeny.
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*

*

Podczas tworzenia dodatkowego kontrolera domeny w istniejacej domenie
obiekty sg uaktualniane poprzez replikacje. Kreator nie tworzy domys$lnych
obiektow partycji domenowych.

Podczas uaktualniania podstawowego kontrolera domen spod Windows NT 4.0
kreator tworzy zalozenia bezpieczenstwa domen oraz zatozenia lokalnego
bezpieczenstwa. Przenosi rowniez cztonkostwa LSA i istniejace konta.

Partycja konfiguracji

Katalogowa partycja konfiguracji jest tworzona wraz z pierwsza domeng w Windows
2000. W przysztosci partycja konfiguracji bedzie replikowana do nowego kontrolera
domen przy tworzeniu domen potomnych, nowych domen-korzeni lub wtedy, gdy
dodatkowy kontroler zostanie dodany do domeny.

Nastepujace obiekty sa kontenerami potomnymi wewnatrz kontenera konfiguracji
(Configuration Container):

*

L4

L4

*

*

DisplaySpecifiers,
Extended-Rights,
LostAndFoundConfig,
Partitions,

Physical Locations,
Sites,

Services,

Well-Known Security Principals.

Pomimo ze inne informacje moga by¢ przechowywane w kontenerze Configuration
Container, zalecamy, zeby do tych danych odnosily si¢ nastgpujace kryteria. Wymie-
niamy je ponizej.

¢

*

*

Informacje sg zdefiniowane jako globalne zainteresowanie (na przyktad
domyslna konfiguracja i informacja o zatozeniach dla wszystkich instancji
danej ustugi w siect).

Informacje sg szeroko dostgpne, tak ze odwolywanie si¢ do informacji
przechowywanych w innej domenie nie jest wystarczajace.

Ulotnos¢ informacji jest niska.

Objetos¢ informacji jest mata.

Informacje globalne powinny by¢ przechowywane w jednym lub dwoch miejscach:
w potomku kontenera Services lub w potomku obiektu lokacji.

C:\Andrzej\PDF\Administracja Microsoft Active Directory\02-11.doc 57



58

Administracja Microsoft Active Directory

«

*

Zarzadzanie danymi konfiguracyjnymi

Réznymi czegsSciami kontenera Configuration Container mozna zarzadza¢ za pomocg
narzgdzi do administrowania zataczonych do Windows 2000. Po wejsciu kolejno do
menu Start, Programs, Administrative Tools mamy dostgp do nastgpujacych narzedzi
(mozna do nich dotrze¢ réwniez poprzez przystawki w MMC).

¢ Active Directory Sites and Services (Lokacje 1 ustugi Active Directory).

Kontener ustug (Services) w Active Directory Sites and Services (Lokacje i ustugi
Active Directory) jest domysinie ukryty. Aby go odstoni¢, trzeba klikngé prawym
przyciskiem myszy opcje Active Directory Sites and Services, wskaza¢ View
(Widok), a nastepnie Show Services Node (Pokaz wezet ustug).

¢ Active Directory Domains and Trusts (Domeny i relacje zaufania ustugi
Active Directory).

¢ Active Directory Schema (Schemat ustugi Active Directory).

Przystawka schematu wymaga osobnej instalacji. Szczegéty na temat instalacji
kontenera schematu znajdujg sie w rozdziale 9. ,Zarzadzanie aktualizacjami przy
uzyciu Flexible Single-Master Operations”.

Katalogowa partycja schematu

Schema Active Directory sklada si¢ z zestawu klas obiektow, atrybutéw i sktadni.
Schemat wyznacza zasady spdjnosci dotyczace tworzenia i modyfikowania obiektow.
Pomimo Ze Active Directory posiada domys$lny zestaw klas i atrybutow, ktérego nie
da si¢ zmodyfikowac, mozna rozszerzy¢ schemat przez dodawanie nowych atrybutéw
i klas z kwalifikowanego kontrolera domen (wzorzec schematu FSMO). Zmiany te
muszg by¢ wykonane w kontrolerze domen pelniacym rolg wzorca schematu w lesie.

Wiecej informacji na temat aktywowania modyfikacji i rozszerzania schematu znaj-
duje si¢ w rozdziale 7. ,,Zarzadzanie i modyfikowanie schematu Active Directory”.
Natomiast swojg wiedz¢ o FSMO poszerzysz, czytajac rozdziat 9.

Do ogladania obiektow i wlasciwosci partycji schematu mozna tez uzywac narzedzia
ADSI Edit. Przy otwieraniu ADSI Edit domyslnie wyswietlany jest kontener Schema.
Aby obejrzec atrybuty i klasy nalezy go rozszerzy¢.

Katalogowe partycje domenowe

58

Przy tworzeniu nowych domen powstaje domenowa partycja katalogowa.

Obiekt korzen w kazdej partycji domenowej jest obiektem kontenerem nazywanym
dla domeny DNS. Kontenery potomne kontenera domeny mozna oglada¢ za pomoca
konsoli Active Directory Users and Computers (Uzytkownicy i komputery ustugi Ac-
tive Directory).
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Kontener domeny posiada nastgpujace kontenery potomne:
¢ Builtin,
¢ Computers,
¢ Deleted Objects,
¢ Domain Controllers,
¢ ForeignSecurityPrincipals,
* Infrastructure,
¢ LostAndFound,
+ System,
¢ Users.
Domyslnie tylko niektore kontenery pojawiaja si¢ w oknie Active Directory Users

and Computers. Aby ogladaé¢ wszystkie kontenery, kliknij menu View i wybierz Ad-
vanced Features.

Inaczej niz w przypadku katalogowych partycji konfiguracji i schematu petna kopia

partycji domeny jest replikowana tylko pomiedzy kontrolerami domen wewnatrz tej
samej domeny, a nie do innych domen w lesie. CzeSciowa kopia obiektéw dome-
nowych (zawierajgca wszystkie obiekty, ale ograniczony zestaw atrybutéw, ktére
zostaty skonfigurowane tak, aby replikowa¢ sie w katalogu globalnym) jest repli-
kowana do wszystkich kontroleréw domen, ktére sg skonfigurowane jako serwery GC.

Do zarzadzania zawartoscia partycji domenowej mozna uzywaé¢ modulu Active
Directory Users and Computers (Uzytkownicy i komputery ustugi Active Directory).
Do zarzadzania wilasciwosciami niewy$wietlanymi w Active Directory Users and
Computers mozna uzywaé ADSI Edit. Przy otwieraniu ADSI Edit jako domyS$lna wy-
$wietlana jest partycja domenowa dla domeny, w ktorej jestes zalogowany.

Skiadniki kontenera System

Kontener System (mieszczacy sie w partycji domenowej) przechowuje informacje
operacyjne dla kazdej domeny, takie jak: lokalne bezpieczenstwo, §ledzenie potaczen
plikowych, spotkania sieciowe, obiekty reprezentujace inne zaufane domeny oraz
sktadniki dla punktow potaczen RPC i Winsock.

Kontener System posiada nastepujace kontenery potomne:
¢ AdminSDHolder,
¢ Default Domain Policy,
¢ Dfs-Configuration,
¢ File Replication Service,

¢ FileLinks,
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¢ [P Security,
¢ Meetings,
¢ Microsoft DNS,

+ Policies,

Zaleca sie, aby nie zmienia¢ ani nie modyfikowa¢ kontenera Policies. W zamian
za to, postugujac sie przystawka Group Policy w MMC, nalezy wyznaczaé konfigu-
racje bezposrednich powigzan dla konkretnego obiektu w Group Policy:

¢ RpcServices,
* RAS and IAS Servers Access Check,

& WinsockServices.

Podczas instalacji Windows 2000 Server domyslny plik bazodanowy (Ntds.dif) umiesz-
czany jest w katalogu %SystemRoot%\System32. W tej lokalizacji plik nie funkcjonuje ja-
ko katalogowa baza danych. Istnieje jako kopia dystrybucyjna, dzigki ktorej nie trzeba
uzywac dysku CD do instalacji Active Directory.

Ntds.dit zawiera domyslna kopie schematu i partycje konfiguracji oraz domyslng partycje
domenowa. Podczas instalacji Active Directory domys$lne kopie partycji schematu
i konfiguracji (wraz z partycja domeny, jesli kontroler domeny jest w niej kontrolerem
dodatkowym) sa synchronizowane z istniejacymi kontrolerami z tej domeny. Po ukoncze-
niu procesu instalacji Active Directory jest w pelni zsynchronizowane i otwarte dla aktu-
alizacji na nowym serwerze.

Podczas instalowania Active Directory mozesz zatrzymaé proces replikacji, klikajac
przycisk Finish Replication Later (Zakoncz replikacje pozniej), kiedy si¢ pojawi. Replika-
cja bedzie kontynuowana po ponownym uruchomieniu komputera. Kontroler domeny nie
ujawnia si¢, dopoki replikacja nie zakonczy si¢ w pelni.

Jesli baza danych do replikacji jest mata, przycisk Finish Replication (Zakonhcz re-
plikacje) nie pojawi sie wcale albo tylko na krétko.

Kontrolery domen

60

Active Directory musi rezydowac na kontrolerze domeny, przechowujacym komplet-
na kopig¢ wszystkich informacji, jakie Active Directory posiada na temat tej domeny.
Zarzadza on réwniez zmianami w tej kopii i replikuje je do innych kontroleréw domen
w tej samej i innych domenach. Informacje o schemacie i infrastrukturze sa repliko-
wane pomi¢dzy wszystkimi kontrolerami domen w lesie.
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Serwer czionkowski

Mimo ze tylko kontrolery domen zawierajg obiekty Active Directory, inne serwery
Windows 2000 moga zwigkszy¢ funkcjonalnosé implementacji Windows 2000.

Serwer cztonkowski (member server) jest serwerem pracujacym pod Windows 2000
i bedacym cztonkiem domeny, ale nie jest kontrolerem i nie zawiera Active Directory.
Serwery cztonkowskie wspotdziela cechy bezpieczenstwa, takie jak zalozenia domen
oraz prawa uzytkownikow.
Serwery cztonkowskie moga pracowac jako:

¢ serwery plikow,

¢ serwery drukarek,

¢ serwery internetowe,

¢ serwery proxy,

+ serwery routingu i zdalnego dostgpu (RRAS),

+ serwery aplikacji, zawierajace: serwery sktadowe, serwery terminalowe,
serwery certyfikatéw, bazodanowe, pocztowe.

Poniewaz serwer cztonkowski nie jest kontrolerem domeny, nie obstuguje procesu lo-
gowania konta, nie bierze udzialu w replikacji ani nie przechowuje informacji o zasa-
dach bezpieczenstwa.

Serwery cztonkowskie posiadaja zestaw wspolnych cech zwiazanych z bezpieczen-
stwem. Wymieniamy je ponizej.

+ Stosuja si¢ do zasad grupowych ustawionych dla danej lokacji, domeny
lub jednostki organizacyjne;j.

¢ Zasoby dostgpne na serwerze cztonkowskim sa tak skonfigurowane,
aby zapewnia¢ kontrolg dostgpu.

¢ Uzytkownicy serwerdw cztonkowskich maja przydzielone sobie prawa.

¢ Serwery cztonkowskie posiadaja bazy danych bezpieczenstwa lokalnego,
zwane bazami SAM (Security Account Manager).

Zamiana rol

Serwer wewnatrz domeny moze funkcjonowaé w jednej z dwoch rol: jako kontroler
domeny lub jako serwer cztonkowski.

Poniewaz wymagania uzytkownikéw dotyczace srodowisk komputerowych zmieniaja
si¢, moze pojawic si¢ potrzeba zmiany roli serwera. Za pomoca narzedzia Kreator In-
stalacji Ustugi Active Directory wywolywanego przez polecenie dcpromo.exe mozna
wypromowac serwer cztonkowski na kontroler domeny lub tez zdegradowac kontro-
ler domeny do roli serwera cztonkowskiego (jak wspomniano wcze$niej).
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Lokacje

Lokacja jest grupa serweréw mogacych komunikowac si¢ ze soba przez stale, synchro-
niczne tacza o wysokim poziomie niezawodnosci i szerokiej przepustowosci. Tworzenie
lokacji pozwala konfigurowa¢ dostep do Active Directory i topologi¢ replikacji, dzigki
czemu mozna lepiej wykorzystywaé fizyczng strukture sieci. Kiedy uzytkownik loguje
si¢, klient Active Directory znajduje serwery z jego lokacji. Poniewaz komputery z tej
samej lokacji sa, z punktu widzenia sieci, potozone blisko siebie, komunikacja po-
mig¢dzy nimi jest niezawodna, szybka i efektywna.

Dwa podstawowe powody dla tworzenia lokacji to kontrola ruchu replikacyjnego oraz
ruchu zwigzanego z logowaniem si¢ i uwierzytelnianiem uzytkownikow. Lokacje two-
rzymy za pomoca modutu Active Directory Sites and Services (Lokacje i ustugi Active
Directory). Nie ma bezposredniego zwiagzku pomigdzy domenami i lokacjami, wigc
pojedyncza domena moze obejmowac wiele lokacji i podobnie lokacja moze rozciagaé sie
na wiele domen. Zwykle granice lokacji pokrywaja si¢ z granicami sieci lokalne;j.

Jedng z korzysci plynacych z Active Directory jest ta, ze domeny moga obejmowaé
fizyczne lokalizacje o réznych topologiach, powiazane taczami sieci rozlegtych WAN, ale
wciaz sg przezroczyste dla uzytkownika. Jednym z gtéwnych probleméw pozostaje
jednak przepustowos¢ taczy sieci WAN.

Lokacje a domeny

Wazne jest zrozumienie faktu, iz lokacje sa niezalezne od domen. Mapuja one fizyczna
strukture sieci, zas domeny (jesli uzywa si¢ wigcej niz jednej) zwykle mapuja jej strukture
logiczna. Struktury fizyczna i logiczna sg od siebie niezalezne, co niesie ze sobg na-
stepujace konsekwencje.

¢ Nie musi istnie¢ polaczenie pomigedzy lokacjami i przestrzeniami nazw
domen.

+ Niekonieczne jest powiazanie pomigdzy fizyczna strukturg sieci a strukturg
jej domen. Mimo tego w wielu przypadkach domeny tworzy sig tak,
aby odtwarzaly fizyczna strukture sieci, poniewaz domeny sa partycjami,
a partycjonowanie wptywa na replikacje — partycjonowanie lasu na liczne
pomniejsze domeny moze zmniejszy¢ wielkos¢ ruchu replikacyjnego.

¢ Active Directory umozliwia wielu domenom pojawianie si¢ w pojedynczych
lokacjach, a pojedynczym domenom na zaistnienie w wielu lokacjach.

Przechowywanie danych

Dane w Active Directory przechowywane sa w pliku bazodanowym Nzds.dit. Dwie
kopie pliku Ntds.dit istnieja na danym kontrolerze w osobnych lokalizacjach:

¢ %SystemRoot%\NTDS\Ntds.dit — kopia przechowujaca bazg¢ danych,
zawierajacg informacje o domenie oraz replike danych o lesie,
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+ %SystemRoot%\System32\Ntds.dit — kopia dystrybucyjna domyslnego
katalogu uzywanego podczas promowania komputera opartego na Windows
2000 na kontroler domeny. Podczas trwania procesu promowania plik Ntds.dit
jest kopiowany z katalogu %SystemRoot%\System32 do ustawionego jako
domyslny katalogu %4SystemRoot%\NTDS.

Active Directory przechowuje dane dla catego lasu. ,,Katalog” i ,,Las” mozna w tym wy-
padku uznawac za synonimy. Mimo Ze katalog jest jeden, magazyny danych s rozpro-
wadzane pomiedzy jedna lub wigcej domenami, gdzie spdjne dane sa utrzymywane
w lesie odnoszacym si¢ do wielu domen. Active Directory jest partycjonowane i repliko-
wane. Aby moglo obstugiwaé dziesiatki milionéw obiektow, jest partycjonowane na
segmenty logiczne. Kazda partycja logiczna replikuje swoje zmiany oddzielnie pomigdzy
tymi kontrolerami domen w lesie, ktére przechowuja kopie tych samych partycji katalo-
gowych, aby zapewni¢ obstuge i dostgpnos¢ dla tysigcy klientow.

Niektore partycje katalogowe przechowuja informacje o konfiguracji z catego lasu oraz
o schemacie, inne magazynuja dane dotyczace tylko pojedynczych domen, takich jak:
uzytkownicy, grupy i jednostki organizacyjne. Partycje katalogowe przechowujace
informacje katalogowe sa replikowane tylko do kontrolerdw z tej samej domeny. Partycje
katalogowe dysponujace danymi o konfiguracji i schemacie sa replikowane do kontrole-
réw we wszystkich domenach. Kontrolery skonfigurowane jako serwery GC przechowuja
pelne repliki jednej partycji domenowej oraz czgsciowe repliki wszystkich innych domen
w lesie. Od kontrolera GC mozna zada¢ odnalezienia jakiegokolwiek obiektu w lesie.

Jest r6znica pomiedzy partycjg katalogowa a partycjg bazodanowa. Baza danych

Active Directory nie jest partycjonowana. Partycjonowane jest tylko drzewo katalo-
gowe, bedace logiczng reprezentacjg danych przechowywanych przez kontroler
domenowy.

Dystrybucja Active Directory w drzewie katalogowym moze by¢ podsumowana na-
stepujaco.
¢ Dystrybucja pomigdzy domenami:

¢ dane dotyczace tylko danej domeny sg przechowywane w partycji
domenowe;j,

¢ pelna, zapisywalna replika partycji domenowe;j jest replikowana
do kazdego kontrolera w domenie, wlaczajac w to wszystkie serwery GC
w domenie.

¢ Dystrybucja w lesie:

¢ dane dotyczace catego lasu sa przechowywane w dwdch partycjach
katalogowych: partycji konfiguracji oraz partycji schematu; kontener
Cofiguration (kontener konfiguracji) jest nadrzednym obiektem partycji
konfiguracji a kontener Schema (kontener schematu) jest nadrzednym
obiektem partycji schematu,

¢ pelne, zapisywalne repliki partycji konfiguracji i partycji schematu sa
replikowane do kazdego kontrolera w lesie,
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¢ w kontrolerach petniacych role serwerdw GC przechowywane sa petne,
zapisywalne repliki pojedynczej domeny (tej, dla ktorej kontener domeny
jest nadrzedny) oraz czesciowe, przeznaczone tylko do odczytu repliki kazde;j
innej partycji domenowej w lesie; te ostatnie repliki nazywamy czesciowymi,
poniewaz przechowuja tylko niektdre atrybuty kazdego obiektu.

Kiedy Active Directory po raz pierwszy instalowane jest na komputerze z Windows 2000
Server, wszystkie petne repliki sa replikowane w celu utworzenia katalogu. Nastepnie
replikowane sa juz tylko zmiany w obiektach katalogowych (zmiany atrybutéw oraz
tworzenie i usuwanie obiektow).

Podsumowanie
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Architektura Active Directory (zbyt ztozona dla tej ksiazki) jest znacznie bogatsza
w poréwnaniu do poprzednich wersji systemow NT. Struktura logiczna Active
Directory tworzy kopie lustrzane systemow DNS, jest do nich podobna i wypehia ich
standardy. Active Directory skfada si¢ logicznie z obiektow, domen i drzew, zas fizycznie
z kontroleréw domen i lokacji.
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