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Internet to niewyczerpane Zrodto informacji. Zwykle jednak znalezienie w gaszczu
witryn i danych tego, co jest naprawde potrzebne, jest zadaniem niezwykle trudnym.
Wyszukiwarki internetowe, nawet te najpopularniejsze i najbardziej efektywne

w dziataniu, nie zawsze sa odpowiednim rozwigzaniem. W takich przypadkach trzeba
poszukac¢ innego sposobu, a nawet opracowaé wiasna metode przeszukiwania sieci.

Ksiazka ,, 100 sposobdw na tworzenie robotéw sieciowych” moze stuzy¢ pomoca

w wielu takich wtasnie przypadkach. Przedstawia sposoby tworzenia

i wykorzystywania ,,pajakdw” przeszukujacych sie¢ pod katem okreslonych zasobow.
W ksiazce poruszono nastepujace zagadnienia:

 Uwarunkowania prawne dotyczace korzystania z programéw
przeszukujacych sie¢

¢ Narzedzia do tworzenia robotéw oraz wyszukiwania danych

* Sposoby wyszukiwania i pobierania plikow multimedialnych

¢ Przeszukiwanie sieciowych baz danych

* Metody zapisywania zbiordw danych i aktualizowania ich

 Tworzenie zbioréw danych fatwych do przeszukiwania przez innych

W ksiazce przedstawiono techniki tworzenia kompletnych programéw przeszukujacych
sieC (pajakow), umozliwiajacych odnalezienie wszystkich potrzebnych danych.
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ROZDZIAL PIERWSZY

tagodne wprowadzenie
Sposoby 1. - 7.

W sieci sa obecnie ponad trzy miliardy stron, wiec kazdy zeglarz cyberprzestrzeni wcze-
$niej czy péZniej musi zadac sobie dwa pytania: gdzie znaleZ¢ co$ wartoSciowego i co
mozna z tym zrobi¢? Kazdy ma wlasne pojecie o tym, co jest wartoSciowe, wiekszosé
ludzi ma tez rézne dobre pomysty o tym, jak takie rzeczy wykorzystac. Sa takie zakatki
sieci, w ktérych przeksztalcanie danych do innych celéw prowadzi do nagtych ol$nien,
a to z kolei staje si¢ poczatkiem naglej eksplozji nowych danych.

Z punktu widzenia sieci dopiero niedawno pojawily si¢ pierwsze narzedzia ulatwiajace
korzystanie z powszechnie dostepnych danych. Kiedy serwis Google udostepnil swoje
serwisy wyszukiwawcze za posrednictwem interfejséw API (zajrzyj do ksigzki Google
Hacks), podobny krok szybko zrobil Amazon.com (zajrzyj do Amazon Hacks); w jednym
i drugim wypadku owocem tych decyzji bylo pojawienie si¢ nowych narzedzi. W tym
krétkim i przyjemnym rozdziale przedstawimy Czytelnikom elegancka sztuke zbierania
danych i uzywania pajakéw: czym ona jest, a czym nie jest, co jest zwykle dozwolone,
a co niesie ze soba ryzyko. Powiemy, jak szuka¢ alternatywnych metod dostepu do inte-
resujacych danych i jak pozyskac sobie przychylnos¢ autoréw witryn (a tak naprawde to
przekazacd im pewngq wiedze), ktérzy na nasza automatyzacje patrza niechetnie.

g Pajaki i zbieranie danych: kurs na zderzenie

Odpowiemy tu na pytania: dlaczego i w jakim celu instaluje sie pajaki i zbiera dane.

Istnieje mnéstwo rozmaitych programéw stuzacych do zbierania i odsiewania informacji,
taczenia ze sobg zasobéw oraz poréwnywania danych — liczba tych programéw stale
ros$nie. Ludzie to tylko cze$¢ znacznie wigkszego i zautomatyzowanego réwnania. Jednak
mimo takiej obfitosci istniejacych programéw, podstawowe zasady ich dzialania pozostaja
niezmienne.

Pajgki to programy wedrujace po sieci, stuzace do zbierania informacji. W dziennikach
witryn sieciowych mozna znaleZ¢ programy User-Agent, takie jak Googlebot, Scooter
czy MSNbot. Sg to wlasnie pajaki lub, jak wola je nazywac z angielska niektérzy, boty.

W ksiazce tej bedziemy stale méwic o pajakach i programach zbierajacych — czym réznia
si¢ jedne od drugich? Ogdlnie rzecz biorac, jedne i drugie wedrujg po internecie i zbieraja
rézne dane. Na potrzeby tej ksiazki najlepiej traktowac pajgki jako programy pobierajace
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Pajaki i zbieranie danych: kurs na zderzenie

cale strony, pliki lub ich zbiory, zas programy zbierajgce jako programy stuzace do pobie-
rania wybranych fragmentéw danych z catych plikéw. Przykladowo, jeden z pajakéw
[Sposéb 44.], omawianych w tej ksiazce, przeznaczony jest do pobierania catych pakietéw
(kolekcji) wiadomosci z Yahoo! Group, a nastepnie do przeksztalcania ich w pliki poczty
elektronicznej, tak aby mozna bylo odczytywac je w programie pocztowym. Z kolei jeden
z program6w zbierajacych [Sposéb 76.] stuzy do pobierania ze stron danych o rozkladzie
jazdy pociagéw. Pajaki poruszaja si¢ po hiperlaczach, zbierajac dane, natomiast progra-
my zbierajace wybierajq ze stron informacje. Jedne i drugie sa zwykle uzywane lacznie:
mozna uzywac programu wykorzystujacego pajaka do poruszania sie po aczach, by potem
za pomocg programu zbierajacego wybierac jedynie interesujace dane.

Czemu pajaki?

Poznajac jakakolwiek technologie czy sposéb uzycia technologii, zawsze dobrze jest zadad
sobie wazne pytanie: dlaczego? Dlaczego trudzi¢ si¢ pajgkami? Po co marnowacd czas na
pisanie pajaka, testowanie go, uzyskiwanie zezwolenia od wiasciciela strony na jego uzycie,
udostepnianie go innym i opieke nad jego kodem? Otéz warto: kiedy raz zacznie si¢ sto-
sowac pajaki, potem trudno wyobrazic sobie, jak mozna bylo si¢ dotad bez nich obejs¢.

Uzyskiwanie automatycznego dostepu do zasobow
Oczywiscie, mozna codziennie odwiedza¢ kazda interesujacq nas strong, ale czy nie
prosciej bytoby napisa¢ odpowiedni program, ktéry wybraltby jedynie interesujace
nas dane? Jesli pajak zwrdci wyniki najczesciej wykonywanego poszukiwania
w Google, mozna zaoszczedzi¢ mnéstwo czasu, energii i unikna¢ wielokrotnego
powtarzania tej samej pracy. Im bardziej prace beda zautomatyzowane, tym wiecej
czasu mozna bedzie poswieci¢ uzywaniu tych danych.

Zbieranie informacji i prezentowanie ich w formacie alternatywnym
Wyniki badari marketingowych, zbierane w formie wynikéw, zwracane przez
wyszukiwarke, mozna zaimportowaé do arkusza Microsoft Excel w celu péZniejszej
ich prezentacji czy analizowania [Spos6b 93.] Mozna skopiowac swoje ulubione
archiwa Yahoo! Groups w takiej postaci, ktéra program pocztowy bedzie w stanie
odczytad, tak jak odczytuje kazdy inny folder pocztowy [Sposéb 43.] Mozna
na biezaco Sledzi¢ zawartos¢ najciekawszych witryn bez koniecznosci placenia
za kolejne wizyty [Sposéb 81.] Kiedy juz mamy w reku interesujace nas dane,
mozna je przeksztalcac, zmieniac ich uklad, formatowac wedle woli.

Agregowanie osobnych Zrddet danych
Zadna witryna nie jest samotna wyspa, chod nie jest to tak oczywiste, jesli wziaé pod
uwage trudno$c recznego integrowania danych z réznych witryn. Uzycie pajakéw
automatyzuje to zmudne zadanie — na przyktad pomaga analizowac zmieniajace
sie stopniowo wyniki Google [Sposéb 93.] czy laczyé uzupelniajace sie dane
[Sposdb 69.] z réznych dziennikéw w pojedynczy pakiet RSS. Pajaki mozna
przystosowac do zbierania danych zaréwno z réznych Zrédel, jak i z jednego
Zrédta w réznych okresach.
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Zasady obowigzujace pajaka i jego uzytkownika

Lgczenie mozliwosci rdznych witryn
Wiele os6b ma swoje ulubione wyszukiwarki, ktére jednak nie posiadajg wszystkich
potrzebnych funkgji. Braki te moze uzupemic inna wyszukiwarka, ktéra z kolei moze
nie spetniac innych wymagan. Pajagk moze powiaza¢ mozliwosci obu takich programéw
[Sposdb 48.] przez zadanie zapytania jednej przegladarce i przekazanie uzyskanych
odpowiedzi drugiej.

Znajdowanie i zbieranie informacji okreslonego typu
By¢ moze najpierw trzeba bedzie przeszukac wyniki wyszukiwania; w naszym
imieniu pajak moze wykonywac zapytanie przez wypelnianie formularzy i odsiewanie
potrzebnych wynikéw [Sposéb 51.]

Wykonywanie typowych zadavi administratora witryny
Codziennymi, rutynowymi zadaniami administratora moze zajac sie pajak.
To on moze stuzy¢ do sprawdzania kodu HTML, aby zapewnic jego zgodnos¢
ze standardami, do sprawdzania czystosci kodu (http://tidy.sourceforge.net/),
poprawnosci hipertaczy, a takze braku faczy do zakazanych tresci.

dane znaleZ¢ mozna w witrynie Web Robot FAQ (czesto zadawane pytania
na temat sieciowych robotéw) dostepnej pod adresem http://www.robotstxt.
org/wc/faq.html.

Zasady obowiazujace pajaka i jego uzytkownika

& Wiecej informacji o pajakach, robotach, petzaczach i programach zbierajacych
%\

. Wybrane zasady dotyczace pisania wtasnych dobrze utozonych pajgkéw.

Aby tworzony pajak byl skuteczny i tak przydatny, jak tylko to mozliwe, trzeba podczas
jego tworzenia pamietac o kilku zasadniczych kwestiach.

Nie badzmy zbyt wybredni

Uzycie pajaka oznacza pobieranie informacji z witryny. Aby pobrac¢ informacje, trzeba
przebic sie przez mieszanine réznych znacznikéw: HTML, XML, zwykly tekst lub jeszcze
inne formaty danych. Delikatnie méwiac, nie jest to nauka $cista. Jesli zmieni sie cho¢
jeden znacznik czy zmieni si¢ cokolwiek w pliku formatujacym, pajak prawdopodobnie
przestanie dzialac¢ i bedzie wymagat zrobienia w nim poprawek. Na szczescie wigkszos¢
witryn nie jest gruntownie przebudowywana co szes¢ miesiecy, jak to kiedys bywalo, ale
i tak witryny zmieniaja si¢ na tyle czesto, aby trzeba byto to bra¢ pod uwage.

Aby zredukowac wrazliwos¢ naszych narzedzi na wszelkie zmiany, podczas zbierania
danych ze strony nalezy uzywad¢ mozliwie mato danych brzegowych. Dane brzegowe to
otoczka interesujacych nas tresci: znaczniki, nadmiarowe informacje, spacje, znaki nowego
wiersza i tak dalej. Na przyklad tytul kazdej witryny wyglada mniej wiecej tak:

<title>To jest tytui</title>

Jesli wlasnie tytul nas interesuje, to danymi brzegowymi sa znaczniki <title>i</title>.
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Zasady obowigzujace pajaka i jego uzytkownika

Regularnie nalezy sprawdzaé wyniki uzyskiwane od pajaka, aby upewnic sie, zZe sa one
zgodne z oczekiwaniami [Sposéb 31.]. Mozliwie szybko nalezy uwzgledniaé wszelkie
zmiany, aby sie nie pogubi¢, poza tym, projektujac pajaka, nalezy uczynié go mozliwie
elastycznym [Sposéb 32.]

Nie ograniczajmy swoich zbioréw danych

To, ze pracujemy ze stronami sieciowymi, nie oznacza, Ze musimy si¢ ogranicza¢ do
analizowania dokumentéw HTML. Ograniczenie si¢ jedynie do stron sieciowych oznacza
od razu ograniczenie dostepnego zbioru danych; w sieci sg przeciez takze obrazy, dzwieki,
filmy, pliki PDF, pliki tekstowe — wszystkie one warte s tego, aby rozwazy¢ dolaczenie
ich do swojej kolekgji.

Nie wywazajmy otwartych drzwi

Chetnie myslimy, Ze to, co robimy, jest jedyne w swoim rodzaju i niepowtarzalne, ale
niewykluczone, ze wczeéniej kto$ juz tworzyt podobne pajaki i pobierat dane z tych sa-
mych lub podobnych witryn, zostawiajac swoje Slady w postaci kodu, czystych danych
czy instrukcji.

CPAN (http://www.cpan.org) — Comprehensive Perl Archive Network (ang. Najwigksza
sie¢ z archiwalnymi zasobami Perla) — to prawdziwa skarbnica moduléw Perla pozwalaja-
cych programowac w internecie, przegladac tekst w poszukiwaniu danych, przeksztatcad
zebrane zbiory danych — wszystko to moze by¢é wykorzystane przy tworzeniu wiasnych
pajakéw. Moduly te sa dostepne za darmo: wystarczy je pobrad, a nastepnie uzywac,
modyfikowad i udoskonala¢. Kto wie, by¢ moze, koriczac tworzenie naszego pajaka,
bedziemy mieli w swoim dorobku kilka nowych moduléw, ktére bedziemy mogli udo-
stepni¢ komu$ innemu.

Przed rozpoczeciem kodowania nalezy przejrze¢ podang witryne, aby sie upewnic, ze
nie po$wiecamy mnoéstwa czasu i wysitku w stworzenie czegos, co juz jest gotowe. Jesli
co rano chcemy mieé w skrzynce pocztowej prognoze pogody, warto sprawdzi¢ witryne
lokalnej gazety czy jakas witryne poswiecona pogodzie (jak http://www.weather.com); praw-
dopodobnie jest tam potrzebna ustuga. Jesli potrzebna jest zawartos¢ witryny w formie
pakietu RSS, natomiast w witrynie tej nie wida¢ pomaraniczowego przycisku ,XML”,
warto tej zawartosci poszukaé w Google (rss site:example.com ( filetype:rss
| filetype:xml | filetype:rdf ))lubw witrynie Syndic8 (http://www.syndic8.com).

Nastepnie mozna si¢ oczywiscie skontaktowac z wlascicielem witryny, pytajac, czy do-
stepna jest dana ustuga czy format danych. Byé moze to wiasnie pytanie przekona wiasci-
ciela, Ze posiadanie pakietu RSS lub sieciowej ustugi API z trescig witryny jest dobrym
pomystem.

W podrozdziale ,Co dalej?” [Sposéb 100.] podana zostala wigksza ilos¢ adreséw miejsc
poswieconych pobieraniu zasobéw.
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Wskazoéwki dla uzytkownika

Tak jak wazne jest przestrzeganie pewnych zasad podczas programowania pajaka, tak
wazne jest przestrzeganie zasad podczas jego projektowania.

Wybieranie najbardziej strukturalnej postaci danych. Pliki HTML sa w niewielkim
stopniu ustrukturyzowane, gdyz koncentrujqa si¢ na formie danych, a nie na ich tresci.
Czesto witryny wystepujq w réznych postaciach; warto spyta¢ o wersje XHTML czy
XML, ktora jest czystsza i ma Sciélej okreslong strukture. Uproszczona posta¢ XML, RSS
wystepuje wszedzie.

Analiza HTML, jesli jest konieczna, powinna by¢ mozliwie prosta. Jesli potrzebne infor-
magcje sg dostepne jedynie w formie HTML, warto poszukac wersji tekstowej lub wersji do
wydruku; wersje te zwykle maja prostszy kod HTML, wyzszy wskaZnik proporcji tresci
do prezentacji i w mniejszym stopniu podlegaja zmianie podczas reorganizacji strony.

Niezaleznie od tego, jakie bedzie ostatecznie Zrédlo danych, nalezy analizowad mozliwie
mato kodu HTML — tylko tyle, ile jest niezbedne do zlokalizowania odpowiednich danych.
Im mniej kodu HTML, tym mniej wrazliwy bedzie pajak. Wiecej informacji na ten temat
podano w ,,Anatomii strony HTML"” [Sposéb 3.]

Dob6r wlasciwych narzedzi. Czy strone nalezy analizowad za pomocg wyrazen regu-
larnych? A moze lepiej zastosowac bardziej uniwersalne narzedzie jak WWW::Mechanize
[Sposob 22.] czy HTML:TokeParser [Sposéb 20.]? W duzym stopniu zalezy to od intere-
sujacych nas danych oraz od konstrukcji kodu HTML. Czy jest on pisany recznie i nie
zachowuje ustalonych konwengji, czy jest generowany przez jakie$ narzedzie i przez to
zawiera powtarzajace si¢ wzory? Nalezy wybrac najprostsza i najmniej podatna na
awarie metode, ktdra jest dostepna; zreszta odpornosc na awarie jest z tych dwoch rzeczy
wazniejsza.

Nie wchodz w szkode. Stworzony przez nas skrypt moze by¢ wyjatkowo wyrafinowany,
ale nie ma to zadnego znaczenia, jesli witryna, w ktérej chcemy go uruchamiaé, na to nie
pozwoli. Przed zabrnigeciem w taka sytuacje trzeba sprawdzi¢, czy w interesujacej nas
witrynie mozliwe jest korzystanie z pajakéw i dazy¢ do jak najmniejszego zuzycia pasma
i zasobéw [Spos6b 16.] Wiecej informagji na te tematy, z uwzglednieniem kwestii praw-
nych, Czytelnik znajdzie w podrozdziatach ,Ostroznie z uzyciem pajaka” [Sposéb 6.]
oraz ,Poszanowanie dla pliku robots.txt” [Sposéb 17.]

Dobér wlasciwego identyfikatora. Zapisujac identyfikator dla swojego pajaka, trzeba
wybrac taki, ktéry jasno okresli mozliwosci pajaka: jakie informacje ma zbierac i do czego
jest uzywany. Nie trzeba pisa¢ powiesci: wystarczy jedno zdanie. Identyfikatory takie nazy-
wane sa agentami uzytkownika (User-Agents) i ustawianiem ich zajmiemy si¢ w podroz-
dziale ,Dodawanie do zadania nagléwkéw HTTP” [Sposéb 11.]

Cokolwiek sie robi, nie nalezy podszywac sie pod istniejace pajaki, jak Googlebot, ani
nadawac identyfikatora, ktéry latwo jest pomyli¢ z istniejacym pajakiem. Nie dosé, ze
pajak bedzie od razu traktowany jako podejrzany, to tatwo o klopoty ze strony Google
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czy innej firmy, pod ktéra sie podszywamy. Ewentualne konsekwengje takiego postepo-
wania oméwimy w podrozdziale ,,Ostroznie z uzyciem pajaka” [Sposéb 6.]

Udostepnianie informacji o pajaku. Warto przygotowac strone internetowa z informa-
cjami o stworzonym pajaku oraz z danymi kontaktowymi. Strona ta powinna by¢ oczy-
wiscie widoczna w ulubionej przegladarce. W podrozdziale ,Rejestrowanie pajaka”
[Sposéb 4.] oméwione zostang sposoby informowania innych o istnieniu pajaka.

Nie wymagaj zbyt wiele. Stworzenie nawet najdoskonalszej aplikacji od chwili pojawienia
sie w Google programu PageRank niewiele znaczy, poniewaz to i tak administrator strony
decyduje o prawach dostepu do niej czy do jej poszczegllnych obszaréw. Nalezy uprzej-
mie prosi¢ o taki dostep, nie za$ kategorycznie go zadad. Dzielmy sie swoimi doswiad-
czeniami: by¢é moze warto nawet przedstawi¢ stworzony kod! W konicu przeciez chcemy
pobierac¢ z ich strony informacje. Udostepnienie programu w zamian za informacje jest
uczciwym postawieniem sprawy.

Wskazoéwki dla pajaka
Piszac pajaka, trzeba pamietac¢ o pewnych zasadach.

Poszanowanie dla pliku robots.txt. Plik robots.txt znajduje sie¢ w katalogu gléwnym
witryny; stanowi on informacje dla pajakéw o tym, do czego na danym serwerze moga
mie¢ dostep. Plik ten moze nawet spowodowad, ze niektére pajaki bedq musialty opuscic¢
strone bez zagladania gdziekolwiek. Wielu administratoréw witryn wykorzystuje spo-
s6éb traktowania tego pliku przez pajaka jako papierek lakmusowy: jesli pajak ignoruje
robots.txt, zwykle jest wyrzucany ze strony. Szczegélowe porady na ten temat znajduja
si¢ w podrozdziale ,Poszanowanie dla pliku robots.txt” [Sposéb 17.].

(http://www.robotstxt.og/wc/exclusion htmlk#meta), ktéry podaje instrukcje
dla pajakéw dotyczace indeksowania dla poszczegdlnych stron. Protokét
znacznika META Robots nie jest nawet w przyblizeniu tak uniwersalny
jak plik robots.txt i jest znacznie rzadziej uwzgledniany przez pajaki.

/§ Poza plikiem robots.txt istnieje jeszcze znacznik META Robots
N\

Ograniczanie obciazenia. Nawet jesli zawarto$¢ witryny jest doskonatla i chcielibysmy
dla naszej aplikacji pozyskac jak najwiecej danych, nie warto by¢ zachtannym. Jesli pajak
prébuje w krétkim czasie pobraé zbyt wiele danych — dziesiatki czy nawet setki stron
na sekunde — moze to si¢ w widoczny sposéb odbic¢ na dopuszczalnej przepustowosci
strony oraz na mozliwosci dostepu do tej strony przez innych uzytkownikéw. Mozna
wtedy ustyszec¢ ,Ten kretyniski pajak zapchal mi caly serwer i wszystko dziatato kosz-
marnie wolno!”

Nie ma jakich$ okredlonych norm, jak szybko pajagk moze pobiera¢ strony, aby nie by¢
uznanym za ucigzliwego intruza. Uczestnicy forum WebmasterWorld.com najczesciej
moéwili o jednym, dwéch zadaniach na sekunde.
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forum mitosnikéw wyszukiwarek i administratoréw witryn z calego swiata.
Odbywa sie tam wiele dyskusji na istotne tematy. Co najwazniejsze, glos
zabierajg przedstawiciele niektérych wyszukiwarek i liczacych sie witryn.

‘/& WebmasterWorld.com (http://www.webmasterworld.com) to dzialajace w internecie
N\

Niestety, wydaje sie, ze fatwiej jest powiedzie¢, czego nie mozna zaakceptowad, niz podad
jakis$ rozsadny limit. Dla 0s6b cierpliwych jedno czy dwa zadania na sekunde wystarcza;
intensywniejsze pobieranie danych moze spowodowac furi¢ wlasciciela strony. Zrobi¢
mozna wszystko, byle byl na to czas; jesli dane nie s potrzebne natychmiast, stopnio-
wym ich pobieraniem moze zajac sie pajak. Wiecej szczeg6téw na ten temat znajduje sie
w podrozdziale , Ograniczanie zajmowanego pasma” [Sposdb 16.]

Tyle, ile trzeba i wtedy, kiedy trzeba. Nadmierne pobieranie to po prostu branie wiecej
danych niz trzeba i przez to zajmowanie szerszego pasma niz jest to niezbedne. Jesli po-
trzebna jest strona, nalezy pobrac strone. Nie wolno wtedy pobierac catego katalogu ani
(niech Bég broni!) calej witryny.

To samo dotyczy czasu. Nie nalezy pobierac strony czesciej niz jest to konieczne. Jesli pro-
gram z danymi z takiej strony bedzie uruchamiany raz dziennie, wystarczy te dane raz
dziennie pobra¢. Nie zaleca si¢ pobierania danych czesciej niz raz na godzine, jesli nie
jest to absolutnie niezbedne (chod i tak wymagana jest wtedy zgoda wiasciciela strony).

g BH Anatomia strony HTML

. Aby umie¢ pobiera¢ dane, nie wystarczy umie¢ programowac; trzeba jeszcze zna¢ HTML
i zna¢ r6zne rodzaje plikéw zwigzanych z witrynami sieciowymi.

Dla oséb dopiero zapoznajacych sie ze §wiatem pajakéw internetowych podjecie decyzji,
co nalezy pobrac i dlaczego, nie jest latwe. Zdarza si¢ pobiera¢ zbyt duzo danych, zbyt
malo lub pobierane sa dane, ktére zmieniaja si¢ czesciej niz powinny. Znajomos¢ budowy
plikéw HTML ulatwia wybieranie tylko tych danych, o ktére chodzi.

Pliki HTML to zwykle pliki tekstowe, tyle ze specjalnie sformatowane. Z takimi wiasnie
plikami zwykle mamy do czynienia, zajmujac si¢ pajakami: zaréwno w tej ksiazce, jak
i w codziennej praktyce. Wprawdzie bedziemy dalej zajmowac si¢ szukaniem i pobiera-
niem plikéw multimedialnych: obrazkéw, filméw, plikéw dzwiekowych, ale nie bedziemy
ich analizowa¢ ani wydobywac z nich zadnych danych.

Anatomia strony HTML

Strone HTML mozna sformatowac na niemalze tyle sposob6w, ile stron jest w internecie.
Jesli mamy nakazac pajakowi wyszukiwac na stronie HTML interesujace nas dane, musimy
wiedzied, jak takie strony sg zbudowane i jak moga by¢ utozone w nich informacje.

Zasadniczo strona HTML wyglada tak:

<html>
<head>
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<title>
Tytul strony

</title>
</head>
<body>

Tres$¢ strony
</body>
</html>

I to tyle. Taki jest ogdlny zarys 99% stron HIML znajdujacych sie w sieci. Strony te moga
by¢ o wiele bardziej rozbudowane, ale ogdlna zasada jest wiasnie taka. Co to oznacza dla
naszych pajakéow? Oznacza to, ze tylko jeden fragment informacji jest wyraznie oznako-
wany: tytul strony. Jesli potrzebny byt nam tylko tytul, znalezliSmy to, o co nam chodzilo.

Jesli jednak potrzebne sa nam dane z tresci strony, na przyktad nagtéwek czy data, jeszcze
sporo pracy przed nami. Niejednokrotnie tres¢ strony zawiera kilka tabel, kod JavaScript
i inne fragmenty kodu utrudniajace dotarcie do tego, co nas interesuje; wszystkie te nie-
dogodnosci w znacznie wiekszym stopniu wiaza sie z formatowaniem, a nie z organizacja
danych. Z drugiej jednak strony jezyk HTML zawiera pewne standardowe metody orga-
nizowania danych. Niektdre z nich powoduja powigkszenie pewnych informacji na ekranie
jako nagléwkow. Inne stuza do zestawiania danych w listy. Zrozumienie sposobu dzia-
tania tych metod ulatwi wybieranie informacji ukrytej gteboko w strukturze strony.

Tresci nagtéwkowe w znacznikach H

Istotne informacje na stronie (nagléwki, podtytuly, uwagi i tak dalej) sa zwykle ujmowane
znacznikami <Hx>, gdzie x to cyfra od 1 do 6. Standardowo tre$¢ znacznika <H1> jest na
ekranie najwigksza, gdyz jest to nagléwek stojacy w hierarchii najwyzej.

Czasami pobranie nagléwkoéw pozwala zorientowad sie w zawartosci tej strony, chod
zalezy to od jej konstrukcji. Jesli na przyklad pobieramy dane ze strony z najSwiezszymi
wiadomosciami i wiemy, ze nagléwki zawsze sa ujmowane znacznikami <H2>, za$ pod-
tytuly znacznikami <H4>, mozna pobra¢ odpowiednie znaczniki i pobra¢ krétki spis tresci
artykuléw bez koniecznosci analizy calego oznakowania. Tak naprawde, jesli wiadomo,
Ze strona zawsze jest oznakowana w opisany sposéb, mozna okresli¢ tres¢ catej witryny
na podstawie wymienionych znacznikéw, bez koniecznosci analizowania reszty stron.

Specjalne znaczniki HTML obstugujace listy

Nie kazdy projektant witryny uzywa list do organizowania danych; niektérzy korzystaja
po prostu z kolejnych, numerowanych akapitéw. Jednak listy zwykle tworzy sie za pomoca
specjalnych znacznikéw.

Listy uporzgdkowane (ktérych pozycje s automatycznie numerowane) ograniczone sa
znacznikami <o1> i </o01>, natomiast kazdy element listy ograniczony jest znacznikami
<1li>i </1i>. W przypadku uzywania wyrazen regularnych do pobierania informacji,
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mozna wybraé calg tres¢ spomiedzy <ol> i </o0l>, przeanalizowac poszczegdlne pary
<1li></1i>, wstawi¢ ich zawartos¢ do tablicy i dalej normalnie juz przetwarzaé. Oto
przykiad listy uporzadkowane;:

<ol>
<li>jajka</1li>
<li>mleko</1li>
<li>masto</1i>
<li>cukier</li>
</ol>

Listy nieuporzadkowane sg bardzo podobne do list uporzadkowanych, ale zamiast liczb
pokazywane sa wyrézniki graficzne (zazwyczaj kétka), natomiast cala lista ujeta jest w pare
znacznikéw <ul></ul> zamiast <ol></o0l>.

Pliki inne niz HTML

Niektore pliki inne niz HTML sa réwnie zmienne jak pliki HTML, inne z kolei sa lepiej
opisane. Przykladowo, zwykle pliki .txt (ktérych jest w sieci mnéstwo) nie maja zadnych
informagcji formatujacych, nawet tak elementarnych, jak oddzielenie tytutu od tresci. Pliki
te jednak czesto sa latwiejsze do analizy, gdyz nie maja mnéstwa kodu HTML utrudnia-
jacego ich interpretowanie.

Druga skrajnoscig sq pliki XML (XML to rozszerzalny jezyk znacznikéw, ang. eXtensible
Markup Language). Poszczegélne czesci pliku XML sg opisane znacznie lepiej niz ma to
miejsce w HTML. RSS, format wymiany danych stanowiacy uproszczona form¢ XML,
ma jasno okreslone czesci plikéw, takie jak tytuly, tre$é, tacza i informacje dodatkowe.
W ksiazce tej czesto uzywamy plikéw RSS; Sciéle zdefiniowane czesci sg tatwe do analizy
i zapisu w Perlu. Zobacz ,,Uzycie XML:RSS do przeksztalcania danych” [Sposéb 94.]

Pierwsze, co trzeba zrobi¢ przed pobraniem danych, to okreslenie typu pliku. Jesli jest to
zwykly plik tekstowy, .txt, niemozliwe bedzie dokladne wskazanie interesujacych nas
tresci. Jesli jest to plik XML, mozliwe bedzie siegniecie do potrzebnych czesci za pomoca
wyrazen regularnych lub skorzystanie z jednego z wielu perlowych moduléw obstugu-
jacych XML (jak XML::Simple, XML::RSS czy XML::LibXML).

XHTML: Hybryda XML i HTML

Z poprzednich przykladéw wywnioskowad mozna, ze o ile w HTML duza czes¢
kodu dotyczy formatowania, to sposéb zorganizowania danych na typowej stro-
nie jest zdecydowanie stabiej opisany. Pojawit si¢ juz jednak standard XHTML
(rozszerzalny jezyk znacznikéw hipertekstowych, ang. eXtensible HyperText Markup
Language). By¢é moze w przysztosci XHTML zastapi HTML. Sposéb zapisu stron
w nowym jezyku jest Scislej narzucony niz w HTML, za$ uzyskiwany kod jest

prostszy w analizie.
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AL Rejestrowanie pajaka
4 0 Jesli planujemy uzycie jakiego$ pajaka, musimy sie chocby w minimalnym stopniu upewnic¢, ze tatwo
go bedzie zidentyfikowa¢. Nawet najprostszy pajak moze by¢ przedmiotem intensywnego zainteresowania.

W internecie stale tocza sie wojny: czy to miedzy spamerami i antyspamerami, czy to
miedzy zwolennikami systeméw wymiany plikéw i ich przeciwnikami. Mniej agre-
sywna wojna toczy sie¢ miedzy pajagkami sieciowymi a wlascicielami witryn, ktérzy nie
zycza sobie dzialan pajakow.

Kazdy moze by¢ przeciwny analizowaniu jego stron przez pajaki. Niestety, nie wszystkie
pajaki sa tak przyjazne jak Googlebot — program indeksujacy serwisu Google. Wiele
pajakéw przemieszcza sie po rozmaitych stronach w celu zbierania adreséw poczty elek-
tronicznej dla spameréw. Jeszcze inne nie stosuja si¢ do zasad przyjaznego pobierania
danych [Sposéb 2.] W tej sytuacji przez doswiadczonych administratoréw witryn pajaki
bywajg traktowane bardzo podejrzliwie.

Tak naprawde sytuacja jest na tyle powazna, ze nasz pajak moze zostac¢ po prostu zablo-
kowany. Biorac to pod uwage, trzeba starannie dobra¢ nazwe dla pajaka, rejestrujac go
w sieciowych bazach danych oraz dbajac o to, ze bedzie dostatecznie dobrze postrzegany
w sieci.

Tak na marginesie, wydawac si¢ moze, ze tworzony przez nas pajak bedzie zbyt mato
istotny, aby w ogoéle ktokolwiek mdégt go zauwazyé. Jednak w rzeczywistosci prawdopo-
dobnie wcale tak nie bedzie. Witryny typu Webmaster World (http://www.webmasterworld.
com) majq cate fora poswiecone identyfikowaniu i omawianiu pajakéw. Nie nalezy zakla-
dad, ze pajak bedzie ignorowany tylko dlatego, ze nie uzywa tysiecy dzialajacych non stop
serwerdw i nie analizuje dziennie milionéw stron.

Nazwa dla pajaka

Pajakowi nalezy dobrac takq nazwe, ktéra powie cos o tym, czym jest ten program i czemu
ma stuzy¢. Nie jest zatem dobra nazwa Botprzykladowy, lepsza juz jest PobierzObrazkiZ-
News czy w angielskiej wersji NewsImageScraper. Gdy pajak jest kontynuacja wczesniej-
szego programu, warto w nazwie oznaczy¢ wersje, na przyklad NewsImageScraper/1.03.

W przypadku uzywania wielu pajakéw warto zastanowi¢ si¢ nad nadaniem im wspdl-
nej nazwy; na przyklad Kevin mégiby nadaé kazdemu z nich nazwe zaczynajaca si¢ od
disobeycom: disobeycomNewsImageScraper, disobeycomCamSpider, disobeycomRSSfeeds
i tak dalej. Jesli dziatanie pajakéw bedzie zgodne z przyjetymi powszechnie zasadami,
podejrzliwy administrator, widzac kolejnego pajaka o podobnej nazwie, moze spojrzec
na niego przychylniejszym okiem. Jesli natomiast programy te ,beda bezczelne”, po-
dobne nazwy ulatwia administratorom szybkie ich odrzucenie — bo takie pajaki na to
tylko zasluguja.

Te rozwazania moga nasuna¢ mysl: czemu nie nazwac swojego pajaka tak, jak nazwany
jest pajak juz istniejacy? W koricu przeciez wigkszos¢é witryn udostepnia swoje zasoby
pajakowi Googlebot — czemu nie skorzystac z jego nazwy?
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Jak wspomnieliSmy, jest to zly pomysl, i to z wielu powodéw; miedzy innymi dlatego,
ze wlasciciel pajaka, ktérego nazwa zostanie uzyta, prawdopodobnie zablokuje imitatora.
Istnieja witryny, takie jak http://www.iplists.com, poSwiecone sledzeniu adreséw IP legal-
nych pajakéow — jest na przyklad cala lista adreséw zwigzanych z pajakiem Googlebot.
Poza tym, cho¢ nie ma dotad zbyt bogatego orzecznictwa dotyczacego podszywania sie
pod czyijes pajaki, to firma Google juz wykazala, ze nie bedzie uprzejmie traktowata nikogo
naduzywajacego czy uzywajacego bez zezwolenia nazwy Google.

Strona poswiecona pajakowi

Kiedy juz stworzymy pajaka, musimy go zarejestrowac. Warto dla niego stworzy¢ strone
w internecie, tak aby ciekawscy i ostrozni administratorzy witryn mogli tatwo znalezé
informacje o nim. Strona taka powinna zawierac:

e Nazwe, jaka pojawia sie w dziennikach systemowych (jako User-Agent).

¢ Kroétkie oméwienie, czemu pajak ma stuzy¢ i co robi (wraz z hipertaczem do zasobéw
przez pajaka zbieranych, o ile s one publicznie dostepne).

¢ Dane kontaktowe programisty, ktéry stworzyt pajaka.

¢ Informagje o tym, jak administratorzy moga w zaleznosci od potrzeb zablokowad
skrypt lub ulatwic jego dziatanie.

Gdzie rejestrowac pajaka

Kiedy juz mamy strone po$wiecona naszemu pajakowi, trzeba tego pajaka zarejestrowad
w dostepnych w sieci bazach danych. Po co? Gdyz administratorzy witryn moga zaczac
szukanie pajaka w bazach danych, zamiast podawaé jego nazwe w wyszukiwarkach.
Moga tez na podstawie tych baz danych podejmowac decyzje, ktérym pajakom pozwoli¢
na dzialanie w swoich witrynach. Oto kilka baz danych, od ktérych mozna zaczaé:

Baza robotdw sieciowych (http://www.robotstxt.org/wc/active.html)
Baze te mozna przegladad w réznych formatach. Dodanie pajaka wymaga wypelnienia
szablonu i wystania informacji na wskazany adres poczty elektroniczne;j.

Wyszukiwarka robotdw (http://www.jafsoft.com/searchengines/webbots.html)
Programy User-Agent i pajaki ulozone sg tu wedtug kategorii: roboty wyszukiwarek,
przegladarki, kontrolery hiperfaczy i tak dalej wraz z listami oszustéw; dodatkowo
znajduja sie tu komentarze od administratoréw.

Lista programdw User-Agent (http://www.psychedelix.com/agents.html)
Ta baza danych podzielona jest na wiele stron i czesto jest aktualizowana. Proces
dodawania nowych pozycji nie jest dokladnie okreslony, cho¢ na dole wszystkich
stron znajduje si¢ adres poczty elektronicznej.

Baza danych programdéw User-Agent (http://www.icehousedesigns.com/useragents/)
Baza zawiera prawie 300 agentéw; mozna ja przeszukiwad na rézne sposoby.
Witryna zawiera adres poczty elektronicznej, na ktéry mozna przesta¢ swojego pajaka.
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AR Przedstawiamy sie
5 0 Zamiast czeka¢, az kto$ naszego pajaka wykryje, niech pajak przedstawi sie sam!

Niezaleznie od tego, jak dyskretny i ostrozny jest nasz pajak, wczesdniej czy pdZniej zosta-
nie zauwazony. Niektdrzy administratorzy witryn zechcg sprawdzic, do czego pajak stuzy
i zechcg uzyskaé¢ odpowiedzi na szereg innych pytan. Zamiast czekac na to, co sie stanie,
czemu nie wzigé spraw w swoje rece i samemu sie nie przedstawi¢? Zastanéwmy sie, jak
mozna si¢ do tego zabrad, jak swojego pajaka popierac i jak informowac o nim innych.

Nawiazywanie kontaktu

Skoro napisaliSmy doskonalego pajaka, czemu si¢ nim nie pochwali¢ w witrynie? W przy-
padku matych witryn jest to wzglednie proste: wystarczy odszukacd lacze Feedback, Kontakt,
About czy temu podobne. W przypadku wigkszych witryn jednak znalezienie osoby
odpowiedniej do nawigzania kontaktu staje si¢ trudniejsze. Najpierw nalezy sprawdzié
kontakty techniczne, dopiero potem kontakty zwykle. Okazuje sig, Ze najlepiej w miare
moznosci unikaé kontaktéw z dziatami public relations (PR). Wprawdzie latwo sie z nimi
skontaktowad, gdyz zwykle to ich adresy sq najbardziej widoczne, ale osoby z tych
dzialéw najchetniej rozmawiajg z prasa, poza tym rzadko majg na tyle duza wiedze
techniczng, aby zrozumieé, o co ich pytamy (do oséb z dzialéw PR: prosimy tego nie
traktowac jako lekcewazenia; i tak was kochamy; promujcie nadal ksiazki wydawnictwa
O’Reilly — buziaczki, autorzy).

Jesli naprawde trudno znalez¢ jakikolwiek rozsadny kontakt, mozna sprébowaé poniz-
szych trzech krokéwr:

1. Wiele witryn, szczegdlnie poswieconych zagadnieniom technicznym, ma pracownikéw
zajmujacych sie dziennikami. Warto sprawdzié, czy uda si¢ te dzienniki znalezé
za pomocg wyszukiwarki Google. Jesli na przykiad interesuja nas pracownicy Yahoo!,
dobrze sprawdzi si¢ zapytanie "work for yahoo" (weblog | blog).Czasami
mozna si¢ z tymi wilasnie osobami skontaktowac i dogadac sig, wtedy oni sa w stanie
przekazacd list do osoby wiladnej prosbe spenic lub jakos inaczej odpowiedzied.

2. W 99,9% przypadkéw zadziala adres webmaster@ (na przyklad webmaster@przykladowa.
witryna.com). Nie zawsze jednak mozna zakladac, ze osoba, korzystajaca z tej skrzynki,
czyta ja czeéciej niz raz na miesiac, a bywa jeszcze gorzej.

3. Jedli juz nic nie dziala, nie sposéb znaleZ¢ adreséw poczty elektronicznej, a listy
wysylane na adres webmaster@ wracajq z powrotem, warto zajrze¢ do witryny
poswieconej rejestracji domen, jak http://www.whois.org. Zwykle mozna tam znaleZ¢
przy adresie domeny jaki$ adres kontaktowy, choé¢ znowu nie ma zadnych gwarancji,
ze skrzynka tak jest w ogdle sprawdzana, a nawet Ze nie zostala juz usunieta. Poza
tym pamietad trzeba, Zze dziala to jedynie na poziomie domen najwyzszego poziomu.
Innymi stowy by¢ moze uda sie¢ uzyskac kontakt z adresem www.przykladowy.com,
ale juz nie www.przykladowy.com/zasob/.
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Popieranie swojego pajaka

Teraz, kiedy mamy juz adres kontaktowy, nalezy przekaza¢ nan jakies argumenty prze-
mawiajace za naszym pajakiem. Jesli jasno opiszemy, co pajak robi, to Swietnie. Jednak
moze okazac sig, ze trzeba zakodowad przyklad do pokazania administratorowi. W przy-
padku gdy nasz rozméweca nie jest znawca Perla, by¢ moze warto stworzy¢ dzialajaca po
stronie klienta wersje skryptu narzedziem Perl2Exe (http://www.indigostar.com/perl2exe.htm)
lub PAR (http://search.cpan.org/author/AUTRIJUS/PAR) i taka wersje wystac jako testowa.

Nie wahajmy sie udostepni¢ naszego kodu. Wyjasnijmy, jak dziala. Podajmy przykia-
dowe wyniki. Jesli kod sie spodoba, zaproponujmy rozpowszechnianie go z witryny,
o ktéra nam chodzi! Pamietajmy, ze wszyscy administratorzy, niezajmujacy si¢ progra-
mowaniem, spodziewajq si¢ stwierdzenia typu: , Czes¢, napisalem ten program i on na
Twojej stronie robi to i tamto. Czy nie masz nic przeciwko temu, abym go uzyl?” Jasne
jest, Ze administrator bedzie oczekiwal pelnych wyjasnier i pewnych gwarancji.

Pajak powinien by¢ widoczny

Kolejnym dobrym sposobem zapewnienia, ze inni beda wiedzieli o naszym pajaku, jest
zawarcie w klauzuli User-aAgent pajaka danych kontaktowych [Sposéb 11.] Moze to
by¢ adres poczty elektronicznej lub adres strony. Trzeba pamietaé potem o sprawdzaniu
tego adresu i zapewnieniu, Ze znajda si¢ pod nim oczekiwane informacje.

Kwestie prawne

Mimo nawigzania kontaktéw, uzyskania pozwolenia i udostepnienia mnéstwa informacji
o pajaku w sieci, jego dziatanie nadal moze budzi¢ pewne watpliwosci. Czy pajak jest legal-
ny? Czy uzycie go nie pociagnie za sobg klopotow?

Jesli chodzi o prawa dotyczace sieci, to istnieje jeszcze wiele kwestii otwartych i sedzio-
wie, eksperci i naukowcy, nie méwiac juz o zwyklych uzytkownikach, nie sg zgodni co
do wielu zagadnien. Uzyskanie pozwolenia i przestrzeganie jego warunkéw pozwoli
uniknaé licznych klopotéw, szczegdlnie w przypadku malych witryn (utrzymywanych
przez pojedyncze osoby, a nie przez wielkie korporacje). Jesli dzialamy bez uzyskania
pozwolenia, natomiast warunki uzycia witryny nie sa wyrazZnie okreslone, ryzyko sto-
sowania pajaka jest juz wigksze. Podobne ryzyko istnieje zwykle w przypadku dzialania
w witrynach, w ktérych nie zapytaliSmy o pozwolenie, a ktére oferujg interfejs API i maja
jasno okreslone zasady uzycia (jak Google).

Warunki prawne uzywania internetu stale si¢ zmieniaja: medium to jest po prostu zbyt
nowe, aby mogly istnie¢ w nim niezmienne warunki, okreslajace, co jest dopuszczalne,
a co nie. Nie chodzi tylko o to, jak pajak dziala, ale tez o to, co moze zbierac. Autorzy pra-
gna ostrzec, ze stosowanie jednego z opisanych w ksigzce sposobéw wykorzystywania
pajaka nie oznacza, ze nie wigze si¢ to z takim czy innym ryzykiem i ze zaden admini-
strator nie uzna tego za naruszenie jego praw lub praw innych podmiotéw.
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Trzeba uzywac zdrowego rozsadku (niewatpliwie nierozsadne jest pobranie wszystkiego
z jakiej$ witryny, umieszczenie tego w swojej i uwazanie, ze wszystko jest w porzadku).
Trzeba tez prosi¢ o pozwolenie — najgorsze, co si¢ moze zdarzy¢, to odmowa. W przy-
padku naprawde powaznych watpliwosci pozostaje porozmawiaé z dobrym prawnikiem.

S Ostroznie z uzyciem pajaka
6 0 Tu i tam pojawiajq si¢ ciekawe dane. Zanim po nie siggniemy, sprawdzmy,
jak mozna z danej witryny korzystac.

Poniewaz celem naszej ksigzki jest pokazanie, jak pobieraé¢ dane niedostepne dla inter-
fejsu API, czasami moze sie okazad, ze dzialamy w szarej strefie. Oto kilka porad, ktére
beda pomocne w uniknieciu zablokowania nas lub nawet zaskarzenia.

By¢ moze pewnego dnia po odwiedzeniu jakiej$ strony znajdziemy na niej wspaniate
dane, ktére bardzo chcielibySmy posiasé. Zanim jednak zabierzemy sie za ich pobieranie,
warto rozejrzed sie za zasadami dopuszczalnego uzycia (ang. Acceptable Use Policy, AUP)
lub warunkami $wiadczenia ustug (ang. Terms of Service, TOS); czasami moga to by¢ tez
warunki uzycia (ang. Terms of Use, TOU). W takich dokumentach przeczyta¢ mozna, co
jest w witrynie dopuszczalne i co wolno zrobi¢ z danymi z tej witryny. Zwykle na dole
strony znajduje sie hiperlacze do strony z informacjami o prawach autorskich. Odpowied-
nie hiperlacze w witrynie Yahoo! nazywa sie Terms of Reference i jest przy samym koni-
cu strony gtéwnej, natomiast w witrynie Google hiperiacze to znajduje si¢ na dole strony
About. Jesli odpowiedniego lacza nie uda si¢ znaleZ¢ na stronie gtéwnej, warto przeszu-
kac¢ wszelkie strony About. Czasami witryny, szczegélnie te mniejsze, nie majqg w ogdle
odpowiednich zapiséw, nalezy wiec skontaktowad si¢ z administratorem, niemalze zawsze
dostepnym pod adresem webmaster@nazwa.witryny.com, i zapytac o zgode.

Tak wiec mamy juz AUP czy TOS. Czego wiasciwie szukamy? Czegokolwiek, co doty-
czy uzywania pajakéw i automatycznego zbierania danych. W przypadku aukcji eBay
wszystko jest jasne, gdyz wynika z ponizszego wyjatku z umowy:

Uzytkownicy zgadzajg si¢ nie uzywac robotow, pajgkdw, programdw zbierajgcych dane
ani innych automatow do korzystania z Witryny w zZadnym wypadku, o ile nie uzyskajg
naszej pisemnej zgody.

Jasne, prawda? Czasami jednak nie jest to tak wyrazZnie opisane. Niektére umowy nie majq
zadnych odniesieni do pajakéw czy programdéw zbierajacych dane. W takich wypadkach
nalezy skontaktowac sie z administratorem lub pracownikami technicznymi i spytac.

Niedobry pajaczek, a sio!

Nawet jesli stosujemy sie do obowiazujacych warunkéw korzystania ze strony, moze
okazac sie, ze nasz pajak powoduje problemy. Jest kilka powodéw, dla ktérych pajak,
mimo ze dziala zgodnie z litera prawa, moze by¢ nie do przyjecia dla wiascicieli stron.
Na przyktad w witrynie moze by¢ umieszczony zakaz dalszego rozpowszechniania jej
tresci w internecie. Wtedy pojawia si¢ nasz pajak i pobiera dane w formie RSS. Pakiet
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RSS formalnie nie jest strong sieciowa, ale autorzy witryny i tak moga takie dzialania
uzna¢ za niedopuszczalne. Nic nie zakazuje wlascicielom takiej witryny zmienié¢ zapisy
TOS, tak aby uniemozliwi¢ dzialanie pajaka z jednoczesnym wystaniem nam zakazu
dalszego prowadzenia naszej dzialalnosci.

Pomifimy na chwile wszystkie te zastrzezenia. Nie namawiamy oczywiscie nikogo do
naruszania warunkéw $wiadczenia ustug, wykiécania sie z prawnikami i tak dalej. Wa-
runki $wiadczenia ustug czemus przeciez stuza; zwykle sq w nich opisane zasady, ktérych
przestrzeganie pozwala na utrzymanie strony. Cokolwiek robi nasz pajak, musi to robi¢
tak, aby nie utrudnia¢ normalnego funkcjonowania wykorzystywanej strony. Jesli pajak
pobierze wszystkie informacje z witryny utrzymywanej z reklam, niemozliwe bedzie
dalsze korzystanie z tej metody finansowania, a wéwczas co sie stanie? Strona zniknie.
Nie bedzie strony, wiec nasz pajak tez nie bedzie mial gdzie dziala¢.

Wprawdzie rzadko ma to zwiazek z uzywaniem pajakéw, ale przypomnijmy, ze juz od
dawna panuje zgoda co do tego, ze framing danych jest prawnie niedopuszczalny. Framing
danych polega na tym, ze czyjas witryna jest umieszczana w cudzej ramce (w wyniku
tego czyje$ dane pojawiajg sie pod inng marka). Strona zwykle zawiera reklamy, z ktérych
ktos sie utrzymuje; pobieranie tresci strony pajakiem i wstawianie we wlasne strony z ram-
kami jest niewatpliwie niedopuszczalne i nie nalezy tego robic.

Naruszanie praw autorskich

Nawet nie powinnismy o tym mdéwic, ale formalnosci musi sta¢ si¢ zados¢. Jesli uzywamy
pajaka po to, aby w naszej witrynie umiesci¢ czyjas wlasnos¢ intelektualna, naruszamy
prawo. Niechby pajak najscislej jak tylko mozna przestrzegal warunkéw swiadczenia ustug
i trzymat sie wszystkich ogélnie przyjetych zasad, to jego uzycie w takim celu bytoby
nielegalne. W takim wypadku pajaka nie daje sie poprawi¢, gdyz problem nie lezy w kodzie.
Lepiej zastanowic si¢ nad celem stosowania skryptu. Wiecej informagji o prawach autorskich
i wilasnosci intelektualnej w sieci znaleZ¢ mozna w dzienniku Lawrence’a Lessiga dostep-
nym pod adresem http://www.lessig.org/blog/ (Lessig jest profesorem prawa Szkoly Praw-
niczej w Stanford), w witrynie fundacji Electronic Frontier Foundation (http://www.eff.org)
oraz Copyfight (http://www.copyfight.org/).

Agregowanie danych

Agregowanie danych polega na zbieraniu danych z réznych Zrédet i zestawianiu ich wszyst-
kich razem. Wyobrazmy sobie witryne zawierajaca ceny biletéw réznych linii lotniczych
albo witryne umozliwiajaca poréwnywanie cen z réznych ksiegarni internetowych. W inter-
necie dzialajg juz serwisy skupiajace rézne dane; stanowia one swoistq szarg strefe interne-
towej etykiety. Niektére firmy wyraZnie nie Zyczq sobie gromadzenia ich danych i poréw-
nywania ich z danymi z innych stron (na przyklad aby poréwnywac ceny sklepowe), dla
innych firm nie ma to Zadnego znaczenia. Istnieja firmy, ktére podpisuja umowy okreslajace
zasady skupiania ich informacji! Rzadko tego typu informacje ujmowane sa w warunkach
$wiadczenia ustug, wiec w razie watpliwosci trzeba pytac.
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Wywiad gospodarczy

Wiasciciele niektérych witryn majq za zle, Ze ich konkurenci pobieraja za pomoca pajakéw
dane dostepne publicznie, przez dowolng przegladarke, i wykorzystuja je do uzyskania
przewagi na rynku. Mozna sie¢ z takim stanowiskiem zgadzad lub nie, ale pozostaje fak-
tem, ze tego typu dzialania byly juz przedmiotem sporéw prawnych; za uzycie takiego
pajaka firma eBay oskarzyla Bidder’s Edge (http://pub.bna.com/lw/21200.htm).

Mozliwe konsekwencje naduzy¢ pajakow

Co sig stanie, jesli napiszemy pajaka dzialajacego niezgodnie z przyjetymi normami i wy-
puscimy go w Swiat? Jest kilka mozliwosci. Wiele witryn po prostu zablokuje nasz adres IP.
Dawniej Google blokowalo grupy adreséw IP, prébujac za pomocg standardowego, auto-
matycznego procesu wylapywad wszystkie przypadki naruszenia TOS. Inng mozliwg kon-
sekwencja jest wyslanie listu z zadaniem zaprzestania danej dziatalnosci; w zaleznosci od
udzielonej przez nas odpowiedzi konflikt moze przybrac rézne formy, wigcznie z proce-
sem sagdowym.

Grozg wiec nam nie tylko straty zwigzane z przegranymi procesami cywilnymi, ale w przy-
padkach szczegélnie drastycznych réwniez grzywny, a nawet kara wiezienia, poniewaz
niektére dziatania dotyczace publikacji w sieci podlegajq przepisom ogélniejszym (np. zasa-
dom prawa autorskiego) lub normom prawa karnego.

Napisanie Zle wychowanego pajaka rzadko powoduje wizyte policji, chyba ze jest to
,stworzenie” wyjatkowo paskudne, na przyklad powodujace zalew witryny danymi lub,
mowiac inaczej, uniemozliwiajace jej normalna dzialalnos¢ (jest to atak typu DoS, denial of
service — odmowa dostepu). Jednak, abstrahujac juz od honorariéw prawnikéw, zmar-
nowanego czasu i ewentualnych kar finansowych, sam proces moze by¢ dostatecznie
nieprzyjemny, aby unikad pisania Zle ,zachowujacych sie” pajakéw.

Nadazanie za prawem

Aby by¢ na biezaco z zagadnieniami, zwigzanymi z prawnymi aspektami pobierania infor-
magji, warto uzy¢ wyszukiwarki Blawg (http://blawg.detod.com/), ktéra indeksuje jedynie
dzienniki sieciowe poswigcone kwestiom prawnym. Mozna zastosowac takie hasta, jak
spider, scraper czy spider lawsuit. Osoby szczegélnie zainteresowane tym tema-
tem powinny wiedzie¢, Ze wyniki dziatania Blawg dostepne sa tez w formie pakietéw RSS,
ktére moga by¢ uzywane w zwyklych systemach zbierajacych i prezentujacych wiado-
mosci. Mozna, korzystajac ze sposobéw podanych w tej ksigzce, uruchomic wiasne pakiety
RSS dotyczace wilasnosci intelektualne;j.

Inne miejsca, w ktérych mozna znalez¢ aktualne informacje o stanie prawnym, to: Slashdot
(http://slashdot.org/search.pl?topic=123), popularne miejsce spotkani réznego rodzaju dziwa-
kéw; Electronic Freedom Foundation (http://www.eff.org) — fundacja, ktérej strony po-
$wiecone sg prawu cyfrowemu, oraz dzialajaca w Harwardzkiej Szkole Prawa organizacja
Berkman Center for Internet & Society (http://cyber.law.harvard.edu/home/), publikujaca pro-
gram badawczy poswigcony cyberprzestrzeni i zwigzanym z nig zagadnieniom.
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Szukanie wzorcow w identyfikatorach

Jesli okaze sig, ze w interesujacej nas sieciowej bazie danych lub kolekcji zasoboéw wykorzystywane sg
niepowtarzalne numery identyfikacyjne, mozna rozszerzy¢ jej funkcje przez potaczenie jej z innymi witrynami
i warto$ciami identyfikujacymi.

Niektore dostepne w sieci kolekcje danych sg po prostu duzymi zbiorami zestawionymi
w jednym miejscu, zorganizowanymi za pomoca programu bazodanowego lub wyszuki-
warki. Kolekcje takie nie wykorzystuja Zadnych numeréw identyfikujacych, ktére utatwi-
tyby ustalenie w nich jakiej$ struktury. Jednak nie zawsze tak jest.

W miare jak coraz wiecej bibliotek udostepnia w sieci swoje zbiory, coraz wiecej rekordéw
i stron ma swoje niepowtarzalne numery identyfikacyjne.

Coz z tego? Otoz to, ze kiedy witryna uzywa jakiej$ metody identyfikujacej swoje infor-
macje, zrozumialej dla innych witryn, korzystajac z tejze metody mozna pobiera¢ dane
ze wszystkich tych witryn. Zal6zmy na przyklad, ze chcemy zwiedzi¢ Stany Zjednoczone,
grajac w golfa, ale obawiamy sie zanieczyszczenia sSrodowiska, wobec czego gra¢ chcemy
jedynie w obszarach czystych ekologicznie. Mozna byloby napisaé skrypt przeszukujacy
pola golfowe, dostepne pod adresem http://www.golfcourses.com, pobierajacy kody pocz-
towe znalezionych pdl i sprawdzajacy te kody w witrynie http://www.scorecard.org w celu
znalezienia najbardziej (lub najmniej) zanieczyszczonych okolic.

Przyklad jest niepowazny, ale pokazuje, jak za pomocg niepowtarzalnego identyfikatora
(tutaj kodu pocztowego) mozna powigzac ze sobg dwie sieciowe bazy danych, opisujace
pola golfowe i stopieri zanieczyszczenia réznych miejsc.

Ogodlnie rzecz biorac, dane w sieci moga by¢ zorganizowane trojako:
e W formie doraznie ustalanych systeméw klasyfikacji w ramach kolekgji.

¢ Jako systemy klasyfikacji korzystajace z ogdlnie przyjetych hierarchii danych
z kolekdji.

¢ Jako systemy klasyfikacji identyfikujace dokumenty z wielu réznych kolekgji.

Doraznie ustalane systemy klasyfikacji

Doraznie ustalane systemy klasyfikacji albo nie sa oparte na ogdlnie przyjetych hierar-
chiach, albo do takich hierarchii jedynie luzno nawiazuja. Jesli dziesie¢ fotografii otrzyma
niepowtarzalne kody zalezne od tego, co fotografie te przedstawiajq i zalezne od zawarto-
$ci w nich niebieskiej skladowej koloru, mamy juz doraZnie ustalony system klasyfikacji.

Przydatnos$¢ doraznie ustalanych systeméw klasyfikacji jest ograniczona; nie mozna tych
kodéw uzywac w innych witrynach. By¢é moze uda sie wykryé w nich jakie§ wzorce, ktére
pozwolg pobra¢ duze ilosci danych, ale moze sig to tez nie uda¢ (innymi stowy pliki ozna-
czone kodami 104, 10B, 10C i 10D mogga by¢ przydatne, natomiast pliki z kodami CMSH113,
LFFD917 i MDFS214 juz nie).
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Szukanie wzorcow w identyfikatorach

Systemy klasyfikacji oparte na ogélnie przyjetych hierarchiach

Najbardziej naturalne przyklady systeméw klasyfikacji, wykorzystujacych ogélnie przyjete
hierarchie, to katalogi biblioteczne oparte na klasyfikacji dziesietnej Deweya, klasyfikacji
Biblioteki Kongresu czy innej ogdlnie przyjete;.

Systemy takie maja swoje zalety i swoje wady. Zalézmy, ze szukamy ksiazki Google Hacks
na Uniwersytecie w Tulsa. Okazuje si¢, ze numer LOC tej ksiazki to ZA4251.G66 C3 2003.
Wstawiajac teraz ten numer do Google, otrzymamy okoto 13 odpowiedzi. Zatem jest
dobrze: wyniki pochodza z réznych bibliotek. Okazuje si¢, ze mogliSmy wykonad takie
zapytanie w Google, znajdujac inne biblioteki majace Google Hacks i calemu temu pomy-
slowi nadaé postaé skryptu [Sposéb 65.]

PokazaliSmy zalete, ale jest i wada: w ten sposéb nie wyszukamy wszystkich bibliotek
majacych zadang ksiazke. Inne biblioteki majq inne systemy klasyfikacji, jesli wiec potrzebna
jest lista wszystkich bibliotek, nie mozna ograniczy¢ si¢ tylko do opisanej metody. Jednak
liczba znalezionych tak bibliotek w wielu wypadkach moze by¢ wystarczajaca.

Systemy klasyfikacji identyfikujace dokumenty z wielu ré6znych kolekc;ji

Poza systemami klasyfikacji, opartymi na ogdlnie przyjetych hierarchiach, istniejq jeszcze
systemy wykorzystujace numery identyfikacyjne powszechnie uznawane i stosowane.
Przykladami takich systeméw moga byc¢:

ISBN (International Standard Book Number, Migdzynarodowy Standardowy Numer Ksigzki)
Jak nietrudno zgadnad, jest to system identyfikacji ksigzek. Podobne numery
przypisano czasopismom, muzyce, raportom naukowym i tak dalej. Numery ISBN
pojawiajq sie wszedzie tam, gdzie wyliczane sg ksigzki: od katalogéw bibliotecznych
po ksiegarnie Amazon.com.

NIP (Numer Identyfikacji Podatkowej)
Uzywany przez urzedy skarbowe. Numer ten pojawia si¢ na wszelkich zeznaniach
podatkowych, a takze na wielu innych dokumentach, takich jak akty notarialne,
zaswiadczenia i tak dalej.

Kod pocztowy
Stuzy Poczcie Polskiej do jednoznacznego identyfikowania obszaréw.

Jest to zaledwie kilka przykladéw z wielu powszechnie stosowanych systeméw numeraciji.
Mozna oczywiscie péjsé dalej, podajac takie cechy jednoznacznie identyfikujace obiekty,
jak dlugosc i szeroko$é geograficzna, numery stosowane w biznesie i administracji czy
systemy kodowania obszaréw. Cala sztuka polega na takim dobraniu systeméw iden-
tyfikujacych, ktére beda wymagaly mozliwie mato dodatkowych informacji do zadzia-
fania w pajaku. "918" to trzycyfrowy laficuch dajacy w wyszukiwarce mnéstwo wy-
nikéw, z ktérych bardzo wiele nie bedzie powigzanych z interesujacymi nas danymi.
Moze si¢ zatem okazaé, ze nie sposéb wykluczy¢é w pajaku ze znalezionego zbioru
wynikéw zbednych.
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Z drugiej strony dlugie numery identyfikacyjne, takie jak katalog numeréw LOC czy ISBN,
beda dawaly znacznie mniej lub wcale nie bedq dawaty btednych wynikéw wyszukiwa-
nia. Im dluzszy i bardziej skomplikowany jest numer identyfikacyjny, tym lepiej nadaje
si¢ do automatycznego wyszukiwania i pobierania danych.

Wybrane duze zbiory z identyfikatorami

W sieci istnieje sporo miejsc wykorzystujacych niepowtarzalne numery identyfikujace
,rozumiane” przez wiele witryn. Oto kilka przyktadowych:

Amazon.com (http://www.amazon.com), Abebooks (http://www.abebooks.com)
Witryny te uzywaja numeréw ISBN. Polaczenie danych z obu witryn pozwoli znalezé
najtarisze ksiazki.

The International Standard Serial Number Register (http:/fwww.issn.org)
Chcac skorzystac z tej witryny, trzeba si¢ w niej zarejestrowac, ale dostepne sa
darmowe konta prébne. Numery ISSN nadawane sg zaréwno czasopismom
internetowym, jak i papierowym.

Poczta USA (http://www.usps.com)
W tej witrynie mozna wyszukiwaé zaréwno standardowe, jak i dziewigciocyfrowe
kody pocztowe USA; rozszerzone, dziewieciocyfrowe kody pozwalaja dokladniej
okreslac obszar oraz ulatwiajg odrzucanie niepozadanych wynikéw szukania danych
przez pajaka.

GuideStar, baza danych dla organizacji typu non-profit oferuje strone umozliwiajaca wyszu-
kiwanie danych wedlug numeréw EIN (numery pracownicze w USA; http://www.guidestar.
org/search/). Takze wiele innych amerykarnskich biznesowych baz danych umozliwia
wyszukiwanie wedtug EIN.
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