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Niezawodne rozwiazania dla administratorow serwerow Windows

* Wykorzystaj skrypty i narzedzia tekstowe
e Zoptymalizuj wydajnos$¢ serweréw
* Popraw bezpieczenstwo i szybko$¢ dziatania sieci

Popularnos¢ systeméw z rodziny Windows Server to efekt potaczenia olbrzymich
mozliwosci z tatwos$cig administracji i uzytkowania. Dzigki wygodnemu interfejsowi
graficznemu, spojnemu zestawowi narzedzi oraz kreatorom przeprowadzajacym przez
wiekszos$¢ zadan, mozna szybko poznaé podstawowe zasady instalacji, konfiguracji

i administrowania serwerami opartymi na systemach Windows Server.

Z czasem jednak, po opanowaniu podstawowych mozliwosci pojawia sie pytanie —
czy nie mozna wycisnac z nich wiecej. Mozna — wystarczy zajrze¢ ,,pod maske”,

aby odkry¢ dodatkowe wtasnosci i mozliwosci.

Ksiazka ,, 100 sposobdw na serwery Windows” to zestawienie sztuczek i metod,
ktdre zmienig Twoje podejscie do administrowania serwerami Windows.

Nauczysz sie korzystac z trybu tekstowego i narzedzi skryptowych, optymalizowac
dziatanie serwerdw i wykonywac standardowe zadania w szybszy i wygodniejszy
sposob. Dowiesz sie, jak wykorzystaé niewidoczne na pierwszy rzut oka mozliwosci
narzedzi i elementdw systemu i sprawisz, ze sie¢ oparta o serwer Windows bedzie
wydajniejsza, bezpieczniejsza i tatwiejsza do administracji.

e Administrowanie systemem

e Konfigurowanie ustugi Active Directory
e Zarzadzanie kontami uzytkownikow

e Ustugi sieciowe

e Serwer DHCP

 Optymalizowanie dziatania IIS

* Zabezpieczenia antywirusowe

* Instalowanie aktualizacji

* Tworzenie kopii zapasowych

Jesli nie poswiecasz zbyt wiele czasu na korzystanie z wiersza polecen serwera
Windows to nie wiesz, co tracisz. Po przeczytaniu tej ksigzki przekonasz sie, jak wiele
mozesz zmieni¢ stosujac to, pozornie przestarzate, narzedzie.
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ROZDZIAL OSMY

Bezpieczenstwo
Sposoby 69. - 78.

Prawdopodobnie nie ma dzi$§ wazniejszego obszaru zadari administratora systemu od bez-
pieczeristwa, a szczegdélnie dotyczy to komputerow z systemem Windows. Ciagle rosnace
ryzyko infekcji wirusowych, robakéw, Trojanéw i innych eksploitéw oznacza, ze admi-
nistratorzy musza poswigcac czas i energie na uczenie si¢ sposobéw ochrony sieci swoich
firm przed zakusami zlodliwych hakeréw z internetu.

W tym rozdziale przeanalizowano sposoby ochrony sieci przed tymi zagrozeniami. Opi-
sano tez najlepsze praktyki ochrony antywirusowej, sposoby zabezpieczeni konta admi-
nistratora, kopii zapasowych, kontroleréw domen, a takze wyszukiwania komputeréow
z wlaczong funkcja automatycznego logowania. Wiedze zawarta w niniejszym rozdziale
mozna uzupehic, zapoznajac sie z odpowiedziami na najczesciej zadawane pytania oraz
przegladajac narzedzia zabezpieczeni dostepne w witrynie WWW firmy Microsoft. W ten
sposéb zbudujemy arsenat najlepszych praktyk i narzedzi, ktére pozwolg na utrzymanie
bezpieczeristwa sieci na odpowiednim poziomie. Opisy dodatkowych sposobéw zabez-
pieczert — méwiac dokladniej, instalacji i zarzadzania poprawkami bezpieczeristwa w sieci,
mozna znaleZé w rozdziale 9.

SEl Podstawowe zasady obowigzujace w sieci wolnej od wiruséw

69 W tym punkcie opisano podstawowe zasady, ktdre nalezy zachowat, aby zabezpieczy¢ sie
przed wirusami w sieci.

Opisane w tym punkcie reguly sformutowatem metoda préb, bledéw i obserwacji przez
prawie trzy lata pracy w podwdjnej roli administratora serwera SMS oraz specjalisty
w dziedzinie ochrony antywirusowej. Zastosowanie tych regul w mojej pracy umozliwito
osiggniecie zerowego czasu przestojéw w sieci z powodu infekcji wirusowych w okresie
od stycznia 2000 roku do chwili obecnej (grudzieri 2003).

Swiadomos¢ zagrozen

Pierwsza zasada to swiadomosc zagrozeri. Méwigc prosto: nie mozna zabezpieczy¢ sieci
przed zagrozeniami, jesli si¢ nie wie, Ze takie zagrozenia istniejg. Administratorzy musza na
biezaco Sledzi¢ zagadnienia dotyczace wiruséw, biezacych trendéw w tej dziedzinie, a takze
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stabych punktéw aplikagji i systeméw operacyjnych. Poziom wiedzy administratora w za-
kresie tych tematéw ma bardzo istotne znaczenie, poniewaz zaleza od tego wszystkie jego
decyzje podejmowane w celu zabezpieczenia sieci przed wirusami.

Jest kilka sposobow zdobywania wiedzy na temat zagrozeri w sieci. Informacje na temat
wiruséw oraz panujacych trendéw w tej dziedzinie mozna uzyskaé w witrynach WWW
producentéw technologii antywirusowych (oprogramowanie wirusowe omoéwie wkroétce).
W witrynach wszystkich producentéw technologii antywirusowych mozna znalez¢ sekcje
zawierajace informacje o wirusach.

Osobiscie polecam, aby witryne producenta swojego systemu antywirusowego odwie-
dza¢ kilka razy dziennie (najlepiej co kilka godzin). Autorzy wiruséw sg coraz sprytniejsi
i stosujq coraz bardziej wyrafinowane metody. W dogodnych warunkach, w ciggu kilku
godzin, a nawet minut, moze dojs¢ do globalnej infekcji wirusowej, réwnie groznej, jak
te spowodowane przez wirusy Nimda czy Blaster. Im cze$ciej odwiedzamy witryne pro-
ducenta oprogramowania antywirusowego, tym wigksze szanse, ze nie poddamy sie global-
nej infekcji wirusowej.

Poniewaz producenci rozwigzan antywirusowych poziom zagrozenia wirusami oceniaja,
miedzy innymi, na podstawie liczby prébek wiruséw dostarczanych im przez klientéw,
informacji o wirusach dobrze poszukiwa¢ w wiecej niz jednej witrynie. Polecam odwie-
dzanie dwéch lub trzech witryn producentéw technologii — to powinno wystarczyd,
aby dobrze orientowacd si¢ w temacie.

Oto kilka przyktadéw witryn producentéw technologii antywirusowych:
e Symantec (http://securityresponse.symantec.com);

e Network Associates (http://vil.nai.com/vil/newly-discovered-viruses.asp);
e Trend Micro (http://www.trendmicro.com/vinfo);

e Computer Associates (http://www3.ca.com/virusinfo);

e F-Secure (http:/fwww3. ca. com/virusinfo).

Osobiscie najwyzej cenie witryny WWW firm Symantec, Network Associates oraz Trend
Micro. Zgodnie z badaniami przeprowadzonymi przez ICSA Labs w 2002 roku (kttp:/fwww.
icsalabs.com/2002avpsurvey/index.shtml), sprzedaz produktéw tych trzech firm stanowi
okoto 89% rynku programéw antywirusowych. Jesli zdarzy sie nowa swiatowa epidemia
wirusowa, istnieje duze prawdopodobieristwo, Ze jedna z tych firm uzyska na ten temat
informacje jako pierwsza.

Ostatnio réwniez firma Microsoft uruchomita witryne zawierajaca informacje na temat
wiruséw (http://www.microsoft.com/security/antivirus/). Witryna ta ma stanowi¢ centralne
Zrédlo informacji o wirusach wykorzystujacych wrazliwe punkty aplikacji i systemow
operacyjnych firmy Microsoft. Jest to réwniez doskonale Zrédlo informacji na temat wy-
korzystania produktéw firmy Microsoft w sposéb, ktéry zabezpiecza przed infekcjami
wirusowymi. Dostepny jest takze artykul bazy wiedzy firmy Microsoft na temat rozwia-
zan antywirusowych (http://support.microsoft.com/default.aspx?scid=kb;pl:Q49500).
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W celu uzyskania informacji na temat stabych punktéw aplikacji oraz systeméw opera-
cyjnych, mozna zapisa¢ sie do grupy mailingowej NTBugtraq (http://www.ntbugtraq.com).
Jesli kto$ znajdzie staby punkt oprogramowania lub systemu, z reguly mozna przeczytac
o tym na liScie wczesniej niz gdziekolwiek indziej. Do innych dobrych witryn WWW naleza
SecurityFocus (http:/fwww.securityfocus.com), CERT Coordination Center (http://www.cert.org)
oraz ICSA Labs firmy TruSecure (http://www.icsalabs.com).

Polecam takze zapisanie si¢ do ustugi Security Notification firmy Microsoft (http://www.
microsoft.com/technet/security/bulletin/notify.asp). Dzigki temu otrzymamy wiadomos¢ email za
kazdym razem, kiedy firma Microsoft oglosi luke bezpieczenistwa lub udostepni poprawke.

Wirusy z dnia na dzieri s coraz bardziej skomplikowane (przekonaliSmy sie o tym przy
okazji infekcji wiruséw Nimda i Blaster). Kiedy nastapila epidemia wirusem Nimda, stabe
punkty, ktére w nim wykorzystano, byly znane od kilku miesiecy. Wirus Blaster roz-
przestrzenil sie masowo w niecaly miesiac po ogloszeniu wykorzystywanych przez niego
stabych punktéw. Gdyby wigksza liczba administratoréw wiedziala o tych stabych punk-
tach, epidemie wiruséw Nimda i Blaster nie mialyby tak duzego zasiegu. Wynika stad
nastepujaca zasada: w wojnie przeciwko wirusom wiedza na ich temat jest pierwsza
bronia, ktérg trzeba posiada¢ w swoim arsenale.

Oprogramowanie antywirusowe

Druga podstawgq sieci bez wiruséw jest zainstalowanie w niej oprogramowania antywi-
rusowego. Dzi$ jest to dos¢ oczywiste. Kazdy, kto pracuje w branzy informatycznej wy-
starczajaco dlugo, wie, Ze oprogramowanie antywirusowe ma kluczowe znaczenie,
szczegolnie jesli weZmie sie¢ pod uwage fakt, iz wirusy sg dzisiaj coraz bardziej skompli-
kowane. Jednak cechy, jakimi powinno si¢ charakteryzowac to oprogramowanie, nie sa
juz tak oczywiste.

Ponizej zamiescilem liste cech, ktére wedlug mojej wiedzy i doswiadczenia sa najbar-
dziej pozadane w oprogramowaniu antywirusowym wykorzystywanym w firmie:

Certyfikaty
Nalezy poszukiwad produktéw, ktére uzyskaly certyfikaty do wykorzystywania
z wybranym systemem operacyjnym. Informacje na temat certyfikatéw mozna
uzyskaé w witrynie ICSA Labs (http://www.icsalabs.com).

Latwa aktualizacja
Jedna z najbardziej poszukiwanych cech oprogramowania antywirusowego jest fatwosé
aktualizacji definicji wiruséw. Oprogramowanie antywirusowe, w ktérym jest
koniecznos$¢ aktualizacji za pomocg oprogramowania zewnetrznego lub innych
mechanizméw zewnetrznych, stwarza problemy logistyczne z instalacjg uaktualnien,
wystepujace szczegdlnie w duzych sieciach. Znacznie lepiej sprawdza sie oprogramowanie
antywirusowe z wbudowanymi mechanizmami aktualizacji. Wykorzystanie
oprogramowania antywirusowego, ktérego aktualizacja wymaga interwencji uzytkownika
lub ponownego uruchamiania komputera, moze prowadzi¢ do podobnych probleméw
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logistycznych. Zastosowanie wbudowanego systemu automatycznych aktualizacji
umozliwia uzyskanie znacznie lepszych wynikéw i daje pewnos¢, ze aktualizacja
baz wiruséw przebiega wlasciwie.

Czgstotliwosc aktualizacji
Podejmujac decyzje dotyczaca oprogramowania antywirusowego, warto zajrze¢ na
strone WWW jego producenta i dowiedzie¢ sig, jak czesto pojawiaja si¢ uaktualnienia
oraz w jaki sposob firma reaguje na sytuacje kryzysowe. Trzeba sie upewni¢,
czy strategia producenta odpowiada wymaganiom naszego srodowiska.

Centralna konfiguracja
Oprogramowanie antywirusowe, ktére ma mozliwosci konfiguracji wszystkich
klientéw w sieci z jednej centralnej konsoli, jest znacznie latwiejsze do zarzadzania
i zapewnia sp6jnos¢ konfiguracji w sieci.

Skanowanie w tle w czasie rzeczywistym
Kluczowg cecha nowoczesnego oprogramowania antywirusowego jest mozliwosé
skanowania plikéw w tle, bez udzialu uzytkownika. Istotna jest takze mozliwos¢
konfiguracji plikéw, ktére majg by¢é skanowane w tle.

Wyszukiwanie heurystyczne
Oprogramowanie antywirusowe, ktére potrafi wykrywac dzialania przypominajace
dzialania wiruséw, umozliwia identyfikacje nowych wiruséw badZ nowych odmian
wiruséw odkrytych wczesnie;j.

Zdalne skanowanie
W przypadku infekcji wirusowej mozliwosé zdalnego zainicjowania skanowania
na serwerze, stacji roboczej lub w calej sieci ma istotne znaczenie w przeciwdziataniu
uszkodzeniom w sieci.

Alarmowanie
Biorac pod uwage szybkos$¢, z jaka rozprzestrzeniajq sie dzi$§ wirusy, kluczowq cecha
oprogramowania antywirusowego jest mozliwos¢ wysylania ostrzezern w przypadku
znalezienia wirusa. Bez tej cechy moze si¢ zdarzy¢, ze wirusy zainfekuja wszystkie
stacje robocze i serwery w sieci, a administrator nie bedzie o tym nic wiedzial.

Obstuga komputerdw przenosnych
W dzisiejszych czasach trudno oby¢ sie bez laptopéw. Z tego powodu nalezy zaopatrzy¢
sie w oprogramowanie antywirusowe, ktére umozliwia aktualizacje komputeréw
przenosnych.

Tworzenie raportow
Kazdy szef lubi otrzymywac co jaki$ czas raporty. W zwigzku z tym, aby ulatwié
sobie prace przy tworzeniu raportéw dotyczacych aktywnosci wiruséw, zadbajmy
o zakup oprogramowania antywirusowego wyposazonego w mechanizm tworzenia
raportow.
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Powyzsza lista cech w Zadnym razie nie jest ,jedynie stuszna”. Niektére wymienione
przeze mnie wiasciwosci w pewnych warunkach sa zupelnie niewazne, a by¢é moze sa
bardzo istotne cechy, ktérych na tej liScie nie umiescilem. Lista istotnych cech oprogra-
mowania zalezy od Srodowiska sieciowego, w ktérym pracujemy, oraz obstugiwanych
systeméw operacyjnych. Mam nadzieje, Zze powyzsza lista nakredlita wlasciwy kierunek,
jaki nalezy obra¢ podczas analizowania wilasnych potrzeb dotyczacych oprogramowania
antywirusowego.

Przechwytywanie

Trzecig zasada, jaka musi speié sie¢ wolna od wiruséw, jest zdolnos¢ przechwytywa-
nia pojawiajacych sie infekcji. Méwigc prosto: uzytkownik nie wykona kodu wirusa, jesli
nie dopuscimy do zainfekowania sieci.

W Swiecie wiruséw zmiany zachodza bardzo szybko. Poniewaz duza czes¢ wiruséow
rozprzestrzenia si¢ za pomoca poczty elektronicznej, w korzystnych warunkach infekcje
wirusowe moga w ciggu kilku godzin osiagnac swiatowy zasieg. W zaleznosci od wirusa,
firma produkujaca oprogramowanie antywirusowe potrzebuje zazwyczaj kilku godzin
na opracowanie baz sygnatur zawierajacych definicje nowego wirusa. Najlepszym spo-
sobem zabezpieczenia sieci przed infekcjami wirusowymi jest zablokowanie dostepu
plikom okreslonych typéw — tych, ktére sa najczesciej uzywane do rozpowszechniania
wiruséw — do systemu poczty elektronicznej firmy.

Wydawaloby sie, ze wystarczy zablokowad kilka specyficznych plikéw oraz kilka okre-
Slonych tematéw wiadomosci — wszak zbyt restrykcyjne blokowanie poczty sprawia
mase¢ probleméw. W czasach wirusa I Love you takie rozwigzanie bylo wystarczajace.
Niestety, teraz jest inaczej. Wirusy sa dzi$ bardziej zaawansowane. Niemal wszystko, co
generuja, jest losowe (dobrym przykladem jest wirus W32.Klez. H@mm; wigcej informacji na
jego temat mozna znaleZ¢ pod adresem http://securityresponse.Symantec.com/avcenter/venc/
data/w32 klez.h@mm.html). Jedyne, czym mozna postugiwacd sie obecnie w blokowaniu
dostepu wiruséw do systemu poczty, sa typy plikéw wykorzystywane przez wirusy.

Czy w ten sposéb zablokujemy réwniez pliki, ktére nie powinny by¢ zablokowane? Nie-
stety tak, jednak korzysci wynikajace z zastosowania tej metody rekompensujg niewiel-
kie niedogodnosci uzytkownikéw. W ciagu prawie trzech lat pracy u mojego poprzed-
niego pracodawcy w ten sposéb udalo nam sie zatrzymac ponad 7 300 wiruséw. Oceniam,
ze okolo 90% tej liczby stanowily zalaczniki wiadomosci e-mail. Kilkakrotnie, dzigki za-
stosowaniu tej metody, udato si¢ nam uchronié przed infekcjami wirusowymi o $wiato-
wym zasiegu, pomimo tego, ze producenci oprogramowania antywirusowego jeszcze nie
opracowali nowych baz sygnatur.

A zatem, trzeba dokladnie przeanalizowac typy plikéw, ktére nalezaloby zablokowac.
Dobrym punktem startowym jest lista plikéw blokowanych przez system Outlook
98/2000 po wgraniu poprawki dostepnej pod adresem http://office.microsoft.com/assistance/
preview.aspx? AssetlD=HA010550011033&CTT=6 (poprawka jest domyslnie instalowana
w systemie Office XP):
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.ade
Rozszerzenie plikéw projektéw systemu Microsoft Access.

adp
Projekty systemu Microsoft Access.

.bas
Moduly klas jezyka Visual Basic.

.bat
Pliki wsadowe.

.chm
Skompilowane pliki pomocy HTML.

.cmd
Skrypty systemu Windows NT.

.com
Aplikacje MS-DOS.

.cpl
Rozszerzenia Panelu sterowania.

.crt
Certyfikaty bezpieczenistwa.

.exe
Aplikacje.

hlp
Pliki pomocy Windows.

hta
Aplikacje HTML.

Jinf
Pliki konfiguracyjne.

.ins
Pliki z parametrami komunikacji internetowe;j.

Jisp

Pliki z parametrami komunikacji internetowe;j.
Js

Skrypty w jezyku JScript.
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jse
Kodowane skrypty w jezyku JScript.

Ink
Skréty

mdb
Aplikacje systemu Microsoft Access.

.mde
Skompilowane bazy danych Microsoft Access.

.msc
Dokumenty Microsoft Common Console.

.msi
Pakiety Instalatora Windows.

.msp
Uaktualnienia Instalatora Windows.

.mst
Pliki Zrédlowe pakietu Visual test.

.ped
Obrazy programu Photo CD.

pif
Skréty do programéw MS-DOS.

reg
Zapisy Rejestru.

.scr
Wygaszacze ekranu.

.sct
Skrypty Windows Script Component.

.shs
Obiekty Shell Scrap.

url
Skréty internetowe.

b
Skrypty VBScript.
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.vbe
Kodowane skrypty w jezyku VBScript.

.vbs
Skrypty VBScript.

wsc
Skrypty Windows Script Component.

wsf
Skrypty Windows.

.wsh
Pliki konfiguracyjne hosta skryptéw Windows.

W firmie, w ktérej pracuje, blokujemy wiekszos¢ z wymienionych powyzej typéw plikéw,
a takze inne pliki, ktére w naszej ocenie, z powodu swojej natury, stwarzaja potencjalne
zagrozenie bezpieczeristwa. Na przyklad, blokujemy takze nastepujace pliki:

.0cx
Kontrolki Active X.

Swf
Obiekty Shockwave Flash.

.Wwmo
Pliki audio i wideo Odtwarzacza multimedialnego.

Sposo6b zastosowania powyzszej strategii zalezy od konfiguracji sieci oraz stosowanych
mechanizméw zabezpieczeni. Dodatkowe wskazéwki dotyczace rodzaju blokowanych ty-
péw plikéw mozna znaleZé w nastepnym podpunkcie.

Blokowanie potencjalnie niebezpiecznych zatacznikéw pocztowych w zadnym razie nie
powinno by¢ jedynym mechanizmem zabezpieczeni, ktéry nalezy stosowaé w celu za-
bezpieczenia sieci przed wirusami. Jesli jednak opisane tu zabezpieczenie zastosujemy
jako dodatkowe, stworzymy solidne podstawy ochrony przed zagrozeniami wirusowymi.
Wiecej informacji dotyczacych zabezpieczeni sieci przed wirusami mozna znaleZé w mojej
rubryce, w witrynie mylTforum.com (http://www.myitforum.com).

Blokowanie plikow — dalsze wskazowki

W niniejszym podpunkcie zaprezentowalem inne spojrzenie (moje — Briana Rogersa )
na ochrone sieci przed wirusami poprzez blokowanie plikéw okreslonych typéw.

Chcialbym podzieli¢ si¢ moimi radami dotyczacymi typéw plikéw, ktére nalezy zablo-
kowad, aby zabezpieczy¢ sie¢ przed zagrozeniami infekcji wirusowych. Liste te jakis czas
temu opublikowalem na forum dyskusyjnym poswieconym tematyce zabezpieczen przed
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wirusami w witrynie myITforum.com (http://www.myitforum.com). Stworzylem ja na pod-
stawie informacji uzyskanych w kilku witrynach WWW oraz dodalem kilka wtasnych

pozydji:

.bas
Moduly klas jezyka Visual Basic.

.bat
Pliki wsadowe.

.cab
Pliki instalacyjne Windows.

.chm
Skompilowane pliki pomocy HTML.

.cmd
Skrypty systemu Windows NT.

.com
Programy MS-DOS.

.cpl
Rozszerzenia Panelu sterowania.

.crt
Certyfikaty bezpieczenistwa.

.exe
Programy

hlp
Pliki pomocy.

hta
Programy HTML.

Jinf
Pliki konfiguracyjne.

.ins
Pliki ustugi WINS.

.isp

Pliki z parametrami komunikacji internetowe;j.

Js
Skrypty JScript.
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jse
Kodowane skrypty w jezyku Jscript.

Ink
Skroéty.

.mde
Skompilowane bazy danych Microsoft Access.

.msc
Dokumenty Microsoft Common Console.

.msi
Pakiety Instalatora Windows.

.msp
Uaktualnienia Instalatora Windows.

.wst
Pliki Zrédlowe systemu Microsoft Visual Test.

.ped
Obrazy Photo CD, skompilowane skrypty Microsoft Visual.

pif
Skréty do programéw MS-DOS.

reg
Zapisy Rejestru.

.scr
Wygaszacze ekranu.

.sct
Skrypty Windows.

.shs
Obiekty typu wycinek (Shell Scrap).

.shb
Obiekty typu wycinek (Shell Scrap).

uri
Skréty internetowe.

.vb
Skrypty VBScript.

.vbe
Kodowane skrypty w jezyku VBScript.
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.vbs
Skrypty VBScript.

.wsc
Skrypty Windows.

wsf
Skrypty Windows.

.wsh
Pliki konfiguracyjne hosta skryptéw Windows.

Od kiedy zablokowalismy zalaczniki z tymi rozszerzeniami, nie mieliSmy ani jednego
przypadku infekcji wirusowej przez poczte elektroniczna.

— Chris Mosby i Brian Rogers

S8 Najczesciej zadawane pytania
[{'} dotyczace ochrony antywirusowej

Rod Trent z witryny mylTforum.com dzieli sie swoimi odpowiedziami na niektore czesto zadawane
pytania dotyczace ochrony przed wirusami.

Jako prowadzacy witryne mylTforum.com (http://www.myitforum.com) oraz autor kilku
artykuléw poswieconych bezpieczenistwu systemoéw, czesto otrzymuje pytania dotyczace
sposobéw zabezpieczania platform Microsoft przed wirusami, robakami i innymi zagro-
zeniami. W niniejszym punkcie zamiescitem wybrane pytania wraz z odpowiedziami, kté-
rych na nie udzielilem. Przy okazji dodam, ze w witrynie myITforum.com mozna znaleZ¢
mnostwo dodatkowych informacji dotyczacych zabezpieczania sieci.

Czy zagrozenie jest prawdziwe, czy to fatszywy alarm?

P: W jaki sposéb mozna stwierdzi¢, ze zagrozenie infekcja wirusows jest prawdziwe i od-

.....

O: Warto mie¢ pod reka kilka wymienionych ponizej odsylaczy. Kiedy otrzymamy e-mail
od uzytkownika informujacy o tym, Ze jego kumpel powiadomit go o grozacej infekcji
wirusowej, mozna z nich skorzystac i sprawdzi¢, czy uzyskane informacje sq prawdziwe:

Instytut CERT (http://www.cert.org);

McAfee — falszywe alarmy (http://vil.mcafee.com/hoax.asp);

Symantec — falszywe alarmy (http://www.symantec.com/avcenter/hoax.html);
TrendMicro — falszywe alarmy (http://www.antivirus.com/vinfo/hoaxes/hoax.asp);
Sophos — falszywe alarmy (http://www.sophos.com/virusinfo/hoaxes/);

Virus Busters (http://www.itd.umich.edu/virusbusters/);

Virus Myths (http://fwww.stiller.com/myths.htm);

Hoax Warnings (http://www.europe.datafellows.com/mews/hoax.htm).
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Zablokowanie programéw antywirusowych nie wystarczy

P:

O:

W jaki sposéb mozna czasowo zablokowaé oprogramowanie antywirusowe, aby zdia-
gnozowac problemy w systemie?

Czasami trzeba czasowo zablokowad oprogramowanie antywirusowe w celu rozwia-
zania problemoéw z aplikacjami, drukowaniem lub samym systemem operacyjnym.
W komputerach z systemem Windows 2000 samo wylaczenie ustugi mechanizmu
antywirusowego nie wystarcza do jego czasowego zablokowania. Trzeba takze wylaczyé
powiazane sterowniki urzadzen.

Oto, jak mozna dezaktywowad popularne programy antywirusowe w systemie Win-
dows 2000: kliknaé prawym przyciskiem myszy ikone Mdj komputer i wybra¢ pozycje
Wiasciwosci. Kliknaé zakladke Sprzet, a nastepnie przycisk Menedzer urzgdzeri. Kliknad
menu Widok, a w nim pozycje Pokaz ukryte urzgdzenia. Rozwinaé galaZ Sterowniki niezgodne
z Plug and Play i znaleZ¢ sterowniki zwigzane z oprogramowaniem antywirusowym.
Klikngé prawym przyciskiem myszy okreslony sterownik i wybrac pozycje Wytgcz.

Nazwy sterownikéw urzadzenn odpowiadajacych produktom popularnych pakietéw
antywirusowych zestawiono w tabeli 8.1. Trzeba jednak pamietac, ze sterowniki urza-
dzen dla kazdej z tych aplikacji zmieniajg si¢, a zatem zweryfikujmy ponizsze infor-
macje w witrynach WWW producentéw oprogramowania.

Tabela 8.1. Sterowniki urzgdzeri wykorzystywane przez oprogramowanie antywirusowe

Producent Sterowniki

Symantec symevent.sys

McAfee NaiFiltr oraz NaiFsRec

Norton NAVAP, NAVENG oraz NAVEX15
Inoculan INO_FLP oraz INO_Fltr

Wystapit btad w programie Kernel32.exe

P:

O:

Uzyskalem komunikat o bledzie informujacy mnie o tym, Ze wystapit blad w programie
Kernel32.exe. Czy to blad systemu, czy wirus?

W przypadku uzyskania komunikatu o bledzie programu Kernel32.exe nalezy uaktu-
alni¢ program antywirusowy. Kernel32.exe nie jest bowiem plikiem Microsoft (w odréz-
nieniu od pliku Kernel32.DLL). A zatem w przypadku uzyskania tego bledu nalezy uak-
tualni¢ oprogramowanie antywirusowe i podja¢ prébe usunigcia wirusa z komputera.

Taki problem moze wystapi¢ w przypadku zainfekowania komputera przez jeden z na-
stepujacych wiruséw: Worm_Badtrans.b, Backdoor.G_Door, Glacier Backdoor, Win32.Badtrans.
29020, W32.Badtrans.B@mm oraz Win32/PWS.Badtrans.B.Worm.
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Program Stinger

P: Czy istnieje program, ktéry ma mozliwo$¢ usuwania wielu typéw wiruséw, w od-
réznieniu od narzedzi oferowanych przez producentéw oprogramowania antywiru-
sowego, usuwajacych pojedyncze wirusy?

O: Na forum dyskusyjnym w witrynie firmy McAfee mozna znaleZ¢ informacje o narzedziu
do usuwania wiruséw o nazwie Stinger. Program ten jest ciagle aktualizowany i za-
pewnia mozliwo$¢ usuwania coraz to nowych wiruséw. Wiecej informacji na temat
programu Stinger mozna znaleZé pod adresem http://forums.mcafeehelp.com/viewtopic.
php?t=764. Narzedzie mozna pobrac ze strony http://vil.nai.com/vil/stingery.

— Rod Trent

S8 Zmiana nazw kont Administrator i Gosé

71 = Zmiana nazw domysInych kont administratora i goscia jest prostym i skutecznym sposobem poprawy
bezpieczenstwa komputerow.

W celu poprawy bezpieczeristwa sieci z serwerami Windows nalezy zmieni¢ nazwe konta
administratora. Najlepiej wybrac¢ taka nazwe, ktéra nie kojarzy sie z uprzywilejowana
rola. Ten prosty zabieg znacznie utrudnia wiamanie si¢ do komputera lub sieci przez
nieuprawnione osoby. Jedno z ustawienn w systemach Windows 2000/2003 umozliwia
wprowadzenie nazw, ktére zostang uzyte do automatycznej zmiany nazwy kont admi-
nistratora i goscia za pomocg zasad zabezpieczeni lokalnych (w przypadku komputeréw
dziatajacych w grupie roboczej) lub zasad grupy (w srodowisku Active Directory).

Aby uzyskaé dostep do ustawieri zasad lokalnych, nalezy kliknaé Start/Uruchom, wpisaé
mmc i wcisnaé Enter. Wybraé polecenie Plik/Dodaj/Usuti przystawke. Kliknaé przycisk Dodaj,
przewinad liste do pozycji Zasady grupy (w systemie Windows 2000) lub Edytor obiektdéw
zasad grupy (w systemie Windows Server 2003). Klikna¢ Dodaj, a nastepnie Zakoticz (w ten
sposéb zostanie utworzony obiekt zasad grupy dla komputera lokalnego). Rozwinaé galaz
Zasady Komputer lokalny, Konfiguracja komputera, Ustawienia systemu Windows, Ustawienia
zabezpieczeri, Zasady lokalne, Opcje zabezpieczeri. Konsole te mozna zapisa¢ pod znana nazwa,
co pozwoli na szybki dostep do przystawki w przysztosci. Po wybraniu galezi Opcje zabez-
pieczeri powinien wyswietli¢ sie ekran podobny do tego, ktéry zaprezentowano na ry-
sunku 8.1 (jesli korzystamy z systeméw Windows Server 2003 lub Windows XP).

W panelu po prawej stronie mozna znaleZé pieé¢ pozycji dotyczacych zasad dla kont.
Ostatnie dwie opcje w sekcji Konta stuza do zmiany nazwy kont administratora i goscia.
Klikniecie pozycji Konta: zmieri nazwe konta administratora spowoduje wyswietlenie ekra-
nu pokazanego na rysunku 8.2. Podobny ekran wyswietli sie, jesli wybierzemy pozycje
Konta: Zmieri nazwe konta goscia. Wystarczy wpisa¢ dowolng nazwe i kliknaé OK. Powyzsze
dzialanie spowoduje automatyczng zmiane nazw kont administratora lub goscia.
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Rysunek 8.1. Ustawienia zasad lokalnych dla domyslnych kont administratora i goscia w systemach
Windows Server 2003 oraz Windows XP

21
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Rysunek 8.2. Zmiana nazwy domysinego konta Administrator

Uwagi

Nalezy pamietad, Ze jesli nasz komputer nalezy do domeny, skonfigurowane ustawienia
zasad lokalnych za pomocg metody zaprezentowanej w powyzszym punkcie moga by¢
przestoniete przez ustawienia zasad grupy zdefiniowane na poziomie domeny, jednostki
organizacyjnej badz lokacji.
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W systemie Windows 2000 sg dostepne tylko dwa ustawienia zasad w sekcji Konta i maja
one inne nazwy niz te, ktére pokazano na rysunku 8.1. Ustawienie systemu Windows
Server 2003 Konta: Zmieti nazwe konta administratora w systemie Windows 2000 ma nazwe
Zmieri nazwe administratora. Podobnie jest w przypadku konta goscia. Natomiast w systemie
Windows XP nazwy opcji sq identyczne jak w systemie Windows Server 2003.

Dodatkowym zabezpieczeniem po zmianie nazwy kont administratora i goscia jest dodanie
kont Administrator i Gos¢ (w sposéb, w jaki tworzy sie zwykle konta uzytkownikéw). Po
utworzeniu tych kont nalezy nadac im bezpieczne hasta, ale odebrac¢ wszelkie prawa w sys-
temie. Nawet jesli intruz przejmie te konta, nie bedzie mdégt nic zrobi¢ w naszym komputerze.

— John Gormly

SEE Pobranie listy lokalnych administratorow

7 " Lokalni administratorzy moga w swoich komputerach zrobi¢ wszystko. W tym punkcie opisano,
w jaki sposob dowiedzie¢ sie, kto ma takie prawa.

Kiedy intruzowi uda sie¢ pokona¢ zabezpieczenia sieci, zazwyczaj prébuje uzyskac prawa
lokalnego administratora komputera. Jesli mu si¢ to uda, moze robi¢ w przejetym systemie
wszystko, na co ma ochote.

Jesli zatem mamy podejrzenia, Ze intruz wlamat sie do sieci, warto sprawdzi¢, kto po-
siada prawa lokalnych administratoréw w naszych komputerach. Za pomoca interfejsu
GUI mozna to zrobié, przegladajac galaz Uzytkownicy i grupy lokalne konsoli Zarzgdzanie
komputerem, ale to rozwigzanie jest niewygodne.

Szybszym sposobem znalezienia uzytkownikéw posiadajacych uprawnienia lokalnych ad-
ministratoréw w komputerach naszej sieci jest skorzystanie z ponizszego skryptu VBScript.
W miare potrzeb mozna go odpowiednio dostosowac.

Kod

Wystarczy uruchomic edytor tekstowy, na przykiad Notatnik (z wylaczonym zawijaniem
wierszy), wpisac ponizszy skrypt i zapisa¢ z rozszerzeniem .vbs, jako GetAdmins.vbs.

computername = createobject ("wscript.network") .computername

set group = getobject ("WinNT://" & computername & "/administratorzy,group")
g = mn

for each account in group.members

s = s & account.name & vbcrlf

next

msgbox s

Wykorzystanie sposobu

Skorzystanie ze sposobu jest proste. Nalezy utworzy¢ skrét do skryptu na pulpicie i dwu-
krotnie go klikna¢. Wyswietli sie okno dialogowe zawierajace informacje o uzytkowni-
kach posiadajacych w komputerze uprawnienia lokalnego administratora, takie jak na
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rysunku 8.3. Na podstawie tej listy mozna z latwoscig odnaleZé konta administracyjne,
ktére uzyskaly te uprawnienia w sposéb nielegalny (np. backdOOr). Istnienie takich kont
moze by¢ sygnatem przejecia systemu przez ztosliwego hakera.

vescrit x|

Bdministrator

3-1-5-21-35374754094-97 97351 90-683762085-500
Administratorzy domeny

jlowualski

backdoor

Rysunek 8.3. Lista lokalnych administratorow na serwerze cztonkowskim domeny

W komputerach, z ktérych uruchamiamy zaprezentowany skrypt, powinny by¢ zainstalo-
wane najnowsze wersje mechanizméw obstugi skryptéw. Mozna je pobrac ze strony Micro-
soft Scripting (http://msdn.microsoft.com/scripting.asp?url=/nhp/default.asp? contentid=28001169).
Nalezy takze zwréci¢ uwage, ze pracujac z interfejsem ADSI (Active Directory Services In-
terface), trzeba miec te same prawa, jakie sg potrzebne do uruchamiania wbudowanych
narzedzi administracyjnych.

Modyfikacja sposobu

Skrypt pobiera informacje dotyczace zawartosci grupy administratoréw lokalnych, ale
z latwosciag mozna go zmodyfikowacé w taki sposéb, aby pobierat informacje dotyczace
dowolnej grupy w lokalnym komputerze. Na przyklad, aby wyswietli¢ uzytkownikéw
nalezacych do grupy Uzytkownicy, wystarczy zmieni¢ ponizszy wiersz:

set group = getobject ("WinNT://" & computername & "/administratorzy,group")
na nastepujacy:

set group = getobject ("WinNT://" & computername & "/uzytkownicy,group")
i jeszcze raz uruchomic skrypt.

— Rod Trent

SR Wyszukiwanie wszystkich komputerow,
73. w ktorych dziata okreslona ustuga

Skryptu zaprezentowanego w niniejszym punkcie mozna uzy¢ do wyszukania nieuprawnionych serweréw
WWW, niewtasciwie skonfigurowanych klientow oraz innych systemow, ktére stwarzajg potencjaine
zagrozenie w Sieci.

Narzedzie sprawdzajace stan ustugi w wielu komputerach jednoczesnie moze ulatwic
zycie administratorowi. Za jego pomoca mozna sprawdzi¢ stan ustugi klienta SMS, ustugi
antywirusowej, a nawet wiruséw i Trojanéw zainstalowanych jako ustugi. W przypadku
wiekszosci interfejsow takich jak WMI lub ADSI, sprawdzenie stanu ustug wymaga

256 | Bezpieczenstwo



Wyszukiwanie wszystkich komputerdw, w ktorych dziata okre$lona ustuga

zalogowania si¢ w docelowym komputerze z wykorzystaniem konta z uprawnieniami ad-
ministratora. W wielu firmach w sieci dzialaja komputery, w ktérych pracownicy dzialu
informatyki nie majg uprawnieri administracyjnych. Takie niezarzadzane komputery stano-
wig realne zagrozenie dla bezpieczeristwa sieci.

Kiedys przy probie sprawdzania zdalnego komputera za pomoca przystawki Ustugi systemu
Windows 2000 zauwazylem, ze do przegladania ustug uruchomionych w zdalnym kom-
puterze nie sg potrzebne uprawnienia administratora. Wystarczylo konto w zaufanej
domenie z uprawnieniami uzytkownika. Przy dokladniejszym zbadaniu sytuacji okazato
sie, ze w tym przypadku wykonywane jest bezposrednie zapytanie do Menedzera sterowania
ustugami (SCM) i nie sa wykorzystywane wywolania API za posrednictwem interfejséw
WMI lub ADSI. Jednym z najlepszych narzedzi, w ktérym wykorzystano zapytania do
menedzera SCM, jest program Psservice firmy Sysinternals (http://www.sysinternals.com).
Chociaz jest to narzedzie dzialajace wylacznie w wierszu polecenia, mozna wprowadzié
kilka odpowiednio przygotowanych parametréw i wykorzystac je z poziomu skryptu.

Na podstawie odpowiedzi na polecenie ping skrypt wyszukuje adresy IP wedlug pod-
sieci. W ten sposob, dzieki analizie wywolania NetBIOS, odnajduje komputery window-
sowe. Nastepnie skrypt sprawdza, czy w komputerze dziala okreslona ustuga, poprzez
wyslanie zapytania za pomocg programu Psservice i zarejestrowanie wynikéw w pliku
rozdzielanym tabulatorami. W pliku wynikowym sa nastepujace informacje: adres IP,
nazwa komputera, zalogowany uzytkownik, domena lub grupa robocza, do ktorej jest
dolaczony komputer, oraz stan ustugi. Adres IP jest umieszczony w wyniku nawet wtedy,
kiedy nie odpowiada na polecenie ping. Mozna go uwazac za identyfikator komputera.
Nastepnie, w wyniku wyszukiwania DNS wedlug adresu IP, skrypt znajduje nazwe
komputera. Po jej znalezieniu szuka nazwy NetBIOS, a jesli ja znajdzie, zastepuje nig na-
zwe DNS. Jesli zaréwno wyszukiwanie DNS, jak NetBIOS nie powiedzie si¢, do pliku
wynikowego jest zapisywana pusta nazwa. W polu z informacjami o zalogowanym
uzytkowniku beda dane tylko wtedy, jesli komputer jest zgodny z NetBIOS i kto$ jest na
nim zalogowany. Jesli jednak nikt nie jest zalogowany, pole jest puste. Zwréémy uwage,
Ze pole nazwy moze zawiera¢ nazwe konta domeny lub konta lokalnego i nie ma sposobu,
aby je od siebie odrézni¢. Domena (grupa robocza), do ktérej komputer jest podiaczony,
dotyczy konta komputera, a nie uzytkownika.

Stan ustugi moze przyjac jedng z siedmiu wartosci, tak jak pokazano w tabeli 8.2.

Tabela 8.2. Dopuszczalne wartosci opisujgce stan serwera

Stan Opis

UnPingable Adres IP nie odpowiada

RUNNING Ustuga jest uruchomiona

STOPPED Ustuga jest zatrzymana

PENDING Ustuga jest w trakcie uruchamiania badZ zatrzymywania
Brak wartosci Ustuga nie istnieje

Access is Denied Konto uzytkownika ma niewystarczajace uprawnienia
The RPC server is unavailable W komputerze dziata system Win9x,Win3.x lub Samba
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Do uruchomienia skryptu potrzeba kilku elementéw. Po pierwsze, potrzebny jest pro-
gram Psservice wchodzacy w sklad zestawu Pstools firmy Sysinternals. Program psservice.exe
nalezy umiesci¢ w tym samym katalogu co skrypt. Trzeba takze zarejestrowaé darmowy
obiekt COM System Scripting Runtime firmy Netal (http://www.netal.com/ssr.htm). Obiekt
COM rejestruje sie za pomocg programu regsvr32. Wczesniej trzeba skopiowad plik DLL
do katalogu system32. Nalezy to zrobi¢ dla wszystkich komputeréw, z ktérych chcemy
uruchomié skrypt, ale nie trzeba tego robi¢ w komputerach zdalnych. Swoja droga, polecam
szczegdlowe zapoznanie si¢ z dokumentacjg obu tych doskonatych narzedzi.

Kod

Pokazany ponizej skrypt nalezy wpisa¢ w Notatniku (z wylaczonym zawijaniem wierszy)
i zapisac z rozszerzeniem .vbs, jako FindNTService.vbs. Mozna go réwniez pobrad z witryny
ftp://ftp.helion.pl/przyklady/100SER.ZIP.

' Dennis Abbott - speckled trout@hotmail.com
' W komputerze, z ktdédrego uruchamiamy skrypt, nalezy najpierw
' zarejestrowa¢ w katalogu System32 obiekt COM System Scripting Runtime.

' Potrzebne jest takzZze narzedzie psservice.exe z witryny www.sysinternals.com
' nalezy je skopiowa¢ do tego samego katalogu co skrypt. Trzeba takze

' utworzy¢ plik tekstowy zawierajacy informacje o podsieciach.

' Poszczegdlne podsieci musza by¢é rozdzielone znakiem konca wiersza.

' przyktad listingu podsieci

'192.168.0.0
'192.168.1.0
' 34.54.78.0

' Dziatanie skryptu mozna zaobserwowa¢ poprzez otwarcie pliku dziennika
' za pomoca przegladarki dziennikéw, np. SMS Trace firmy Microsoft.

'On Error Resume Next

Option Explicit

Dim Title 'tytut okien dialogowych, a takze nazwa pliku
dziennika

Dim PathToScript 'Sciezka do katalogu, w ktérym dziata skrypt

Dim PathToLogFile 'peina $ciezka wilacznie z nazwa pliku dziennika

Dim WshShell 'obiekt powiloki

Dim WshNet 'obiekt sieci

Dim WshFso 'obiekt systemu plikéw

Dim WshSysEnv 'obiekt zawierajacy zmienne Srodowiskowe
Dim ScriptNet 'obiekt System Scripting Runtime z witryny
www.netal.com

Dim ComSpec 'Sciezka do programu cmd.exe

Dim DataFile 'plik z nazwami komputerdéw

Dim LogFile 'plik dziennika z informacjami o stanie

Dim CompName 'nazwa biezacego zdalnego komputera

Dim User 'uzytkownik zalogowany w zdalnym komputerze

Dim Domain 'domena, do ktérej jest dotaczony zdalny komputer
Dim IP 'adres IP zdalnego komputera

Dim CurLine 'zmienna wykorzystywana do przetwarzania plikdédw tekstowych
Dim NbtFile 'plik przetwarzany w celu wyszukania informacji NetBIOS
Dim SubnetFileName 'plik z informacjami o podsieciach

Dim I 'licznik

Dim SysFolder 'folder systemowy

Dim TimeOut 'limit czasu wykonania polecenia ping (w milisekundach)
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Dim Go 'zmienna umozliwiajaca zatrzymanie dzialania skryptu

Dim ServiceToCheck 'nazwa wyszukiwanej ustugi--TO NIE JEST NAZWA WYSWIETLANA
Dim EditSubnets 'zmienna opisujaca mozliwos$¢ edycji pliku podsieci

Dim File 'obiekt plikowy

Dim Subnet 'przeszukiwana podsiec¢

Dim Service 'stan usitugi

Dim ServFile 'plik, w ktérym sa wyszukiwane informacje o usiudze

Set WshShell = CreateObject ("WScript.Shell")

Set WshFso = CreateObject ("Scripting.FileSystemObject")
Set WshNet = CreateObject ("WScript.Network")

Set ScriptNet = CreateObject ("SScripting.IPNetwork")

SysFolder = WshFso.GetSpecialFolder (1)

PathToScript = Left (WScript.ScriptFullName, (Len (WScript.ScriptFullName) -
(Len (WScript.ScriptName) + 1)))

Title = "FindNTService"

Set WshSysEnv = WshShell.Environment ("SYSTEM")

ComSpec = WshSysEnv ("COMSPEC")

Timeout = 125

'pobranie danych wejs$ciowych
Go = MsgBox ("Program przeszukuje sie¢ wedlug podsieci " &
"w poszukiwaniu komputerdw, w ktérych dziata usiuga." & vbcrlf &
"Aby program mégl dziataé, nalezy utworzy¢ plik tekstowy z informacjami o
podsieciach" & _
"oraz poda¢ nazwe ustugi." & vbcrlf & vbcrlf & "Czy chcesz
kontynuowac¢?",vbyesno, Title)
Select Case Go
Case VbYes
Case VbNo Wscript.Quit (0)

End Select
If WshFso.FileExists (PathToScript & "\psservice.exe") <> True Then
MsgBox "Nie zainstalowano programu PSSERVICE..." & vbcrlf &

"Program PSSERVICE mozna pobraé¢ ze strony www.sysinternals.com",vbok +
vbcritical, Title
Wscript.Quit (0)
End If
If WshFso.FileExists (SysFolder & "\sscrrun.dll") <> True Then
MsgBox "Brak pliku sscrrun.dll..." & vbcrlf & "Mozna go pobraé ze
strony www.netal.com",vbok + vbcritical, Title
Wscript.Quit (0)
End If
ServiceToCheck = InputBox ("WprowadzZ nazwe ustugi (nie nazwe wys$wietlana),
ktérej " & _
"chcesz wyszukiwac¢.",Title, "w3svc")

If ServiceToCheck = "" Then
MsgBox "Nie wprowadzono nazwy usiugi...",vbok + vbcritical, Title
Wscript.Quit (0)

End If

SubnetFileName = InputBox ("Wprowadz $ciezke do nazwy pliku zawierajacego " & _

"informacje o podsieciach.",Title,PathToScript & "\subnets.txt")
If WshFso.FileExists (SubnetFileName) <> True Then
MsgBox "Plik z informacjami o podsieciach nie istnieje...",
vbok + vbcritical, Title

Wscript.Quit (0)

End If
EditSubnets = MsgBox ("Czy chcesz zmodyfikowa¢ plik z informacjami o
podsieciach?",vbyesno,Title)
Select Case EditSubnets
Case vbyes WshShell.Run "notepad " & SubnetFileName,1l,True
Case vbno
End Select
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PathToLogFile = PathToScript & "\" & Title & " " & Month(Now) & " " &

Day (Now) & " " & Year(Now) & "-" & Hour (Now) & "_" & Minute(Now) & ".log"
Set LogFile = WshFso.CreateTextFile (PathToLogFile)
Set File = WshFso.GetFile (SubnetFileName)
Set DataFile = File.OpenAsTextStream(1l,0)
LogFile.WriteLine "Adres IP" & vbtab & "Nazwa komputera" & vbtab & _
"Nazwa logowania" & vbtab & "Domena" & vbtab & "Status"
Do While Not DataFile.AtEndOfStream
Subnet = DataFile.ReadLine
LogFile.WriteLine subnet & vbtab & vbtab & vbtab & vbtab & _
"rozpoczeto analize podsieci " & Now
Discover (subnet)

Loop
MsgBox "Skrypt" & Title & " zakonczyt dziatanie. Plik dziennika zapisano w:" & _
vbcrlf & PathToLogFile

Function Discover (boundary)
Subnet = Left (boundary, InstrRev (boundary,"."))
For i = 1 to 254
IP = subnet & 1
CompName = Null
User = Null
Domain = Null
Curline = Null
Service = Null
If ScriptNet.Ping(ip,,,Timeout) <> 0 Then
LogFile.WriteLine IP & vbtab & vbtab & vbtab & vbtab
& "UnPingableClient"
Else
CompName = ScriptNet.DNSlookup (IP)
If InStr(CompName,".") <> 0 Then
CompName = Left (CompName, InStr (CompName,".")-1)
End If
Call GetNBTstat (IP,User,Domain)
Call GetService (IP, Service)
Call WriteToLog (IP,CompName,User,Domain, Service)
End If
Next
End Function

Function GetNBTstat (IP,User,Domain)
WshShell.Run ComSpec & " /c nbtstat -a " & IP & " >" & PathToScript & _
"\nbt.txt", 6, True
Set NbtFile = WshFso.OpenTextFile (PathToScript & "\nbt.txt", 1, True)
Do While NbtFile.AtEndOfStream <> True
CurLine = NbtFile.ReadLine
If InStr(CurLine,"---") <> 0 Then
CurLine = NbtFile.ReadLine
CompName = Trim(Left (CurLine, InStr(CurLine,"<")-1))
End If
If InStr(CurLine,"<03>") <> 0 Then
If Trim(Left (CurLine, InStr (CurLine,"<03>")-1)) <>
UCase (CompName) and Trim(Left (CurLine, InStr (CurLine,"<03>")-1)) <>
UCase (CompName) & "S$" Then
User =
Trim(Left (CurLine, InStr (CurLine, "<03>")-1))
End If
End If
If InStr(CurLine, "<1E>") <> 0 Then
If Trim(Left (CurlLine, InStr(Curline, "<1E>")-1)) <> _
UCase (CompName) and Trim(Left (CurLine, InStr (CurLine,"<1lE>")-1)) <>
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UCase (CompName) & "$" Then
Domain =
Trim(Left (CurLine, InStr (CurLine, "<1E>")-1))
End If
End If
Loop
NbtFile.Close
End Function

Function GetService (IP,Service)
If CompName <> "" and User <> "" or Domain <> "" Then
WshShell.Run ComSpec & " /c " & PathToScript & "\psservice \\" _
& IP & " query " & Chr(34) & ServiceToCheck & Chr(34) & " >"
& PathToScript & "\service.txt",6,True
Set ServFile = WshFso.OpenTextFile (PathToScript _
& "\service.txt", 1, True)
Do While ServFile.AtEndOfStream <> True
CurlLine = ServFile.ReadLine
If InStr(CurLine, "STATE") <> 0 Then
Service = Trim(Right (CurLine, InStr(CurLine,"

")-1))
End If
If InStr(CurLine,"RPC") <> 0 Then
Service = CurLine
End If
If InStr(CurLine, "Access") <> 0 Then
Service = CurLine
End If
If InStr(CurLine, "function") <> 0 Then
Service = CurLine
End If
If InStr(CurLine, "Unable") <> 0 Then
Service = CurLine
End If
Loop
If InStr(Service,vbcr) <> 0 Then
Service = Left(Service, InStr (Service,vbcr)-1)
End If

End If
End Function

Function WriteToLog (IP, CompName,User,Domain, Service)

If IP <> "" Then
LogFile.Write IP

End If

LogFile.Write vbtab

If CompName <> "" Then
LogFile.Write CompName

End If

LogFile.Write vbtab

If User <> "" Then
LogFile.Write User

End If

LogFile.Write vbtab

If Domain <> "" Then
LogFile.Write Domain

End If

LogFile.Write vbtab

If Service <> "" Then
LogFile.Write Service

End If

LogFile.WriteLine

End Function

Bezpieczenstwo | 261



Wyszukiwanie wszystkich komputerdw, w ktorych dziata okreslona ustuga

Wykorzystanie sposobu

Najpierw nalezy utworzy¢ plik tekstowy zawierajacy informacje o podsieciach, w ktérych
chcemy wyszukiwaé uruchomione ustugi. Adres kazdej podsieci powinien kornczy¢ sie
ciagiem .0 i byé wpisany jako osobny wiersz w pliku. Plikowi mozna nada¢ nazwe sub-
nets.txt i zapisa¢ w tym samym katalogu, w ktérym zapisano skrypt. Nastepnie nalezy
uruchomic skrypt. Wyswietli sie szereg okien dialogowych, w ktérych nalezy podac dane
wejsciowe. Pierwsze okno dialogowe zawiera opis skryptu. Kliknigcie przycisku Nie spo-
woduje zakoriczenie jego dzialania.

W kolejnym oknie dialogowym nalezy podaé nazwe ustugi. Nie chodzi tu o nazwe wy-
$wietlang, a zatem trzeba na to zwrécié uwage. W tabeli 8.3 zaprezentowano przykiady
ustug, ktérych nazwa wyswietlana znacznie rézni si¢ od nazwy ustugi. Skrypt umozliwia
wykrycie nieuprawnionych serweréw WWW dzialajacych w sieci, komputeréw klienckich,
w ktérych zablokowano oprogramowanie antywirusowe, a takze komputeréw z wyla-
czonym oprogramowaniem klienckim SMS. W przypadku tych ostatnich instalacja uaktu-
alniens bezpieczenistwa oraz dodatkéw Service pack jest znacznie utrudniona.

Tabela 8.3. Nazwy wyswietlane oraz odpowiadajgce im nazwy ustug

Nazwa wys$wietlana Nazwa ustugi

World Wide Web Publishing Service w3svc

Horton Antivirus Client Norton Antivirus Server
SMS Client Service clisve

Nastepnie wyswietla sie pytanie o pelng Sciezke dostepu do pliku tekstowego z infor-
macjami o podsieciach. Po podaniu nazwy wyswietla sie pytanie o to, czy chcemy mo-
dyfikowacé plik z informacjami o podsieciach. Skanowanie rozpoczyna si¢ po kliknieciu
przycisku Nie lub zamknieciu Notatnika. Po zakoniczeniu dzialania skryptu wyswietli sie
komunikat informujacy o polozeniu pliku z wynikami. W czasie dzialania skryptu nie
wyswietla si¢ wskaznik postepu zadania. Aby anulowac skrypt nalezy przejs¢ do Mene-
dzera zadar i zniszczyé proces wscript.exe.

Osobiscie wykorzystywalem skrypt do wyszukiwania komputeréw, w ktérych wylaczo-
no ustuge SMS Client Service. Dzieki niemu znalazlem takze kilka serweréw IIS oraz ich
wiascicieli. Narzedzie pomoglo mi réwniez odnaleZ¢ ustuge FLC, lepiej znang jako wirus
FunLove. Dzigki skryptowi moglem przestac kierownictwu diugg liste komputeréw z wiru-
sem FunLove, wylaczong obstuga SMS oraz nieaktywng ochrong antywirusowsa.

£ Przed uzyciem skryptu w realnych warunkach nalezy przetestowac go
N7 warunkach laboratoryjnych i oszacowac czas jego dziatania.

— Dennis Abbott
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Sl Zapewnienie dostepu administracyjnego

74.

do kontrolera domeny

W tym punkcie opisano sposdb zabezpieczenia kontrolerow domeny dziatajacych w zdalnej sieci.

Wprowadzenie ustugi Active Directory znacznie skomplikowalo zarzadzanie serwerami
i zabezpieczeniami. Na przyklad, aby udzieli¢ administratorowi zdalnego osrodka upraw-
nieni do instalacji oprogramowania badZ ustug w kontrolerze domeny, nalezy mu nadac
uprawnienia administratora domeny. Wiadomo, ze administrator domeny ma upraw-
nienia do tworzenia nowych kont uzytkownikéw z uprawnieniami administratora. Jest
oczywiste, ze taka sytuacja jest daleka od idealnej.

Ponizej zaprezentowano sposéb udzielenia osobie uprawnient réownych uprawnieniom
administratora serwera cztonkowskiego badZ stacji roboczej w kontrolerze domeny, z jed-
noczesnym zablokowaniem dostepu do ustugi Active Directory.

eliminuje wszystkich mozliwych zagrozen bezpieczenstwa, a uzytkownicy,

\ Nalezy pamigtad, Ze zastosowanie sposobu opisanego w tym punkcie nie
ktérym udziela sie¢ opisanych uprawnieri, musza by¢ zaufani.

1. Zalogowac sie w kontrolerze domeny z pelnymi uprawnieniami administratora.
Nalezy sie upewnic, czy domena Active Directory jest w trybie macierzystym.

2. W programie Uzytkownicy i komputery ustugi Active Directory utworzy¢ globalna
grupe zabezpieczen o nazwie DCAdmins. Dodac do niej uzytkownikéw (grupy),
ktérzy potrzebuja dostepu do kontrolera domeny z uprawnieniami administratora.

3. Utworzy¢ inng globalng grupe zabezpieczeri o nazwie DenyDCAdmins.
4. Doda¢ grupe DCAdmins do grupy DenyDCAdmins.

5. W programie Uzytkownicy i komputery ustugi Active Directory kliknaé prawym
przyciskiem myszy nazwe domeny i wybraé Wiasciwosci. Kliknaé zakladke
Zabezpieczenia (jesli nie jest dostepna, przejs¢ do menu Widok i wybraé opcje
Zaawansowane).

6. Kliknaé przycisk Dodaj i wybraé grupe DenyDCAdmins. Po wybraniu grupy,
Klikna¢ pole wyboru Odmawiaj obok pozycji Petna kontrola w obszarze Uprawnienia tak,
jak pokazano na rysunku 8.4.

Od tej pory wszyscy uzytkownicy (i grupy) nalezacy do grupy DCAdmins beda mieli
pelne prawa administracyjne do wszystkich kontroleréw domeny, ale nie beda mie¢ dostepu
do ustugi Active Directory.

do przegladania katalogu Active Directory i nadawania uprawnieri do udziatléw
lub plikéw. Najlepiej, jesli uzytkownicy ci beda mieli dwa konta: jedno stuzace
do administracji kontroleré6w domen i drugie do codziennego uzytku.

% Uzytkownicy nalezacy do grupy DenyDCAdmins nie beda nawet mie¢ uprawnieri
\
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Rysunek 8.4. Odbieranie uprawnieri petnej kontroli dla cztonkdw globalnej grupy zabezpieczeri DenyDCAdmins

Jest to doskonaly sposéb ograniczenia praw zdalnym administratorom oraz grupom ro-
boczym, ktére powinny mie¢ uprawnienia do wprowadzania zmian w kontrolerach domen.
Polecam zastosowanie tego sposobu zamiast definiowania w ustudze Active Directory
niepotrzebnych administratoréw domen.

— Tim Mintner

Sl Bezpieczne kopie zapasowe

7 5 1 Zabezpieczenie najwazniejszych informacji poprzez ograniczenie liczby uzytkownikéw posiadajacych
uprawnienia do tworzenia kopii zapasowych i odtwarzania.

W malych firmach za tworzenie kopii zapasowych i odtwarzanie danych na serwerach
jest odpowiedzialny jeden administrator, natomiast w duzych przedsiebiorstwach czesciej
uprawnienia administracyjne sg podzielone na wiele grup. W systemach Windows 2000
oraz Windows Server 2003 sg specjalne wbudowane grupy stuzace do tego celu. W tym
punkcie pokazemy jednak, ze utworzenie wiasnych grup pozwala na zapewnienie wiek-
szej kontroli nad tym, kto moze tworzy¢ kopie zapasowe i odtwarza¢ dane.

Operatorzy kopii zapasowych

W systemach Windows 2000 oraz Windows Server 2003 sa dwie grupy operatoréw kopii
zapasowych: grupa lokalna oraz grupa lokalna domeny. Jakie sg réznice pomiedzy nimi?
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Grupy lokalne sg zdefiniowane w bazie danych SAM na serwerze czlonkowskim badz
stacji roboczej, natomiast lokalne grupy domeny w ustudze Active Directory w kontrole-
rach domen. W efekcie, na serwerach cztonkowskich i stacjach roboczych jest wbudowa-
na grupa lokalna pod nazwa Operatorzy kopii zapasowych, a jej czlonkéw mozna dodawad
za pomoca folderu Uzytkownicy i grupy lokalne konsoli Zarzgdzanie komputerem.

W kontrolerach domen réwniez jest wbudowana lokalna grupa domeny pod nazwa
Operatorzy kopii zapasowych. Jej cztonké$w mozna dodawad badZ usuwac za pomoca kon-
soli Uzytkownicy i grupy ustugi Active Directory (grupa znajduje si¢ wewnatrz wbudowa-
nego kontenera dla kazdej z domen).

£ W oknach dialogowych interfejsu GUI lokalna grupa domeny Operatorzy kopii
\ zapasowych jest oznaczona jako wbudowana grupa lokalna, a nie jako
wbudowana grupa lokalna domeny. Jest to blad.

A zatem, jakie uprawnienia maja czlonkowie grupy Operatorzy kopii zapasowych? Przede
wszystkim mogg tworzyé kopie zapasowe wszystkich plikéw i folderéw na serwerze, na
ktérym zdefiniowano grupe. Oznacza to, ze uzytkownik grupy Operatorzy kopii zapasowych
na serwerze czlonkowskim moze tworzy¢ kopie zapasowe i odtwarza¢ pliki wylacznie
na tym serwerze czlonkowskim. Jesli zas nalezy do grupy Operatorzy kopii zapasowych na
kontrolerze domeny, moze tworzy¢ kopie zapasowe i odtwarzac pliki na dowolnym
serwerze domeny. Operatorzy kopii zapasowych moga takze wykonywacé kilka innych
zadan, takich jak interaktywne logowanie sie na konsoli serwera oraz zamykanie serwera.
Z kolei czlonkowie wbudowanej grupy Operatorzy serwera moga wykonywac wszystkie
czynnosci dozwolone dla grupy Operatorzy kopii zapasowych oraz dodatkowo tworzy¢ i za-
rzadzac udostepnionymi folderami i drukarkami.

A zatem, kto nalezy do grupy Operatorzy kopii zapasowych? Domyslnie nikt. Jest tak dla-
tego, ze uprawnienia uzytkownikéw nalezacych do tej grupy sa bardzo duze — tworzenie
kopii najwazniejszych danych i odtwarzanie ich w innych komputerach. Trzeba zatem
dwa razy pomysle¢, zanim nadamy komus takie uprawnienia.

W jaki sposéb operatorzy kopii zapasowych uzyskuja tak duze mozliwosci? Poprzez na-
dane im uprawnienia. Uprawnienia oznaczaja autoryzacje lub przywilej do wykonywania
pewnych dziatani. Przypisuje sie je za pomoca Zasad grupy (w srodowisku z ustuga Active
Directory) lub przystawki Zasady zabezpieczeri lokalnych (w samodzielnych serwerach grup
roboczych). W obiekcie zasad grupy uprawnienia uzytkownikéw definiuje si¢ w nastepu-
jacej lokalizacji: Konfigquracja komputera/Ustawienia systemu Windows/Ustawienia zabezpieczeri/
Zasady lokalne/Uprawnienia uzytkownikow (rysunek 8.5).

Domyslnie wbudowanym grupom Operatorzy kopii zapasowych oraz Administratorzy przypi-
suje si¢ nastepujace uprawnienia:

¢ Wykonywanie kopii zapasowych plikéw i folderéw;

e Odtwarzanie plikéw i folderow.
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Rysunek 8.5. Uprawnienia uzytkownikdw wyswietlane w przystawce Zasady grupy

W kontrolerach domen grupa Operatorzy serwera domyslnie takze ma takie uprawnienia.
Interesujace, ze te dwa uprawnienia przeslaniajg uprawnienia NTFS nadane plikom i kata-
logom. W zwiazku z tym, nawet jesli grupie Operatorzy kopii zapasowych jawnie odbierze
sie¢ uprawnienia odczytu do folderu, cztonkowie tej grupy w dalszym ciagu beda mogli
tworzy¢ kopie zapasowe folderu i jego zawartosci. Méwiac inaczej, uprawnienia uzyt-
kownikéw maja wyzszy priorytet od uprawniert NTFS.

Istnieje sposéb umozliwienia uzytkownikom tworzenia kopii zapasowych plikéw i fol-
deréw w komputerze, bez nadawania im poprzednio wymienionych uprawnieri. Nalezy
tylko nada¢ im co najmniej ponizsze uprawnienia NTFS:

e Przechodzenie przez folder/Wykonywanie pliku;

Wyswietlanie zawartosci folderu/Odczyt danych;

Odczyt atrybutéw;

Odczyt atrybutéw rozszerzonych;

Odczyt uprawnien.

Metode te mozna zastosowaé w celu stworzenia uzytkownikom mozliwosci tworzenia
kopii zapasowych istotnych dokumentéw w lokalnych folderach ich stacji roboczych. Dzigki
nadaniu powyzszych uprawnien, uzytkownicy moga tworzy¢ kopie zapasowe folderéw,
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cho¢ nie moga czytad plikéw, ktére sa w nich zapisane. Sens tego rozwigzania polega na
tym, ze mozna w ten sposéb, ze wzgledéw bezpieczenistwa, ograniczyé uprawnienia
uzytkownikéw do niezbednego minimum. W ten sposéb mozna ograniczyé potencjalne
straty w przypadku przejecia kont uzytkownikéw przez intruza. Choé to dos¢ skompli-
kowane podejscie, pozwala zabezpieczy¢ sie na wypadek ataku.

Ograniczenie dostepu do kopii zapasowych

W planach awaryjnego odtwarzania stosowanych w firmach czesto nie dostrzega sie
faktu, ze te osoby, ktére wykonujg kopie zapasowe, niekoniecznie musza by¢ tymi, ktérzy
odtwarzajg z nich dane w przypadku awarii. Zadanie wykonywania kopii zapasowej jest
rutynowe. Najlepiej wyznaczy¢ do niego jedng osobe odpowiedzialng za wykonywanie
kopii zapasowej w regularnych odstepach czasu. Z kolei odtwarzanie danych daje uzyt-
kownikowi prawa dostepu do danych zapisanych w kopii zapasowej. W zwigzku z tym,
moze dojé¢ do sytuacji, ze haker odtworzy kopie zapasowa na przejetym serwerze i poprzez
uruchomienie odpowiednich narzedzi ujawni kluczowe informacje osobom postronnym.

Rozdzielenie uprawnieri tworzenia kopii zapasowych i odtwarzania jest mozliwe dzieki
zignorowaniu wbudowanej grupy Operatorzy kopii zapasowych i utworzeniu zamiast niej
dwoch nowych grup zabezpieczeri. Mozna nadaé¢ im dowolne opisowe nazwy, na przy-
kiad Kopie zapasowe oraz Odtwarzanie. Nastepnie nalezy nadac¢ uprawnienia Tworzenie kopii
zapasowych plikéw i katalogow grupie Kopie zapasowe oraz uprawnienie Odtwarzanie plikéw
i katalogow grupie Odtwarzanie. Tym dwém grupom nie nalezy nadawac zadnych innych
uprawnien.

Nastepnie nalezy do kazdej z grup doda¢ uzytkownikéw. Zazwyczaj grupa Kopie zapa-
sowe powinna byé obszerniejsza od grupy Odtwarzanie. Nalezy do niej przypisa¢ zaréwno
miodszych administratoréw (odpowiedzialnych za rutynowe wykonywanie kopii zapa-
sowych), jak i starszych administratoréw (ktérzy pelnig kluczowe role w sieci i zajmuja
sie rozwigzywaniem probleméw w przypadku awarii). Oczywiscie miodsi administratorzy
nie powinni naleze¢ do domyslnej grupy Administratorzy domeny. Jesli beda do niej nalezed,
automatycznie uzyskaja uprawnienie Odtwarzanie plikdw i katalogow.

Do grupy Odtwarzanie powinni naleze¢ wylacznie starsi administratorzy — najbardziej
zaufani pracownicy dziatu informatyki firmy. To, czy wszystkie te osoby powinny by¢
administratorami domen, jest odrebna kwestiag. Wiadomo jednak, ze przynaleznos¢ do
grupy Administratorzy domeny powinna by¢ ograniczona do jak najwezszej grupy oséb, ktére
powinny by¢ starannie sprawdzone podczas procesu rekrutacji. Tak jak jedno zgnile jabtko
psuje zawartos¢ calego koszyka, tak jeden skorumpowany administrator moze spowo-
dowac katastrofe w naszej firmie.

¢ Jesli po przypisaniu grupie uprawnieni Tworzenie kopii zapasowej plikow i katalogdw
\ okaze sig, Ze niektérzy uzytkownicy nalezacy do tej grupy nie moga tworzy¢
kopii zapasowych wybranych woluminéw, nalezy sprawdzié, czy przyczyna

tych trudnosci nie sq zdefiniowane limity dyskowe do tych woluminéw.
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Innym sposobem zabezpieczania kopii zapasowych jest skorzystanie z ustawienia do-
stepnego w oknie dialogowym Informacje o zadaniu kopii zapasowej (patrz rysunek 8.6), ktére
wyswietla sie po uruchomieniu narzedzia Kopia zapasowa. Nalezy wybra¢ w nim wolu-
miny lub foldery, ktérych kopie zapasowa chcemy utworzy¢, a nastepnie kliknaé przy-
cisk Rozpocznij wykonywanie kopii zapasowej. Dzigeki zaznaczeniu pola wyboru Zezwalaj
tylko wtascicielowi i administratorowi na dostep do danych kopii zapasowej, tylko osoba, ktéra
utworzyla kopie zapasowa, oraz domys$lny administrator moze odtworzy¢ z niej dane.

Informacje o zadaniu kopii zapasowej ﬂﬂ

Opis kapil 2apasawef Egozpocznii wipk.orywanie kopil zapazowe] i
|Zestaw ubworzony 2005-01-02 o 14:22

Harmonogram... |

Jezeli nognik zawiera juz kopie zapazowe

(* Digbacz te kopie zapasowa do nosnika Z3ANANZOWANE. . |

(™ Zamief dane na noshiku t3 kopia zapasowa Anul |

Jezeli dane nosnika 23 zastepowane, uzy| tej etukisty do
identyfikac) nogmka;

|Nos'nik utworzony 2005-01-02 0 14:22

[T Zezwialaj ko whasoicielowh i admiristratorowi na dostep do
damych w kopi zapasowe]

Rysunek 8.6. Zezwolenie na odtwarzanie kopii zapasowej tylko jej wiascicielowi i administratorowi

Cho¢ zastosowanie tego sposobu jest latwiejsze od opisanego wczesniej, nie zapewnia
tego samego poziomu bezpieczeristwa. Dodatkowo, sposéb ten mozna wykorzystac tylko
w przypadku tworzenia kopii zapasowej na nowej tasmie lub nadpisywania zawartosci
starej. Wspomniane ustawienie nie jest dostepne w przypadku dotaczania kopii zapasowej
na tasmie, na ktérej poprzednio zapisano inne kopie zapasowe. Moéwiac inaczej, ograni-
czenie powodowane wigczeniem tej opcji mozna stosowaé dla poszczegdlnych tasm, a nie
zadan tworzenia kopii zapasowych. W zwiazku z nizszym poziomem bezpieczeristwa
oraz niewygoda uzytkowania, polecam stosowanie sposobu polegajacego na zdefiniowaniu
dwéch grup.

S Wyszukiwanie komputerow
76. z wiaczona opcja automatycznego logowania

Wigczenie opcji automatycznego logowania w komputerze stwarza zagrozenie dla jego bezpieczenstwa.
W tym punkcie pokazano, w jaki sposéb mozna dowiedzie¢ sie, w ktdrych komputerach w sieci wigczono
te opcje.

Cho¢ wlaczenie opcji automatycznego logowania czasami sie przydaje [Sposéb 4.] — na
przykiad do testowania sieci — stwarza zagrozenie dla bezpieczenistwa. Jest tak szczegolnie
wtedy, kiedy opcje te wigczono bez wiedzy administratora sieci. W tym punkcie pokazano
prosty sposéb wyszukania wszystkich komputeréw, w ktérych w rejestrze Windows wia-
czono opcje automatycznego logowania.
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Nalezy przygotowac nastepujace elementy:
e Program regfind.exe, dostepny w zestawach resorce kit systeméw Windows NT/2000.

o Liste komputeréw do sprawdzenia. Mozna ja utworzy¢ w dowolny sposéb (za pomoca
raportu serwera SMS, programu MenedZer serwerdw itp.). Liste nalezy zapisad
w postaci zwyklego tekstu w pliku o nazwie serverlist.txt o nastepujacym formacie:

serwerl
serwer?2
serwer3
serwerd

¢ Konto uzytkownika z uprawnieniami administracyjnymi do Rejestru sprawdzanych
komputeréw. Moze nim by¢, na przyklad, konto administratora domeny.

Utworzymy plik wsadowy, ktéry bedzie przetwarzat liste i uruchamiat narzedzie regfind.exe.
W pliku skorzystamy z polecenia DOS — FOR (cale polecenie w jednym wierszu — w tej
ksiazce z koniecznosci zostalo przedstawione w kilku wierszach):

for /F %%A in (serverlist.txt) do (regfind.exe -m \\%%A -p "hkey local
machine\software\microsoft\windows nt\currentversion\winlogon" -n
"Autoadminlogon" >results.txt)

Jak latwo zauwazy¢, dzialanie pliku wsadowego polega na przetwarzaniu pliku server-
list.txt — pobieraniu kolejno nazw serweréw i wywolywaniu polecenia regfind.exe w celu
odnalezienia klucza Rejestru. Sg jednak dwie uwagi. Po pierwsze, czytanie wynikéw wy-
$wietlanych w czasie wykonywania wyszukiwania jest trudne. Najlepiej skierowaé wynik
w formie potoku do pliku tekstowego (tak jak w powyzszej instrukeji). Po drugie, pro-
gram regfind odréznia mate litery od wielkich. Z tego powodu wyszukiwanie trwa dluzej,
choé¢ odpowiednie przygotowanie pliku wsadowego nie jest trudne. Zamiast pojedynczego
wiersza trzeba w nim zapisaé kilka (prawie identycznych) wierszy. Oto przykiad pliku
wsadowego:

for /F %%A in (serverlist.txt) do (regfind.exe -m \\%%A -p

"hkey local machine\software\microsoft\windows nt\currentversion\winlogon" -n
"Autoadminlogon" >results.txt)

for /F %%A in (serverlist.txt) do (regfind.exe -m \\%%A -p

"hkey local machine\software\microsoft\windows nt\currentversion\winlogon" -n
"AutoadminLogon" >results.txt)

for /F %$%A in (serverlist.txt) do (regfind.exe -m \\%%A -p

"hkey local machine\software\microsoft\windows nt\currentversion\winlogon" -n
"AutoAdminlogon" >results.txt)

for /F %%A in (serverlist.txt) do (regfind.exe -m \\%%A -p

"hkey local machine\software\microsoft\windows nt\currentversion\winlogon" -n
"AutoAdminLogon" >results.txt)

for /F %%A in (serverlist.txt) do (regfind.exe -m \\%%A -p

"hkey local machine\software\microsoft\windows nt\currentversion\winlogon" -n
"autoAdminlogon" >results.txt)

for /F %%A in (serverlist.txt) do (regfind.exe -m \\%%A -p

"hkey local machine\software\microsoft\windows nt\currentversion\winlogon" -n
"autoadminlogon" >results.txt)
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for /F %%A in (serverlist.txt) do (regfind.exe -m \\%%A -p

"hkey local machine\software\microsoft\windows nt\currentversion\winlogon" -n
"autoAdminLogon" >results.txt)

for /F %%A in (serverlist.txt) do (regfind.exe -m \\%%A -p

"hkey local machine\software\microsoft\windows nt\currentversion\winlogon" -n
"autoadminLogon" >results.txt)

Za pomocy zaprezentowanej metody mozna stosunkowo szybko znaleZ¢ stacje robocze
i serwery, w ktérych Rejestrach ustawiono opcje automatycznego logowania.

Wykorzystanie sposobu

Procedure opisang w tym punkcie mozna z latwosciag zmodyfikowaé w celu wyszuki-
wania innych kluczy Rejestru. Wystarczy zmieni¢ nazwe wyszukiwanego klucza.

— Donnie Taylor

S Najczesciej zadawane pytania dotyczace bezpieczenstwa

7 7 " Rod Trent, dyrektor wykonawczy witryny mylTforum.com prezentuje swoje odpowiedzi na czesto
zadawane pytania dotyczace bezpieczenstwa.

W witrynie mylTforum.com (http://fwww.myitforum.com) czesto pojawiaja sie pytania doty-
czace ogdlnych zagadnient zwigzanych z bezpieczeristwem sieci. Odpowiedzi na te pytania
publikuje w witrynie w formie listy FAQ. W tym punkcie zaprezentowatem kilka naj-
czestszych pytart wraz z moimi odpowiedziami. Wiecej porad dotyczacych bezpieczeristwa
sieci mozna znaleZé w witrynie mylTforum.com.

Sposoby na komputerowe bezpieczenstwo

P: Co mozna zrobié, aby mie¢ pewnos¢, ze komputery sa bezpieczne?

O: To zalezy od skali. Inaczej jest w przypadku indywidualnych uzytkownikéw, a inaczej
w przypadku firm.

Uzytkownicy indywidualni. Przede wszystkim, nalezy zainstalowaé zapore firewall za-
bezpieczajacq polaczenia z internetem we wszystkich komputerach PC i laptopach. Taka
zapora znacznie utrudnia intruzom dostanie sie do komputeréw w naszej sieci poprzez
internet. W przypadku systemu Windows XP mozna wykorzystaé wbudowang zapore
firewall. Trzeba tylko wlaczy¢ te wlasnosé. Nalezy takze regularnie aktualizowad system
operacyjny. Mozna to robi¢ za pomoca opcji Automatycznej aktualizacji lub poprzez regu-
larne odwiedzanie witryny WWW Windows Update i pobieranie najnowszych uaktualnieni
bezpieczeristwa. Nalezy takze dbac o aktualnos¢ baz sygnatur systemu antywirusowego.
Zainstalowanie, wlasciwe skonfigurowanie i odpowiednia pielegnacja oprogramowania
antywirusowego ma znaczenie kluczowe.

Firmy. W firmach nalezy stosowac podobne, choé nieco bardziej rozbudowane zabezpie-
czenia. Przede wszystkim, nalezy sprawdzi¢ konfiguracje zapor firewall zaréwno w sieci
internet, jak intranet. Dzieki audytowi konfiguracji zapér firewall mozna upewnic sie,
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czy konfiguracje te sa zgodne z polityka bezpieczeristwa firmy. Zapory firewall sg pierwsza
linig obrony. W zwigzku z tym, najlepiej zablokowac wszystkie porty, ktére nie sg wy-
korzystywane przez aplikacje. Nalezy takze zadbac o to, aby pracownicy przestrzegali
wskazéwek firmy Microsoft (http://www.microsoft.com/protect/) zaréowno w ich kompute-
rach stacjonarnych, jak laptopach, w szczegélnosci, jesli uzywaja tych komputeréw do
podlaczania si¢ do sieci firmowej. Komputery PC i laptopy, ktére lacza sie z siecig firmy
z wykorzystaniem technologii VPN badZ RAS, powinny by¢ chronione przez odpo-
wiednio skonfigurowane zapory firewall.

W firmach nalezy takze zadbac o instalacje najnowszych uaktualnieri bezpieczeristwa,
dostepnych w witrynie firmy Microsoft. W tym celu mozna zarejestrowac si¢ w darmowej
ustudze powiadamiania firmy Microsoft (Security notification service) i skorzystac z ustug
aktualizacji umozliwiajacych automatyczne pobieranie uaktualnient sieciowych. Wiecej
informagji na ten temat mozna znalez¢é w punkcie ,Narzedzia zabezpieczeri firmy Microsoft”
[Sposéb 78.]. Firmy muszg takze zainwestowaé w oprogramowanie antywirusowe. Progra-
my te maja absolutnie kluczowe znaczenie dla zabezpieczenia danych przed napastnikami.

Rodzaje stabych punktow

P: Jakie sg typy stabych punktéw, ktére nalezy monitorowac?
O: Sa trzy zasadnicze typy stabych punktéw:

Dziatania administratora
Brak stosowania wlasciwych praktyk — na przyklad korzystanie z latwych do
odgadniecia haset lub logowanie sie do kont, ktére maja wieksze uprawnienia, niz
jest to potrzebne do wykonania okreslonego zadania.

Stabe punkty programdw
Bledy w programach stwarzajace zagrozenia bezpieczenistwa. Listy takich bledéw
sg publikowane w biuletynach dotyczacych bezpieczeristwa. Bledy takie poprawia
sie¢ poprzez instalacje poprawek hotfix lub uaktualniers Service pack.

Stabe punkty fizycznych zabezpieczeti
Brak wlasciwych zabezpieczeni fizycznych komputera — na przyklad pozostawie-
nie niezabezpieczonej stacji roboczej w miejscu, ktére jest dostepne dla nieupraw-
nionych 0séb, pozostawienie otwartego pokoju serweréw, zagubienie laptopa lub
pozostawienie go u klienta.

Polityka stosowania ,,silnych haset”

P: Jakie nalezy stosowac zasady podczas tworzenia hasel uzytkownikéw?

O: Wymagany poziom zabezpieczen w kazdej firmie jest inny, ale ogdlnie rzecz biorac,
,silne hasto” to takie, ktére sklada sie z co najmniej szesciu znakéw, nie zawiera frag-
mentu (lub calosci) nazwy konta uzytkownika oraz zawiera co najmniej trzy z czterech
nastepujacych kategorii znakéw: wielkich liter, matych liter, cyfr, symboli niealfanu-
merycznych dostepnych z klawiatury, np. !, @ oraz #.
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W jaki sposéb firma Microsoft zapewnia bezpieczenstwo?

P: Czy istnieje dokumentacja opisujaca sposoby zabezpieczeni przed wirusami i robakami
stosowane przez firme Microsoft?

O: Tak. Firma Microsoft opublikowala artykut Security At Microsoft poswiecony zagadnie-
niom bezpieczenistwa (http://www.microsoft.com/downloads/detail.aspx? FamilylD=73f1ba8e-
aldc- 4c05-be87-8d42101372485). W dokumencie tym opisano dziatania grupy Corporate
Security Group firmy Microsoft, majace na celu zabezpieczenie przed zniszczeniem
lub nieuprawnionym dostepem do zasobéw elektronicznych firmy Microsoft. Ochrona
tych zasobéw odbywa si¢ w ramach formalnego schematu zarzadzania ryzykiem,
poprzez stosowanie proceséw zarzadzania ryzykiem, a takze dzieki jasnemu sprecy-
zowaniu rdl i zakresu odpowiedzialnosci okreslonych oséb w firmie. Podstawg tego
podejécia jest uznanie ryzyka za integralng czes¢ kazdego srodowiska oraz koniecz-
nosci jego proaktywnego zarzadzania. Zasady i techniki opisane w artykule mozna
zastosowac do zarzadzania ryzykiem w kazdej firmie.

Zgtaszanie incydentow dotyczacych bezpieczenstwa do firmy Microsoft

P: W jaki sposéb mozna zglosi¢ incydent dotyczacy bezpieczenistwa lub staby punkt do
firmy Microsoft?

O: Uzytkownicy, ktérzy zakupili ustuge pomocy technicznej w firmie Microsoft, powinni
skontaktowac sie z Menedzerem TAM (Technical Account Manager). Do zgloszenia in-
cydentéw i stabych punktéw mozna takze skorzystaé z formularza dostepnego pod
adresem https://s.microsoft.com/technet/security/bulletin/alertus.asp.

Zgtaszanie incydentow dotyczacych bezpieczenstwa do wtadz administracyjnych

P: MieliSmy incydent dotyczacy bezpieczenstwa. Gdzie go mozna zglosic?

O: Federalne Biuro Sledcze (FBI) zacheca wszystkich do zglaszania wszystkich przypad-
kéw naruszert prawa federalnego USA. Nigdy nie nalezy uznawad¢ problemu naru-
szenia bezpieczenstwa za nieistotny. Taki incydent moze by¢ czescig wiekszego ataku
lub poczatkiem ataku na szersza skale. Informacje dotyczace tego zagadnienia mozna
znaleZ¢ pod adresem http://www.fbi.gov/contact/fo/fo.htm.

Uzyskanie poswiadczenia bezpieczenstwa'

P: W jaki sposéb ubiegac si¢ o uzyskanie poswiadczenia bezpieczeristwa wymaganego
do objecia stanowiska w administracji?

! Informacje zawarte w tym punkcie dotycza USA. W Polsce wydawaniem poswiadczen
bezpieczeristwa zajmuje si¢ Urzad Ochrony Paristwa oraz Wojskowe Stuzby Informacyjne
— przyp. thum.
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O: W naszym codziennym biuletynie aktualnosci w witrynie myITforum.com (http://www.
myitforum.com/newsletter.asp) czasami publikujemy informacje o wolnych stanowiskach
w administracji, przy ktérych jednym ze wstepnych wymagan jest uzyskanie poswiad-
czenia bezpieczenristwa. O sposéb uzyskania takiego poswiadczenia pytalo wiele oséb,
dlatego na forum Off-Topic (http://fwww.topica.com/lists/myOTforum/) pojawilo sie na
ten temat wiele interesujacych informagcji. Oto kilka dodatkowych miejsc, gdzie mozna
znaleZ¢ informacje dotyczace poswiadczeri bezpieczeristwa:

FBI Information Sheet (http://www.fbi.gov/clearance/securityclearance.htm);

Security Clearance for IT Pros (http://www.jobcircle.com/career/coach/if_2002_09.html);

Security Clearances (http://www.taonline.com/securityclearances/).

SLE Narzedzia zabezpieczen firmy Microsoft

7 8 (" Oto przewodnik opisujacy rézne narzedzia firmy Microsoft utatwiajace zabezpieczenie komputeréw
przed atakami.

Na liscie umiescitem kilka z szerokiego wachlarza narzedzi oferowanych przez firme
Microsoft. Sa to programy stuzace do oceny i skanowania zabezpieczeri, aktualizacji syste-
mow, blokowania, audytu, wykrywania intruzéw, ochrony przed wirusami oraz usuwania
ztodliwego kodu. W punkcie umiescitem takze kroétka liste dokumentéw RFC, z ktérymi
powinien zapozna¢ sie¢ kazdy profesjonalista zajmujacy sie zabezpieczeniami (takze ci,
ktérzy korzystaja z systeméw innych niz Windows).

Liste t¢ mam zamiar uaktualnia¢ w witrynie mylITforum.com (http://www.myitforum.comr)
w miare pojawiania si¢ nowych pozycji. Sugestie uzytkownikéw dotyczace listy mozna
przesylac¢ za pomoca poczty elektronicznej, pod adres mylTforum@cinci.rr.com.

Narzedzia i ustugi do oceny zabezpieczen,
zarzadzania uaktualnieniami i aktualizacji oprogramowania

Program Microsoft Baseline Security Analyzer (MBSA) — http://www.microsoft.com/technet/
security/tools/Tools/mbsahome.asp — jest popularnym programem umozliwiajacym skano-
wanie jednego lub kilku komputeréw w sieci i wyszukiwanie w nich bledéw konfiguracji
oraz brakujacych uaktualnieni bezpieczenstwa.

Ustuga aktualizacji oprogramowania (Software Update Services — SUS) — http:/fwww.microsoft.
comfwindowsserver/system/sus/default.mspx) upraszcza proces instalacji najnowszych uak-
tualnient systeméw windowsowych. Wskazéwki dotyczace stosowania tego narzedzia
mozna znaleZé w punkcie ,Najczesciej zadawane na temat ustugi aktualizacji oprogra-
mowania” [Spos6b 89.] w rozdziale 9.

Program QChain (http://support.microsoft.com/default.aspx?scid=KB;EN-US;296861) umozli-
wia administratorom instalacje kilku uaktualnieri jednoczesnie bez potrzeby wielokrotnego
ponownego uruchamiania komputeréw. W celu skorzystania z tego narzedzia nalezy
utworzy¢ plik wsadowy stuzacy do aktualizacji konfiguracji bezpieczeristwa za pomoca
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poprawek hotfix. Program QChain nie jest potrzebny w przypadku wykorzystywania
systemu Windows 2000 z uaktualnieniem Service Pack 3 lub nowszym albo nowszej wersji
systemu Windows (np. Windows XP lub 2003).

Program Scanning Tool opisany w artykule bazy wiedzy Microsoft numer 824146
(http://support.microsoft.com/default.aspx?scid=kb;pl;827363) stuzy do wyszukiwania w sieci
komputeréw, w ktérych nie zainstalowano uaktualnieri bezpieczenistwa 823980 (MS03-026)
oraz 824146 (MS03-039).

Narzedzia do automatycznego skanowania i aktualizacji
systemow Windows i Office

Czeste odwiedzanie witryny Windows Update (http:/fwindowsupdate.microsoft.com) i pobieranie
z niej publikowanych uaktualnien ulatwia zapewnienie aktualnosci systemu. W witrynie
tej nastepuje skanowanie systemu operacyjnego zainstalowanego w komputerze uzyt-
kownika i wyszukiwanie uaktualnieri odpowiadajacych zainstalowanemu systemowi
operacyjnemu, programom i sprzetowi. W celu aktualizacji produktéw pakietu Office,
nalezy odwiedzi¢ witryne WWW Microsoft Office Product Updates (http://office.microsoft.com/
officeupdate/default.aspx).

Blokowanie, audyt i narzedzia do wykrywania intruzéw

Kreator blokowania serwera IIS (http://fwww.microsoft.com/technet/security/tools/tools.locktool.asp)
pozwala zmniejszy¢ ryzyko ataku na serwer IIS. Program wykorzystuje narzedzie URLScan
zapewniajace wielowarstwowa ochrone przed napastnikami. Narzedzie jest przeznaczone
wylacznie dla serwera IIS5 (Windows 2000). W systemie Windows Server 2003 wiasnos¢ ta
jest wbudowana i skorzystanie z niej nie wymaga pobierania dodatkowych programoéw.

Narzedzie UrlScan Security Tool (http://www.microsoft.com/technet/security/tools/tools/
URLScan.asp) pozwala zabezpieczy¢ serwery IIS przed potencjalnie szkodliwymi zada-
niami HTTP. Narzedzie to réwniez jest przeznaczone gtéwnie dla serweréw IIS5. Wiek-
szos¢ wlasnosci programu UrlScan (choc nie wszystkie) jest wbudowana w serwerze I1S6.

Program EventCombMT jest dostepny w witrynie Security Guide Scripts Download (http:// www.
microsoft.com/downloads/details.aspx? FamilylD=9989D151-5C55-4BD3-A9D2-B95A15C73E92).

To wielowatkowe narzedzie analizuje dzienniki zdarzen wielu serweréw jednoczesnie.
Jest to bardzo przydatna cecha umozliwiajaca wyszukiwanie w dziennikach zdarzeri $la-
déw dzialania intruzéw.

Program Cipher Security Tool for Windows 2000 (http://www.microsoft.com/technet/security/
tools/tools/cipher.asp) umozliwia trwate nadpisywanie usunietych danych z twardych dys-
kéw. Narzedzie to zastepuje polecenie wiersza polecenia cipher, stuzgce do zarzadzania
szyfrowanym systemem plikéw EFS (Encrypted File System).
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Zabezpieczenia przed wirusami i narzedzia do usuwania infekcji

Uaktualnienie Office 2000 Update Service Pack 3 (http://www.microsoft.com/downloads/detail.
aspx? Familyl D=5C011C70-47D0-4306-9F A4-8E92D36332FE) zawiera uaktualnienie bezpieczen-
stwa Outlook 2000 SR1 E-mail Security Update (OESU), ktére blokuje dostep uzytkownikom
do niektérych, potencjalnie niebezpiecznych typéw plikéw wysylanych jako zalaczniki
e-mail. Uaktualnienie to rozszerza réwniez domyslng strefe zabezpieczenn programu
Outlook.

Za pomocy narzedzia SQL Server 2000 Security Tools (http://www.microsoft.com/downloads/
details.aspx? Familyld=9552D43B-04EB-4AF9-9E24-6CDE4D933600) mozna sprawdzi¢, czy
komputer lub sie¢ s wrazliwe na infekcje robakiem Slammer.

Najwazniejsze dokumenty RFC dotyczace bezpieczenstwa

W tym punkcie znajduje sie lista kilku dokumentéw RFC (Request For Comments), z ktérymi
powinien sie zapoznac kazdy specjalista w dziedzinie zabezpieczeri. Dokumenty te dotycza
wszystkich korporacyjnych srodowisk sieciowych — wylacznie windowsowych, wylacznie
unikowych oraz mieszanych.

RFC 2196 Site Security Handbook (ftp://ftp.rfc-editor.org/in-notes/rfc2196.txt)
Opisuje strategie zabezpieczeri i procedury dla sieci podigczonych do internetu.

RFC 2504 Users’ Security Handbook (ftp://ftp.rfc-editor.org/in-notes/rfc2504.txt)
Dokument o podobnej tematyce co Site Security Handbook, ale przeznaczony
dla uzytkownikéw.

RFC 2350 Expectations for Computer Security Incident Response
(ftp://ftp.rfc-editor.org/in-notes/rfc2350.txt)
Dokument opisuje oczekiwania wobec zespotu specjalistéw obstugujacych incydenty
naruszenia zabezpieczen.

Dodatkowo warto przejrze¢ nastepujace dokumenty RFC:

RFC 2828 Internet Security Glossary (ftp://ftp.rfc-editor.org/in-notes/rfc2828.txt)
Glosariusz pojec i skrétéw dotyczacych bezpieczeristwa.

RFC 2577 FTP Security Considerations (ftp://ftp.rfc-editor.org/in-notes/rfc2577 .txt)
Wskazéwki dotyczace bezpiecznej implementacji serweréw FTP.

RFC 3013 Recommended Internet Service Provider Security Services and Procedures
(ftp://ftp.rfc-editor.org/in-notes/rfc3013.txt)
Dokument opisuje oczekiwania dotyczace zabezpieczeni stosowanych
przez dostawcéw ustug internetowych.

— Rod Trent i Mitch Tulloch
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