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Wyszukiwanie btedow w kodzie to czynnosé, ktora programisci wykonuja niemal
réwnie czesto, jak pisanie kodu. Narzedzia do wykrywania i poprawiania btedéw tylko
czesciowo rozwigzuja problem. W wielu przypadkach btad nie tkwi w nieprawidtowo
sformutowanym poleceniu lub Zle zdefiniowanej zmiennej, ale w miejscu, ktérego nawet
najlepsze narzedzie nie znajdzie. Programista musi sie nauczy¢ samemu broni¢ przed
ukrytymi pomytkami i nieprzyjemnymi niespodziankami. Btedy trzeba znalez¢, zanim
one znajda nas.

Ksiazka ,Znajdz btad. Sztuka analizowania kodu” to zbidr 50 programdw napisanych

w jezykach Perl, C, Java, Python i asembler x86. Kazdy z nich zawiera jeden, trudny

do znalezienia, ale jak najbardziej realistyczny btad. Wykrycie go wymaga przewidzenia
sposobu, w jaki program bedzie wykonywany, i prze$ledzenia krok po kroku jego
dziatania. Kazdy przyktad opatrzony jest wskazéwkami pomocnymi przy wyszukiwaniu
btedow. Ksiazka przedstawia sposoby analizowania programow i przewidywania miejsc,
w ktdrych moze wystapi¢ btad.

* Klasyfikacja btedow

* Metody analizy kodu

e Btedy w programach w jezyku C

* Analiza aplikacji napisanych w jezyku Python

» Wyszukiwanie btedow w programach w jezyku Java
* Programy w jezyku Perl i asembler x86

Wykonujac zadania zawarte w tej ksiazce, nie tylko nauczysz si¢ odnajdywac biedy,
ale takze udoskonalisz swoje umiejetnosci w zakresie pisania aplikaciji
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Rozdziat 2.
Wskazowki

dotyczace analizy kodu

Celem niniejszej ksiazki jest udoskonalenie umiejetnosci Czytelnika w zakresie znajdo-
wania btedow w kodzie. Zanim jednak przejdziemy do konkretnych przyktadow, w ni-
niejszym rozdziale zostang przedstawione pewne porady odnosnie do czytania kodu.
W zamierzeniu nie ma to by¢ kompletne opracowanie technik usuwania btedow z kodu,
lecz wprowadzenie do zagadnienia i przedstawienie informacji, ktore moga okazac si¢
przydatne podczas lektury problemow zawartych w kolejnych rozdziatach ksiazki.

W swoim artykule Tales of Debugging from the Front Lines Marc Eisenstadt omawia
rozne sposoby znajdowania btedow. Jednym z nich jest, jak to okre$la, ,,zbieranie da-
nych”, ktére polega na przejrzeniu kodu w programie uruchomieniowym, dodaniu kodu
opakowujacego, wstawieniu instrukcji drukujacych itd. Moze si¢ to okaza¢ przydatnym
sposobem usuwania bledow z kodu i wielu przypadkach bedzie to metoda poprawna.

Jednak problemy opisane w niniejszej ksiazce nie poddaja si¢ tatwo rozwiazaniu przy
uzyciu techniki zbierania danych, poniewaz w ich przypadku nie ma czego zbiera¢.
Programy mieszcza si¢ na stronie i w zamierzeniu ich analiza ma odbywac¢ si¢ wlasnie
W ten sposob. Mozna by, co prawda, wprowadzi¢ je do komputera i wykona¢, jednak
statoby to w sprzecznosci z celami stawianymi niniejszej ksiazce.

Zamierzeniem autora jest zmuszenie Czytelnika do analizy programéw za pomoca, jak
to okresla Eisenstadt, inspekulacji, ktora opisuje jako ,,potaczenie »inspekcji« (inspek-
cji kodu), »symulacji« (symulacji recznej) oraz »spekulacji«... Innymi stowy, [progra-
misci] albo na pewien czas porzucaja problem i zajmujg si¢ czym$ innym, albo poswig-
caja duzo czasu na czytanie kodu i jego przemyslenie, by¢ moze symulujac recznie jego
wykonywanie. Chodzi o to, ze tego rodzaju techniki nie wiaza si¢ z prowadzeniem zad-
nych eksperymentow ani zbieraniem danych, a tylko »my$leniem« o kodzie”.
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Rozdziat 2. ¢ Wskazowki dotyczace analizy kodu

Mowi sig, ze Archimedes — matematyk zyjacy w trzecim wieku p. n. e. — po u$wia-
domieniu sobie faktu, ze wyporno$¢ obiektu jest zalezna od cigzaru cieczy, ktora wy-
piera, biegat nago po ulicach krzyczac ,,Eureka!”, co w grece oznacza ,,znalaztem”.
Archimedes wchodzac do wanny obserwowat, jak woda wylewa si¢ poza jej brzegi
W momencie zanurzania jego ciata, i wlasnie wtedy przyszta mu do glowy owa genialna
mysl. Znajdowanie btedow w kodzie moze stanowi¢ podobne doswiadczenie. Nieocze-
kiwanie mozemy sobie co$ uswiadomi¢, doswiadczajac wlasnego odkrycia (bieganie
nago po ulicach nie jest obowiazkowe).

Niniejszy rozdzial prezentuje szereg dziatan, ktére mozna podja¢ w czasie analizy kodu.
Czesto nie jest konieczne wykonywanie ich wszystkich — w dowolnej chwili przyczyna
btedu moze nagle si¢ ujawnic, nawet jesli nie rozpatruje si¢ bezposrednio zawierajacego
go kodu. Jednak jesli taki przeblysk intuicji nie wystapi w ogdle, mozna mie¢ nadzieje,
ze do czasu wykonania ostatniego z opisywanych dziatan blad zostanie odkryty.
Dziatania, o ktérych mowa, to:

1. Podziat kodu na sekcje o okreslonych celach dziatania.

2. Identyfikacja znaczenia kazdej zmienne;j.

3. Wyszukanie znanych putapek.

4. Wybdr danych wejsciowych dla celow analizy dziatania.

5. Analiza dziatania kazdej sekcji kodu.

Ponizej dziatania te opisano bardziej szczegétowo.

Podziat kodu na sekcje
o okreslonych celach dziatania

Pierwszym etapem dzialan zmierzajacych do zrozumienia kodu jest dokonanie jego
podziatu na sekcje i zidentyfikowanie celow kazdej z nich.

Sekcja jest fragmentem kodu wykonujacym okreslone zadanie. Nie da si¢ okresli¢ kon-
kretnej liczby wierszy kodu sktadajacych si¢ na sekcje; zalezy to catkowicie od cha-
rakteru kodu. Sekcja moze sktadac si¢ z jednej instrukcji lub wywotania funkcji, albo
stanowi¢ petle o 30 wierszach kodu. Sekcje mozna zdefiniowa¢ jako dowolna sekwen-
cje instrukcji programu, ktore wykonuja wystarczajaco duzo dziatan, by poswigcenie
czasu na zdefiniowanie ich celow byto uzasadnione.

,,Celem dzialania” sekcji kodu jest zbior zmian, ktére ma wprowadzi¢ dany kod w struk-
turach danych uzywanych przez program. Jezeli sekcja stanowi pelng funkcje, nazwa
tej funkcji zwykle wskazuje ogolnie, jakie dziatania sa wykonywane w ramach sekcji,
jednak nie na tyle szczegétowo, by mogto to pomdc w analizie kodu. Jest to bardziej
punkt wyjscia do dalszych analiz celow dziatania funkcji.



Podziat kodu na sekcje o okreslonych celach dziatania 21

Identyfikacja sekcji w kodzie

Jezeli znamy kod, ktory jest poddawany analizie, zadanie jego podzialu na sekcje moze
okaza¢ si¢ proste, poniewaz wiemy, ktore jego czegsci odpowiadaja réznym czesciom
implementowanego algorytmu. Jezeli jednak nie znamy kodu — czy to dlatego, ze
napisata go inna osoba, czy dlatego, ze napisali§my go sami, ale na tyle dawno, ze nie
pamietamy juz szczegdtow — trzeba poswigcic nieco czasu na przemyslenie kwestii
podziatu kodu.

Podstawowym etapem dziatan jest zlokalizowanie gtownej czgsci algorytmu. Wigkszosé
funkcji rozpoczyna si¢ od kodu wprowadzajacego, obstugujacego przypadki szczegdlne,
btedy i inne podobne elementy, za$ konczy kodem czyszczacym, ktory zwykle zwraca
pewne wartosci do funkcji wywotujacej. Migdzy nimi znajduje si¢ kod implementuja-
cy algorytm gtowny.

Algorytm gloéwny jest ta czgscig kodu, ktora nalezatoby omowi¢ w przypadku opisywa-
nia jego dziatania innej osobie. Mozna powiedzie¢: ,,funkcja wyszukuje klucz w stow-
niku”, bez wspominania o tym, ze najpierw sprawdza ona, czy stownik jest poprawny,
a pozniej zwalnia bufor tymczasowy, ktory przydzielita.

Oczywiscie, kod wprowadzajacy i czyszczacy rowniez moga zawiera¢ bledy i musza
zosta¢ poddane sprawdzeniu rownie dokladnie, jak kazdy inny fragment kodu. Jednak
bez watpienia te partie kodu zwykle sa wykonywane dla dowolnych danych wejscio-
wych, wiec sa testowane bezustannie. Ukryte bledy zwiazane z postacia danych wej-
$ciowych moga ukrywac si¢ w algorytmie gldéwnym. Jest to ta czgs¢ kodu, ktora fak-
tycznie odpowiada implementowanemu algorytmowi matematycznemu.

Stad przydatna rzecza jest okreslenie, gdzie konczy si¢ kod wprowadzajacy, a gdzie
zaczyna kod czyszczacy. Nalezy zaznaczy¢ obszar znajdujacy si¢ migdzy tymi wier-
szami jako lokalizacje algorytmu gltéwnego:

int find largest hash(String s[]) {
if (s.length = 0) {
throw new InvalidParameterException();
}

HashCalculator hb = new HashCalculator();
int largesthash = hb.hash(s[01);
int newhash;
for (int j =1; j < s.length; j++) {
newhash = hb.hash(s[j1);
if (newhash > Targesthash) {
largesthash = newhash;
1

}

hb. flush();

return largesthash;
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W powyzszym przyktadzie kod sprawdzajacy s.length == 0 oraz trzy wiersze definiu-
jace zmienne hb, 1argesthash oraz newhash stanowia kod wprowadzajacy. Wywotanie
metody hb.flush() oraz instrukcja return to kod czyszczacy. Reszta kodu stanowi
algorytm gtéwny.

Powyzszy przyktad pokazuje rowniez, ze nie trzeba zna¢ doktadnie kodu w celu okre-
$lenia rozmieszczenia sekcji. Cho¢ nie mamy zadnych informacji na temat klasy Hash
w(Calculator, i tak nie mamy watpliwosci, gdzie jest ona inicjalizowana, gdzie si¢ jej
uzywa w algorytmie gtownym oraz gdzie sa wykonywane dziatania czyszczace.

Jezeli algorytm gtowny sktada si¢ z wigcej niz kilku wierszy kodu, musi zosta¢ po-
dzielony na mniejsze czg$ci. Ponownie nalezy wzia¢ pod uwagg, jak mozna by opisaé
algorytm innej osobie. Kazda czgs$¢ takiego opisu prawdopodobnie okresla sekcje kodu.
Gdyby$my opisali algorytm nastepujaco: ,,najpierw wczytujemy dane, potem rozmiesz-
czamy je wedlug wartosci klucza, a nastepnie przekazujemy na wyjscie”, nalezatoby
podja¢ prébe podziatu kodu na adekwatne trzy sekcje.

Identyfikacja celow dziatania kazdej sekcji

Po dokonaniu podzialu kodu na sekcje nalezy zidentyfikowa¢ cele dziatania kazde;j
z nich. Jakie zmienne i w jaki sposdb powinny zosta¢ zmodyfikowane na koncu kaz-
dej sekcji? Jakie warunki niezmiennicze powinny by¢ spetnione? W jaki sposob nalezy
skonfigurowac struktury danych?

Kiedy zakonczymy etap podziatu kodu na sekcje z okresleniem ich celow, sprawdzamy,
czy kazdy z tych celow zostat uwzgledniony: kod rozpoczynajacy dziatania zwiazane
z kolejnym celem zanim zakonczy si¢ przetwarzanie poprzedniego moze by¢ podatny
na powstawanie btedow. Niektore jezyki dopuszczaja uzycie instrukcji asercji (ang.
assertion) ktore stanowia wyrazenia logiczne (zwykle testowane tylko w wersji uru-
chomieniowej kodu), powodujace zatrzymanie programu w przypadku, gdyz ich warto-
$cig okaze si¢ falsz. Luki migdzy sekcjami czesto stanowia dobre miejsce na wstawienie
instrukcji asercji, ktore weryfikuja poprawne osiagnigcie celow stawianych danej sek-
¢cji, co pokazuje ponizszy kod:
public class MyArray {
public boolean isSorted() {
for (int j = 0; j < data.length-1; j++) {
if (datalj] > data[j+1]) {
return false;
}
}

return true;

}
MyArray ma;
// Sortowanie tablicy

ma.sort();
assert (ma.isSorted());
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Jezeli sekcja kodu jest petla, nalezy okresli¢ ogdlny cel jej dziatania. Jednak nalezy
rowniez postarac si¢ okresli¢ cel dziatania petli w kazdym jej przebiegu. Przyktadowo,
w przypadku petli sortujacej tablice celem jej pierwszego przebiegu moze by¢: ,,pierw-
szy element w tablicy ma zawiera¢ najmniejsza warto$c”.

W przypadku instrukcji if nalezy postara¢ si¢ okresli¢ cel samego warunku if, na
przyktad: ,,blok if() zostanie wykonany wowczas, gdy uzytkownik nie zostat jeszcze
zweryfikowany”.

Komentarze

Komentarze stanowia istotny element procesu okreslania celéw dziatania fragmentow
kodu. Stanowig one jedyna mozliwos¢ sformutowania w jezyku naturalnym i zakomu-
nikowania przez programiste informacji o jego dziataniach.

Wielu programistow pisze komentarze jako wskazowki, pomocne w momencie po-
wtornego przegladania kodu. W wielu przypadkach komentarze, szczegdlnie te dhugie,
wskazuja obszary kodu, ktore w odczuciu autora byly skomplikowane, niejasne lub
W pewien inny sposob nietatwe w odbiorze w czasie pozniejszej analizy. Obecno$é
takich komentarzy zazwyczaj okresla kluczowe czgsci algorytmu.

Komentarze moga rowniez pomoc w identyfikacji przydatnych sekcji kodu, poniewaz
czesto wielowierszowe komentarze objasniajace poprzedzaja blok kodu warty zgru-
powania w ramach jednej sekcji i stanowia probg wyjasnienia celéw dzialania takiego
fragmentu kodu.

Jednakze istotng rzecza jest, by nie da¢ si¢ zwies¢ komentarzom. Kompilator i (lub)
interpreter ignoruje komentarze i niekiedy podobnie powinien postapic¢ czytajacy kod.
Komentarze moga nie by¢ dostosowane do zaktualizowanej wersji kodu lub moga
w ogole by¢ btedne. Cho¢ reprezentuja punkt wyjscia do prob zrozumienia kodu, na-
lezy zweryfikowac ich poprawnos¢ w stosunku do faktycznego kodu.

Niektore komentarze sq wstawiane bez namyshu, w przekonaniu, ze wszystkie operacje
wymagaja opatrzenia komentarzem, jak w ponizszym przyktadzie:

// dodanie this_price do total
total += this price

Tego rodzaju komentarze raczej nie pozwola na ujawnienie obszaréw kodu zawieraja-
cych bledy. Z drugiej strony, prosty komentarz podobny do prezentowanego ponizej,
ktéry jest bez watpienia btedny, stanowi sygnat, ze w kodzie mogly by¢ wprowadzone
znaczace zmiany od czasu jego oryginalnego utworzenia:

// aktualizacja wspotrzednej x
y_coord += delta;

Najprawdopodobniej kto§ zmienit ten kod w pospiechu, by¢ moze wklejajac go z in-
nego dokumentu, a nastgpnie zmienit nazwy zmiennych przy uzyciu funkcji edytora
automatycznego wyszukiwania i zastgpowania ciagow znakow. W procesie tym mogto
zosta¢ wypaczone znaczenie i cele dziatania kodu.
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Rozdziat 2. ¢ Wskazowki dotyczace analizy kodu

Identyfikacja
znaczenia kazdej zmiennej

Po zidentyfikowaniu wszystkich sekcji nalezy przyjrzeé¢ si¢ zmiennym uzywanym
w kodzie i okresli¢ ,,znaczenie” kazdej z nich.

Znaczenie zmiennej oznacza wartos¢, jaka koncepcyjnie powinna ona przyjmowac.

Nazwy zmiennych

Nazwy zmiennych, podobnie jak komentarze, moga by¢ albo przydatne, albo mylace.

W przeciwienistwie do sekcji kodu, wszystkie zmienne posiadaja nazwy, co zwykle
mozna wykorzysta¢, uzyskujac pewne wskazowki co do znaczenia zmiennych. Nazwa
zmiennej stanowi niejako mini-komentarz programisty, wstawiany w kazdym miejscu
uzycia zmiennej. Jednak, podobnie jak w przypadku komentarzy, nalezy si¢ upewnic,
Ze zmienne rzeczywiscie sa uzywane w sposob, jaki sugeruja ich nazwy. Ponadto nie-
ktére zmienne, nawet te o istotnym znaczeniu, posiadaja nazwy jednoliterowe lub inne
malo znaczace:

float srednie saldo //prawidlowo
string nazwa; // OK, ale nazwa czego?
int k; // niejasne, moze oznaczac cokolwiek

W przeciwienstwie do komentarzy, kompilator lub interpreter nie ignoruje nazw zmien-
nych, poniewaz odwotuja si¢ one do okreslonych obszaréw pamigci. Jednak kompilator
czy interpreter nie stawia zadnych wymagan co do faktycznych nazw. Nazwanie zmien-
nej a, suma lub wzyx nie wplywa na sposdb jej obstugi przez kompilator. To, co ma zna-
czenie, to wymog poprawnego zadeklarowania, zdefiniowania i uzywania zmiennej
W programie.

Jezeli zmienna posiada niejasng nazwe lub nazwa ta nie odpowiada jej prawdziwemu
znaczeniu, nalezy sprobowac okreslic nowa nazwe lub przynajmniej stowna definicje
jej znaczenia. Przyktadowo, w przypadku zmiennej o nazwie 1 mozna zapisa¢ uwagg,
Ze jest ona uzywana tylko jako licznik petli lub ze przechowuje identyfikator biezace-
go uzytkownika, albo ze zawiera wskaznik na kolejny wiersz danych wejsciowych.

Okreslenie sposobow uzycia kazdej zmiennej

W przypadku kazdej zmiennej wykorzystywanej w funkcji lub w bloku kodu nalezy
sprawdzi¢, gdzie jest uzywana. Pierwszym krokiem jest odréznienie miejsca uzycia
zmiennej w wyrazeniu (gdzie nie podlega modyfikacjom) od miejsca, gdzie przyjmuje
nowa wartos¢. Nie zawsze jest to oczywiste. Niektore zmienne, szczeg6lnie chodzi tu
o struktury danych, moga by¢ modyfikowane w funkcjach, do ktérych sa przekazy-
wane jako argumenty. Niektore jezyki zapewniaja sposoby okreslenia, ze zmienna nie
podlega zmianom w ramach funkcji (na przyktad poprzez uzycie stowa kluczowego
const w jezykach C i C++), ale nie zawsze sa one wykorzystywane:
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suma += dane[jl; //zmienna suma jest modyfikowana, zmienne dane oraz j sq uzywane
print(licznik);  //zmienna licznik jest uzywana
update(mystruct); // zmienna mystruct moze by¢ modyfikowana

Po okre$leniu, gdzie jest modyfikowana zmienna, mozna przejs¢ do etapu podjecia
proby zrozumienia, w jaki sposob jest uzywana. Czy jej warto$¢ jest stala w ramach
calej funkcji? Czy jest stata w pojedynczej sekcji kodu? Czy jest uzywana tylko w jed-
nej czesci kodu, czy wszedzie? Jezeli jest uzywana w wigcej niz jednej czesci, czy wy-
korzystuje si¢ ja ponownie tylko w celu uniknigcia deklarowania dodatkowej zmiennej
(liczniki petli sa czgsto uzywane wiasnie w ten sposob), czy moze jej wartos¢ okreslona
na koncu jednej sekcji ma znaczenie na poczatku kolejnej?

Przegladajac petle nalezy przeanalizowac stan kazdej zmiennej po zakonczeniu petli.
Zmienne nalezy podzieli¢ na te, ktore w czasie dziatania petli nie zmieniaty wartosci, te,
ktére byly uzywane tylko w petli (na przyktad zmienne przechowujace wartosci tym-
czasowe), oraz te, ktore beda uzywane po zakonczeniu petli z uwzglednieniem pewnych
oczekiwan co do ich warto$ci (w oparciu o dziatania wykonane w petli). Licznik petli
moze naleze¢ do jednej z dwdch ostatnich kategorii; czgsto jest uzywany tylko w celu
sterowania petla, jednak niekiedy uzywa si¢ go po jej zakonczeniu w celu ulatwienia
okreslenia, co wydarzyto sie w czasie jej wykonywania (szczegolnie woéwczas, gdy
zostata zakonczona przedwczesnie):

for (j = 0; j < total_records; j++) {
if (end of file) {
break;
1

if (j == total_records) {
// petla nie zostata dokonhiczona ze wzgledu na wystapienie korica pliku (end_of file)
}

Ze wzgledu na fakt, ze wartos¢ zwracana przez funkcj¢ ma znaczenie, nalezy okreslic,
czy zmienna jest uzywana tymczasowo w ramach funkcji, czy moze stanowi czegs¢
danych zwracanych do podprogramu wywolujacego dang funkcje:

def sum array( arr );
tot =0
for j in arr:
tot = tot + J
return tot

Zmienna arr jest uzywana wewnatrz funkcji, jednak nie podlega modyfikacjom. Zmienna
J jest modyfikowana, ale pod koniec funkcji jest niszczona. Z kolei zmienna tot jest mo-
dyfikowana, a nastgpnie zwracana do podprogramu wywolujacego.

Nalezy si¢ upewnic, ze wszystkie zmienne sa inicjalizowane przed ich uzyciem (niektore
kompilatory i interpretery ostrzegaja uzytkownika, jezeli tak nie jest). Wielu zmiennym
nie przypisuje si¢ wartosci poczatkowej w momencie ich deklarowania, wigc istotne
znaczenie ma to, aby przypisano im pewna warto$¢ w ramach wszystkich mozliwych
$ciezek wykonania kodu, zanim zostang uzyte w wyrazeniu.
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Zmienne ograniczone

Zmienne ograniczone (ang. restricted variables) moga zawiera¢ tylko okre$lony pod-
zbior wartosci, ktore moglyby przechowywac¢ w normalnej sytuacji w oparciu o swdj
typ. Przyktadowo, w przypadku kodu symulacji toru wyscigowego o o$miu torach moz-
na zdefiniowa¢ zmienna catkowita o nazwie lane. W normalnym przypadku zmienna
catkowita moze przyjmowac wartosci z duzego przedzialu, jednak w tym przypadku
nalezy ograniczy¢ ten zakres do przedziatu od 1 do 8 Iub od 0 do 7. Nalezy to trakto-
wac jako element definicji znaczeniowej zmiennej.

Niektore jezyki dopuszczaja jawne okreslanie takich ograniczen na zmiennych, jed-
nak czgsto programisci nie wykorzystuja tej mozliwosci nawet tam, gdzie to mozliwe.
Przyktadowo, programista moze zdefiniowa¢ zbidr wyliczeniowych statych ONE, TWO,
THREE, FOUR, FIVE, SIX, SEVEN i EIGHT, a nastgpnie moze okresli¢, ze zmienna lane moze
przyjmowac tylko wartosci tych statych. Jednak czesto istnieje koniecznos$¢ dokona-
nia wyboru miedzy $cistym sprawdzaniem typéw (kompilator lub interpreter zapewnia
wowczas, ze zmiennej 1ane bedzie przypisywana tylko jedna z o$miu wymienionych
wartosci) a tatwoscia programowania (pozwalajaca na przyklad na wykonywanie ope-
racji arytmetycznych na zmiennej 1ane, takich jak dodawanie wartosci 1).

W idealnej sytuacji kazda zmienna ograniczona jest definiowana jako taka — przy-
najmniej w komentarzu w miejscu jej definicji — by¢ moze poprzez sama nazwe zmien-
nej. Zmienne ograniczone sg czg¢sto uzywane na sposoby powodujace bledy, jezeli ich
warto$¢ okaze si¢ nie naleze¢ do zakladanego przedziatu. Tak wiec istotng rzecza jest
okreslenie, czy i w jaki sposob zmienna podlega ograniczeniu:

char * get lane name(lane) {
static char * lane names = { "one", "two, "three",
“four", "five", "six",
"seven", "eight" };
return lane names[lane];

}

Wykonanie powyzszego kodu zakonczy si¢ niepowodzeniem, jezeli warto$¢ parame-
tru Tane przekazanego do funkcji get lane_name() nie bedzie nalezata do przedzialu
od 0do7.

Indeks tablicy (ang. array index) stanowi rodzaj zmiennej ograniczonej, poniewaz jego
prawidlowe wartosci determinuje rozmiar tablicy. Niektore jezyki sprawdzaja operacje
dostepu do tablic w czasie uruchomienia i w razie potrzeby generuja btedy. Inne jezy-
ki bez zadnych probleméw pozwalaja na uzyskiwanie dostepu do dowolnych obszarow
pamieci, na ktore wskazuje indeks. Wykorzystanie btedéw czasu uruchomienia jest
preferowanym rozwigzaniem, poniewaz w widoczny sposéb pokazuje, ze co$ jest nie
w porzadku, jednak oba bledy moga wystapi¢ z tego samego powodu.

Niestety, rozmiar tablicy réwniez moze podlega¢ dynamicznym zmianom i bywa trud-
ny do okreslenia w danym miejscu kodu. Ponadto tablica moze by¢ indeksowana przy
uzyciu skomplikowanych wyrazen. Wezmy pod uwagg ponizszy przyktad:

int array[100];
y = array[x];
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W tym momencie jest rzecza oczywista, ze zmienna x jest ograniczona do wartosci
z przedzialu od 0 do 99 wilacznie (zaktadajac, ze wykorzystywany jest jezyk indeksu-
jacy tablice od 0). Jezeli instrukcja dostgpu bedzie jednak miata postac:

y = array[x-21;

to warto$¢ zmiennej x bedzie ograniczona do przedziatu od 2 do 101. W przypadku
instrukcji podobnej do ponizsze;j:

y = array[somefunction(x) / 37];

okreslenie poprawnych wartosci dla zmiennej x moze okaza¢ si¢ trudnym zadaniem,
szczegblnie wowczas, gdy liczba elementow w tablicy array[] zostata okreslona w cza-
sie dziatania programu.

Warunki niezmiennicze

Warunki niezmiennicze stanowia uogoélniona form¢ zmiennych ograniczonych. Waru-
nek niezmienniczy jest wyrazeniem, uwzgledniajacym jedna lub wiecej zmiennych, co
do ktorego przyjmuje si¢, ze powinno mie¢ wartos¢ prawdy przez czas wykonywania
programu oprocz krotkich chwil zwigzanych z aktualizacja warto$ci zmiennych. Wa-
runek niezmienniczy jest zwykle ustaleniem okreslonym przez programist¢ w oparciu
o to, w jaki sposdb chce zarzadzaé strukturami danych uzywanymi przez program.

Biorac pod uwage zmienna bgdaca niebanalng struktura danych, nalezy postarac si¢
okresli¢ wszelkie warunki niezmiennicze, ktore zachowuja wartos¢ prawdy w przy-
padku, gdy struktura danych pozostaje w spdjnym stanie. Przykladowo, struktura da-
nych przechowujaca ciag znakdw i dlugos¢ moze wymagac, aby owa dtugos¢ zawsze
uwzgledniata dtugos¢ ciagu. Nalezy si¢ upewnic, czy wszystkie adekwatne elementy
struktury danych sg inicjalizowane w razie potrzeby. Kiedy struktura danych ulega
modyfikacji, nalezy zapewnic¢, aby warunki niezmiennicze wciaz byly spetnione.

W przedstawionym wczesniej przyktadzie ze zmienna 1ane warunek niezmienniczy
mozna by okresli¢ nastgpujaco:

(Tane >= 1) && (lane <= 8)

Kolejny przyktad, dotyczacy listy jednokierunkowej, moze mie¢ nastgpujaca postac:

if ((Tist_head != NULL) && (1ist_head->next != NULL))
(11st_head->next->previous == list head)

Warunki niezmiennicze nalezy okresla¢ w miejscu, w ktorym wystepuja, poniewaz
stanowig one niejawny cel dziatan przed rozpoczgciem i po zakonczeniu kazdego bloku
kodu programu. Ze wzgledu na fakt, ze cele dziatan stanowig teoretyczne idee, ignoro-
wane przez kompilator i interpreter, warunki niezmiennicze sa rowniez dobrymi kan-
dydatami do wykorzystania instrukcji assert w przypadku jezykow, ktore ja obstuguja.

Wystepujace wczesniej zdanie, ktore okreslato, ze warunki niezmiennicze zachowuja
warto$¢ prawdy ,,oprocz krotkich chwil zwiazanych z aktualizacja wartosci zmiennych”,
ma istotne znaczenie. W przypadku programow wielowatkowych trzeba pamigtac, ze
owe ,.krotkie chwile” sg synchronizowane, wigc inny watek nie znajduje zmiennych
w stanie, w ktorym warunek niezmienniczy ma wartos¢ fatszu.
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Sledzenie zmian zmiennych ograniczonych

Jak wcze$niej wspomniano, pewne zmienne sg ograniczone o tyle, ze powinny zawie-
ra¢ tylko podzbiér mozliwych wartosci. Przykladowo, warto$¢ catkowita uzywana jako
warto$¢ logiczna moze zosta¢ ograniczona do wartosci 0 i 1. Ze wzgledu na fakt, ze
takie ograniczenia maja zwykle charakter logiczny i nie s wymuszane przez kompi-
lator lub interpreter, istotng rzecza jest sprawdzenie modyfikacji zmiennych w celu
upewnienia sig, ze ich warto$ci pozostaja w ograniczonym przedziale.

Modyfikacje zmiennych ograniczonych mozna sprawdzi¢ w toku procesu indukcyj-
nego. Oznacza to, ze zanim zmienna zostanie zmodyfikowana, jezeli zalozy sig, ze jej
wartos$¢ biezaca jest poprawnie ograniczona, istnieje mozliwo$¢ udowodnienia, ze owa
wartos$¢ po dokonaniu modyfikacji réwniez jest poprawnie ograniczona. Jezeli mozna
wykazaé, ze zmienna jest inicjalizowana poprawna warto$cia oraz ze kazda modyfika-
cja zachowuje jej poprawne ograniczenie, o ile tylko przed jej wykonaniem tak byto,
stanowi to dowod na to, ze zmienna jest zawsze poprawnie ograniczona.

Przyktadowo, jezeli zmienna grade powinna zawiera¢ warto$¢ z przedziatu od 1 do 4,
to ponizsza instrukcja:

grade = 3;

zawsze zachowuje warto$¢ zmiennej grade w ramach poprawnego ograniczenia. Jednak
w przypadku zapisu takiego jak ponizej:

grade = 5 - grade;

nie jest jasne, czy warto$¢ zmiennej grade wciaz bedzie si¢ znajdowa¢ w odpowiednim
przedziale. Jezeli jednak zatozymy, ze zmienna grade byta wczesniej poprawnie ograni-
czona do wartosci od 1 do 4, to w tym momencie wiemy, ze wyrazenie 5 - grade za-
chowuje warto$¢ grade w odpowiednim przedziale.

Wyszukanie znanych putapek

Jezeli kod podzielono na sekcje i okreslono ich cele oraz zidentyfikowano prawdziwe
znaczenie kazdej zmiennej i przy wykonywaniu tych czynnosci nie znaleziono zadnego
btedu, mozna kontynuowac dziatania wybierajac pewne dane wejSciowe i analizujac
dziatanie kodu. Najpierw jednak nalezy szybko przejrze¢ kod w poszukiwaniu kilku
znanych, czesto wystepujacych putapek, bez wnikania w szczegodty.

Liczniki petli

Liczniki petli (ang. loop counters) sa czgsto uzywane w celu indeksowania tablic. W przy-
padku jezykow stosujacych indeksowanie od zera nalezy sprawdzi¢, czy sprawdzenie
warunku wyjscia z petli wykorzystuje warunek <=, czy <. Kod podobny do przedsta-
wionego ponizej:
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for (index = 0; index <= MAX_COUNT; index++) {
J = array[index];
}

moze by¢ poprawny, ale pordwnanie index <= MAX_COUNT jest podejrzane. W normal-
nej sytuacji, w przypadku tablic indeksowanych od zera, zapis ten powinien mie¢ posta¢
index < MAX_COUNT, tak aby petla nie wykonata przebiegu dla licznika index o wartosci
MAX_COUNT.

Jak wczesniej wspomniano, niektdre petle z logicznego punktu widzenia posiadaja wiele
licznikéw, co mozna wyrazi¢ w oczywisty sposéb:

for (j =0, k =0; j <MAX_SIZE; j++, k +=2) {

// tres¢ petli
}
lub w mniej zwarty sposob:
k =0;
for (j =0; j < MAX SIZE; j++) {
// tres¢ petli
k += 2;
}
czy tez catkowicie samodzielnie zajmujac si¢ obstuga warunkow:
Jj=0;
k =0;

while (true) {
if (J >= MAX_SIZE)
break;
// tres¢ petli
J+
k += 2;
}

Powyzsze trzy przyktady kodu wygladaja tak samo, jednak roznica polega na tym, ze
w drugim i trzecim przykladzie, gdyby do sekcji oznaczonej komentarzem tres¢ petli
dodano instrukcj¢ continue, spowodowatoby to pominigcie kodu modyfikujacego war-
tosci licznikdw petli. W drugim przyktadzie wartos¢ j zostataby zaktualizowana, jednak
wartos¢ k — nie. W trzecim przyktadzie ani j, ani k nie zostatyby zaktualizowane.

W trzecim przyktadzie wartos$¢ k jest zwigkszana o 2 w kazdym przebiegu petli. Zwy-
kle samo w sobie nie jest to btedem, jednak w normalnym przypadku zwigkszanie jest
wykonywane o 1, wiec jezeli kto§ wykorzystatl zwigkszanie o 2, prawdopodobnie miat
w tym jaki$ cel. Nalezy jednak zapamietac, ze wartos¢ zmiennej k jest zwigkszana
w niestandardowy sposob.

Nalezy wystrzegac sie kodu modyfikujacego licznik petli w niej samej. Zwykle jest to
robione celowo i (przynajmniej tak powinno by¢) operacja taka jest opatrywana komen-
tarzem, jednak znacznie utrudnia to analiz¢ wykonywanych operacji w trakcie dziata-
nia petli — szczegdlnie wowcezas, gdy modyfikacje sa wykonywane tylko w pewnych
przypadkach (w zaleznos$ci od warto$ci danych podlegajacych przetwarzaniu w petli):
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for (p = 0; p < buffer_size; p++) {
if (bufferfpl == "\") {
// znak sterujqcy, wiec pomijamy nastepny
p++;

// tres¢ petli

}

W powyzszym przykladzie po instrukcji p++ nie wystepuje instrukcja continue, wiec
tres¢ petli gtownej jest wykonywana bez przeszkaod.

Wyrazenia wystepujace
po lewej oraz po prawej stronie instrukcji przypisania

Ta sama zmienna lub wyrazenie czasem wystepuje po lewej, a czasem po prawej stronie
instrukcji przypisania, ktore znajduja si¢ blisko siebie. Moze tak si¢ zdarzy¢ w sytuacji,
gdy warto$¢ zmiennej jest uzywana w celu obliczenia wartosci innej zmiennej, a na-
stepnie pierwsza z tych zmiennych jest oznaczana jako pusta, usuwana itp. Zazwyczaj
mozna wyrozni¢ krok, w ktorym zmienna jest uzywana, oraz krok, w ktorym podlega
modyfikacji (w ponizszym przykladzie polega to na wyzerowaniu jej wartosci):

total += array[m];

array[m] = 0;

W takiej sytuacji przekazanie zmiennej do funkcji moze by¢ logicznie rOwnowazne jej
wystapieniu po prawej stronie instrukcji przypisania — jest to krok, w ktorym zmien-
na jest uzywana:

dump_contents(current record); //uzycie
current_record.valid = -1; // wyczyszczenie

Blad wystepuje wowczas, gdy takie dwie instrukcje zostang zamienione, to znaczy war-
tos¢ zmiennej zostanie wyczyszczona zanim bedzie uzyta:

array[m] = 0;
total += array[ml; //wartosé¢ elementu juz wynosi 0!!!

Inny przypadek to kod uzywany do zamiany wartosci dwoch zmiennych, ktérego stan-

dardowy zapis to:
temp = varl;
varl = varzg;
var2 = temp;

Mozna z tatwoscia popetni¢ blad w zapisie tych wierszy kodu — czy to pod wzgledem
ich kolejnosci, czy rozmieszczenia zmiennych.

Sprawdzenie operacji sprzezonych

Wiele operacji wykonujacych pewne dzialania w programie posiada analogiczne operacje
»wycofania” i musza one by¢ ze soba odpowiednio sprzegnigte.



Wyszukanie znanych putapek 31

Jednym z przyktadow moze tu by¢ operacja przydzielania pamigci, a szczegdlnie pamigci
tymczasowej przydzielanej przez funkcje¢. Catos¢ takiej pamigci musi zosta¢ zwolnio-
na przed wyjsciem z funkcji bez wzglgdu na warunek takiego wyjscia.

Niektore jezyki nie pozwalaja na jawne przydzielanie i zwalnianie pamieci, ale pewne
operacje i tak muszg by¢ sprzegane: zakladanie i zdejmowanie blokad, zwigkszanie
i zmniejszanie wartosci licznikéw odwotan itd. Kod podobny do przedstawionego
ponizej:
process_record(record * rec) {
acquire_lock(rec);
if (somethingabout(rec)) {
return 1;

// reszta kodu

release lock(rec);

return ret val;

}

nie zawsze w poprawny sposob sprzgga wywotanie funkcji acquire Tock(rec) z wy-
wolaniem release Tlock(rec). Ogolnie rzecz biorac, w kazdym miejscu, gdzie jest
wykonywana pierwsza czgs$¢ operacji sprze¢zonej, nalezy si¢ upewnic, czy takze druga
jej czes¢ jest zawsze wykonywana bez wzgledu na wybrang $ciezke wykonania kodu.

Wywotania funkciji

Wywolania funkcji (ang. function calls) moga by¢ trudne do analizy, poniewaz kod
zawarty w funkcji nie znajduje si¢ bezposrednio przed czytajacym tre$¢ programu.
W najlepszym przypadku ma si¢ do niego dostgp, ale zwykle trzeba polegac tylko na
dokumentacji.

Poprawnie napisana funkcja modyfikuje tylko te zmienne, ktére powinna modyfikowac.
Wywotanie funkcji mozna traktowac jako pojedyncza instrukcje przypisania, aczkol-
wiek moze ona modyfikowa¢ wiele zmiennych i wykonywac¢ bardziej skomplikowane
dzialania na tablicach i strukturach.

W przypadku czytania kodu wywolania funkcji glowna rzecza warta sprawdzenia jest
to, czy parametry sa do niej przekazywane w sposob poprawny. Wigkszos¢ kompilato-
row i interpreterow wychwytuje argumenty o blednym typie, jednak nie btedne argu-
menty o poprawnym typie.

Jedna z mozliwosci przekazania blednego argumentu jest przypadek indeksu do tablicy.
Ze wzgledu na fakt, ze kazdy element tablicy posiada ten sam typ, mozna przekazaé
btedny argument o poprawnym typie po prostu mylac warto$¢ indeksu. Typ indeksu
jest zwykle jednym z typéw podstawowych (umozliwiajacym przechowywanie warto-
$ci catkowitej), wigc nietrudno popehi¢ taki btad. Przyktadowo, w przypadku poniz-
szego kodu:

call func (struct a, pointer b, array[ql)

istnieje prawdopodobienstwo, ze jezeli zmienne struct_a lub pointer b maja bledny
typ, kompilator zglosi btad. Jednak jesli zmienna q jest wartoscia calkowita, a zapis
array[q] tak naprawde miat mie¢ posta¢ array[r] lub array[s], kompilator nie zauwa-
Zy niczego podejrzanego.
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Wartosci zwracane

Chociaz wiele funkcji manipuluje na przekazywanych do nich strukturach, w przypadku
wielu innych wazna jest jedynie wartosé zwracana (ang. return value) — jedyny staty
wynik wykonania funkcji. Stad cato$¢ kodu zapisanego z duza ostroznoscia i przeanali-
zowanego zda si¢ na nic, jezeli funkcja zwraca niepoprawna wartosc.

Podstawowym bledem jest zwrdcenie wartosci nieodpowiedniej zmiennej, na przyktad
zwrocenie wskaznika tymczasowego zamiast oczekiwanego, jak w ponizszym kodzie:

record * find largest(record 1ist[]) {
record * current_record;
record * Targest record;
// kod znajdujqcy largest record
return current record;

}

Kod ten najprawdopodobniej powinien zwroci¢ wartos¢ largest record. Ze wzgledu na
fakt, ze obie zmienne maja ten sam typ, kompilator nie ma zadnej mozliwosci stwier-
dzenia, ze z semantycznego punktu widzenia kod jest niepoprawny.

Niektore funkcje posiadajq wiele instrukcji return. Powrét z funkcji w momencie, gdy
znaleziono wynik, jest czgsto o wiele tatwiejszy niz sprawdzanie, czy wciaz nalezy
wykonywac jakies$ dziatania, co pokazuje ponizszy przyklad:

def is word(s):

done = 0
return value = 0
if Ten(s) == 0:
return_value = 0;
done =1
if done ==
# pewien kod, ktéry moze ustawiaé wartosé return_value na 0 lub 1
if done ==

# pewien dodatkowy kod, ktéry moze ustawiaé warto$¢ return_value
return return value

Bardziej przejrzystym sposobem zapisu tego kodu moze by¢ zawarcie instrukcji return
w kazdym miejscu, gdzie ustawiana jest wartos¢ return_value, zamiast uzywania zmien-
nej done w celu uniknigcia wykonywania pozostatego kodu. Tak wigc pierwsza czes$¢
funkcji miataby nastepujaca postac:
def is word(s):
if Ten(s) == 0:
return 0
# ciqg dalszy funkcji...

Jezeli wystepuje wiele instrukcji return, nalezy si¢ upewnic, czy kazda sciezka wyko-
nania kodu pozwala na dotarcie do jednej z nich. Na pewno nie chcemy, aby kod miat
posta¢ podobna do ponizszej:

def calculate_average(1):
if len(1) == 0:
return 0
# dodatkowy kod
if count > 0
return total/count
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Problem zwiazany z powyzszym kodem polega na tym, ze moze powodowa¢ wyjscie
z funkcji bez wykonania zadnej instrukcji return. Wiele jezykow nie pozwala na wyste-
powanie takiej sytuacji w przypadku funkcji zdefiniowanych jako zwracajace okreslony
typ danych, jednak w powyzszym przykladzie, zapisanym w jezyku Python, funkcja
zwrdci wewnetrzng warto$¢ None, ktora zapewne nie jest tym, czego oczekuje uzytkownik.

Wreszcie, nalezy si¢ upewnic, czy zwracane dane sa wciaz poprawne. Nie nalezy zwracad
wskaznika na obszar pamigci, ktory zostat juz zwolniony!

Kod podobny do istniejagcego btedu

Jezeli znajdzie si¢ okreslony btad, co do ktérego mozna podejrzewac, ze moze si¢ po-
wtorzy¢ w innym miejscu, nalezy wyszuka¢ inne lokalizacje, w ktorych tak jest. Bledy
sa powtarzane i moze tak by¢ dlatego, ze kod zostal powielony lub autor kodu miat
tendencj¢ do popehiania danego bledu, czy tez opacznie zrozumiat sposob dzialania
kodu (programista konsekwentnie prébowat zrobi¢ cos poprawnie, lecz w rzeczywisto-
$ci konsekwentnie popetniat btad).

Przyktadowo, jezeli napotka si¢ kod podobny do ponizszego:
for (j = 0; k < MAX; k++)

nalezy poszuka¢ innych petli for, ktére pasowatyby do tego samego wzorca zapisu w celu
zapewnienia, aby ten sam blad nie byl powielany gdzie indziej (szczegolnie woéwczas,
gdy wyglada, jakby fragmenty kodu byty kopiowane i wklejane w programie).

Podobnie, jezeli odkryje si¢, ze kod wywoluje funkcje z argumentami podanymi w nie-
poprawnej kolejnosci, nalezy sprawdzi¢ inne miejsca jej wywolania. Jezeli odkryje si¢
btad zakresu dla operacji dostgpu do tablicy, nalezy sprawdzi¢ inne miejsca, gdzie uzy-
skiwany jest dostep do tej samej tablicy.

Wybor danych wejSciowych
dla celow analizy dziatania

Jezeli po wykonaniu opisanych powyzej dziatan wciaz nie udalo si¢ zlokalizowac¢ btedu,
najprawdopodobniej konieczne jest przeanalizowanie kodu ,,na piechote”. W pewnym
sensie taka analiza dziatania kodu nie jest rozwigzaniem najlepszym. W idealnej sytu-
acji pozwoliloby to na udowodnienie, ze kazda sekcja wykonuje stawiane jej cele, kazda
zmienna jest wykorzystywana zgodnie z jej przeznaczeniem oraz ze sa zwracane i wy-
$wietlane poprawne wartosci, co nie pozostawia miejsca na zadne watpliwosci co do
poprawnosci funkcji dla wszystkich danych wejsciowych. Analiza dziatania kodu wpro-
wadza element niepewnosci, poniewaz bez wzgledu na ilo§¢ wyprébowywanych zesta-
wow danych wejsciowych blad moze nie zosta¢ odkryty przy wykorzystaniu zadnego
z nich.
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Jednak w wielu przypadkach jedynym sposobem na znalezienie btedu jest wiasnie do-
konanie analizy dziatania kodu. W tym celu nalezy wybra¢ pewne dane wejsciowe.
Oprocz krotkich niezaleznych programow, ktdre obliczaja okreslong wartos¢ (lub zbior
wartosci), wszystkie sekcje kodu — czy to programu, czy funkcji, czy po prostu frag-
ment wigkszej sekcji kodu — zachowuja si¢ odmiennie w zalezno$ci od pobranych
danych wejsciowych.

W przypadkach, w ktérych probuje si¢ wysledzi¢ btad zgltoszony przez inng osobe,
osoba ta moze niekiedy okresli¢c dane wejsciowe powodujace wystepowanie problemu.
Stanowia one wowczas pierwszy zestaw danych wybieranych do analizy. Jednak nie-
kiedy nalezy wybra¢ wiasne serie danych w celu znalezienia trudnego do powtorzenia
lub niedostatecznie opisanego btedu, sprawdzajac nowy kod przed jego opublikowa-
niem. Moze to réwniez dotyczy¢ sytuacji, w ktdrych zgloszone dane wejsciowe sg zbyt
skomplikowane, by z nich skorzysta¢. Analiza dziatania kodu jest czasochtonna. Nie
mozna po prostu sprawdzi¢ jego dziatania dla wszystkich danych wejsciowych. Na
szczescie czgsto mozna wykorzysta¢ mata probke takich danych, ktora jednak jest na
tyle reprezentatywna, ze pozwala na wykrycie wszystkich mozliwych btedow.

Okreslajac dane wejsciowe nalezy pamigtac o tym, zZe nie jest si¢ ograniczonym do wybo-
ru tylko danych wejsciowych funkcji zewnetrznych czy calego niezaleznego programu.
W rzeczywistosci czgsto tatwiej jest podzieli¢ kod na mniejsze grupy i przeanalizowaé
je w pierwszej kolejnosci. Po uzyskaniu pewnosci, ze owe mniejsze grupy obstuguja
rozne dane wejsciowe w sposdb poprawny, mozna si¢ cofnac i przeanalizowac wigksze
partie kodu bez konieczno$ci powtornego analizowania szczegotéw sprawdzanych sekcji.

Z najlatwiejszym przypadkiem podziatu kodu mamy do czynienia wowczas, gdy funk-
cje maja charakter warstwowy — jedna wykorzystuje druga. Rozpoczynamy od funkcji
znajdujacej si¢ na najnizszym poziomie, czyli takiej, ktora nie zawiera zadnych wy-
wotan innych funkcji w ramach sprawdzanego kodu. Nastgpnie przechodzimy w gore
hierarchii, sprawdzajac po kolei kazda funkcje zewngetrzna.

Podobnie mozna postapi¢ w ramach pojedynczej funkcji po dokonaniu jej podziatu na
logiczne sekcje. Wybieramy sekcje, ktora chcemy sprawdzic, a nastepnie okreslamy
jej dane wejsciowe. W tym przypadku na ,,dane wejsciowe” sktadaja si¢ wartosci
wszystkich zmiennych, ktore sa uzywane w badanej sekcji kodu. Jezeli okreslilismy
znaczenie kazdej zmiennej, bedziemy wiedzie¢, ktére z nich sa tu istotne.

Jezeli program przechowuje pewne dane o swoim stanie migdzy kolejnymi uruchomie-
niami kodu, nalezy rowniez postarac si¢ okresli¢ mozliwe wartosci takich danych. Przy-
ktadowo, w przypadku jezykoéw obiektowych funkcja, ktéra si¢ bada, moze by¢ meto-
da klasy. Wowczas biezacy stan zmiennych sktadowych klasy (uzywanych w funkcji)
z logicznego punktu widzenia stanowi cz¢$¢ danych wejsciowych takiej funkcji.

Wreszcie, powinno by¢ rzecza oczywista, ze wybierajac testowe dane wejsciowe nalezy
zna¢ oczekiwane dane wyjsciowe. W przeciwnym razie okre$lenie, czy program dziata
poprawnie, stanowi ogromng trudnos¢.
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Pokrycie kodu

Okreslajac dane wejsciowe dla znanego kodu ma si¢ przewage nad osobami, ktére prze-
prowadzaja testy na kodzie stanowiacym ,,czarna skrzynke” — moga one jedynie go wy-
konywac i nie maja dostepu do zZrodet. Przewaga wynika z tego, ze w tym pierwszym
przypadku mozna tak dobra¢ dane wejsciowe, ze zapewni si¢ sprawdzenie catosci kodu.
Przyktadowo, jezeli w pewnym miejscu w kodzie wystepuje warunek (), ktorego war-
tosciag moze by¢ prawda lub falsz, mozna zapewni¢ wystapienie co najmniej jednego
zestawu danych wejsciowych powodujacych wystapienie wartosci prawdy i jednego
powodujacego wystapienie wartosci falszu.

Kuszaca perspektywa moze wydawac sie przyjecie zatozenia, ze kazdy obszerny lub
roznorodny zestaw danych wejsciowych w naturalny sposdb zapewnia pokrycie cato-
$ci kodu — szczegolnie, jesli bedzie mozna go uzywac codziennie przez pewien czas.
Niestety, jest to mato prawdopodobne. W rzeczywistosci jest bardziej prawdopodob-
ne, ze poprawny bedzie kod wykonywany dla wielu danych wejsciowych, a nie kod
wykonywany rzadko. Wynika to z faktu, ze btedy wystepujace w czgsto uzywanym
kodzie z duzo wigkszym prawdopodobienstwem mogly zosta¢ wychwycone na etapie
poczatkowych dziatan programistycznych i testowych.

Wezmy pod uwage interesujaca histori¢ autorstwa Donalda Knutha dotyczaca kwestii
przyjmowania zatozen co do pokrycia kodu. Pochodzi ona z eseju The Errors of TeX
(wigcej informacji na jego temat Czytelnik znajdzie w dodatku A Klasyfikacja bledow):

W czasie jednego ze swoich pierwszych eksperymentow napisatem niewielki
kompilator dla firmy Burroughs Corporation wykorzystujac jezyk interpretowany
opracowany specjalnie w tym celu. Rozbudowalem interpreter tak, aby zliczat
ilo$¢ operacji interpretowania kazdej instrukcji. Nastgpnie przetestowalem
nowy system kompilujac duza aplikacje uzytkowa. Ku swojemu zaskoczeniu
odkrylem, ze 6w duzy test tak naprawde pozwalal sprawdzi¢ bardzo niewiele:
ponad potowa licznikéw czestosci wykonania zachowala wartosci zerowe!
Wigkszos¢ mojego kodu mogla zawiera¢ cale mnostwo bledéw, a i tak aplikacja
dziatataby poprawnie. Napisalem wigc nieelegancki, sztucznie spreparowany
program... i oczywiscie odkrytem jednoczesnie wiele nowych btedéw. Mimo
to okazalo sig, ze wciaz 10% kodu nie zostalo wykonane przez 6w nowy test.
Przyjrzatem si¢ pozostalym wartosciom zerowym i stwierdzitem, ze moj kod
zrédlowy [pod wzgledem danych testowych, a nie samego kompilatora] nie
byt dostatecznie nieelegancki, nie uwzgledniat pewnych przypadkow
szczegolnych, o ktérych zapomniatem. Nie sprawito mi wigkszej trudno$ci
dodanie kilku dodatkowych instrukcji, az skonstruowalem procedurg testowa,
ktora wykonywala wszystkie instrukcje kompilatora oprocz jednej (pozniej
udowodnitem, ze i tak nie mogtaby ona zosta¢ wykonana w zadnej sytuacji,
wigc usunatem ja).

Nie mozna zaktada¢, ze przeprowadzone testy pozwola na sprawdzenie catosci kodu.
Zamiast tego nalezy wybrac takie dane wejsciowe, ktore pozwola to zapewnic.

Jednym z aspektow procesu badania kodu, o ktorym nalezy pamigtac, jest ,,wywniosko-
wany przypadek przeciwny”, co sprowadza si¢ do tego, ze jezeli wszystkie dziatania wy-
konywane w przypadku, gdy wartoscia warunku if() jest prawda, nie sa wykonywane,
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jezeli warto$cia ta jest falsz. Najbardziej oczywistym przypadkiem ,,wywnioskowanego
przypadku przeciwnego” jest sytuacja, gdy gataz else nie wystepuje w ogole, jak w po-
nizszym przyktadzie:

if (x = 5) {
y=17;
}

W tym przypadku ,,wywnioskowany przypadek przeciwny” polega na tym, ze jezeli
X nie jest rowne 5, to y zachowuje swoja biezaca wartos¢. Jednak nawet jesli istnieje
jawnie okreslona klauzula else, czgsto mozna wywnioskowac pewne informacje:

if (total > 20) {
total = 0;
carry = 1;

} else {
total = total + 1;

}

W tym przypadku ,,wywnioskowany przypadek przeciwny” polega na tym, ze warto$¢
zmiennej carry pozostaje niezmieniona.

Oczywiscie, instrukcje warunkowe moga by¢ odwracane (poprzez logiczne zanegowa-
nie znaczenia warunku if() i zamian¢ miejscami klauzul if i e1se). Ponizszy fragment
kodu stanowi odwrocenie kodu przedstawionego powyzej:

if (total <= 20) {
total = total + 1;

} else {
total
carry

0;
1;

}

Oznacza to, ze klauzula else réwniez posiada ,,wywnioskowany przypadek przeciwny”.

W zakresie wyboru danych wejsciowych nalezy rowniez pokry¢ ,,wywnioskowany
przypadek przeciwny”. Jezeli mamy do czynienia z kodem podobnym do ponizszego:

if (tax > 0) {
price += price * tax;
1

mozna by uznaé, ze pokrycie catosci kodu zapewnia dane wejsciowe ze zmienng tax
wigksza od 0, poniewaz zostanie wykonany kazdy wiersz. Jednak nalezy rowniez prze-
widzie¢ pokrycie ,,wywnioskowanego przypadku przeciwnego” poprzez uzycie danych
wejsciowych ze zmienng tax rowna 0, co sprawi, ze wartoscia warunku 1if() bedzie fatsz.

Puste dane wejsciowe

Puste dane wejsciowe to sytuacja, w ktérej nie istnieja dane, na ktérych miatoby sie
odbywac przetwarzanie. Przyktadowo, chodzi tu o program sortujacy tablice, do ktére-
2o zostanie przekazana tablica liczaca zero elementéw lub program operujacy na cia-
gach znakow, do ktérego zostanie przekazany ciag pusty. W typowej sytuacji program
obstuguje taki przypadek na jeden z dwoch sposobow — jawnie sprawdza wystgpowa-
nie takiej sytuacji na poczatku kodu:
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void sort array(int arr[], int count) {
if (count == 0) {
return;

// kod sortowania tablicy

}
lub obstuguje przypadek pusty w ramach gléwnego algorytmu:

void sort array(int arr[], int count) {
for (int i = 0; i < count; i++) {
// kod sortowania tablicy
}

}

Jezeli wartoscia count jest 0, sprawdzenie i < count od razu zwraca warto$¢ fatszu,
wigc petla glowna nigdy nie jest wykonywana i kod nie przeprowadza zadnych dziatan.

Bez wzgledu na sposob obstugi przypadku pustego nalezy okresli¢ posta¢ odpowied-
nich danych pustych i przeanalizowa¢ dziatanie kodu dla takich danych wejsciowych.

Banalne dane wejSciowe

Banalne dane wejsciowe stanowia kolejny krok w stosunku do danych pustych: cho-
dzi tu o liste mozliwych elementéw zawierajaca tylko jeden element, co sprawia, ze
konieczne do wykonania dziatania sg banalne lub w ogole nie trzeba podejmowac zad-
nych dziatan. Przykladem banalnych danych moze by¢ program drukujacy pierwsze n
liczb pierwszych, kiedy nakaze mu si¢ wyswietlenie pierwszej z nich, lub program usu-
wajacy powtarzajace si¢ elementy z tablicy, kiedy przekaze si¢ do niego tablice zawie-
rajaca jeden element.

Podobnie jak w przypadku danych pustych, dane banalne moga by¢ obshugiwane poprzez
wykonywanie specjalnego sprawdzenia na poczatku, taczacego si¢ czgsto ze sprawdze-
niem przypadku pustego:

void remove dups(int arr[], int count) {
if (count < 2) {
return;

// reszta kodu funkcji remove_dups

}

albo tez banalne dane wejsciowe moga by¢ obstugiwane w ramach algorytmu glownego.

Ponownie, zaden z tych sposobow nie jest poprawny lub niepoprawny. Nadrzednym
celem jest zapewnienie, aby kod dziatal poprawnie, kiedy podda si¢ go analizie z uzy-
ciem danych banalnych. Szczegdlnie w przypadkach, gdy dane banalne sg obstugiwa-
ne przez algorytm gtéwny, analiza dziatania kodu — nawet jesli obstuga przypadku
banalnego jest poprawna — moze pozwoli¢ na odkrycie sytuacji, w ktorych obstuga
przypadku niebanalnego bytaby niepoprawna.



38 Rozdziat 2. ¢ Wskazowki dotyczace analizy kodu

Gotowe dane wejsciowe

Gotowe dane wejsciowe maja znaczenie w przypadku funkcji modyfikujacych. Termin
ten odnosi si¢ do sytuacji, w ktorej nie jest konieczne dokonanie zadnych zmian. Przy-
ktadem gotowych danych wejsciowych jest funkcja zmieniajaca litery w ciagu znakow
na posta¢ wielka, kiedy okaze sig¢, ze wszystkie litery ciagu sa juz wielkie.

Gotowe dane wejsciowe powoduja wykonanie kodu sprawdzajacego, czy nalezy wyko-
nywac jakies dzialania, i nie powoduja wykonania kodu odpowiedzialnego za faktyczne
operacje:
void upper_case(char * s, int Ten) {
for (int j = 0; J < Ten; j++) {
if ((sfJ]>= "a") & (s[j]l <= "z')N {
// kod zamiany litery s[j] na postac wielkq
}

}

W przeciwienstwie do danych pustych i banalnych, zwykle nie jest mozliwe (albo
nie jest warte podejmowania wysitkow) okreslanie w kodzie w ramach poczatkowych
sprawdzen, czy dane wej$ciowe sg od razu gotowe do przekazania na wyjscie. W przed-
stawionym powyzej kodzie ciag wejsciowy s zawierajacy same wielkie litery i tak po-
woduje wykonanie catego przebiegu petli for(). Jednak gdyby warunek if() w kolej-
nym wierszu zawsze przyjmowat warto$¢ fatszu, nie zostatyby znalezione zadne bledy
w kodzie oznaczonym komentarzem kod zamiany litery s[j] na postaé wielkq.

Przy opracowywaniu danych wejsciowych dla przypadku od razu rozwiazanego, jedna
z kwestii, ktore nalezy uwzglednic, jest to, jak obszerne musza by¢ dane wejsciowe.
Przykladowo, dla przedstawionego powyzej kodu oznacza to udzielenie odpowiedzi na
pytanie, ile znakow musi liczy¢ ciag, aby mozna bylo odpowiednio przetestowac¢ kod.
Odpowiedz na tak postawione pytanie jest wzgledna. Ogdlnie rzecz biorac, wykorzysta-
nie danych wejsciowych o trzech do pigciu ,,elementach” (gdzie elementem jest pozycja
tablicy, znak w ciagu znakow itd.) stanowi wlasciwy kompromis, gdyz oznacza dane na
tyle krétkie, ze mozna praktycznie przeanalizowac kod przetwarzajacy te dane i jedno-
czesnie na tyle obszerne, ze zapewnia znalezienie btedow, ktorych wystgpowanie jest
uzaleznione od faktu, ze okreslona liczba elementéw wystepuje w danych wejsciowych.

Nalezy zwroci¢ uwage na przypadki, w ktorych kod wydaje si¢ wykonywac zbyt wiele
dziatan na danych, ktoére w rzeczywisto$ci sa juz gotowe do przekazania na wyjscie.
Niepotrzebne przenoszenie danych, nawet jesli sa one z powrotem umieszczane na
swoich oryginalnych pozycjach, bez watpienia stanowi problem natury wydajnoscio-
wej i moze wskazywaé na wystgpowanie bledu, ktory moze si¢ ujawni¢ w przypadku
niegotowych danych wejsciowych.

Btedne dane wejsSciowe

Bledne dane wejsciowe to dane, ktére po prostu sa niepoprawne. Przykladem moze tu
by¢ funkcja pobierajaca ciag cyfr, do ktorej przekaze si¢ ciag innych znakéw lub funkcja
pobierajaca wskaznik, do ktorej przekaze si¢ wskaznik NULL.
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W przypadku btednych danych wejsciowych oprocz koniecznosci upewnienia sig, ze
funkcja obstuguje je bez powodowania awarii programu, nalezy rowniez sprawdzi¢, czy
zachowuje si¢ ona poprawnie. W wielu przypadkach btedne dane wejsciowe powinny
by¢ obstugiwane odmiennie od, na przyktad, danych pustych, poprzez zwrdcenie okre-
$lonej warto$ci btedu lub zgloszenie wyjatku.

W innych sytuacjach, gdy funkcja jest zagniezdzona w innym kodzie stanowiacym
czes$¢ tego samego modulu, bledne dane wejsciowe moga by¢ traktowane jako wysta-
pienie btedu po stronie funkcji wywolujacej i w zamierzeniu maja nie by¢ obstugiwane.
Oczywiscie, w przypadku niektorych funkcji nie wystgpuja zadne dane wejsciowe, kto-
re mozna by traktowac¢ jako bledne, jednak w wiekszosci przypadkow powinno by¢
mozliwe okreslenie blednych danych wejsciowych i poddanie kodu programu analizie
z ich uzyciem.

Petle

Podobnie jak nie mozna przeanalizowaé kodu dla wszystkich mozliwych danych wej-
$ciowych, tak zwykle nie mozna rowniez podda¢ analizie kazdego przebiegu petli.
W pewnych przypadkach mozna sterowac liczba przebiegdw petli ograniczajac roz-
miar danych wejsciowych. W przypadku kodu podobnego do przedstawionego ponizej:

int sum array(int arr[], int count) {
int J;
for (j = 0; j < count; j++) {
// kod sumowania elementow tablicy
}

// zwrécenie sunty

}

dane wejsciowe funkcji bezposrednio steruja liczba przebiegow petli. Przedstawione
wczesniej wskazowki odnosnie do liczby elementéw w danych wejsciowych maja za-
stosowanie takze i tu. Najpierw nalezy wykonac kod dla zmiennej count rownej 0 (przy-
padek pusty), nastgpnie dla count rownej 1 (przypadek banalny), a w koncu dla count
nalezacej do przedziatu od 3 do 5.

Liczby losowe

Niektore funkcje wykorzystuja w swoich obliczeniach liczby generowane losowo.
Funkcje takie zwykle wykorzystuja pakiet obstugi liczb losowych napisany przez inng
osobg, stanowiacy czes¢ jezyka, systemu operacyjnego lub odrebnej biblioteki.

Gléwnym zmartwieniem zwiazanym z liczbami losowymi jest koniecznos¢ spraw-
dzenia $cistego zakresu zwracanych liczb losowych. Niekiedy zwracana jest warto$¢
z przedziatu od 0 do okreslonej wartosci, a w innych przypadkach wartos¢ z przedziatu
od 0 do 1. W innych sytuacjach kres gorny wartosci liczby losowej jest mniejszy od
zadanej wartosci, wigc nigdy nie sa one sobie rowne. Przyktadowo, jezyk Python posia-
da standardowa biblioteke o nazwie random:

import random
index = int (len(my_array) * random.random())
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Wywotanie funkcji random. random() powoduje zwrocenie liczby z przedziatu od 0 do
1, ale nie rownej 1, wigc wywolanie to stanowi poprawny sposob losowego wybrania
elementu z tablicy. Funkcja random. random() nigdy nie zwraca wartosci 1, wigc obli-
czany index nigdy nie bedzie rowny len(my array) (co byloby zbyt duza wartoscia).

Wartos$¢ zwracana przez generator liczb losowych stanowi kolejng porcje danych wejscio-
wych, nawet jesli pojawia si¢ nagle w $rodku kodu. Jako taka, musi zosta¢ odpowiednio
okreslona w toku procesu analizy dzialania kodu.

Najlepszym rozwiazaniem jest wybranie takich warto$ci, ktore znajduja si¢ blisko kresu
dolnego i gérnego. W przedstawionym powyzej przyktadzie wartosciami tymi sa 0 oraz
warto$¢ poprzedzajaca 1. Wybranie innych danych wejsciowych zwykle jest uzaleznio-
ne od tego, jakie dzialania sa pdzniej wykonywane na warto$ci losowej. Jezeli na przy-
ktad kod wykonuje jedna z trzech operacji w zaleznosci od wybranej wartosci losowej,
nalezy wybra¢ trzy wartosci odpowiadajace owym trzem wyborom (jest bardzo praw-
dopodobne, ze dwa z nich uwzgledniaja wartosci 0 oraz ,,poprzedzajaca 17):
// Okreslamy, czy wynikiem uderzenia w rozgrywce baseballowej byto ball, strike, czy foul
rnd = random.random()
if rnd < 0.3:
ball()
elif rnd < 0.75:
strike()
else:
foul()

W tym przypadku chcemy wybraé¢ jedng warto$¢ mniejsza od 0,3, jedna z przedziatu
od 0,3 do 0,75 i jedna wigksza od 0,75.

W przypadku liczb losowych uzywanych w obliczeniach, a nie jako konkretne wartosci
wyboru, zazwyczaj odpowiednim rozwigzaniem jest wybranie wartosci znajdujacej si¢
doktadnie posrodku migdzy dolnym a gérnym kresem dziedziny jej warto$ci.

Analiza dziatania kazdej sekcji kodu

W celu dokonania analizy dziatania kodu nalezy nauczy¢ si¢ ,,myslenia jak kompu-
ter”, to znaczy tego, w jaki sposob nalezy bada¢ kod zrodtowy sledzac doktadnie stan,
w jakim znajduje sie¢ komputer, a dzieki temu by¢ moze sprowokowac bodziec ,,Eure-
ka”, kiedy nagle zdamy sobie sprawe, w ktérym miejscu spodziewany stan rozni si¢ od
stanu faktycznego. Innymi stowy, oznacza to znalezienie bledu.

Emulowanie dzialania komputera wydaje si¢ oczywiste, jednak w praktyce moze okazaé
si¢ do$¢ trudne.

Moze okaza¢ si¢ trudne, szczeg6lnie po przeczytaniu duzych ilosci kodu, unikniecie
szybkiego przegladania fragmentéw kodu, ktéry wydaje si¢ prawidlowy. Nalezy pa-
mietac, ze komputer kazda instrukcje przetwarza z réwna uwaga i analizujac kod musi-
my postepowac tak samo. Bez wzgledu na to, czy instrukcja wydaje si¢ oczywista, czy
definicja stalej wyglada na banalna, czy wyrazenie wydaje si¢ by¢ poprawne na pierw-
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szy rzut oka, trzeba si¢ zmusi¢ do skupienia na faktycznej postaci kodu, a nie tym, jaka
powinna ona by¢ lub jaka chcielibysmy, zeby byta. Wiaze si¢ to z analiza dziatania
kodu dla okreslonych danych wejsciowych. Nie dokonujemy analizy probujac sledzi¢
szereg mozliwosci w oparciu o rozne dane wejsciowe, na przyktad ,.ta zmienna bedzie
miata wartos¢ 0, chyba ze wysoko$¢ byta wigksza od 100, gdyz wowczas bedzie to war-
tos¢ 1. Kazda porcja danych wejsciowych ma okre$long wartos¢, ktora $cisle determi-
nuje wartosci innych zmiennych.

Sledzenie wartosci zmiennych

Analizujac dziatanie kodu nalezy §ledzi¢ wartosci wszystkich zmiennych, chyba ze
okreslilismy, iz zmienna nie jest juz istotna dla dziatania funkcji (jednak nawet wow-
czas moze si¢ okazac, ze takie zatozenie byto nieuzasadnione).

Istnieja dwa sposoby $ledzenia zmiennych:

4 Rozpoczynajac badanie kolejnych instrukcji méwimy sobie ,,zmienna x ma
warto$¢ 12, wigc w tym miejscu subtotal bedzie réwne 32...”. Podejscie
takie sprawdza si¢ w prostych przypadkach.

4 Zapisujemy wszystkie zmienne na kartce papieru. Ten sposob jest lepszym
rozwigzaniem wowczas, gdy istnieje wiele zmiennych lub instrukcje zawieraja
skomplikowane wyrazenia, gdzie analiza sktadniowa wymaga zbyt wiele
uwagi, aby jednoczesnie pamigta¢ wartosci wszystkich zmiennych.

Wezmy pod uwage ponizszy przyktad:

userid
access

get _userid();
(privilege > 3) ?
max_access(userid) : (privilege << 2) + 1;

Hmm... jaka to warto$¢ miata zmienna userid?

Nalezy pamigtac, ze w przypadku kazdej zmiennej kazda instrukcja programu albo ja
modyfikuje, albo nie. Komputer nigdy o niczym nie zapomina, takze o zmodyfikowaniu
zmiennej, jezeli to konieczne. Zapisanie wszystkiego na papierze pomaga nam zapo-
biec zapomnieniu o czyms$. Pomaga rowniez w odkryciu, ktére zmienne zmieniaja si¢
w czasie wykonywania danej sekcji, a ktore pozostaja niezmienione.

Jezeli odkryje sie, ze wybrane dane wejsciowe utrudniaja $ledzenie wartosci zmiennych
— na przyktad, kiedy wybrana tablica jest zbyt obszerna — mozna wrdci¢ i wybrac
inne dane wejsciowe. Trzeba jednak pamietac, ze okreslone bledy moga wystapi¢ tyl-
ko w przypadku dostatecznie obszernych danych wejsciowych.

Uktad kodu

Uktad kodu w przypadku wiekszosci jezykow ma stuzy¢ jako wskazéwka dla osoby
czytajacej go, ale zwykle informacje te nie sa wykorzystywane przez kompilator lub
interpreter przy okreslaniu sposobu wykonania programu. O ile reguly jezyka wyraznie
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tego nie wymagaja, wcigcia i rozmieszczenie nawiasow klamrowych nie powinny by¢
wykorzystywane do wyciagania jakichkolwiek wnioskéw co do znaczenia kodu. Na-
lezy samodzielnie sprawdzi¢, czy aspekt semantyczny jest poprawny. Kod podobny
do ponizszego:
if (a == b)
function AQ);
function BO);

zwykle oznacza co$ zupetnie innego niz kod:

if (@ ==b) {
function AQ);
function BO);

}

Moze okaza¢ si¢ konieczne bardzo ostrozne czytanie kodu w celu zauwazenia takiej
roznicy.

Z drugiej strony, w przypadku pewnych jezykéw uklad kodu, na przyktad po wzgledem
stosowanych wcie¢ lub tego, w ktorej kolumnie wystepuje znak, ma znaczenie i moze
powodowac odwrotne problemy, kiedy pomijamy znaczenie wcig¢. W jezyku Python
ponizszy kod:
if a == b:
function AO)
function B(O)

rozni sie od kodu

if a = b:
function A()
function B()

Niepoprawnie zakonczone komentarze rowniez moga zaciemni¢ prawdziwy charakter
kodu. W przypadku ponizszego fragmentu kodu w jezyku C:
/*

* Dodanie x
*

tot += Xx;

/*
* teraz dodanie y
*/

tot +=y;
instrukcja
tot += Xx;

nie jest wykonywana poprawnie, poniewaz stanowi czgs¢ komentarza. Jezeli wyszuku-
jemy btedy w kodzie i udato nam si¢ ograniczy¢ problem do niewielkiej sekcji kodu,
ale nie mozemy po prostu okresli¢ doktadnego miejsca wystgpowania btedu, niektore
jezyki pozwalaja na usunigcie komentarzy (na przyktad poddajac kod przetworzeniu
przez preprocesor jezyka C) w celu sprawdzenia, czy blad nie jest zwiazany z usunie-
ciem pewnych instrukcji przez blednie wstawiony komentarz.
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Ponadto nalezy zachowac¢ ostrozno$¢ odczytujac skomplikowane wyrazenia arytmetycz-
ne, szczegoblnie takie, ktore nie zawieraja nawiaséw jasno okreslajacych kolejno$¢ wy-
konywania dziatan. Jezeli nie jest si¢ pewnym, w jaki sposob dane wyrazenie zostanie
poddane rozbiorowi sktadniowemu, mozna doda¢ nawiasy samodzielnie w sposob, ktory
uwaza si¢ za shuszny, a nastgpnie sprawdzic, czy zmienia to sposob dziatania programu.

Petle

Petle moga by¢ szczegdlnie klopotliwe pod wzgledem analizy, poniewaz zwykle nie da
si¢ zasymulowac¢ wszystkich ich przebiegow.

W przypadku kodu wykonywanego liniowo bez uzycia petli czesto mozna z tatwoscia
znalez¢ bledy badajac kazdy wiersz po kolei. Jednak w przypadku petli zazwyczaj nie
jest mozliwe przejrzenie calego zestawu instrukcji, ktore zostana wykonane w toku
wszystkich przebiegow petli.

W przypadku kazdej petli nalezy zwroci¢ uwagg na to, gdzie nastepuje wyjscie z niej
i dokad jest przenoszone wowczas sterowanie. W normalnej sytuacji wyjscie z petli
nastepuje na jej koncu, kiedy warunek zakonczenia przyjmuje wartos¢ fatszu, jednak
wyjscie moze nastapi¢ réwniez poprzez instrukcje break lub instrukcje return z pozio-
mu funkcji. Nalezy okresli¢, czy petla zawiera instrukcje break i gdzie powoduje ona
przeskok. Niektore jezyki oferuja mozliwos¢ okreslania kodu, ktory jest zawsze wyko-
nywany w momencie zakonczenia petli, tak jak klauzula else, ktéra w jezyku Python
mozna doda¢ do petli (jest ona wykonywana, jezeli petla zakonczy dziatanie w sposob
normalny — kiedy petla for dojdzie do konca lub warunek petli while przyjmie wartos¢
falszu — ale nie kiedy wyjscie z petli nastepuje poprzez instrukcje break).

Oczywiscie, nalezy pamigta¢, ze warunek zakonczenia petli jest jawnie sprawdzany
jedynie na koncu petli. W przypadku kodu podobnego do ponizszego:
while x > 0:
# blok kodu A
if (pewien_warunek):
x=10
# blok kodu B

fragment blok kodu B zostanie wykonany po ustawieniu wartosci zmiennej x na 0, chy-
ba ze po instrukcji x = 0 jawnie doda si¢ instrukcj¢ break. Czlowiek moze stale wyli-
cza¢ w pamigci warunek zakonczenia petli, ale komputer nie postepuje w ten sposob.
Oznacza to, ze jezeli gdzies we fragmencie kod bloku B zostanie przyjete zalozenie, ze
x jest zawsze wigksze od 0, wowczas program moze ulec awarii.

Po zakonczeniu petli istotng rzecza w takich przypadkach jest znajomos¢ tego, w jakim
stanie dany jezyk pozostawia licznik petli. W szczegolnosci, czy zostanie ustawiony
na warto$¢, ktora posiadat w ostatnim przebiegu, czy moze o jeden wigksza? Ponizsza
instrukcja petli jezyka Python:

for 1 in range(3, 10):

oraz petla jezyka C:
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for (i =3; i <10; i++)

wydaja si¢ wykonywac te same dziatania: zmienna i przyjmuje wartosci 3, 4, 5, 6, 7, 8
i 9. Jednak po wykonaniu petli w jezyku Python wartoscia 1 bedzie 9, natomiast w przy-
padku petli jezyka C bedzie to 10.

Kiedy mamy do czynienia z petla, ktéra musi by¢ wykonywana wielokrotnie, nalezy
wybra¢ do analizy okreslone przebiegi. Dobrym wyborem poczatkowym bedzie pierw-
szy, drugi, przedostatni oraz ostatni przebieg. Przyktadowo, w przypadku kodu podob-
nego do ponizszego:

for (k = 0; k < MAX_COUNT; k++) {
// tres¢ petli
1

nalezy dokona¢ analizy dla k rownego 0, 1, MAX_COUNT-2 oraz MAX_COUNT-1. Oczywiscie
nie pozwoli to na wychwycenie wszystkich btedow, ale ogoélnie rzecz biorac, jezeli petla
jest dla tych wartosci wykonywana poprawnie, prawdopodobnie jest tak rowniez w przy-
padku pozostatych wartosci, ktérych nie analizujemy.

W przypadkach, w ktorych wynik jednego przebiegu dziatania petli jest uzalezniony
od poprzedniego, czgsto mozna skorzysta¢ z procesu indukcji w celu udowodnienia, ze
petla jest poprawna: zaktadamy, ze petla dziatala poprawnie dla poprzedniego przebie-
gu, a nastgpnie sprawdzamy, czy implikuje to, ze bedzie dziatata poprawnie takze dla
biezacego przypadku.

Podsumowanie

Ponizej wymieniono dziatania, jakie nalezy podja¢ badajac kod. Trzeba pamigtac, ze
czesto nie jest konieczne wykonywanie ich wszystkich.

1. Podzial kodu na sekcje o okreslonych celach dziatania. Dzielimy kod
na mniejsze sekcje i okreslamy, jakie zmiany kazda z nich powinna
wprowadza¢ wsrod zmiennych programu.

2. Identyfikacja znaczenia kazdej zmiennej. Okre$lamy logiczne znaczenie
kazdej zmiennej i zaznaczamy miejsce jej uzycia i modyfikacji.

3. Wyszukanie znanych pulapek. Wykonujemy pewne szybkie sprawdzenia kodu
w celu wyszukania podstawowych bledow, ktore mozna szybko zlokalizowac.

4. Wybor danych wejsciowych dla celow analizy dzialania. Wybieramy
odpowiedni zestaw danych wejsciowych do uzycia w trakcie analizy
dziatania kodu.

5. Analiza dzialania kazdej sekcji kodu. Dokladnie badamy dziatanie kodu,
emulujac w swoim umysle kazda instrukcje i §ledzac zmiany dokonywane
przez nie wsréd zmiennych programu.



