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R O Z2 D Z | A &

Metody testowania
z wykorzystaniem
roznych przegladarek

W ciggu ostatnich kilku lat technologia internetowa znacznie sie rozwineta. Uzytkownicy
konicowi majg teraz do czynienia z zupelnie nowym poziomem dojrzatych aplikacji interne-
towych w postaci responsywnych i progresywnych aplikacji Reacta czy Fluttera. W zwigzku
z tym postepem technologicznym programisci maja coraz wieksze problemy z zapewnianiem
stalej jakosci swoich aplikacji internetowych, niezaleznie od tego, na ktérych platformach
(mobilnych, stacjonarnych czy na obu) sg one uzywane.

W tym rozdziale om6éwie najbardziej zaawansowane technologie internetowe i typy aplika-
¢ji internetowych, z ktérymi mozesz sie zetknaé, w tym typy responsywne i progresywne.
Postaram sie wskaza¢ gléwne trendy, ktére zazwyczaj wplywaja na twércéw aplikacji inter-
netowych, oraz rézne typy testéw istotnych dla takich aplikacji. Internetowy krajobraz ofe-
ruje programistom szeroki zakres typéw aplikacji internetowych pisanych przy uzyciu r6z-
nych frameworkéw. Aplikacje responsywne i progresywne oraz aplikacje frameworkow
Flutter i React Native stanowia jedynie niewielki podzbiér. Skoncentruje sie na gléwnych
typach aplikacji i wskaze réznice miedzy nimi, abys jako programista frontendowy mogl tatwiej
dobra¢ odpowiednie dziatania zwigzane z testowaniem.

W tym rozdziale zostana oméwione nastepujace tematy:
przeglad krajobrazu internetowego,
typy aplikacji internetowych,
typy testéw dla aplikacji internetowych,

zastosowanie przegladarek interfejsowych i bezinterfejsowych w tworzeniu
i testowaniu aplikacji internetowych.
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Przeglad krajobrazu internetowego

W poréwnaniu ze stanem sprzed kilku lat krajobraz internetowy jest w tej chwili na najbar-
dziej zaawansowanym etapie. Obecnie aplikacje internetowe moga wykorzystywaé unikatowe
mozliwosci r6znych przegladarek internetowych, jeszcze niedawno niedostepne. Dzieki funkcjo-
nalno$ciom, takim jak m.in. interakcja z ustugami lokalizacyjnymi i kamerami, oraz opcjom
instalowania na smartfonach, tabletach lub laptopach aplikacje internetowe zaczynajg sie
coraz bardziej upodabnia¢ do aplikacji mobilnych.

Oproécez wspomnianych kwestii istnieja jednak jeszceze inne wazne aspekty krajobrazu inter-
netowego. Naleza do nich stale zmieniajace sie technologie internetowe, ktére sg dostepne
dla twéreéw aplikacji sieciowych.

Wedtug serwisu Hackrio (hitps://hackr.io/bloghweb-development-frameworks) twoérey aplikacji in-
ternetowych majg szeroki wybor narzedzi. Majac do dyspozycji takie frameworki jak m.in.
Express]S, Angular, React, Vue i Ember, programisci moga wybraé najbardziej odpowiada-
jaca im technologie.

Poniewaz technologie internetowe rozwijaja sie i sg wykorzystywane w réznych strategiach
sprzedazy wiolokanalowej, duzym wyzwaniem stajg sie réwniez coraz to nowsze wektory
atak6w i stale rosnaca liczba luk w zabezpieczeniach. Jak pokazujg dane serwisu HTTP Archive
dotyczace biezgcego monitorowania trendéw internetowych (hitps://httparchive.orgfreports/
state-of-the-web), ok. 53% indeksowanych stron zawiera co najmniej jedng znang luke w zabez-
pieczeniach w zewnetrznym JavaScripcie (rysunek 1.1).

DESKTOR MOEILE

52.9%
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Timeseries of Pages with Vulnerable JS =

Source: httparchive.org
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Rysunek 1.1. Strony internetowe z podatnym na ataki kodem JavaScriptu
(zrédto: https://httparchive.org/reports/state-of-the-web)
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Rozdziat 1. ¢ Metody testowania z wykorzystaniem réznych przegladarek

Oprécz rozwoju technologii internetowych i poziomu dojrzatosci funkeji przegladarek dodatko-
wym obszarem, ktéry zmienil sie catkowicie zar6wno pod wzgledem swiadomosci, jak i zna-
czenia, jest kwestia utatwienia dostepu do aplikacji internetowych. Organizacje tworzace aplikacje
internetowe musza obecnie przestrzegaé rygorystycznych norm dostepnosci na komputerach sta-
cjonarnych i urzadzeniach mobilnych. Nieprzestrzeganie tych wytycznych, takich jak § 508
amerykanskiej ustawy o rehabilitacji, amerykaniska ustawa o niepelnosprawnych (ang. Americans
with Disabilities Act — ADA) i wytyczne dotyczace ultatwien dostepu do zawartosci sieci
(ang. Web Content Accessibility Guidelines — WCAG), moze skutkowac¢ nalozeniem na organiza-
cje wysokiej kary finansowej i zniszczeniem reputacji marki.

Obecnie tworcey aplikacji internetowych powinni by¢ wyposazeni w szersza wiedze i lepsze
narzedzia, a ponadto odbywa¢ ciagle szkolenia z zakresu jakosci tych aplikacji. Ma to na celu
zagwarantowanie solidnosci aplikacji i unikniecie wprowadzenia ryzyka biznesowego dla marki
organizacji — zwiazanego z jakoScig, bezpieczefnistwem, utatwieniem dostepu, dostepno-
$cig lub zgodnoscia z takimi wspélczynnikami jak rézne rozmiary i rozdzielczosci ekranu.

Po tym krétkim przegladzie aktualnego krajobrazu internetowego przyjrzyjmy sie réznym typom
aplikacji internetowych i ich znaczeniu z perspektywy rozwoju i testowania oprogramowania.

Typy aplikacji internetowych

Tworzac aplikacje internetows na ciagle zmieniajacym sie rynku cyfrowym, programisci
maja do wyboru tradycyjna, responsywna lub progresywna aplikacje internetowa. Kazdy wybor
ma swoje zalety, wady i implikacje technologiczne, np. jezyk programowania aplikacji, platformy
docelowe, na ktérych bedzie dziataé, oraz odpowiedni dla danej aplikacji stos technologiczny.
Progresywna aplikacja internetowa (ang. Progressive Web Application — PWA), ktéra ma
dziala¢ zaréwno jako aplikacja internetowa, jak i mobilna, moze by¢ rozwijana w jezyku
JavaScript, ale testowanie jej na prawdziwych urzadzeniach mobilnych i w przegladarkach
bedzie wymagato mieszanki r6znych frameworkéw, takich jak Selenium, Appium itd.

Przyjrzyjmy sie blizej poszczeglnym typom aplikacji.

Tradycyjne aplikacje internetowe

Najbardziej podstawowy typ aplikacji internetowej to aplikacja tworzona i projekto-
wana z przeznaczeniem do dziatania na komputerach stacjonarnych (np. na maszynach z syste-
mem Windows 11 z przegladarka Edge lub z systemem macOS z przegladarka Safari). Chociaz
takie aplikacje sa w pelni obstugiwane na urzadzeniach mobilnych (np. smartfonach i tabletach),
nie sg projektowane jako responsywne.

Jezeli otworzysz witryne MSN (hitp://msn.com) w przegladarce Chrome na komputerze stacjonar-
nym z systemem Windows, bedziesz mégt pracowa¢ w witrynie, porusza¢ sie po niej i korzysta¢
z niej zgodnie z wymaganiami. Jesli jednak wybierzesz w menu przegladarki opcje Wigcej
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narzedzi/Narzedzia dla deweloperéw (lub weisniesz przycisk F12 na klawiaturze), zobaczysz
przycisk Przelgez pasek narzedzi urzqdzenia, ktéry ma pomdc programistom i testerom w spraw-
dzaniu poprawnosci ich aplikacji internetowych z responsywnego punktu widzenia. Gdy w tej
opcji menu wybierzesz urzadzenie iPhone, zobaczysz, ze witryna nie jest gotowa dla urzadzen
mobilnych. Tak naprawde na gérnym panelu tej aplikacji internetowej znajduje sie nawet
lacze do pobrania odpowiedniej aplikacji mobilnej zaréwno dla Androida, jak i systemu iOS
(rysunek 1.2).

¥ msn lifestyle

Drinks

g‘: N |'m a Dietitian & These Are My Favorite Slow-Cooker Dinners
danll] o
Grilling the Rinds on Parmesan Cheese Is Here to Change Your Life
'; -
4 Ll = My
( - 12 Experience Gifts for People Who Don't Want ‘Things'
e 1Y “
7 )
m.’:ﬂ Reese's Peanut Butter Cups ™ e in the Wild

Rysunek 1.2. Aplikacja internetowa MSN uruchomiona na urzadzeniu iPhone 13 Pro Max
w trybie orientacji poziomej

Taki typ aplikacji internetowe;j jest opracowywany, testowany i przeznaczony przede wszystkim
dla uzytkownikéw komputeréw stacjonarnych. Ponadto wymaga on od organizacji utrzymywania
natywnej lub hybrydowej aplikacji charakterystycznej dla urzadzeri mobilnych, aby zapew-
ni¢ prawidlowe korzystanie ze wszystkich urzadzen cyfrowych.

Responsywne aplikacje internetowe

W przeciwienstwie do tradycyjnych aplikacji internetowych, responsywne aplikacje internetowe
(ang. Responsive Web Application) mozna z reguly dostosowywaé¢ do rozmiaréw i rozdziel-
czoéci ekranéw komputeréw stacjonarnych i urzadzen mobilnych. Taka unikatowa konstrukcja
pozwala programistom aplikacji internetowych udostepniaé swoje aplikacje przez maksy-
malng liczbe kanaléw cyfrowych przy uzyciu pojedynczej bazy kodu i spéjnego doswiad-
czenia uzytkownika. Nie jest to jednak takie proste. Oprécz unikatowego przeptywu pracy
programistycznej responsywne aplikacje internetowe wymagaja m.in. uzgodnionej strategii
zawartosci, czyli okre§lenia najbardziej odpowiednich tresci, ktére maja byé wyswietlane w obsza-
rze widocznym po zaladowaniu strony i poza nim (rysunek 1.3). Takie widoczne zawarto$ci
na wszystkich rodzajach ekranéw musza by¢ stale utrzymywane, optymalizowane i testowane,
aby zapewnié¢ rozwdj i sukces firmy.
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Responsive Web Design

——
1023 - 768 767 - 320

Rysunek 1.3. Projektowanie responsywnych stron internetowych dla laptopéw, tabletéw

i smartfonow; rysunek autorstwa Muhammada Rafizeldiego (Mrafizeldi) pobrany ze strony
https://commons.wikimedia.org/wiki/File:Responsive_Web_Design_for_Desktop, Notebook,
_Tablet_and_Mobile_Phone.png i udostepniony na licencji CC BY-SA 3.0
(https://creativecommons.org/licenses/by-sa/3.0/deed.en)

Responsywne aplikacje internetowe sg o wiele bardziej wszechstronnym typem aplikacji,
ktéry zapewnia oczywiste korzy$ci zaréwno dla programistéw, jak i uzytkownikéw konco-
wych. Utrzymywanie pojedynczej bazy kodu i automatyczne serwowanie dowolnego rozmiaru
lub dowolnej rozdzielczosci ekranu to optacalne metody tworzenia oprogramowania.

Na rynku pojawily sie réwniez nowe rodzaje platform cyfrowych, takie jak sktadane smartfony
i urzadzenia domowe (np. Google Hub i Amazon Echo Show). Tego typu aplikacje muszg
by¢ stale aktualizowane, aby zapewni¢ ciggly podréz uzytkownika przez wszystkie platformy.

Ponizej przedstawitem liste element6w, ktore skladaja na plan testowy dla solidnego projektowa-
nia responsywnych stron internetowych (ang. Responsive Web Design — RWD), ktéry powinien
by¢ wykonywany w sposéb ciagly zar6wno przez programistéw, jak i inzynieréw testowych:

Testowanie kompatybilnosci najwazniejszych przegladarek na komputery
stacjonarne, wersji systeméw operacyjnych i urzadzen mobilnych.

Przeprowadzanie testéw wizualnych obejmujacych rézne uktady, rozmiary
ekranu, rozdzielczosci i jezyki, aby zapewni¢ prawidtowe wySwietlanie wszystkich
elementéw graficznych na tych platformach.

Przeprowadzanie testéw funkcjonalnych e2e wszystkich przeplywéw biznesowych,
linkéw, formularzy i innych zaleznosci internetowego interfejsu uzytkownika.

Testowanie dostepnosci stron na réznych platformach.
Przeprowadzanie testéw wydajnosciowych po stronie klienta.

Przeprowadzanie testéw obciazeniowych w okresach najwyzszego i normalnego
natezenia ruchu.

Testowanie w ré6znych warunkach srodowiskowych (zar6wno internetowych,
jak i mobilnych), obejmujace sieci, prace z czujnikami, zdarzenia przychodzace,
zdarzenia ze wskazaniem lokalizacji itd.
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Progresywne aplikacje internetowe

Progresywne aplikacje internetowe (ang. Progressive Web Application — PWA) to jeden z najbar-
dziej zaawansowanych typéw aplikacji internetowych o unikatowych cechach. Ten typ aplikacji
zostal opracowany przez firme Google i przyjety przez wszystkich innych dostawcéw prze-
gladarek, w tym Apple’a, Microsoft i Mozille. PWA to aplikacje zbudowane na podstawie
bazy kodu responsywnych aplikacji internetowych, umozliwiajace uzytkownikom mobilnym
zainstalowanie tacza internetowego na swoich urzadzeniach z systemami Android i iOS (rysu-
nek 1.4). Uzytkownicy moga wtedy korzystaé z tych aplikacji w trybie offline za posrednic-
twem réznych czujnikéw z dostepem do funkcji mobilnego systemu operacyjnego, takich
jak lista kontakt6w, kamera, lokalizacja itd.

i3 F 15:44 -

Sresion .
C e

The Session Huffduffer adactio Resilience

HTMLS Ampersand Clearleft Leading Conf

v O

Gesiowka Twitter Lite Instagram

Rysunek 1.4. Ikony PWA na urzadzeniu mobilnym; rysunek , Progressive web apps
on my home screen” autorstwa Jeremy’ego Keitha pobrany ze strony
https://www.flickr.com/photos/adactio/42535353742 i udostepniony na licencji CC BY 2.0
(https://creativecommons.org/licenses/by/2.0/)

Aplikacje PWA mozna instalowaé za pomocg linku na dowolnym urzadzeniu mobilnym z syste-
mem iOS lub Android, a takze na laptopach hybrydowych z systemem Windows, takich jak
Microsoft Surface. Po ich zainstalowaniu uzytkownik moze je uruchamia¢ z ekranu gléwnego
urzagdzenia mobilnego i cieszy¢ sie unikatowymi funkcjonalno$ciami aplikacji, ktére sg przy-
pisywane komponentowi ServiceWorker wbudowanemu w kazde PWA. Na rysunku 1.4
ikona Tiwitter Lite to skrét aplikacji PWA, ktora zostala zainstalowana na urzadzeniu mobilnym
z poziomu przegladarki internetowe;j.

Watki robocze ustug

Watki (procesy) robocze ustug (ang. service workers) to uruchamiane w tle skrypty
przegladarki uzytkownika, umozliwiajace twércom aplikacji internetowych dodawa-
nie funkcjonalnosci, takich jak powiadomienia push, buforowanie w trybie offline,
angazowanie czujnikéw urzadzen mobilnych i serwer proxy, ktéry moze obstugiwac
rézne zadania sieciowe z aplikacji internetowej. PWA wykorzystujg watki robocze
ustug do wzbogacania aplikacji internetowych dziatajacych na urzadzeniach mobilnych.

28
Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/tesapl
https://helion.pl/rt/tesapl

Rozdziat 1. ¢ Metody testowania z wykorzystaniem réznych przegladarek

Uzywajac pojedynczej bazy kodu, aplikacje PWA oferuja uzytkownikom mozliwosé korzy-
stania z aplikacji internetowej na dowolnym ekranie komputera stacjonarnego lub urzadzenia
mobilnego z dodatkowymi funkcjonalnosciami, takimi jak buforowanie offline, powiadomienia
push, obstuga czujnikéw (lokalizatora, kamery i mikrofonu) oraz dostep do listy kontaktéw.
Dzieki obstudze tak wielu funkcjonalnosci twércey aplikacji internetowych mogg tatwo i natych-
miastowo wdraza¢ swoje aplikacje z pominieciem sklepéw aplikacji mobilnych.

Google i inni dostawcy przegladarek dostarczaja narzedzia do walidacji PWA (w postaci
funkcjonalnosci narzedzi dla deweloperéw dostepnych w przegladarce), a takze inne wytyczne
i zalecane praktyki. Programisci moga generowacé pliki MANIFEST.MF i pisa¢ w JavaScripcie
skrypty watkéw roboczych ustug dodawane do aplikacji internetowych. Wiele przedsie-
biorstw — np. Instagram, Lyft, Twitter, eBay itd. (https://www.pwastats.com/) — w réznych
segmentach rynku juz wdrozylo te technologie w swoich aplikacjach internetowych i codziennie
dostrzega liczne korzysci. Jako lider w tego typu aplikacjach firma Google opracowala doskonate
wytyczne (https://web.dev/progressive-web-apps/) oraz liste kontrolng do weryfikowania
zgodno$ci z wymaganiami PWA.

Na plan testowy progresywnych aplikacji internetowych sktadaja sie wspomniane wczesniej
elementy planu testowego dla solidnego RWD wraz z nastepujacymi scenariuszami charak-
terystycznymi dla PWA:
Sprawdzanie poprawnosci plikéw manifestéow PWA (wskazujacych adres URL strony
gléwnej, motyw, ikone itd.).
Walidacja watkéw roboczych ustug PWA, ktéra obejmuje kluczowe komponenty
aplikacji, w tym rejestracje powiadomien push, funkcjonalnosci buforowania itp.
Walidacja instalowania i funkcjonowania aplikacji PWA na calej platformie
i réwnolegle z aplikacjami natywnymi.
Sprawdzanie, czy PWA zapewniaja niestandardowa strone do obstugi uzytkownikéw
w trybie offline.
Sprawdzanie, czy PWA wspélpracuja z dowolnym typem urzadzen wejsciowych,
takich jak mysz, klawiatura, rysik lub ekran dotykowy.
Sprawdzanie, czy PWA wsp6lpracuja poprawnie ze wszystkimi czujnikami
urzagdzen mobilnych, takimi jak lokalizator, mikrofon, kamera itp.
Testowanie PWA pod katem wszystkich zewnetrznych zaleznoscei, takich jak
integracja z mediami spoleczno$ciowymi (np. Facebookiem i LinkedInem),
inne interfejsy API, ustugi analityczne itd.
Sprawdzanie, czy zabezpieczenia, reguly prywatnosci i uprawnienia aplikacji
PWA s3 zgodne z wymaganiami Apple’a i Google’a.

Jak mogles sie zorientowad, jest to nadzbiér filaréw planu RWD, uwzgledniajacy dodatkowe
testy charakterystyczne dla PWA.

Ponizszy fragment kodu JavaScriptu przedstawia rejestracje podstawowego watku roboczego
ustugi w ramach budowania fundamentu aplikacji PWA:
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If ('serviceWorker' in navigator) {
window.addEventListener('load', function(){
navigator.serviceWorker.regisdter('/sw.js').then(function(registration) {
// Rejestracja si¢ powiodla
console.Tog('ServiceWorker zarejestrowany z zakresem:',registration.scope);
} function(err){
// Rejestracja sig nie powiodta ¢
console.log('Servicelorker nie zostal zarejestrowany:',err);
D
R
}s

Skoro poznaltes juz gléwne typy aplikacji internetowych dostepne dla programistéw, oméwie teraz
najwazniejsze typy testéw, ktére nalezy uwzgledni¢ przy wydawaniu kazdej wersji aplikacji
internetowej.

Typy testow dla aplikacji internetowych

Na testowanie oprogramowania sktada sie kilka typ6w testéw: funkcjonalne, API, integra-
cyjne, niefunkcjonalne, jednostkowe, dostepnosci i testy eksploracyjne ad hoc. W tym roz-
dziale oméwie tylko ogélne testy funkcjonalne i niefunkcjonalne, natomiast dalej w ksiazce
przy okazji przegladu konkretnych frameworkéw do automatyzacji testow przyjrzymy sie réwniez
testom API i pozostalym typom testéw. Do kazdego z tych typéw mozna zastosowaé podziat
w ramach tradycyjnej piramidy testowej oraz zakres na podstawie tego, czy jest to wydanie,
czy mala poprawka.

W tym podrozdziale wskaze najwazniejsze aspekty testowania dla wszystkich wymienionych
typéw w kontekscie nowoczesnych aplikacji internetowych.

W przypadku aplikacji internetowych, ktére sa przeznaczone do pracy na dowolnym komputerze
stacjonarnym oraz mobilnym systemie operacyjnym i urzadzeniu, pokrycie testami wszystkich
aspektéw aplikacji ma kluczowe znaczenie dla zapewnienia najwyzszej klasy do§wiadczenia
uzytkownika.

Aplikacje internetowe opierajg sie na cigglych interakcjach miedzy komponentami, interfejsami
uzytkownika (warstwg prezentacji), bazami danych, mikroustugami komunikujacymi sie przez
brame API z innymi komponentami, serwerami, réznymi interfejsami API, takimi jak platno$ci,
uwierzytelnianie, przeplywy pracy biznesowej (warstwa biznesowa) itd.

Jak wspomnialem weze$niej, testowanie tego typu aplikacji, ktore majg wiele warstw architektury,
jest trudnym zadaniem, zwlaszeza w kontekscie programowania zwinnego (ang. agile software
development) i DevOps. W cyklu rozwoju oprogramowania bierze udzial duza liczba os6b,
wiele razy dziennie zatwierdzane sg r6zne zmiany kodu (tj. zadania pull), a wszystko to powinno
zosta¢ odpowiednio sklasyfikowane i przetestowane.
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Testy funkcjonalne aplikacji internetowych

Przyjrzyjmy sie kluczowym obszarom w kategorii testow funkcjonalnych aplikacji internetowych.
Pamietaj, ze takie scenariusze testowe mozna podzieli¢ na r6zne rodzaje testéw, w tym testy
kondycji, regresji, dymne, integracyjne i testy uzytecznos$ci przeprowadzane przez klienta.
Zakres zestawu testowego powinien byé okre§lony przez cykl rozwoju oprogramowania
(ang. Software Development Life Cycle — SDLC), zmiany wprowadzane w ramach iteracji
oprogramowania oraz historie usterek aplikacji internetowe;j (tj. stabilnosé i niezawodnosc).
Na ponizszej liscie umiescitem kilka sugerowanych filaréw testowych, ktére powinienes wzigé
pod uwage w planach testowania aplikacji internetowych. Niezaleznie od tego, czy bedziesz
przeprowadza¢ walidacje tych scenariuszy za pomoca testow recznych, czy zautomatyzowanych,
sa to podstawowe filary, ktére zapewniaja prawidlowe dzialanie aplikacji internetowych
w calej interakcji uzytkownika z dang witryna;
Sprawdzanie dzialania linkéw do stron internetowych w calej witrynie, w tym:

linkéw nawigacji,

linkéw do mediéw spolecznosciowych,

link6éw mailto.

Przetestowanie dla odpowiednich stron witryny internetowych formularzy, takich
jak formularze rejestracyjne i formularze zaméwien:

testowanie pol formularza (dodatnie lub ujemne wartosci wej$ciowe),
weryfikacja wypetniania pél obowiazkowych,
wysylanie formularzy na wszystkich platformach (mobilnych i stacjonarnych).
Testowanie regul aplikacji internetowej, dotyczacych plikéw cookie:
sprawdzenie usuwania plikéw cookie po wyczyszczeniu internetowej
pamieci podreczne;j.
Weryfikacja calego przeplywu biznesowego uzytkownika w ramach witryny
internetowej:

testowanie dzialania wszystkich linkéw wewnetrznych i nawigacji
uzytkownika,

testowanie interfejsu uzytkownika i ukladu,
testowanie ustug lokalizacyjnych,

testowanie kompatybilno$ci strony internetowej we wszystkich rozmiarach
i rozdzielczo$ciach ekranu,

testowanie uzytecznosci i doswiadczenia uzytkownika.

Testy niefunkcjonalne aplikacji internetowych

W celu zagwarantowania wysokiej jakosci aplikacji internetowej niezbedne jest uzupetnienie
testéw funkcjonalnych o testy niefunkcjonalne. Ostatecznie nie ma znaczenia, czy nieprawidlowe
dziatanie aplikacji w srodowisku produkeyjnym bedzie spowodowane awaria funkcjonalna,
czy problemami z dostepnoscia generowanymi przez usterki zwigzane z obcigzeniem.
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Uwzglednienie wszystkich rodzajéw testéw w ramach zadan zwigzanych z ciagla integracja
(ang. continuous integration — CI) odréznia wydajny zesp6t zwinny od powolnego. Takie typy
testéw powinny obejmowaé zaréwno testy funkcjonalne, jak i niefunkcjonalne, ktére sg uru-
chamiane za posrednictwem frameworkéw automatyzacji przy wszelkich zmianach kodu.

Jesli chodzi o dzialania zwigzane z testami niefunkcjonalnymi, zespoly powinny zazwyczaj
uwzglednic¢ testy bezpieczenstwa (zar6wno statyczne, jak i dynamiczne), testy wydajnosci i obcig-
zenia oraz testy ultatwienia dostepu. W niektérych praktykach zespoly moga zaliczaé testy
ulatwienia dostepu do testéw funkcjonalnych, ale niezaleznie od kategorii, do ktérej zaliczone
zostang te typy testéw, wszystkie sg istotne. Ponadto wykonywanie jak najwiekszej liczby
dostarczajacych warto$é typéw testéw decyduje o gotowosci i wysokiej jakosci aplikacji interne-
towej — oczywiscie jesli wszystkie zakoncza sie powodzeniem @)

Testowanie bezpieczenstwa

Testy bezpieczefistwa obejmuja nastepujace elementy:
zapewnienie autoryzacji dostepu do zabezpieczonych stron,
uniemozliwienie uzytkownikom pobierania zastrzezonych plikéw bez
odpowiednich uprawnien dostepu i uwierzytelniania,
automatyczne zamykanie sesji przy bezczynnosci uzytkownika,
przekierowywanie witryn na strony szyfrowane protokolem SSL przy uzyciu
certyfikatéw SSL,

stosowanie sprawdzonych w branzy testéw, takich jak OWASP Top 10, CWE,
CERT itd,,

stosowanie standardéw jakosci kodu, takich jak JSLint (https://www.jslint.com/),
w ramach statycznych testéw bezpieczenstwa aplikacji (ang. Static Application
Security Testing — SAST) i dynamicznych testéw bezpieczenistwa aplikacji
(ang. Dynamic Application Security Testing — DAST).

Testowanie wydajnosci i obciazenia
Testy wydajnosci i obcigzenia obejmujg nastepujace elementy:
pomiar czaséw reakceji aplikacji wzgledem wzorcéw i wspétezynnikow KPI
w zaleznosci od ré6znych warunkéw sieciowych (dla aplikacji internetowych
i mobilnych),
testowanie obcigzenia aplikacji internetowe;j, aby okresli¢ jej zachowanie
w warunkach normalnych (wydajnosé w przypadku pojedynczego uzytkownika)
i duzego natezenia ruchu (milionéw wirtualnych uzytkownikéw),

przeprowadzanie stress testow aplikacji internetowej w celu okreslenia jej
warto$ci granicznej, gdy zostanie poddana wyzszemu niz normalne obcigzeniu
w godzinach szczytu,

okreslanie, w jaki sposéb witryna odzyskuje sprawnosé po awariach lub problemach
z dostepnoscia.
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Testowanie ufatwien dostepu
Testy ulatwieni dostepu obejmuja;

uwzglednienie najbardziej rozpowszechnionych norm ulatwieri dostepu: WCAG,
ADA, § 508 oraz ACA (w Kanadzie),

przeprowadzenie testéw ulatwieri dostepu dla r6znych platform i jezykow (dla aplikacji
internetowych i mobilnych),

zapewnienie odpowiednich identyfikatoréw ulatwien dostepu (elementéw
internetowych) w celu usprawnienia automatyzacji testow.

Jak wspomnialem wczeséniej, w planie testéw kazdej organizacji powinno zostaé¢ uwzglednione
polaczenie testéw eksploracyjnych i testéw zautomatyzowanych zaréwno dla funkcjonalnych,
jak i niefunkcjonalnych obszaréw aplikacji internetowej. Ponadto testy nalezy przeprowa-
dza¢ w sposéb ciagly w celu dostosowywania sie do najnowszych zmian w aplikacji internetowej,
wad wykrytych w §rodowisku produkeyjnym, zmian na rynku platform, takich jak nowe
wersje systemu operacyjnego lub urzadzen mobilnych, oraz zmian w standardach branzowych,
takich jak utatwienia dostepu i nowe reguly bezpieczenstwa.

Dalej w ksigzce oméwie konkretne przyklady i narzedzia pomocne przy przeprowadzaniu
wiekszosci typow testéw zarekomendowanych w tym podrozdziale.

Skoro poznales juz podstawowe typy testéw, ktére maja zastosowanie do aplikacji interne-
towych, w nastepnym podrozdziale skupie sie na gléwnych réznicach miedzy uzywaniem
przegladarek interfejsowych i bezinterfejsowych podczas faz programowania i testowania.

Zastosowanie przegladarek
interfejsowych i bezinterfejsowych
podczas tworzenia i testowania aplikacji

Oprécz wyboru frameworkéw i jezykéw programowania tworcy i testerzy aplikacji interne-
towych maja réwniez mozliwo$é wyboru, czy do testowania swoich aplikacji internetowych
uzywaé przegladarek z zaladowanym graficznym interfejsem uzytkownika (ang. Graphical
User Interface — GUI), czy bez niego. Méwimy wtedy odpowiednio o przegladarkach in-
terfejsowych (ang. headed browser) i bezinterfejsowych (ang. headless browser, zwanych
réwniez potocznie przegladarkami bezgltowymi).

Przegladarki bezinterfejsowe

Przegladarka bezinterfejsowa to normalna przegladarka, ktéra podczas dziatania nie
taduje po prostu swojego graficznego interfejsu uzytkownika.
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Decyzja dotyczaca sposobu uzycia przegladarki zalezy od cel6w, jakie chee osiagnaé programista
lub tester. W kolejnym punkcie oméwie te metody nieco szerzej.

Wybadr miedzy przegladarkami interfejsowymi
i bezinterfejsowymi

Korzystanie z przegladarki bezinterfejsowej moze byé niezwykle korzystne, gdy nie ma potrzeby
eksplorowania zadnych elementéw lub dziatan w interfejsie przegladarki, a gléwnym celem
jest zweryfikowanie jedynie poprawnosci uruchamiania testéow lub wykonywania innych
dziatan w przegladarce. Przegladarki bezinterfejsowe mogg by¢ bardzo oplacalne réwniez w przy-
padku réwnoleglego uruchamiania ogromnego zestawu testéw, w ktérych nie ma potrzeby
przeglgdania interfejsu przegladarki. Takie wykonywanie bedzie przebiegaé¢ znacznie szybciej
ze wzgledu na mniejsze uzycie pamieci i innych zasoboéw sprzetowych wykorzystywanych
zwykle przez przegladarki interfejsowe, ktére do wyrenderowania stron HTML-owych potrzebuja
ponadto czasu na zainicjowanie srodowiska. Mozna rozwazy¢ takze przypadek uzycia dla
testowania paralelnego na duzg skale jako czesci regresji budowanej w ramach CI po testach
opartych na interfejsie uzytkownika dla ré6znych przegladarek lub réwnolegle z nimi.

Zwr6¢ uwage, ze programisci i testerzy nie moga polega¢ wylacznie na testowaniu z wykorzysta-
niem przegladarek bezinterfejsowych, ktore jest trudniejsze do debugowania i nie zawsze
ujawnia rzeczywiste wrazenia uzytkownika koficowego na réznych platformach. Polaczenie
testow interfejsowych z testami bezinterfejsowymi powinno by¢ strategicznie zaplanowane
i przeprowadzane przez rézne zespoly. Wszyscy gléwni dostawey przegladarek, w tym Google,
Mozilla i Microsoft, oferuja opcje bezinterfejsowa, ktéra uzytkownik konicowy moze wlaczyé
za pomocg flag wiersza polecen lub w ramach r6znych frameworkéw automatyzacji testow,
takich jak Selenium i Puppeteer.

Selenium oferuje dobry zestaw przyktadéw kodu, ktére mozna wykorzysta¢ do uruchomie-
nia dowolnej obstugiwanej przegladarki internetowej w trybie interfejsowym lub bezinterfejso-
wym. Ponizej pokazalem przykladows konfiguracje frameworku Selenium 4 (https://github.
com/SeleniumHQ/selenium/blob/trunk/javascript/node/selenium-webdriver/chrome.js#L333),
ktéry uruchamia przegladarke Chrome w trybie bezinterfejsowym:

let driver = new Builder()

.forBrowser('chrome')

.setChromeOptions (new chrome.Options().headless())
Lbuild();

Framework Selenium oméwie dalej w ksigzce i dowiesz sie wtedy, jak uzywaé go zaréwno
w trybie interfejsowym, jak i bezinterfejsowym. Wiekszos¢ frameworkéw testowych, takich jak
Selenium, Playwright i Cypress, obstuguje te dwie metody testowania aplikacji internetowych.

Aby korzystaé z réznych przegladarek z poziomu interfejsu wiersza polecen, programisci i testerzy
moga wykorzysta¢ dziesigtki opcji do robienia zrzutéw ekranu, zdalnego debugowania aplikacji
internetowe;j itd.
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Oto prosta opcja wiersza polecen, ktéra wykorzystuje zbudowang na Chromium bezinterfejsowa,
przegladarke Microsoft Edge do przechwycenia zrzutu ekranu strony gtéwnej witryny
PacktPub:

Msedge —-headless —-disable-gpu --screenshot=c:\[..]\packt.png --window-size=1280,
1696 https://www.packtpub.com/

Przed uruchomieniem powyzszego polecenia upewnij sie, ze umiescite$ przegladarke Edge
w systemowej $ciezce Srodowiskowe;.

Jak wida¢ na rysunku 1.5, przegladarka przechwycita strone gléwng z rozmiarem okna podanym
w wierszu poleceri.

Latest eBooks
—3

Flutter ASPNET Core iry Lapirt Daes Modsling
rookbook and Vire.js A ~ ... Power BI

Cross-Platiorm
Development with G2 6

Kayclosk - idantity snd Expert Data Modeling
Access Mansgemant with B BI

%4999 $31.99 $34.99

Monthly

Trending eBooks & videos

Git for Solutians Architect's Dancing with [l Learning
Programmers L B Qubits

Rysunek 1.5. Zrzut ekranu strony internetowej PacktPub wykonany za pomocg wiersza
polecen bezinterfejsowej przegladarki Edge
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Frameworki testowania
przy uzyciu przegladarek bezinterfejsowych

Skoro dowiedziales si¢ juz, czym jest szybkie, ekonomiczne i dosé tatwe w uzyciu srodowisko prze-
gladarki bezinterfejsowej, przyjrzyjmy sie frameworkowi automatyzacji o nazwie Puppeteer
(https://developers.google.com/web/tools/puppeteer), ktéry dobrze wspétpracuje z przegla-
darka bezinterfejsowa Chrome. Puppeteer jest biblioteka srodowiska Node opracowang przez
Google’a i wyposazong w wysokopoziomowy interfejs API do sterowania bezinterfejsowa
przegladarka Chrome za posrednictwem protokotu DevIools. Ma wszystkie zalety przegladarki
Chrome, w tym przesylanie formularzy i wprowadzanie danych przez uzytkownika, a takze
dodatkowe funkcjonalnosci charakterystyczne dla przegladarki bezinterfejsowej, takie jak
m.in. pomiar wydajnosci dzialania aplikacji internetowe;.

Microsoft rozwija analogiczny, oparty na Puppeteerze framework o nazwie Playwright.
Omoéwie go szerzej dalej w ksigzce.

Aby rozpoczaé korzystanie z tego rozwigzania bezinterfejsowego, uruchom nastepujace polecenie
npm install:

npm install puppeteer

Po zainstalowaniu tego rozwigzania mozesz pisa¢ skrypty w jezyku JavaScript i korzysta¢ z inter-
fejséw API dostepnych w tym frameworku. Uzywajac ponizszego fragmentu kodu jako
przyktadu, mozesz automatycznie przejsé do okreslonej witryny i zrobi¢ zrzut ekranu:
const puppeteer = require('puppeteer');
(async() => {
const browser = await puppeteer.launch({headless:false}); // Wartos¢ domysina to true
const page = await browser.newPage();
await page.goto('https://www.packtpub.com');
await page.screenshot({path: 'Packt.png'});
await browser.close();

DO

W przypadku ustawienia dla flagi headless wartosci false wykonanie kodu spowoduje urucho-
mienie wbudowanej przegladarki Chrome.

Na rysunku 1.6 przedstawilem zrzut ekranu z wykonania powyzszego przyktadu kodu.

Poprzedni przyklad jest prostym przypadkiem uzycia Puppeteera. Framework ten moze jednak
rozszerza¢ mozliwosci protokolu DevTools i generowaé za pomoca zautomatyzowanego kodu
plik archiwum HTTP (HAR) do analizy bezpieczenistwa, wydajnosci i innego ruchu interneto-
wego. W najnowszej wersji frameworku Selenium 4 oraz w Cypressie, aby skorzystaé z niektérych
funkcjonalno$ci Puppeteera, mozesz réwniez uzywaé protokotu CDP (ang. Chrome DevTools
Protocol).
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Sign In !

VAPEVARNE]L

This website uses cookies and other tracking technology to analyse traffic, personalise ads and learmn how
we can improve the experience for our visitors and customers. We may also share information with trusted
third-party providers. For an optimal-browsing experience please click 'Accept’. Learn more

Rysunek 1.6. Zrzut ekranu strony gtéwnej Packta wykonany za pomoca javascriptowego
testu Puppeteera w trybie bezinterfejsowym

W celu wygenerowania plika HAR w ramach skryptu automatyzacji testéw powinienes w swoich
scenariuszach automatyzacji testow uwzglednié nastepujace linie kodu (po zainstalowaniu
modutu puppeteer-har Node'a):

const puppeteerHar = require('puppeteer-har');

const har = new puppeteerHar(page);

await har.start({path: 'results.har'});

await page.goto('https://www.packtpub.com');

await har.stop();

Jesli dodasz powyzszy kod do wezesniejszego przykltadu zrzutu ekranu, zostanie wygenerowany
plik results.har ze strony PacktPub. Do analizy wygenerowanego zasobu mozesz uzy¢ dowolnej
przegladarki plikéw HAR lub dodaé do przegladarki Google Chrome rozszerzenie HTTP
Archive Viewer.

Podczas badania wygenerowanego pliku HAR mozesz uzyska¢ wglad w czasy wezytywania stron,
statystyki stron, zadania witryn i szczeg6ly nagléwkéw odpowiedzi, jak pokazalem na rysunku 1.7.

Te spostrzezenia mozesz potem wykorzysta¢ do zoptymalizowania wydajno$ci witryny, wykrycia
luk w zabezpieczeniach itd.
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Rysunek 1.7. Zrzut ekranu pliku HAR strony gtéwnej Packta, wygenerowanego za pomocg

zautomatyzowanego skryptu Puppeteera

Jak wspomniatem wczesniej, firma Google zaprojektowala narzedzie przegladarki bezinterfejso-
wej, aby poméce programistom testowac i debugowa¢ aplikacje internetowe. Aby skutecznie
debugowaé aplikacje internetowa podczas pracy w trybie bezinterfejsowym, przegladarki
te zapewniaja ponadto funkcjonalnos$é¢ zdalnego debugowania, ktérej mozesz uzywaé recznie
z poziomu wiersza polecen lub w ramach zautomatyzowanego kodu JavaScriptu:

--remote-debugging-port=9222 (example)

Jesli uruchomisz testy w trybie bezinterfejsowym i dodasz to polecenie, mozesz skorzysta¢
z interfejsowej przegladarki Chrome, aby otworzy¢ strone hittp://localhost:9222 i sprawdzié
wszystkie dane wyjsciowe z wykonania testow.
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Podsumowanie

W dzisiejszych czasach zbudowanie dobrej aplikacji internetowej jest trudniejsze niz kie-
dykolwiek ze wzgledu na postepujaca masowa transformacje cyfrowa i ewentualne koszty
zwigzane ze zniszczeniem reputacji marki, gdy co$ péjdzie nie tak. Zastosowanie wszystkich
typow testéw na wezesnych etapach rozwoju oprogramowania i wykorzystanie réznych metod,
narzedzi i dostepnych w przegladarce funkcjonalnosci moze by¢ swietnym poczatkiem w kontek-
$cie tworzenia planu jakosci dla aplikacji internetowe;j. Taki plan musi obejmowac wszystkie
funkcjonalne i niefunkcjonalne aspekty testéw. Ponadto nalezy wzia¢ pod uwage narzedzia,
ktore obnizajg koszty i oszczedzajg czas, takie jak testowanie przy uzyciu przegladarek bezinterfej-
sowych, narzedzia dla programistéw aplikacji internetowych, pliki HAR i inne techniki, o ktérych
wspomnialem w tym rozdziale.

Na poczatku rozdziatu opisalem zaawansowany krajobraz internetowy i nowe wspdétczesne
typy aplikacji. Potem zdefiniowatem i oméwilem pokrétce responsywne aplikacje internetowe
(PWA) oraz wskazalem wlasciwy sposob zapewniania jakosci tego typu aplikacji. Przedstawilem
ponadto rézne typy testéw dostepne dla programistéw i inzynieréw testowych oraz przea-
nalizowalem poszczegélne typy testéw w kontekscie internetowego przypadku uzycia.

Po oméwieniu tych tematéw wprowadzitem koncepcje korzystania z przegladarek bezinterfej-
sowych w polaczeniu z przegladarkami interfejsowymi w ramach przeplywu pracy rozwoju
oprogramowania, aby usprawni¢ przekazywanie informacji zwrotnych, uwzgledni¢ konfiguracje,
wydajno$¢ i stabilno$¢ srodowiska oraz zwiekszy¢ skuteczno$é debugowania w prawdziwych
przegladarkach.

Podsumowatem kilkoma stwierdzeniami dotyczacymi ogélnych kwestii testowania na ré6z-
nych przegladarkach.

Na tym koniczy sie ten rozdziall Mam nadzieje, ze pomoze Ci to lepiej poznaé¢ krajobraz
aplikacji internetowych i proces budowania odpowiedniej strategii testowania dla aplikacji
internetowych, ktére bedziesz tworzyl.

W nastepnym rozdziale oméwie kluczowe wyzwania, z jakimi muszg sie mierzy¢ tworey aplikacji
internetowych, i sprébuje wyjasni¢ przyczyne tego stanu rzeczy.
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Automatyzacja testow aplikacji
— tak zagwarantujesz niezawodnos¢é!

Nawet bardzo doswiadczony zespot niekiedy popetnia btedy, ktdre moda przesadzic o porazce obiecujgcedo
projektu. Aby unikna€ takich sytuacji, trzeba zadbac o odpowiednie testowanie kodu. To jednak bywa
prawdziwym wyzwaniem dla frontendowcow, ktorzy na co dzien skupiaja sie na innych aspektach
pracy aplikacji. Obecnie deweloperzy moga wybierac sposrod rozlicznych narzedzi do testowania

i wielu nowych metodyk. Na uwage zastugujg zwtaszcza frameworki stuzgce do automatyzacji testow
wieloprzegladarkowych, dostepne na licencji open source.

Oto przewodnik po kencepcjach testowania i wiodgcych frameworkach, za pomaoca ktdrych automatyzuje sie
testy aplikacji internetowych, takich jak Selenium, Cypress, Puppeteer i Playwright. Zaprezentowano w nim
unikatowe funkcjonalnosci tych rozwigzan, ich wady i zalety, a takze wyjasniono zasady konfiguracji kazdego
z nich, aby testowanie przebiegato bezawaryjnie nawet po wprowadzeniu zmian w kodzie. Dzieki tej ksigzce
nie tylko wybierzesz najlepszy framewaork, ale takze zintegrujesz go z przeptywem pracy programowania
frontendowedo i utworzysz wstepny zestaw automatyzacji testow oparty na JavaScripcie. Zapewni to szybka
informacje zwrotna przy zmianach w kodzie i zwigkszy niezawadnos¢ automatyzacji testow.

W ksigzce miedzy innymi:

wybor narzedzi do testowania aplikacji

zaawansowana automatyzacja testow

pomiar pokrycia kodu i pokrycia testowego w ocenie jakosci aplikacji
kompromisy przy wyborze narzedzi do testowania

frameworki: Cypress, Selenium, Playwright i Puppeteer

przeglad narzedzi do niskokodowedo testowania aplikacji internetowych
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