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ROZDZIAL 1.
Dlaczego Terraform?

Oprogramowanie nie jest uznawane za gotowe, gdy kod dziala w komputerze programisty. Nie jest row-
niez gotowe po zaliczeniu wszystkich testéw lub gdy ktos stwierdzi: ,Mozna wydac t¢ aplikacje”.
Oprogramowanie nie moze by¢ uznane za gotowe az do chwili jego dostarczenia uzytkownikowi.

Dostarczanie oprogramowania oznacza wykonanie pracy niezbednej w celu udostgpnienia
kodu Klientowi, np. uruchomienie tego kodu w serwerach produkcyjnych, utworzenie kodu w sposéb
odporny na przestdj lub maksymalne obcigzenie sieci, a takze zapewnienie ochrony kodu przed ata-
kami. Zanim zaglebisz sie w szczeg6ly zwigzane z Terraform, warto wykona¢ krok wstecz i spojrze¢
z szerszej perspektywy na to, jak Terraform wpasowuje sie w proces dostarczania oprogramowania.

W rozdziale zostang poruszone zagadnienia:
 powstanie ruchu DevOps,
« infrastruktura jako kod,
« korzysci z infrastruktury jako kodu,
e sposob dzialania Terraform,

e poréwnanie Terraform z innymi narzedziami infrastruktury jako kodu.

Powstanie ruchu DevOps

W nie tak odlegtej przeszloéci, jesli chcialo sie zbudowa¢ firme zajmujacg sie tworzeniem oprogramo-
wania, trzeba bylo zajmowa¢ si¢ réwniez zarzadzaniem mndstwem sprze¢tu komputerowego. Ko-
nieczne bylo przygotowanie szafek i umieszczenie w nich serweréw w obudowach typu rack, wyko-
nanie niezbednych polaczen miedzy poszczegdlnymi urzadzeniami, przygotowanie chlodzenia,
utworzenie awaryjnego systemu zasilania itd. Sensowne wydawalo sie posiadanie jednego zespotu, zwy-
kle nazywanego programistami (ang. developers), odpowiedzialnego za tworzenie oprogramo-
wania, i drugiego zespotu, zwykle okre§lanego operacyjnym (ang. operations), odpowiedzialnego
za zarzadzanie dostepnym sprzetem komputerowym.

Zespdt programistow tworzyt aplikacje, a nastepnie przekazywat ja zespolowi operacyjnemu, ktérego
zadaniem bylo ustalenie, jak ja wdrozy¢ i uruchomié. Wiekszo$¢ zadan byta wykonywana recznie.
Po czg¢éci byto to nieuniknione, poniewaz wigkszo$¢ pracy wigzala sie fizycznie z urzadzeniami
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(np. uktadanie serwerdw, faczenie urzadzen kablami itd.). Jednak nawet zwiazane z oprogramo-
waniem zadania w zespole operacyjnym, takie jak instalowanie aplikacji i jej zalezno$ci, bardzo
czesto byly wykonywane recznie przez wydawanie polecen w serwerze.

Wprawdzie na poczatku takie rozwigzanie si¢ sprawdza, ale wraz z rozwojem i ze wzrostem firmy
pojawiaja sie problemy. Najczeéciej spotykamy sie z nastepujaca sytuacja: poniewaz wydania sg realizo-
wane recznie, wraz ze wzrostem liczby serwer6w wydania staja sie wolne, bolesne i nieprzewidywalne.
Zespdl operacyjny czasami popelnia bledy, czego efektem sg minimalne réznice w konfiguracji
poszczegolnych serwerdw (ten problem jest czesto okreslany mianem zmiany konfiguracji). To z kolei
przeklada sie na wzrost liczby bfedow. Programisci bronig sie twierdzeniem ,,to dziala w moim
komputerze”, a przestoje pojawiajg si¢ znacznie czeéciej.

Pracownicy dzialu operacyjnego, zmeczeni telefonami o trzeciej w nocy po kazdym nowym wydaniu
oprogramowania, zmniejszaja czgstotliwo$¢ tych wydan do jednego tygodniowo. Nastepnie do jed-
nego miesiecznie, a pdzniej do jednego co pot roku. Na tygodnie przed wydaniem oprogramowa-
nia w danym pétroczu zespoly probuja ujednolici¢ projekty, co prowadzi do ogromnego bataganu
irodzi konflikty. Nikt nie potrafi ustabilizowa¢ galezi zawierajacej wersje oprogramowania przezna-
czong do wydania. Zespoly zaczynaja nawzajem zrzuca¢ na siebie odpowiedzialno$¢. Sytuacja
staje sie trudna i wydaje sie, ze firma wkrotce stanie.

Obecnie jestesmy $wiadkami ogromnej zmiany w tym zakresie. Zamiast zarzadza¢ wlasnymi centrami
danych, wiele firm korzysta z chmury i czerpie korzysci z dostepnosci ustug takich jak Amazon
Web Services (AWS), Microsoft Azure i Google Cloud Platform (GCP). Zamiast inwestycji ogrom-
nych $rodkéw w sprzet wiele zespoléw operacyjnych zajmuje sie pracg nad oprogramowaniem, wy-
korzystujac do tego narzedzia takie jak Chef, Puppet, Terraform, Docker i Kubernetes. Zamiast
zmaga¢ sie z ustawianiem serwer6w i faczeniem przewodéw sieciowych, wielu administratoréw
systemow zajmuje sie tworzeniem kodu.

W efekcie zespoly programistyczny i operacyjny poswiecaja wiekszo$¢ czasu na prace nad oprogra-
mowaniem, a granica miedzy nimi powoli sie zaciera. Nadal rozsadne jest posiadanie oddzielnego
zespolu programistéw odpowiedzialnych za obstuge kodu aplikacji i zespotu operacyjnego odpowie-
dzialnego za obstuge kodu operacyjnego, cho¢ nie ulega watpliwosci, ze obie te grupy musza $cislej
ze sobg wspotpracowad. W taki sposdb dotarlismy do ruchu DevOps.

DevOps nie jest nazwg zespolu, stanowiska lub konkretnej technologii. To raczej zbidr procesow,
idei i technik. Kazdy ma nieco inna definicj¢ DevOps, ale na potrzeby materiatu przedstawionego
w ksigzce bede wykorzystywal nastepujaca:

Celem DevOps jest znacznie efektywniejsze dostarczanie oprogramowania.

Zamiast wielodniowych, koszmarnych operacji faczenia projektéw kod jest integrowany nieustannie
i zawsze pozostaje w stanie pozwalajacym na jego wdrozenie. Zamiast raz w miesigcu wdrozenia
kodu mogg by¢ przeprowadzane wielokrotnie w ciggu dnia, a nawet wraz z kazdg operacja przekaza-
nia kodu do repozytorium. Ponadto zamiast statych przestojéw tworzy sie odporny i samonaprawia-
jacy sie system, a rozwigzania z zakresu monitorowania i ostrzegania wykorzystuje do wychwytywa-
nia problemoéw, ktére nie moga by¢ usunigte automatycznie.
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Wryniki firm, ktére zdecydowaly sie na zastosowanie podejécia DevOps, s3 zdumiewajace. Przykla-
dowo firma Nordstorm przekonata sie, ze zastosowanie praktyk DevOps w organizacji pozwolito
na zwiekszenie o 100% liczby funkeji dostarczanych kazdego miesigca, skrocenie liczby usterek
o polowe, skrécenie o 60% czasu realizacji (ang. lead time) — w tym kontekscie to opdznienie
miedzy pojawieniem si¢ pomystu i uruchomienie kodu w srodowisku produkcyjnym — oraz zmniej-
szenie liczby incydentéw produkcyjnych o 60 — 90%. Gdy dzial LaserJet Firmware w HP zaczat
stosowac¢ praktyki DevOps, czas po$wiecany przez programistéw na tworzenie kodu wzrést z 5%
do 40%, a ogdlny koszt prac programistycznych spadl o 40%. Z kolei firma Etsy wykorzystala
praktyki DevOps w celu przejscia od stresujacych i rzadkich wdrozen powodujacych przestoje i awarie
do wielokrotnych wdrozen w ciggu dnia (od 25 do 50) wraz ze znacznie nizszg liczbg przestojow’.

Mamy cztery podstawowe warto$ci w ruchu DevOps — sg to: kultura, automatyzacja, pomiar i wspo6t-
dzielenia, co czasami jest okreslane akronimem CAMS (ang. culture, automation, measurement,
sharing). Ta ksigzka nie jest wyczerpujacym przewodnikiem po ruchu DevOps (materiaty na ten
temat, z ktérymi warto si¢ zapozna¢, wymienilem w dodatku A), wiec zamierzam skoncentrowaé
sie tylko na jednej z wymienionych wartoéci: automatyzacji.

Celem jest jak najwicksza automatyzacja procesu dostarczania oprogramowania. To oznacza zarza-
dzanie infrastruktura nie przez klikanie na stronie internetowej lub reczne wydawanie polecent w po-
wloce, ale za pomocg kodu. Ta koncepcja jest zwykle okreslana mianem infrastruktura jako kod.

Infrastruktura jako kod

Idea stojaca za infrastrukturg jako kodem (ang. infrastructure as code, IaC) polega na tworzeniu
i wykonywaniu kodu w celu zdefiniowania, wdrozenia, uaktualnienia i usuniecia infrastruktury.
To pokazuje wazng zmiane w nastawieniu, polegajaca na tym, ze wszystkie aspekty operacji sg
traktowane jako oprogramowanie — nawet te zwigzane ze sprzetem (np. fizyczne przygotowanie ser-
wera do pracy). Przy czym kluczowe znaczenie w praktykach DevOps ma to, Ze niemalze wszystkim
mozna zarzadzaé w kodzie: serwerami, bazami danych, sieciami, plikami dziennikéw zdarzen,
konfiguracja aplikacji, dokumentacja, testami zautomatyzowanymi, procesami wdrazania itd.

Istnieje pie¢ szerokich kategorii narzedzi IaC:
o skrypty tymczasowe,
e narzedzia zarzagdzania konfiguracja,
e narzedzia szablonow serwera,
e narzedzia instrumentacji,
» narzedzia provisioningu.

Dalej po kolei przedstawig te kategorie.

! Te informacje pochodz z ksigzki DevOps. Swiatowej klasy zwinnosé, niezawodnos¢ i bezpieczeristwo w Twojej organi-
zacji Helion, Gliwice 2017, ktdrej autorami s Gene Kim, Patrick Debois, John Willis, Jez Humble i John Allspaw.
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Skrypty tymczasowe

Najprostsze podejécie w zakresie automatyzacji czegokolwiek polega na utworzeniu skryptu
tymczasowego. Zadanie przeznaczone do recznego wykonania dzielisz na kolejne kroki, a nastep-
nie uzywasz ulubionego jezyka skryptowego (np. Bash, Ruby, Python) do zdefiniowania poszczegol-
nych krokéw w kodzie i wykonujesz skrypt w serwerze, jak pokazalem na rysunku 1.1.

apt-get update

apt-get install \
-y \
php \
apache 2

git clone \
github.com/foo/bar \
/var/www/html/app

service apache2 start

Skrypt tymczasowy

Rysunek 1.1. Najprostszy sposob automatyzacji polega na utworzeniu skryptu tymczasowego i jego
wykonywaniu w serwerze

Dla przyktadu spdjrz na przedstawiony tutaj skrypt Bash o nazwie setup-webserver.sh przeprowadza-
jacy konfiguracje serwera przez zainstalowanie zaleznosci, pobranie kodu z repozytorium Git i urucho-
mienie serwera WWW Apache:

# Uaktualnienie bufora narzedzia apt-get.
sudo apt-get update

# Instalacja PHP i Apache.
sudo apt-get install -y php apache2

# Pobranie kodu z repozytorium.
sudo git clone https://github.com/brikis98/php-app.git /var/www/html/app

# Uruchomienie serwera Apache.
sudo service apache? start

Ogromna zaletg i jednoczesnie najwicksza wadg skryptéw tymczasowych jest mozliwo$¢ uzycia po-
pularnych jezykéw programowania ogélnego przeznaczenia i utworzenie kodu w dowolny sposob.

Podczas gdy narzedzia opracowane specjalnie z myélg o IaC dostarczajg spojne API przeznaczone
do wykonywania skomplikowanych zadan, to jesli uzywasz jezyka programowania ogdlnego
przeznaczenia, musisz tworzy¢ niestandardowy kod dla kazdego zadania. Co wiecej, narzedzia
zaprojektowane dla IaC zwykle wymuszaja stosowanie okreslonej struktury kodu, za$ w przypadku
jezykéw programowania ogélnego przeznaczenia kazdy programista ma wlasny styl i inaczej
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wykonuje pewne zadania. Zadna z wymienionych kwestii nie stanowi powaznego problemu w o$mio-
wierszowym skrypcie instalujagcym serwer Apache, ale sytuacja szybko wymbknie si¢ spod kontroli,
gdy skrypty tymczasowe bedg uzywane do zarzadzania dziesigtkami serweréw, baz danych, mechani-
zmoéw réwnowazenia obcigZzenia, konfiguracji sieciowych itd.

Jezeli kiedykolwiek musiale$ obstugiwaé ogromne repozytorium skryptéw Bash, doskonale
wiesz, ze praktycznie zawsze prowadzi to do powstania niemozliwego w zarzadzaniu tzw. kodu
spaghetti. Skrypty tymczasowe doskonale sprawdzaja sie podczas wykonywania jednorazowych zadan.
Jezeli zamierzasz zarzadza¢ calg infrastrukturg jako kodem, powinienes$ zdecydowac sie na dedyko-
wane IaC narzedzie opracowane do wykonywania konkretnych zadan.

Narzedzia zarzadzania konfiguracja

Chef, Puppet i Ansible to przyktady narzedzi zarzadzania konfiguracja, co oznacza, ze zostaly
zaprojektowane do instalowania oprogramowania w istniejacych serwerach oraz zarzadzania nim.
Dla przyktadu w kolejnym fragmencie kodu przedstawilem role Ansible o nazwie web-server.yml
odpowiedzialng za taka samg konfiguracje serwera WWW Apache, jaka wcze$niej byla przepro-
wadzana w skrypcie setup-webserver.sh.
- name: Uaktualnienie bufora narzedzia apt-get.
apt:
update_cache: yes

- name: Instalacja PHP.
apt:
name: php

- name: Instalacja Apache.
apt:
name: apache?

- name: Pobranie kodu z repozytorium.
git: repo=https://github.com/brikis98/php-app.git dest=/var/www/html/app

- name: Uruchomienie serwera Apache.
service: name=apache? state=started enabled=yes

Ten kod jest podobny do uzytego w skrypcie Bash, ale wykorzystanie narzedzia takiego jak Ansible
ma wiele zalet, z ktérych tutaj wymienitem tylko kilka:

Konwencje tworzenia kodu

Ansible wymusza sp6jnoé¢, przewidywalna strukture, dolaczanie dokumentacji, stosowanie
pewnego ukladu plikéw, czytelne nazwy parametréw, zarzadzanie informacjami niejawnymi itd.
Podczas gdy kazdy programista tworzy skrypty tymczasowe w odmienny sposéob, wiekszo$é
narzedzi zarzadzania konfiguracja jest dostarczana wraz z zestawem konwencji utatwiajacych
poruszanie sie po kodzie.

Powtarzalnosé

Utworzenie jednorazowo wykonywanego skryptu tymczasowego nie nalezy do zbyt trudnych
zadan. Z kolei opracowanie skryptu tymczasowego, ktory bedzie dzialat prawidtowo nawet
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wtedy, gdy jest w ciagtym uzyciu, to znacznie trudniejsze zadanie. Za kazdym razem, gdy bedziesz
tworzy¢ katalog za pomocg kodu w skrypcie, musisz pamietaé o sprawdzeniu, czy ten katalog
istnieje. Za kazdym razem, gdy dodasz wiersz konfiguracyjny do pliku, musisz sprawdzic,
czy taki wiersz jeszcze nie istnieje. Jezeli chcesz uruchomi¢ aplikacje, musisz sprawdzié, czy nie zo-
stala uruchomiona juz wczeénie;j.

Kod dzialajacy poprawnie niezaleznie od liczby jego uruchomien jest nazywany kodem powtarzal-
nym. Aby zagwarantowaé powtarzalnos¢ przedstawionego wczeéniej skryptu Bash, musiatbys
doda¢ wiele wierszy kodu zawierajacych duzo konstrukeji if. Z kolei wigkszo$¢ funkcji Ansible
domyslnie zapewnia powtarzalno$¢. Przykltadowo kod w pliku web-server.yml zainstaluje
oprogramowanie Apache tylko, jeéli nie jest ono zainstalowane, sprobuje uruchomi¢ serwer
WWW Apache tylko, jesli nie zostal uruchomiony wczeéniej.

Dystrybucja
Skrypty tymczasowe sg przeznaczone do dzialania w pojedynczym komputerze lokalnym.

Ansible i inne narzedzia stuzace do zarzadzania konfiguracja zostaly zaprojektowane specjalnie
do zarzadzania ogromna liczbg zdalnych serweréw, jak mozesz zobaczy¢ na rysunku 1.2.

- name: Uaktualnienie bufora
apt:
update_cache: yes

- name: Instalacja PHP .
apt: —»| Ansible
name: php

- name: Instalacja Apache
apt:
name: apache2

Rola Ansible

Rysunek 1.2. Narzedzie zarzgdzania konfiguracjg, takie jak Ansible, moze wykonywac kod w ogromnej
liczbie serweréw

Przykladowo, aby zastosowac role web-server.yml w pieciu serwerach, trzeba zacza¢ od utworze-
nia pliku o nazwie hosts zawierajacego adresy IP tych serwerdw.

[webservers]
11.11.11.11
11.11.11.12
11.11.11.13
11.11.11.14
11.11.11.15

Teraz mozna zdefiniowa¢ nastepujacy tzw. scenariusz Ansible:

- hosts: webservers
roles:
- webserver
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Na konicu mozna za pomocg przedstawionego polecenia wykona¢ zdefiniowany kod scenariusza
(ang. playbook):
ansible-playbook playbook.yml

To nakazuje Ansible réwnoczesne skonfigurowanie wszystkich pieciu serweréw. Ewentual-
nie za pomocg polecenia o nazwie serial umieszczonego we wspomnianym scenariuszu Ansible
mozna zdefiniowa¢ wdrozenie okreslane mianem rolling deployment, ktore bedzie seriami
uaktualniato serwery. Dlatego tez przypisanie parametrowi serial wartosci 2 oznacza, Ze Ansible
bedzie jednoczesnie uaktualnia¢ dwa serwery, a sama operacja zostanie wielokrotnie powt6rzona,
az do chwili skonfigurowania wszystkich serweréw (w omawianym przykladzie jest to pie¢
serwerow). Powielenie tej logiki w skrypcie tymczasowym moze zabra¢ dziesigtki lub nawet
setki wierszy kodu.

Narzedzia szablonow serwera

Zyskujacym ostatnio popularnoé¢ rozwigzaniem alternatywnym dla zarzadzania konfiguracjg
jest wykorzystanie narzedzi szablonéw serwera, takich jak Docker, Packer i Vagrant. Zamiast
na uruchamianiu ogromnej liczby serweréw i konfigurowaniu ich przez wykonywanie tego samego
kodu w kazdym z nich idea stojaca za narzedziami szablonéw serwera polega na utworzeniu obrazu
serwera zawierajacego pelng ,migawke” systemu operacyjnego (OS), oprogramowania, plikow i wszel-
kich innych waznych elementéw. Nastepnie za pomoca narzedzia typu IaC mozna ten obraz zainsta-
lowa¢ we wszystkich serwerach, jak pokazatem na rysunku 1.3.

"provisioners”: [{
"type": "shell",
"inline": [

“apt-get update”,
"apt-get install

-y php",

"apt-get install

-y apache2",

}H

Szablon Packer

Obraz serwera

D

Rysunek 1.3. Narzedzie szablonu serwera, takie jak Packer, pozwala na utworzenie obrazu serwera.
Nastepnie mozna wykorzysta¢ inne narzedzia, takie jak Ansible, do zainstalowania tego obrazu we
wszystkich serwerach
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Jak wida¢ na rysunku 1.4, istnieja dwie szerokie kategorie narzedzi przeznaczonych do pracy

z obrazami.

Maszyna Maszyna Maszyna
wirtualna wirtualna wirtualna
Aplikacja Aplikacja Aplikacja
Przestrzen Przestrzen Przestrzen
uzytkownika uzytkownika uzytkownika
goscia gosca goscia
Kontener Kontener Kontener
System System System o T e
operacyjny operacyjny operacyjny Aplikacja Aplikacja Aplikacja
goscia goscia goscia
Wirtualizowana Wirtualizowana Wirtualizowana
Wirtualizowany Wirtualizowany Wirtualizowany przestrzen przestrzen przestrzen
sprzet sprzet sprzet uzytkownika uzytkownika uzytkownika
Hipernadzorca maszyny wirtualnej Silnik kontenera
Przestrzen uzytkownika gospodarza Przestrzen uzytkownika gospodarza
System operacyjny gospodarza System operacyjny gospodarza
Urzadzenie Urzadzenie

Rysunek 1.4. Dwa podstawowe rodzaje obrazow: maszyny wirtualne (po lewej) i kontenery (po prawej).
Maszyna wirtualna przeprowadza wirtualizacje sprzetu, natomiast kontener jedynie przestrzeni uzytkownika

Maszyny wirtualne
Maszyna wirtualna (ang. virtual machine, VM) emuluje caly system komputerowy, wraz ze
sprzetem. Uruchamiasz program tzw. hipernadzorcy (ang. hypervisor) — taki jak VMware,
VirtualBox, Parallels itd. — w celu wirtualizacji (czyli symulowania) procesora, pamieci,
dysku twardego i sieci.

Zaletg takiego rozwigzania jest to, ze kazdy obraz maszyny wirtualnej uruchamiany przez
hipernadzorce moze mie¢ dostep jedynie do wirtualizowanego sprzetu, wigc tym samym po-
zostaje w pelni odizolowany od komputera gospodarza i pozostalych obrazéw VM. Ponadto
bedzie dzialal w dokladnie taki sam sposob we wszystkich srodowiskach (w Twoim kompu-
terze, w serwerze dzialu QA, w serwerze produkcyjnym itd.). Natomiast wadg wirtualizacji
jest to, ze emulacja calego niezbednego sprzetu i uruchamianie oddzielnego systemu opera-
cyjnego dla kazdej maszyny wirtualnej powoduje duze obcigzenie w kategoriach poziomu
uzycia procesora, pamieci i czasu uruchamiania. Do zdefiniowania obrazéw VM jako kodu
mozesz wykorzysta¢ takie narzedzia jak Packer i Vagrant.
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Kontenery

Kontener emuluje przestrzen uzytkownika systemu operacyjnego?®. Uruchamiasz tzw. silnik
kontenera, taki jak Docker, CoreOS rkt, cri-o, aby w ten sposdb utworzy¢ odizolowane procesy,
obszar pamigci, punkty montowania i sie¢.

Zaletg takiego podejscia jest to, ze kazdy kontener uruchomiony przez silnik kontenera ma dostep
jedynie do wlasnej przestrzeni uzytkownika, wigc pozostaje odizolowany od komputera gospo-
darza oraz pozostatych konteneréw. Ponadto kontener dziata w dokfadnie taki sam sposéb
we wszystkich srodowiskach (w Twoim komputerze, w serwerze dzialu QA, w serwerze produk-
cyjnym itd.). Natomiast wadg tego podejscia jest to, ze wszystkie kontenery dzialajace w po-
jedynczym serwerze wspoéldziela sprzet i jadro systemu operacyjnego, wiec znacznie trudniej
jest osiggnac poziom izolacji i bezpieczenstwa oferowany przez maszyny wirtualne®. Jednak
ze wzgledu na wspoldzielenie jadra i zasoboéw sprzetowych uruchomienie kontenera moze
zabra¢ jedynie kilka milisekund, a sam kontener praktycznie nie stanowi zadnego obciazenia
dla procesora i pamieci. Obrazy konteneréw jako kodu mozna zdefiniowac za pomoca takich
narzedzi jak Docker i CoreOS rkt. Przyktad uzycia Dockera pokaze w rozdziale 7.

Dla przykladu spdjrz na szablon narzedzia Packer o nazwie web-server.json, tworzacy tzw. obraz ma-
szyny Amazon (ang. amazon machine image, AMI), czyli obraz maszyny wirtualnej mozliwy do uru-
chomienia w chmurze AWS:

{

"builders": [{
"ami_name": "packer-example",
"instance_type": "t2.micro",
"region": "us-east-2",
"type": "amazon-ebs",
"source_ami": "ami-0fb653ca2d3203acl",
"ssh_username": "ubuntu"

H,

"provisioners": [{
Iltypell: "She]]",
"inTine": [

"sudo apt-get update",

? W wiekszo$ci nowoczesnych systeméw operacyjnych kod dziata w dwoch ,,przestrzeniach”: jgdra i uzytkownika.
Kod uruchomiony w przestrzeni jadra ma bezposredni i niczym nieograniczony dostep do calego urzadzenia.
Nie zostaly nalozone zadne ograniczenia w zakresie zabezpieczen (tzn. mozna wykonac¢ kazdg instrukcje proce-
sora, uzyska¢ dostep do kazdego miejsca na dysku twardym, zapisa¢ dane w kazdej komorce pamigci) i bezpie-
czenstwa (awaria w przestrzeni jadra najczesciej prowadzi do awarii calego komputera). Dlatego tez przestrzen
jadra jest zwykle zarezerwowana dla dziatajacych na niskim poziomie, najbardziej zaufanych funkgji systemu
operacyjnego (zazwyczaj nazywanych jgdrem). Natomiast kod dzialajacy w przestrzeni uzytkownika nie ma zadnego
bezposredniego dostepu do urzadzenia i musi korzysta¢ z API udostepnionego przez jadro systemu operacyjnego.
Wspomniane API moze wymusza¢ pewne ograniczenia zabezpieczen (np. uprawnienia uzytkownika) i bezpieczen-
stwa (np. awaria w przestrzeni uzytkownika zwykle wplywa jedynie na dang aplikacje) i dlatego praktycznie caly
kod aplikacji jest uruchamiany w przestrzeni uzytkownika.

w

Ogolnie rzecz biorac, kontenery zapewniajg poziom izolacji wystarczajacy do uruchamiania wlasnego kodu.
Jezeli chcesz uruchamiaé kod opracowany przez podmioty zewnetrzne (np. tworzysz wlasnego dostawcg chmury), ktéry
moze aktywnie podejmowacé podejrzane dziatania, lepiej jest skorzysta¢ z oferowanych przez maszyny wirtualne
zalet wigkszej izolacji.
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"sudo apt-get install -y php apache2",

"sudo git clone https://github.com/brikis98/php-app.git /var/www/html/app"
1,
"environment_vars": [

"DEBIAN_FRONTEND=noninteractive"

IB

"pause_before": "60s"
H
}
Ten szablon narzedzia Packer przeprowadza te sama konfiguracje serwera WWW Apache, ktora
wezeéniej widziales w przykladzie setup-webserver.sh, uzywajac tego samego kodu Bash. Jedyna
réznica miedzy tym i poprzednim przykladem polega na tym, Ze szablon Packer nie uruchamia
serwera WWW Apache (za pomocg wywolania sudo service apache2 start). To wynika z faktu
stosowania szablonéw zwykle do instalowania oprogramowania w obrazach, wiec to oprogramowa-
nie powinno dziala¢ wasciwie tylko po uruchomieniu danego obrazu (np. przez wdrozenie go w ser-
werze), przeznaczonego do rzeczywistego uruchomienia tego oprogramowania.

Utworzenie obrazu AMI na podstawie tego szablonu odbywa si¢ po wydaniu polecenia packer
build webserver.json. Po zakonczeniu procesu tworzenia obrazu mozna go umiesci¢ we wszyst-
kich swoich serwerach AWS, skonfigurowa¢ kazdy z nich do uruchomienia serwera WWW Apache
po uruchomieniu serwera AWS (przyklad takiego rozwigzania przedstawie w dalszej czesci roz-
dziatu), a bedg one dziatalty w doktadnie taki sam sposb.

Warto w tym miejscu wspomnie, ze poszczegdlne narzedzia szablondéw serwera maja nieco odmienne
przeznaczenie. Packer jest zwykle uzywany do tworzenia obrazéw dziatajacych bezposrednio na bazie
serweréw produkcyjnych — przyktadem moze by¢ pokazane tutaj utworzenie obrazu AMI dla konta
produkcyjnego AWS. Narzedzie Vagrant jest zwykle uzywane do tworzenia obrazéw dziatajacych
w komputerach programistéw, podobnie jak wykorzystujesz aplikacje VirtualBox do tworzenia ob-
razoéw uruchamianych w swoim komputerze lokalnym dziatajagcym pod kontrolg systemu Linux,
macOS lub Windows. Docker jest zwykle wykorzystywany do tworzenia obrazéw poszczegélnych
aplikacji. Kontenery Dockera moga dziata¢ w komputerach produkcyjnych lub programistycz-
nych, o ile inne narzedzie skonfigurowato ten komputer do pracy z Docker Engine. Przykladowo
powszechnie stosowanym wzorcem jest utworzenie obrazu AMI wraz z zainstalowanym silnikiem
Dockera, wdrozenie tego obrazu AMI w klastrze serweréw w ramach swojego konta AWS, a nastepnie
wdrozenie poszczegdlnych konteneréw Dockera w klastrze, aby w ten sposéb moc uruchamiad
opracowane aplikacje.

Szablony serweréw to komponenty o znaczeniu kluczowym podczas przejicia do infrastruktury
niemodyfikowalnej. Ta idea powstata na skutek zaczerpniecia inspiracji z programowania funk-
cyjnego, w ktérym warto$¢ zmiennej po jej zdefiniowaniu nigdy nie ulega zmianie. Jezeli chcesz
cokolwiek uaktualni¢, tworzysz nowg zmienng. Skoro zmienne nigdy sie nie zmieniaja, znacznie
tatwiej jest uzasadni¢ potrzebe utworzenia danego fragmentu kodu.

Idea stojaca za infrastrukturg niezmienng jest podobna: po wdrozeniu serwera nigdy nie wprowadzasz
w nim zmian. Jezeli zachodzi potrzeba uaktualnienia czegokolwiek, np. wdrozenia nowej wersji
kodu, tworzysz nowy obraz na podstawie szablonu serwera i wdrazasz go w nowym serwerze.
Skoro serwer nigdy sie nie zmienia, znacznie tatwiej jest uzasadni¢ potrzebe jego wdrozenia.
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Narzedzia instrumentagji

Wprawdzie narzedzia szablondw serwera sprawdzaja si¢ doskonale podczas tworzenia maszyn
wirtualnych i konteneréw, ale jak faktycznie mozna nimi zarzadza¢? W wigkszosci przypadkéw
konieczne jest wykonanie przedstawionych tutaj zadan:

o Wdrazanie maszyn wirtualnych i konteneréw, co pozwala na efektywne wykorzystanie sprzetu.

o Przygotowanie uaktualnien dla istniejacej floty maszyn wirtualnych i konteneréw z wykorzysta-
niem strategii takich jak state wdrozenia, wdrozenia typu niebieski-zielony, a takze tzw. wdrozenie
kanarkowe (ang. canary deployment).

e Monitorowanie stanu maszyn wirtualnych i konteneréw oraz automatyczne zastepowanie
uszkodzonych (automatyczna naprawa).

o Skalowanie liczby maszyn wirtualnych i konteneréw w gore lub w dét w zaleznosci od obciazenia
(automatyczne skalowanie).

o Rozkiad ruchu migdzy maszynami wirtualnymi i kontenerami (mechanizm réwnowazenia
obcigzenia).

o Umozliwienie maszynom wirtualnym i kontenerom wyszukiwania si¢ w sieci i komunikowania
poprzez nig (ustuga odkrywania).

Obstuga tych zadan jest domeng narzedzi instrumentacji, takich jak Kubernetes, Marathon/Mesos,
Amazon Elastic Container Service (Amazon ECS), Docker Swarm i Nomad. Przykladowo Kubernetes
pozwala na zdefiniowanie sposobu zarzadzania kontenerami Dockera jako kodem. Najpierw wdrazasz
klaster Kubernetes, czyli grupe serwerdw zarzadzanych przez Kubernetes, a nastepnie uzywasz jej
do uruchamiania konteneréw Dockera. Wiekszos¢ dostawcow chmury oferuje natywna obstuge
w zakresie wdrazania zarzadzanych klastréw Kubernetes, np. Amazon Elastic Container Service for
Kubernetes (Amazon EKS), Google Kubernetes Engine (GKE) i Azure Kubernetes Service (AKS).

Jesli masz dzialajacy klaster, w pliku YAML mozesz zdefiniowa¢ sposéb uruchamiania kontenera
Dockera jako kodu.

apiVersion: apps/vl

# Uzycie obiektu Deployment do wdrozenia wielu replik kontenerow
# Dockera oraz do deklaratywnego przekazywania im uaktualniesi.
kind: Deployment

# Metadane dotyczgce tego obiektu Deployment, m.in. nazwa.
metadata:
name: example-app

# Specyfikacja konfigurujgca dany obiekt Deployment.
spec:
# Okreslenie sposobu wyszukiwania konteneréw przez ten obiekt Deployment.
selector:
matchlLabels:
app: example-app

# Nakazanie obiektowi Deployment uruchomienie
# trzech replik konteneréw Dockera.
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replicas: 3

# Okreslenie sposobu uaktualniania obiektu Deployment. W omawianym przyktadzie
# zostato skonfigurowane nieustanne przekazywanie uaktualnier.
strategy:
rollingUpdate:
maxSurge: 3
maxUnavailable: 0
type: RollingUpdate

# To jest szablon dla wdrazanych konteneréw.
template:

# To sq metadane dla konteneréw, m.in. etykiety.
metadata:
labels:
app: example-app

# Specyfikacja kontenera.
spec:
containers:

# Uruchomienie serwera WWW Apache nastuchujgcego na porcie 80.
- name: example-app
image: httpd:2.4.39
ports:
- containerPort: 80
Ten plik nakazuje Kubernetesowi utworzenie tzw. obiektu Deployment, czyli deklaratywnego rozwig-

zania pozwalajgcego na zdefiniowanie nastepujacych kwestii:

o Jeden lub wiecej konteneréw Dockera, ktore bedg razem uruchamiane. Taka grupa konteneréw
jest w Kubernetesie okreslana mianem pod. Zdefiniowany w tym fragmencie kodu pod zawiera
jeden kontener Dockera, w ktérym jest uruchamiany serwer WWW Apache.

o Ustawienia dla kazdego kontenera Dockera w podzie. W omawianym przykladzie pod konfigu-
ruje serwer WWW Apache w taki sposdb, aby nastuchiwatl na porcie 80.

o Liczba kopii (tzw. replik) poda uruchomionych w klastrze. W tym przyktadzie zostaly skonfigu-
rowane trzy repliki. Kubernetes automatycznie ustala, gdzie w klastrze maja zosta¢ wdrozone
poszczegélne pody, i wykorzystuje przy tym algorytm ustalajacy optymalny serwer w kategoriach
wysokiej dostepnosci (np. chodzi o uruchamianie podéw w oddzielnych serwerach, aby awaria
jednego z nich nie doprowadzita do awarii calej aplikacji), zasobéw (wybdr serwera posiadajacego
dostepne porty, zasoby procesora, wolng pamie¢ lub inne zasoby wymagane przez kontener),
wydajnoéci (np. préba wybrania serwera o najmniejszym obcigzeniu i najmniejszej liczbie
konteneréw) itd. Kubernetes nieustannie monitoruje klaster, aby zagwarantowa¢, ze w kazdej
chwili sg uruchomione trzy repliki, i automatycznie zastepowa¢ nowymi wszelkie pody, ktére
ulegly uszkodzeniu lub przestaly udziela¢ odpowiedzi na zadania.

o Sposdéb wdrazania uaktualnien. Po wdrozeniu nowej wersji kontenera Dockera przedstawiony
wczesniej kod bedzie tworzyl trzy nowe repliki, sprawdzi poprawno$¢ ich dziatania, a nastepnie
usunie trzy stare repliki.
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Ta niewielka liczba wierszy pliku YAML oferuje do$¢ potezne mozliwoéci! Wydanie polecenia
kubectl apply -f example-app.yml nakazuje Kubernetesowi wdrozenie aplikacji. P6Zniej mozesz
wprowadzi¢ zmiany w pliku YAML i ponownie wydac¢ polecenie kubect1 apply, aby zastosowa¢
uaktualnienie. Istnieje réwniez mozliwo$¢ uzycia Terraform do zarzadzania klastrem Kubernetes
i wdrozonymi w nim aplikacjami. Przyklady takich rozwiazan przedstawie w rozdziale 7.

Narzedzia provisioningu

Podczas gdy zarzadzanie konfiguracj, szablony serwera i narzedzia instrumentacji definiujg kod
przeznaczony do uruchomienia w kazdym serwerze, narzedzia provisioningu, takie jak Terraform,
CloudFormation, OpenStack Heat i Pulumi, s3 odpowiedzialne za utworzenie wspomnianych
serweréw. Przy czym narzedzia provisioningu moga nie tylko tworzy¢ serwery, ale réwniez bazy
danych, bufory, mechanizmy réwnowazenia obcigzenia, kolejki, systemy monitorowania, konfigura-
cje podsieci, ustawienia zapory sieciowej, reguly routingu, certyfikaty SSL (ang. secure socket layer)
i praktycznie kazdy inny aspekt infrastruktury, jak pokazatem na rysunku 1.5.

resource
"aws_instance" "a" {
ami = "ami-48d28157"

}

resource
"aws_db_instance" "db"
{
engine = "mysql”
name = "mydb"

}

Konfiguracja Terraform

l

Terraform

J

Dostawea chmury

Rysunek 1.5. Narzedzia provisioningu wraz z dostawcg chmury pozwalajg na tworzenie serweréw, baz danych,
mechanizmdéw réwnowazenia obcigzenia oraz wielu innych komponentéw infrastruktury
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Przedstawiony tutaj fragment kodu powoduje wdrozenie serwera WWW za pomocg Terraform.

resource "aws_instance" "app" {
instance_type = "t2.micro"
availability_zone = "us-east-2a"

ami "ami-0fb653ca2d3203acl"

user_data = <<-EOF
#1/bin/bash
sudo service apache? start
EOF
}

Nie przejmuj sie, jesli nie znasz uzytej skladni. W tym momencie skoncentruj si¢ na dwéch parametrach.

ami

Okresla identyfikator obrazu AMI przeznaczonego do wdrozenia na serwerze. Temu parame-
trowi mozna przypisa¢ warto$¢ identyfikatora obrazu AMI utworzonego w poprzedniej sekcji
za pomocg narzedzia Packer i jego szablonu web-server.json, ktory zawieral kod dotyczacy PHP,
Apache i aplikacji.

user_data

To jest skrypt Bash wykonywany podczas uruchamiania serwera WWW. Omawiany przyktad
wykorzystuje ten kod do uruchomienia Apache.

Innymi stowy, w omawianym przykladzie pokazalem, jak narzedzia provisioningu i szablony serwera
moga ze sobg wspotdziala¢, co jest czesto stosowanym wzorcem infrastruktury niemodyfikowalne;j.

Korzysci ptynace z infrastruktury jako kodu

Skoro poznate$ rézne odmiany [aC, by¢ moze zastanawiasz si¢, po co to wszystko. Dlaczego miatby$
uczy¢ sie nowych jezykow i narzedzi oraz tworzy¢ kolejny kod, ktérym bedziesz musiat zarzadzac¢?

Odpowiedzia jest to, ze masz do czynienia z kodem o poteznych mozliwoéciach. W zamian za inwesty-
cje w postaci zmiany recznie wykonywanych zadan na kod bardzo zwigkszaja si¢ Twoje mozliwosci
w zakresie dostarczania oprogramowania. Zgodnie z 2016 State of DevOps Report (https://puppet.
com/resources/report/2016-state-devops-report/) organizacje stosujace praktyki DevOps, np. podej-
$cie typu IaC, przeprowadzajg wdrozenia 200-krotnie czeéciej, podnosza si¢ po awarii 24-krotnie
szybciej, a czas realizacji w ich przypadku jest 2555-krotnie krétszy niz organizacji niestosujacych
praktyk DevOps.

Gdy infrastruktura jest zdefiniowana jako kod, mozna wykorzysta¢ szeroka game praktyk tworzenia
oprogramowania znacznie usprawniajacych proces jego dostarczania. Do tego procesu zaliczane
$3 m.in.:

Samoobstuga

Wiele zespoldéw zajmujacych si¢ recznym wdrazaniem kodu ma malg liczbe administratorow
systemu (czesto tylko jednego), ktdrzy sa jedynymi osobami znajacymi magiczne zaklecia
pozwalajace na zadziatanie wdrozenia i jako jedyni maja dostep do srodowiska produkeyjnego.
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To staje sie¢ powaznym waskim gardtem wraz z rozwojem firmy. Jezeli infrastruktura zostata
zdefiniowana w kodzie, caly proces wdrozenia mozna zautomatyzowac i pozwoli¢ programistom
na samodzielne wdrozenia, gdy beda do tego gotowi.

Szybkos¢ i bezpieczeristwo
Po zautomatyzowaniu procesu wdrozenia stanie si¢ on znacznie krétszy, poniewaz komputer jest
w stanie wykonywac¢ kroki wdrozenia zdecydowanie szybciej niz cztowiek. Ponadto jest to
bezpieczniejsze rozwigzanie, jesli wzigé pod uwage, ze mamy do czynienia z zautomatyzowanym

procesem, ktory jest spojniejszy, powtarzalny i niepodatny na bledy powstajace na skutek
recznego wykonywania zadan.

Dokumentacja

Jezeli informacje o stanie infrastruktury zostang zamkniete w gtowie jednego administratora
systemu, ktory pdjdzie na urlop, opusci firme lub zostanie potracony przez autobus?, wowczas
moze si¢ okazad, Ze nie jeste$ w stanie diuzej zarzadza¢ wlasng infrastruktura. Natomiast jesli
stan infrastruktury zostanie zdefiniowany w plikach kodu zrédlowego, beda one czytelne dla
kazdego. Innymi stowy, podejécie IaC dziala w charakterze dokumentacji pozwalajacej kazdemu
pracownikowi organizacji na poznanie sposobu dziatania procesu wdrozenia, nawet jesli admi-
nistrator systemu uda si¢ na wakacje.

System kontroli wersji

Pliki kodu zrédtowego w podejéciu IaC mozna przechowywaé w systemie kontroli wersji.
W takim przypadku cafa historia infrastruktury jest przechwycona w zapisie zdarzenia operacji
przekazania danych do repozytorium (tzw. zatwierdzenia). To staje si¢ narzedziem o potez-
nych mozliwoéciach podczas debugowania, poniewaz po wystapieniu problemu mozesz zaj-
rze¢ do dziennika zdarzen zatwierdzenia i ustali¢, co zmienilo si¢ w infrastrukturze. Drugim
krokiem moze by¢ rozwigzanie problemu przez zwykle przywrécenie kodu IaC do weze-
$niejszej wersji, o ktérej wiadomo, ze dziala prawidlowo.

Sprawdzanie poprawnosci

Jezeli stan infrastruktury zostat zdefiniowany w kodzie, podczas kazdej zmiany mozna przepro-
wadzi¢ analize kodu, wykona¢ zestaw zautomatyzowanych testow, a takze przekaza¢ kod do na-
rzedzi analizy statycznej — wszystkie te praktyki pozwalaja na znaczne zmniejszenie ryzyka
usterek kodu.

Wielokrotne uzycie

Infrastrukture mozna umieéci¢ w modutach wielokrotnego uzycia, wigc zamiast przeprowadza¢
zupelnie od poczatku kazde wdrozenie kazdego produktu w kazdym $rodowisku, mozesz opiera¢
sie na doskonale znanych, udokumentowanych i przetestowanych w boju komponentach®.

* W tym miejscu pojawia si¢ wyrazenie wspdlczynnik autobusu: okredla liczbe os6b, ktore mozna straci¢ (np. w wyniku
potracenia przez autobus), zanim nie bedzie mozliwoéci dalszego funkcjonowania firmy. Nigdy nie chcesz, aby wartoé¢
tego wspotczynnika wynosila 1.

° Zajrzyj do przygotowanej przez Gruntwork biblioteki kodu stosujacego podejscie IaC
(https://gruntwork.io/infrastructure-as-code-library/).

Korzysci ptynace z infrastruktury jakokodu | 37

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/terra3
https://helion.pl/rt/terra3

Szczescie
Jest jeszcze jeden bardzo wazny i zarazem czesto niedoceniany powod, dla ktérego powinie-
ne$ stosowac podejscie IaC: szczeécie. Reczne wdrazanie kodu i zarzadzanie infrastrukturg
jest nudne i zmudne. Programisci i administratorzy systeméw nie lubig tego rodzaju zadan,
poniewaz nie wigzg sie one z kreatywno$cia, wyzwaniami, uznaniem itd. Mozesz wdrozy¢
kod dziatajacy miesigcami bez zastrzezen i nikt tego nie dostrzeze — az do dnia, w ktorym
nabroisz. To tworzy stresogenne i nieprzyjazne srodowisko. Podejscie IaC oferuje lepszg alterna-
tywe pozwalajacg komputerowi na wykonywanie zadan, w ktérych sprawdza si¢ najlepiej (auto-
matyzacja), a programistom réwniez na robienie tego, w czym sg najlepsi (tworzenie kodu).

Skoro dowiedziale$ si¢, skad takie duze znaczenie podejécia IaC, kolejnym pytaniem moze by¢,
czy Terraform jest najlepszym dla Ciebie narzedziem IaC. Aby moc na nie odpowiedzied, najpierw
musisz zapozna¢ sie z naprawde krotkim wprowadzeniem do sposobu dziatania Terraform. Nastep-
nie przedstawi¢ poréwnanie Terraform z innymi popularnymi rozwiazaniami w zakresie stoso-
wania praktyk IaC, czyli Chef, Puppet i Ansible.

Jak dziata Terraform?

Oto bardzo uogodlniony opis sposobu dzialania Terraform: to narzedzie typu open source utwo-
rzone w jezyku Go przez HashiCorp. Kod Go jest kompilowany na posta¢ pojedynczego pliku
binarnego (a doktadnie po jednym pliku binarnym dla kazdego obstugiwanego systemu operacyj-
nego) o nazwie, ktdra nie powinna by¢ zaskoczeniem: terraform.

Ten plik binarny mozna wykorzysta¢ do wdrozenia infrastruktury z poziomu laptopa lub tez utwo-
rzy¢ serwer czy inny komputer — i nie przejmowac si¢ przy tym zadng dodatkowa infrastruktura,
ktéra pozwoli na te operacje. To jest mozliwe, poniewaz w tle plik binarny terraform wykonuje
wywolania API w imieniu jednego dostawcy lub wigkszej grupy dostawcow, takich jak AWS, Azure,
Google Cloud, DigitalOcean, OpenStack i wielu innych. To oznacza, ze Terraform moze wykorzysta¢
infrastrukture tych dostawcéw do obstugi wlasnych API serwerdw, a takze mechanizméw uwierzy-
telniania stosowanych wraz z tymi dostawcami (np. klucze API, ktére masz juz dla dostawcy AWS).

Skad Terraform wie, ktére wywotanie API ma zosta¢ wykonane. Odpowiedz kryje sie w tworzo-
nych konfiguracjach Terraform, ktore s plikami tekstowymi okredlajacymi infrastrukture przezna-
czong do utworzenia. Wspomniane konfiguracje to ,,kod” w wyrazeniu ,infrastruktura jako kod”.
Spéjrz na przyktadowq konfiguracje Terraform.

resource "aws_instance" "example" {
ami = "ami-0fb653ca2d3203acl"
instance_type = "t2.micro"

}

resource "google dns record set" "a" {

name = "demo.google-example.com"
managed_zone = "example-zone"
type = "A"
ttl = 300
rrdatas = [aws_instance.example.public_ip]
}
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Nawet jesli nigdy weczeéniej nie widziale§ kodu Terraform, nie powiniene$ mie¢ zbyt wielu probleméw
z ustaleniem sposobu jego dziatania. Ten fragment kodu nakazuje Terraform wykonanie wywotan
API do AWS w celu wdrozenia serwera, a nastgpnie wywolant API do Google Cloud w celu utworze-
nia wpisu DNS prowadzacego do adresu IP serwera w AWS. Mamy tutaj do czynienia z pojedyncza,
prosta sktadnia (poznasz ja w rozdziale 2.) pozwalajacg Terraform na wdrozenie powigzanych ze soba
zasobow miedzy wieloma dostawcami chmury.

Calg infrastrukture — serwery, bazy danych, mechanizm réwnowazenia obcigzenia, topologie
sieci itd. — mozesz zdefiniowa¢ w plikach konfiguracyjnych Terraform, ktére nastepnie trafig do sys-
temu kontroli wersji. P6zniej, wydajac polecenia takie jak terraform apply, przeprowadzasz wdrozenie
tej infrastruktury. Plik binarny terraform przetwarza Twéj kod, konwertuje go na serie wywotan
API do dostawcédw chmury wymienionych w kodzie, a nastepnie w jak najefektywniejszy sposéb
wywoluje te API w Twoim imieniu, jak pokazatem na rysunku 1.6.

Google Cloud Platform

Amazon Web Services

Microsoft Azure

Rysunek 1.6. Terraform to plik binarny konwertujgcy zawartos¢ plikéw konfiguracyjnych na wywotania API
do dostawcow chmury

Gdy ktokolwiek w zespole wprowadza zmiany w infrastrukturze, zamiast uaktualnia¢ ja recznie
i bezposrednio w serwerze, zmiany nanosi w plikach konfiguracyjnych Terraform, weryfikuje je za po-
mocg zautomatyzowanych testow i analizy kodu, przekazuje uaktualniony kod do systemu kontroli
wersji, a nastepnie wydaje polecenie terraform apply w celu zlecenia Terraform wykonania niezbed-
nych wywotan API i wdrozenia zmian.

Petna przeno$no$¢ miedzy dostawcami chmury

Skoro Terraform obstuguje wielu réznych dostawcéw chmury, czesto pojawia sie

e kwestia obstugi petnej przenosnosci miedzy nimi. Przyktadowo, jesli Terraform
wykorzystales do zdefiniowania wielu serweréw, baz danych, mechanizméw réwno-
wazenia obcigZenia i innych komponentéw infrastruktury w AWS, czy mozesz Terra-
form wyda¢ polecenie wdrozenia tej samej infrastruktury u innego dostawcy chmury,
np. Azure lub Google Cloud, za pomoca zaledwie kilku polecen?
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To pytanie okazuje sie by¢ falszywym tropem. Rzeczywisto$¢ jest taka, ze nie
mozna wdrozy¢ ,,dokladnie tej samej infrastruktury” u innego dostawcy chmury,
poniewaz poszczegélni dostawcy nie oferuja doktadnie tych samych typow infrastruk-
tury! Serwery, mechanizmy roéwnowazenia obcigzenia i bazy danych oferowane
przez AWS roznig sie od tych w Azure i Google Cloud pod wzgledem funkcjonal-
nosci, konfiguracji, zarzgdzania, bezpieczenstwa, skalowalnoéci, dostepnosci,
mozliwoéci monitorowania itd. Nie ma latwego sposobu na ,,pelne” zniwelowanie
tych réznic, zwlaszcza jedli funkcjonalno$¢ dostepna u jednego dostawcy chmury cze-
sto w ogdle nie istnieje u innych dostawcdw. Podejécie stosowane przez Terraform
pozwala na tworzenie kodu przeznaczonego dla konkretnego dostawcy i wykorzy-
stanie pelni oferowanych przez niego unikatowych mozliwosci, ale z uzyciem tego
samego jezyka, zestawu narzedzi i tych samych praktyk IaC, niezaleznie od tego,
dla ktérego dostawcy jest przeznaczony kod.

Poréwnanie Terraform z innymi narzedziami laC

Infrastruktura jako kod jest wspaniata, ale proces wyboru narzedzia IaC juz niekoniecznie. Funkcjonal-
no$¢ wielu narzedzi IaC naklada si¢ na siebie. Wiele z nich jest dostepnych jako oprogramowanie
typu open source, cho¢ jednoczeénie sporo oferuje komercyjng pomoc techniczng. O ile wezesniej nie
zdarzylo Ci si¢ uzywac¢ takiego narzedzia, prawdopodobnie nie wiesz, jakie kryteria zastosowa¢
przy wyborze narzedzia IaC.

Te sytuacje jeszcze bardziej utrudnia fakt, ze wigkszo$¢ dostepnych poréwnan narzedzi IaC ogranicza
sie do zaledwie przedstawienia listy ogélnych wlasciwosci poszczegolnych programéw. Na jej podsta-
wie mozna odnie$¢ wrazenie, ze kazde narzedzie bedzie dobre. Wprawdzie z technicznego punktu
widzenia to prawda, ale te informacje nie okazuja si¢ zbyt pomocne. Mozna to poréwna¢ do stwierdze-
nia, Ze poczatkujacy programista osiagnie sukces po utworzeniu witryny internetowej za pomoca
jezyka PHP, C lub asemblera — pod wzgledem technicznym to prawda, mimo to brakuje tutaj
wielu informagji, ktére majg znaczenie podczas dokonywania wyboru.

W kolejnych sekcjach przedstawie dos¢ dokladne poréwnanie najpopularniejszych narzedzi provisio-
ningu i narzedzi przeznaczonych do zarzadzania konfiguracja: Terraform, Chef, Puppet, Ansible,
Pulumi, CloudFormation i OpenStack Heat. Moim celem jest umozliwienie Ci okreslenia, czy Terra-
form to dobry wybor. Mam zamiar to zrobi¢ poprzez wyjasnienie, dlaczego moja firma Gruntwork
(https://www.gruntwork.io/) wybrata Terraform jako narzedzie IaC oraz, w pewnym sensie, dlaczego
skfonito mnie to do napisania tej ksigzki®. Podobnie jak w przypadku wszelkich decyzji zwigzanych
z technologia, pod uwage trzeba wzig¢ kompromisy i priorytety. Nawet jesli Twoje priorytety beda
inne niz moje, mam nadzieje, ze oméwieniem mojego procesu wyboru pomoge Ci w podjeciu decyzji.

Oto najwazniejsze kompromisy, o ktérych trzeba pamieta¢:
o zarzadzanie konfiguracjg kontra provisioning,

o infrastruktura niemodyfikowalna kontra modyfikowalna,

¢ Docker, Packer i Kubernetes nie zostaly uwzglednione w poréwnaniu, poniewaz te rozwigzania mogg by¢ stoso-
wane w polaczeniu z dowolnymi narzedziami provisioningu i zarzgdzania konfiguracja.
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e jezyk proceduralny kontra deklaratywny,

« jezyk ogolnego przeznaczenia kontra jezyk specjalizowany,
o serwer gléwny kontra jego brak,

« agent kontra jego brak,

 rozwiazanie platne kontra bezplatne,

o duza spoteczno$¢ kontra mata,

« rozwiazanie dojrzale kontra najnowsze,

 uzywanie razem wielu narzedzi.

Zarzadzanie konfiguracja kontra provisioning

Jak miates okazje zobaczy¢ wczesniej, Chef, Puppet i Ansible to narzedzia zarzadzania konfiguracja,
podczas gdy CloudFormation, Terraform, OpenStack Heat i Pulumi to narzedzia provisioningu.

Wprawdzie granica migdzy tymi typami narzedzi nie jest do konica wyraznie ustalona, ale biorac
pod uwage to, ze zwykle narzedzia konfiguracji moga do pewnego stopnia zajmowac si¢ provisionin-
giem (np. Ansible pozwala na wdrozenie serwera), narzedzia provisioningu za$ pozwalaja na przepro-
wadzanie konfiguracji (np. masz mozliwo$¢ wykonywania skryptéw konfiguracyjnych w serwerach
przygotowanych przez Terraform), najczeéciej wybierasz narzedzie najlepiej dopasowane do danej
sytuacji.

W szczegolnodci jesli korzystasz z narzedzia szablonow serwera, np. Dockera lub Packera, odpada wiek-
szo$¢ potrzeb zwigzanych z zarzadzaniem konfiguracja. Po utworzeniu obrazu na podstawie
pliku Dockerfile lub szablonu Packer pozostato juz tylko przygotowanie infrastruktury przezna-
czonej do uruchamiania tych obrazéw. Jezeli chodzi o provisioning, najlepszym rozwigzaniem
jest narzedzie provisioningu. W rozdziale 7. poznasz przyklady uzywania Terraform i Dockera
razem — takie polaczenie jest obecnie szczeg6lnie popularne.

Zatem, je$li nie uzywales narzedzi szablonéw serwerdw, dobra alternatywa jest wspolne zastoso-
wanie narzedzia konfiguracji i narzedzia provisioningu. Przykladowo Terraform mozesz wykorzystaé
do przygotowania serwer6w, ktdre nastepnie skonfigurujesz za pomocg narze¢dzia Ansible.

Infrastruktura niemodyfikowalna kontra modyfikowalna

Narzedzia konfiguracji takie jak Chef, Puppet i Ansible zwykle domy$lnie stosuja paradygmat
infrastruktury niemodyfikowalne;j.

Przykiadowo, jedli nakazesz narzedziu Chef zainstalowanie nowej wersji OpenSSL, nastgpi uruchomie-
nie procesu aktualizacji oprogramowania w istniejacych serwerach i zmiany zostang w nich wprowa-
dzone. Wraz z uplywem czasu i kolejnymi aktualizacjami kazdy serwer ma unikatowg historie
zmian. W efekcie poszczegdlne serwery nieco sie r6znig od siebie, co prowadzi do powstawania drob-
nych bledéw konfiguracji, ktore sg trudne do zdiagnozowania i reprodukgji (to jest doktadnie
ten sam problem zwigzany ze zmiang konfiguracji jak w przypadku recznego zarzadzania serwerami,
cho¢ zdecydowanie mniej klopotliwy, gdy stosowane jest narzedzie zarzadzania konfiguracja).
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Nawet po przeprowadzeniu zautomatyzowanych testow te btedy sg trudne do wychwycenia —
zmiana konfiguracji moze dziata¢ §wietnie w serwerze testowym, a nieco odmiennie w serwerze
produkcyjnym, ktéry ma zakumulowane miesigce uaktualnien nieodzwierciedlone w srodowi-
sku testowym.

Jezeli narzedzia provisioningu, takiego jak Terraform, uzywasz do wdrazania obrazéw utworzo-
nych przez Dockera lub Packera, wiekszos$¢ ,zmian” to rzeczywiste wdrozenia zupelnie nowego
serwera. Przykladowo, aby wdrozy¢ nowg wersje OpenSSL, narzedzie Packer musisz wykorzystaé
do zbudowania obrazu wraz z nowa wersja OpenSSL, wdrozy¢ ten obraz w nowych serwerach, a na-
stepnie zakoniczy¢ dzialanie starych serweréw. Skoro kazde wdrozenie korzysta z niemodyfikowal-
nych obrazéw nowych serwerdw, takie podejscie znacznie ogranicza ryzyko wprowadzenia bledéw
zwigzanych ze zmiang konfiguracji, poniewaz doktadnie wiesz, jakie oprogramowanie dziata w poszcze-
gélnych serwerach. Ponadto w kazdej chwili bardzo fatwo mozesz wdrozy¢ dowolna wczesniejsza
wersje oprogramowania (tzn. dowolny z wczesniej utworzonych obrazéw). Dzigki temu zauto-
matyzowane testy sg znacznie efektywniejsze, poniewaz niemodyfikowalne obrazy zaliczajace testy
w $rodowisku testowym niemal na pewno beda zachowywaly sie w dokladnie taki sam sposob w $ro-
dowisku produkeyjnym.

Oczywidcie istnieje mozliwo$¢ wymuszenia na narzedziu zarzadzania konfiguracja przeprowa-
dzania niemodyfikowalnych wdrozen. To jednak nie jest typowe podejécie w takich narzedziach,
natomiast jest naturalnym sposobem dzialania narzedzi provisioningu. Warto w tym miejscu
wspomnieé, ze podejscie niemodyfikowalne réwniez ma pewne wady. Przykladowo ponowne
tworzenie obrazu na podstawie szablonu serwera i ponowne wdrazanie tego obrazu we wszystkich
serwerach z powodu wprowadzenia drobnej zmiany moze by¢ niezwykle czasochfonne. Co wiecej,
niezmienno$¢ bedzie trwata tylko do chwili faktycznego uruchomienia obrazu. Po przygotowa-
niu i uruchomieniu serwera rozpocznie on wprowadzanie zmian na dysku twardym, czego skut-
kiem bedzie rozpoczecie wprowadzania drobnych zmian konfiguracji (cho¢ to mozna przezwycigzy¢
w przypadku czestych wdrozen).

Jezyk proceduralny kontra deklaratywny

Chefi Ansible zachecaja do stosowania stylu proceduralnego, w ktérym tworzysz kod okreslajacy
krok po kroku, jak ma zosta¢ osiggniety oczekiwany stan koncowy.

Terraform, CloudFormation, SaltStack, Puppet i OpenStack Heat zachecaja do stosowania stylu
bardziej deklaratywnego, w ktérym tworzysz kod okreslajacy zadany stan koncowy, narzedzie
pozwalajace na stosowanie praktyk IaC za$ jest odpowiedzialne za znalezienie sposobu na przej-
$cie do tego stanu.

Aby pokaza¢ réznice miedzy tymi podejéciami, postuze si¢ przyktadem. Wyobraz sobie, ze chcesz
wdrozy¢ 10 serwerdw (egzemplarze EC2 w AWS) przeznaczonych do uruchomienia obrazu AMI
wraz z identyfikatorem ami-0fb653ca2d3203acl (Ubuntu 20.04). Spdjrz na uproszczony przyktad
szablonu Ansible pokazujacy, jak osiaggnac zadany efekt za pomocg podejécia proceduralnego.
- ec2:
count: 10

image: ami-0fb653ca2d3203acl
instance_type: t2.micro
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Oto uproszczony przyktad konfiguracji Terraform wykonujgcej to samo zadanie, ale z zastosowaniem
podejscia deklaratywnego:

resource "aws_instance" "example" {
count =10
ami = "ami-0fb653ca2d3203acl"

instance_type = "t2.micro"
}
Na pierwszy rzut oka oba podejscia wygladaja podobnie, a po ich zastosowaniu za pomoca Ansible lub
Terraform otrzymujemy podobny efekt. Interesujace jest to, co sie stanie, gdy zachodzi potrzeba
wprowadzenia zmiany.

Przykladowo przyjmujemy zalozenie o zwigkszeniu si¢ poziomu ruchu sieciowego, wiec zachodzi
potrzeba zwiekszenia liczby serweréw do 15. W przypadku Ansible utworzony wczeéniej kod
proceduralny nie jest dtuzej uzyteczny — jezeli zmienisz liczbe serweréw na 15 i ponownie wykonasz
ten kod, nastapi wdrozenie 15 nowych (kolejnych) serwerdw, co razem daje 25 serweréw. Dlatego tez
musisz doktadnie wiedzie¢, co zostato wczeéniej wdrozone, i na tej podstawie utworzy¢ zupelnie
nowy skrypt proceduralny, ktéry bedzie odpowiadal za dodanie pigciu nowych serweréw.
- ec2:

count: 5

image: ami-0fb653ca2d3203acl

instance_type: t2.micro
Natomiast w stylu deklaratywnym, skoro okreslasz oczekiwany stan koficowy, a Terraform szuka
sposobu na jego otrzymanie, to Terraform odpowiada za ustalenie, jak zapewni¢ otrzymanie
oczekiwanego stanu koncowego. Jezeli chcesz wdrozy¢ 5 kolejnych serweréw, musisz jedynie powréci¢
do tej samej konfiguracji Terraform i zmieni¢ liczbe serweréw z obecnych 10 na oczekiwane 15.

resource "aws_instance" "example" {
count =15
ami = "ami-0fb653ca2d3203acl"

instance_type = "t2.micro"

}

Po zastosowaniu tej konfiguracji Terraform ustala, Ze weze$niej zostato utworzonych 10 serwerdw, wigc
teraz trzeba utworzy¢ jedynie 5 nowych. Przed zastosowaniem nowej konfiguracji mozna skorzysta¢
z polecenia terraform plan Terraform i sprawdzi¢, jakie zmiany zostang wprowadzone.

§ terraform plan

# aws_instance.example[11] will be created

+ resource "aws_instance" "example" {
+ ami = "ami-0fb653ca2d3203acl"
+ instance_type = "t2.micro"

+ (...)
1

# aws_instance.example[12] will be created

+ resource "aws_instance" "example" {
+ ami = "ami-0fb653ca2d3203acl"
+ instance_type = "t2.micro"

+ (...)
}
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# aws_instance.example[13] will be created

+ resource "aws_instance" "example" {
+ ami = "ami-0fb653ca2d3203acl"
+ instance_type = "t2.micro"

+ (...)
}

# aws_instance.example[14] will be created

+ resource "aws_instance" "example" {
+ ami = "ami-0fb653ca2d3203acl"
+ instance_type = "t2.micro"

+ (...)
}

Plan: 5 to add, 0 to change, 0 to destroy.

Co si¢ stanie, gdy zajdzie potrzeba wdrozenia innej wersji aplikacji, np. obrazu AMI o identyfi-
katorze ami-02bcbhb802e03574ba? W przypadku podejscia proceduralnego oba wczesniejsze szablony
Ansible ponownie beda bezuzyteczne, wigc trzeba bedzie przygotowac kolejny szablon przeznaczony
do wysledzenia 10 wdrozonych wczesniej serwerédw (a moze to bylo 15 serwer6w?) i ostroznie
uaktualni¢ kazdy z nich. Natomiast w przypadku podejscia deklaratywnego wracasz do doktad-
nie tego samego pliku konfiguracyjnego i zmieniasz parametr ami na ami-02bcbb802e03574ba:

resource "aws_instance" "example" {
count =15
ami = "ami-02bcbb802e03574ba"

instance_type = "t2.micro"
}
Oczywiscie omawiane tutaj przyklady s bardzo uproszczone. Ansible pozwala na uzywanie tagow
podczas wyszukiwania istniejacych egzemplarzy EC2 przed wdrozeniem nowych (np. za pomoca
parametréw instance_tags icount_tag). Jednak konieczno$¢ samodzielnego zajecia sie tego rodzaju
logika dla kazdego zasobu zarzadzanego przez Ansible, na podstawie wczesniejszej historii zasobu, moze
by¢ zaskakujaco skomplikowana — istniejace egzemplarze trzeba wyszukiwa¢ nie tylko po tagach,
ale réwniez po wersji obrazu, strefie dostepnosci, a takze na podstawie innych parametréw. To pokazuje
dwa powazne problemy zwigzane z proceduralnymi narzedziami stosujacymi podejscie IaC:

Kod proceduralny nie pozwala na petne przechwycenie stanu infrastruktury

W omawianym przykladzie zapoznanie si¢ z trzema utworzonymi wczeéniej szablonami Ansible
jest niewystarczajace do ustalenia, co zostato wdrozone. Trzeba réwniez zna¢ kolejnosé wykonywa-
nia tych skryptéw. Jezeli zastosujesz je w innej kolejnosci, mozesz otrzyma¢ odmienng infrastruk-
ture i to jest co$, co nie bedzie odzwierciedlone przez baze kodu. Innymi stowy, w przypadku
bazy kodu Ansible lub Chef musisz zna¢ pelng histori¢ kazdej wczesniej wprowadzonej zmiany.

Kod proceduralny ogranicza mozliwos¢ jego wielokrotnego uzywania

Mozliwo$¢ wielokrotnego uzycia kodu proceduralnego jest znacznie ograniczona ze wzgledu
na konieczno$¢ uwzglednienia aktualnego stanu infrastruktury. Skoro ten stan nieustannie
sie zmienia, kod utworzony tydzien temu moze by¢ nieuzyteczny, poniewaz zostal opracowany
do zmiany juz nieistniejacego stanu infrastruktury. W efekcie proceduralne bazy kodu majg ten-
dencje do rozrastania si¢ i zwiekszania poziomu swojego skomplikowania wraz z uplywem czasu.
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Dzigki deklaratywnemu podejsciu Terraform kod zawsze przedstawia aktualny stan infrastruktury.
Na podstawie kodu od razu mozna ustali¢, co aktualnie jest wdrozone, jak zostato skonfiguro-
wane, i nie trzeba si¢ przy tym przejmowa¢ np. historia tych wdrozen. To niezwykle utatwia tworzenie
kodu wielokrotnego uzycia, poniewaz nie trzeba recznie zajmowa¢ si¢ uwzglednieniem aktualnego
stanu. Zamiast tego mozna sie skoncentrowa¢ na opisaniu zagdanego stanu, a Terraform ustali,
jak automatycznie przej$¢ z jednego stanu do drugiego. W efekcie baza kodu Terraform zwykle
pozostaje mala i fatwa do zrozumienia.

Jezyk ogdlnego przeznaczenia kontra jezyk specjalizowany

Chef i Pulumi pozwalaja na uzywanie jezykoéw programowania ogolnego przeznaczenia (ang.
general-purpose programming language, GPL) podczas zarzadzania infrastrukturg jako kodem:
Chef obstuguje jezyk Ruby, Pulumi za$ obstuguje wiele tego rodzaju jezykdw, np. JavaScript, TypeScript,
Python, Go, C#, Jave i inne. Z kolei Terraform, Puppet, Ansible, CloudFormation i OpenStack
Heat do obstugi infrastruktury jako kodu uzywaja jezyka specjalizowanego (ang. domain-specific
language, DSL): w przypadku Terraform to HCL, Puppet uzywa Puppet Language, a Ansible, Cloud-
Formation i Open Stack Heat korzystaja z YAML (CloudFormation obstuguje réwniez JSON).

Granica miedzy jezykami ogolnego przeznaczenia i specjalizowanym nie jest $cisle ustalona —
to bardziej model mentalny niz jasno wyznaczona granica. Jednak podstawowa idea polega na tym,
ze jezyk specjalizowany jest przeznczony do korzystania w konkretnej domenie, podczas gdy jezyk
ogolnego przeznaczenia mozna stosowaé w szerokiej gamie domen. Przykltadowo kod w jezyku
HCL tworzony dla Terraform dziata jedynie w Terraform i jest ograniczony wylacznie do funkcjonal-
nosci obstugiwanej przez Terraform, np. wdrazanie infrastruktury. Mamy tutaj przeciwienistwo
wzgledem uzycia jezyka programowania ogoélnego przeznaczenia, np. JavaScriptu w Pulumi, poniewaz
woéwczas tworzony kod moze nie tylko zarzadza¢ infrastrukturg za pomocg bibliotek Pulumi, ale
réwniez praktycznie wykonywa¢ dowolne zadania programistyczne, jak uruchomienie aplikacji
internetowej (w rzeczywistosci Pulumi oferuje API automatyzacji pozwalajace na osadzenie Pulumi
w kodzie aplikacji), zdefiniowanie skomplikowanej logiki kontrolnej (petle, konstrukcje warunkowe
i abstrakcje — to wszystko jest tatwiejsze w GPL niz w DSL), wykonywanie réznych operacji
sprawdzania poprawnosci i testow, integracja z innymi narzedziami i API itd.

Jezyk specjalizowany ma wiele zalet w poréwnaniu z jezykiem ogdlnego przeznaczenia.

Latwiejszy w nauce
Skoro jezyk specjalizowany z natury zajmuje si¢ tylko jedng dziedzing, zwykle bedzie mniejszy
i prostszy niz jezyk programowania ogolnego przeznaczenia, a tym samym latwiejszy w poznawa-
niu niz znaczna cze$¢ jezykdw typu GPL. Wiekszos$¢ programistéw bedzie w stanie opanowa¢
Terraform zdecydowanie szybciej niz np. Jave.

Bardziej przejrzysty i zwigzty
Skoro jezyk specjalizowany zostal przeznaczony do konkretnego celu, wszystkie wbudowane
w nim stowa kluczowe zostaly przygotowane do wykonywania pojedynczego celu, a kod utwo-
rzony w jezyku specjalizowanym zwykle jest tatwiejszy do zrozumienia i zwiezlejszy niz prze-
znaczony do tego samego celu kod opracowany w jezyku programowania ogélnego przeznaczenia.
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Kod odpowiedzialny za wdrozenie pojedynczego serwera w AWS zwykle bedzie krotszy i fatwiej-
szy do zrozumienia po utworzeniu go w Terraform niz np. w Javie.

Bardziej ujednolicony

Wigkszo$¢ jezykdw specjalizowanych ma ograniczone mozliwoéci. Wigze si¢ to z pewnymi
wadami, do czego jeszcze powrdce, jedna z zalet natomiast jest to, ze kod utworzony w jezyku
specjalizowanym zwykle korzysta z ujednoliconej, przewidywalnej struktury. Dlatego tez prosciej
sie po nim poruszaé i tatwiej go zrozumie¢ niz kod utworzony w jezyku specjalizowanym
ogolnego przeznaczenia, w ktérym ten sam problem moze by¢ catkowicie odmiennie rozwigzy-
wany przez roznych programistéw. Naprawde istnieje tylko jeden sposdb na wdrozenie serwera
w AWS za pomoca Terraform i sg setki sposobéw na zrobienie tego samego w Javie.

Z kolei jezyk ogolnego przeznaczenia ma kilka zalet w poréwnaniu z jezykiem specjalizowanym.

Prawdopodobnie brak koniecznosci poznawania czegokolwiek nowego

Skoro jezyk programowania ogdlnego przeznaczenia jest uzywany w wielu domenach, istnieje
prawdopodobienstwo, ze w ogéle nie trzeba bedzie si¢ uczy¢ nowego jezyka. To w szczegdl-
nosci dotyczy narzedzia Pulumi obstugujacego wiele najpopularniejszych jezykéw programowania,
m.in. JavaScript, Pythona i Jave. Jezeli znasz Jave, prace z Pulumi mozesz rozpocza¢ znacznie
szybciej niz w sytuacji, w ktorej musisz poznaé¢ HCL, aby zacza¢ korzysta¢ z Terraform.

Wigkszy ekosystem i wigcej dojrzatych narzedzi

Skoro jezyk programowania ogoélnego przeznaczenia jest uzywany w wielu domenach, ma znacz-
nie wigkszg spolecznos¢ uzytkownikoéw i bardziej dopracowane narzedzia niz w wypadku
typowego jezyka specjalizowanego. Liczba i jako$¢ zintegrowanych $rodowisk programi-
stycznych, tzw. IDE (ang. integrated development environment), bibliotek, wzorcéw, narzedzi te-
stowania itd. dla Javy znacznie przekracza liczbe tego rodzaju dodatkéw dostepnych dla Terraform.

Wieksze mozliwosci

Jezyk programowania ogdlnego przeznaczenia z natury moze by¢ uzyty do wykonania prak-
tycznie dowolnego zadania programistycznego, zapewnia wiec duzo wigksze mozliwosci i funk-
cjonalno$¢ niz jezyk specjalizowany. Konkretne zadania, takie jak konstrukcje sterowania
(petle i wyrazenia warunkowe), zautomatyzowane testy, wielokrotne uzywanie kodu, abstrak-
¢ja i integracja z innymi narzedziami, sg znacznie tatwiejsze w Javie niz w wypadku Terraform.

Serwer gtdwny kontra jego brak

Domygélnie Chef i Puppet wymagaja dzialania tzw. serwera gléwnego (ang. master server) przezna-
czonego do przechowywania informacji o stanie infrastruktury i do przekazywania uaktualnien.
Za kazdym razem, gdy chcesz co$ uaktualni¢ w infrastrukturze, uzywasz klienta (np. narzedzia
dziatajacego w powtoce) w celu wydania nowych polecen do serwera gtéwnego, ktéry z kolei przeka-
zuje uaktualnienia do wszystkich pozostatych serweréw — lub tez te serwery regularnie pobieraja
uaktualnienia z serwera gléwnego.

Zastosowanie serwera gléwnego niesie wiele korzysci. Przede wszystkim to jest pojedyncze, centralne
miejsce przeznaczone do analizy i zarzadzania stanem infrastruktury. Wiele narzedzi zarzadzania
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konfiguracja dostarcza nawet dla serwera gtéwnego interfejs oparty na przegladarce WWW (przy-
ktadami sg tutaj Chef Console i Puppet Enterprise Console), utatwiajacy sprawdzenie tego, co sie
dzieje we wdrozeniu. Ponadto czes¢ serweréw gléwnych nieustannie dziata w tle i wymusza stoso-
wanie danej konfiguracji. Dzieki temu, jesli w serwerze zostanie recznie wprowadzona zmiana, serwer
gléwny moze ja wycofaé i tym samym pomaga w uniknieciu wprowadzania zmian w konfiguracji.

Jednak wykorzystanie serwera gtéwnego ma pewne powazne wady:

Dodatkowa infrastruktura

Konieczno$¢ wdrozenia dodatkowego serwera lub nawet klastra takich serweréw (w celu zapew-
nienia wysokiej dostepnosci i skalowalnosci), aby méc uruchomié serwer gtéwny.

Koniecznosé obstugi

Trzeba pamigtac o obstudze, uaktualnianiu, tworzeniu kopii zapasowej, monitorowaniu i skalowa-
niu serwera gltéwnego.

Bezpieczeristwo

Konieczne jest zapewnienie klientowi mozliwosci komunikagji z serwerem gléwnym, ktéry z kolei
musi mie¢ mozliwosci komunikowania si¢ z pozostalymi serwerami. To najczesciej oznacza
otworzenie dodatkowych portéw i konfiguracje dodatkowych systemdw uwierzytelniania,
co znowu zwigksza obszar dla potencjalnych atakéw.

Chef, Puppet i SaltStack w réznym stopniu zapewniajg obstuge weztéw pozbawionych serwera
gléwnego, gdy oprogramowanie agenta wymienionych narzedzi dziata w kazdym serwerze, zwykle
uruchamiane w ramach pewnego harmonogramu (np. zadanie cron wykonywane co pie¢ minut)
uzywanego do pobierania najnowszych uaktualnien z systemu kontroli wersji (zamiast z serwera
gléwnego). To znacznie zmniejsza liczbe elementéw ruchomych, cho¢, jak dowiesz si¢ z dalszej
czesci rozdziatu, jednocze$nie zwigksza liczbe pytan pozostawionych bez odpowiedzi, zwlaszcza
w zakresie przygotowywania serweréw i instalowania w nich oprogramowania agenta.

Ansible, CloudFormation, OpenStack Heat, Terraform i Pulumi domygélnie nie uzywaja serwera
gléwnego. Z technicznego punktu widzenia mogg opiera¢ dzialanie na serwerze gléwnym, ale jest on
czedcia uzywanej infrastruktury, a nie oddzielnym serwerem wymagajacym zarzadzania. Przykla-
dowo Terraform komunikuje si¢ z dostawcami chmury za pomocg API dostawcéw chmury, wigc
w pewnym sensie te serwery API sg serwerami gléwnymi, z wyjatkiem tego, ze nie wymagaja dodatko-
wej infrastruktury i mechanizméw uwierzytelniania (np. mozna wykorzysta¢ wlasne klucze SSH).
Ansible dziala poprzez nawigzanie bezposredniego polaczenia z kazdym serwerem poprzez SSH,
wigc nie wymaga zadnej dodatkowej infrastruktury lub mechanizméw uwierzytelniania (mozna
wykorzysta¢ wlasne klucze SSH).

Agent kontra jego brak

Chef i Puppet wymagaja zainstalowania oprogramowania agenta (np. Chef Client, Puppet Agent)
w kazdym serwerze, ktéry ma zosta¢ skonfigurowany. Agent zwykle dziata w tle w kazdym serwerze
i jest odpowiedzialny za instalacje najnowszych uaktualnien zarzadzania konfiguracja.
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Takie rozwigzanie réwniez ma pewne wady:

Bootstrapping

W jaki sposob przygotowal serwery i zainstalowaé w nich oprogramowanie agenta? Pewne
narzedzia zarzadzania konfiguracja moga pomoc przy zalozeniu, ze procesy dodatkowe
zajmga sie tym dla wspomnianych narzedzi (np. najpierw uzyjesz Terraform do wdrozenia
serwerow wraz z obrazem AMI zawierajacym zainstalowanego agenta). Z kolei inne narzedzia
konfiguracji maja specjalne procesy wymagajace jednorazowego wydania polecen w celu przy-
gotowania serweréw z wykorzystaniem API dostawcy chmury i poprzez SSH zainstalowania
w tych serwerach oprogramowania agenta.

Obstuga

Oprogramowanie agenta trzeba regularnie i ostroznie uaktualniac¢ i zwraca¢ uwage na zachowa-
nie zgodnosci z serwerem gltéwnym, o ile taki jest stosowany. Ponadto konieczne jest moni-
torowanie oprogramowania agenta i jego ponowne uruchamianie, jesli ulegnie awarii.

Bezpieczeristwo

Jezeli oprogramowanie agenta pobiera konfiguracje z serwera gléwnego (lub innego serwera
w przypadku nieuzywania serwera gtéwnego), konieczne jest otworzenie portéw dla ruchu
wychodzacego w kazdym serwerze. Jesli natomiast serwer gtéwny przekazuje konfiguracje
do agenta, w kazdym serwerze konieczne jest otworzenie portéw dla ruchu przychodzacego.
W obu przypadkach nalezy okresli¢ sposob uwierzytelnienia agenta w serwerze, z ktérym
prowadzi komunikacje, co z kolei zwieksza obszar dla potencjalnych atakéw.

Takze i w tym zakresie Chef i Puppet réznig si¢ poziomem obstugi dla trybéw pracy bez agenta,
ale nalezy mie¢ $wiadomos¢, ze taki tryb nie zapewnia dostepu do petnych mozliwoséci narzedzia
zarzadzania konfiguracjg. Dlatego tez w rzeczywistych wdrozeniach domysélna konfiguracja dla
Chef i Puppet niemal zawsze zawiera agenta i najczeéciej rowniez serwer gtéwny, jak pokazatem
na rysunku 1.7.

Wiszystkie te ruchome elementy wprowadzaja do infrastruktury ogromna liczbe nowych trybéw
awarii. Za kazdym razem, gdy o trzeciej nad ranem otrzymasz zgloszenie btedu, musisz ustalié,
czy to jest wynik btedu w kodzie aplikacji, czy w kodzie IaC, czy w kliencie zarzadzania konfigu-
racjga, czy w serwerze gtéwnym, czy w trakcie komunikacji z serwerem gléwnym, czy w trakcie
komunikacji innych serweréw z serwerem glownym, czy...

Ansible, CloudFormation, OpenStack Heat, Terraform i Pulumi nie wymagaja instalacji zadnych
dodatkowych agentéw. A dokfadnie to czes¢ z nich wymaga agentéw, przy czym to oprogramo-
wanie jest zwykle instalowane jako cze$¢ uzywanej infrastruktury. Przykladowo AWS, Azure,
Google Cloud i inni dostawcy chmury biora na siebie instalacje, zarzadzanie i uwierzytelnianie
oprogramowania agenta w kazdym fizycznym serwerze. Jako uzytkownik Terraform nie musisz
sie tym zajmowa¢: wydajesz polecenia, a agent dostawcy chmury wykonuje je we wszystkich Two-
ich serwerach, jak mozesz zobaczy¢ na rysunku 1.8. W przypadku Ansible konieczne jest uruchomienie
demona SSH, ktéry i tak dziala w wiekszosci serwerow.
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Stacja robocza Chef Serwer Chef

Serwery aplikadji, z ktorych kazdy
ma uruchomionego klienta Chef

Rysunek 1.7. Typowa architektura Chef i Puppet opiera si¢ na wielu ruchomych elementach. Przyktadowo
domyslna konfiguracja Chef oznacza uruchomienie w komputerze klienta Chef komunikujgcego sie z serwerem
glownym, ktory z kolei wdraza zmiany przez komunikowanie si¢ z klientami Chef uruchomionymi we wszystkich

pozostatych serwerach

Rysunek 1.8. Terraform wykorzystuje architekture opartg na agencie i pozbawiong serwera gléwnego.
Potrzebujesz jedynie klienta Terraform, ktéry zajmie sig resztq, wykorzystujgc do tego API dostawcy chmury

takiego jak AWS
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Rozwigzanie ptatne kontra bezptatne

CloudFormation i OpenStack Heat to produkty catkowicie bezplatne; wprawdzie wdrazane przy
ich pomocy zasoby moga kosztowa¢, ale nie trzeba ponosi¢ zadnych kosztéw zwigzanych z uzy-
waniem wymienionych narzedzi. Terraform, Chef, Puppet, Ansible i Pulumi sg dostepne w wersjach
bezplatnych i platnych. Mozna np. skorzystac z bezplatnej i dostepnej jako oprogramowanie typu
open source wersji Terraform albo tez uzy¢ platnego produktu HashiCorp o nazwie Terraform
Cloud. Ceny, dostepne pakiety i réznice wersji ptatnych to wszystko kwestie wykraczajace poza
zakres tematyczny ksigzki. W tym miejscu jednak chcialbym sie skupi¢ na ustaleniu, czy wersja
bezplatna jest na tyle ograniczona, ze w $rodowisku produkcyjnym praktycznie wymusza uzycie
wersji platne;j.

Chce wyraznie powiedzieé, ze nie ma niczego zlego w oferowaniu przez firme platnej ustugi dla
dowolnego z wymienionych narzedzi. W rzeczywistosci, jesli uzywasz tych narzedzi w §rodowi-
sku produkeyjnym, goraco zachecam do uzycia ptatnych ustug, wiele z nich bowiem jest wartych
kazdego wydanego grosza. Trzeba jednak pamietad, ze ustuga platna jest poza Twoja kontrolg —
nagle moze przesta¢ by¢ dostepna lub oferujaca ja firma zostanie przejeta (Chef, Puppet i Ansible
to produkty, ktore zostaly przejete, co mialo powazny wplyw na oferte ich ptatnych wersji) albo
tez zmieni si¢ model cen (np. w wypadku Pulumi ceny zmienily sie w 2021 roku, cze$¢ uzytkownikow
skorzystata na zmianach, z kolei dla innych to oznaczato 10-krotng podwyzke). Ponadto produkt
moze ulec zmianie lub zosta¢ catkowicie wycofany z rynku — nalezy wiedzie¢, czy wybrane narzedzie
typu IaC pozostanie uzyteczne, gdy z jakiegokolwiek powodu przestang by¢ dla niego oferowane
platne ustugi.

Z mojego dos$wiadczenia wynika, ze bezplatne wersje Terraform, Chef, Puppet i Ansible moga
by¢ wykorzystywane w srodowiskach produkcyjnych. Ich platne wersje sa jeszcze lepsze, ale jesli
nie bylyby dostepne, nadal mozna korzystac z wersji bezptatnych. Z kolei Pulumi to narzedzie,
ktérego w wersji bezptatnej trudno uzywaé w §rodowisku produkcyjnym — najlepiej skorzystaé
z platnego wydania znanego pod nazwg Pulumi Service.

Kluczowym aspektem zarzadzania infrastrukturg jako kodem jest zarzadzanie stanem (z rozdzialu 3.
dowiesz sig, jak Terraform zarzgdza informacjami o stanie), a Pulumi domy$lnie uzywa Pulumi
Service jako backendu dla magazynu danych. Wprawdzie istnieje mozliwo$¢ przejscia do innego
obstugiwanego backendu dla magazynu danych informacji o stanie, np. Amazon S3, Azure Blob Sto-
rage lub Google Cloud Storage, ale dokumentacja backendu Pulumi (https://www.pulumi.com/
docs/intro/concepts/state/) wyjasnia, ze tylko Pulumi Service obstuguje transakcyjne punkty kon-
trolne (na potrzeby odpornosci na awarie i odzyskiwania), wspétbiezne blokowanie stanu (w celu unik-
niecia uszkodzenia informacji o stanie infrastruktury w §rodowisku zespotowym) oraz zapewnia
szyfrowanie informacji o stanie podczas ich przekazywania i przechowywania. Wedlug mnie bez
tych funkcjonalnosci nie ma praktycznego sensu uzywanie Pulumi w jakimkolwiek $rodowisku
produkeyjnym (z wigcej niz tylko jednym programistg). Dlatego tez, jesli zamierzasz uzywa¢ Pulumi,
przygotuj sie na konieczno$¢ wykupienia ustugi Pulumi Service.
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Duza spoteczno$¢ kontra mata

Niezaleznie od wybranej technologii wybierasz takze spofecznos¢. W wielu przypadkach ekosystem zbu-
dowany wokot projektu moze mie¢ ogromny wplyw na ocene danej technologii, nawet wiekszy niz ja-
kos¢ samej technologii. Spotecznoé¢ okresla liczbe oséb pracujgcych nad projektem, liczbe do-
stepnych wtyczek, mozliwos¢ integracji z rozwigzaniami oraz dostepnos¢ rozszerzen, pomocy
technicznej (np. blogi, pytania zadane w serwisach takich jak StackOverflow) i tatwo$¢ zatrud-
nienia osoby, ktdra bedzie mogta pomdc w rozwigzaniu problemu (np. pracownika, konsultanta,
komercyjnej pomocy technicznej).

Bardzo trudno jest przeprowadzi¢ dokladne poréwnanie spotecznosci, cho¢ w internecie mozna
znalez¢ informacje o pewnych trendach. W tabeli 1.1 wymienitem popularne i stosujace praktyki
IaC narzedzia wraz z danymi, ktére zebralem w czerwcu 2022 roku. Te dane to m.in. rodzaj pro-
jektu (typu open source lub zamkniety kod zrédtowy), obstugiwani dostawcy chmury, calkowita
liczba 0s6b pracujacych nad projektem i gwiazdek zebranych przez projekt w serwisie GitHub,
liczba operacji przekazania do repozytorium w ciggu ostatnich 30 dni, liczba bibliotek typu open
source dostepnych dla narzedzia, liczba dotyczacych danego narzedzia pytan zadanych w serwisie
StackOverflow’.

Tabela 1.1. Poréwnanie spotecznosci wybranych narzedzi IaC

Liczba Liczba pytan
Kod pracujacych Liczba Liczba py
L. Chmura . - W serwisie
zrodtowy nad gwiazdek bibliotek
. StackOverflow
projektem
Chief otwarty wszystkie 640 6910 3695 8295
Puppet otwarty wszystkie 571 6581 6871° 3996
Ansible otwarty wszystkie 5328 53479 31329 22052
Pulumi otwarty wszystkie 1402 12723 154 327
CloudFormation zamkniety AWS ? ? 369° 7252
Heat otwarty wszystkie 395 379 of 103
Terraform otwarty wszystkie 1621 33019 96419 13370

* Liczba receptur dostepnych w Chef Supermarket (https://supermarket.chef.io/cookbooks).

® Liczba moduléw w Puppet Forge (https:/forge.puppet.com/).

¢ Liczba wielokrotnego uzycia rol w Ansible Galaxy (https://galaxy.ansible.com/).

4 Liczba pakietéw udostepnionych w rejestrze Pulumi Registry (https://www.pulumi.com/registry/).

¢ Liczba szablonéw udostepnionych w koncie AWS Quick Start (https://aws.amazon.com/quickstart).

"Nie bylem w stanie znalez¢ zadnych kolekgji szablonéw OpenStack Heat opracowanych przez spolecznosc.

¢ Liczba modutéw w repozytorium Terraform Registry (https://registry.terraform.io/).

7 Wiekszoé¢ tych danych — m.in. liczba 0séb pracujacych nad projektem i gwiazdek — pochodzi z repozytoriow
typu open source (przede wszystkim GitHub) dla danego projektu. Poniewaz CloudFormation to rozwiazanie
oparte na zamknietym kodzie Zrédtowym, czgé¢ tych informacji jest niedostepna.
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Oczywiscie to nie jest doskonale poréwnanie typu jeden do jednego. Przykladowo dla czeéci narzedzi
istnieje wiecej niz tylko jedno repozytorium. Dla Terraform od 2017 roku istnieja oddzielne repozy-
toria dla kodu dostawcéw (np. kod dotyczacy AWS, Google Cloud, Azure itd.), wigc pomiar aktyw-
noéci na bazie jedynie repozytorium podstawowego daje znacznie zanizony wynik. Cze$¢ narze-
dzi oferuje alternatywy dla serwisu StackOverflow itd.

Majac to na wzgledzie, warto zwrdci¢ uwage na kilka oczywistych trendéw. Po pierwsze, poza
CloudFormation (to rozwigzanie zamkniete dzialajace jedynie z AWS) wszystkie wymienione w tabeli
narzedzia stosujace praktyki IaC sa dostepne jako oprogramowanie typu open source i dzialaja z wie-
loma dostawcami chmury. Po drugie, Ansible i Terraform prowadza w kategorii popularnosci.

Innym interesujacym trendem, na ktéry nalezy zwrdci¢ uwage, jest zmiana wartosci wymienionych
w tabeli wzgledem tych, ktére przedstawilem w pierwszym wydaniu ksigzki. W tabeli 1.2 zapre-
zentowalem wyrazona w procentach zmiane kazdej warto$ci wobec tych, ktdre zostaly zebrane
we wrzes$niu 2016 roku. (Uwaga: narzedzia Pulumi nie ma w tabeli, poniewaz nie byto uwzgled-
nione w poréwnaniu zamieszczonym w pierwszym wydaniu ksigzki).

Tabela 1.2. Zmiana wartosci dotyczgcych spotecznosci wybranych narzedzi 1aC dla danych zebranych
miedzy wrzesniem 2016 roku i czerwcem 2022 roku

I.(o,d Chmura :ic:cltlé}qcych Licz'ba Li.cz!)a \I;\i‘:szeb:lv'i)syi:saIi
Zrodtowy nad projektem gwiazdek bibliotek StackOverflow
Chief otwarty wszystkie +34% +56% +21% +98%
Puppet otwarty wszystkie  +32% +58% +55% +51%
Ansible otwarty wszystkie +258% +183% +289% +507%
CloudFormation zamkniety AWS ! ? +54%° +1083%
Heat otwarty wszystkie +40% +34% 0 +98%
Terraform otwarty wszystkie +148% +476% +24003% +10106%

* We weczesniejszych wydaniach ksigzki uzytem szablonéw CloudFormation z repozytorium GitHub awslabs,
ktére obecnie juz nie istnieje. W tym wydaniu wigc skorzystalem z AWS Quick Start, dlatego tych wartosci nie
mozna bezpoérednio poréwnywac.

Dane zamieszczone w tabeli 1.2 réwniez nie s3 doskonate, ale wystarczajace do tego, aby dostrzec
trend: Terraform i Ansible zyskuja ogromng popularno$¢. Wzrost liczby 0séb pracujacych nad tymi
projektami, otrzymanych gwiazdek, istniejacych dla nich bibliotek typu open source, pytan zadanych
w serwisie StackOverflow. Oba wymienione narzedzia mogg si¢ pochwali¢ ogromnymi, aktyw-
nymi spolecznoéciami i na podstawie tego trendu mozna przyjac zatozenie, ze w przyszlosci stang
sie one jeszcze wigksze.

Rozwigzanie dojrzate kontra najnowsze

Kolejnym kluczowym czynnikiem przy wyborze technologii jest jej dojrzalos¢. Czy mamy do czynienia
z technologig istniejacg od lat, w ktdrej wszystkie wzorce uzycia, najlepsze praktyki, problemy i poten-
cjalne sposoby awarii s3 doskonale znane? A moze to jest zupelnie nowa technologia, ktérej trzeba
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bedzie sie uczy¢ na bledach? W tabeli 1.3 wymienitem daty wydania i obecne numery wersji poszczegol-
nych narzedzi stosujacych praktyki IaC, analizowanych w tym podrozdziale (stan na czerwiec
2022 roku), a takze — by¢ moze subiektywne — odczucia dotyczace dojrzatosci poszczegélnych
narzedzi IaC.

Tabela 1.3. Poréwnanie dojrzatosci wybranych narzedzi IaC w czerwcu 2022 roku

Pierwsze wydanie Obecne wydanie Postrzegana dojrzatos¢

Chef 2009 17.103 wysoka
Puppet 2005 7.17.0 wysoka
Ansible 2012 5.9.0 $rednia
Pulumi 2017 3.34.1 niska

CloudFormation 2011 m $rednia
Heat 2012 18.0.0 niska

Terraform 2014 123 Srednia

To réwniez nie jest doktadne poréwnanie: sam wiek narzedzia nie ma wplywu na jego dojrzatos¢,
podobnie jak wyzszy numer wersji (poszczegélne narzedzia stosuja odmienne schematy wersjonowa-
nia). Mimo to trendy powinny by¢ wyraznie widoczne. Pulumi jest najmlodszym narzedziem IaC
w tym poréwnaniu i bezsprzecznie najmniej dojrzatym. To staje si¢ oczywiste podczas szukania doku-
mentacji, najlepszych praktyk, modutéw opracowanych przez spotecznoé¢ itd. Obecnie Terraform to
nieco bardziej dojrzale rozwigzanie: narzedzia zostaly poprawione, najlepsze praktyki sg lepiej
rozumiane, dostepnych jest znacznie wigcej zasobow szkoleniowych (m.in. ta ksigzka!). Ponadto
narzedzie osiagnelo juz wersje 1.0.0 1 jest uznawane za znacznie stabilniejsze i w wiekszym stopniu nie-
zawodne niz podczas pracy nad pierwszym i drugim wydaniem ksiazki. Chef i Puppet to najstarsze
i bez watpienia najbardziej dojrzale narzedzia w tym poréwnaniu.

Uzywanie razem wielu narzedzi

Wprawdzie w rozdziale poréwnywatem narzedzia IaC, ale rzeczywisto$¢ jest taka, ze prawdopodob-
nie bedziesz korzysta¢ z wielu narzedzi podczas tworzenia infrastruktury. Kazde z nich ma zalety
i wady, wiec do Ciebie nalezy wybor odpowiedniego narzedzia do wykonania konkretnego zadania.

W tej sekcji przedstawiam trzy czesto spotykane polaczenia, z ktérymi zetkngtem sie podczas
pracy dla réznych firm.

Provisioning plus zarzadzanie konfiguracja

Przykiad: Terraform i Ansible. Terraform wykorzystujesz do wdrazania calej infrastruktury facznie
z topologia sieci (wirtualna prywatna chmura [ang. virtual private cloud, VPC], podmaski, tabele
routingu), magazynami danych (np. MySQL, Redis), mechanizmami réwnowazenia obcigzenia
oraz serwerami. Nastepnie uzywasz Ansible do wdrozenia aplikacji w tych serwerach, jak pokazalem na
rysunku 1.9.
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Terraform

Sie¢, mechanizmy réwnowazenia obciazenia, uzytkownicy, uprawnienia itd.

Rysunek 1.9. Terraform wdraza infrastrukture, m.in. serwery, Ansible natomiast wdraza aplikacje w tych serwerach

To jest fatwe rozwiazanie na poczatek, poniewaz nie wymaga dodatkowej infrastruktury (Terraform
i Ansible to aplikacje dzialajace jedynie po stronie klienta) i istnieje wiele sposobdéw na zapewnienie
wspotpracy miedzy Ansible i Terraform (np. Terraform dodaje specjalne znaczniki do serweréw,
ktore z kolei Ansible wykorzystuje do odszukania danego serwera i jego skonfigurowania). Wada tego
polaczenia sg tworzenie duzej ilosci kodu proceduralnego i modyfikowalne serwery, wigc wraz
ze wzrostem bazy kodu, infrastruktury i zespotu obstuga calosci staje sie coraz trudniejsza.

Provisioning plus szablony serweréw

Przyklad: Terraform i Packer. Narzedzia Packer uzywasz do przygotowania aplikacji w postaci
obrazu maszyny wirtualnej. Nastepnie wykorzystujesz Terraform do wdrozenia serweréw za pomoca
wspomnianych obrazéw maszyn wirtualnych i pozostatej czesci infrastruktury, tacznie z topolo-
gia sieci (VPC, podmaski, tabele routingu), magazynami danych (np. MySQL, Redis) oraz mechani-
zmami réwnowazenia obcigzenia, jak pokazatem na rysunku 1.10.

[ ] [oww ][ ][ oow | [ oo ] }| HashiCorp Packer |

Terraform

Sie¢, mechanizmy réwnowazenia obciazenia, uzytkownicy, uprawnienia itd.

MW = maszyna wirtualna

Rysunek 1.10. Terraform wdraza infrastrukture, m.in. serwery, Packer natomiast tworzy maszyny wirtualne
dzialajgce w tych serwerach

To réwniez jest fatwe rozwigzanie na poczatek, poniewaz nie wymaga dodatkowej infrastruktury
(Terraform i Packer to aplikacje dzialajace jedynie po stronie klienta) i w dalszej czesci ksigzki
nabedziesz duzej wprawy we wdrazaniu obrazéw maszyn wirtualnych za pomoca Terraform. Co wigcej,
to jest podejécie infrastruktury niemodyfikowalnej, co znacznie utatwia pdzniejszg obstuge. Jednak i to
polaczenie ma pewne wady. Pierwsza polega na tym, ze przygotowanie i wdrozenie maszyny wirtual-
nej moze trwaé bardzo dlugo, co zmniejsza liczbe przeprowadzanych wdrozen. Druga, jak si¢
dowiesz z dalszych rozdzialéw ksiazki, jest taka, ze strategie wdrazania mozliwe do implementacji za
pomocg Terraform s3 ograniczone (nie mozesz natywnie zastosowaé wdrozenia typu niebieski-
zielony). Dlatego skutkiem bedzie tworzenie ogromnej liczby skomplikowanych skryptéw wdrozenia
lub zwrdcenie sie ku narzedziom instrumentacji, co przedstawi¢ w nastepnym punkcie.
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Provisioning plus szablony serweréw plus instrumentacja

Przyktad: Terraform, Packer, Docker i Kubernetes. Narzedzia Packer uzywasz do przygotowania
obrazu maszyny wirtualnej zawierajacej zainstalowane narzedzia Docker i Kubernetes. Nastepnie wy-
korzystujesz Terraform do wdrozenia klastra serweréw, z ktérych kazdy bedzie uruchamiat
wspomniany obraz maszyny wirtualnej, i pozostalej czesci infrastruktury, tacznie z topologia sieci
(VPC, podmaski, tabele routingu), magazynami danych (np. MySQL, Redis) oraz mechanizmami réw-
nowazenia obcigzenia. Na koncu, po uruchomieniu klastra serweréw, nastapi przygotowanie klastra
Kubernetes, ktéry bedzie mozna wykorzysta¢ do uruchamiania i zarzadzania aplikacjami Dockera,
jak pokazatem na rysunku 1.11.

)
| Kontener | | Kontener | | Kontener | | Kontener : | Docker |
1
|
|
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Rysunek 1.11. Terraform wdraza infrastrukture, m.in. serwery, Packer natomiast tworzy maszyny wirtualne
dzialajgce w tych serwerach, a Kubernetes nimi zarzqdza jako klastrem dziatajgcych konteneréw Dockera

Zaleta takiego podejscia jest to, Ze obrazy Dockera s3 tworzone do$¢ szybko, mozna je uruchamia¢
i testowa¢ w komputerze lokalnym oraz wykorzysta¢ wszystkie zalety wbudowanej funkcjonalnosci
Kubernetes, m.in. stosowanie rdznych strategii wdrazania, automatyczng naprawe, automatyczne
skalowanie itd. Wada tego potaczenia jest wigkszy poziom skomplikowania, zaréwno w kategoriach
dodatkowej infrastruktury przeznaczonej do uruchomienia rozwigzania (klastry Kubernetes sa
kosztowne i trudne do wdrozenia i dzialania, cho¢ wiekszo$¢ najwazniejszych dostawcéw chmury
oferuje teraz zarzadzane ustugi Kubernetes, co moze odciazy¢ Cig od pewnych zadan), jak i w kate-
goriach dodatkowych warstw abstrakeji (Kubernetes, Docker, Packer) zwigzanych z poznawa-
niem, zarzadzaniem i debugowaniem rozwigzania.

Przyklady takiego podejécia przedstawi¢ w rozdziale 7.

Podsumowanie

Po polgczeniu wszystkiego w calo$¢ w tabeli 1.4 wymienilem najpopularniejsze narzedzia stosujace
praktyki IaC. Zwr6¢ uwage, ze ta tabela pokazuje domyslny lub najczesciej stosowany sposob, w jaki
sa uzywane te narzedzia IaC. Jak wspomnialem we wczeéniejszej czesci rozdziatu, te narzedzia IaC sg na
tyle elastyczne, ze moga by¢ uzywane takze w innych konfiguracjach (np. Chef bez serwera gléwnego,
Puppet do przygotowania infrastruktury niemodyfikowalnej itd.).
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Tabela 1.4. Poréwnanie najczesciej stosowanego sposobu uzycia popularnych narzedzi IaC

Cloud

Pulumi . Terraform
Formation
Kod Zrédtowy  otwarty otwarty otwarty otwarty zamknigty otwarty otwarty
Chmura wszystkie wszystkie wszystkie wszystkie AWS wszystkie wszystkie
Typ konfiguraga  konfiguraga  konfiguraga  provisioning provisioning provisioning  provisioning
zarzadzania  zarzadzania  zarzadzania

Infrastruktura  zmienna Zmienna zZmienna niezmienna niezmienna niezmienna niezmienna
Paradygmat  proceduralny  deklaratywny  proceduralny  deklaratywny  deklaratywny deklaratywny  deklaratywny
Jezyk GPL DSL DSL GPL DSL DSL DSL
Serwer tak tak nie nie nie nie nie
gtéwny
Agent tak tak nie nie nie nie nie
Ustuga opgonalnie  opconalnie  opgonalnie  tak nie dotyczy nie dotyazy opdjonalnie
pfatna
Spoteanoé¢  duza duza ogromna mata mata mata ogromna
Dojrzatos¢ wysoka wysoka $rednia niska $rednia niska Srednia

W firmie Gruntwork chcieliémy zastosowaé rozwigzanie typu open source, niezalezne od chmury
narzedzie provisioningu zapewniajace obstuge infrastruktury niemodyfikowalnej, dojrzaly baze
kodu, obstuge niezmiennej infrastruktury, jezyk deklaratywny, architekture pozbawiong serwera
gltéwnego i agenta, a takze — opcjonalnie — oferujace ptatng ustuge. Z tabeli 1.4 wynika, ze cho¢
Terraform nie jest perfekcyjnym rozwigzaniem, to najlepiej spelnia postawione przez nas wymagania.

Czy Terraform spelnia réwniez Twoje kryteria? Jesli tak, przejdz do rozdziatu 2., z ktérego dowiesz sie,
jak mozna korzysta¢ z Terraform.
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Infrastruktura jako kod:

od sukcesu dzieli Cie kilka polecen!

Jeszcze do niedawna praca administratora systemu polegata
na recznym przygotowywaniu infrastruktury do dziatania.
Mozolne konfigurowanie serweréw, baz danych i elementow
sieci niosto za soba ryzyko przestojow srodowiska produk-
cyjnedo i wprowadzenia btednych ustawien, a wdrozenia
przebiegaty powoli i tgczyty sie z nieuchronnym poszuki-
waniem bteddw. Dzis do tedo rodzaju prac stuzy Terraform,
narzedzie open source przeznaczone do tworzenia i wdraza-
nia kodu infrastruktury, a takze zarzadzania nim; rozwigzanie
stosowane w takich platformach jak Amazon Web Services,
Google Cloud, Azure i wiele innych.

To trzecie, wzbodacone i uzupetnione wydanie praktycznego
samouczka, dzieki ktdremu btyskawicznie rozpoczniesz
prace z Terraform. Zapoznasz sie z jezykiem programowania
Terraform i zasadami tworzenia kodu. Szybko zaczniesz
wdrazac infrastrukture i zarzgdzac nig za pomocg zaledwie
kilku polecen. Istotng czescig ksigzki jest pokazanie meto-
dologii DevOps w dziataniu, a takze wyjasnienie zasad
kodowania infrastruktury. Dziesigtki jasnych przyktadow
kodu, ktére mozna samodzielnie wyprobowac w akcji,
utatwig zrozumienie podstaw. Nie musisz by¢ weteranem
DevOps ani doswiadczonym administratorem systemow

— z tym podrecznikiem nawet poczatkujacy programisci
sprawnie przygotujg petny stos, ktory zapewni obstude
ogromnedo ruchu sieciowedgo w rzeczywistych srodowiskach
produkcyjnych.

Dzieki ksigzce:
® zrozumiesz, kiedy uzywac
Terraform, a kiedy innych narzedzi

e wdrozysz klastry serwerdw,
mechanizmy réwnowazenia
obcigzenia i bazy danych

® nauczysz sie tworzyé
infrastrukture Terraform

e przetestujesz moduty
Terraform wieloma metodami

¢ skonfidurujesz potoki CI/CD
i zaczniesz sie postudiwac
zaawansowang sktadnig Terraform

® nauczysz sie pracowad
w Srodowiskach chmurowych

Yevgeniy (Jim) Brikman

jest pasjonatem programowania

i pisania o kodowaniu. Zafascynowany
mozliwosciami, jakie daje DevOps,
wspotzatozyt firme Gruntwork, ktora
zajmuje sie utatwieniami w tworzeniu
oprogramowania. Wczesniej pracowat
jako inzynier oprodramowania dla
takich tuzow jak Linkedln, TripAdvisor,
Cisco Systems i Thomson Financial.
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