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ROZDZIAL 1.
Dlaczego Terraform?

Oprogramowanie nie jest uznawane za gotowe, gdy kod dziala w komputerze programisty. Nie jest
réwniez gotowe po zaliczeniu wszystkich testow lub gdy kto$ stwierdzi: ,,Mozna wyda¢ te aplikacje”.
Oprogramowanie nie moze by¢ uznane za gotowe az do chwili jego dostarczenia uzytkownikowi.

Dostarczanie oprogramowania oznacza wykonanie pracy niezbednej w celu udostepnienia kodu
klientowi, np. uruchomienie tego kodu w serwerach produkcyjnych, utworzenie kodu w sposéb
odporny na przest6j lub maksymalne obciazenie sieci, a takze zapewnienie ochrony kodu przed ata-
kami. Zanim zaglebisz sie w szczegdly zwiazane z Terraform, warto wykona¢ krok wstecz i spojrze¢
z szerszej perspektywy na to, jak Terraform wpasowuje si¢ w proces dostarczania oprogramowania.

W rozdziale zostang poruszone zagadnienia:
 powstanie ruchu DevOps,
e infrastruktura jako kod,
o korzysci z infrastruktury jako kodu,
e sposob dzialania Terraform,

o poréwnanie Terraform z innymi narzedziami infrastruktury jako kodu.

Powstanie ruchu DevOps

W nie tak odlegtej przesztosci, jesli chcialo si¢ zbudowaé firme zajmujacy si¢ tworzeniem oprogramo-
wania, trzeba bylo zajmowac sie réwniez zarzadzaniem mnostwem sprzetu komputerowego. Konieczne
bylto przygotowanie szafek i umieszczenie w nich serweréw w obudowach typu rack, wykonanie
niezbednych polaczen miedzy poszczegdlnymi urzadzeniami, przygotowanie chlodzenia, utworzenie
awaryjnego systemu zasilania itd. Sensowne wydawalo si¢ posiadanie jednego zespotu, zwykle nazy-
wanego programistami (ang. developers), odpowiedzialnego za tworzenie oprogramowania, i drugiego
zespotu, zwykle okredlanego operacyjnym (ang. operations), odpowiedzialnego za zarzadzanie dostep-
nym sprzetem komputerowym.

Zespol programistow tworzy! aplikacje, a nastepnie przekazywat ja zespolowi operacyjnemu, ktérego
zadaniem byto ustalenie, jak ja wdrozy¢ i uruchomié. Wigkszo$¢ zadan byta wykonywana recznie.
Po czeéci bylo to nieuniknione, poniewaz wiekszos$¢ pracy wigzala sie fizycznie z urzadzeniami
(np. ukfadanie serwerdw, laczenie urzadzen kablami itd.). Jednak nawet zwigzane z oprogramowa-
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niem zadania w zespole operacyjnym, takie jak instalowanie aplikacji i jej zaleznoéci, bardzo czesto
byly wykonywane recznie przez wydawanie polecent w serwerze.

Wprawdzie na poczatku takie rozwigzanie sie¢ sprawdza, ale wraz z rozwojem i ze wzrostem firmy po-
jawiaja sie problemy. Najczesciej spotykamy sie z nastepujaca sytuacja: poniewaz wydania sg reali-
zowane recznie, wraz ze wzrostem liczby serweréw wydania staja si¢ wolne, bolesne i nieprzewidy-
walne. Zespdt operacyjny czasami popelnia bledy, czego efektem sg minimalne réznice w konfiguracji
poszczegolnych serwerdéw (ten problem jest czesto okreslany mianem zmiany konfiguracji). To z kolei
przektada si¢ na wzrost liczby bledéw. Programisci bronia si¢ twierdzeniem ,to dziata w moim
komputerze”, a przestoje pojawiajg si¢ znacznie czesciej.

Pracownicy dzialu operacyjnego, zmeczeni telefonami o trzeciej w nocy po kazdym nowym wydaniu
oprogramowania, zmniejszajg czestotliwo$¢ tych wydan do jednego tygodniowo. Nastepnie do
jednego miesiecznie, a pdzniej do jednego co po6t roku. Na tygodnie przed wydaniem oprogramowania
w danym pétroczu zespoly probuja ujednolici¢ projekty, co prowadzi do ogromnego bataganu i rodzi
konflikty. Nikt nie potrafi ustabilizowa¢ galezi zawierajacej wersje oprogramowania przeznaczong do
wydania. Zespoly zaczynajg nawzajem zrzucaé na siebie odpowiedzialno$¢. Sytuacja staje sie trudna
i wydaje sie, ze firma wkroétce stanie.

Obecnie jestesmy $wiadkami ogromnej zmiany w tym zakresie. Zamiast zarzadza¢ wlasnymi centrami
danych, wiele firm korzysta z chmury i czerpie korzysci z dostepnosci ustug takich jak Amazon Web
Services (AWS), Microsoft Azure i Google Cloud Platform (GCP). Zamiast inwestycji ogromnych
$rodkéw w sprzet wiele zespotéw operacyjnych zajmuje sie praca nad oprogramowaniem, wykorzy-
stujac do tego narzedzia takie jak Chef, Puppet, Terraform i Docker. Zamiast zmagac¢ si¢ z ustawia-
niem serwer6w i Iaczeniem przewoddw sieciowych, wielu administratoréw systemow zajmuje sie two-
rzeniem kodu.

W efekcie zespoly programistyczny i operacyjny po$wiecaja wiekszo$¢ czasu na prace nad oprogra-
mowaniem, a granica migdzy nimi powoli si¢ zaciera. Nadal rozsadne jest posiadanie oddzielnego
zespolu programistéw odpowiedzialnych za obstuge kodu aplikacji i zespotu operacyjnego odpowie-
dzialnego za obstuge kodu operacyjnego, cho¢ nie ulega watpliwoéci, ze obie te grupy musza $cislej
ze soba wspolpracowacé. W taki sposéb dotarlismy do ruchu DevOps.

DevOps nie jest nazwg zespolu, stanowiska lub konkretnej technologii. To raczej zbidr proceséw, idei
itechnik. Kazdy ma nieco inng definicje DevOps, ale na potrzeby materiatu przedstawionego w ksigzce

bede wykorzystywat nastepujaca:
Celem DevOps jest znacznie efektywniejsze dostarczanie oprogramowania.

Zamiast wielodniowych, koszmarnych operacji taczenia projektéw kod jest integrowany nieustannie
i zawsze pozostaje w stanie pozwalajacym na jego wdrozenie. Zamiast raz w miesigcu wdrozenia
kodu moga by¢ przeprowadzane wielokrotnie w ciagu dnia, a nawet wraz z kazda operacja przekazania
kodu do repozytorium. Ponadto zamiast statych przestojéow tworzy sie odporny i samonaprawiajacy
si¢ system, a rozwigzania z zakresu monitorowania i ostrzegania wykorzystuje do wychwytywania
probleméw, ktére nie moga by¢ usuniete automatycznie.
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Wryniki firm, ktdére zdecydowaly si¢ na zastosowanie podejscia DevOps, sa zdumiewajace. Przykla-
dowo firma Nordstorm przekonala sie, ze zastosowanie praktyk DevOps w organizacji pozwolito
na zwigkszenie o 100% liczby funkgji dostarczanych kazdego miesiaca, skrécenie liczby usterek o po-
towe, skrdcenie o 60% czasu realizacji (ang. lead time) — w tym kontekscie to opdznienie miedzy po-
jawieniem si¢ pomystu i uruchomienie kodu w §rodowisku produkcyjnym — oraz zmniejszenie
liczby incydentéw produkcyjnych o 60 — 90%. Gdy dziat LaserJet Firmware w HP zaczat stosowa¢
praktyki DevOps, czas poswiecany przez programistow na tworzenie kodu wzrdst z 5% do 40%, a ogdlny
koszt prac programistycznych spadl o 40%. Z kolei firma Etsy wykorzystala praktyki DevOps w celu
przejscia od stresujacych i rzadkich wdrozen powodujacych przestoje i awarie do wielokrotnych wdro-
zeft w ciggu dnia (od 25 do 50) wraz ze znacznie nizszg liczbg przestojow’.

Mamy cztery podstawowe warto$ci w ruchu DevOps — sg to: kultura, automatyzacja, pomiar i wspét-
dzielenia, co czasami jest okre§lane akronimem CAMS (ang. culture, automation, measurement,
sharing). Ta ksigzka nie jest wyczerpujacym przewodnikiem po ruchu DevOps (materialy na ten
temat, z ktorymi warto si¢ zapoznaé, wymienitem w dodatku A), wigc zamierzam skoncentrowacé
sie tylko na jednej z wymienionych wartosci: automatyzacji.

Celem jest jak najwieksza automatyzacja procesu dostarczania oprogramowania. To oznacza zarza-
dzanie infrastruktura nie przez klikanie na stronie internetowej lub reczne wydawanie polecert w po-
wloce, ale za pomocg kodu. Ta koncepcja jest zwykle okreslana mianem infrastruktura jako kod.

Infrastruktura jako kod

Idea stojaca za infrastrukturg jako kodem (ang. infrastructure as code, 1aC) polega na tworzeniu i wy-
konywaniu kodu w celu zdefiniowania, uaktualnienia i usuniecia infrastruktury. To pokazuje wazna
zmiane w nastawieniu, polegajaca na tym, ze wszystkie aspekty operacji sg traktowane jako oprogra-
mowanie — nawet te zwigzane z przestawieniem sprzetu (np. fizyczne umieszczenie serwera w pew-
nym miejscu). Przy czym kluczowe znaczenie w praktykach DevOps ma to, Ze niemalze wszystkim
mozna zarzadza¢ w kodzie: serwerami, bazami danych, sieciami, plikami dziennikéw zdarzen, konfi-
guracja aplikacji, dokumentacja, testami zautomatyzowanymi, procesami wdrazania itd.

Istnieje pie¢ szerokich kategorii narzedzi IaC:
o skrypty tymczasowe,
« narzedzia zarzadzania konfiguracja,
e narzedzia szablonow serwera,
e narzedzia instrumentacji,
» narzedzia provisioningu.

Dalej po kolei przedstawig te kategorie.

! Te informacje pochodza z ksigzki DevOps. Swiatowej klasy zwinnos¢, niezawodnos¢ i bezpieczetistwo w Twojej orga-
nizacji (Helion), ktdrej autorami sg Gene Kim, Patrick Debois, John Willis, Jez Humble i John Allspaw.
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Skrypty tymczasowe

Najprostsze podejscie w zakresie automatyzacji czegokolwiek polega na utworzeniu skryptu tymczaso-
wego. Zadanie przeznaczone do recznego wykonania dzielisz na kolejne kroki, a nastepnie uzywasz
ulubionego jezyka skryptowego (np. Bash, Ruby, Python) do zdefiniowania poszczegdlnych krokéw
w kodzie i wykonujesz skrypt w serwerze, jak pokazalem na rysunku 1.1.

apt-get update

apt-get update \
-y
php \
apache 2

git clone \
github.com/foo/bar \
/var/www/html/app

service apache2 start

Skrypt tymczasowy

Rysunek 1.1. Uruchamianie skryptu tymczasowego w serwerze

Dla przyktadu spdjrz na przedstawiony tutaj skrypt Bash o nazwie setup-webserver.sh przeprowa-
dzajacy konfiguracje serwera przez zainstalowanie zaleznosci, pobranie kodu z repozytorium Git
i uruchomienie serwera WWW Apache:

# Uaktual nienie bufora narzedzia apt-get.
sudo apt-get update

# Instalacja PHP i Apache.
sudo apt-get install -y php apache2

# Pobranie kodu z repozytorium.
sudo git clone https://github.com/brikis98/php-app.git /var/www/html/app

# Uruchomienie serwera Apache.

sudo service apache2 start
Ogromng zaletg i jednocze$nie najwigksza wada skryptow tymczasowych jest mozliwo$¢ uzycia popu-
larnych jezykéw programowania ogélnego przeznaczenia i utworzenie kodu w dowolny sposéb.

Podczas gdy narzedzia opracowane specjalnie z mysla o IaC dostarczajg spdjne API przeznaczone
do wykonywania skomplikowanych zadan, to jesli uzywasz jezyka programowania ogélnego przezna-
czenia, musisz tworzy¢ niestandardowy kod dla kazdego zadania. Co wiecej, narzedzia zaprojektowane
dla TaC zwykle wymuszaja stosowanie okreslonej struktury kodu, w przypadku jezykéw programowa-
nia ogolnego przeznaczenia za$ kazdy programista ma wlasny styl i inaczej wykonuje pewne zada-
nia. Zadna z wymienionych kwestii nie stanowi powaznego problemu w o$miowierszowym skrypcie
instalujacym serwer Apache, ale sytuacja szybko wymknie si¢ spod kontroli, gdy skrypty tymczasowe
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beda uzywane do zarzadzania dziesigtkami serweréw, baz danych, mechanizméw réwnowazenia
obciazenia, konfiguracji sieciowych itd.

Jezeli kiedykolwiek musiale$ obstugiwa¢ ogromne repozytorium skryptéw Bash, doskonale wiesz, ze
praktycznie zawsze prowadzi to do powstania niemozliwego w zarzadzaniu tzw. kodu spaghetti.
Skrypty tymczasowe doskonale sprawdzaja sie podczas wykonywania jednorazowych zadan. Jezeli
zamierzasz zarzadzaé calg infrastruktura jako kodem, powiniene$ zdecydowac si¢ na dedykowane IaC
narzedzie opracowane do wykonywania konkretnych zadan.

Narzedzia zarzadzania konfiguracja

Chef, Puppet, Ansible i SaltStack to przyklady narzedzi zarzqgdzania konfiguracjg, co oznacza, ze zo-
staly zaprojektowane do instalowania oprogramowania w istniejacych serwerach oraz zarzadzania
nim. Dla przyktadu w kolejnym fragmencie kodu przedstawitem role Ansible o nazwie web-server.yml
odpowiedzialng za taka samg konfiguracje serwera WWW Apache, jaka wczeéniej byta przeprowa-
dzana w skrypcie setup-webserver.sh.

- name: Uaktualnienie bufora narzedzia apt-get.

apt:
update_cache: yes

- name: Instalacja PHP.
apt:
name: php

- name: Instalacja Apache.
apt:
name: apache2

- name: Pobranie kodu z repozytorium.
git: repo=https://github.com/brikis98/php-app.git dest=/var/www/html/app

- name: Uruchomienie serwera Apache.
service: name=apache? state=started enabled=yes

Ten kod jest podobny do uzytego w skrypcie Bash, ale wykorzystanie narzedzia takiego jak Ansible ma
wiele zalet, z ktorych tutaj wymienitem tylko kilka:

Konwencje tworzenia kodu

Ansible wymusza spdjnoéé, przewidywalng strukture, dolaczanie dokumentacji, stosowanie
pewnego ukfadu plikéw, czytelne nazwy parametréw, zarzadzanie informacjami niejawnymi
itd. Podczas gdy kazdy programista tworzy skrypty tymczasowe w odmienny sposéb, wiekszos¢
narzedzi zarzadzania konfiguracjg jest dostarczana wraz z zestawem konwencji ulatwiajacych
poruszanie si¢ po kodzie.

Powtarzalnosé¢

Utworzenie jednorazowo wykonywanego skryptu tymczasowego nie nalezy do zbyt trudnych
zadan. Z kolei opracowanie skryptu tymczasowego, ktory bedzie dzialal prawidtowo nawet
wtedy, gdy jest w ciaglym uzyciu, to znacznie trudniejsze zadanie. Za kazdym razem, gdy bedziesz
tworzy¢ katalog za pomocg kodu w skrypcie, musisz pamieta¢ o sprawdzeniu, czy ten katalog
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istnieje. Za kazdym razem, gdy dodasz wiersz konfiguracyjny do pliku, musisz sprawdzié, czy
taki wiersz jeszcze nie istnieje. Jezeli chcesz uruchomi¢ aplikacje, musisz sprawdzié, czy nie zostata
uruchomiona juz wczeénie;j.

Kod dziatajacy poprawnie niezaleznie od liczby jego uruchomien jest nazywany kodem powta-
rzalnym. Aby zagwarantowa¢ powtarzalno$¢ przedstawionego wczeéniej skryptu Bash, musialbys
doda¢ wiele wierszy kodu zawierajacych duzo konstrukeji if. Z kolei wigkszos¢ funkcji Ansible
domyélnie zapewnia powtarzalno$¢. Przykladowo kod w pliku web-server.yml zainstaluje opro-
gramowanie Apache tylko, jesli nie jest ono zainstalowane, sprébuje uruchomié¢ serwer WWW
Apache tylko, je$li nie zostal uruchomiony wczesnie;.

Dystrybucja

Skrypty tymczasowe s3 przeznaczone do dziatania w pojedynczym komputerze lokalnym.
Ansible i inne narzedzia stuzace do zarzadzania konfiguracja zostaly zaprojektowane specjal-
nie do zarzadzania ogromnga liczba zdalnych serwerdw, jak mozesz zobaczy¢ na rysunku 1.2.

- name: Uaktualnienie bufora

apt:
update_cache: yes
- name: Instalacja PHP e @
apt: ANSIBLE
name: php

- name: Instalacja Apache
apt:
name: apache2

Rola Ansible

Rysunek 1.2. Narzedzie zarzgdzania konfiguracjg, takie jak Ansible, moze wykonywac kod w ogromnej liczbie
serwerow

Przykladowo, aby zastosowac role web-server.yml w pieciu serwerach, trzeba zacza¢ od utworzenia
pliku o nazwie hosts zawierajacego adresy IP tych serwerdw.

[webservers]
11.11.11.11
11.11.11.12
11.11.11.13
11.11.11.14
11.11.11.15
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Teraz mozna zdefiniowa¢ nastepujacy tzw. playbook Ansible:

- hosts: webservers
roles:
- webserver

Na konficu mozna za pomoca przedstawionego polecenia wykona¢ zdefiniowany kod:

ansible-playbook playbook.yml

To nakazuje Ansible réwnoczesne skonfigurowanie wszystkich pieciu serweréw. Ewentualnie
za pomocy polecenia o nazwie serial umieszczonego we wspomnianym playbooku Ansible
mozna zdefiniowa¢ wdrozenie okreélane mianem rolling deployment, ktére bedzie seriami
uaktualnialo serwery. Dlatego tez przypisanie parametrowi serial wartosci 2 oznacza, ze Ansible
bedzie jednoczesnie uaktualniaé dwa serwery, a sama operacja zostanie wielokrotnie powt6rzona,
az do chwili skonfigurowania wszystkich serweréw (w omawianym przykltadzie jest to pie¢
serwerdw). Powielenie tej logiki w skrypcie tymczasowym moze zabra¢ dziesigtki lub nawet
setki wierszy kodu.

Narzedzia szablonéw serwera

Zyskujacym ostatnio popularnoé¢ rozwigzaniem alternatywnym dla zarzadzania konfiguracja jest
wykorzystanie narzedzi szablonéw serwera, takich jak Docker, Packer i Vagrant. Zamiast na urucha-
mianiu ogromnej liczby serweréw i konfigurowaniu ich przez wykonywanie tego samego kodu
w kazdym z nich idea stojaca za narzedziami szablonéw serwera polega na utworzeniu obrazu
serwera zawierajacego pelng ,,migawke” systemu operacyjnego (OS), oprogramowania, plikéw i wszel-
kich innych waznych elementéw. Nastepnie za pomoca narzedzia typu IaC mozna ten obraz zain-
stalowa¢ we wszystkich serwerach, jak pokazatem na rysunku 1.3.

Jak wida¢ na rysunku 1.4, istniejg dwie szerokie kategorie narzedzi przeznaczonych do pracy
z obrazami.

Maszyny wirtualne

Maszyna wirtualna (ang. virtual machine, VM) emuluje caly system komputerowy, wraz ze
sprzetem. Uruchamiasz program tzw. hipernadzorcy (ang. hypervisor) — taki jak VMware,
VirtualBox, Parallels itd. — w celu wirtualizacji (czyli symulowania) procesora, pamieci, dys-
ku twardego i sieci. Zaletg takiego rozwiazania jest to, ze kazdy obraz maszyny wirtualnej urucha-
miany przez hipernadzorce moze mie¢ dostep jedynie do wirtualizowanego sprzetu, wiec tym
samym pozostaje w pelni odizolowany od komputera gospodarza i pozostatych obrazéw VM.
Ponadto bedzie dzialal w dokladnie taki sam sposéb we wszystkich §rodowiskach (w Twoim
komputerze, w serwerze dzialu QA, w serwerze produkcyjnym itd.). Natomiast wadg wirtualizacji
jest to, ze emulacja calego niezbednego sprzetu i uruchamianie oddzielnego systemu operacyjnego
dla kazdej maszyny wirtualnej powoduje duze obciazenie w kategoriach poziomu uzycia procesora,
pamieci i czasu uruchamiania. Do zdefiniowania obrazéw VM jako kodu mozesz wykorzysta¢ ta-
kie narzedzia jak Packer i Vagrant.
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"provisioners": [{
"type": "shell”,
"inline": [

"apt-get update",
"apt-get install

-y php",

"apt-get install

-y apache2”,

1

Szablon Packer

|

ll)l:rra:ir ﬁerwera

ANSIBLE

Rysunek 1.3. Narzedzie szablonu serwera, takie jak Packer, pozwala na utworzenie obrazu serwera. Nastepnie
mozna wykorzystal inne narzedzia, takie jak Ansible, do zainstalowania tego obrazu we wszystkich serwerach

Kontenery

Kontener emuluje przestrzen uzytkownika systemu operacyjnego®. Uruchamiasz tzw. silnik
kontenera, taki jak Docker, CoreOS rkt, cri-o, aby w ten sposéb utworzy¢ odizolowane procesy,
obszar pamieci, punkty montowania i sie¢. Zaletg takiego podejécia jest to, ze kazdy kontener

> 'W wiekszo$ci nowoczesnych systeméw operacyjnych kod dziata w dwdch ,,przestrzeniach™ jgdra i uzytkownika.
Kod uruchomiony w przestrzeni jadra ma bezposredni i niczym nieograniczony dostep do calego urzadzenia.
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Maszyna Maszyna Maszyna
wirtualna wirtualna wirtualna
Aplikagja | | Aplikacja | | Aplikacja
Przestrzen Przestrzen Przestrzen
uzytkownika uzytkownika uzytkownika
goscia goscia goscia
Kontener Kontener Kontener
System System System
operacyjny operacyjny operacyjny Aplikacja | | Aplikacja | | Aplikacja
goscia goscia goscia
Wirtualizowana Wirtualizowana Wirtualizowana
Wirtualizowany Wirtualizowany Wirtualizowany przestrzen przestrzen przestrzen
sprzet sprzet sprzet uzytkownika uzytkownika uzytkownika
Hipernadzorca maszyny wirtualnej Silnik kontenera
Przestrzen uzytkownika gospodarza Przestrzen uzytkownika gospodarza
System operacyjny gospodarza System operacyjny gospodarza
Urzadzenie Urzadzenie

Rysunek 1.4. Dwa podstawowe rodzaje obrazéw: maszyny wirtualne (po lewej) i kontenery (po prawej).
Maszyna wirtualna przeprowadza wirtualizacje sprzetu, natomiast kontener jedynie przestrzeni uzytkownika

uruchomiony przez silnik kontenera ma dostep jedynie do wlasnej przestrzeni uzytkownika, wiec
pozostaje odizolowany od komputera gospodarza oraz pozostatych konteneréw. Ponadto konte-
ner dziala w dokladnie taki sam sposéb we wszystkich srodowiskach (w Twoim komputerze,
w serwerze dzialu QA, w serwerze produkcyjnym itd.). Natomiast wadg tego podejécia jest to, ze
wszystkie kontenery dzialajace w pojedynczym serwerze wspotdzielg sprzet i jadro systemu
operacyjnego, wiec znacznie trudniej jest osiggna¢ poziom izolacji i bezpieczenstwa oferowany
przez maszyny wirtualne®. Jednak ze wzgledu na wspdldzielenie jadra i zasobéw sprzetowych
uruchomienie kontenera moze zabra¢ jedynie kilka milisekund, a sam kontener praktycznie

Nie zostaly nalozone zadne ograniczenia w zakresie zabezpieczen (tzn. mozna wykona¢ kazda instrukcje procesora,
uzyska¢ dostep do kazdego miejsca na dysku twardym, zapisa¢ dane w kazdej komorce pamieci) i bezpieczenstwa
(awaria w przestrzeni jadra najczeéciej prowadzi do awarii catego komputera). Dlatego tez przestrzen jadra jest
zwykle zarezerwowana dla dzialajacych na niskim poziomie, najbardziej zaufanych funkgji systemu operacyjnego
(zazwyczaj nazywanych jadrem). Natomiast kod dzialajacy w przestrzeni uzytkownika nie ma zadnego bezpo-
$redniego dostepu do urzadzenia i musi korzysta¢ z API udostepnionego przez jadro systemu operacyjnego.
Wspomniane API moze wymusza¢ pewne ograniczenia zabezpieczen (np. uprawnienia uzytkownika) i bezpieczenstwa
(np. awaria w przestrzeni uzytkownika zwykle wptywa jedynie na dang aplikacje) i dlatego praktycznie caly kod aplika-
¢ji jest uruchamiany w przestrzeni uzytkownika.

w

Ogolnie rzecz biorac, kontenery zapewniaja poziom izolacji wystarczajacy do uruchamiania wlasnego kodu. Jezeli
chcesz uruchamia¢ kod opracowany przez podmioty zewnetrzne (np. tworzysz wlasnego dostawce chmury), ktory
moze aktywnie podejmowa¢ podejrzane dziatania, lepiej jest skorzysta¢ z oferowanych przez maszyny wirtualne
zalet wigkszej izolacji.
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nie stanowi Zadnego obcigzenia dla procesora i pamieci. Obrazy konteneréw jako kodu mozna
zdefiniowa¢ za pomoca takich narzedzi jak Docker i CoreOS rkt.

Dla przyktadu spdjrz na szablon narzedzia Packer o nazwie web-server.json, tworzacy tzw. obraz ma-
szyny Amazon (ang. amazon machine image, AMI), czyli obraz maszyny wirtualnej mozliwy do uru-
chomienia w chmurze AWS:
{
"builders": [{

"ami_name": "packer-example",

"instance_type": "t2.micro",

"region": "us-east-2",

"type": "amazon-ebs",

"source_ami": "ami-0c55b159chfafelf0",

"ssh_username": "ubuntu"

1,
"provisioners": [{
"type": "shell",
"inline": [
"sudo apt-get update",
"sudo apt-get install -y php apache2",
"sudo git clone https://github.com/brikis98/php-app.git /var/www/html/app"
]9
"environment_vars": [
"DEBIAN_FRONTEND=noninteractive"
1

1
}
Ten szablon narzedzia Packer przeprowadza t¢ samg konfiguracje serwera WWW Apache, ktdra
wezedniej widziate§ w przyktadzie setup-webserver.sh, uzywajac tego samego kodu Bash®. Jedyna réznica
miedzy tym i poprzednim przykladem polega na tym, ze szablon Packer nie uruchamia serwera
WWW Apache (za pomocg wywolania sudo service apache? start). To wynika z faktu stosowania
szablonéw zwykle do instalowania oprogramowania w obrazach, wiec to oprogramowanie powinno
dziata¢ wlasciwie tylko po uruchomieniu danego obrazu, np. przez wdrozenie go w serwerze.

Utworzenie obrazu AMI na podstawie tego szablonu odbywa si¢ po wydaniu polecenia packer build
web server. json. Po zakoniczeniu procesu tworzenia obrazu mozna go umiesci¢ we wszystkich swoich
serwerach AWS, skonfigurowa¢ kazdy z nich do uruchomienia serwera WWW Apache po urucho-
mieniu serwera AWS (przyktad takiego rozwigzania przedstawie w dalszej czesci rozdziatu), a beda
one dziataly w doktadnie taki sam sposob.

Warto w tym miejscu wspomnie¢, ze poszczegélne narzedzia szablonéw serwera maja nieco odmienne
przeznaczenie. Packer jest zwykle uzywany do tworzenia obrazdw dzialajacych na bazie serwerdw
produkcyjnych — przyktadem moze by¢ pokazane tutaj utworzenie obrazu AMI dla konta produk-
cyjnego AWS. Narzedzie Vagrant jest zwykle uzywane do tworzenia obrazéw dzialajacych w kompu-
terach programistéw, podobnie jak wykorzystujesz aplikacje¢ VirtualBox do tworzenia obrazéw
uruchamianych w swoim komputerze lokalnym dzialajacym pod kontrola systemu Linux, macOS
lub Windows. Docker jest zwykle wykorzystywany do tworzenia obrazéw poszczegdlnych aplikacji.

* Jako alternatywe dla Basha narzedzie Packer pozwala rowniez na skonfigurowanie obrazéw za pomoca narzedzia
zarzadzania konfiguracja, takiego jak Ansible lub Chef.
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Kontenery Dockera moga dziala¢ w komputerach produkcyjnych lub programistycznych, o ile inne
narzedzie skonfigurowato ten komputer do pracy z Docker Engine. Przyktadowo powszechnie
stosowanym wzorcem jest utworzenie obrazu AMI wraz z zainstalowanym silnikiem Dockera,
wdrozenie tego obrazu AMI w klastrze serweréw w ramach swojego konta AWS, a nastepnie
wdrozenie poszczegdlnych konteneréw Dockera w klastrze, aby w ten sposéb moéc uruchamiaé
opracowane aplikacje.

Szablony serweréw to komponenty o znaczeniu kluczowym podczas przejicia do infrastruktury
niemodyfikowalnej. Ta idea powstala na skutek zaczerpniecia inspiracji z programowania funkcyjnego,
w ktérym warto$¢ zmiennej po jej zdefiniowaniu nigdy nie ulega zmianie. Jezeli chcesz cokolwiek
uaktualni¢, tworzysz nowg zmienng. Skoro zmienne nigdy sie nie zmieniaja, znacznie fatwiej jest uza-
sadni¢ potrzebe utworzenia danego fragmentu kodu.

Idea stojaca za infrastrukturg niezmienna jest podobna: po wdrozeniu serwera nigdy nie wprowadzasz
w nim zmian. Jezeli zachodzi potrzeba uaktualnienia czegokolwiek, np. wdrozenia nowej wersji kodu,
tworzysz nowy obraz na podstawie szablonu serwera i wdrazasz go w nowym serwerze. Skoro serwer
nigdy sie nie zmienia, znacznie tatwiej jest uzasadni¢ potrzebe jego wdrozenia.

Narzedzia instrumentagji

Wprawdzie narzedzia szablonéw serwera sprawdzaja si¢ doskonale podczas tworzenia maszyn
wirtualnych i konteneréw, ale jak faktycznie mozna nimi zarzadza¢? W wigkszosci przypadkéw
konieczne jest wykonanie przedstawionych tutaj zadan:

o Wdrazanie maszyn wirtualnych i konteneréw, co pozwala na efektywne wykorzystanie
sprzetu.

 Przygotowanie uaktualnien dla istniejacej floty maszyn wirtualnych i konteneréw z wykorzy-
staniem strategii takich jak stale wdrozenia, wdrozenia typu niebieski-zielony, a takze tzw.
wdrozenie kanarkowe (ang. canary deployment).

e Monitorowanie stanu maszyn wirtualnych i konteneréw oraz automatyczne zastepowanie
uszkodzonych (automatyczna naprawa).

o Skalowanie liczby maszyn wirtualnych i konteneréw w gére lub w dét w zaleznosci od obcia-
zenia (automatyczne skalowanie).

 Rozklad ruchu mie¢dzy maszynami wirtualnymi i kontenerami (mechanizm réwnowazenia
obcigzenia).

o Umozliwienie maszynom wirtualnym i kontenerom wyszukiwania si¢ w sieci i komunikowa-
nia poprzez nig (ustuga odkrywania).

Obstuga tych zadan jest domeng narzedzi instrumentacji, takich jak Kubernetes, Mara-
thon/Mesos, Amazon Elastic Container Service (Amazon ECS), Docker Swarm i Nomad. Przy-
ktadowo Kubernetes pozwala na zdefiniowanie sposobu zarzadzania kontenerami Dockera jako
kodem. Najpierw wdrazasz klaster Kubernetes, czyli grupe serweréw zarzadzanych przez Kuber-
netes, a nastepnie uzywasz jej do uruchamiania konteneréw Dockera. Wiekszos¢ dostawcow
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chmury oferuje natywna obstuge w zakresie wdrazania zarzadzanych klastréw Kubernetes, np.
Amazon Elastic Container Service for Kubernetes (Amazon EKS), Google Kubernetes Engine
(GKE) i Azure Kubernetes Service (AKS).

Jesli masz dzialajacy klaster, w pliku YAML mozesz zdefiniowa¢ sposob uruchamiania kontenera
Dockera jako kodu.

apiVersion: apps/vl

# Uzycie obiektu Deployment do wdrozenia wielu replik kontener6w
# Dockera oraz do deklaratywnego przekazywania im uaktual nies.
kind: Deployment

# Metadane dotyczgce tego obiektu Deployment, m.in. nazwa.
metadata:
name: example-app

# Specyfikacja konfigurujgca dany obiekt Deployment.
spec:
# Okr eslenie sposobu wyszukiwania kontener 6w przez ten obiekt Deployment.
selector:
matchLabels:
app: example-app
# Nakazanie obiektowi Deployment uruchomienie
# trzech replik konteneréw Dockera.
replicas: 3

# Okreslenie sposobu uaktual niania obiektu Deployment. W omawianym przykfadzie
# zostalo skonfigurowane nieustanne przekazywanie uaktual nies.
strategy:
rollingUpdate:
maxSurge: 3
maxUnavailable: 0
type: RollingUpdate

# To jest szablon dla wdrazanych kontener6w.
template:

# To s¢ metadane dla kontener 6w, m.in. etykiety.
metadata:
labels:
app: example-app

# Specyfikacja kontenera.
spec:
containers:

# Uruchomienie serwera WMAWV Apache nasfuchujqcego na porcie 80.
- name: example-app
image: httpd:2.4.39
ports:
- containerPort: 80

Ten plik nakazuje Kubernetesowi utworzenie tzw. obiektu Deployment, czyli deklaratywnego rozwig-
zania pozwalajacego na zdefiniowanie nastepujacych kwestii:
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« Jeden lub wigcej konteneréw Dockera, ktére beda razem uruchamiane. Taka grupa kontene-
row jest w Kubernetesie okre§lana mianem pod. Zdefiniowany w tym fragmencie kodu pod
zawiera jeden kontener Dockera, w ktérym jest uruchamiany serwer WWW Apache.

 Ustawienia dla kazdego kontenera Dockera w podzie. W omawianym przykltadzie pod konfigu-
ruje serwer WWW Apache w taki spos6b, aby nastuchiwat na porcie 80.

o Liczba kopii (tzw. replik) poda uruchomionych w klastrze. W tym przykladzie zostaty skonfigu-
rowane trzy repliki. Kubernetes automatycznie ustala, gdzie w klastrze maja zosta¢ wdrozone
poszczegdlne pody, i wykorzystuje przy tym algorytm ustalajacy optymalny serwer w kategoriach
wysokiej dostepnosci (np. chodzi o uruchamianie podéw w oddzielnych serwerach, aby awaria
jednego z nich nie doprowadzita do awarii calej aplikacji), zasobow (wybdr serwera posiadajacego
dostepne porty, zasoby procesora, wolng pamie¢ lub inne zasoby wymagane przez kontener),
wydajnosci (np. proba wybrania serwera o najmniejszym obcigZeniu i najmniejszej liczbie konte-
neréw) itd. Kubernetes nieustannie monitoruje klaster, aby zagwarantowac, ze w kazdej chwili sg
uruchomione trzy repliki, i automatycznie zastepowaé nowymi wszelkie pody, ktore ulegly uszko-
dzeniu lub przestaty udziela¢ odpowiedzi na zadania.

e Sposob wdrazania uaktualnie. Po wdrozeniu nowej wersji kontenera Dockera przedstawiony
wezeéniej kod bedzie tworzyt trzy nowe repliki, sprawdzi poprawnoé¢ ich dzialania, a nastepnie
usunie trzy stare repliki.

Ta niewielka liczba wierszy pliku YAML oferuje do$¢ potezne mozliwosci! Wydanie polecenia kubect1
apply -f example-app.yml nakazuje Kubernetesowi wdrozenie aplikacji. P6zniej mozesz wprowadzi¢
zmiany w pliku YAML i ponownie wyda¢ polecenie kubect1 apply, aby zastosowa¢ uaktualnienie.

Narzedzia provisioningu

Podczas gdy zarzadzanie konfiguracja, szablony serwera i narzedzia instrumentacji definiuja kod
przeznaczony do uruchomienia w kazdym serwerze, narzgdzia provisioningu, takie jak Terraform,
CloudFormation i OpenStack Heat, sa odpowiedzialne za utworzenie wspomnianych serwerdéw.
Przy czym narzedzia provisioningu moga nie tylko tworzy¢ serwery, ale réwniez bazy danych, bufory,
mechanizmy réwnowazenia obcigzenia, kolejki, systemy monitorowania, konfiguracje podsieci,
ustawienia zapory sieciowej, reguly routingu, certyfikaty SSL (ang. secure socket layer) i praktycznie
kazdy inny aspekt infrastruktury, jak pokazalem na rysunku 1.5.

Przedstawiony tutaj fragment kodu powoduje wdrozenie serwera WWW za pomocg Terraform.

resource "aws_instance" "app" {

instance_type = "t2.micro"
availability zone = "us-east-2a"
ami = "ami-0c55b159cbfafelf0"

user_data = <<-EOF
#!/bin/bash
sudo service apache2 start
EOF
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resource
"aws_instance" "a" {
ami = "ami-4©d228157"
}
resource
"aws_db_instance" "db"
{
engine = "mysqgl”
name = "mydb"
}

Konfiguracja Terraform

TERRAFORM

~=’

Dostawca
chmury

Rysunek 1.5. Narzedzia provisioningu wraz z dostawcg chmury pozwalajg na tworzenie serweréw,
baz danych, mechanizméw réwnowazenia obcigzenia oraz wielu innych komponentéw infrastruktury

Nie przejmuyjj sie, jedli nie znasz uzytej skfadni. W tym momencie skoncentruj si¢ na dwdch parametrach.
ami

Okreéla identyfikator obrazu AMI przeznaczonego do wdrozenia na serwerze. Temu para-
metrowi mozna przypisa¢ warto$¢ identyfikatora obrazu AMI utworzonego w poprzedniej
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sekeji za pomoca narzedzia Packer i jego szablonu web-server.json, ktéry zawierat kod doty-
czacy PHP, Apache i aplikacji.

user_data

To jest skrypt Bash wykonywany podczas uruchamiania serwera WWW. Omawiany przy-
ktad wykorzystuje ten kod do uruchomienia Apache.

Innymi stowy, w omawianym przykladzie pokazalem, jak narzedzia provisioningu i szablony
serwera moga ze soba wspoldzialaé, co jest czesto stosowanym wzorcem infrastruktury niemody-
fikowalnej.

Korzysci ptyngce z infrastruktury jako kodu

Skoro poznate$ rézne odmiany IaC, by¢ moze zastanawiasz sie, po co to wszystko. Dlaczego
mialby$ uczy¢ si¢ nowych jezykéw i narzedzi oraz tworzy¢ kolejny kod, ktérym bedziesz musiat
zarzadzac?

Odpowiedzig jest to, ze masz do czynienia z kodem o pot¢znych mozliwoéciach. W zamian za
inwestycje w postaci zmiany recznie wykonywanych zadan na kod bardzo zwigkszaja sie Twoje
mozliwosci w zakresie dostarczania oprogramowania. Zgodnie z 2016 State of DevOps Report
(https://puppet.com/resources/report/2016-state-devops-report/) organizacje stosujace praktyki
DevOps, np. podejscie typu IaC, przeprowadzaja wdrozenia 200-krotnie czesciej, podnosza si¢ po
awarii 24-krotnie szybciej, a czas realizacji w ich przypadku jest 2555-krotnie krdtszy niz organi-
zacji niestosujacych praktyk DevOps.

Gdy infrastruktura jest zdefiniowana jako kod, mozna wykorzysta¢ szeroka game praktyk two-
rzenia oprogramowania znacznie usprawniajacych proces jego dostarczania. Do tego procesu za-
liczane s m.in.:

Samoobstuga

Wiele zespoldéw zajmujacych sie recznym wdrazaniem kodu ma malg liczbe administratorow
systemu (czesto tylko jednego), ktdrzy sg jedynymi osobami znajacymi magiczne zaklecia po-
zwalajgce na zadzialanie wdrozenia i jako jedyni maja dostep do $rodowiska produkcyjnego.
To staje si¢ powaznym waskim gardlem wraz z rozwojem firmy. Jezeli infrastruktura zostata
zdefiniowana w kodzie, caly proces wdrozenia mozna zautomatyzowac i pozwoli¢ programi-
stom na samodzielne wdrozenia, gdy beda do tego gotowi.

Szybkos¢ i bezpieczeristwo
Po zautomatyzowaniu procesu wdrozenia stanie si¢ on znacznie krdtszy, poniewaz komputer
jest w stanie wykonywa¢ kroki wdrozenia zdecydowanie szybciej niz cztowiek. Ponadto jest
to bezpieczniejsze rozwigzanie, jesli wziag¢ pod uwage, ze mamy do czynienia z zautomatyzo-

wanym procesem, ktory jest spojniejszy, powtarzalny i niepodatny na bledy powstajace na skutek
recznego wykonywania zadan.
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Dokumentacja

Zamiast zamkna¢ informacje o stanie infrastruktury w gtowie jednego administratora systemu,
stan infrastruktury mozna umiesci¢ w plikach kodu Zrédlowego, ktére sg czytelne dla kazdego.
Innymi stowy, podejécie IaC dziata w charakterze dokumentacji pozwalajacej kazdemu pracowni-
kowi organizacji na poznanie sposobu dzialania procesu wdrozenia, nawet jesli administrator
systemu uda si¢ na wakacje.

System kontroli wersji

Pliki kodu zrédtowego w podejéciu IaC mozna przechowywaé w systemie kontroli wersji.
W takim przypadku cala historia infrastruktury jest przechwycona w zapisie zdarzenia operacji
przekazania danych do repozytorium (tzw. zatwierdzenia). To staje si¢ narzedziem o poteznych
mozliwo$ciach podczas debugowania, poniewaz po wystapieniu problemu mozesz zajrze¢ do
dziennika zdarzen zatwierdzenia i ustali¢, co zmienilo sie w infrastrukturze. Drugim krokiem
moze by¢ rozwigzanie problemu przez zwykle przywrdcenie kodu IaC do wczeéniejszej wersji,
o ktdrej wiadomo, ze dziata prawidtowo.

Sprawdzanie poprawnosci

Jezeli stan infrastruktury zostat zdefiniowany w kodzie, podczas kazdej zmiany mozna przepro-
wadzi¢ analiz¢ kodu, wykona¢ zestaw zautomatyzowanych testow, a takze przekaza¢ kod do na-
rzedzi analizy statycznej — wszystkie te praktyki pozwalaja na znaczne zmniejszenie ryzyka uste-
rek kodu.

Wielokrotne uzycie

Infrastrukture mozna umiesci¢ w modutach wielokrotnego uzycia, wigc zamiast przeprowadzaé
zupelnie od poczatku kazde wdrozenie kazdego produktu w kazdym $rodowisku, mozesz opieraé
sie na doskonale znanych, udokumentowanych i przetestowanych w boju komponentach®.

Szczescie

Jest jeszcze jeden bardzo wazny i zarazem czesto niedoceniany powdd, dla ktérego powinienes
stosowac podejscie IaC: szczedcie. Reczne wdrazanie kodu i zarzadzanie infrastrukturg jest nudne
izmudne. Programisci i administratorzy systeméw nie lubig tego rodzaju zadan, poniewaz nie
wigza si¢ one z kreatywno$cig, wyzwaniami, uznaniem itd. Mozesz wdrozy¢ kod dziatajacy mie-
sigcami bez zastrzezen i nikt tego nie dostrzeze — az do dnia, w ktérym nabroisz. To tworzy stre-
sogenne i nieprzyjazne $rodowisko. Podejscie IaC oferuje lepsza alternatywe pozwalajaca
komputerowi na wykonywanie zadan, w ktdrych sprawdza sie najlepiej (automatyzacja), a pro-
gramistom réwniez na robienie tego, w czym sg najlepsi (tworzenie kodu).

Skoro dowiedziale$ sie, skad takie duze znaczenie podejécia IaC, kolejnym pytaniem moze by¢,
czy Terraform jest najlepszym dla Ciebie narzedziem IaC. Aby mdc na nie odpowiedzie¢, najpierw
musisz zapozna¢ sie z naprawde krotkim wprowadzeniem do sposobu dziatania Terraform. Nastepnie
przedstawie poréwnanie Terraform z innymi popularnymi rozwigzaniami w zakresie stosowania
praktyk IaC, czyli Chef, Puppet i Ansible.

> Zajrzyj do przygotowanej przez Gruntwork biblioteki kodu stosujacego podejscie 1aC (https://gruntwork.io/
infrastructure-as-code-library/).
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Jak dziata Terraform?

Oto bardzo uogélniony opis sposobu dzialania Terraform: to narzedzie typu open source utworzone
w jezyku Go przez HashiCorp. Kod Go jest kompilowany na posta¢ pojedynczego pliku binarnego
(zamiast po jednym pliku binarnym dla kazdego obslugiwanego systemu operacyjnego) o nazwie,
ktéra nie powinna by¢ zaskoczeniem: terraform.

Ten plik binarny mozna wykorzysta¢ do wdrozenia infrastruktury z poziomu laptopa lub tez utworzy¢
serwer czy inny komputer — i nie przejmowac si¢ przy tym zadng dodatkowsg infrastrukturg, ktéra
pozwoli na te operacje. To jest mozliwe, poniewaz w tle plik binarny terraform wykonuje wywotania
API w imieniu jednego dostawcy lub wigkszej grupy dostawcow, takich jak AWS, Azure, Google
Cloud, DigitalOcean, OpenStack i wielu innych. To oznacza, ze Terraform moze wykorzysta¢ infra-
strukture tych dostawcow do obstugi wlasnych API serweréw, a takze mechanizmdéw uwierzytelniania
stosowanych wraz z tymi dostawcami (np. klucze API, ktére masz juz dla dostawcy AWS).

Skad Terraform wie, ktére wywolanie API ma zosta¢ wykonane. Odpowiedz kryje si¢ w tworzonych
konfiguracjach Terraform, ktore sa plikami tekstowymi okredlajacymi infrastrukture przeznaczona
do utworzenia. Wspomniane konfiguracje to ,,kod” w wyrazeniu ,,infrastruktura jako kod”. Spéjrz na
przyktadows konfiguracje Terraform.

resource "aws_instance" "example" {
ami = "ami-0c55b159chfafelf0"
instance_type = "t2.micro"

}

resource "google dns_record_set" "a" {

name = "demo.google-example.com"
managed_zone = "example-zone"

type = A"

ttl = 300

rrdatas = [aws_instance.example.public_ip]

}

Nawet jesli nigdy wczesniej nie widziale$ kodu Terraform, nie powiniene$ mie¢ zbyt wielu probleméw
z ustaleniem sposobu jego dzialania. Ten fragment kodu nakazuje Terraform wykonanie wywotan
API do AWS w celu wdrozenia serwera, a nastepnie wywotan API do Google Cloud w celu utworzenia
wpisu DNS prowadzgcego do adresu IP serwera w AWS. Mamy tutaj do czynienia z pojedyncza,
prosta skladnia (poznasz ja w rozdziale 2.) pozwalajacg Terraform na wdrozenie powiazanych ze soba
zasobow miedzy wieloma dostawcami chmury.

Calg infrastrukture — serwery, bazy danych, mechanizm réwnowazenia obciazenia, topologie
sieci itd. — mozesz zdefiniowa¢ w plikach konfiguracyjnych Terraform, ktore nastepnie trafig do sys-
temu kontroli wersji. Pézniej, wydajac polecenia takie jak terraform apply, przeprowadzasz wdroze-
nie tej infrastruktury. Plik binarny terraform przetwarza Twoj kod, konwertuje go na seri¢ wywotan
API do dostawcéw chmury wymienionych w kodzie, a nastepnie w jak najefektywniejszy sposéb
wywoluje te API w Twoim imieniu, jak pokazatem na rysunku 1.6.
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Google Cloud Platform

Amazon Web Services

Microsoft Azure

Rysunek 1.6. Terraform to plik binarny konwertujgcy zawartos¢ plikéw konfiguracyjnych na wywolania API
do dostawcow chmury

Gdy ktokolwiek w zespole wprowadza zmiany w infrastrukturze, zamiast uaktualniac ja recznie i bez-
posrednio w serwerze, zmiany nanosi w plikach konfiguracyjnych Terraform, weryfikuje je za pomoca
zautomatyzowanych testéw i analizy kodu, przekazuje uaktualniony kod do systemu kontroli wersji,
a nastepnie wydaje polecenie terraform apply w celu zlecenia Terraform wykonania niezbednych
wywolan API i wdrozenia zmian.

Petna przeno$no$¢ miedzy dostawcami chmury

Skoro Terraform obstuguje wielu réznych dostawcéw chmury, czesto pojawia sie kwe-
stia obstugi pelnej przenosnosci miedzy nimi. Przyktadowo, jesli Terraform wykorzy-
states do zdefiniowania wielu serwerdw, baz danych, mechanizméw réwnowazenia

obcigzenia i innych komponentéw infrastruktury w AWS, czy mozesz Terraform
wyda¢ polecenie wdrozenia tej samej infrastruktury u innego dostawcy chmury,
np. Azure lub Google Cloud, za pomocg kilku kliknie¢ myszg?

To pytanie okazuje sie by¢ falszywym tropem. Rzeczywisto$¢ jest taka, ze nie mozna
wdrozy¢ ,,dokladnie tej samej infrastruktury” u innego dostawcy chmury, ponie-
waz poszczegolni dostawcy nie oferuja dokladnie tych samych typéw infrastruktury!
Serwery, mechanizmy réwnowazenia obcigzenia i bazy danych oferowane przez AWS
réznia sie od tych w Azure i Google Cloud pod wzgledem funkcjonalnosci, konfi-
guracji, zarzadzania, bezpieczenstwa, skalowalnosci, dostepnosci, mozliwosci monito-
rowania itd. Nie ma latwego sposobu na ,,pelne” zniwelowanie tych rdéznic, zwlasz-
cza jesli funkcjonalno$¢ dostepna u jednego dostawcy chmury czesto w ogole nie
istnieje u innych dostawcow.

Podejscie stosowane przez Terraform pozwala na tworzenie kodu przeznaczonego
dla konkretnego dostawcy i wykorzystanie pelni oferowanych przez niego unikatowych
mozliwosci, ale z uzyciem tego samego jezyka, zestawu narzedzi i tych samych praktyk
IaC, niezaleznie od tego, dla ktérego dostawcy jest przeznaczony kod.
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Poréwnanie Terraform z innymi narzedziami laC

Infrastruktura jako kod jest wspaniala, ale proces wyboru narzedzia IaC juz niekoniecznie. Funk-
cjonalnos¢ wielu narzedzi IaC naklada si¢ na siebie. Wiele z nich jest dostepnych jako oprogra-
mowanie typu open source, cho¢ réwnie duzo to produkty komercyjne. O ile wczeéniej nie uzy-
wale$ takiego narzedzia, prawdopodobnie nie wiesz, jakie kryteria zastosowaé przy wyborze
narzedzia IaC.

Te sytuacje jeszcze bardziej utrudnia fakt, ze wigkszoé¢ dostepnych poréwnan narzedzi IaC ogra-
nicza si¢ do zaledwie przedstawienia listy ogdlnych wilasciwoséci poszczegdlnych programéw. Na
jej podstawie mozna odnie$¢ wrazenie, ze kazde narzedzie bedzie dobre. Wprawdzie z technicz-
nego punktu widzenia to prawda, ale te informacje nie okazuja si¢ zbyt pomocne. Mozna to po-
réwnac do stwierdzenia, Ze poczatkujacy programista osiggnie sukces po utworzeniu witryny in-
ternetowej za pomocg jezyka PHP, C lub asemblera — pod wzgledem technicznym to prawda,
mimo to brakuje tutaj wielu informacji, ktére majg znaczenie podczas dokonywania wyboru.

W kolejnych sekcjach przedstawie do$¢ dokladne poréwnanie najpopularniejszych narzedzi
provisioningu i narzedzi przeznaczonych do zarzadzania konfiguracja: Terraform, Chef, Puppet,
Ansible, SaltStack, CloudFormation i OpenStack Heat. Moim celem jest umozliwienie Ci okreslenia,
czy Terraform to dobry wybdr. Mam zamiar to zrobi¢ poprzez wyjasnienie, dlaczego moja firma
Gruntwork (https://www.gruntwork.io/) wybrata Terraform jako narzedzie IaC oraz, w pewnym
sensie, dlaczego sktonilo mnie to do napisania tej ksigzki®. Podobnie jak w przypadku wszelkich
decyzji zwigzanych z technologia, pod uwage trzeba wzig¢ kompromisy i priorytety. Nawet jesli Twoje
priorytety beda inne niz moje, mam nadziej¢, Ze omoéwieniem mojego procesu wyboru pomoge
Ci w podjeciu decyzji.
Oto najwazniejsze kompromisy, o ktérych trzeba pamieta¢:

« zarzadzanie konfiguracjg kontra provisioning,

« infrastruktura niemodyfikowalna kontra modyfikowalna,

e jezyk proceduralny kontra deklaratywny,

o serwer gléwny kontra jego brak,

« agent kontra jego brak,

o duza spotecznoé¢ kontra mata,

« rozwiazanie dojrzale kontra najnowsze,

e uzywanie razem wielu narzedzi.

Zarzadzanie konfiguracja kontra provisioning

Jak miale$ okazje zobaczy¢ wezeéniej, Chef, Puppet, Ansible i SaltStack to narzedzia zarzadzania
konfiguracja, podczas gdy CloudFormation, Terraform i OpenStack Heat to narzedzia provisio-
ningu. Wprawdzie granica migdzy tymi typami narzedzi nie jest do konca wyraznie ustalona, ale

¢ Docker, Packer i Kubernetes nie zostaly uwzglednione w poréwnaniu, poniewaz te rozwigzania moga by¢ stosowane
w polaczeniu z dowolnymi narzedziami provisioningu i zarzadzania konfiguracja.
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biorac pod uwage to, ze zwykle narzedzia konfiguracji moga do pewnego stopnia zajmowac sie
provisioningiem (np. Ansible pozwala na wdrozenie serwera), narzedzia provisioningu za$ pozwalaja
na przeprowadzanie konfiguracji (np. masz mozliwo$¢ wykonywania skryptéw konfiguracyjnych
w serwerach przygotowanych przez Terraform), najczesciej wybierasz narzedzie najlepiej dopasowane
do danej sytuacji’.

W szczegolnosci jesli korzystasz z narzedzia szablondw serwera, np. Dockera lub Packera, odpada
wigkszos¢ potrzeb zwigzanych z zarzadzaniem konfiguracja. Po utworzeniu obrazu na podstawie
pliku Dockerfile lub szablonu Packer pozostato juz tylko przygotowanie infrastruktury przeznaczonej
do uruchamiania tych obrazéw. Jezeli chodzi o provisioning, najlepszym rozwigzaniem jest narzedzie
provisioningu.

Zatem, jesli nie uzywale$ narzedzi szablondéw serwerdw, dobra alternatyws jest wspélne zastosowanie
narzedzia konfiguracji i narzedzia provisioningu. Przyktadowo Terraform mozesz wykorzysta¢ do
przygotowania serwer6w, ktore nastepnie skonfigurujesz za pomocg narzedzia Chef.

Infrastruktura niemodyfikowalna kontra modyfikowalna

Narzedzia konfiguracji takie jak Chef, Puppet, Ansible i SaltStack zwykle domyslnie stosujg para-
dygmat infrastruktury niemodyfikowalnej. Przyktadowo, jesli nakazesz narzedziu Chef zainstalowanie
nowej wersji OpenSSL, nastgpi uruchomienie procesu aktualizacji oprogramowania w istniejacych
serwerach i zmiany zostang w nich wprowadzone. Wraz z uplywem czasu i kolejnymi aktualizacjami
kazdy serwer ma unikatowa histori¢ zmian. W efekcie poszczegolne serwery nieco sie rdznig od
siebie, co prowadzi do powstawania drobnych bledéw konfiguracji, ktére sg trudne do zdiagnozo-
wania i reprodukc;ji (to jest dokladnie ten sam problem zwigzany ze zmiang konfiguracji jak w przy-
padku recznego zarzadzania serwerami, cho¢ zdecydowanie mniej kfopotliwy, gdy stosowane jest
narzedzie zarzadzania konfiguracjg). Nawet po przeprowadzeniu zautomatyzowanych testow te bledy
sg trudne do wychwycenia — zmiana konfiguracji moze dziala¢ $wietnie w serwerze testowym, a nieco
odmiennie w serwerze produkcyjnym, ktéry ma zakumulowane miesigce uaktualnien nieodzwiercie-
dlone w $rodowisku testowym.

Jezeli narzedzia provisioningu, takiego jak Terraform, uzywasz do wdrazania obrazéw utworzonych
przez Dockera lub Packera, wiekszo$¢ ,,zmian” to rzeczywiste wdrozenia zupelnie nowego serwera.
Przyktadowo, aby wdrozy¢ nowa wersje OpenSSL, narzedzie Packer musisz wykorzysta¢ do zbudowa-
nia obrazu wraz z nowa wersja OpenSSL, wdrozy¢ ten obraz w nowych serwerach, a nastepnie zakon-
czy¢ dziatanie starych serwerdw. Skoro kazde wdrozenie korzysta z niemodyfikowalnych obrazéw
nowych serwerdw, takie podejscie znacznie ogranicza ryzyko wprowadzenia bledéw zwigzanych
ze zmiang konfiguracji, poniewaz dokladnie wiesz, jakie oprogramowanie dziata w poszczegol-
nych serwerach. Ponadto w kazdej chwili bardzo fatwo mozesz wdrozy¢ dowolng wczesniejsza
wersje oprogramowania (tzn. dowolny z wczesniej utworzonych obrazéw). Dzigki temu zautomaty-
zowane testy s3 znacznie efektywniejsze, poniewaz niemodyfikowalne obrazy zaliczajace testy

7 Obecnie granica miedzy narzedziami konfiguragji i narzedziami provisioningu zaciera si¢ jeszcze bardziej, poniewaz
cze$¢ najwazniejszych narzedzi konfiguracji zostata znacznie usprawniona w zakresie obstugi provisioningu,
przyktadem moga by¢ tutaj Chef Provisioning (https://web.archive.org/web/20190930010054/https://docs.chef.io/
provisioning.html) 1 Puppet AWS Module (https://github.com/puppetlabs/puppetlabs-aws).
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w $rodowisku testowym niemal na pewno beda zachowywaly si¢ w doktadnie taki sam sposob w $ro-
dowisku produkcyjnym.

Oczywidcie istnieje mozliwo$¢ wymuszenia na narzedziu zarzadzania konfiguracja przeprowadzania
niemodyfikowalnych wdrozen. To jednak nie jest typowe podejécie w takich narzedziach, natomiast
jest naturalnym sposobem dziatania narzedzi provisioningu. Warto w tym miejscu wspomnie¢, ze
podejécie niemodyfikowalne réwniez ma pewne wady. Przykladowo ponowne tworzenie obrazu na
podstawie szablonu serwera i ponowne wdrazanie tego obrazu we wszystkich serwerach z powodu
wprowadzenia drobnej zmiany moze by¢ niezwykle czasochtonne. Co wigcej, niezmiennos$¢ bedzie
trwala tylko do chwili faktycznego uruchomienia obrazu. Po przygotowaniu i uruchomieniu serwera
rozpocznie on wprowadzanie zmian na dysku twardym, czego skutkiem bedzie rozpoczecie wprowa-
dzania drobnych zmian konfiguracji (cho¢ to mozna przezwyciezy¢ w przypadku czestych wdrozen).

Jezyk proceduralny kontra deklaratywny

Chef i Ansible zachecaja do stosowania stylu proceduralnego, w ktérym tworzysz kod okreélajacy
krok po kroku, jak ma zosta¢ osiagniety oczekiwany stan koncowy. Terraform, CloudFormation, Salt-
Stack, Puppet i OpenStack Heat zachecaja do stosowania stylu bardziej deklaratywnego, w ktorym
tworzysz kod okreslajacy zadany stan koncowy, narzedzie pozwalajace na stosowanie praktyk IaC za$
jest odpowiedzialne za znalezienie sposobu na przejécie do tego stanu.

Aby pokaza¢ réznice miedzy tymi podejsciami, postuze sie przyktadem. Wyobraz sobie, ze chcesz
wdrozy¢ 10 serweréw (egzemplarze EC2 w AWS) przeznaczonych do uruchomienia obrazu AMI
wraz z identyfikatorem ami-0c55b159cbfafelf0 (Ubuntu 18.04). Spojrz na uproszczony przyklad sza-
blonu Ansible pokazujacy, jak osiagna¢ zadany efekt za pomocg podejécia proceduralnego.
- ec2:

count: 10

image: ami-0c55b159chfafelf0

instance_type: t2.micro
Oto uproszczony przykltad konfiguracji Terraform wykonujacej to samo zadanie, ale z zastosowaniem
podejsécia deklaratywnego:

resource "aws_instance" "example" {
count =10
ami = "ami-0c55b159cbfafelf0"
instance_type = "t2.micro"

}

Na pierwszy rzut oka oba podejécia wygladaja podobnie, a po ich zastosowaniu za pomocg Ansible lub
Terraform otrzymujemy podobny efekt. Interesujace jest to, co si¢ stanie, gdy zachodzi potrzeba
wprowadzenia zmiany.

Przykltadowo przyjmujemy zalozenie o zwigkszeniu sie poziomu ruchu sieciowego, wigc zachodzi
potrzeba zwigkszenia liczby serweréw do 15. W przypadku Ansible utworzony wczeéniej kod
proceduralny nie jest dluzej uzyteczny — jezeli zmienisz liczbe serwerdéw na 15 i ponownie wykonasz
ten kod, nastapi wdrozenie 15 nowych (kolejnych) serwerdw, co razem daje 25 serwerdéw. Dlatego
tez musisz dokladnie wiedzie¢, co zostalo wczesniej wdrozone, i na tej podstawie utworzy¢ zupelnie
nowy skrypt proceduralny, ktéry bedzie odpowiadat za dodanie pigciu nowych serweréw.
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- ec2:
count: 5
image: ami-0c55b159chfafelf0
instance_type: t2.micro

Natomiast w stylu deklaratywnym, skoro okreslasz oczekiwany stan koncowy, a Terraform szuka spo-
sobu na jego otrzymanie, to Terraform odpowiada za ustalenie, jak zapewni¢ otrzymanie oczekiwa-

nego stanu koncowego. Jezeli chcesz wdrozy¢ 5 kolejnych serweréw, musisz jedynie powréci¢ do
tej samej konfiguracji Terraform i zmieni¢ liczbe serweréw z obecnych 10 na oczekiwane 15.

resource "aws_instance" "example" {
count =15
ami = "ami-0c55b159chfafelf0"

instance_type = "t2.micro"

}

Po zastosowaniu tej konfiguracji Terraform ustala, ze wczeéniej zostalo utworzonych 10 serweréw,
wiec teraz trzeba utworzy¢ jedynie 5 nowych. Przed zastosowaniem nowej konfiguracji mozna skorzy-
sta¢ z polecenia terraform plan Terraform i sprawdzi¢, jakie zmiany zostang wprowadzone.

$ terraform plan

# aws_instance.example[11] will be created
+ resource "aws_instance" "example" {

+ ami = "ami-0c55b159chfafelf0"
+ instance_type = "t2.micro"
+ (...)

}

# aws_instance.example[12] will be created

+ resource "aws_instance" "example" {
+ ami = "ami-0c55b159chfafelf0"
+ instance_type = "t2.micro"

+ (...)
}

# aws_instance.example[13] will be created

+ resource "aws_instance" "example" {
+ ami = "ami-0c55b159cbfafelf0"
+ instance_type = "t2.micro"

+ (...)
1

# aws_instance.example[14] will be created

+ resource "aws_instance" "example" {
+ ami = "ami-0c55b159chfafelf0"
+ instance_type = "t2.micro"

+ (...)
}

Plan: 5 to add, 0 to change, 0 to destroy.

Co sie stanie, gdy zajdzie potrzeba wdrozenia innej wersji aplikacji, np. obrazu AMI o identyfikatorze
ami-02bcbbh802e03574ba? W przypadku podejscia proceduralnego oba wczeéniejsze szablony An-
sible ponownie beda bezuzyteczne, wigc trzeba bedzie przygotowac kolejny szablon przeznaczony
do wysledzenia 10 wdrozonych wcze$niej serweréw (a moze to bylo 15 serweréw?) i ostroznie
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uaktualni¢ kazdy z nich. Natomiast w przypadku podejscia deklaratywnego wracasz do doktadnie
tego samego pliku konfiguracyjnego i zmieniasz parametr ami na ami-02bcbb802e03574ba:
resource "aws_instance" "example" {
count =15
ami = "ami-02bcbb802e03574ba"
instance_type = "t2.micro"
}
Oczywiécie omawiane tutaj przyklady sa bardzo uproszczone. Ansible pozwala na uzywanie tagéw
podczas wyszukiwania istniejacych egzemplarzy EC2 przed wdrozeniem nowych (np. za pomoca
parametréw instance_tags i count_tag). Jednak koniecznos$¢ samodzielnego zajecia si¢ tego rodzaju
logika dla kazdego zasobu zarzadzanego przez Ansible, na podstawie wczesniejszej historii zasobu,
moze by¢ zaskakujaco skomplikowana — istniejace egzemplarze trzeba wyszukiwaé nie tylko po
tagach, ale réwniez po wersji obrazu. To pokazuje dwa powazne problemy zwiazane z proceduralnymi
narzedziami stosujacymi podejscie IaC:

Kod proceduralny nie pozwala na petne przechwycenie stanu infrastruktury

W omawianym przykladzie zapoznanie si¢ z trzema utworzonymi wcze$niej szablonami Ansible
jest niewystarczajace do ustalenia, co zostato wdrozone. Trzeba réwniez znaé kolejnos¢ wykony-
wania tych skryptéw. Jezeli zastosujesz je w innej kolejnosci, mozesz otrzyma¢ odmienng infra-
strukture i to jest cos$, co nie bedzie odzwierciedlone przez baze kodu. Innymi stowy, musisz zna¢
pelna historie¢ kazdej weze$niej wprowadzonej zmiany.

Kod proceduralny ogranicza mozliwos¢ jego wielokrotnego uzywania

Mozliwoé¢ wielokrotnego uzycia kodu proceduralnego jest znacznie ograniczona ze wzgledu
na konieczno$¢ uwzglednienia aktualnego stanu infrastruktury. Skoro ten stan nieustannie sie
zmienia, kod utworzony tydzien temu moze by¢ nieuzyteczny, poniewaz zostal opracowany
do zmiany juz nieistniejacego stanu infrastruktury. W efekcie proceduralne bazy kodu maja ten-
dencje do rozrastania sie¢ i zwiekszania poziomu swojego skomplikowania wraz z uptywem czasu.

Dzieki deklaratywnemu podejsciu Terraform kod zawsze przedstawia aktualny stan infrastruktury.
Na podstawie kodu od razu mozna ustali¢, co aktualnie jest wdrozone, jak zostato skonfigurowane,
i nie trzeba sie przy tym przejmowa¢ np. historig tych wdrozen. To niezwykle ulatwia tworzenie
kodu wielokrotnego uzycia, poniewaz nie trzeba recznie zajmowac si¢ uwzglednieniem aktualne-
go stanu. Zamiast tego mozna si¢ skoncentrowa¢ na opisaniu zadanego stanu, a Terraform ustali, jak
automatycznie przej$¢ z jednego stanu do drugiego. W efekcie baza kodu Terraform zwykle pozostaje
mata i fatwa do zrozumienia.

Oczywicie jezyki deklaratywne rowniez maja swoje wady. Bez dostepu do pelnego jezyka programo-
wania mozliwoéci w zakresie wyrazania potrzeb sa ograniczone. Przykladowo niektére rodzaje
zmian infrastruktury, takie jak wdrozenie bez przestoju, sa trudne do wyrazenia w kategoriach
czysto deklaratywnych (cho¢ weale nie niemozliwe, o czym przekonasz si¢ podczas lektury rozdziatu 5.).
Podobnie ograniczone s3 mozliwosci w zakresie definiowania ,logiki” (np. konstrukcje warunkowe
typu if, petle), tworzenie generycznego kodu wielokrotnego uzycia moze by¢ trudne. Na szcze-
$cie Terraform oferuje pewna liczbe poteznych komponentéw — takich jak zmienne danych wej-
$ciowych i wyjéciowych, moduly, polecenia create before destroy, count, skladnia trdjargumentowa
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i funkcje wbudowane — pozwalajacych na tworzenie przejrzystego, konfigurowalnego i modularnego
kodu, nawet w jezyku deklaratywnym. Do tego tematu jeszcze wrdce w rozdzialach 4.1 5.

Serwer gtowny kontra jego brak

Domyélnie Chef, Puppet i SaltStack wymagajg dzialania tzw. serwera glownego (ang. master server)
przeznaczonego do przechowywania informacji o stanie infrastruktury i do przekazywania uaktual-
nien. Za kazdym razem, gdy chcesz co$ uaktualni¢ w infrastrukturze, uzywasz klienta (np. narze-
dzia dzialajagcego w powloce) w celu wydania nowych polecent do serwera gléwnego, ktory z kolei
przekazuje uaktualnienia do wszystkich pozostalych serweréw — lub tez te serwery regularnie pobie-
raja uaktualnienia z serwera gléwnego.

Zastosowanie serwera gléwnego niesie wiele korzysci. Przede wszystkim to jest pojedyncze, centralne
miejsce przeznaczone do analizy i zarzadzania stanem infrastruktury. Wiele narzedzi zarzadzania
konfiguracja dostarcza nawet dla serwera gléwnego interfejs oparty na przegladarce WWW
(przykladami sg tutaj Chef Console i Puppet Enterprise Console), utatwiajacy sprawdzenie tego, co
sie dzieje we wdrozeniu. Ponadto czeé¢ serwerdw gtéwnych nieustannie dziata w tle i wymusza stoso-
wanie danej konfiguracji. Dzieki temu, jesli w serwerze zostanie recznie wprowadzona zmiana, serwer
gléwny moze ja wycofa¢ i tym samym pomaga w uniknieciu wprowadzania zmian w konfiguracji.

Jednak wykorzystanie serwera gtéwnego ma pewne powazne wady:

Dodatkowa infrastruktura

Konieczno$¢ wdrozenia dodatkowego serwera lub nawet klastra takich serweréw (w celu zapew-
nienia wysokiej dostepnosci i skalowalnosci), aby méc uruchomié¢ serwer glowny.

Koniecznos¢ obstugi

Trzeba pamietaé o obstudze, uaktualnianiu, tworzeniu kopii zapasowej, monitorowaniu i skalo-
waniu serwera gléwnego.

Bezpieczenstwo

Konieczne jest zapewnienie klientowi mozliwosci komunikagji z serwerem gtéwnym, ktory z kolei
musi mie¢ mozliwoéci komunikowania sie z pozostalymi serwerami. To najczeéciej oznacza
otworzenie dodatkowych portéw i konfiguracje dodatkowych systemdéw uwierzytelniania, co
znowu zwieksza obszar dla potencjalnych atakdw.

Chef, Puppet i SaltStack w réznym stopniu zapewniaja obstuge weztéw pozbawionych serwera glow-
nego, gdy oprogramowanie agenta wymienionych narzedzi dziala w kazdym serwerze, zwykle
uruchamiane w ramach pewnego harmonogramu (np. zadanie cron wykonywane co pi¢¢ minut)
uzywanego do pobierania najnowszych uaktualnien z systemu kontroli wersji (zamiast z serwera
glownego). To znacznie zmniejsza liczbe elementéw ruchomych, cho¢, jak dowiesz si¢ z dalszej czesci
rozdzialu, jednoczesnie zwieksza liczbe pytan pozostawionych bez odpowiedzi, zwlaszcza w zakresie
przygotowywania serweréw i instalowania w nich oprogramowania agenta.

Ansible, CloudFormation, OpenStack Heat i Terraform domyslnie nie uzywaja serwera gléwnego.
Z technicznego punktu widzenia mogg opiera¢ dzialanie na serwerze gtéwnym, ale jest on czeéciag
uzywanej infrastruktury, a nie oddzielnym serwerem wymagajacym zarzadzania. Przykladowo Terra-
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form komunikuje sie z dostawcami chmury za pomocg API dostawcéw chmury, wigc w pewnym
sensie te serwery API s3 serwerami gléwnymi, z wyjatkiem tego, ze nie wymagaja dodatkowe;j infra-
struktury i mechanizméw uwierzytelniania (np. mozna wykorzysta¢ wlasne klucze SSH). Ansible
dziala poprzez nawigzanie bezposredniego polaczenia z kazdym serwerem poprzez SSH, wigc nie
wymaga Zadnej dodatkowej infrastruktury lub mechanizméw uwierzytelniania (mozna wykorzysta¢
wlasne klucze SSH).

Agent kontra jego brak

Chef, Puppet i SaltStack wymagaja zainstalowania oprogramowania agenta (np. Chef Client,
Puppet Agent, Salt Minion) w kazdym serwerze, ktéry ma zosta¢ skonfigurowany. Agent zwykle
dziata w tle w kazdym serwerze i jest odpowiedzialny za instalacje najnowszych uaktualnien zarzadzania
konfiguracja.

Takie rozwiazanie réwniez ma pewne wady:

Bootstrapping

W jaki sposéb przygotowac serwery i zainstalowa¢ w nich oprogramowanie agenta? Pewne narze-
dzia zarzadzania konfiguracja moga pomoc przy zalozeniu, ze procesy dodatkowe zajmg sie
tym dla wspomnianych narzedzi (np. najpierw uzyjesz Terraform do wdrozenia serwerdw
wraz z obrazem AMI zawierajacym zainstalowanego agenta). Z kolei inne narzedzia konfiguracji
majg specjalne procesy wymagajace jednorazowego wydania polecenn w celu przygotowania
serweréw z wykorzystaniem API dostawcy chmury i poprzez SSH zainstalowania w tych serwe-
rach oprogramowania agenta.

Obstuga

Oprogramowanie agenta trzeba regularnie i ostroznie uaktualnia¢ i zwraca¢ uwage na zachowanie
zgodnosci z serwerem gléwnym, o ile taki jest stosowany. Ponadto konieczne jest monitorowanie
oprogramowania agenta i jego ponowne uruchamianie, jesli ulegnie awarii.

Bezpieczeristwo

Jezeli oprogramowanie agenta pobiera konfiguracje z serwera gtéwnego (lub innego serwera
w przypadku nieuzywania serwera gtéwnego), konieczne jest otworzenie portéw dla ruchu wy-
chodzacego w kazdym serwerze. Jesli natomiast serwer gléwny przekazuje konfiguracje do agenta,
w kazdym serwerze konieczne jest otworzenie portéw dla ruchu przychodzacego. W obu przy-
padkach nalezy okresli¢ sposéb uwierzytelnienia agenta w serwerze, z ktérym prowadzi komuni-
kacje, co z kolei zwigksza obszar dla potencjalnych atakow.

Takze i w tym zakresie Chef, Puppet i SaltStack réznia si¢ poziomem obstugi dla trybédw pracy bez
agenta (np. salt-ssh), ale nalezy mie¢ §wiadomos¢, ze taki tryb nie zapewnia dostepu do pelnych moz-
liwosci narzedzia zarzadzania konfiguracjg. Dlatego tez w rzeczywistych wdrozeniach domy$lna
konfiguracja dla Chef, Puppet i SaltStack niemal zawsze zawiera agenta i najczesciej rowniez serwer
gléwny, jak pokazalem na rysunku 1.7.
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Stacjarobocza Chef Serwer Chef

Serwery aplikacji, z ktérych
kazdy ma uruchomionego
klienta Chef

Rysunek 1.7. Typowa architektura Chef, Puppet i SaltStack opiera si¢ na wielu ruchomych elementach.
Przyktadowo domysina konfiguracja Chef oznacza uruchomienie w komputerze klienta Chef komunikujgcego
sig z serwerem glownym, ktory z kolei wdraza zmiany przez komunikowanie sie z klientami Chef
uruchomionymi we wszystkich pozostatych serwerach

Wszystkie te ruchome elementy wprowadzaja do infrastruktury ogromna liczbe nowych trybéw
awarii. Za kazdym razem, gdy o trzeciej nad ranem otrzymasz zgloszenie bfedu, musisz ustali¢,
czy to jest wynik bledu w kodzie aplikacji, czy w kodzie IaC, czy w kliencie zarzadzania konfigu-
racja, czy w serwerze gléwnym, czy w trakcie komunikacji z serwerem gléwnym, czy w trakcie
komunikacji innych serweréw z serwerem gléwnym, czy...

Ansible, CloudFormation, OpenStack Heat i Terraform nie wymagaja instalacji zadnych dodat-
kowych agentéw. A dokfadnie to czgé¢ z nich wymaga agentéw, przy czym to oprogramowanie
jest zwykle instalowane jako cze$¢ uzywanej infrastruktury. Przykladowo AWS, Azure, Google
Cloud i inni dostawcy chmury biora na siebie instalacje, zarzadzanie i uwierzytelnianie oprogramowa-
nia agenta w kazdym fizycznym serwerze. Jako uzytkownik Terraform nie musisz si¢ tym zajmowac:
wydajesz polecenia, a agent dostawcy chmury wykonuje je we wszystkich Twoich serwerach, jak mo-
zesz zobaczy¢ na rysunku 1.8. W przypadku Ansible konieczne jest uruchomienie demona SSH,
ktéry i tak dziata w wigkszosci serwerdw.

Duza spoteczno$¢ kontra mata

Niezaleznie od wybranej technologii wybierasz takze spolecznos¢. W wielu przypadkach ekosystem
zbudowany wokét projektu moze mie¢ ogromny wptyw na ocene danej technologii, nawet wigkszy niz
jakos¢ samej technologii. Spoteczno$¢ okresla liczbe os6b pracujacych nad projektem, liczbe dostepnych
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AWS

Rysunek 1.8. Terraform wykorzystuje architekture opartg na agencie i pozbawiong serwera glownego.
Potrzebujesz jedynie klienta Terraform, ktory zajmie si¢ resztg, wykorzystujgc do tego API dostawcy chmury
takiego jak AWS

wtyczek, mozliwo$¢ integracji z rozwigzaniami oraz dostepnos$¢ rozszerzen, pomocy technicznej (np.
blogi, pytania zadane w serwisach takich jak StackOverflow) i fatwo$¢ zatrudnienia osoby, ktéra
bedzie mogla poméc w rozwigzaniu problemu (np. pracownika, konsultanta, komercyjnej pomo-
cy technicznej).

Bardzo trudno jest przeprowadzi¢ doktadne poréwnanie spotecznosci, cho¢ w internecie mozna
znalez¢ informacje o pewnych trendach. W tabeli 1.1 wymienitem popularne i stosujace praktyki
IaC narzedzia wraz z danymi, ktore zebralem w maju 2019 roku. Te dane to m.in. rodzaj projektu
(typu open source lub zamkniety kod Zrédtowy), obstugiwani dostawcy chmury, catkowita liczba
0s0b pracujacych nad projektem i gwiazdek zebranych przez projekt w serwisie GitHub, liczba opera-
¢ji przekazania do repozytorium w ciggu ostatnich 30 dni, liczba aktywnych zgloszen w ciagu ostatnich
30 dni w okresie od polowy kwietnia do potowy maja, liczba bibliotek typu open source dostepnych
dla narzedzia, liczba dotyczacych danego narzedzia pytan zadanych w serwisie StackOverflow
oraz liczba zamieszczonych w serwisie https://pl.indeed.com/ ofert pracy, w ktérych tresci zostat
wspomniany dany projekt®.

¥ Wiekszoé¢ tych danych — m.in. liczba 0s6b pracujacych nad projektem, gwiazdek, zmian i zgloszen — pochodzi
z repozytoriéw typu open source i narzedzi zglaszania bledéw (przede wszystkim GitHub) dla danego projektu.
Poniewaz CloudFormation to rozwigzanie oparte na zamknietym kodzie Zrédlowym, cze$¢ tych informagji jest
niedostepna.
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Tabela 1.1. Poréwnanie spotecznosci wybranych narzedzi IaC

Kod Chmura Liczba Liczba Liczba Liczba Liczba  Liczba Liczba
irodlowy pracujacych gwiazdek zatwierdzen bledow bibliotek pytan ofert
nad (ostatnie wserwisie  pracy
projektem 30 dni) StackOver
S>flow
Chief otwarty  wszystkie 562 5794 435 86 3832° 5982 4378
Puppet otwarty  wszystkie 515 5299 94 314° 6110 3585 4200°
Ansible otwarty  wszystkie 4386 37 161 506 523 20677 11746 8787
SaltStack otwarty  wszystkie 2237 9901 608 441 3188 1062 1622
Cloud zamkniety AWS ? ? ? ? 377" 3315 2318
“>Formation
Heat otwarty  wszystkie 361 349 12 600 o 88 2201*
Terraform  otwarty  wszystkie 1261 16 827 173 204 1462 2730 3641

* Liczba receptur dostepnych w Chef Supermarket (https://supermarket.chef.io/cookbooks).

® Aby unikna¢ bfednych wynikéw dla wyrazenia chef, przeprowadzitem wyszukiwanie dla chef devops.

¢ Warto$¢ na podstawie konta Puppet Labs JIRA (https://tickets.puppetlabs.com/secure/Dashboard.jspa).

4 Liczba moduléw w Puppet Forge (https:/forge.puppet.com/).

¢ Aby unikna¢ blednych wynikow dla wyrazenia puppet, przeprowadzitem wyszukiwanie dla puppet devops.
fLiczba wielokrotnego uzycia rél w Ansible Galaxy (https://galaxy.ansible.com/).

¢ Liczba wzoréw udostepnionych w koncie GitHub Salt Stack Formulas (https://github.com/saltstack-formulas).
" Liczba szablonéw udostepnionych w koncie GitHub awslabs (https://github.com/awslabs).

{ Warto$¢ na podstawie narzedzia zglaszania btedéw OpenStack (https://bugs.launchpad.net/openstack).

J Nie bytem w stanie znalez¢ zadnych kolekcji szablonéw OpenStack Heat opracowanych przez spotecznosé.
 Aby unikna¢ btednych wynikéw dla wyrazenia heat, przeprowadzitem wyszukiwanie dla openstack.

!Liczba moduléw w repozytorium Terraform Registry (https://registry.terraform.io/).

Oczywicie to nie jest doskonale poréwnanie typu jeden do jednego. Przyktadowo dla czesci narzedzi
istnieje wiecej niz tylko jedno repozytorium, a cze$¢ korzysta z innych metod zglaszania bledéw i suge-
stii. Wyszukiwanie ofert pracy w jezyku angielskim, zawierajacych stowa chef i puppet, nie nalezy
do latwych zadan. Dla Terraform od 2017 roku istnieja oddzielne repozytoria dla kodu dostawcow,
wiec pomiar aktywnosci na bazie jedynie repozytorium podstawowego daje znacznie zanizony wynik
(mniej wigcej 10-krotnie) itd.

Majac to na wzgledzie, warto zwrdci¢ uwage na kilka oczywistych trendéw. Po pierwsze, poza
CloudFormation wszystkie wymienione w tabeli narzedzia stosujace praktyki IaC sa dostepne jako
oprogramowanie typu open source i dziatajg z wieloma dostawcami chmury. Po drugie, Ansible
prowadzi w kategorii popularnosci, przy czym Salt i Terraform znajduja si¢ tuz za nim.

Innym interesujacym trendem, na ktéry nalezy zwrdci¢ uwage, jest zmiana wartosci wymienionych
w tabeli wzgledem tych, ktdre przedstawilem w pierwszym wydaniu ksigzki. W tabeli 1.2 zapre-
zentowalem wyrazona w procentach zmiane kazdej wartosci wobec tych, ktdre zostaly zebrane we
wrze$niu 2016 roku.
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Tabela 1.2. Zmiana wartosci dotyczgcych spotecznosci wybranych narzedzi IaC dla danych zebranych miedzy
wrzesniem 2016 roku i majem 2019 roku

Kod Chmura Liczba Liczba Liczba Liczba Liczba  Liczba Liczba
irédlowy pracujacych gwiazdek zatwierdzen bledéw bibliotek pytan ofert
nad (ostatnie wserwisie  pracy
projektem 30 dni) Stack
>Overflow
Chief otwarty  wszystkie +18% +31% +139% +48%  +26% +43% -22%
Puppet otwarty  wszystkie +19% +27% +19% +42%  +38% +36% -19%
Ansible otwarty  wszystkie +195% +97% +49% +66%  +157%  +223% +125%
SaltStack otwarty  wszystkie +40% +44% +79% +27%  +33% +73% +257%
Cloud zamknigty AWS ? ? ? ? +57% +441% +249%
“>Formation
Heat otwarty  wszystkie +28% +23% -85% +1566% 0 +69% +2
957%
Terraform  otwarty  wszystkie +93% +194% -61% -58%  +3555% +1984% +8
288%

Dane zamieszczone w tabeli 1.2 réwniez nie sa doskonale, ale wystarczajace do tego, aby dostrzec
trend: Terraform i Ansible zyskuja ogromna popularnos¢. Wzrost liczby oséb pracujacych nad
tymi projektami, otrzymanych gwiazdek, istniejacych dla nich bibliotek typu open source, pytan
zadanych w serwisie StackOverflow oraz ofert pracy jest po prostu oszatamiajacy’. Oba wymienione
narzedzia mogg si¢ pochwali¢ ogromnymi, aktywnymi spolecznosciami i na podstawie tego trendu
mozna przyja¢ zalozenie, ze w przyszlosci stang sie one jeszcze wigksze.

Rozwigazanie dojrzate kontra najnowsze
Kolejnym kluczowym czynnikiem przy wyborze technologii jest jej dojrzatos¢.

W tabeli 1.3 wymienitem daty wydania i obecne numery wersji poszczegélnych narzedzi stosujacych
praktyki IaC, analizowanych w tym podrozdziale (stan na maj 2019 roku).

To réwniez nie jest doktadne poréwnanie, poniewaz poszczegélne narzedzia stosuja odmienne
schematy wersjonowania. Mimo to trendy powinny by¢ wyraznie widoczne. Jak dotad Terraform
jest najmlodszym narzedziem IaC w tym poréwnaniu. Poniewaz nadal znajduje si¢ w wersji wczeéniej-
szej niz 1.0.0, nie ma gwarangji stabilnoéci i wstecznej zgodnoséci API, a bledy pojawiaja sie dos¢
czesto (na szczescie wiekszo$¢ z nich to drobiazgi). To jest najwieksza wada Terraform: wprawdzie
w krotkim okresie stalo sie niezwykle popularne, ale cena, ktérg trzeba zaplaci¢ za korzystanie
z nowego narzedzia, jest to, Ze nie zostalo jeszcze tak dopracowane jak inne opcje IaC.

® Spadek liczby zatwierdzen w systemie kontroli wersji i liczby zgloszen wynika wylacznie z tego, Ze podana warto$¢ do-
tyczy jedynie podstawowego repozytorium Terraform. W 2017 roku kod przeznaczony do obstugi dostawcow
zostal przeniesiony do oddzielnych repozytoriéw, wigc ogromna aktywnos¢ w tych ponad 100 repozytoriach nie
zostala uwzgledniona w tabeli.
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Tabela 1.3. Poréwnanie dojrzatosci wybranych narzedzi IaC w maju 2019 roku

Pierwsze wydanie Obecne wydanie

Puppet 2005 6.0.9
Chef 2009 12.19
CloudFormation 2011 R
SaltStack 2011 2019.2.0
Ansible 2012 2.5.5
Heat 2012 12.0.0
Terraform 2014 0.12.0

Uzywanie razem wielu narzedzi

Wprawdzie w rozdziale poréwnywatem narzedzia IaC, ale rzeczywisto$¢ jest taka, ze prawdopodobnie
bedziesz korzysta¢ z wielu narzedzi podczas tworzenia infrastruktury. Kazde z nich ma zalety i wady,
wiec do Ciebie nalezy wyboér odpowiedniego narzedzia do wykonania konkretnego zadania.

W tej sekgji przedstawiam trzy czesto spotykane polaczenia, z ktorymi zetknatem sie podczas pracy dla
réznych firm.

Provisioning plus zarzadzanie konfiguracja

Przyklad: Terraform i Ansible. Terraform wykorzystujesz do wdrazania calej infrastruktury tacznie
z topologia sieci (wirtualna prywatna chmura (ang. virtual private cloud, VPC), podmaski, tabele
routingu), magazynami danych (np. MySQL, Redis), mechanizmami réwnowazenia obciazenia oraz
serwerami. Nastepnie uzywasz Ansible do wdrozenia aplikacji w tych serwerach, jak pokazalem
na rysunku 1.9.

Aplikacja Aplikacja Aplikacja Aplikacja Aplikacja } 0

ANSIBLE

Serwer Serwer Serwer Serwer Serwer

W Terraform

Sie¢, mechanizmy réwnowazenia obciazenia, uzytkownicy, uprawnienia itd.

Rysunek 1.9. Uzywanie razem narzedzi Terraform i Ansible

To jest tatwe rozwigzanie na poczatek, poniewaz nie wymaga dodatkowej infrastruktury (Terraform
i Ansible to aplikacje dzialajace jedynie po stronie klienta) i istnieje wiele sposobéw na zapewnienie
wspOlpracy miedzy Ansible i Terraform (np. Terraform dodaje specjalne znaczniki do serweréw,
ktore z kolei Ansible wykorzystuje do odszukania danego serwera i jego skonfigurowania). Wada tego
polaczenia sg tworzenie duzej ilosci kodu proceduralnego i modyfikowalne serwery, wiec wraz
ze wzrostem bazy kodu, infrastruktury i zespoltu obstuga calosci staje sie coraz trudniejsza.

50 | Rozdziat 1. Dlaczego Terraform?

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/terra2
http://helion.pl/page354U~rt/terra2

Provisioning plus szablony serweréw

Przykiad: Terraform i Packer. Narzedzia Packer uzywasz do przygotowania aplikacji w postaci obrazu
maszyny wirtualnej. Nastepnie wykorzystujesz Terraform do wdrozenia (a) serweréw za pomoca
wspomnianych obrazéw maszyn wirtualnych i (b) pozostalej czesci infrastruktury, facznie z topologia
sieci (VPC, podmaski, tabele routingu), magazynami danych (np. MySQL, Redis) oraz mechanizmami
réwnowazenia obcigzenia, jak pokazalem na rysunku 1.10.

MW MW MW MW MW }il Packer

Serwer Serwer Serwer Serwer Serwer

"V Terraform

Sie¢, mechanizmy réwnowazenia obciazenia, uzytkownicy, uprawnienia itd.

MW = maszyna wirtualna

Rysunek 1.10. Uzywanie razem narzedzi Terraform i Packer

To réwniez jest fatwe rozwiaznie na poczatek, poniewaz nie wymaga dodatkowej infrastruktury
(Terraform i Packer to aplikacje dziatajace jedynie po stronie klienta) i w dalszej czesci ksigzki
nabedziesz duzej wprawy we wdrazaniu obrazéw maszyn wirtualnych za pomoca Terraform. Co wiece;j,
to jest podejscie infrastruktury niemodyfikowalnej, co znacznie utatwia pdzniejszg obstuge. Jednak i to
polaczenie ma pewne wady. Pierwsza polega na tym, Ze przygotowanie i wdrozenie maszyny wirtual-
nej moze trwaé bardzo dtugo, co zmniejsza liczbe przeprowadzanych wdrozen. Druga, jak sie dowiesz
z dalszych rozdzialéw ksiazki, jest taka, ze strategie wdrazania mozliwe do implementacji za pomoca
Terraform sg ograniczone (nie mozesz natywnie zastosowa¢ wdrozenia typu niebieski-zielony).
Dlatego skutkiem bedzie tworzenie ogromnej liczby skomplikowanych skryptéw wdrozenia lub
zwrdcenie si¢ ku narzedziom instrumentacji, co przedstawie w nastepnym punkcie.

Provisioning plus szablony serwerdw plus instrumentacja

Przyklad: Terraform, Packer, Docker i Kubernetes. Narzedzia Packer uzywasz do przygotowania
obrazu maszyny wirtualnej zawierajacej zainstalowane narzedzia Docker i Kubernetes. Nastepnie
wykorzystujesz Terraform do wdrozenia (a) klastra serwerdw, z ktorych kazdy bedzie uruchamiat
wspomniany obraz maszyny wirtualnej, i (b) pozostatej czeéci infrastruktury, tacznie z topologia
sieci (VPC, podmaski, tabele routingu), magazynami danych (np. MySQL, Redis) oraz mechanizmami
réwnowazenia obcigzenia. Na konicu, po uruchomieniu klastra serwerdéw, nastapi przygotowanie
klastra Kubernetes, ktéry bedzie mozna wykorzysta¢ do uruchamiania i zarzadzania aplikacjami
Dockera, jak pokazalem na rysunku 1.11.

Zaleta takiego podejécia jest to, ze obrazy Dockera sg tworzone dos¢ szybko, mozna je uruchamia¢ i te-
stowaé w komputerze lokalnym oraz wykorzystaé wszystkie zalety wbudowanej funkcjonalnosci
Kubernetes, m.in. stosowanie réznych strategii wdrazania, automatyczng naprawe, automatyczne
skalowanie itd. Wada tego polaczenia jest wigkszy poziom skomplikowania, zaréwno w kategoriach
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MW = maszyna wirtualna

Rysunek 1.11. Uzywanie razem narzedzi Terraform, Packer, Docker i Kubernetes

dodatkowej infrastruktury przeznaczonej do uruchomienia rozwiazania (klastry Kubernetes sg kosz-
towne i trudne do wdrozenia i dziatania, cho¢ wiekszo$¢ najwazniejszych dostawcow chmury oferuje
teraz zarzadzane ustugi Kubernetes, co moze odcigzy¢ Cie od pewnych zadan), jak i w kategoriach
poznawania, zarzadzania i debugowania rozwiazania.

Podsumowanie

Po polaczeniu wszystkiego w calos¢ w tabeli 1.4 wymienitem najpopularniejsze narzedzia stosujace
praktyki IaC. Zwrd¢ uwage, Ze ta tabela pokazuje domyslny lub najczesciej stosowany sposob, w jaki sa
uzywane te narzedzia IaC. Jak wspomnialem we wczesniejszej czesci rozdzialu, te narzedzia IaC
s3 na tyle elastyczne, ze moga by¢ uzywane takze w innych konfiguracjach (np. Chef bez serwera
glownego, Salt do przygotowania infrastruktury niemodyfikowalnej itd.).

W firmie Gruntwork chcieli§my zastosowa¢ rozwigzanie typu open source, niezalezne od chmury
narzedzie provisioningu zapewniajace obstuge infrastruktury niemodyfikowalnej, jezyk deklara-
tywny, architekture pozbawiong serwera gléwnego i agenta, a takze charakteryzujaca si¢ duza spotecz-
noscig i dojrzalg bazg kodu. Z tabeli 1.4 wynika, Ze cho¢ Terraform nie jest perfekcyjnym rozwia-
zaniem, to najlepiej spelnia postawione przez nas wymagania.

Czy Terraform spelnia réwniez Twoje kryteria? Jeli tak, przejdz do rozdziatu 2., z ktérego dowiesz sie,
jak mozna korzysta¢ z Terraform.
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Infrastruktura: koduj, wdrazaj i zarzqdzaij!

Terraform jest narzedziem open source stuzgcym do two-
rzenia i wdrazania kodu infrastruktury licznych platform
wizualizacji i chmury, takich jak Amazon Web Services,
Google Cloud, Azure, oraz zarzadzania tym kodem. Migra-
cja korporacyjnych systemow IT do chmury jest niezwykle
obiecujgcg mozliwoscia i wielu menedzerdw wysokiego
szczebla dostrzeda zalety technologii chmurowych.
Terraform znakomicie utatwia wdrazanie rozwigzan
opartych na chmurze, jest tez narzedziem szczegélnie
predysponowanym do pracy zgodnej z metodykg DevOps,
dzieki ktorej wspotdziatanie ludzi, procesdw i technologii
pozwala na zapewnienie wysokiej jakosci i niezawodnosci
produktu.

Ta ksigzka jest drugim, wzbogaconym i uzupetnionym
wydaniem praktycznego samouczka, dzieki ktéremu
rozpoczecie pracy z Terraform stanie sie bardzo tatwe.
Zapoznasz sie z jezykiem programowania Terraform

i zasadami tworzenia kodu. Szybko zaczniesz go wdrazac
oraz zarzadzac infrastrukturg za pomoca zaledwie kilku
polecen. Istotng czescig publikacji jest ukazanie metodo-
lodii DevOps w dziataniu oraz wyjasnienie zasad kodowa-
nia infrastruktury. Dziesiatki jasnych przyktadéw kodu,
ktére mozna samodzielnie wyprobowac w akcji, utatwia
Zzrozumienie podstaw. Niezaleznie od tedo, czy jestes
poczgtkujgcym programistg, weteranem DevOps lub
doswiadczonym administratorem systemow, szybko
przejdziesz od podstaw Terraform do przygotowania
petnego stosu, ktdry zapewni obstuge ogromnego ruchu
sieciowedo i duzych zespotéw programistow.

W ksigzce miedzy innymi:
* wprowadzenie do Terraform

wraz ze zmianami w kolejnych
wydaniach

e tworzenie wysokiej jakosci
modutéw Terraform

® reczne i zautomatyzowane
testy kodu

¢ wdrazanie klastrow serwerow,
mechanizmy réwnowazenia
obcigzenia i bazy danych

e zarzadzanie informacjami
o stanie infrastruktury

® zaawansowana
sktadnia Terraform

Yevgeniy Brinkman jest pasjonatem
programowania i tworzenia publikacji
dotyczacych tworzeniu kodu. Zafascy-
nowany mozliwosciami, jakie daje
DevOps, wspdtzatozyt firme Gruntwork,
ktdéra pomada innym przedsigbiorstwom
we wdrozeniu tej metodyki. Wczesniej
pracowat jako inzynier oprogramowania
dla takich tuzow jak LinkedLn, TripAdvisor,
Cisco Systems i Thomson Financial.
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