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ROZDZIAL 1.
(zym jest Prometheus?

Prometheus to bazujacy na wskaznikach system monitorowania, ktory jest dostepny jako oprogra-
mowanie typu open source. Oczywiscie Prometheus nie jest jedynym rozwigzaniem tego typu,
wiec by¢ moze zastanawiasz si¢ nad tym, co go wyrdznia spoérod innych.

Prometheus zajmuje sie¢ wykonywaniem tylko jednego zadania i robi to $wietnie. Posiada prosty
i jednocze$nie oferujacy potezne mozliwosci model danych i jezyk wykonywania zapytan, ktory
pozwala na sprawdzanie wydajnosci dziatania aplikacji i infrastruktury. Nie wykracza poza obszar
wskaznikow i nie prébuje rozwigzywac probleméw, pozostawiajac te dzialania innym narzedziom,
ktdre sa lepiej przystosowane do tego celu.

Spolecznos¢ i ekosystem oprogramowania Prometheus znacznie si¢ zwigkszyly od chwili, gdy na
poczatku w 2012 roku w spotecznosci SoundCloud pracowala zaledwie garstka programistéow.
System Prometheus zostal opracowany w jezyku Go i pozostaje dostepny na licencji Apache 2.0.
Setki 0s6b uczestnicza w pracy nad projektem, ktéry nie jest kontrolowany przez zadna firme.
Zawsze trudno jest ustali¢, ile uzytkownikéw korzysta z projektu typu open source, ale w 2022 roku
szacowano, ze setki tysiecy organizacji uzywalo systemu Prometheus w §rodowisku produkcyjnym.
W 2016 roku projekt Prometheus staf si¢ drugim' projektem nalezacym do fundacji Cloud Native
Computing Foundation (CNCF).

Na potrzeby koordynacji wlasnego kodu istnieja biblioteki klienckie opracowane dla praktycznie
wszystkich najpopularniejszych jezykéw programowania i Srodowisk uruchomieniowych, takich
jak Go, Java/JVM, C#/.Net, Python, Ruby, Node.js, Haskell, Erlang i Rust. Wiele popularnych
aplikacji, np. Kubernetes, Docker, Envoy i Vault, jest juz dostarczanych z bibliotekami klienckimi dla
oprogramowania Prometheus. Dla innych firm tworzacych oprogramowanie udostepniajace
wskazniki w formacie innym niz zgodny z systemem Prometheus dostepne sa setki rozwigzan integra-
cyjnych. To s tzw. komponenty eksportujace, ktére obejmujg produkty takie jak HAProxy,
MySQL, PostgreSQL, Redis, JMX, SNMP, Consul i Kafka. Przyjaciel Briana dodal nawet obstuge
monitorowania serweréw Minecrafta, poniewaz dla niego wazna jest osiggana liczba klatek na sekunde
podczas gry.

' Pierwszy byl produkt Kubernetes.

17

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/prome2
https://helion.pl/rt/prome2

Format w postaci zwyklego tekstu* oznacza, ze przekazywanie wskaznikéw do systemu Prometheus
jest bardzo tatwe. Inne systemy monitorowania, zaréwno komercyjne, jak i typu open source,
zapewniajg obstuge tego formatu. Dzieki temu w tych rozwigzaniach mozna skoncentrowac si¢ bardziej
na ich podstawowej funkcjonalnosci, a nie na koniecznosci po$wiecania czasu i wysitku, aby zapewni¢
obstuge kazdego elementu oprogramowania, ktéry uzytkownik bedzie chcial monitorowac.

Model danych identyfikuje poszczegdlne szeregi czasowe nie tylko za pomoca nazwy, ale réwniez
dzieki nieuporzadkowanemu zbiorowi par klucz i warto$¢ okre§lanych mianem etykiet. Jezyk zapytan
PromQL pozwala na agregacje miedzy tymi etykietami. Dzieki temu mozna przeprowadza¢ analizy
nie tylko dla poszczegdlnych proceséw, ale takze dla centréw danych i ustug badz na podstawie
innych zdefiniowanych etykiet. Nastepnie dane mozna przedstawi¢ na wykresach dzieki uzyciu syste-
mow takich jak Grafana (https://github.com/grafana/grafana) i Perses (https://github.com/perses/perses).

Ostrzezenia mogg by¢ zdefiniowane za pomocg doktadnie tego samego jezyka zapytan PromQL,
ktory jest uzywany do przygotowywania wykresow. Jezeli co§ mozna przedstawi¢ na wykresie,
mozna réwniez to wykorzysta¢ w ostrzezeniach. Dzigki etykietom obstuga techniczna ostrzezen
staje sie fatwiejsza, poniewaz mozna utworzy¢ pojedyncze ostrzezenie obejmujace wszystkie
mozliwe wartosci etykiet. W niektérych systemach monitorowania istnieje mozliwo$¢ pojedyn-
czego tworzenia ostrzezen dla kazdego urzadzenia i aplikacji. W zwigzku z tym mechanizm wykry-
wania ustug moze automatycznie ustali¢, ktére aplikacje i urzadzenia powinny by¢ pozyskane ze zrodet
takich jak Kubernetes, Consul, Amazon Elastic Compute Cloud (EC2), Azure, Google Compute
Engine (GCE) i OpenStack.

Mimo tych wszystkich funkgji i zalet Prometheus jest efektywny i prosty w uzyciu. Pojedynczy
serwer systemu Prometheus moze pobiera¢ miliony prébek na sekunde. Serwer ma postaé pojedyn-
czego pliku binarnego ze statycznie dotgczonymi bibliotekami oraz pliku konfiguracyjnego. Wszystkie
komponenty systemu Prometheus moga by¢ uruchamiane w kontenerach i unikaja wykonywania
jakichkolwiek zadan utrudniajacych dziatanie narzedziom przeznaczonym do zarzadzania konfiguracja.
Prometheus zostal opracowany z mys$la o jego zintegrowaniu z istniejaca infrastrukturag i uzywa-
niu razem z nig, a nie jako platforma zarzadzania.

Skoro juz mniej wiecej wiesz, czym jest Prometheus, warto zrobi¢ krok wstecz i wyjasni¢, co oznacza
pojecie ,monitorowanie”, aby tym samym zapewni¢ pewien kontekst. Nastepnie przedstawimy podsta-
wowe koncepcje kryjace si¢ za systemem Prometheus i wyjasnimy, czym Prometheus nie jest.

Czym jest monitorowanie?

W szkole $redniej jeden z nauczycieli Briana powiedzial mu, ze jeéli zapyta 10 ekonomistow o znaczenie
okreslenia ekonomia, to otrzyma 11 odpowiedzi. W przypadku monitorowania mamy do czy-
nienia z podobnym brakiem zgody co do faktycznego znaczenia tego terminu. Gdy Brian wspo-
mina innym osobom, czym sie zajmuje, ludzie sg przekonani, Ze jego praca obejmuje praktycznie
wszystko od pilnowania temperatury w fabrykach do $ledzenia pracownikéw, aby dowiedzie¢
sie, kto korzysta z Facebooka w pracy, oraz wykrywa¢ intruzéw w sieci firmowe;j.

% Poza formatem zwyklego tekstu zostala opracowana jeszcze bardziej standaryzowana i nieco odmienna wersja
formatu tekstowego systemu Prometheus, ktéra nosi nazwe OpenMetrics.
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Prometheus nie zostat opracowany do wykonywania tego rodzaju zadat’. Ten produkt zostal zbudo-
wany, aby poméc twércom oprogramowania i administratorom w nadzorowaniu produkeyjnych
systemow komputerowych, np. aplikacji, narzedzi, baz danych i sieci kryjacych si¢ za popularnymi
witrynami internetowymi.

Czym jest wiec monitorowanie w takim kontekscie? Warto zawezi¢ ten rodzaj monitorowania
operacyjnego systemu komputerowego do czterech kwestii.

Powiadamianie
Wiedza o tym, kiedy dzieje si¢ cos ztego, to zwykle najwazniejszy powdd, dla ktérego stosuje
sie monitorowanie. Oczekuje sie, Ze w przypadku problemu system monitorowania poinformuje
o tym czlowieka, ktory bedzie mégt odpowiednio zareagowac.

Debugowanie

Po poinformowaniu czlowiek musi przyjrze¢ si¢ problemowi w celu znalezienia jego podstawowej
przyczyny i ostatecznie go usunac.

Trendy
Powiadamianie i debugowanie zwykle odbywaja si¢ w czasie wyrazonym w minutach badz go-
dzinach. Wprawdzie mniej pilna, ale réwnie uzyteczna jest mozliwos¢ sprawdzenia, jak systemy

s3 uzywane na przestrzeni czasu i jak si¢ wowczas zmieniajg. Istniejace trendy moga wplywa¢
na podejmowanie decyzji projektowych, a takze planowanie pojemnosci.
Instalowanie systemu

Gdy do dyspozycji masz jedynie mlotek, wtedy wszystko zaczyna przypominaé gwozdzie.
Ostatecznie wszystkie systemy monitorowania danych s3 tak naprawde potokami przetwa-
rzania informacji. Czasami wygodniejsze bedzie przeznaczenie fragmentu systemu monitorowa-
nia do innego celu niz tworzenie oddzielnego rozwiazania. W takim przypadku nie mamy
do czynienia z czystym monitorowaniem, ale to jest na tyle czesto spotykane podejécie, ze zdecydo-
wali$my sie na jego omdwienie.

W zaleznosci od tego, z kim rozmawiasz i jakie ta osoba ma doswiadczenie, tylko cze$¢ z wymie-
nionych zadan moze ona uzna¢ za monitorowanie. To prowadzi do wielu odbywajacych sie w kétko
dyskusji dotyczacych monitorowania, ktérych efektem jest jedynie frustracja uczestnikéw. Aby
pomoc Ci w zrozumieniu perspektywy innych, w kolejnym punkcie zamieszczono nieco historii
dotyczacej monitorowania.

Krotka i niepetna historia monitorowania

W ostatnich latach mozna zauwazy¢ zmiang w monitorowaniu polegajaca na przejsciu w kierunku
narzedzi takich jak Prometheus. Przez diugi czas dominujagcym rozwigzaniem bylo pewnego rodzaju
polaczenie Nagios i Graphite lub ich rézne warianty.

> Monitorowanie temperatury urzadzen i centréw danych jednak nie jest tak rzadko spotykane. Wiemy réwniez
o kilku uzytkownikach, ktérzy dla rozrywki wykorzystujg system Prometheus do $ledzenia pogody.
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Wspominajac Nagios, mamy na my$li wszelkie oprogramowanie zaliczane do tej samej obszerne;
rodziny oprogramowania, czyli m.in. Icinga, Zmon i Sensu. Ich dzialanie polega przede wszyst-
kim na regularnym wykonywaniu skryptéw okreslanych mianem sprawdzen. Jezeli sprawdzenie
koniczy si¢ niepowodzeniem i powoduje zwrot niezerowego kodu stanu, wowczas nastepuje wygene-
rowanie powiadomienia. Oprogramowanie Nagios zostalo poczatkowo utworzone przez Ethana
Galstada w 1996 roku jako aplikacja MS-DOS przeznaczona do wykonywania zadan ping. Naj-
pierw w 1999 roku zostalo wydane pod nazwa NetSaint, za§ pézniej w 2002 roku jego nazwa zostala
zmieniona na Nagios.

Historia Graphite wymaga cofniecia si¢ do 1994 roku, w ktérym to Tobias Oetiker utworzyt
skrypt Perla. Nastepnie w 1995 roku ten skrypt stal si¢ programem Multi Router Traffic Grapher,
MRTG 1.0. Zgodnie z nazwg jego podstawowym przeznaczeniem bylo monitorowanie sieci za pomoca
protokotu SNMP (ang. simple network management protocol). Dzigki wykonywaniu skryptéw ten pro-
gram mogl rowniez pobieral wskazniki®. W 1997 roku nastgpity duze zmiany zwiazane z prze-
pisaniem pewnych fragmentéw kodu Zrédlowego w jezyku C oraz utworzeniem bazy danych
Round Robin Database (RRD) przeznaczonej do przechowywania danych wskaznikéw. W efekcie
nastgpita znaczna poprawa wydajnosci dzialania, za§ RRD stala si¢ punktem wyjscia dla innych
narzedzi, m.in. Smokeping i Graphite.

Poczawszy od 2006 roku, Graphite uzywa do przechowywania wskaznikéw produktu o nazwie
Whisper, ktorego budowa jest podobna do bazy danych RRD. Program Graphite sam nie pobiera
danych, raczej je otrzymuje przekazywane przez kolekcje narzedzi takich jak collectd i StatsD,
utworzonych w odpowiednio 2005 i 2010 roku.

Jak widzisz, generowanie wykreséw i powiadamianie byly kiedy$ oddzielnymi zadaniami, wyko-
nywanymi przez calkowicie odmienne narzedzia. Wprawdzie mozna byto utworzy¢ skrypt
sprawdzenia w celu analizy zapytania w Graphite i generowa¢ powiadomienia na podstawie tego
skryptu, ale wigkszo$¢ sprawdzen dotyczy nieoczekiwanych standw, takich jak niedzialajacy proces.

Inng pozostaloscig po tamtej epoce jest praktycznie reczne podejécie do administrowania ustu-
gami komputerowymi. Ustugi byty wdrazane w poszczegélnych komputerach i starannie obstu-
giwane przez administratoréw systemow. Powiadomienia dotyczace potencjalnych problemow
byly przekazywane do odpowiednich inzynieréw. Gdy popularnos¢ zyskata chmura i technologie
zwiazane z natywng chmurs, takie jak EC2, Docker i Kubernetes, traktowanie poszczegdlnych
komputeréw i ustug jak zwierzat domowych i poswigcanie kazdej z nich oddzielnej uwagi okazato si¢
niemozliwe. Raczej s3 one monitorowane i administrowane jako grupa. Tak jak branza informa-
tyczna odeszta od zarzadzania recznego i przeszta do narzedzi typu Chef i Ansible, a obecnie
zaczyna korzysta¢ z technologii takich jak Kubernetes, tak podobne zmiany sa zauwazalne takze
w obszarze monitorowania. To oznacza przejécie od sprawdzania poszczegdlnych proceséw w pojedyn-
czych komputerach do monitorowania na podstawie stanu ustugi jako catosci.

* Brian ma mile wspomnienia z poczatku 2000 roku zwigzane z konfiguracja MRTG i tworzeniem skryptoéw przezna-
czonych do informowania o temperaturze i poziomie uzycia sieci moich komputeréw domowych.
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Powracamy do terazniejszoéci. Technologia OpenTelemetry zostata opracowana na podstawie
dwdch innych projektéw typu open source, OpenCensus i OpenTracking. OTel® to specyfikacja
i zbiér komponentdw, ktére majg zaoferowaé projektom wbudowang telemetrie. To jest komponent
wskaznikéw zgodny z systemem Prometheus, wzbogacony o komponent pobierajacy OpenTelemetry®,
odpowiedzialny za pobieranie wskaznikdw i ich dostarczanie serwerowi systemu Prometheus.

Zwrd¢ uwage, ze nie wspomnieliémy tutaj o rejestrowaniu danych, $ledzeniu i profilowaniu. W prze-
szlosci dzienniki zdarzen byly uznawane za co$, wzgledem czego mozna recznie uzywaé polecen takich
jak tail, grep i awk. Mozesz mie¢ do$wiadczenie w pracy z narzedziami analizy typu AWStats
w celu generowania raportéw co godzine badz codziennie. W ostatnich latach mozna zauwazy¢
znacznie czestsze uzywanie dziennikéw zdarzen w trakcie monitorowania np. z zastosowaniem
Elasticsearch, Logstash i Kibana (ELK) oraz stosu OpenSearch. Sledzenie i profilowanie, ogélnie
rzecz biorac, odbywa si¢ za pomocg innych stoséw oprogramowania: Zipkin i Jeager zostaly opracowane
na potrzeby $ledzenia, podczas gdy Parca i Pyroscope s uzywane do nieustannego profilowania.

Skoro przedstawiliémy nieco historii dotyczacej tworzenia wykreséw i powiadamiania, warto teraz
zobaczy¢, jak wskazniki i dzienniki zdarzen wpasowuja si¢ w tym obszarze. Czy istnieje wiecej
kategorii monitorowania niz te dwie wymienione?

Kategorie monitorowania

Ostatecznie wiekszo$¢ monitorowania dotyczy tego samego: zdarzen. Te zdarzenia to moze by¢ np.:
e otrzymanie zadania HTTP,
e udzielenie odpowiedzi HTTP 400,
e rozpoczecie wykonywania funkeji,
e  osiagniecie bloku else konstrukgji if,
e opuszczenie funkdji,
e  zalogowanie uzytkownika,
e  zapisanie danych na dysku,
e odczytanie danych z sieci,
e zadanie od jadra wigkszej iloéci pamieci.

Wszystkie zdarzenia posiadaja kontekst. Zadanie IP bedzie mialo adres IP zrédlowy i docelowy,
zadany adres URL, zdefiniowane ciasteczka oraz uzytkownika wykonujacego dane zadanie. Odpo-
wiedZz HTTP okresli, ile czasu trwato udzielenie tej odpowiedzi, jaki jest kod stanu HTTP i jaka jest
dtugos¢ tej odpowiedzi. Zdarzenia obejmujace funkcje posiadaja stos wywotan funkeji znajdujacych sie
powyzej oraz wszystko, co wywotalo te cze$¢ stosu, np. zadanie HTTP.

Posiadanie calego kontekstu dla wszystkich zdarzen bedzie niezwykle pomocne w przypadku de-
bugowania i poznawania wydajno$ci dzialania systemu w kategoriach zaréwno technicznych, jak

*> OTel to nieformalna nazwa dla OpenTelemetry.

¢ W chwili powstawania ksigzki programisci systemu Prometheus ustalili w trakcie spotkania, ze w przysztosci
serwer Prometheus bedzie zapewnial natywng obstuge protokotu OpenTelemetry. Jednak nie zapadta jeszcze
zadna konkretna decyzja, kiedy i jak to bedzie sie odbywa¢.
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i biznesowych. Jednak przetwarzanie i przechowywanie takiej ilosci danych nie jest praktyczne.
Dlatego tez mamy z grubsza cztery podejécia pozwalajace na zmniejszenie iloéci danych do poziomu
znacznie bardziej praktycznego: profilowanie, §ledzenie, rejestrowanie danych i wskazniki.

Profilowanie

Profilowanie polega na tym, Ze nie mozna mie¢ przez caly czas pelnego kontekstu dla wszystkich
zdarzen, a jedynie pewien fragment kontekstu i to przez ograniczony czas.

Przykladem narzedzia profilowania jest polecenie tcpdump. Pozwala ono rejestrowac ruch sieciowy na
podstawie okre$lonego filtru. Wprawdzie to jest niezwykle wazne narzedzie debugowania, ale tak
naprawde nie bedzie dzialato przez caly czas, poniewaz bardzo szybko doprowadziloby to do
zapelnienia dysku.

Innym przykladem moga by¢ kompilacje w trybie debugowania plikéw binarnych pozwalajace
na $ledzenie danych profilowania. Dostarczaja one mndstwa uzytecznych informacji, ale spadek
wydajnosci dziatania podczas zbierania tych wszystkich danych, np. czas wykonywania poszczegol-
nych funkeji, powoduje, ze ogdlnie rzecz biorac, nieustanne dziatanie tego rodzaju narzedzia w $rodo-
wisku produkcyjnym nie bedzie praktyczne.

W jadrze systemu Linux technologia eBPF (ang. enhanced berkeley packet filters) pozwala na szczegé-
fowe monitorowanie zdarzen jadra, poczawszy od operacji systemu plikéw, po dziatalnoé¢ sieciows.
Ten mechanizm zapewnia dostep na poziomie, ktéry wezesniej byt niedostepny. eBPF oferuje takze jesz-
cze inne zalety, np. przeno$no$¢ i bezpieczenstwo. Warto zapoznac¢ si¢ z informacjami, ktore na temat
eBPF opublikowal Brendan Gregg na stronie https://www.brendangregg.com/ebpf.html.

Profilowanie stuzy gléwnie do taktycznego debugowania. Jezeli bedzie prowadzone na diuzsza
mete, wowczas ilos¢ danych bedzie musiala by¢ zmniejszona, aby miescic¢ si¢ w jednej z innych
kategorii monitorowania. W przeciwnym razie trzeba bedzie przejé¢ do nieustannego profilowania,
ktére umozliwia zbieranie danych w diuzszym czasie.

Nowoécig w nieustannym profilowaniu jest to, ze w celu zmniejszenia iloéci danych i zapewnienia
wzglednie niskiego obciazenia zmniejszeniu ulega czestotliwo$¢ profilowania. Jednym z zyskujacych
popularno$¢ narzedzi nieustannego profilowania jest bazujace na technologii eBPF oprogramo-
wanie Parca (https://www.parca.dev/). Jego agent uzywa czestotliwosci wynoszacej 19 Hz’. W efekcie
to narzedzie probuje pobierac statycznie wazne dane na przestrzeni minut zamiast sekund, a jednocze-
$nie dostarcza dane niezbedne do zrozumienia, jak jest uzywany czas procesora w infrastruktu-
rze, oraz pomaga w poprawieniu efektywnosci dziatania aplikacji tam, gdzie to jest konieczne.

Sledzenie

Sledzenie zwykle nie obejmuje wszystkich zdarzen, a raczej ich pewng cze$é, np. jedno na sto
zdarzen wywolywanych w interesujacej nas funkji. Sledzenie zanotuje funkcje na interesujagcym
Cig stosie wywolan oraz dostarczy informacje o czasie ich wykonywania. Dzieki temu mozna

7 Poréwnaj to z czestotliwoscig 100 Hz srodowiska uruchomieniowego Go lub nawet z czgstotliwoscia 10 000 Hz
w Chromium.
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sprawdzi¢, co w programie zabiera najwiecej czasu i ktore $ciezki wykonywania kodu maja naj-
wiekszy wplyw na ogélne op6znienie dziatania aplikaciji.

Zamiast wykonywa¢ migawki stosu wywotan w interesujacych Ci¢ miejscach, niektore systemy
$ledzg i rejestrujg czas wywolywania wszystkich funkcji znajdujgcych si¢ na stosie ponizej inte-
resujacej Cie funkgji. Na przyktad moga by¢ zebrane dane jednego na sto zagdann HT'TP, a na ich
podstawie mozna ustali¢, ile czasu zajmuje aplikacji komunikacja z backendem takim jak bazy
danych i bufory. Dzigki temu mozna sprawdzi¢, jak zmienia si¢ czas obstugi w zaleznosci od czynnikéw
typu uzycie buforowania.

Systemy $ledzenia rozproszonego stosuja jeszcze inne podejscie. Sledzenie odbywa sie miedzy
réznymi procesami przez dolaczanie unikatowych identyfikatoréw do zadan przekazywanych
miedzy procesami za pomocg zdalnych wywolan procedur (ang. remote procedure calls). Dane zebrane
z réznych proceséw i urzadzen mogg by¢ polaczone ze sobg dzigki identyfikatorowi zadania. To jest
wazne narzedzie przeznaczone do debugowania rozproszonego architektury mikroustug. Do techno-
logii na tym obszarze zaliczamy OpenZipkin i Jaeger.

W przypadku $ledzenia prébkowanie pozwala na zbieranie rozsadnej ilosci danych i nie powo-
duje nadmiernego obcigzenia.

Rejestrowanie danych

Rejestrowanie danych pobiera okreslony zbidr zdarzen i rejestruje pewien kontekst dla kazdego
z tych zdarzen. Na przyktad mogg by¢ rejestrowane wszystkie przychodzace zadania HTTP badz
wszystkie wychodzgce wywolania do bazy danych. Aby unikng¢ uzycia zbyt wielu zasobow, zwy-
kle stosuje sie ograniczenie do mniej wigcej 100 pol dla wpisu dziennika zdarzen. Po przekrocze-
niu tej granicy problem moze stanowi¢ przepustowo$¢ i brak miejsca w systemie pamieci masowe;.

Na przyklad, jesli serwer obstuguje 1000 zadan na sekunde, wéwczas wpis dziennika zdarzen
zawierajacy 100 pdl, z ktorych kazde ma tylko 10 bajtow, bedzie wymagal 1 megabajta danych na
sekunde. To wcale nie jest malo w przypadku karty sieciowej o przepustowosci 100 Mb. Ponadto
to oznacza zapisanie dziennie 84 GB danych na potrzeby rejestrowania zdarzen.

Duzg zaletg rejestrowania danych jest zwykle brak probkowania zdarzen, wiec nawet w przypadku
ograniczonej liczby pdl praktyczne bedzie okredlenie, jak powoli wykonywane zapytania wplywaja
na okreslonego uzytkownika wykorzystujacego konkretny punkt koicowy APIL.

Podobnie jak monitorowanie ma odmienne znaczenia dla réznych oséb, tak samo jest w przypadku
rejestrowania danych. W zalezno$ci od tego, komu zadasz pytanie, otrzymasz odmienne odpo-
wiedzi, co moze prowadzi¢ do dezorientacji. R6zne rodzaje rejestrowania danych majg odmienne
zastosowania oraz wymagania dotyczace trwaloéci i przechowywania. Jak mozesz sie przekonad,
istniejg cztery ogdlne i nieco nakladajace sie kategorie.

Transakcyjne dzienniki zdarzen

To s3 rekordy biznesowe o znaczeniu krytycznym, ktérym za wszelkg cene trzeba zapewni¢
bezpieczenstwo, prawdopodobnie na zawsze. Do tej kategorii zaliczamy wszystko, co dotyczy pie-
niedzy lub jest uzywane dla dotyczacej uzytkownika funkcjonalnosci o znaczeniu krytycznym.
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Dzienniki zdarzen zadan
Jezeli §ledzisz kazde zadanie HTTP lub wywolanie bazy danych, wéwczas masz do czynienia
z dziennikiem zdarzen zadan. Moga by¢ one przetwarzane w celu implementacji funkcjonalnosci
dotyczacej uzytkownika badz tez na potrzeby wewnetrznych optymalizacji. Ogolnie rzecz biorgc,
nie chcesz ich utraci¢, ale je$li co$ sie z nimi stanie, to jeszcze nie bedzie koncem $wiata.

Dzienniki zdarzen aplikacji
Nie wszystkie dzienniki zdarzen dotyczaca zadan, cze$¢ z nich dotyczy proceséw. Typowe sa
komunikaty poczatkowe, wykonywane w tle zadania konserwacyjne badz inne wpisy na po-
ziomie procesu. Te dzienniki zdarzen sg czesto przegladane bezposrednio przez cztowieka,
wiec w przypadku normalnego dziatania aplikacji nalezy unika¢ umieszczania w nich wigcej
niz tylko kilku wpiséw na minute.

Dzienniki zdarzen debugowania

Dzienniki zdarzen debugowania zwykle sa bardzo szczegdtowe, a tym samym kosztowne do
utworzenia i przechowywania. Bardzo cz¢sto sa uzywane w $cisle okreslonych sytuacjach
debugowania i majg tendencje do profilowania, co wynika z iloéci danych. Wymagania dotyczace
niezawodnoéci i przechowywania sg male, za§ same dzienniki zdarzen debugowania moga
nawet nie opuszczaé urzadzenia, w ktérym zostaly wygenerowane.

Traktowanie poszczegdlnych rodzajéw dziennikdw zdarzen w ten sam sposéb moze by¢ najgor-
szym z mozliwych rozwigzan — otrzymujesz ogromna ilo$¢ dziennikéw zdarzen debugowania
w polaczeniu z wyjatkowymi wymaganiami w zakresie niezawodnoéci dotyczacymi dziennikow
zdarzen transakeji. Dlatego tez wraz ze wzrostem systemu nalezy zaplanowa¢ oddzielenie dzien-
nikéw zdarzen debugowania, aby mogty by¢ obstugiwane oddzielnie.

Przykladami systemoéw rejestrowania danych sg stos ELK, OpenSearch, Grafana, Loki i Graylog.

Wskazniki
Wskazniki w duzej mierze ignoruja kontekst i zamiast tego $ledzg agregacje na przestrzeni czasu
roznego rodzaju zdarzen. W celu zapewnienia rozsgdnego poziomu uzycia zasobéw konieczne

jest ograniczenie ilosci $ledzonych danych: 10 000 dla procesu wydaje sie rozsadng goérng granica,
o ktorej warto pamietac.

Przykladami rodzajow wskaznikéw, ktore mozesz mieé, beda liczba otrzymanych zadan HTTP,
ilo§¢ czasu poswigconego na obsluge zadan, a takze liczba aktualnie przetwarzanych zadan.
Dzieki wytgczeniu wszelkich informacji o kontekscie ilo$¢ danych koniecznych do przechowy-
wania i przetwarzania pozostaje na rozsagdnym poziomie.

To oczywidcie nie oznacza, ze kontekst zawsze jest ignorowany. W przypadku zadania HTTP
mozna zdecydowac¢ o zachowaniu wskaznikéw dla poszczegélnych $ciezek adresu URL. Pamigtaj
o zalecanej granicy 10 000 wskaznikéw, poniewaz kazda oddzielna $ciezka jest uznawana za wskaznik.
Uzywanie kontekstu w postaci np. adresu e-mail uzytkownika nie bedzie rozsagdnym rozwigzaniem,
poniewaz uzytkownik moze ich mie¢ nieograniczong ilo$¢®.

8 Adres e-mail zalicza si¢ do danych wrazliwych, co z kolei wigze si¢ z aspektami zapewnienia zgodnoéci i prywatnosci,
ktorych najlepiej bedzie unika¢ w monitorowaniu.
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Wskaznikéw mozna uzywaé do $ledzenia opéznienia i ilosci danych, ktére sa obstugiwane przez
poszczegdlne podsystemy aplikacji. Dzigki temu tatwiej jest znalez¢ przyczyne wszelkich spowolnien
dziatania. Wprawdzie dzienniki zdarzen nie mogg rejestrowa¢ wielu pdl, ale gdy juz wiadomo,
ktéry podsystem odpowiada za dany problem, wéwczas dzienniki zdarze moga pomdc w usta-
leniu, ktérym doktadnie Zgdaniom uzytkownika nalezy sie przyjrzec.

W tym miejscu jest najbardziej widoczny kompromis miedzy dziennikami zdarzen i wskazni-
kami. Wskazniki pozwalaja na zbieranie danych dotyczacych zdarzen we wszystkich procesach,
cho¢ ogélnie rzecz biorac, z nie wigcej niz jednym badz dwoma polami kontekstu o ograniczonej
licznosci. Z kolei dzienniki zdarzen pozwalaja na zbieranie informacji o wszystkich zdarzeniach
jednego typu, ale moga $ledzi¢ sto pdl kontekstu o ograniczonej licznosci. Trzeba koniecznie
zrozumie¢ kwestie dotyczace licznoéci i ograniczen nakladanych na wskazniki, do tego jeszcze
powrocimy w dalszej czedci ksigzki.

Jako system monitorowania na podstawie wskaznikéw Prometheus zostal opracowany do $ledzenia
ogolnego stanu systemu, sposobu jego dzialania oraz wydajnos$ci dzialania, a nie poszczegdlnych
zdarzen. Ujmujac rzecz inaczej, mozna powiedzie¢, ze dla systemu Prometheus wazne jest, Ze w ostatniej
minucie zostalo wykonanych 15 zadan, ktérych obstuga zajeta 4 sekundy, spowodowata 40 odwotan do
bazy danych, 17-krotne uzycie bufora i dokonanie dwéch zakupéw przez klientéw. Koszt i $ciezki
kodu poszczegdlnych wywolan to kwestie zwigzane z profilowaniem lub rejestrowaniem danych.

Skoro juz wiesz, jak Prometheus mieéci si¢ ogolnie w obszarze monitorowania, zapoznaj sie z réznymi
komponentami tego systemu.

Architektura systemu Prometheus

Na rysunku 1.1 pokazali$my og6lng architekture systemu Prometheus. Komponent odkrywania
ustug pozwala na znalezienie systeméw, z ktdrych beda pobierane dane. Celem monitorowania
moga by¢ Twoje wlasne aplikacje badz tez opracowane przez podmioty zewnetrzne aplikacje, z kto-
rych dane beda pobierane za pomocg komponentéw eksportujacych. Zebrane dane sg przecho-
wywane w pamieci masowej i mozna ich uzywaé w panelach sterowania, wykorzystujac do tego
PromQL, badZ przekazywac ostrzezenia do menedzera ostrzezen Alertmanager, ktdry skonwertuje je
na wiadomosci dla pagera, wiadomoéci e-mail badz innego rodzaju powiadomienia.

Biblioteki klienta

Wskazniki zwykle nie pojawiaja si¢ w magiczny sposob z aplikacji, kto§ musi zapewni¢ mozli-
wosc ich dostarczenia. W tym miejscu do gry wchodza biblioteki klienta. Zwykle dzigki zaledwie
dwém lub trzem wierszom kodu mozna zaréwno zdefiniowaé wskaznik, jak i doda¢ niezbedna
instrumentacje w kodzie, nad ktérym masz kontrole. To nosi nazwe instrumentacji bezposrednie;.

Biblioteki klienta sg dostepne dla wszystkich najwazniejszych jezykéw programowania i §rodo-
wisk uruchomieniowych. Projekt Prometheus dostarcza oficjalne biblioteki klienta dla jezykow
Go, Python, Java/JVM, Ruby i Rust. Dostepnych jest réwniez wiele bibliotek opracowanych przez
podmioty zewnetrzne i przeznaczonych dla jezykoéw takich jak C#/.Net, Node.js, Haskell i Erlang.
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Rysunek 1.1. Architektura systemu Prometheus

Oficjalne kontra nieoficjalne

Nie zniechecaj si¢ tym, ze rozwigzania w zakresie integracji, np. biblioteki klienta, s nieoficjalne
badz zostaly opracowane przez podmioty zewnetrzne. Istnieja setki aplikacji i systemow, z kto-
rymi by¢ moze chcesz przeprowadza¢ integracje, wigc nie ma mozliwosci, aby zespét tworzacy
system Prometheus miat czas i do§wiadczenie wymagane do zapewnienia integracji z tymi
wszystkimi aplikacjami i systemami. Dlatego tez w ekosystemie oprogramowania Prometheus
wiekszos¢ rozwigzan dotyczacych integracji zostata przygotowana i dostarczona przez podmioty ze-
wnetrzne. Aby zachowa¢ wzgledna spdjnosc i oczekiwany sposob dziatania, dostepne sa wska-
zOwki wyjasniajace, jak nalezy opracowywacd tego rodzaju rozwigzania w zakresie integracji
z aplikacjami i systemami.

Biblioteki klienckie dbajg o wszystkie najdrobniejsze szczegoly zwiazane z m.in. zapewnieniem
bezpieczenistwa watkow, gromadzeniem danych oraz tworzeniem tekstu systemu Prometheus
i/lub udostepnianiem formatu OpenMetrics w odpowiedzi na zagdania HTTP. Monitorowanie na
podstawie wskaznikow nie $ledzi poszczegdlnych zdarzen, wiec poziom uzycia pamieci przez biblio-
teke klienta nie zwieksza si¢ wraz z liczbg zdarzen koniecznych do obstuzenia. Zamiast tego po-
ziom uzycia pamieci jest powigzany z liczbg posiadanych wskaznikéw.

Jezeli jedna z zaleznosci biblioteki aplikacji ma infrastrukture, zostanie ona automatycznie po-
brana. Dlatego tez poprzez instrumentacje kluczowej biblioteki, np. klienta RPC, mozna zapew-
ni¢ instrumentacje dla wszystkich aplikacji.

Niektore wskazniki, np. poziom uzycia procesora i dane statystyczne dzialania mechanizmu usu-
wania nieuzytkow, sg zwykle dostarczane standardowo przez biblioteki klientow, w zaleznosci
od samej biblioteki i érodowiska uruchomieniowego.
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Biblioteki klient6w nie sg ograniczone do dostarczania wskaznikéw jedynie w formatach teksto-
wych systemu Prometheus i OpenMetrics. Prometheus to otwarty ekosystem i te same API uzy-
wane w celu generowania danych w formacie tekstowym moga by¢ wykorzystane takze do two-
rzenia wskaznikéw w innych formatach badz do wprowadzania danych w innych systemach
instrumentacji. Podobnie istnieje mozliwos¢ pobierania wskaznikéw z innych systemoéw instru-
mentacji i dostarczania bibliotece klienta, jesli jeszcze wszystko nie zostalo do konica skonwerto-
wane na posta¢ instrumentacji systemu Prometheus.

Komponenty eksportujace

Nie wszystkie uruchamiane fragmenty kodu beda kodem, nad ktérym masz kontrole lub do kté-
rego zachowujesz dostep. Dlatego tez dodawanie bezposredniej instrumentacji nie zawsze bedzie
dostepne. Na przyklad istnieje mate prawdopodobienistwo, ze jadro systemu operacyjnego roz-
pocznie wkrotce generowanie przez HTTP wskaznikéw sformatowanych w formacie systemu
Prometheus.

Tego rodzaju oprogramowanie czesto posiada pewne interfejsy, za pomocg ktérych mozna uzy-
ska¢ dostep do wskaznikéw. To moze by¢ format tymczasowy, wdrazany dla aplikacji, z ktorej
maja by¢ pobierane wskazniki.

Komponent eksportujacy pobiera zadania od systemu Prometheus, zbiera niezbedne dane z apli-
kacji, konwertuje je na odpowiedni format, a nastepnie przekazuje te dane w odpowiedzi przy-
gotowanej dla oprogramowania Prometheus. Komponent eksportujacy mozna traktowa¢ jako
rodzaj proxy typu jeden do jednego, ktory konwertuje dane miedzy interfejsem wskaznikow apli-
kacji i formatem systemu Prometheus.

W przeciwienistwie do bezposredniej instrumentacji stosowanej w przypadku kodu, nad ktérym
zachowujesz kontrole, komponenty eksportujace uzywaja innego stylu instrumentacji, znanego
jako niestandardowe komponenty pobierajace dane lub ConstMetrics’.

Dobrg wiadomoscig jest to, ze za wzgledu na wielko$¢ spotecznoéci systemu Prometheus po-
trzebny Ci komponent eksportujacy prawdopodobnie juz istnieje, a mozliwo$¢ jego wykorzysta-
nia bedzie wymagata tylko niewielkiej ilosci pracy z Twojej strony. Jezeli taki komponent nie dostarcza
interesujacego Ci¢ wskaznika, zawsze mozesz poprosi¢ o jego uzupelnienie i tym samym uspraw-
nienie komponentu dla nastepnej osoby, ktéra bedzie chciata go uzywac.

Odkrywanie ustug

Gdy wszystkie aplikacje zostaly przygotowane i dzialajg juz komponenty eksportujace, Prometheus
musi je znalez¢. Dzieki temu Prometheus bedzie wiedzial, co ma monitorowaé, i bedzie w stanie
zauwazy¢, ze co$, co ma by¢ monitorowane, nie odpowiada. W przypadku $rodowisk dynamicz-
nych nie mozna po prostu jednokrotnie dostarczy¢ listy aplikacji i komponentéw eksportujacych,
poniewaz bedzie ona nieaktualna. W tym miejscu do gry wchodzi mechanizm odkrywania ustug.

° Pojecie ConstMetrics jest potoczne i wigze sie z funkcja MustNewConstMetric biblioteki klienta dla jezyka pro-
gramowania Go, ktora jest uzywana do wygenerowania wskaznikow przez komponenty eksportujace utworzone
w kodzie Go.
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Prawdopodobnie masz pewng baze danych urzadzen, aplikacji i wykonywanych przez nie zadan.
To moze by¢ baza danych Chef, plik zasobow dla Ansible, bazujacy na znacznikach w egzempla-
rzu EC2, w etykietach i adnotacjach w Kubernetes badz po prostu w dokumentacji wiki.

Prometheus zapewnia integracje¢ z wieloma powszechnie stosowanymi mechanizmami odkrywa-
nia ustug, takimi jak Kubernetes, EC2 i Consul. Istnieje réwniez ogélne rozwiazanie w zakresie
integracji (wiecej informacji na ten temat znajdziesz w rozdziale 8.).

Mimo to problem wciaz pozostaje. Nawet jesli Prometheus posiada liste urzadzen i ustug, wcale
nie oznacza to, ze wiadomo jak one wpasowuja si¢ w architekture. Na przyklad mozesz uzywaé
znacznika EC2 Name'® w celu wskazania aplikacji uruchomionych w urzadzeniu, podczas gdy inni
moga uzywac znacznika o nazwie app.

Kazda organizacja uzywa nieco odmiennego rozwigzania. Prometheus pozwala skonfigurowa¢
sposob, w jaki metadane z mechanizmu odkrywania ustug beda mapowane na systemy przezna-
czone do monitorowania i ich etykiety, uzywajac do tego procesu okreslanego mianem relabeling.

Zbieranie danych

Odkrywanie ustug i proces relabeling dostarczaja liste systemdéw przeznaczonych do monitoro-
wania. Teraz Prometheus musi pobra¢ z nich wskazniki. W tym celu Prometheus wykonuje zg-
danie HTTP okreslane mianem scrape. OdpowiedZ udzielona na to zadanie zostaje przetworzona
i zapisana w pamieci masowej. Dodanych zostaje réwniez wiele uzytecznych wskaznikéw, m.in.
informujacych o czasie trwania tej operacji oraz o tym, czy zakonczyta si¢ sukcesem. Zbieranie
danych odbywa sie regularnie, zwykle w przedziale czasu od 10 do 60 sekund dla kazdego monitoro-
wanego systemu.

Pobieranie kontra przekazywanie

Prometheus to system bazujacy na pobieraniu danych. Decyduje o tym, kiedy i co pobra¢, ba-
zujgc na konfiguracji. Istnieja réwniez systemy bazujace na przekazywaniu, w ktérych to moni-
torowany system decyduje, czy moze by¢ monitorowany i jak czesto.

W internecie toczone sg zarliwe debaty dotyczace tych dwoch podejé¢ projektowych, ktdre cze-
sto s3 podobne do debat toczonych miedzy zwolennikami edytoréw Vim i Emacs. Warto w tym
miejsc wyjasnic, ze kazde z tych podejs¢ ma swoje wady i zalety. Ostatecznie nie ma znaczenia,
ktdre z nich bedzie wykorzystane.

Jako uzytkownik systemu Prometheus musisz zrozumie¢, ze mechanizm pobierania danych zo-
stal wbudowany w program i podejmowanie prob majacych na celu uzycie podejscia bazujacego
na przekazywaniu danych bedzie w najlepszym razie nierozsadne.

10 Znacznik EC2 Name to wyswietlana nazwa egzemplarza EC2 w konsoli internetowej EC2.
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Pamie¢ masowa

Prometheus przechowuje dane lokalnie w niestandardowej bazie danych. Zapewnienie nieza-
wodnoéci dzialania systemowi rozproszonemu jest wyzwaniem, wiec Prometheus nie prébuje
stosowa¢ zadnych form klastrowania. Pomijajac kwestie niezawodnosci, to réwniez ulatwia dzia-
tanie systemu Prometheus.

Na przestrzeni lat pamie¢ masowa byla wielokrotnie zmieniana, za$§ wydanie Prometheus 2.0 po-
siada pamie¢ masowa w trzeciej postaci. Ten system pamieci masowej jest w stanie obstuzy¢ pobiera-
nie milion6éw prébek na sekunde, a tym samym pozwala, aby pojedynczy serwer systemu Prometheus
byt w stanie monitorowac¢ tysiace urzadzen. Zastosowany algorytm kompresji pozwala w rzeczy-
wistych danych zmniejszy¢ do 1,3 bajta ilo§¢ danych w prébce. Zaleca si¢ uzywanie pamieci masowej
bazujacej na napedach SSD, cho¢ to nie jest $cisle wymagane.

Panele sterowania

Prometheus posiada pewng liczbe API HTTP pozwalajacych na zaréwno zadanie niezmodyfikowa-
nych danych, jak i analizowanie zapytain PromQL. Te API mozna wykorzysta¢ do generowania wy-
kreséw i paneli sterowania. Standardowo Prometheus oferuje tzw. przegladarke wyrazen korzysta-
jaca z tych API oraz odpowiednia do wykonywania zapytan tymczasowych i eksploracji danych,
cho¢ to nie jest ogdélny system paneli sterowania.

Na potrzeby zadan zwigzanych z panelami sterowania zaleca sie uzycie produktu o nazwie Grafana.
Oferuje on wiele funkcjonalnoéci, np. oficjalng obstuge systemu Prometheus jako zZrédla danych.
Grafana potrafi wygenerowa¢ wiele réznych paneli sterowania, takich jak pokazane na rysunku 1.2.
Grafana obstuguje komunikacj¢ z wieloma serwerami Pythona, nawet z poziomu pojedynczego
panelu sterowania.

Reguty rejestrowania i ostrzezen

Wprawdzie PromQL i silnik pamieci masowej zapewniaja potezne mozliwosci i sg efektywne, to
jednak agregacja ,,w locie” wskaznikéw pochodzacych z tysigcy urzadzen w trakcie kazdego zadania
generowania wykresu moze spowodowac, ze ta operacja stanie si¢ nieco powolna. Reguly reje-
strowania pozwalajg na regularne wykonywanie wyrazen PromQL oraz umieszczanie ich wynikéw
w silniku pamieci masowe;j.

Reguly ostrzezen to inna posta¢ regut rejestrowania. One réwniez pozwalajg na regularne wykonywanie
wyrazen PromQL, a ich wyniki stajg si¢ ostrzezeniami, ktére nastepnie sa przekazywane to tzw.
menedzera ostrzezen Alertmanager.
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Rysunek 1.2. Panel sterowania wygenerowany przez produkt Grafana
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Zarzadzanie ostrzezeniami

Menedzer ostrzezen Alertmanager otrzymuje ostrzezenia z serwera systemu Prometheus i zamienia je
na powiadomienia. Powiadomienia mogg obejmowa¢ wiadomosci e-mail, aplikacje czatu, takie jak
Slack, a takze wiadomosci dla ustugi, takiej jak PagerDuty.

Dzialanie menedzera ostrzezen Alertmanager jest nieco bardziej ztozone niz jedynie bezwarunkowa
zamiana ostrzezenia na powiadomienie w ramach systemu typu ,,jeden do jednego”. Powigzane
ze sobg ostrzezenia moga by¢ agregowane na posta¢ pojedynczego powiadomienia, co tym samym ogra-
niczy je w celu zmniejszenia burzy pageréw"!, za$ dla poszczegoélnych zespoléw moga by¢ skonfiguro-
wane rdzne trasy i dane wyjsciowe powiadomien. Powiadomienia mozna réwniez wyciszaé, np.
w celu odlozenia na bok informacji o problemie, o istnieniu ktérego wiadomo i do usunigcia
ktdrego zostata juz zaplanowana obstuga techniczna.

Rola menedzera ostrzezen Alertmanager konczy si¢ na przekazaniu powiadomien. W celu zarza-
dzania odpowiedzig czlowieka na incydent nalezy uzywa¢ ustug takich jak PagerDuty badz systemu
bazujacego na zgloszeniach.

"' Wspomniany pager to urzadzenie pozwalajace na przekazywanie powiadomien inzynierowi, od ktérego oczekuje sie,
ze sprawdzi dane zgloszenie. Wprawdzie istnieje mozliwo$¢ przekazania zgloszenia przez tradycyjny pager, ale
obecnie prawdopodobnie zostanie uzyta wiadomos$¢ SMS badz polaczenie glosowe. Burza pagerdw to sytuacja,
w ktorej otrzymujesz duzg liczbe powiadomien w krotkich odstepach czasu.

30 | Rozdzial 1. Czym jest Prometheus?

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/prome2
https://helion.pl/rt/prome2

- 3 Konfiguracja ostrzezen i ich pozioméw progowych odbywa sie w oprogramowaniu
Prometheus, a nie w menedzerze ostrzezen Alertmanager.

Dtugoterminowa pamie¢ masowa

Skoro Prometheus przechowuje dane jedynie w urzadzeniu lokalnym, istnieje ograniczenie dotyczace
iloéci miejsca na dysku dostepnego w tym urzadzeniu'?. Wprawdzie najczesciej interesujg Cie
dane mniej wiecej z ostatniego dnia, ale na potrzeby dtugoterminowego planowania pojemnosci
pozadany bedzie dtuzszy okres przechowywania danych.

Prometheus nie oferuje rozwigzania klastrowanego w zakresie przechowywania danych w wielu
urzadzeniach, cho¢ istnieja API zdalnego odczytu i zapisu pozwalajace na wykorzystanie innych
systeméw w podanej roli. Umozliwiaja one wykonywanie zapytan PromQL do danych zaréwno
lokalnych, jak i zdalnych.

Czym Prometheus nie jest?

Skoro juz wiesz, jak Prometheus wpasowuje si¢ w szerszy obszar monitorowania, i znasz jego
podstawowe komponenty, warto zapoznac sie¢ z przykltadowymi przypadkami uzycia, w ktérych
Prometheus nie okazuje si¢ najlepszym wyborem.

Prometheus to system bazujacy na wskaznikach, a tym samym nie nadaje si¢ do przechowywania
dziennikéw zdarzen lub poszczegélnych zdarzen. Nie bedzie réwniez najlepszym wyborem w przy-
padku danych o duzej licznosci, takich jak adresy e-mail i nazwy uzytkownikow.

Prometheus zostat opracowany na potrzeby monitorowania operacyjnego, gdzie male niedokladnosci
i stan wyscigu ze wzgledu na czynniki takie jak algorytmy szeregowania procesora i nieudane zebranie
danych s3 codziennoscig. Uzywanie systemu Prometheus wigze sie z pewnymi kompromisami. Opro-
gramowanie woli dostarcza¢ dane poprawne w 99,9% niz przerwa¢ monitorowanie w oczekiwa-
niu na otrzymanie doskonatych danych. Dlatego tez nalezy zachowa¢ ostroznoé¢ podczas uzy-
wania systemu Prometheus w przypadkach obejmujacych prace z pieniedzmi lub systemami
rozliczeniowymi.

W nastepnym rozdziale wyjasnimy, jak mozna uruchamia¢ system Prometheus i przeprowadza¢
7a jego pomoca proste monitorowanie.

12 Jednakze nowoczesne urzadzenia mogg lokalnie przechowywa¢ ogromne iloéci danych, a tym samym moze nie
zachodzi¢ potrzeba uzywania oddzielnych klastrowanych systeméw pamigci masowej.
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EC2, Elastic Compute Cloud, 149
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GIL, Global Interpreter Lock, 76
Go, 80
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czestotliwosci, 252
funkcja histogram_quantile(), 279
kumulacyjny, 65
HTTP, HyperText Transfer Protocol, 197
HTTPServer, 81

ICMP, Internet Control Message Protocol, 190

import zaleznoéci, 55
InfluxDB, 207
Exporter, 205
info, 103
instalowanie systemu, 19
instrumentacja, 53, 56, 70, 95
bezposérednia, 53
biblioteki, 69
testéw jednostkowych, 67
ustugi, 68
interfejs uzytkownika, 35

J

Java, 81
HTTPServer, 81
Servlet, 82

jezyk
Go, 80
Java, 81
PromQL, 223
Python, 75

JMX Exporter, 206

klauzula

K
klastrowanie Alertmanager, 358
by, 245
on, 260

without, 244
komponent

cAdvisor, 167
eksportujacy, 27

Blackbox Exporter, 190

Consul Exporter, 183

Graphite Exporter, 205, 210

Grok, 186

InfluxDB Exporter, 205

JMX Exporter, 206

MySQLd, 185

Node Exporter, 39, 130

NRPE Exporter, 207

numerow portéw, 186

StatsD Exporter, 208

tworzenie, 211

Windows Exporter, 39, 129
InfluxDB, 207
kube-state-metrics, 181
pobierajacy dane

dotyczace obcigzenia, 137

dotyczace procesora, 130

dysku, 132

hwmon, 134

loadavg, 136

meminfo, 133

netdev, 133

niestandardowy, 102, 214

stat, 135

systemu operacyjnego, 136

systemu plikow, 131

uname, 135

z pliku tekstowego, 137
powiadamiajacy, 324
Pushgateway, 83

komunikator Slack, 327, 331
kontenery, 167

kopia zapasowa, 348
kubelki, 64

Kubernetes, 170

dzialanie systemu Prometheus, 170
mechanizmy wykrywania ustug, 172

kwantyle, 66
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liczniki, 38, 55, 227
funkgcje, 280
listy, 161

M

mapowanie metadanych, 150
mechanizm wykrywania ustug, 141
bazujacy na HTTP, 147
bazujacy na pliku, 144
Consul, 148
EC2, 149
Kubernetes
endpointslice, 175
ingress, 180
komponent kube-state-metrics, 181
node, 172
pod, 180
service, 175
mapowanie metadanych, 150
podejécie statyczne, 143
menedzer ostrzezen Alertmanager, 29, 47, 306,
315
architektura, 301
architektura klastrowania, 358
drzewo routingu, 317
interfejs sieciowy, 334
konfiguracja, 312
odbiorcy, 324
plik konfiguracyjny, 316
potok powiadomien, 315
szablony powiadomien, 327
metamonitorowanie, 359
mierniki, 38, 59, 225
funkcje, 283
modyfikator
@, 237
bool, 257
offset, 236
monitorowanie, 18, 19
aplikacji, 51
cross, 359
infrastruktury, 127
kategorie, 21
meta, 359
typu ,,czarna skrzynka”, 189

most, 86
Graphite, 86
MySQLd, 185

narzedzie
Ansible, 20, 143
AWStats, 21
Chef, 20, 138
collectd, 20
Consul, 148, 183, 211
envsubst, 353
Grafana, 109
Graphite, 20, 94
Gunicorn, 76
Jaeger, 23
kubect], 171
Maven, 81, 83
Minikube, 170
Netbox, 141
OpenZipkin, 23
Parca, 22
Promdash, 110
Promtool, 91, 338
Pulumi, 352
Pyrra, 66
sed, 353
Smokeping, 20
StatsD, 20
tcpdump, 22
nieustanne proﬁlowanie, 22
Node Exporter, 129
uruchamianie komponentu, 39
NRPE Exporter, 207

0

obcigzenia

zmniejszanie, 362
odchylenie standardowe, 249
odkrywanie ustug, 27
odwolania wsteczne, backreference, 154
OpenMetrics, 79, 91
operacje, 296
operator

agregacji, 243

avg, 248
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bottomk, 250
count, 247
count_values, 252
group, 248
max, 250
min, 250
quantile, 251
stddev, 249
stdvar, 249
sum, 246
topk, 250
and, 266
atan2, 256
or, 264
unless, 265
operatory
arytmetyczne, 254
binarne, 254
kolejno$¢ wykonywania, 267
logiczne, 263
porédwnania, 256
ostrzeganie, 29, 43, 299, 301, 311
adnotacja, 309
na stronie Alerts, 47

P

pager, 30
pamieé masowa, 29
diugoterminowa, 31, 348
panele sterowania, 29, 109
platforma
Kubernetes, 170

plik konfiguracyjny operacji pobierania danych,

84
pobieranie danych, 28, 162
podsumowanie, 62, 227
podzapytanie, 235
pomoc, 365
potok powiadomienia, 315
powiadamianie, 19, 49, 315
powiadomienia rozwigzane, 332
powtarzalno$¢, 69
poziom, 296
profilowanie, 22
Promdash, 110
Prometheus, 17, 31
architektura systemu, 25
awarie, 355

diugoterminowa pamie¢ masowa, 348

planowanie wdrozenia, 342
rozbudowa systemu, 343
uruchamianie systemu, 32, 350
uwierzytelnianie, 354
uzyskiwanie pomocy, 365
wykorzystanie federacji, 345
wymagania sprzetowe, 350
zarzadzanie konfiguracja, 352

zarzadzanie wydajnoscia dzialania, 360
PromQL, Prometheus Query Language, 223, 225

agregacja, 225
APIHTTP, 237
czas trwania, 235
dopasowanie wektora, 258
funkcje, 268
operatory agregacji, 243
operatory binarne, 254
priorytet operatoréw, 267
reguly rejestrowania, 288
selektory, 230
Promtool, 91
protokot
HTTP, 197
ICMP, 191
InfluxDB, 205, 207
SNMP, 206
StatsD, 209
TCP, 195
przegladarka wyrazenia, 35
przekazywanie danych, 28
przesuniecie, 236
punkt konicowy
query, 237
query_range, 239
zdalnego zapisu, 349
Pushgateway, 83
architektura komponentu, 84
Python, 75
CPython, 76
Twisted, 76
WSGI, 75

regresja najmniejszych kwadratow, 284

reguly
ostrzegania, 29, 302
etykiety ostrzezenia, 306
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reguly
opcja annotations, 309
opcja for, 304
rejestrowania, 29, 288
dla APIL, 293
funkcja wektora zakresu, 292
informacje o stanie Rules, 290
nazewnictwo, 295
uzywanie, 288, 291, 294
zmniejszenie licznosci, 291
rejestr
domyélny, 56, 74
niestandardowy, 85
rejestrowanie danych, 23
role komputera, 103
routing, 317

selektory, 230
Servlet, 82
serwer
zapewnienie bezpieczenstwa, 337
sharding
pionowy, 344
poziomy, 363
skalar, 254
SLA, service level agreement, 64
SNMP, 206
sortowanie, 279
sprawdzenie wskaznikow, 90
StatsD, 208
Exporter, 208
sterta, 73
systemy monitorowania, 205
InfluxDB, 207
StatsD, 208
szablony
konsoli, 110
powiadomien, 310, 327
szyfrowanie TLS, 338

$ciezka dostepu, 76
$ledzenie, 22
$rednia
arytmetyczna, 248
geometryczna, 248

T
tabela wyjatku, 106

TCP, Transmission Control Protocol, 195

telemetria narzedzia Consul, 211
testy jednostkowe, 67
TLS, 338

opcje zaawansowane, 339
trendy, 19
tryb wieloprocesowy, 79
Twisted, 76
tworzenie

funkcji wektora zakresu, 292

komponentu eksportujacego, 211

kopii zapasowej, 348
paneli sterowania, 109
typy wskaznikow, 88, 91

U

uwierzytelnianie, 354
podstawowe, 340

w

wariancja standardowa, 249

wdrozenie systemu Prometheus, 342

wektor
natychmiastowy, 232
zakresu, 233

Windows Exporter, 39, 129

WSGI, Web Server Gateway Interface, 75

wskazniki, 24, 55, 97, 296

info, 103

nadawanie nazwy, 71

sprawdzanie, 90

typy, 88, 91
wspotczynnik

trendu, 286

wygladzania, 286
wstrzymywanie, 333
wydajnoé¢ systemu, 360
wykres

czestotliwoéci zadan, 57

poziomu uzycia pamieci, 43

ruchu sieciowego, 44

wskaznika, 39

wyrazenia, 38
wykrywanie ustug, 142
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wyliczenia, 101 zmiana

wyrazenia regularne, 154 etykiet, 150
wyszukiwanie akcja hashmod, 361
kosztownych wskaznikéw, 361 akgja labeldrop, 165
systemow do monitorowania, 361 akcja labelkeep, 165
wywolania zwrotne, 61 akcja labelmap, 159
akcja replace, 156
y4 opcja metric_relabel_configs, 164, 166

o wielko$¢ znakéw, 160
zaczep sieciowy, 326

. wskaznikow, 164
zarzadzanie

L wyrazenia regularne, 154
ostrzezeniami, 30

zmianami, 364
zbieranie danych, 28
zdalny
odczyt, remote read, 349
zapis, remote write, 349
zliczanie zrédto danych, 110
wielkosci, 58
wyjatkow, 57

miernikéw, 283
typu, 268
znaczniki czasu, 90, 93, 140

y4
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W tej ksigzce znajdziesz bezcenne wskazowki
dotyczace wdrazania serwera Prometheus
i jedo uzywania w rzeczywistych rozwiazaniach.

Julius Volz, wspéttwaérca oprogramowania Prometheus

Monitorowanie wydajnosci systemu jest waznym zada-
niem i nie polega tylko na obserwacji pracy procesora.
Nalezy orientowac sie pod jakim obcigzeniem pracuje
baza danych, czy przepustowosc¢ urzadzen sieciowych jest
wystarczajgca i jaki jest koszt niepetnego uzycia bufora.
Warto tez wiedziec, czy stopie wykorzystania drozszych
elementdw uzasadnia ich zastosowanie i utrzymywanie.

To drugie, zaktualizowane wydanie przewodnika po syste-
mie Prometheus, pozwoli zrozumiec, dlaczedo ten system
open source w ostatnich latach wciaz zyskuje na popular-
nosci. Znajdziesz w nim wyczerpujgce wprowadzenie do
tego oprogramowania, a takze wskazowki dotyczace mo-
nitorowania aplikacji i infrastruktury, tworzenia wykresow,
przekazywania ostrzezen, bezposredniej instrumentacji
kodu i pabierania wskaZnikéw pochodzacych z systemow
zewnetrznych. Zrozumiesz zasady konfiguracji systemu
Prometheus, komponentu Node Exporter i menedzera
ostrzezen Alertmanader. Zapoznasz sie tez z nowymi funk-
cjonalnosciami jezyka PromQL. Doktadnie zaprezentowano
tu rowniez zagadnienia bezpieczenstwa po stronie serwera,
w tym mechanizm TLS i uwierzytelniania podstawowedo.

Dzieki najlepszym praktykom i wskazéwkom
dotyczgcym instrumentacji w kodzie ta ksigzka
pomoze Ci w niezawodnym monitorowaniu ustug!

TJ Hoplock, starszy inzynier monitorowania, NS1

W ksigzce miedzy innymi:
e czym jest Prometheus
i jak wyglada jego architektura

® monitorowanie infrastruktury
za pomoca komponentéw
takich jak Node Exporter

® instrumentacja w kodzie
aplikacji

® tworzenie paneli sterowania
za pomoca Grafany

e wspotpraca oprogramowania
Prometheus i Kubernetes

Julien Pivotto jest wspottworca
serwera Prometheus i ekosystemu
CNCF. Zajmuje sie tym projektem
od 2017 roku.

Brian Brazil jest programista
systemu Prometheus. Stynie
z gtebokiej znajomosci tego
oprogramowania.
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