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Przedmowa

Internet rzeczy (Internet of Things, IoT) ma szanse stac si¢ jedng z najbardziej przetomo-
wych zmian technologicznych naszych czaséw. Jesli zgodnie z prognozami w ciggu kilku
nastepnych lat do sieci dotgczonych zostanie ponad 50 miliardow urzadzen, IoT bedzie
mial ogromny wplyw na wszystkie branze. Opracowane zostang nowe ekscytujace urza-
dzenia podlgczane i systemy pomocnicze, ktére beda rozwigzywaé problemy z zakresu
medycyny, transportu, rolnictwa, budownictwa, energetyki, produkcji i innych. Wiele
z tych projektow juz rozpoczeto i wiekszo$¢ firm chce rozszerzy¢ swoje produkty i oferte
z wykorzystaniem IoT.

Internet rzeczy lezy na przecigciu wielu technologii rozwijanych w ciggu ostatnich
kilkudziesieciu lat i bazuje na innowacjach i redukeji kosztéw w obszarze pomiaréw, me-
trologii, mikroelektroniki, komunikacji bezprzewodowej, ustug w chmurze oraz ekspansji
sieci WWW. Cho¢ tak szeroki zakres pocigga za sobg szereg wyzwan, stwarza rdwniez
mozliwos¢ zaprojektowania i zbudowania oprogramowania z wylamaniem si¢ poza tra-
dycyjne $ciezki kariery. Praca w IoT zmusza do wyjscia poza strefe komfortu i poznania
pelnego spektrum inzynierii oprogramowania. W wiekszosci sytuacji rozwigzanie zaha-
cza o wszystkie poziomy stosu technologicznego: poczgwszy od kodu typu bare-metal
na urzadzenia podlaczonych, poprzez agregacje przez wezly brzegowe o wigkszych moz-
liwosciach przed skierowaniem do chmury. To oznacza, zZe programista musi wystarcza-
jaco dobrze zna¢ kazdy z poziomdw, aby zrozumie¢ dostepne protokoly, jezyki, wzorce
i platformy w celu zbudowania stabilnego i skalowalnego sytemu.

Programowanie Internetu rzeczy to rzetelnie przygotowany podrecznik budowania
kompleksowego systemu IoT. Uwaznie studiujac tekst i wykorzystujac materialy pomoc-
nicze, czytelnicy zaimplementuja uniwersalng platforme testowg zbudowang w oparciu
o wzorce i protokoly wykorzystywane w prawdziwych komercyjnych systemach IoT.
Zachecam do zainwestowania w opcjonalne komponenty sprzetowe. Jednym z najbar-
dziej satysfakcjonujacych aspektow tej pracy jest integracja oprogramowania i $wiata fi-
zycznego. Angazujac si¢ w prosta czynnos$¢ kontrolowania $wiatet LED z chmury albo
monitorowania warunkéw klimatycznych w pomieszczeniach, fatwo zlapac bakcyla IoT.
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Struktura tej ksigzki i jej materiatéw pomocniczych $§wiadczy o tym, ze Andy ma duze
doswiadczenie praktyczne nie tylko w zakresie IoT, ale takze ogolnej inzynierii i architek-
tury oprogramowania. Poszczegolne etapy zostaly celowo zaprojektowane tak, aby nasla-
dowac proces realizacji rzeczywistych projektow programistycznych, w oparciu o system
zarzadzania metodg Kanban wykorzystywang przez wiekszos$¢ zespotéw programistycz-
nych. Czytelnicy, ktorzy zrealizujg kazde ¢wiczenie wraz z materialtami pomocniczymi,
lepiej zrozumiejg IoT i przy okazji zapoznajg si¢ z procesami i najlepszymi metodami
powszechnie stosowanymi w procesach rozwoju oprogramowania.

Cho¢ Andy omawia Internet rzeczy, schodzac do poziomu implementacji, moim zda-
niem ta ksigzka dostarcza réwniez cennych informacji osobom pelnigcym role liderow
technologicznych. Studiujac architekture oprogramowania, ktdra jest podstawa wigkszo-
$ci systemow IoT, mozna lepiej zrozumie¢ ztozonos$¢ procesu jej implementacji. Kazde
z ¢wiczen jest cennym zrédlem informacji o wyzwaniach, zagrozeniach i kompromisach
zwigzanych z danym segmentem systemu.

Zdecydowanie zalecam zwrocenie uwagi na liczne uwagi i odwotania dotyczace bez-
pieczenstwa w Internecie rzeczy. Jak w kazdej innej technologii, presja, by dostarczy¢
rozwigzanie, moze czg¢sto przy¢mi¢ koniecznos$¢ zapewnienia solidnych zabezpieczen.
Luki w zabezpieczeniach doprowadzily juz do upadku wiele systemdéw IoT. Technologia
ta rozpowszechniania si¢ i w zwigzku z tym bedzie stawala si¢ czescig wielu kluczowych
systemow. Bezpieczenstwo musi by¢ jednym z pierwszych aspektow rozwazanych w kaz-
dym projekcie IoT i powinno by¢ regularnie poddawane rewizji w cyklu zycia rozwigzania.

Ksigzka Programowanie Internetu rzeczy pokazuje programistom na dowolnym po-
ziomie zaawansowania, jak dostac si¢ do jednej z najszybciej rozwijajacych si¢ dziedzin
informatyki. Zachecam do wnikliwego przestudiowania jej tresci i rozwazenia, jak wyko-
rzysta¢ podobne systemy do rozwigzania wyzwan napotykanych we wtasnym zyciu. Mam
nadzieje, ze wkrdtce zobacze projekty utworzone przez inzynieréw, ktoérzy zainspirowani
tg ksigzka zajeli sie budowaniem IoT.

Tim Strunck

Dyrektor dziatu Software Engineering
Atom Power Charlotte, Karolina Pétnocna
Kwiecien 2021
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Wstep

Internet rzeczy (Internet of Things, IoT) to ztoZony, polaczony ,,system systemow” skla-
dajacy sie z réznych urzadzen sprzgtowych, aplikacji, standardow danych, paradygma-
tow komunikacji oraz ustug w chmurze. Do$¢ trudno jest zdecydowac, od czego zaczgé
wlasny projekt IoT. Ksigzka Programowanie Internetu rzeczy zostala zaprojektowana tak,
aby pomoc czytelnikom w rozpoczeciu przygody z budowaniem systemow IoT i pokazac
programistom, jak zapewnic¢ sprawne dziatanie tych rozwigzan.

Osoby, ktore przestudiujg niniejszg ksigzke od poczatku do konca, dowiedzg sig, jak
pisac, testowac i wdraza¢ oprogramowanie potrzebne do zbudowania wtasnego prostego,
ale kompletnego rozwiazania IoT.

Do kogo kierowana jest ta ksiazka?

Programowanie Internetu rzeczy jest przede wszystkim ksigzka o budowaniu rozwigzan
IoT - od urzadzenia po chmure.

Ta ksigzka zostala pierwotnie napisana jako pomoc naukowa do kursu Connected
Devices prowadzonego przez Andiego Kinga na Northeastern University oraz z mysla
o studentach, ktérzy chcg nauczy¢ si¢ programowania rozwigzan IoT. Chociaz jej podsta-
wowym zalozeniem bylo wsparcie studentéw i praktykow, moze réwniez pomdc osobom,
ktdre chcg lepiej poznac koncepcje i zasady IoT.

W tej ksigzce znalez¢ mozna instrukcje, jak krok po kroku zbudowa¢ wlasne calosciowe
rozwigzanie [oT, a kazdy z rozdzialéw zawiera stopniowo rozbudowywane ¢wiczenia, ktd-
re pomagaja w utrwaleniu wiedzy o IoT. Jednak osoby zainteresowane przede wszystkim
ideami réwniez moga skorzysta¢ z tej ksigzki. Moga dowiedzie¢ sie z niej co i dlaczego,
szybko przechodzac przez jak i catkiem pomijajac ¢wiczenia.

Autor ksigzki jest edukatorem i konsultantem, dlatego zorganizowat ja tak, by mogta
ona postuzy¢ jako program nauczania dla kursu Wprowadzenie do programowania IoT,
ktéry ma na celu oméwienie kluczowych idei i stopniowe rozwijanie podstawowej wiedzy
w tym waznym obszarze. Ksigzka ma za zadanie pomdc w budowaniu kursu i wiedzy
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zaréwno nauczycielom akademickim, jak i studentom, ktérzy chca rozwing¢ swoje umie-
jetnodci w zakresie IoT.

Ksigzka pomija wigkszos¢ szczegdtowych instrukcji i opisow, polegajac na istniejacych
specyfikacjach i interfejsach API typu open source. Cho¢ pewne fragmenty ksigzki moga
postuzyc¢ jako ogoélne wprowadzenie, gldéwnym celem jest pomoc w wykorzystaniu istnie-
jacych informacji do budowania wlasnego rozwigzania. Na szcz¢scie mamy do dyspozycji
dobrze napisane specyfikacje protokotéw i aktywng spotecznos¢ projektéw open source.
Jestesmy wdzieczni tym, ktérzy uczestnicza w tych przedsiewzieciach.

Do programistow

Przyjeto zalozenie, ze praktycy, ktorzy zaczynajg nauke IoT, chcg przede wszystkim zdoby¢
nowe umiejetnosci. By¢ moze zauwazyli rosngce zapotrzebowanie na specjalistow IoT
i chcg uczestniczy¢ w ewolucji tej waznej technologii. Wieloletnie doswiadczenie nauczyto
nas, ze najlatwiej jest zrozumie¢ zawiloéci IoT, krok po kroku budujac od podstaw zin-
tegrowane, oparte na otwartych standardach rozwigzania IoT, dlatego ten model zostat
zastosowany w niniejszej ksigzce.

Przedstawione przyklady programistyczne autor ksigzki opracowal na wiasnej dro-
dze ku poznawaniu IoT i wiele z nich zostalo zapoczatkowanych jako zadania z kur-
su Connected Devices, ktéry wchodzi w sklad programu studiéw magisterskich Cyber
Physical Systems na Northeastern University.

Kazdy rozdzial i zestaw ¢wiczen bazuje na poprzednim, dlatego czytelnikom rozpo-
czynajacym prace z [oT i niezaznajomionym z tym, w jaki sposéb poszczegdlne kompo-
nenty oprogramowania buduja calo$ciowy system IoT, zaleca si¢ przejscie przez ¢wiczenia
w wyznaczonej kolejnosci i wykonanie kazdego z nich zgodnie z opisem. Ewentualne
ulepszenia najlepiej rozwazy¢ dopiero po opanowaniu kazdego rozdziatu.

Doswiadczeni programisci, ktorzy uzywaja tej ksigzki jak przewodnika, moga pomi-
n3¢ niektore podstawowe procedury konfigurowania srodowiska deweloperskiego i tylko
przejrze¢ wybrane ¢wiczenia programistyczne, jednak zaleca si¢ przestudiowanie wy-
magan okreslonych w kazdym z nich, nawet osobom, ktére zdecydowaly si¢ na uzycie
wlasnego projektu.

Do instruktorow

Materialy, na ktérych opiera sie¢ ta ksiazka, od kilku lat byly z powodzeniem wykorzy-
stywane przez jej autora na magisterskim kursie Connected Devices. Niniejsza ksigzka
porzadkuje te fragmenty wykladéw, prezentacji oraz ¢wiczen i zostala zorganizowana
w taki sam sposdb, jak kurs.

Kurs mial by¢ poczatkowo wprowadzeniem do IoT, ale po uwzglednieniu opinii stu-
dent6w i sugestii asystentow szybko przeksztalcil si¢ w kurs programistyczny skupiajacy
sie na realizacji projektu. Sg to aktualnie jedne z ostatnich wymaganych zajeé, ktorymi
studenci konczg swoje studia magisterskie o specjalizacji Cyber Physical Systems. Celem
tego kursu jest dostarczenie studentom solidnej podstawowej wiedzy o IoT, ktéra pomoze
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im w przejéciu ze $wiata akademickiego do przemystu i wniesieniu podstawowej wiedzy
oraz umiejetnosci IoT do docelowych organizacji.

Niniejsza ksigzka zostala zorganizowana w taki sposéb, by mogla stuzy¢ jako materiat
referencyjny lub nawet gtéwny komponent pelnego programu i moze poméc w opra-
cowaniu wlasnego kursu IoT. Koncentruje si¢ na budowaniu calo$ciowego, zintegrowa-
nego i opartego na otwartych standardach rozwigzania IoT, od urzadzenia po chmure,
z wykorzystaniem metody nauczania, ktérg mozna nazwac ,,nauka poprzez budowanie”
Poniewaz kazdy rozdzial bazuje na poprzednim, ta ksigzka moze pomoéc studentom
w rozwijaniu od podstaw wlasnej platformy.

Cwiczenia mozna $ledzi¢ na biezgco w internetowej tablicy Kanban zatytulowanej
Programming the IoT (https://oreil.ly/5b4Gx)". Dodatkowe materialy pomocne w naucza-
niu i wyjasnianiu niektdérych idei przedstawionych w ksigzce znalez¢ mozna na stronie
internetowej https://programmingtheiot.com/programming-the-iot-book.

Do menedzerdw i dyrektoréw ds. technologii

Ta ksigzka powinna pomodc w lepszym zrozumieniu wyzwan integracyjnych wigzacych
sie z kazdym projektem IoT i pokazad, jakie umiejetnosci musi posiadac zespdt IT, aby
moc pomyslnie realizowac inicjatywy IoT.

PrzyjeliSmy zalozenie, ze gléwnym celem czlonkoéw tej grupy jest zrozumienie calego
obszaru technologicznego IoT: wyzwan zwigzanych z integracja, wymagan zespotéw IT
dotyczacych srodowiska programistycznego, obszaréw kompetencji zespotu, obaw wobec
IoT wyrazanych przez uzytkownikéw biznesowych i innych zainteresowanych oraz prob-
lemoéw z zarzadzaniem zmianami, jakie mogg sie pojawi¢, gdy organizacja rozpoczyna
przygode z IoT.

Dyrektorzy i menedzerowie ds. technologii mogg zrezygnowac z implementacji ¢wi-
czen, ale warto by przeczytali calg ksigzke, by zrozumie¢ wyzwania, jakie prawdopodobnie
napotka ich zespot.

Uzytkownikom biznesowym i innym zainteresowanym, ktdrzy chca przede wszystkim
zrozumie¢, z czym wigze sie loT, zaleca si¢ przeczytanie przynajmniej zestawienia znajdu-
jacego sie na poczatku kazdego rozdzialu, a nastepnie skoncentrowanie si¢ na koncowym
rozdziale, w ktérym opisane zostaly pewne praktyczne przypadki, scenariusze i sugestie
dotyczace implementacji.

Co trzeba wiedzie¢?

Chociaz przedstawione w tej ksigzce ¢wiczenia bazuja na zalozeniu, ze czytelnik ma pew-
ne doswiadczenie w programowaniu, wiekszo$¢ z nich nie wymaga zaawansowanych
umiejetnosci ani wyksztalcenia informatycznego. Jednak aby zrealizowaé ¢wiczenia za-
warte na koncu kazdego rozdzialu, trzeba posiada¢ podstawowe umiejetnosci w zakresie:

1 Wszystkie prezentowane w tej ksigzce ¢wiczenia bazujg na tablicy Kanban Programming the IoT
utworzonej przez autora i s3 wykorzystywane za jego zgoda.

Wstep | xiii

Kup ksiazke


http://helion.pl/page354U~rt/e_2nwv_ebook

programowania w jezykach Python oraz Java w stopniu umozliwiajacym budowanie
prostych aplikacji, korzystania ze zintegrowanych srodowisk programistycznych (IDE),
czytania, pisania i wykonywania testéw jednostkowych oraz konfigurowania systemow
opartych na Linuksie za po$rednictwem wiersza polecen’.

Wszystkie ¢wiczenia sg poprzedzone projektem stanu docelowego dla danego zadania,
ktdry ilustruje, w jaki sposéb nowo budowane komponenty logiczne powinny wspoldzia-
ta¢ z istniejagcymi komponentami, ktore zostaly utworzone wczesniej. Wiekszo$¢ z nich
to proste diagramy blokowe, ktére pokazuja podstawowe relacje miedzy komponentami
aplikacji.

Wiekszos¢ diagramoéw nie zostata zaprojektowana zgodnie z zadng konkret-
n3 metoda dokumentowania i przedstawia jedynie ogélny widok kompo-
nentéw i ich podstawowych interakeji. Niektore diagramy wymagaja dopre-
cyzowania, dlatego, aby wyjasni¢ zamierzenia projektu, dotgczono do nich
jeden lub wigcej diagraméw klas bazujgcych na jezyku UML (Unified
Modeling Language)’.

Jak zostata zorganizowana ta ksigzka?

Ta ksigzka przedstawia proces budowania krok po kroku catosciowego, zintegrowanego
rozwigzania IoT obejmujacego wszystkie warstwy stosu technologicznego i wykorzystuja-
cego rdzne biblioteki open source oraz komponenty programistyczne. Kazdy komponent
bedzie czescig wiekszego systemu i realizujgc ¢wiczenia przedstawione w kazdym rozdzia-
le bedzie mozna zobaczy¢, w jaki sposob komponenty taczg sie i mapujg do docelowej
architektury.

W kazdym rozdziale zawarte zostanie krotkie wprowadzenie do tematu danego roz-
dzialu wraz z pomocnymi materiatami uzupelniajacymi, ktére zawiera¢ beda pewne po-
wigzane definicje. Przedstawione zostanie réwniez wyjasnienie, dlaczego wybrany temat
jest wazny i czego mozna si¢ bedzie nauczy¢. Pozniej zaprezentowane zostang ¢wiczenia
programistyczne zwigzane z tematem. Wiele rozdzialéw zawiera na koncu dodatkowe
¢wiczenia, ktdre warto zaimplementowac, aby lepiej utrwali¢ zdobyta wiedze.

Powigzane rozdzialy zostaly ze sobg zgrupowane i w ten sposob powstaly cztery czesci
ksigzki: Czes$¢ I: Rozpoczecie pracy, Czes¢ 11: Lgczenie sig ze Swiatem fizycznym, Cze$¢ 111
Lgczenie sig z innymi rzeczami oraz Cze$¢ IV: Lgczenie sig z chmurg. Kazda czgs¢ i rozdziat
zostang teraz pokrotce omdwione, a nastepnie przedstawione zostang pewne informacje
o samym Internecie rzeczy.

2 Jako ze kod zrodtowy, a takze tablice Kanban i inne zasoby dotaczone do ksigzki pozostaja w orygi-
nale, konieczna jest réwniez znajomos$¢ jezyka angielskiego w zakresie koniecznym do czytania doku-
mentacji, identyfikowania poszczegoélnych plikéw i krokéw procedur (przyp. red. wydania polskiego).

3 Dodatek zawiera podstawowq reprezentacje¢ kazdego ¢wiczenia w postaci diagramu UML. Najnowsza
specyfikacje jezyka UML mozna znalez¢ na stronie internetowej Object Management Group (OMG)
(https://www.omg.org/spec/UML).
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Kazda cze$¢ i rozdzial zaczynajg si¢ od miniatury poetyckiej, ktéra ma na celu oddanie
istoty wiedzy, jaka jest przekazywana i wyzwan, jakich nalezy sie spodziewa¢. Skad taki
pomysl? Na poczatku kariery programisty autor ksigzki pracowal w zespole, w ktérym
obowigzywala nastepujaca reguta: osoba odpowiedzialna za kod, ktéry zaklécit przepro-
wadzany w nocy proces kompilacji, musiala napisa¢ i wysta¢ do wszystkich cztonkow
zespotu haiku nawigzujace do problemu. Cho¢ wykonywanie przedstawionych w niniej-
szej ksigzce ¢wiczen najprawdopodobniej nie bedzie pocigga¢ za sobg tak powaznych
konsekwencji, moze warto napisa¢ wlasne haiku, popelniajac bledy i uczac si¢ na nich.

Cze$¢1: Rozpoczecie pracy

Ta czegs¢ stanowi wprowadzenie do budowania rozwigzan IoT. Na poczatku utworzy-
my $rodowisko programistyczne i testowe, a nastepnie napiszemy dwie proste aplikacje
do sprawdzania, czy utworzone srodowisko dziata prawidtowo.

« Rozdzial 1: Rozpoczecie pracy to najdtuzszy rozdzial w ksigzce. Buduje fundamen-
ty dla calosciowego rozwigzania i pomaga w zdobyciu podstawowej wiedzy o IoT.
Przeprowadza czytelnikow po procesie konfigurowania stacji roboczej i srodowiska
programistycznego, aby jak najszybciej mogli oni zacza¢ produktywna prace. W tym
rozdziale omowimy pewne podstawowe pojecia IoT, napiszemy prosty opis problemu,
zdefiniujemy najwazniejsze idee architektoniczne i ustalimy poczatkowy projekt, ktéry
bedzie punktem odniesienia dla kazdego kolejnego ¢wiczenia.

Internet rzeczy sklada si¢ z wielu réznych urzadzen oraz systemow i dostep-
nych jest wiele narzedzi wspierajacych programowanie oraz automatyzacje
systemu. W tej ksigzce wykorzystywane bedg narzedzia typu open source.
Stanowig one jedynie niewielki podzbior wszystkich dostepnych rozwigzan
i nie nalezy ich traktowac jako uniwersalnych rekomendacji - by¢ moze
czytelnicy majg inne preferencje. ChcieliSmy po prostu uzyska¢ dobrze zde-
finiowang tres¢ i opisa¢ ogolne podejscie do rozwoju i automatyzacji, ktore
pomoze w implementacji ¢wiczen.

o Rozdzial 2: Poczgtkowe aplikacje warstwy brzegowej opisuje konfigurowanie $srodowi-
ska programistycznego i metody zbierania wymagan, a nastepnie przechodzi do pro-
gramowania. W tym rozdziale utworzymy pierwsze aplikacje [oT - jedng w jezyku
Python, a drugg w jezyku Java. Beda one do$¢ proste, ale stanowig przygotowanie dla
kolejnych rozdzialéw. Wykonanie tych ¢wiczen w opisany sposob zaleca si¢ nawet
doswiadczonym programistom, abysmy w dalszej czesci ksigzki mogli bazowac na tych
samych podstawach.
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Czesc Il: tgczenie sie ze Swiatem fizycznym

W tej czesci omdOwiona zostanie glowna wlasciwos¢ IoT - integracja ze $wiatem fizycz-
nym. Cho¢ ¢wiczenia koncentrujg sie na symulacji i emulacji sprzetu, przedstawione
zasady (sposob odczytywania danych czujnikéw i wirtualnego wyzwalania sifownika, czyli
elementu wykonawczego) okazg sie pomocne, jesli w przyszlosci czytelnicy zdecydujg si¢
na uzycie prawdziwego sprzetu.

o Rozdzial 3: Symulacja danych przedstawia rézne metody zbierania danych ze $wia-
ta fizycznego (pomiaréw dokonywanych za pomoca czujnikdw) i wyzwalania akcji
w oparciu o te dane (wykonywania) przy uzyciu symulacji. Na poczatku zbudowany
zostanie zestaw symulatoréw, ktdry bedzie wykorzystywany we wszystkich kolejnych
¢wiczeniach. Te symulatory, cho¢ maja bardzo prosty projekt, utatwia zrozumienie
podstawowych zasad zbierania danych i wykorzystywania tych danych do wyzwalania
zdarzen wykonania.

o Rozdzial 4: Emulacja danych rozszerza funkcje symulacji opracowane w rozdziale 3,
aby emulowa¢ dzialanie czujnika i sitownika. Ten rozdzial réwniez koncentruje sie
na $wiecie wirtualnym, wykorzystujac emulator sprzetu typu open source, ktéry mozna
uruchomi¢ na wlasnym komputerze.

 Rozdzial 5: Zarzgdzanie danymi omawia telemetrie i formatowanie danych, z uwzgled-
nieniem metod strukturalizowania danych w taki sposéb, aby mogly by¢ tatwo prze-
chowywane, przesylane i interpretowane zaréwno przez ludzi, jak i maszyny. To zbu-
duje fundament dla wspoélpracy z innymi ,,rzeczami”.

Czes¢ 1Il: tgczenie sie z innymi rzeczami

To tu nastepuje konfrontacja z rzeczywisto$cia. Cze$¢ III koncentruje sie na integracji
urzadzen. Prawdziwa integracja wymaga opracowania metody przesyltania danych teleme-
trycznych i innych informacji z jednego miejsca w drugie. W tym rozdziale bedzie mozna
poznac i wykorzysta¢ protokoly warstwy aplikacji zaprojektowane z myslg o ekosystemach
IoT. Przyjete zostanie zalozenie, ze warstwa sieciowa jest juz dostepna i dziata, cho¢ przy
okazji zostanie omowionych réwniez kilka bezprzewodowych protokotéw.

« Rozdzial 6: Integracja MQTT - Wprowadzenie i klient Python opisuje protokoty pub-
likowania/subskrypcji, a konkretnie protokét Message Queuing Telemetry Transport
(MQTT), ktéry jest powszechnie wykorzystywany w aplikacjach IoT. Rozdziat zawiera
omoéwienie wybranych szczegdtéw specyfikacji i wyjasnia, jak mozna zaczaé budowa-
nie prostej warstwy abstrakgcji, ktéra ulatwia korzystanie z wspdlnych bibliotek open
source, zaczynajac od jezyka Python.

o Rozdzial 7: Integracja MQTT - klient Java kontynuuje rozszerzanie wiedzy o MQT'T, opi-
sujac biblioteke open source, ktora umozliwia aplikacjom Java tgczenie sie z serwerem
MQTT. W koncowej czesci rozdziatu wykorzystamy protokét MQTT w ¢wiczeniach
i testach stuzacych do zintegrowania si¢ z kodem Python opracowanym w rozdziale 6.
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« Rozdzial 8: Implementacja serwera CoAP koncentruje si¢ na protokotach zgdanie/od-
powiedz, w szczegolnosci protokole Constrained Application Protocol (CoAP), ktory
takze jest powszechnie wykorzystywany w aplikacjach IoT. Jednak tym razem na po-
czatku uzyjemy jezyka Java i zbudujemy serwer CoAP wykorzystujacy inng biblioteke
open source. Rozdzial zawiera rowniez opcjonalne ¢wiczenia, w ktérych serwer CoAP
jest budowany w jezyku Python.

« Rozdzial 9: Integracja klienta CoAP kontynuuje prace z protokotem CoAP, ale koncen-
truje sie na pisaniu kodu klienta, ktéry postuzy do taczenia sie z nowo zbudowanym
serwerem Java. Ten kod klienta, napisany zaréwno w jezyku Python, jak i Java, pozwoli
na wspieranie komunikacji miedzy urzadzeniami z wykorzystaniem protokotu CoAP.

» Rozdzial 10: Integracja warstwy brzegowej koncentruje sie na integracji, umozliwiajac
nam polgczenie dwdch utworzonych wezesniej aplikacji ze sobg za pomocg protokotu
MQTT lub CoAP. Dodane zostaly ¢wiczenia dla kazdego z tych protokotéw, aby uta-
twi¢ wybdr tego lepiej dostosowanego do wymogdw sytuacji. Podobnie jak rozdzial 9,
ten rozdzial bedzie wymagal zaimplementowania rozwigzan zaréwno w jezyku Python,
jak i Java.

Czes¢ IV: tqczenie sie z chmurg

Na zakonczenie, na samej ,,gorze” stosu integracji bedzie mozna si¢ dowiedzie¢, jak po-
faczy¢ calg infrastrukture urzadzen IoT z chmurg, wykorzystujgc aplikacje bramy jako
posrednika miedzy funkcjami chmury a wszystkimi urzadzeniami.

W tej czesci przedstawione zostang podstawowe zasady facznosci z chmurg i omdwione
rézne ustugi w chmurze, ktére pozwalajg przechowywac i analizowa¢ dane oraz zarzadzac
srodowiskiem IoT. Zbudowana zostanie ta sama prosta aplikacja w chmurze dla kazdej
z platform.

o Rozdzial 11: Integracja z roznymi ustugami w chmurze wyjasnia kluczowe koncepcje
zwigzane z lgczeniem rozwigzania IoT z chmurg i opisuje rdzne ¢wiczenia integracji
z chmurg, jakie mozna zaimplementowaé przy uzyciu protokotu MQTT. Poniewaz
platformom chmury poswiecono juz wiele ksigzek i samouczkéw, przedstawiony zo-
stanie jedynie przeglad ich mozliwosci, bez szczegélowego omawiania jakichkolwiek
rozwigzan. Cwiczenia pomoga czytelnikom w zadecydowaniu, ktdrej platformy chmu-
ry chcg uzy¢ we wlasnej implementacji.

o Rozdzial 12: Oswajanie IoT opisuje kluczowe czynniki wspierajace rozwigzania IoT
i mapuje je do kilku prostych przypadkéw uzycia IoT, ktére byly szczegdlnie pomoc-
ne w przygotowywaniu kursu Connected Devices. Dla kazdego z nich przedstawio-
ny zostanie ogolny opis problemu, oczekiwany wynik i wysokopoziomowy projekt
koncepcyjny.

Mamy nadzieje, ze ta ksigzka pomoze czytelnikom zrozumie¢ i zbudowacé zintegrowany,
calosciowy system IoT.
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Wprowadzenie do loT

Oto krotkie podsumowanie historii IoT.

Ogromnym postepem w dziedzinie informatyki bylo wynalezienie tranzystora w latach
1950., a nastepnie opublikowanie w latach 1960. artykulu Gordona Moorea opisujacego
podwajanie sie liczby tranzystoréw mieszczacych sie na tej samej powierzchni fizycznej
(uaktualnionego w latach 1970.)*.

Wraz z nowoczesng informatyka nadeszly nowoczesne sieci i zalgzki Internetu za-
poczatkowane przez wynalezienie ARPAnet w 1969°. To doprowadzito do opracowania
w latach 1970. nowych metod porcjowania lub pakietowania danych przy uzyciu pro-
tokotéw NCP (Network Control Protocol) oraz TCP (Transmission Control Protocol)
przez protokot IP (Internet Protocol) i wykorzystanie istniejacej infrastruktury sieci prze-
wodowych. Znalazly one zastosowanie w przemysle, umozliwiajac rozwoj automatyki
przemyslowej w kierunku scentralizowanego zarzadzania rozproszonymi, potaczonymi
systemami. Systemy SCADA (Supervisory Control and Data Acquisition) — przodkowie
technologii M2M (machine-to-machine), ktore doprowadzily do powstania IoT — wyto-
nily si¢ z rdznych niestandardowych rozwigzan, a programowalne sterowniki logiczne
(PLC) - wynalezione tuz przed ARPAnet - ewoluowaly tak, aby wykorzystywa¢ TCP/IP
i powigzane standardy sprzetowe®.

W latach 1980. pojawit si¢ protok6t UDP (User Datagram Protocol”) i narodzito sie
to, co przez wielu jest postrzegane jako poczgtek nowoczesnego Internetu (World Wide
Web) wynalezionego w koncédwee lat 1980. przez Tima Bernersa-Lee®.

Ten okres byl rowniez wazny dla rozwoju tego, co obecnie nazywane jest
Przemystowym Internetem rzeczy (Industrial Internet of Things, IToT), czyli
podzbiorem IoT i waznym skladnikiem jego ewolucji.

Czytelnicy na pewno zauwazyli pewien powtarzajgcy si¢ schemat: problem prowadzi
do powstania rozwigzujacej go innowacji technologicznej (czgsto niestandardowej), ktdra
nastepnie zostaje ustandaryzowana lub zostaje wyparta przez jeden lub wiecej standarddw,
co prowadzi do rozpowszechniania si¢ i dalszych innowacji.

4 Encyclopaedia Britannica Online, pod hastem ,,Moore’s law” (https://oreil.ly/6sqQr), napisanym przez
edytoréw Encyclopaedia Britannica, ostatnia aktualizacja 26 grudnia 2019.

5 Encyclopaedia Britannica Online, pod hastem ,, ARPANET” (https://oreil.ly/tHVZq), napisanym przez
Kevina Featherly’a, ostatnia aktualizacja 23 marca 2021.

6 Simon Duque Antén i inni, artykul: ,Two Decades of SCADA Exploitation: A Brief History”
(https://doi.org/10.1109/AINS.2017.8270432), opublikowany w 2017 IEEE Conference on Application,
Information and Network Security (AINS) (Nowy Jork: IEEE, 2017), 98-104.

7 John Postel, artykut: ,,User Datagram Protocol” (https://tools.ietf.org/html/rfc768), Internet Standard
RFC 768, 28 sierpnia 1980.

8 Dodatkowe informacje o propozycji sieci WWW Tima Bernersa-Lee znalez¢é mozna na stronie
https://www.w3.org/History/1989/proposal.html.
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I tak oto nadeszta era IoT. W latach 1980. i na poczatku lat 1990. pojawily sie pierwsze
podiaczone urzadzenia, w tym pierwszy polaczony z Internetem toster zaprezentowa-
ny przez Johna Romkey i Simona Hacketta na konferencji Interop 1990°. W roku 1991
uzytkownicy zajec¢ laboratoryjnych w poblizu pokoju Trojan Room na uniwersytecie
University of Cambridge podiaczyli kamerke webowg tak, by moc monitorowac ekspres
do kawy - bo komu chce si¢ pokonywac¢ caly ten dystans tylko po to, by odkry¢, ze dzba-
nek jest pusty'®?

To oczywiscie utorowato droge dla innych urzadzen - wiele z nich zostalo pewnie
zbudowanych i podiaczonych w ramach eksperymentéw w uczelnianych laboratoriach,
akademikach, domach, mieszkaniach i firmach. W tym samym czasie komputery i sieci
stawaly sie coraz tansze, mocniejsze i oczywiscie mniejsze. Powszechnie uwaza sig, ze ter-
min Internet of Things zostal uzyty po raz pierwszy przez Kevina Ashtona w 1999 roku,
gdy prowadzit on po$wiecona tej tematyce prezentacje w firmie Proctor & Gamble''.

Przechodzac prosto do roku 2005, Interaction Design Institute Ivrea we Wloszech wy-
dat niedrogi, zaprojektowany z mysla o laikach komputer jednoplytkowy (single-board
computer, SBC) Arduino '?, ktéry pozwolit wiekszej liczbie ludzi tworzy¢ wlasne systemy
detekcji i automatyzacji. Wystarczy tatwo dostepna pamie¢ i funkcja analizowania da-
nych za pomoca ustug dostepnych z dowolnego miejsca w Internecie i powstajg podstawy
ekosystemu IoT: czyli wielu osobnych, unikalnych rzeczy, ktére mozna potaczy¢ ze soba
w celu osiggania lepszych rezultatow.

Jednak postrzeganie IoT jako zbioru rzeczy, ktdre facza swiat fizyczny z Internetem, nie
oddaje calej prawdy. Kwintesencjg IoT i gtéwnym motorem napedzajacym jego zlozonos¢
jest heterogenicznos¢: odmiennos¢ i ogromne zréznicowanie typow, funkcji i mozliwosci
urzadzen, ich zastosowan, sposobow implementacji, wspieranych protokotdw, zabezpie-
czen i technik zarzadzania.

Ponowne definiowanie koncepji

A zatem czym dokladnie jest Internet rzeczy? To ztozony zbiér ekosystemow technologii,
ktore facza $wiat fizyczny z Internetem z wykorzystaniem réznych brzegowych urzadzen
komputerowych i ustug obliczeniowych w chmurze.

W tej ksigzce zastosowane zostang nieco uproszczone definicje. Do brzegowych
urzgdzen komputerowych mozemy zaliczy¢ wbudowane urzadzenia elektroniczne, sy-
stemy komputerowe i aplikacje, ktére albo podejmuja bezposrednig interakcje ze $wia-
tem fizycznym za pomocg czujnikéw i sifownikéw, albo zapewniajg brame badz mostek

9 Wyjasnienie znalez¢ mozna w artykule: ,,The Internet Toaster” (https://oreil.ly/VxRcP).

10 Encyclopaedia Britannica Online, artykul: ,,Know Your Joe: 5 Things You Didn't Know About Coffee”
(https://oreil.ly/j7pVk) (2. The Watched Pot), napisany przez Alison Eldridge, dostepny 18 stycznia
2021.

11 Kevin Ashton, artykul ,That ‘Internet of Things’ Thing” (https://oreil.ly/BqzmG), RFID Journal, 22
czerwca 2009.

12 Krétka historia narodzin Arduino zostala przedstawiona w artykule ,,Timeline of Computer History”
na stronie Computer History Museum (https://oreil.ly/Qv6AW).
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umozliwiajacy tym urzadzeniom i aplikacjom faczenie si¢ z Internetem. Ustugi oblicze-
niowe w chmurze to systemy komputerowe, aplikacje, magazyny danych i inne ustugi
obliczeniowe, ktore funkcjonujg w jednym lub wielu centrach danych i sg zawsze dostepne
za posrednictwem Internetu.

W dalszej czesci ksigzki bedziemy odwotywac si¢ do tych dwoch obszaréw za pomoca
odpowiadajacych im warstw architektonicznych: warstwy chmury dla ustug obliczenio-
wych w chmurze i warstwy brzegowej dla brzegowych urzadzen komputerowych. Warstwy
architektoniczne rozdzielajg kluczowe funkcje IoT z perspektywy fizycznej i logicznej,
co oznacza na przyklad, Ze pomiary i wykonania zachodzg w warstwie brzegowej, nato-
miast wszystkie operacje przechowywania diugoterminowego i ztozone analizy zachodza
w warstwie chmury.

Czytelnicy, ktorzy chca dowiedzie¢ si¢ wigcej o architekturze i powigzanych
standardach, moga zainteresowac sie¢ organizacjami bioragcymi aktywny
udzial w pracach i publikujacymi informacje na ten temat. Oto kilka z nich:
o European Telecommunications Standards Institute (ETSI) (https://www.
etsi.org), Europejska organizacja standaryzacyjna
o The International Telecommunication Union (ITU) (https://www.itu.int/
en/Pages/default.aspx), agencja Organizacji Narodéw Zjednoczonych ds.
technologii informacyjnych i komunikacyjnych
o The Internet Engineering Task Force (IETF) (https://www.ietf.org), mie-
dzynarodowa organizacja zajmujaca si¢ standardami w Internecie
o The Industrial Internet Consortium (IIC) (https://www.iiconsortium.
org), zrzesza firmy i organizacje zainteresowane IIoT

IIC opublikowata rézne przydatne dokumenty. Szczegdlnie interesujacy jest
dokument Industrial Internet Reference Architecture, ktéry omawia frame-
work i wspolng terminologie dla systeméw IIoT i ma ogromny wplyw na to,
w jaki sposéb autor ksigzki podchodzi do tematu architektury IoT*.

Wnoszenie wartosci

Prawdziwg warto$cig kazdego systemu IoT jest zdolno$¢ oferowania lepszego lub wzbo-
gaconego rezultatu poprzez integracje $wiata fizycznego i logicznego oraz zbieranie i ana-
lizowanie danych szeregdw czasowych.

Za prosty przyklad moze postuzy¢ zwykta kuchnia wyposazona w wiele urzadzen. Jesli
mozna na przyklad mierzy¢ co minute temperature wewnatrz lodéwki, mozna ustali¢,
jak dtugo rzeczy przechowywane w lodéwce byly wystawione na okreslong temperature.
Gdyby temperatura wewnatrz lodéwki byta sprawdzana tylko raz dziennie, nie istniatyby
wystarczajgco szczegélowe dane, by mozna to bylo ustalic.

13 The Industrial Internet of Things, Volume G1: Reference Architecture (https://www.iiconsortium.org/
IIRA.htm), Version 1.9 (Needham, MA: Industrial Internet Consortium, 2019).

XX | Wstep

Kup ksiazke


http://helion.pl/page354U~rt/e_2nwv_ebook

Oczywiscie jedli inne systemy nie rozumieja zbieranych danych, s3 one malo przydatne.
Cho¢ kazda poszczegolna cze$¢ moze by¢ unikatowa i niezalezna od innych czedci, budo-
wanie integrowalnych rozwigzan IoT wymaga od programisty uwaznego przemyslenia,
w jaki sposob projekt i dane poszczegolnych czesci systemu IoT moga wplywac na inne
systemy (i innych programistow).

Innym kluczowym elementem w ancuchu wartosci jest skalowalnos¢. Co innego jest
zbudowac¢ system, ktory wspiera garstke sygnatéw wejsciowych, a co innego obstugiwac
tysigce, miliony, a nawet miliardy takich sygnaléw. To wlasnie w skalowalnosci, czyli
zdolnosci systemu do obslugiwania zaréwno duzej, jak i matej ilosci danych w zalezno-
$ci od potrzeb, lezy prawdziwa moc Internetu rzeczy. Na przyklad, skalowalny system
w chmurze wspierajacy IoT to taki, ktéory moze z powodzeniem obstugiwa¢ jedno urza-
dzenie bramy nadsytajace do niego dane, jak roéwniez tysigce (lub miliony badz miliardy)
takich zrodet danych.

Jest juz pewnie jasne, Ze budowanie zintegrowanego systemu IoT wymaga uwzgled-
nienia na kazdym etapie istotnych niuanséw. Nie mozna oczekiwa¢, ze systemy przysy-
lajace dane beda mogly by¢ automatycznie podiaczane lub nawet ze bedg zachowywaly
sie w przewidywalny sposéb. Co wiecej, nawet jesli kod zostanie napisany w tak ogélny
sposob, aby mogl dziata¢ tak samo na réznych urzadzeniach sprzetowych, nie zawsze
bedzie sie sprawdzal na kazdej platformie.

W jednej ksigzce nie mozna oméwic wszystkich specjalistycznych platform.
Nie jest rowniez fatwo napisac spdjny, semi-niskopoziomowy kod na pozio-
mie urzadzenia, ktérego nie trzeba optymalizowa¢ dla kazdego urzadzenia.
Cho¢ kazde urzadzenie ma pewne cechy szczegélne, ktore trzeba uwzgled-
ni¢ tworzac (i testujac) rozwiazania, przyktady kodu przedstawione w tej
ksigzce sg przenosne (z pewnymi malymi wyjagtkami) i moga by¢ wyko-
rzystywane w wiekszos$ci systeméw, w ktérych mozna uruchomic¢ maszyne
wirtualng Java lub interpretera Python 3.

Na brzequ

Ze wzgledu na ogromng moc i elastycznos¢ warstwy chmury, rozwigzanie loT zazwy-
czaj wykazuje najwieksza ztozono$¢ na brzegu, gdzie skupia sie wiekszos$¢ (a czesto cata)
heterogeniczno$¢ systemu. Ta ksigzka koncentruje sie na dwoch kategoriach urzgdzen:
urzadzeniach ograniczonych i urzadzeniach bramy.

W ogromnym uproszczeniu: urzgdzenia ograniczone maja jakie$§ ograniczenia zwigzane
z mocg, komunikacjg lub przetwarzaniem, natomiast urzgdzenia bramy w zasadzie ich
nie maja.

Celowo nie uzywamy nazwy ,urzadzenia inteligentne (smart)”, poniewaz
coraz trudniej jest zdefiniowac ,,urzadzenia inteligentne” tak, aby odrdéznic¢
je od tych ,,mniej inteligentnych”.
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Urzadzenie ograniczone to moze by¢ jednoptytkowy komputer o ograniczonej mocy (cza-
sem zasilany baterig), ktory albo odczytuje dane ze srodowiska (takie jak temperatura,
ci$nienie czy wilgotnos¢), albo inicjuje jakas mechaniczng akcje (takie jak otwarcie lub
zamkniecie zaworu).

IETF oferuje szczegélowe definicje i terminologie dla réznych urzadzen
ograniczonych i weztéw” w RFC 7228, Intencjg tej ksigzki nie jest zmie-
nianie tych definicji w jakikolwiek sposob — terminy urzgdzenie ograniczone
i aplikacja urzgdzenia ograniczonego stuza po prostu do oddzielenia prze-
widywanej funkcjonalno$ci urzadzenia ograniczonego od urzadzenia bra-
my, wskazujac jednoczesnie nature tych dwoch typoéw urzadzen (w skrocie,
to pierwsze ma wigcej ograniczen technicznych niz to drugie).

Urzadzenie bramy mozna réwniez zaimplementowac jako komputer jednoptytkowy, ale
ma ono duzo wiekszy potencjal: moze komunikowac si¢ z wieloma réznymi urzadzeniami
ograniczonymi i ma do$¢ mocy obliczeniowej, aby agregowac dane z réznych urzadzen,
wykonywa¢ pewne funkcje analityczne oraz okresla¢, kiedy (i jak) przesta¢ odpowiednie
dane do chmury w celu ich dalszego przechowywania i przetwarzania.

Rysunek P-1 przedstawia koncepcyjny projekt architektury systemu IoT, ktdry repre-
zentuje relacje miedzy tymi typami urzgdzen w warstwie brzegowej a ustugami i innymi
funkcjami znajdujacymi si¢ w warstwie chmury.

3 { 3\

Warstwa brzegowa Warstwa chmury

I.—_‘I:

Urzadzenie @ Uzytkownik koricowy
bramy

E STH — H 0 H T . )
lll.lll. & . LTI . N
Czujnik Urzadzenie Sitownik Us’rug/la\r/\]/ai?zmurze N(\je;%azc)r/]n
ograniczone y y

Rysunek P-1 Koncepcyjny projekt architektury systemu IoT

Na potrzeby niniejszej ksigzki te urzadzenia zostang skategoryzowane w nastepujacy
sposob:

 Urzadzenia bramy koncentruja si¢ na przetwarzaniu, interpretowaniu i integrowaniu
danych brzegowych oraz interakcji z chmurg. Przeprowadzajg analizy ,,na brzegu”,
konwertujg i transformuja stosy protokoldw, ustalaja sposob przekierowywania wia-
domosci (i czy to konieczne) oraz oczywiscie bezposrednio tgczg sie z Internetem oraz
réznymi ustugami w chmurze, dzigki ktérym system IoT przynosi korzysci biznesowe.

14 Carsten Bormann, Mehmet Ersue i Ari Kerdnen, ,,Terminology for Constrained-Node Networks”
(https://tools.ietf.org/html/rfc7228), IETF Informational RFC 7228, Maj 2014, 8-10.
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 Urzadzenia ograniczone odpowiadajg jedynie za pomiary i/lub wykonanie oraz kon-
trolowanie, samodzielnie przetwarzajac wiadomosci lub przekazujac je, jesli zaimple-
mentowany zostal odpowiedni protokot i wysytajac wiadomosci do urzadzenia bramy.
W skrdcie, maja one ograniczone mozliwosci i czasem nie moga bezposrednio faczy¢
sie z Internetem, bazujac na tacznosci z chmurg zapewnianej przez urzadzenie bramy.

Czy urzadzenie ograniczone moze bezposrednio taczy¢ si¢ z Internetem? Oczywiscie,
jesli wspiera stos protokoléw TCP/IP, ma rutowalny adres IP dostepny dla i z publicznego
Internetu i zawiera odpowiedni sprzet do faczenia sie z Internetem.

Jednak w tej ksigzce zawezilismy kategorie urzadzen ograniczonych, narzucajac naste-
pujace dwa ograniczenia:

« Nie wspierajg one przesylania pakietow bezposrednio do i z publicznego Internetu
(przy jednoczesnym zalozeniu, ze wspierajg TCP/IP i UDP/IP) i muszg podejmowac
interakcje z urzadzeniem bramy, aby by¢ czescig jakiegokolwiek ekosystemu IoT.

 Nie zawierajg odpowiednich zasobow obliczeniowych, aby inteligentnie okresla¢ tok
postepowania w oparciu o zebrane dane.

Ta ksigzka koncentruje si¢ na paradygmacie ,,urzadzenie ograniczone do urzadzenia bra-
my do polaczenia z chmurg’, chociaz w réznych przypadkach uzycia warto rozwazy¢ inne
potencjalnie lepsze modele warstwy brzegowe;j.

Whioski

To wszystko oznacza, ze rozwijanie urzgdzen komputerowych, ktére s3 mniejsze, szyb-
sze i tansze, wykorzystywanie ich do interakeji ze $wiatem fizycznym i Iaczenie ich (lub
ich danych) z Internetem w celu przetwarzania przy uzyciu ustug w chmurze umozliwia
uzyskiwanie informacji, ktére pomagaja w osigganiu lepszych wynikéw biznesowych.

Dzigkujemy za lekture!
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Konwencje uzyte w tej ksigzce
Oto konwencje typograficzne przyjete w tej ksigzce:

Kursywa
Wyréznia nowe terminy, adresy URL i adresy email, nazwy i rozszerzenia plikow.

Stata szerokos¢
Stuzy do prezentowania fragmentéw kodu programu, a takze wewnatrz akapitow
do odwotywania si¢ do elementéw programu, takich jak nazwy zmiennych i funkgji,
bazy danych, typy danych, zmienne srodowiskowe, instrukcje czy stowa kluczowe.

Stata szerokos¢ z pogrubieniem
Przedstawia polecenia i inne rodzaje tekstu, ktéry ma zosta¢ wpisany przez uzytkow-
nika w identyczny sposéb.

Stata szeroko$Sc¢ z kursywg
Przedstawia tekst, ktdry ma zostac¢ zastgpiony warto$ciami podanymi przez uzytkow-
nika lub wynikajacymi z kontekstu, a takze komentarze w przyktadach kodu.

Ten element oznacza wskazdwke lub sugestie.

Ten element oznacza ogdlng uwage.

Ten element oznacza ostrzezenie lub przestroge.

\
Wykorzystywanie przyktadow kodu

Materialy pomocnicze (przykltadowy kod i szablony dokumentacji) s3 dostepne na stronie
https://github.com/programming-the-iot. Przedstawione w ksigzce przyktady kodu s3 ob-
jete licencja MIT (https://www.mit.edu/~amini/LICENSE.md).

Pytania techniczne badz problemy z wykorzystaniem przykltadow kodu mozna zgtasza¢
droga mailowa: bookquestions@oreilly.com.

Ta ksigzka ma pomdc programistom w osigganiu wlasnych celéw. Zasadniczo jesli
ksigzka zawiera przyktadowy kod, mozna uzy¢ go we wilasnych programach oraz do-
kumentacji. Nie ma potrzeby kontaktowania si¢ w celu uzyskania zezwolenia, o ile nie
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planuje sie¢ reprodukcji znaczacej czesci kodu. Na przyktad, napisanie programu wyko-
rzystujacego kilka fragmentéw kodu z ksigzki nie wymaga zezwolenia. Natomiast sprze-
daz lub dystrybucja przykladow z ksigzek wydawnictwa O’Reilly wymaga zezwolenia.
Udzielenie odpowiedzi poprzez zacytowanie tej ksigzki i przykladowego kodu nie wymaga
zezwolenia. Umieszczenie znaczacej czesci przykladéw kodu z tej ksigzki w dokumentacji
wlasnego produktu wymaga zezwolenia.

Bedziemy wdzigczni za wskazanie zrddla, cho¢ nie jest to wymagane. Odwotanie
do zrédla zwykle zawiera nazwisko autora, tytul, wydawnictwo oraz numer ISBN.
Na przyklad: Andy King, ,,Programowanie Internetu rzeczy (wydawnictwo O’Reilly).
Prawa autorskie Andrew D. King 2021, 978-1-492-08141-8”

W przypadku watpliwosci czy planowane zastosowanie przykladowego kodu wykracza
poza przedstawione powyzej zezwolenia, prosimy o kontakt za posrednictwem adresu
e-mail: permissions@oreilly.com.

Jak sie z nami skontaktowa¢

Komentarze i pytania dotyczace tej ksigzki prosimy kierowa¢ do wydawnictwa:

O’Reilly Media, Inc.

1005 Gravenstein Highway North Sebastopol, CA 95472

800-998-9938 (w USA lub Kanadzie) 707-829-0515 (polaczenia miedzynarodowe lub
lokalne)

707-829-0104 (fax)

PrzygotowaliSmy strone internetowa dla tej ksigzki, na ktérej umieszczamy erra-
te, przyklady i dodatkowe informacje. Jest ona dostepna pod adresem: https://oreil.ly/
programming-the-IoT.

Aby przekaza¢ swoj komentarz lub zada¢ pytanie techniczne dotyczace tej ksigzki,
mozna wysta¢ e-mail na adres: bookquestions@oreilly.com.

Aktualne informacje dotyczace naszych ksigzek i kurséw umieszczamy na stronie:
http://oreilly.com.

Mozna nas znalez¢ na Facebooku: http://facebook.com/oreilly

sledzi¢ na Twitterze: http://twitter.com/oreillymedia

i oglada¢ na kanale YouTube: http://youtube.com/oreillymedia

Wstep | xxv

Kup ksiazke


http://helion.pl/page354U~rt/e_2nwv_ebook

Podziekowania

Mysle, ze wszyscy stale szukamy samych siebie, czy to poprzez kariere, relacje z innymi
czy prace misjonarsky. Rozne zawirowania, przez ktére Bog poprowadzil mnie na dro-
dze zycia oraz mentorzy i towarzysze, ktérych umiescit na tej drodze, reprezentujg okno,
przez ktére doswiadczam Jego miltosci do mnie. Oczywiste jest, ze niniejsza ksigzka nie
powstalaby bez cierpliwosci, krytyki, zachety i madrosci mojej rodziny, przyjaciot i kole-
gow, ktorzy byli gotowi przeby¢ te droge ze mng. Sprobuje podziekowad wszystkim, ktdrzy
mieli wplyw na mnie i na t¢ ksigzke, ale obawiam sie, ze moge niechcgcy pominac¢ kilka
0s6b. Prosze wybaczcie mi przeoczenia.

Zaczatem programowanie w wieku okolo 12 lat, gdy mdj tata przyniost do domu Atari
400, ktoére pozyczyt mu kolega. Gdy zainteresowatem sie jezykiem BASIC (tracac efekty
pracy po kazdym wylaczeniu zasilania), moi rodzice kupili mi wtasny komputer Atari
800XL, w ktérym no$nikiem danych byty kasety (kto to jeszcze pamigta?), ktore pdzniej
zastgpity dyskietki 5%" , a konicowq inwestycjg byl piekielnie szybki modem 1200 Kbps.
Dzigkuj¢ Wam Mamo i Tato. Tato... bardzo chcialbym bys$ nadal byl z nami.

I tak oto 25 lat pdzniej (w koncu) zostalem programistg i informatykiem. Ale jak
to si¢ zaczeto? Mdj przyjaciel Jimmy Song, autor ksigzki Programming Bitcoin (O’Reilly),
skierowal mnie do zespotu O’Reilly Media, gdy pewnego dnia powiedzialem, ze ,,Mysle
o napisaniu ksigzki...” Jestem naprawde wdzigczny Jimmiemu za szczerg porade, opinie
i zachecanie mnie do tej podrdzy.

Oczywiscie zrodlem praktycznej zawartosci tej ksigzki byt kurs Connected Devices,
jaki prowadzilem na Northeastern University. I mam ogromne szczgscie, ze mialem oka-
zje wspotpracowac ze wspanialymi akademikami, takimi jak dr Peter O’Reilly, dyrek-
tor programu Cyber Physical Systems na wydziale College of Engineering uniwersytetu
Northeastern, ktéry dal mi okazje wyklada¢ Connected Devices. dr Rolando Herrero,
réwniez z uniwersytetu Northeastern, byl jednym z pierwszych recenzentéw zawarto-
$ci tej ksigzki. Jego ekspercka znajomos¢ systemdw i protokotéw IoT niezmiernie po-
mogta w okredlaniu formatu i funkcji prezentowanego materiatu. Kooperacja z Peterem
i Rolando, zaréwno w roli przyjaciol, jak i wspotpracownikéw w rozwijaniu dziedziny IoT,
jest jednym z najciekawszych aspektow mojej kariery i jestem im niezmiernie wdzieczy
za mentoring.

Ogromne podzigkowania dla wszystkich studentéw Connected Devices, ktoérych mia-
tem zaszczyt uczy¢ i z ktorymi miatem okazje wspotpracowac. Tres¢ tej ksigzki i pre-
zentowane w niej ¢wiczenia zostaly zainspirowane przez Wasze opinie, sugestie, prosby,
komentarze i wyrozumialo$¢ dla moich odgrzewanych, niemadrych zartéw. To gléwnie
dzigeki Wam powstala ta ksigzka i moge realizowac swojg pasje¢, uczac (zamiast robi¢ ka-
riere jako kabareciarz).

Wielu asystentéw prowadzonego przeze mnie kursu recenzowalo i komentowa-
lo te¢ ksiazke i pomoglo mi zbudowaé pomost migdzy tekstem a ¢wiczeniami online.
Serdeczne podzigkowania dla tych wspanialych kolegéw: Chenga Shu, Ganeshrama
Kanakasabai, Harsha Vardhanrama Kalyanaramana, Jaydeepa Shaha, Yogesha Suresha
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oraz Yuxianga Cao. Ciesz¢ si¢, ze mialem okazje pracowac z kazdym z nich i jestem
ogromnie wdzieczny za ich wktad w sukces kursu.

Niektdrzy przyjaciele i koledzy z branzy dostarczyli szczegétowych opinii i komentarzy
dotyczacych wersji roboczej ksigzki. Tim Strunck, ekspert w budowaniu komercyjnych
rozwigzan loT, przekazal wiele informacji zwrotnych dotyczacych ogdlnej organizacji
ksigzki i jej zawartosci technicznej - jestem wdzieczny za jego przyjazn i cenne uwagi
oraz za wspanialg Przedmowe do tej ksigzki. Steve Resnick, dyrektor zarzadzajacy w du-
zej firmie konsultingowej i autor dwoch ksiazek, podzielil si¢ ze mng swoja menedzerska
perspektywa i udzielit rad dotyczacych organizacji, ksztaltu i zawartosci, co pomogto
w uwypukleniu pewnych kluczowych zalozen. Ben Pu popatrzyt na ksigzke z nowej per-
spektywy, co pomogto mi lepiej zrozumie¢, w jaki sposdb moga postrzegac ja przyszli
czytelnicy. Doceniam to, ze mam kontakt z takimi profesjonalistami, jak Tim, Steve oraz
Ben i jestem bardzo wdzieczny za szybkie przekazywanie komentarzy i opinii.

Dzigkuje wszystkim kolegom i przyjaciolom w O’Reilly Media - co za zespdt! Mike
Loukides, VP i Intake Editor, ktéry po$wiecil godziny na rozmowy video i telefoniczne
oraz korespondencj¢ e-mail, pomdgl mi sformutowac propozycje wydawniczg i przepro-
wadzil ja przez proces przyjecia. Melissa Duftield, VP of Content Strategy, ktéra pracowata
ze mng nad potencjalem komercyjnym ksigzki i w ekspresowym tempie przepchnela
ja przez proces akceptacji. Cassandra Furtado, ktdra cierpliwie odpowiedziala na wszyst-
kie moje poczatkowe pytania. Chris Faucher, ktory przeksztalcit méj manuskrypt w ksigz-
ke. Virginia Wilson, ktéra pomogta w zarzagdzaniu harmonogramem i procesem recen-
zji technicznej. Arthur Johnson, ktory jako redaktor wylapal i poprawil wiele bledow
w tekscie i probleméw ze spdjnoscia formatowania. I oczywiscie Sarah Grey, ktdra jako
Development Editor pomogta mi przemysle¢ organizacje materiatu i urzeczywistni¢ go.
Bardzo ich szanuje i dziekuje za profesjonalizm, wsparcie, szybka reakcje i kolezenstwo
w czasie realizacji tego projektu.

Do przygotowywania tej ksigzki, jej przykladéw i ¢wiczen wykorzystano wiele opro-
gramowania open source i ogolnie dostepnych specyfikacji. Chciatbym podzigkowac pro-
gramistom i kontrybutorom kazdego z tych projektow.

A przede wszystkim dzigkuje mojej wspanialej zonie Yoon-Hi i niesamowitemu sy-
nowi Eliotowi: jeste$cie mojg ostoja i nie mam pojecia, jak moglbym w ogoéle zaczaé ten
projekt bez Waszej zachety i wsparcia. Dziekuje za wszystkie opinie, dyskusje nad moim
tekstem (i edytowanie go), wyzwania, wsparcie i wiare we mnie! Wyciagacie mnie z dolin
i dajecie site, by zdobywac szczyty. Jestescie cudowni i kocham Was bardziej, niz potrafi¢
wyrazi¢ stowami.
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CZESC
Rozpoczecie pracy

Wprowadzenie

Trzeba ruszyc do przodu.
Ale od czego zaczgc?

Zacznijmy od poczgtku, czyli od przygotowania.

W przedmowie wprowadzone zostaly pewne podstawowe zasady i idee IoT, ale do konca
nie wyjasniono, czym jest IoT, jak dziala i do czego si¢ nadaje. W tej czesci réwniez nie
bedzie mozna dowiedziec¢ si¢ wszystkiego o Internecie rzeczy jako ekosystemie mocno
zroznicowanych urzadzen i funkcji. Skoncentrujemy sie na podstawowym zbiorze klu-
czowych idei, aby pomoéc w uzyskaniu ogélnego obrazu, w jaki sposob IoT moze pomdc
w rozwigzywaniu réznych problemow.

Proces przeprowadzony w tej cz¢sci i wykorzystywany w pozostalych czesciach ksigzki
jest taki sam, jaki autor ksigzki stosuje, by poméc swoim studentom lepiej zrozumie¢ IoT
i (co by¢ moze wazniejsze) zbudowac proste, catosciowe rozwigzanie IoT, od urzadzenia
po chmure.

(zego mozna sie dowiedziec z tej czesci

Rozdzialy 1 i 2 koncentruja si¢ na trzech gtéwnych zagadnieniach: (1) definiowanie
problemu i kategoryzowanie funkgcji (2) konfiguracja srodowiska programistycznego
oraz (3) budowanie poczatkowych aplikacji warstwy brzegowej. Omdéwimy je przy okazji
definiowania prostego problemu IoT, zarysowywania podstawowej architektury stuzacej
do rozwigzania tego problemu i przedstawiania filozofii projektowej, ktéra bedzie dykto-
wac sugerowang $ciezke implementacji. Ta $ciezka zaczyna sie od skonstruowania dwoch
prostych aplikacji: aplikacji urzadzenia bramy oraz aplikacji urzadzenia ograniczonego.
Pora zabrac¢ sie do pracy.
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Rozdziat 1
Rozpoczecie pracy

Podstawy IoT i przygotowanie srodowiska programistycznego

Droga przed nami,
Krzaki i kolce, ale pozniej prosto.
Juz blisko. Cierpliwosci.

Podstawowe zatozenia: Identyfikowanie problemu i definiowanie architektury jako
fundamentu dla rozwigzania IoT. Przygotowanie srodowiska programistycznego
zoptymalizowanego pod katem IoT i wspierajacego rézne mozliwosci wdrozenia.

Jak mozna si¢ juz bylo zorientowa¢, Internet rzeczy moze by¢ ogromny, skomplikowany
i trudny do opanowania. Planujac dalsza droge, warto zacza¢ od zidentyfikowania proble-
mu do rozwigzania, a nastepnie utworzy¢ architekture, na podstawie ktérej projektowane
i budowane bedzie rozwigzanie.

Na poczatek kilka kluczowych pytan w celu ustalenia punktu odniesienia. Jaki problem
ma zostac rozwigzany? Gdzie zaczyna si¢ on i konczy? Dlaczego potrzebujemy ekosystemu
[oT? W jaki sposdb wszystkie komponenty beda wspolpracowac ze sobg w celu rozwig-
zania problemu? Jakiego efektu mozemy sie¢ spodziewa¢, gdy wszystko bedzie dziata¢
zgodnie z planem? Whikliwie przeanalizujemy wszystkie te pytania, budujac po drodze
calosciowe, zintegrowane rozwigzanie IoT, ktére spelnia nasze wymagania.

(zego bedzie sie mozna nauczy¢ w tym rozdziale

Aby pomdc w zrozumieniu, w jaki sposob mozna i nalezy budowac¢ system IoT, przed-
stawimy pewne podstawowe koncepcje architektoniczne bazujace na wczedniejszych py-
taniach i wykorzystamy je jako podstawe implementacji. Od tego momentu zaczniemy
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budowac rozwigzanie, ktdre warstwa po warstwie rozwigzuje opisany problem, wzboga-
cajac je o dodatkowe funkcje w kolejnych rozdziatach.

Nie ulega watpliwosci, ze wlasciwe narzedzia programistyczne pozwalajg oszczedzi¢
czas i nerwy, nie wspominajac o ulatwionym testowaniu, sprawdzaniu poprawnosci
i wdrazaniu. Dostepnych jest wiele doskonalych narzedzi programistycznych, zaréwno
open source, jak i komercyjnych, ktére pomagaja w pracy.

Dos$wiadczeni programisci majg pewnie wlasne preferencje w zakresie sSrodowiska pro-
gramistycznego, ktére najlepiej pasuje do ich stylu i metod programowania. Autor ksigzki
tez ma zestaw ulubionych narzedzi, na ktérym opierac si¢ bedg przedstawiane przyklady.
Jednak ten rozdzial nie stuzy do narzucania wyboru narze¢dzi, a jedynie wsparcia pro-
gramisty w wyposazeniu srodowiska programistycznego IoT w sposob, ktory umozliwia
szybkie zamkniecie tego etapu, aby w przysztych projektach mégt on korzysta¢ z wtasnych
narzedzi.

Najwazniejsze bedg prezentowane koncepcje - jezyki programowania, narzedzia (i ich
wersje) oraz metody mozna zmieni¢. Te koncepcje reprezentuja pewne podstawowe zasa-
dy spdjnego programowania: projekt systemu, kodowanie i testowanie.

Definiowanie systemu

Opracowanie opisu problemu to prawdopodobnie najwazniejsza czgs¢ tej tamigtowki.
Zacznijmy od zarysowania czego$ prostego, a jednoczesnie wystarczajacego do zilustro-
wania szeregu interesujacych wyzwan IoT:

Chcemy zrozumie¢ $rodowisko w swoim domu, w jaki sposéb zmienia si¢ ono
na przestrzeni czasu i dokonywac korekty w celu zwigkszenia komfortu, jednoczes-
nie ograniczajac koszty.

Opis problemu wydaje si¢ dos¢ prosty, ale jest to bardzo ogdlny cel. Mozemy go zawezic,
definiujac kluczowe dzialania i obiekty w opisie problemu. Celem jest wyluskanie co, dla-
czego i jak. Na poczatku przeanalizujemy co i dlaczego, a pdzniej zidentyfikujemy dzialanie
(lub dzialania), ktére projekt powinien uwzgledni¢ w tym procesie.

Analiza problemu

Prezentowane w tej ksigzce ¢wiczenia bedg koncentrowac si¢ na budowaniu rozwigzania
IoT, ktére pomoze w lepszym zrozumieniu srodowiska domowego i odpowiednim rea-
gowaniu. Przyjelismy zalozenie, ze uzytkownik chce wiedzie¢, co dzieje si¢ w jego domu
(w granicach rozsadku) i podejmowac pewne dzialania, gdy jest to uzasadnione (na przy-
kiad wlgczajgc klimatyzacje, jesli temperatura powietrza jest za wysoka).

Ta czg$¢ metody projektowania analizuje trzy kluczowe dzialania:

Mierzenie: Zbieranie danych
Zdefiniujmy je jako to, co mozna ustali¢ za pomocg czujnikéw np. temperatury, wil-
gotnosci itp. Koncentruje si¢ na przechwytywaniu i przesylaniu danych telemetrycznych

4 | Rozdziat 1: Rozpoczecie pracy

Kup ksiazke


http://helion.pl/page354U~rt/e_2nwv_ebook

(danych pomiaréw). Akcja, a doktadniej kategoria akcji, zostanie nazwana zbieraniem
danych i bedzie zawiera¢ nastepujace elementy danych (w przyszlosci mozna doda¢
ich wiecej):

 temperatura,

» wzgledna wilgotnos¢,

¢ ciSnienie atmosferyczne,

» wydajnos¢ systemu (metryki uzycia procesora, pamieci i dysku).

Modelowanie: Okreslenie odpowiednich zmian wzgledem punktu odniesienia
Aby decydowad, ktére dane s3 istotne oraz czy zmiana wartosci ma duze znaczenie,
trzeba nie tylko zbiera¢ dane, ale réwniez przechowywac i $ledzi¢ dane szeregdw cza-
sowych dla czynnikéw badanych za pomocg czujnikdw (takich jak temperatura, wil-
gotno$¢ itd., jak wskazano we wczedniejszej definicji). Zwykle okreslamy to mianem
konwersji dane > informacja. W niniejszej ksigzce ta kategoria bedzie nazywana za-
rzgdzaniem danymi.

Zarzgdzanie: Podejmowanie dziatania
Ustalimy pewne podstawowe reguly okreslajace, czy przekroczone zostaly jakies istotne
progi, co oznacza po prostu, ze trzeba bedzie wysla¢ gdzies sygnal, gdy przekroczo-
ny zostanie prdg, ktéry wymaga podjecia pewnej akcji (np. przekrecenia termostatu
w gore lub w dét). Zwykle okreslamy to mianem konwersji informacja > wiedza. W ni-
niejszej ksigzce ta kategoria bedzie nazywana wyzwalaczami systemu.

W prowadzonym kursie uniwersyteckim poswieconym Internetowi rzeczy autor ksigz-
ki czgsto odwoluje si¢ do cyklu Mierzenie, Modelowanie i Zarzadzanie. Reprezentuje
on wazne aspekty kazdego projektu IoT, ktore prowadzg do osiggniecia przez system
okreslonych celow (lub wynikéw) biznesowych.

Definiowanie odpowiednich wynikow

Skoro wiadomo juz, jakie dzialania trzeba podja¢, pora na przeanalizowanie skiado-
wej dlaczego opisu problemu. Mozna podsumowac ja, uzywajac nastepujacych dwdch
argumentow:

o Zwigkszenie wygody: Najlepiej byloby utrzymywac stalg temperature i wilgotnos¢
domu. Jednak sprawa nieco si¢ komplikuje, gdy uwzgledni si¢ liczbe pokoi, sposob ich
wykorzystywania itd. Ta kategoria akcji nazywana bedzie zarzgdzaniem konfiguracjg
i jest ona powigzana zaréwno z zarzadzaniem danymi, jak i wyzwalaczami systemu.

o Oszczednosé: Nie jest to prosta sprawa. Najbardziej oczywistym sposobem wprowadze-
nia oszczednosci jest po prostu niewydawanie zadnych pieniedzy! Jednak poniewaz
prawdopodobnie trzeba przeznaczy¢ pewne $rodki finansowe na ogrzanie, schiodze-
nie lub nawilzenie okreslonych pomieszczen, warto to zoptymalizowa¢ — nie za duzo
(by nie marnowac pieniedzy) i nie za mato (by w zimie nie zamarzly rury). Poniewaz
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problem moze by¢ do$¢ zlozony i wymaga¢ uwzglednienia np. kosztow energii, zmian
por roku, a takze aspektow zwigzanych z zarzadzaniem konfiguracja, prawdopodobnie
potrzebne beda pewne zaawansowane analizy. Ta kategoria akcji bedzie nazywana
analizami.

Jak mozna zauwazy¢, poszczegdlne dzialania w czedciach co i dlaczego nosza nazwy ka-
tegorii akcji, ktore pomoga w projektowaniu rozwigzania, gdy nadejdzie czas zajecia si¢
czgscig jak. Dla przypomnienia, s3 to kategorie: zbieranie danych, zarzadzanie danymi,
wyzwalacze systemu, zarzadzanie konfiguracjami i analizy. W fazie implementacji kazda
z tych czedci zostanie dogltebnie zbadana.

Chociaz opis problemu wydaje sie z pozoru do$¢ banalny, okazuje sie, ze elementy
wchodzace w sklad rozwigzania tego problemu wystepuja w wielu innych systemach IoT.
Istnieje potrzeba zbierania danych u zrddla, przechowywania i analizowania tych danych
oraz podejmowania akgji, jesli pewien wskaznik sugeruje, ze przyniesienie to korzysci.
Gdy zdefiniujemy architekture IoT (ktdra odnosi si¢ do konkretnego problemu) i zacznie-
my implementowac jej komponenty, zobaczymy, Ze mozna by wykorzystac ja do rozwia-
zania wielu innych problemdw.

Oto uproszczony przeptyw danych reprezentujacy ten proces decyzyjny: na diagramie
przeptywu danych zaprezentowanym na rysunku 1-1 wyrdzniona zostala kazda kategoria
akcji.

Brak akgji

Zbieranie Dane Zarzadzanie Analiz Wyzwalacze
danych telemetryczne danymi y systemu

A

A 4
Przechowywanie Zarzadzanie Wyniki
danych szeregéw| ANLILITEENT analiz
czasowych

Rysunek 1-1 Prosty przeptyw danych IoT

|| Raportowanie

Wigkszos¢ systemdéw IoT wymaga przynajmniej kilku z pigciu wspomnianych kategorii
akcji. To oznacza, ze mozemy zdefiniowa¢ architekture, ktéra mapuje je do diagramu
systemow, a nastepnie zaczac tworzy¢ komponenty oprogramowania, ktére implementuja
cze$¢ systemu.

Z punktu widzenia inzynieréw dopiero tu zaczyna si¢ prawdziwa zabawa, dlatego za-
bierzmy sie¢ do definiowania architektury, ktora wspiera nasz opis problemu (i ktorej tak
naprawde bedzie mozna uzy¢ takze w innych sytuacjach).
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Tworzenie architektury rozwigzania

Organizacja, struktura i czytelno$¢ sg wyznacznikami dobrej architektury, jednak zbyt
duzy nacisk na nie moze prowadzi¢ do powstania sztywnego systemu, ktory trudno be-
dzie skalowa¢ w przyszlosci. Natomiast dazenie do uzyskania architektury, ktéra spetnia
wszystkie mozliwe wymagania, moze uniemozliwi¢ ukonczenie pracy (a nawet jej rozpo-
czecie). Trzeba znalez¢ zloty $rodek, definiujac architekture z pewng doza elastycznosci
na przyszlos¢, ale jednoczesnie dos¢ precyzyjnie ja okreslajac. To pozwoli nam skoncen-
trowac si¢ na szybkim uzyskaniu rozwigzania i jednoczes$nie umozliwi dostosowywanie
go w przyszlosci. Jednak najpierw trzeba zdefiniowa¢ klika podstawowych terminéw,
by poméc w zdefiniowaniu architektury bazowej, na ktdrej bedzie sie opierac rozwigzanie.

Jak pamietamy z rysunku P-1 z przedmowy, systemy IoT sg zwykle projektowane
z my$la o przynajmniej dwdch (a czasem trzech i wiecej) warstwach architektonicznych.
Dzigki temu mozna rozdzieli¢ funkcje zaréwno fizycznie, jak i logicznie, co umozliwia
elastyczne schematy wdrozen. To oznacza, ze ustugi dzialajace w warstwie chmury moga
z technicznego punktu widzenia by¢ uruchomione w dowolnym miejscu na $wiecie, na-
tomiast urzadzenia dzialajagce w warstwie brzegowej musza znajdowac si¢ w tym samym
miejscu, co systemy fizyczne, ktére bedg obiektem pomiaréw. Jak wynika z rysunku P-1,
przykladem takiego podzialu na warstwy moze by¢ urzadzenie ograniczone z czujnikami
lub sitownikami komunikujacymi si¢ z urzadzeniem bramy, ktdre z kolei komunikujg si¢
z ustuga w chmurze i vice versa.

Poniewaz musimy zadecydowac, gdzie zaimplementowac pie¢ wspomnianych wczes-
niej kategorii funkcji, musimy okresli¢ ich lokalizacje w architekturze. Niektére kompo-
nenty moga by¢ uruchomione blisko centrum dziatania, a inne w chmurze, gdzie mozemy
tatwo uzyskiwa¢ do nich dostep (a nawet dostosowywac je). Wracajac do warstwy brzego-
wej i warstwy chmury oméwionych w przedmowie, oto w jaki spos6b mozna zmapowac
kazdg z kategorii akcji z cze$ci co i dlaczego do konkretnych warstw:

« Warstwa brzegowa (urzadzenia ograniczone i urzadzenia bramy): zbieranie danych,
zarzadzanie danymi, wyzwalacze urzadzen, zarzadzanie konfiguracjami i analizy.

« Warstwa chmury (ustugi w chmurze): zarzadzanie danymi, zarzadzanie konfiguracjami
i analizy.

Dlaczego umiescilismy w warstwie brzegowej i warstwie chmury podobne funkcje?
Czgéciowo dlatego, ze zaistniala taka konieczno$¢, ale réwniez dlatego, Zze mozemy.
Techniczne granice i rozdzial obowigzkow miedzy warstwg chmury a brzegows stajg
sie coraz bardziej rozmyte w miare jak ro$nie moc obliczeniowa, a potrzeby biznesowe
wymuszajg umieszczanie funkcji obliczeniowych i analitycznych ,jak najblizej brzegu”
Na przyklfad niektére autonomiczne decyzje moga nie wymagac przesylania wiadomosci
do chmury i z powrotem, poniewaz warstwa brzegowa moze bezposrednio nimi zarza-
dza¢. Dlatego wazne jest uwzglednienie tej mozliwosci, gdy i gdzie ma ona sens.

Rysunek 1-2 pokazuje, jak prosty przeplyw danych z rysunku 1-1 wpisuje si¢ w archi-
tekture z warstwami.

Definiowanie systemu | 7
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r

Warstwa chmury

Zarzadzanie
danymi
L (enterprise)

A

Przechowywanie
danych szeregow
czasowych

7

Brak akgji

Analizy
(enterprise)

Zarzadzanie
konfiguracjami
(enterprise)

Wyzwalacze
systemu
(enterprise)

Zarzadzanie
konfiguracjami
(enterprise)

Zarzadzanie
konfiguracjami

Przechowywanie
danych szeregéw

czasowych

(ol (lokalnie)

A A
> Zaagqﬂdyz;?|e Dane Zbieranie
L (lokalnie) telemetryczne danych
i Wyzwalacze
Analizy
(lokalne) systemu
Warstwa brzegowa (Iokalne wykonanie

Rysunek 1-2 Koncepcyjny diagram przeptywu danych IoT migdzy warstwg brzegowg
a warstwg chmury

Jak mozna zauwazy¢, niektore funkcje znowu sg wspoétdzielone, a kategorie akcji zaimple-
mentowane w obu warstwach. Z reguty duplikacja nie jest wskazana, ale w tym przypadku
moze przynosi¢ korzysci. Analizy moga postuzy¢ do okreslania, czy wyzwalacz powinien
zosta¢ wystany do urzadzenia, w zaleznosci od pewnych podstawowych ustawien np. jesli
temperatura w domu przekracza 30°C, by¢ moze warto od razu zainicjowac system klima-
tyzacji i zacza¢ chlodzenie do np. 22°C. W tym przypadku nie trzeba polegac na zdalnej
ustudze w chmurze, cho¢ warto bytoby poinformowac¢ warstwe chmury o tym zdarzeniu
i by¢ moze przechowywac pewne dane historyczne do pézniejszych analiz.

Architektura rozwigzania zaczyna nabiera¢ ksztaltu. Teraz trzeba jedynie zmapowac
ja do diagramu systemu, aby moéc podejmowac interakcje ze swiatem fizycznym (przy
uzyciu czujnikéw i sitownikéw). Ponadto dobrze bytoby okresli¢ takg strukture elementow
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w warstwie brzegowej, by unika¢ niepotrzebnego narazania komponentéw na dostep
z Internetu. Te funkcje mozna zaimplementowac jako aplikacje, ktéra jest uruchamiana
bezposrednio na urzadzeniu lub na laptopie lub w innym ogélnym systemie komputero-
wym, ktdry oferuje logike symulujacg dzialanie czujnika i sitownika. Bedzie to fundament
dla jednej z dwodch aplikacji, ktérych implementacje zaczniemy w tym rozdziale.

Poniewaz ostatecznie dostep do Internetu bedzie potrzebny, projekt powinien za-
wiera¢ brame do realizowania tego i innych zadan. Te funkcjonalnos¢ mozna zaimple-
mentowac jako cze$¢ drugiej aplikacji, ktorej implementacj¢ zaczniemy w tym rozdziale.
Aplikacja zostanie zaprojektowana tak, by dziala¢ na urzadzeniu bramy (lub jak wczes-
niejsza na laptopie, lub w innym ogélnym systemie komputerowym). Aplikacja urzadzenia
bramy (Gateway Device Application, GDA) oraz aplikacja urzadzenia ograniczonego
(Constrained Device Application, CDA) bedg stanowily ,,brzeg” projektu IoT, ktory w dal-
szej czedci ksigzki bedziemy nazywac warstwa brzegowa architektury.

Bedziemy potrzebowac rowniez ustug analitycznych oraz funkcji przechowywania
danych i zarzagdzania zdarzeniami w sposob, ktdry jest bezpieczny i jednoczesnie do-
stepny dla urzadzenia bramy oraz dla ludzi. Mozna osiggna¢ ten cel na wiele sposobdw,
ale niniejsza ksigzka koncentruje si¢ na realizowaniu tych funkcji przy uzyciu jednej lub
wiecej ustug w chmurze.

Rysunek 1-3 przedstawia nowy widok, ktdry lepiej wyjasnia, co bedzie budowane i jak
mozemy zacza¢ dolaczac akcje z pieciu wspomnianych kategorii. W szarych ramkach
przedstawione zostaly ustugi w warstwie chmury oraz dwie aplikacje w warstwie brzego-
wej, ktore bedg zawieraly odpowiednio funkcje urzadzenia ograniczonego oraz funkcje
urzadzenia bramy.

|

Warstwa chmury

L

Ustugi w chmurze
[analiza, magazynowanie, zarzadzanie]

7y

e

Infrastruktura loT i interfejsy API
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Aplikacja urzadzenia bramy

[zarzadzanie danymi i potaczeniami]
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Rysunek 1-3 Koncepcyjna uproszczona architektura logiczna IoT z warstwg brzegowg

i chmury
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A oto dodatkowe informacje o kazdej z nich:

Aplikacja urzgdzenia ograniczonego (CDA)

Ta aplikacja zostanie zbudowana tak, by dziatala na urzadzeniu ograniczonym (emulo-
wanym lub prawdziwym) i bedzie dostarczata funkcje zbierania danych oraz wyzwala-
czy systemu. Bedzie obstugiwata interfejs miedzy czujnikami (ktére odczytujg dane ze
srodowiska) a sitownikami (ktére wykonujg akcje, takie jak wigczenie lub wylaczenie
termostatu). Bedzie rdwniez ogrywata role w realizowaniu akcji, gdy konieczne jest
wykonanie. Ostatecznie zostanie polgczona z biblioteka do komunikacji, aby przesyta¢
wiadomosci i odbiera¢ wiadomosci z aplikacji urzadzenia bramy.

Aplikacja urzgdzenia bramy (GDA)

Ta aplikacja zostanie zbudowana tak, by dzialala na urzadzeniu bramy (emulowanym
lub prawdziwym) i bedzie dostarczala funkcje zarzadzania danymi, analizy i zarza-
dzania konfiguracja. Gtéwna jej rolg jest zarzadzanie danymi i polaczeniami miedzy
aplikacja CDA a ustugami w chmurze, ktére znajduja sie w warstwie chmury. W zalez-
nosci od sytuacji bedzie zarzadzala danymi lokalnie lub czasami podejmowala akcje,
przesylajac polecenie do urzadzenia ograniczonego, ktére wyzwala wykonanie. Bedzie
réwniez zarzadzala pewnymi ustawieniami konfiguracyjnymi, ktore reprezentujg za-
kres nominalny dla danego srodowiska i bedzie przeprowadzala pewne wstepne analizy
po otrzymaniu nowych danych telemetrycznych.

Ustugi w chmurze

Wszystkie aplikacje i funkcje ustug w chmurze zajmujg si¢ zaawansowanym prze-
twarzaniem danych i ich przechowywaniem, poniewaz teoretycznie mozna skalowac
je w nieskonczonos¢. To oznacza po prostu, ze jesli zostaly odpowiednio zaprojekto-
wane, mozna dodawa¢ dowolng liczbe urzadzen, przechowywa¢ dowolng ilos¢ da-
nych i przeprowadzaé doglebng analize tych danych (trendéw, maksiméw, minimoéw,
wartos$ci konfiguracji itd.), a jednoczesnie pokazywa¢ odpowiednie informacje uzyt-
kownikowi konicowemu, a by¢ moze nawet generowac akcje warstwy brzegowej, gdy
przekroczony zostanie jaki$ zdefiniowany prég. Z technicznego punktu widzenia ustu-
gi w chmurze w $rodowisku IoT moga obstugiwa¢ wszystkie wspomniane wczesniej
kategorie akcji, z wyjatkiem zbierania danych (poniewaz nie moga one bezposrednio
podejmowac akcji pomiaru ani wykonania). Zbudujemy pewne ustugi w chmurze
realizujace te zadania, ale przede wszystkim uzyjemy uniwersalnych ustug dostepnych
na niektoérych platformach chmury.

Integrujac wszystkie te komponenty w jedna szczegdtowa architekture logiczng, rysunek
1-4 przedstawia, w jaki sposob gldwne komponenty logiczne w dwoch warstwach archi-
tektonicznych wspoétpracuja z innymi komponentami.
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Rysunek 1-4 Koncepcyjna szczegotowa architektura logiczna IoT z warstwami brzegowg
i chmury

Rysunki 1-3 oraz 1-4 postuzg jako architektura bazowa we wszystkich prezentowanych
w tej ksigzce ¢wiczeniach.

Skoro wiemy juz, co nas czeka, przygotujmy srodowisko programistyczne, by méc
zaczg¢ pisac kod.

Przygotowywanie Srodowiska
programistycznego i testowego

Budowanie i instalowanie kodu w réznych systemach operacyjnych, konfiguracjach
sprzetu i systemach konfiguracji nie jest prostym zadaniem. Typowy projekt IoT wyma-
ga obsluzenia nie tylko réznych komponentéw sprzetowych, ale i niezliczonych sposo-
boéw programowania i wdrazania rozwigzan na tych platformach, nie méwiac o réznicach
w mechanizmach ciaglej integracji/ciagglego wdrazania (continuous integration/continuo-
us deployment, CI/CD) w zaleznosci od dostawcy ustug w chmurze.

Od czego w ogdle zaczaé w obliczu tak wielu wyzwan? Najlepiej zacza¢ od zastano-
wienia sig, jaki problem probujemy rozwigzac. Jako programisci, chcemy zaimplemen-
towac swdj projekt IoT w kodzie, przetestowac go i spakowaé w co$, co mozna tatwo
rozdystrybuowac i bezpiecznie wdrozy¢ w jednym lub wielu systemach. Wyzwania tego
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projektu mozna podzieli¢ na dwie fazy budowania, testowania i wdrazania, ktére mozna
zmapowac do dwdch zastosowanych warstw architektonicznych: srodowiska warstwy
brzegowej i Srodowiska warstwy chmury. Funkcje dostepne w warstwie chmury zostang
szczegolowo omowione w rozdziale 10. Wczesniejsza czes¢ ksigzki bedzie koncentrowac
sie na warstwie brzegowej.

Warstwa brzegowa moze zawierac specjalistyczny sprzet, mozemy takze zasymulo-
waé pewne zachowania systemu i emulowaé pewne komponenty sprzetowe w lokalnym
$rodowisku programistycznym. To znacznie ulatwi wdrazanie i w zupelnosci wystarczy
do realizacji wszystkich ¢wiczen prezentowanych w tej ksigzce.

Rozwijajac IoT, mozna przyjaé wiele réznych strategii, ale my koncentrujemy sie
na trzech konkretnych $ciezkach. Jedna z nich jest catkowicie symulowana i jak wspo-
mnieli$my wcze$niej, wystarczy do zrealizowania wszystkich podstawowych ¢wiczen w tej
ksigzce. Pozostate dwie wymagaja sprzetu wlasciwego dla IoT i zostang omowione bardziej
szczegblowo w rozdziale 4.

Zintegrowane symulowane wdroZenie
Ta strategia nie wymaga zadnego specjalistycznego sprzetu i pozwala na uzycie dewe-
loperskiej stacji roboczej (laptopa) zaréwno jako urzadzenia bramy, jak i urzadzenia
ograniczonego. To oznacza, ze uruchomimy aplikacje GDA i CDA w lokalnym $ro-
dowisku komputerowym. Bedziemy emulowac sprzetowe czujniki i sitowniki, budu-
jac proste symulatory programowe w celu dofaczenia tych funkcji do aplikacji CDA.
Wszystkie ¢wiczenia, za wyjatkiem dostepnych online opcjonalnych ¢wiczen z rozdzia-
tu 4 (https://oreil.ly/Zm4Po), beda dzialaly przy zastosowaniu tego sposobu wdrozZenia.

Rozdzielone fizyczne wdrozenie

Ta strategia wymaga uzycia urzadzenia sprzetowego, takiego jak Raspberry Pi, kto-
re umozliwia nawigzywanie polaczenia i interakcje z prawdziwymi czujnikami oraz
sifownikami. Chociaz wiele dostepnych na rynku urzadzen jednoptytkowych (SBC)
moze pelni¢ role prawdziwych stacji roboczych, w tej strategii beda one nazywane
urzadzeniami ograniczonymi i aplikacja CDA bedzie uruchamiana bezposrednio
na urzadzeniu. Jak w przypadku zintegrowanego symulowanego wdrozenia, aplikacja
GDA bedzie uruchamiana w lokalnym srodowisku komputerowym.

Jak wspomniano w przedmowie, dokument IETF RFC 7228 definiuje rézne
klasy urzadzen ograniczonych (nazywanych réwniez weztami ograniczo-
nymi). Sa to klasy: 0 (bardzo ograniczone), 1 (ograniczone) oraz 2 (nieco
ograniczone)'. W tej ksigzce przyjeto zatozenie, ze aplikacja CDA moze by¢
uruchamiana na klasie 2 urzadzen lub nawet na urzadzeniach o wigkszej
mocy, ktére zwykle wspieraja pelny stos protokotéw sieciowych bazuja-
cych na IP, co oznacza, ze stosowane w tej ksigzce protokoly beda zazwy-
czaj dzialaly na tego typu urzadzeniach. Chociaz z technicznego punktu

1 Carsten Bormann, Mehmet Ersue i Ari Kerdnen, ,,Terminology for Constrained-Node Networks”
(https://tools.ietf.org/html/rfc7228), IETF Informational RFC 7228, Maj 2014, str. 8-10.
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widzenia mozna polaczy¢ urzadzenia klasy 2 bezposrednio z Internetem,
wszystkie przyklady i ¢wiczenia bedg polegaly na niebezposredniej inter-
akcji z Internetem poprzez aplikacje GDA.

Zmieszane fizyczne wdrozenie
Ta strategia jest niemal identyczna jak rozdzielone wdrozenie, ale obie aplikacje, CDA
i GDA, bedg dziataly na urzadzeniu SBC. To w praktyce oznacza, ze mozna zdecy-
dowac¢ sie na wdrozenie kazdej aplikacji na osobnym urzadzeniu SBC, cho¢ nie jest
to wymagane w zadnym z przedstawionych ¢wiczen.

Osoby, ktore chcg zastosowac jedng z dwoch ostatnich strategii, majg do dyspozycji sze-
roka game niedrogich urzadzen SBC. Jedyne ¢wiczenia w tej ksigzce, ktére wymagaja
uzycia sprzetu, to opcjonalne ¢wiczenia w rozdziale 4 i cho¢ mozna zaimplementowac
je na innych platformach sprzetowych, zostaly one zaprojektowane z mysla o nastepuja-
cym sprzecie: Raspberry Pi Model 3 lub 4 oraz ptytka Sense HAT (ktdra taczy sie z in-
terfejsem GPIO i wykorzystuje magistrale Inter-Integrated Circuit [I2C] do komunikacji
urzadzen). Osoby, ktore chcg uzy¢ w tych ¢wiczeniach innego urzadzenia, mogg poszukaé
takiego, ktdre oferuje nastepujace funkcje: GPIO, 12C, operacje sieciowe TCP/IP i UDP/
IP za posrednictwem Wi-Fi lub Ethernetu, wsparcie dla systemu operacyjnego bazujgcego
na systemie Linux (takiego jak Debian lub jego pochodna) oraz wsparcie dla Python 3
oraz Java 11 (lub wyzszych wersji).

Przedstawione w tej ksigzce ¢wiczenia bedg koncentrowac sie na strategii zintegro-
wanego symulowanego wdrozenia. W czesci II wprowadzona zostanie idea integracji ze
$wiatem fizycznym i w rozdziale 4 omoéwione zostang pewne koncepcje zwigzane z in-
tegracja ze sprzetem, jednak ksigzka nadal skupia¢ si¢ bedzie na symulowanych danych
i emulowanym sprzecie.

Niezaleznie od wybranej $ciezki wdrozenia, wszystkie ¢wiczenia i przyklady bazuja
na zaloZeniu, Ze programowanie i wdrazanie bedzie odbywac si¢ na jednej stacji robo-
czej. To wiaze si¢ z trzyetapowym procesem, ktéry obejmuje przygotowanie srodowiska
programistycznego, definiowanie strategii testowania i okreslanie metody automatyzacji
budowania oraz wdrazania. W tym rozdziale opiszemy podstawy tego procesu konieczne
do rozpoczecia pracy, ale omowienie kazdej z faz bedzie stopniowo rozszerzane w poz-
niejszych ¢wiczeniach, ktére wprowadzaja dodatkowe zalezno$ci i wymagania dotyczace
testowania oraz automatyzacji.

Niektorzy czytelnicy majg juz doswiadczenie w rozwijaniu aplikacji w je-
zykach Java i Python z wykorzystaniem wtasnego srodowiska programi-
stycznego. W takiej sytuacji zalecamy zapoznanie si¢ z pierwszym etapem
— przygotowaniem $rodowiska programistycznego — w celu ustalenia, czy
dotychczasowe srodowisko programistyczne (w tym system operacyjny, $ro-
dowisko uruchomieniowe Java oraz interpreter Python) spetnia wymagania
¢wiczen.

Przygotowywanie Srodowiska programistycznego i testowego | 13

Kup ksiazke


http://helion.pl/page354U~rt/e_2nwv_ebook

Krok I: Przygotowanie Srodowiska programistycznego

Jak wspomnieli$my wczesniej, aplikacja CDA zostanie napisana w jezyku Python, nato-
miast aplikacja GDA w jezyku Java. Cho¢ zasadniczo oznacza to, Ze wiekszo$¢ cwiczen
mozna zrealizowa¢ w dowolnym systemie operacyjnym wspierajacym wersje Python 3.7
lub wyzsza i wersje Java 11 lub wyzsza, przed skonfigurowaniem $rodowiska programi-
stycznego warto mie¢ $wiadomos¢, ze uzyjemy kilku rozwigzan wilasciwych dla systemu
Linux:

o Rozdzial 4: Emulator sprzetu, ktéry zostanie omdéwiony w tym rozdziale, wymaga
srodowiska bazujgcego na Unix wraz z serwerem X11 wspierajacym jego graficzny
interfejs uzytkownika (GUI). Linux i macOS powinny wystarczy¢, natomiast Windows
bedzie wymagal podsystemu Windows Subsystem for Linux (WSL?) i dodatkowo ser-
wera X11.

o+ Rozdzial 8: Serwer CoAP® bazujacy na jezyku Python to opcjonalne ¢wiczenie, ktore
zostalo przetestowane z klientem Java z rozdziatu 9 w systemach Windows 10, macOS
oraz Linux. Jednak zaawansowane funkcje protokotu i/lub biblioteki mogg by¢ zalezne
od przypisan wlasciwych dla systemu Linux, ktére moga by¢ niekompatybilne z syste-
mami Windows oraz macOS.

» Rozdzial 9: Niektore ¢wiczenia, w ktorych budujemy klienta CoAP bazujacego na je-
zyku Python, aktualnie sg zalezne od przypisan wlasciwych dla systemu Linux, ktdre
moga by¢ niekompatybilne z systemami Windows oraz macOS.

Chociaz omdwione zostanie przygotowanie srodowisk Linux, macOS oraz Windows,
zaleca si¢ uzycie systemu Linux jako srodowiska programistycznego, aby unikna¢ wspo-
mnianych problemdw z integracjg. Dodatkowe informacje o przygotowywaniu $rodowi-
ska operacyjnego i kwestiach zwigzanych ze zgodnoscia bibliotek znalez¢ mozna w karcie
PIOT-CFG-01-001 (https://oreil.ly/PrtRU). Wiekszo$¢ bibliotek open source, na ktérych
opieraja sie ¢wiczenia, jest aktywnie utrzymywana, jednak moga pojawic¢ sie wyjatki.
Warto sprawdzi¢, jaka jest najnowsza przetestowana wersja dla kazdej z bibliotek i jej
ograniczenia w zakresie zgodnosci z réznymi srodowiskami operacyjnymi.

Autor ksigzki zwykle programuje w systemie Windows 10, ale aplikacje
wykonuje i testuje przy uzyciu WSL z jadrem Ubuntu 20.04 LTS. Czytelnicy,
ktérzy zdecydowanie wolg uzy¢ srodowiska operacyjnego innego niz Linux,
moga zbudowa¢ calo$ciowe rozwiazanie, pomijajac ¢wiczenia z rozdzia-
téw 4, 8 oraz 9, zamiast tego polegajac na symulatorach danych opisanych

2 Dodatkowe informacje o podsystemie WSL i instalowaniu go na wybranych platformach mozna
znalez¢ na stronie https://oreil.ly/YK9RD.

3 CoAP (Constrained Application Protocol) to protokét do obstugi wiadomosci, ktéry zostanie omo-
wiony w czesci III (a dokladniej w rozdziatach 8 9).
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w rozdziale 3 i uzywajac protokotu MQTT* do tgcznosci. Jednak nalezy
uwaznie przestudiowac¢ wszystkie rozdzialy, poniewaz kazdy z nich dostar-
cza cenne wskazowki pomocne w rozwijaniu aplikacji w przyszlosci.

Aby sprawdzié, czy na stacji roboczej zainstalowane jest oprogramowanie, ktére wspiera
te jezyki i powiazane zaleznosci, nalezy postepowac zgodnie z ponizszg instrukcja:

1. Zainstaluj na swojej stacji roboczej wersje Python 3.7 lub wyzsza (w czasie pisania
ksigzki najnowsza wersja to 3.9.4, cho¢ w naszym $rodowisku WSL wykorzystujemy
wersje 3.8.5). Aby sprawdzi¢, czy jest ona juz zainstalowana i zainstalowac ja, jesli
jeszcze nie jest:

a. Otworz okno terminala lub konsoli i wpisz nastepujace polecenie (zwrd¢ uwage
na dwa mys$lniki przed parametrem):

$ python3 --version

b. Powinien zosta¢ wyswietlony wynik podobny do nastepujacego:

Python 3.8.5

¢. Jesli zwrocona zostanie wersja nizsza niz 3.7 lub w przypadku pojawienia si¢ komu-
nikatu o bfedzie (np. ,not found”), trzeba zainstalowa¢ wersje¢ Python 3.7 lub wyz-
sz3. Postepuj zgodnie z instrukcjami dla swojego systemu operacyjnego (Windows,
macOS, Linux) ze strony https://www.python.org/downloads.

Czasami trzeba pobra¢ kod zrédlowy interpretera jezyka Python, a nastep-
nie zbudowac¢ i zainstalowac¢ pliki wykonalne. Jesli okaze sie to konieczne,
nalezy postepowac zgodnie z instrukcjami ze strony https://devguide.python.
org/setup/. Warto mie¢ §wiadomos¢, ze moze by¢ to czasochtonny proces.

2. Zainstaluj narzedzie pip, pobierajac skrypt tadowania i instalacji (https://bootstrap.
pypa.io/get-pip.py). Jak w przypadku instrukeji Python z etapu 1, najpierw sprawdz,
czy narzedzie pip jest juz zainstalowane. Jesli uzywasz WSL lub Ubuntu, moze pojawi¢
sie konieczno$¢ zainstalowania narzedzia pip przy uzyciu menedzera pakietéw apt.

a. Otworz okno terminala lub konsoli i wpisz nastepujace polecenie (ponownie zwroc¢
uwage na dwa myslniki przed parametrem):

$ pip --version

b. Powinien zosta¢ wyswietlony wynik podobny do nastepujacego:

pip 21.0.1

4 MQTT (Message Queuing Telemetry Transport) to protokoét do obstugi wiadomosci, ktéry zostanie
omoéwiony w czesci III (a dokladniej w rozdziatach 6 1 7).
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3.

¢. Jesli narzedzie pip nie jest zainstalowane lub jego wersja jest nieaktualna, uzyj po-
lecenia Python do wykonania skryptu instalacyjnego pip. Otwoérz okno terminala
lub konsoli i wpisz:

$ python3 get-pip.py

Upewnij sig, ze na stacji roboczej zainstalowana jest wersja Java 11 lub wyzsza (w czasie
pisania ksigzki najnowszg wersjag Open]JDK byta Java 14). Mozesz sprawdzi¢, czy jest
ona juz zainstalowana i zainstalowac jg, gdy nie jest, podejmujgc ponizsze kroki:

a. Otworz okno terminala lub konsoli i wpisz nastepujace polecenie (parametr jest
poprzedzony dwoma myslnikami, cho¢ polecenie prawdopodobnie zadziala tez
z jednym):

$ java --version

b. Powinien zosta¢ wyswietlony wynik podobny do nastepujacego (upewnij sie, ze jest
to przynajmniej Java 11):

openjdk 14.0.2 2020-07-14
OpenJDK Runtime Environment (build 14.0.2+12-Ubuntu-120.04)
OpenJDK 64-Bit Server VM (build 14.0.2+12-Ubuntu-120.04, mixed mode, sharing)

¢. Jesli otrzymasz komunikat o btedzie (np. ,,not found”), musisz zainstalowac wersje
Java 11 lub wyzsza. Postepuj zgodnie z instrukcjami dla swojej platformy (Windows,
macOS lub Linux) na stronie internetowej Open]DK (https://openjdk.java.net/in-
stall).

Zainstaluj program Git. Wejdz na strong ,Installing Git” (https://oreil.ly/cmRX3)
i przejrzyj instrukcje dotyczgce odpowiedniego systemu operacyjnego.

Aby mé6c wykona¢ prezentowane w tej ksigzce ¢wiczenia i przygotowac swoje srodowi-
sko programistyczne, trzeba cho¢ troche zna¢ Git — narzedzie do zarzadzania kodem
zréodlowym i wersjami. Wiele srodowisk IDE automatycznie wspiera zarzadzanie ko-
dem Zrédltowym dzigki wbudowanemu klientowi Git. W poprzednim kroku program
Git zostal zainstalowany za pomoca wiersza polecenia, dzigki czemu mozna urucha-
mia¢ polecenia Git niezaleznie od srodowiska IDE. Wigcej informacji o wykorzysty-
waniu narzedzia Git z wiersza polecenia znalez¢ mozna w dokumentacji samouczka
Git (https://git-scm.com/docs/gittutorial).

Mozna wykorzystywa¢ program Git jako niezalezne narzedzie do zarzadza-
nia kodem zrédtowym na lokalnej deweloperskiej stacji roboczej i zarzadzaé
kodem zrédtowym w chmurze przy uzyciu jednej z wielu darmowych i ko-
mercyjnych ustug. My uzywamy ustugi GitHub® i bedziemy wykorzystywa¢
pewne oferowane przez t¢ platforme funkcje, ktore wspieraja potoki CI/CD
(lub kroki przeptywow pracy) i tym samym umozliwiajg automatyzowanie
procesu budowania, testowania, tworzenia pakietow oraz wdrazania.

5

Dodatkowe informacje znalez¢ mozna na stronie platformy GitHub (https://github.com).
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5. Utworz katalog roboczy projektu i pobierz kod zZrédtowy oraz testy jednostkowe z tej
ksigzki:
a. Otworz okno terminala lub konsoli, utwdrz nowy katalog roboczy projektu i przejdz
do niego. A po6zniej wpisz nastepujace polecenie:
i. Linux/macOS:
mkdir SHOME/programmingtheiot cd $HOME/programmingtheiot
ii. Windows:
mkdir C:\programmingtheiot cd C:\programmingtheiot
b. Sklonuj nastepujace dwa repozytoria kodu zrodlowego z tej ksiazki, wpisujac:

$ git clone https://github.com/programmingtheiot/python-components.git
$ git clone https://github.com/programmingtheiot/java-components.git

6. Przygotuj swoje srodowisko wirtualne Python.

Istnieja rézne sposoby tworzenia wirtualnego $rodowiska pracy w Python i naszym
celem nie jest opisanie wszystkich opcji. Wersja Python 3.3 i wyzsze zawierajg wbu-
dowany modut §rodowiska wirtualnego, dzigki czemu jesli nie jeste$my zwolennikami
narzedzia virtualenv, nie musimy go instalowa¢. Dodatkowe informacje o stosowaniu
modutu venv mozna uzyskac na stronie https://docs.python.org/3/library/venv.html.

a. Utworz wirtualne srodowisko Python. Otwdrz okno terminala lub konsoli, zmien
katalog na wybrang $ciezke instalacji Srodowiska wirtualnego (np. $HOME/pro-
grammingtheiot/.venv) i utwérz srodowisko wirtualne (venv) w nastepujacy sposob:

i. Linux/macOS:
$ python3 -m venv SHOME/programmingtheiot/.venv
ii. Windows:
C:\programmingtheiot > python -m venv C:\programmingtheiot \.venv

b. Zainstaluj wymagane moduly Python. Zmien katalog na ten, w ktérym znajduje
sie kod python-components sklonowany wczesniej z platformy GitHub, a nastepnie
wpisz:

i. Linux/macOS:

$ cd SHOME/programmingtheiot
$ . .venv/bin/activate
(venv) $ pip install -r basic_imports.txt

ii. Windows:

cd C:\programmingtheiot
C:\programmingtheiot > .venv\Scripts\activate.bat
(.venv) C:\programmingtheiot > pip install -r basic_imports.txt
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¢. Upewnij sie, ze narzedzie virtualenv moze by¢ aktywowane. Mozna tatwo to spraw-
dzi¢, aktywujac je przy uzyciu skryptu activate, a nastepnie dezaktywujac przy
uzyciu polecenia deactivate z wiersza polecen:

i. Linux/macOS:
$ . .venv/bin/activate (venv) $ deactivate
ii. Windows:

C:\programmingtheiot > .venv\Scripts\activate.bat (.venv) C:\
programmingtheiot > deactivate

Konfiguracja stacji roboczej dobiega juz konca. Kolejnym krokiem jest skonfigurowanie
srodowiska programistycznego i sklonowanie przyktadowego kodu zrédtowego ksigzki.

Konfigurowanie zintegrowanego srodowiska programistycznego

Istnieje wiele doskonalych narzedzi i zintegrowanych $rodowisk programistycznych
(Integrated Development Environment, IDE), ktére pomagaja programistom w pisaniu,
testowaniu i wdrazaniu aplikacji napisanych w jezykach Java oraz Python. Mamy pewne
narzedzia, ktdre bardzo dobrze znamy i ktére pasuja do naszego stylu programowania.
Czytelnicy tez pewnie majg swoje ulubione narzedzia. Tak naprawde wyboér narzedzi
nie jest wazny, o ile spetniajg one pewne podstawowe wymagania, takie jak kolorowanie
i uzupetnianie kodu, formatowanie i refaktoryzacja kodu, debugowanie, kompilowanie
i tworzenie pakietow, testowanie jednostkowe i nie tylko oraz kontrola kodu Zrédlowego.

Na rynku dostepnych jest wiele fantastycznych srodowisk IDE, zaréwno komercyjnych,
jak i open source. Przyklady z tej ksigzki zostaly napisane przy uzyciu $rodowiska Eclipse
(https://www.eclipse.org/ide) z zainstalowanym dodatkiem PyDev (https://oreil ly/YjLFD),
poniewaz spelnia ono nasze wymagania i oferuje wiele innych wygodnych funkgji, ktore
regularnie wykorzystujemy w naszych projektach programistycznych. Czytelnicy mogg
by¢ zaznajomieni z innymi srodowiskami IDE, takimi jak Visual Studio Code (https://
code.visualstudio.com) oraz Intelli] IDEA (https://www.jetbrains.com/idea), ktore wspieraja
zaréwno programowanie w jezyku Java, jak i Python. Wybér srodowiska IDE wykorzy-
stywanego w ¢wiczeniach z tej ksigzki nalezy do czytelnika.

Dla czytelnikdw, ktérzy umiejg pisa¢ kod, testowac aplikacje i zarzadza¢ nimi przy uzy-
ciu innego $rodowiska IDE, wiekszos$¢ informacji przedstawianych w tej czedci rozdziatu
nie bedzie zadng nowoscig. Jednak zalecamy jej przeczytanie, poniewaz przygotowuje ona
do pracy nad aplikacjami GDA oraz CDA.

Przygotowywanie projektu Gateway Device Application

Pierwszym krokiem w tym procesie jest zainstalowanie najnowszej wersji Eclipse IDE
do programowania w jezyku Java. Lacza do pobrania najnowszej wersji Eclipse znalez¢
mozna na stronie https://www.eclipse.org/downloads. Jak bedzie mozna zauwazy¢, dostep-
nych jest wiele odmian $rodowiska, ale na potrzeby tej ksigzki wystarczy wybra¢ ,,Eclipse
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IDE for Java Developers”, a nastgpnie postepowac zgodnie z instrukcjami, aby zainstalo-
wa¢ $rodowisko w swoim lokalnym systemie. Po zainstalowaniu uruchomiamy program
Eclipse, wybieramy File (Plik) > Import (Importuj), znajdujemy Git > ,,Projects from Git”
(Projekty Git) i klikamy przycisk Next (Dalej).

Zaznaczamy ,,Existing local repository” (Istniejgce repozytorium lokalne), a nastepnie
klikamy przycisk Next. Jesli w katalogu domowym znajduja sie juz jakie$ repozytoria Git,
Eclipse najprawdopodobniej je rozpozna i zaprezentuje jako opcje do zaimportowania
w nastepnym oknie dialogowym (niepokazanym). Aby $ciaggna¢ nowo sklonowane repo-
zytorium, klikamy przycisk Add (Dodaj), co spowoduje wyswietlenie nastepnego okna,
pokazanego na rysunku 1-5. To okno pozwala na dodanie nowego repozytorium Git.

Na naszej stacji roboczej repozytorium do zaimportowania znajduje sie w folderze
E:\aking\programmingtheiot\java-components. Na komputerze czytelnika nazwa bedzie
prawdopodobnie inna, dlatego trzeba zwrdci¢ uwage na poprawne jej wpisanie!

& Add Git Repositories O >
Search and select Git repositories on your local file system GIT
Found one repository scanning one folder in Tms - 4

Search critena

Directory: | EM\akingh\programmingtheiot\java-components | | Bmwse...| |SEarch|

[] Look for nested repositories
[~] Skip hidden directories

Search results

|tj.rpe filter text |
[ [ E\aking\programmingtheiot\java-components.git
@ | Fnish || Cancel

Rysunek 1-5 Importowanie java-components z lokalnego repozytorium Git

Klikamy przycisk Finish (Zakoncz), co spowoduje, ze nowe repozytorium zostanie dodane
do listy repozytoridow, ktdre mozna zaimportowaé. Zaznaczamy to nowe repozytorium
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i klikamy przycisk Next. Eclipse wyswietli kolejne okno dialogowe i zaproponuje zaim-
portowanie projektu przy uzyciu jednej z kilku opcji, jak pokazano na rysunku 1-6.

& Import Projects from Git d ®
Select a wizard to use for importing projects GIT
Depending on the wizard, you may select a directory to determine the wizard's scope (] 4

Wizard for project import

@) Import existing Eclipse projects

(O Import using the New Project wizard
O Import as general project

v [= Working Tree - E\aking,prograrnmingtheiot\java-components
> & .git
[¥| .project
LICENSE

[ pomaxml
README.md

® | < Back || Mesct > | | Finish l | Cancel

Rysunek 1-6 Importowanie java-components jako istniejgcego projektu Eclipse

Mozna wybrac jedng z dwdch mozliwosci: zaimportowa¢ java-components jako istnieja-
cy projekt Eclipse z wykorzystaniem nowego kreatora projektu lub jako ogélny projekt.
Czytelnikom, ktérzy nie planujg calkowicie zmienia¢ projektu, zalecamy wybranie pierw-
szej opcji, czyli zaimportowanie istniejacego projektu. Ten proces wiaze si¢ z wyszuka-
niem pliku.project w katalogu roboczym (dotaczonym do kazdego ze sklonowanych juz
repozytoriow), w wyniku czego powstanie nowy projekt Java o nazwie piot-java-compo-
nents. Czytelnicy, ktorzy wolg utworzy¢ wlasny projekt, moga usuna¢ go i zaimportowac
jako nowy projekt przy uzyciu odpowiedniego kreatora.

Klikamy przycisk Finish, w wyniku czego nowy projekt zostanie dodany do listy pro-
jektow w oknie Eclipse Package Explorer, ktore domyslnie powinno znajdowac si¢ po le-
wej stronie okna IDE.

Projekt GDA zostal juz dodany do srodowiska Eclipse i mozna obejrze¢ znajdujace sie
w nim pliki. Wystarczy przejs¢ do tego projektu w oknie Eclipse i klikng¢ symbol strzatki
(>), aby go rozwing¢, jak pokazano na rysunku 1-7.

A co, jesli komus$ nie odpowiada nazwa projektu? Nie ma problemu, wy-
starczy prawym przyciskiem myszy kliknag¢ nazwe piot-java-components,
wybra¢ opcje Rename (Zmien nazwe), wpisa¢ nowg nazwe i kliknag¢ OK.
Jednak nalezy mie¢ na uwadze, ze w pozostalej czesci ksiazki stosowana
bedzie oryginalna nazwa projektu.
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v g& > piot-python-components [python-components alphal01]
» [ config
» [ exercises
v iy = sic
w 7% > main
v (% > python
w {5 = programmingtheiot
w ity cda
v [ app
@ _init__.py
@ ConstrainedDeviceApp.py
@ DeviceDataManager.py
» 7y connection
» 5y embedded
» 5 emulated
> iy sim
» iy system
@ _init__.py
> [Ea > common
> iy data
E‘E _init__.py
@ _init__.py
> iy test
@ basic_imports.txt
Eg, ov_imports.bct
[E LICENSE

E README.md

Rysunek 1-7 Projekt GDA dodany i gotowy do uzycia

Jak wida¢, projekt zawiera juz dwa pliki: jeden z nich to GatewayDeviceApp w pakiecie
programmingtheiot.gda.app, a drugi (na najwyzszym poziomie) nosi nazwe pom.xml.
GatewayDeviceApp to poczatkowa nazwa robocza, wiec mozna ja dostosowac. Jednak
zalecamy zachowanie niezmienionej konwencji nazw, poniewaz pom.xml wymaga jej
do kompilowania kodu, testowania i tworzenia pakietéw. Czytelnicy, ktérzy dobrze znaja
narzedzie Maven (https://maven.apache.org), moga wprowadza¢ dowolne zmiany.

Oto kilka informacji dla czytelnikéw mniej zaznajomionych z narzedziem
Maven: pom.xml to podstawowy plik konfiguracyjny tego narzedzia, kto-
ry zawiera instrukcje dotyczace fadowania zaleznosci, ich odpowiednich
wersji, konwencje nazewnictwa dla aplikacji, instrukcje kompilowania
i oczywiscie instrukcje budowania. Wigkszo$¢ zaleznosci jest juz dotaczo-
na, cho¢ mozna dodac¢ inne, jesli pojawi sie taka potrzeba. Warto réwniez
zauwazy¢, ze Maven ma wlasng domyslng strukture katalogow, ktdra zostata
utrzymana w repozytorium Java. Aby dowiedzie¢ si¢ wigcej o tych i innych
funkcjach narzedzia Maven, mozna obejrze¢ pieciominutowy samouczek
(https://oreil.ly/oLetb).

A teraz, aby upewnic sie, ze wszystko zostalo przygotowane i mozna zbudowac, spakowac
i uruchomi¢ aplikacje GDA, nalezy podja¢ nastepujace kroki:

1. Sprawdz, czy stacja robocza jest podlaczona do Internetu.

2. Zbuduj projekt i utworz pakiet wykonywalny.

a. Prawym przyciskiem myszy kliknij projekt piot-java-components w Project
Workspace, przewin do ,Run As” (Uruchom jako) i kliknij ,Maven install”
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(poniewaz Maven musi zainstalowa¢ wszystkie brakujace zaleznosci okreslone
w pliku pom.xml, jego uruchomienie moze potrwac nieco dluzej, w zaleznosci
od szybkosci Igcza internetowego i innych czynnikéw).

. Sprawdz wynik w konsoli na dole ekranu Eclipse IDE. Nie powinny wystapi¢ zadne

bledy, a kilka ostatnich wierszy powinno wygladac nastepujaco:

[INFO] --- maven-install-plugin:2.4:install (default-install) @ gateway-device-
app ---

[INFO] Installing E:\aking\workspace\gda\java-components\target\ gateway-device-
app-0.0.1.jar to C:\Users\aking\.m2\repository\ programmingtheiot\gda\gateway-
device-app\0.0.1\

gateway-device-app-0.0.1.jar

[INFO] Installing E:\aking\workspace\gda\java-components\pom.xml to C:\Users\
aking\.m2\repository\programmingtheiot\gda\gateway-device- app\0.0.1\gateway-
device-app-0.0.1.pom

[
[INFO] BUILD SUCCESS

[INFO] = - - s e ot o e oo e o
[INFO] Total time: 4.525 s

[INFO] Finished at: 2020 07-04T14:31:45-04:00

150

3. Uruchom swoja aplikacje GDA w $rodowisku Eclipse.

a.

b.

Prawym przyciskiem myszy ponownie kliknij projekt java-components i przewin
w dot do opgcji ,,Run As” i tym razem kliknij ,,Java application™

Sprawdz wynik w konsoli na dole ekranu Eclipse IDE. Jak w przypadku kompilacji
Maven, nie powinny wystapi¢ zZadne btedy, a wynik powinien wyglada¢ podobnie
do nastepujacego:

Jul 04, 2020 3:10:49 PM programmingtheiot.gda.app.GatewayDeviceApp initConfig
INFO: Attempting to load configuration.

Jul 04, 2020 3:10:49 PM programmingtheiot.gda.app.GatewayDeviceApp startApp
INFO: Starting GDA...

Jul 04, 2020 3:10:49 PM programmingtheiot.gda.app.GatewayDeviceApp startApp
INFO: GDA ran successfully.

Teraz jestesmy juz gotowi do pisania wlasnego kodu w aplikacji GDA. Pora zaja¢ si¢
przygotowaniem stacji roboczej dla aplikacji CDA.

Przygotowanie projektu Constrained Device Application

Ten proces bedzie przebiegal podobnie do procesu przygotowywania projektu GDA, ale
wymaga dodania wtyczki PyDev do §rodowiska Eclipse. Oto podsumowanie czynnosci,
ktére musimy wykonac.

Wilaczamy $rodowisko Eclipse, jesli nie jest ono jeszcze wlaczone. W osobnym oknie
otwieramy przegladarke sieci Web i wchodzimy na strone pobierania PyDev — Python
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IDE for Eclipse (https://oreil.ly/4Je1X), przeciaggamy ikone PyDev ,Install” ze strony in-
ternetowej i upuszczamy ja w gornej czesci okna Eclipse IDE (pojawi si¢ zielona ikona
»plusa’, ktora wskazuje, Ze mozna upuscic ja na tym obszarze). Nastepnie program Eclipse
automatycznie zainstaluje wtyczke PyDev i jej zaleznosci.
Po zainstalowaniu wtyczki PyDev mozemy przejs¢ do interpretatora jezyka Python, aby
uzy¢ srodowiska venv (lub virtualenv), jesli zostalo ono utworzone we wczesniejszej czesci
rozdzialu. Po wybraniu opcji Preferences > PyDev > Interpreters > ,,Python Interpreter”
Eclipse wyswietli okno dialogowe podobne do tego zaprezentowanego na rysunku 1-8.

& Preferences O x
type filter text | Python Interpreters o i
» JSON ~ = g
Python interpreters {e.g.: python.exe, pypy.exe). Double-click to rename. ~
» Language Servers aE
5 Maven Name Location
» Mylyn & python CAUsers\aking\AppData\Local\Programs\Python\Python3%\python.exe I
» Oomph 4 Up
» PHP — |
= Down
e — =
~ PyDev Ge
Builders
> Debug
> Editor
» Interactive Console S A
Int et T T
MRS # Packages | i, Libraries Forced Builtins | Predefined B Environment # String Substitution Variables
IronPython Interpreter
Jython Interpreter Library (pip | 5 found) Version | . -
Python Interpr v i Pp_l L | Manage with pip | o
@ a4 sy micioe] [ Conel |

Rysunek 1-8 Dodawanie nowego interpretera jezyka Python

Nastepnie dodajemy nowy interpreter przez wybranie opcji ,, Browse for python/pypy.exe”
(Przegladaj w poszukiwaniu python/pypy.exe) i wpisujemy odpowiednie informacje w ko-
lejnym okienku, jakie si¢ pojawi. P6zniej zaznaczamy interpreter venv (lub virtualenv)
i klikamy przycisk Up (W gdre), az pojawi si¢ on na pierwszej pozycji listy. W rezultacie
venv (lub virtualenv) stanie si¢ domys$lnym interpreterem jezyka Python, jak wida¢ na ry-
sunku 1-9. Klikamy ,,Apply and Close” (Zastosuj i zamknij).

-
& Preferences

type filter text

> JSON
> Language Servers
> Maven
> Mylyn
» Oomph
> PHP
» Plug-in Development
w PyDev
Builders
> Debug
> Editor
3 Interactive Console
w Interpreters
IronPython Interpreter
Jython Interpreter
Python IMGmﬂer

Logging

O X
Python Interpreters = =
Python interpreters (e.g.: python.exe, pypy.exe). Double-click to rename. ~
Name Locatien
¢ venv python 3.9.1 for CDA C\programmingtheiot\.ven\Scripts\python.exe
& python C\Users\aking\AppData\Local\Programs\Python\Pythen3%\python.exe I
Config Conda
ackages Libraries | Forced Builtins I Predefined Environment [ String Substitution Variables
# Pack =L . ] ® g
Library (pip | 22 found) Version "_‘ | Manage with pip | v
< >

Qb ®

IAppI_y and CIDseI | Cancel |

Rysunek 1-9 Interpreter virtualenv zostat ustawiony jako domyslny
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Po ukonczeniu tego procesu wybieramy opcje File > Import i importujemy repozytorium
Git python-components, ktdre zostalo wczesniej sklonowane z platformy GitHub. Proces
jest prawie taki sam, jak ten przedstawiony na rysunkach 1-5, 1-6 oraz 1-7, z tg rézni-
c3, Ze zaimportowane zostanie repozytorium Git python-components sklonowane z ustugi
GitHub.

Na naszej stacji roboczej repozytorium do zaimportowania znajduje si¢ pod adresem:

C:\programmingtheiot|python-components

Jak w przypadku projektu GDA, repozytorium moze mie¢ inng nazwe, dlatego nalezy
pamietac o uzyciu odpowiedniej $ciezki. Do repozytorium dolgczony zostal takze plik
Eclipse .project, a wigc mozna zaimportowac je jako projekt Eclipse. Domyslnie usta-
wiony zostanie jezyk Python, dlatego zastosowany zostanie szablon projektu PyDev. Jak
poprzednio, mozna przeprowadzi¢ operacje importowania w dowolny sposdb, ale zaleca
sie powtdrzenie procesu zastosowanego dla aplikacji GDA.

Po ukonczeniu procesu importu w oknie Package Explorer pojawi si¢ nowy projekt
o nazwie piot-python-components. Teraz Eclipse IDE zawiera przygotowane do uzycia
komponenty CDA.

Aby wyswietli¢ dostepne pliki, przechodzimy do elementu piot-python-components
i klikamy znak strzatki (>), aby dodatkowo go rozwing¢, jak pokazano na rysunku 1-10.

v 154 » piot-java-components [java-compenents alphal01
v ® > src/main/java
v [ = programmingtheiot
> ## > common
> P data
w iR gda
v if app
b3 QB DeviceDataManager.java
> Da GatewayDeviceApp.java
» M connection
» A system
> M8 sic/test/java
» By JRE System Library [JavaSE-11]
» B, Maven Dependencies
» [ > config
» (£ exercises
= lib
> E::El > SIC
» [ target
& LICENSE
@ pomxml
[%] README.md

Rysunek 1-10 Projekt CDA dodany i gotowy do uzycia

Jak wida¢, projekt zawiera juz wiele plikéw Python. Jednym z nich jest plik
ConstrainedDeviceApp.py w pakiecie programmingtheiot.cda.app, ktéry jest wrapperem
aplikacji CDA. Ponadto wszystkie pakiety zawierajg pliki init.py — sa to puste pliki, ktore
interpreter jezyka Python wykorzystuje do ustalania, w ktérych katalogach szukac¢ plikow
Python (na razie mozna je zignorowac). Podobnie jak pokazana wczesniej (i napisana
w jezyku Java) przykladowa aplikacja GDA, ConstrainedDeviceApp to po prostu szkielet,
ktéry pomaga w rozpoczeciu pracy.
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Projekt zawiera roéwniez dwa pliki .txt: basic_imports.txt oraz cv_imports.txt. Pierwszy
z nich zostanie wykorzystany do zainstalowania zaleznosci bibliotek wymaganych w ko-
lejnych ¢wiczeniach programistycznych zwigzanych z CDA. Drugi nie bedzie wykorzy-
stywany w zadnych ¢wiczeniach w tej ksigzce - zostat dolaczony, aby ulatwic¢ czytelnikom
rozpoczgcie pracy z podstawowym systemem rozpoznawania obrazéow. Czytelnikom za-
interesowanym aplikacjami rozpoznawania obrazéw zalecamy samodzielne przestudio-
wanie dokumentacji biblioteki.

Osoby, ktore majg doswiadczenie w programowaniu w jezyku Python,
prawdopodobnie znaja zmienng srodowiskowa PYTHONPATH. Poniewaz chcie-
lismy uzyskacé podobny schemat pakietéw GDA oraz CDA, by¢ moze trzeba
bedzie poinformowaé PyDev (i srodowisko virtualenv), jak przechodzié
przez te strukture katalogéw w celu uruchomienia aplikacji. Aby upewni¢
sie, ze folder podrzedny python jest wybrany zaréwno dla main, jak i test
W PYTHONPATH, prawym przyciskiem myszy klikamy ,,piot-python-compo-
nents’, wybieramy ,,PyDev - PYTHONPATH?”, a nastepnie klikamy ,,Add
source folder” (Dodaj folder zrédtowy), jak pokazano na rysunku 1-11.
Wybieramy folder python w main i klikamy Apply. Nastepnie powtarza-
my te operacje dla folderu python w test. Na zakonczenie klikamy przycisk

b2l
»Apply and Close”

& Properties for piot-python-components O x
type filter text | | PyDev- PYTHONPATH CHErea=id
L. Ra?ource The final PYTHONPATH used for a launch is composed of the paths

Builders defined here, joined with the paths defined by the selected interpreter.

Coverage

- @ Source Folders | & External Libraries # String Substitution Variables

Project Facets Project Source Folders (and zips/jars/eggs).

Project Natures

Project References When using variables, the final paths resolved must be workspace-relative.

PyDev - Interpreter/Gramm (# /SIPROJECT DIR_NAME}Y/ src/main/python o o

PyDev - PYTHONPATH [ /SIPROJECT_DIR_NAME)/src/test/python

Refactoring History Add zip/jar/egg

Run/Debug Settings ;
3 Task Repository Add based on variable
3 Validation

WikiText

Force restore internal info

= 1 | Restore Defaullsl | Apply |

@ | Apply and Close | | Cancel |

Rysunek 1-11 Uaktualnianie zmiennej srodowiskowej PYTHONPATH w PyDev i Eclipse

Przygotowywanie Srodowiska programistycznego i testowego 25

Kup ksiazke


http://helion.pl/page354U~rt/e_2nwv_ebook

Pora uruchomi¢ aplikacje CDA w $rodowisku Eclipse.

1. Prawym przyciskiem myszy ponownie kliknij ,,piot-python-components”, przewin
w dot do ,,Run As” i tym razem kliknij ,,Python Run”

2. Sprawdz komunikaty wyswietlone w konsoli w dolnej czesci ekranu Eclipse IDE. Jak
w przypadku testowego uruchomienia aplikacji GDA, nie powinny wystapi¢ zadne
bledy i wynik powinien by¢ podobny do nastepujacego:

2020-07-06 17:15:39,654:INFO:Attempting to load configuration... 2020-07-06
17:15:39,655: INFO:Starting CDA...
2020-07-06 17:15:39,655:INFO:CDA ran successfully.

Konfiguracja aplikacji

Po uruchomieniu aplikacji CDA oraz GDA mozna zauwazy¢ komunikaty zwigzane z kon-
figuracjg. Problem zarzgdzania konfiguracja zostal réwniez omdéwiony we wczesniejszej
czeéci rozdziatu. Poniewaz kazda aplikacja wigze si¢ z obstuga szeregu réznych para-
metréw konfiguracyjnych, do kazdego repozytorium kodu dodano podstawowg klase
narzedziowg ConfigUtil, ktéra pomaga w realizacji tego zadania.

W projekcie Python ConfigUtil deleguje do wbudowanego modulu configparser
(https://oreil.ly/4MuGf), natomiast w projekcie Java ConfigUtil deleguje do biblioteki
Apache commons-configuration (https://oreil.ly/ev5un). Obie umozliwiajg zatadowanie
domyslnego pliku konfiguracyjnego (./config/PiotConfig.props) lub dostosowanej wersji.
W jezyku Python mozna to osiagna¢, przekazujac nazwe pliku do konstruktora, a w je-
zyku Java ustawiajac wlasciwos$¢ systemu. Na razie zalecamy uzycie domyslnego pliku
konfiguracyjnego, poniewaz bedzie on wspieral wszystkie parametry konfiguracji stoso-
wane w poszczegdlnych ¢wiczeniach w tej ksigzce. Mozna uzy¢ ,,stalych” zdefiniowanych
w klasie ConfigConst kazdego repozytorium (lub doda¢ wilasne).

Format pliku konfiguracyjnego jest taki sam dla projektéow CDA oraz GDA. Oto krotki
fragment z PiotConfig.props aplikacji CDA:

[ConstrainedDevice]

devicelocationID = constraineddevice001
enableEmulator = False

enableSenseHAT = False
enableMgttClient = True
enableCoapClient = False

enablelLogging = True

pollCycleSecs = 60

testGdaDataPath = [tmp/gda-data
testCdaDataPath = [tmp/cda-data

A oto fragment z PiotConfig.props aplikacji GDA:

[GatewayDevice]
devicelocationID = gatewaydevice001
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enablelLogging = True

pollCycleSecs = 60
enableMgttClient = True
enableCoapServer = False
enableCloudClient = False
enableSmtpClient = False
enablePersistenceClient = False
testGdaDataPath = [tmp/gda-data

testCdaDataPath = [tmp/cda-data

Warto zauwazyc, ze sekcje zostaly oznaczone stowami kluczowymi zawartymi w nawiasie,
natomiast wlasciwosci majg format klucz = wartos¢. To ulatwia dodawanie nowych sekcji
i par klucz/warto$¢.

Jednym szczegdlnym przypadkiem uwzglednionym w kazdej implementacji Configutil
jest mozliwos$¢ definiowania (i fadowania) osobnego pliku konfiguracyjnego, ktéry zawie-
ra dane uwierzytelniajace i inne poufne dane, ktére nie powinny by¢ czescia konfiguracji
repozytorium. W kazdej sekcji mozna okresli¢ warto$¢ klucza credFile mapowanego
do lokalnego pliku, ktéry moze i powinien znajdowac sie poza repozytorium.

Analizujac plik PiotConfig.props dla CDA oraz GDA, mozna zauwazy¢, ze niektére
sekcje zawierajg wpis credFile. Stuzg one do przeniesienia hasel, tokenéw uwierzytelnia-
nia uzytkownikéw, kluczy API itp. poza gtéwny plik konfiguracyjny. Bardzo wazne jest,
by przechowywac tego typu informacje poufne poza repozytorium. Nie nalezy NIGDY
dodawa¢ do repozytorium Git nazw uzytkownikéw, hasel, prywatnych kluczy i innych
poufnych danych. Jesdli pojawi si¢ konieczno$¢ przechowywania tego typu informacji,
warto uwaznie przeczytac artykul ,,Encrypted Secrets” (https://oreil.ly/PZye4), aby dowie-
dzie¢ si¢ wigcej o tym procesie w ustudze GitHub. Bezpieczne przechowywanie danych
uwierzytelniajacych to wazny temat, jednak wykracza on poza zakres niniejszej ksigzki.

Mechanizm konfiguracji, jaki przedstawiliémy, jest dos¢ prosty i zostal zaprojektowa-
ny tylko na potrzeby testowania i prototypowania. W czesciach III i IV zaprezentujemy
pewne dodatkowe techniki dynamicznego ustawiania danych konfiguracji w warstwie
brzegowej i w warstwie chmury. Wiekszos$¢ doswiadczonych programistéw opracowata
wlasne strategie i rozwigzania do konfigurowania aplikacji. Nic nie stoi na przeszkodzie,
by dostosowywac funkcje prezentowane w tej ksigzce do wlasnych potrzeb lub zastosowac
wlasne.

Na tym etapie aplikacje GDA i CDA s3 juz gotowe i dzialajg w srodowisku IDE. Wiemy
réwniez, na czym polega mechanizm konfiguracji. Mozemy zacza¢ pisanie kodu w obu
aplikacjach!

Jednak przed przejsciem do ¢wiczen z rozdziatu 2 musimy oméwi¢ dwa dodatkowe
zagadnienia: testowanie i automatyzacje.
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Krok 1I: Definiowanie strategii testowania

Skoro $rodowisko programistyczne zostalo juz przygotowane do uruchamiania aplikacji
GDA oraz CDA, pora wyjasni¢, w jaki sposéb bedziemy testowa¢ pisany kod. Testowanie
jest oczywiscie bardzo istotnym aspektem kazdego przedsiewziecia inzynieryjnego i pro-
gramowanie nie jest tu wyjatkiem. Kazda budowana aplikacja powinna zosta¢ doktadnie
przetestowana niezaleznie od tego, czy dziala zupelnie niezaleznie od innych aplikacji,
czy tez jest $cidle zintegrowana z innymi systemami. Co wiecej, kazda jednostka pisanego
kodu powinna by¢ testowana w celu sprawdzenia, czy dziala zgodnie z oczekiwaniami.
Czym dokladnie jest jednostka? W tej ksigzce jednostka bedzie zawsze reprezentowana
jako funkcja lub metoda, ktéra ma by¢ przetestowana.

Czym rézni sie funkcja od metody? W ogromnym uproszczeniu funkcja
to nazwany fragment kodu, ktory realizuje okreslone zadanie (takie jak do-
danie do siebie dwoch liczb) i zwraca wynik. Jesli funkcja akceptuje dane
wejsciowe, zostajg one przekazane w postaci jednego lub wielu parametréw.
Metoda rézni si¢ od funkgcji tym, ze jest dofaczona do obiektu. W zorien-
towanej obiektowo nomenklaturze obiekt jest po prostu klasa, dla ktorej
utworzono wystapienie, a klasa to formalna definicja komponentu - jej me-
tod, parametrow, konstruktora i dekonstruktora. Wszystkie prezentowane
w tej ksigzce przyklady w jezyku Java bedg mialy posta¢ klas z metodami
zdefiniowanymi w ramach tych klas. Kod Python mozna pisa¢ w formie
skryptu lub klas, ale my wolimy pisa¢ klasy Python z metodami i w taki
sposob zaimplementujemy wszystkie przyklady kodu Python (z kilkoma

wyjatkami).

Testy jednostkowe, integracyjne i wydajnosciowe

Istnieje wiele sposobdw testowania aplikacji oraz systeméw informatycznych i tej tematyce
poswieconych zostalo wiele doskonatych ksigzek, artykuléw oraz blogéw. Opracowanie
dzialajacego rozwigzania IoT wymaga zwrdcenia szczegolnej uwagi na testowanie samej
aplikacji oraz interakcji z innymi aplikacjami i systemami. W rozwigzaniu budowanym
w tej ksigzce skoncentrujemy sie na zaledwie trzech rodzajach testow: jednostkowych,
integracyjnych oraz wydajnosciowych.

Testy jednostkowe to moduly kodu napisane z myslg o testowaniu najmniejszej moz-
liwej jednostki kodu, do ktérej test ma dostep, takiej jak funkcja czy metoda. Te testy
stuzg do weryfikowania, czy zbidr danych wejsciowych wybranej funkcji badz metody
prowadzi do uzyskania oczekiwanego wyniku. Czgsto testowane s3 rowniez warunki brze-
gowe w celu sprawdzenia, czy funkcja bagdZz metoda odpowiednio radzi sobie z takimi
warunkami.
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