BEZPIECZERSTWO

Python Fuzzing 101

Python 3 to obecnie jeden z najpopularniejszych jezykdw programowania. Stosunkowo pro-
sta sktadnia oraz tatwo$¢ ekspresji powoduje, ze jest on bardzo czestym wyborem. Popular-
nosc¢ niesie za sobg mase bibliotek, ktére powstajg nie tylko w Pythonie, ale takze w innych
jezykach (np. C) w celu poprawienia wydajnosci. Duza ilo§é kodu oraz ograniczone zasoby
osobowe powodujg, ze oprocz wykonywanych regularnie proceséw code-review dobrze jest
rozejrze¢ sie za zautomatyzowanym sposobem poszukiwania btedéw i wigczy¢ go do pro-
cesu rozwoju oprogramowania w taki sposdb, aby otrzymywac informacje o znalezionych
btedach zaraz po kolejnym commicie. Takg mozliwo$¢ daje fuzzing (lub property testing).

etoda ta, opracowana na przelomie lat 80-90, stale dopraco-
Mwywana i rozwijana, pozwala na zbadanie wielu stanéw pro-
cesu poprzez dostarczanie odpowiednio przygotowanych danych
i badanie zachowania uruchomionego kodu. Chociaz coraz czgéciej
implementuje sie fuzzing jako element pipeline CI/CD, to w gruncie
rzeczy jest to jedna z odrebnych technik szukania btedéw i podat-
noéci. W niniejszym artykule zaprezentuje przykltady uzycia fuzzera

Atheris do testowania kodu pythonowych bibliotek.

| PRZYSPIESZONY WSTEP DO FUZZINGU

Czym jest fuzzing? Zdefiniowa¢ go mozna jako automatyczna tech-
nike testowania oprogramowania. Polega ona na losowym tworze-
niu lub modyfikowaniu danych wejsciowych i przekazywaniu ich
do testowanego kodu (tzw. SUT - software under test). Celem tych
dzialan jest odkrycie nieoczekiwanych zachowan programu (poten-
cjalnie bledow bezpieczenstwa). Do przeprowadzenia takich testow
wykorzystuje sie cale srodowiska fuzzingowe, w ktérych najwazniej-
szym elementem jest sam fuzzer. Oprocz tego $rodowisko takie ofe-
ruje narzedzia do np. deduplikacji przypadkéw, ktére doprowadzity
do nieprzewidzianego zachowania programu. Fuzzery mozna roznie
klasyfikowa¢. Na potrzeby niniejszego artykutu wystarczy podziat
ze wzgledu na ,wiedz¢” na temat SUT. Ogdlnie rzecz biorac, do naj-
prostszych naleza fuzzery blackbox, ktore nie posiadajg informacji
na temat struktury testowanego programu. Z kolei fuzzery typu grey-
box wykorzystuja instrumentacje kodu, $ledzac $ciezki wykonania.
Pozwala to zwiekszy¢ efektywnos¢ w stosunku do pierwszego typu,
natomiast stawiaja pewne wymagania (jak np. mozliwo$¢ kompilacji
z odpowiednig instrumentacja). Natomiast fuzzery, ktére wykorzy-
stuja rozbudowane techniki analizy statycznej, dynamicznej, wyko-
nanie symboliczne, naleza do grupy whiteboxowych narzedzi i sg
najbardziej skuteczne z powyzej wymienionych. W tym artykule sku-
pimy sie gléwnie na dwoch pierwszych klasach.

Wykorzystanie losowo generowanych danych wejsciowych ,,na
$lepo” moze nie by¢ najskuteczniejsza metoda generowania przy-
padkow testowych. Kazdy, kto cho¢ raz pisal testy np. jednostkowe
w sposob intuicyjny, rozumie, jakie przypadki danych wejsciowych
powinny zosta¢ przetestowane. W szczegdlnosci nalezy skupi¢ sie
np. na warto$ciach brzegowych - tzw. edge case. Istnieje wiele try-

wialnych bledéw, wynikajacych np. z nieintuicyjnych, ale bardzo
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prostych probleméw matematycznych. Przyklad, ktéry czesto jest
przytaczany, to liczenie odlegtosci miedzy dwoma punktami. Pro-
blem ten moze zosta¢ przetransformowany do codziennych dylema-
tow — np. ile siatki potrzeba do ukonczenia ogrodzenia sktadajacego
sie np. z X stupkéw. W zaleznosci od dalej poczynionych zalozen
odpowiedzi moze by¢ kilka (np. zaleznych od tego, czy ogrodzenie
ma stanowi¢ tamana otwartg czy tez tamana zwyczajng zamknieta
- zamyka¢ dany obszar). Przekladajac problem na bardziej progra-
mistyczny, czesto zdarzaja si¢ bledy off-by-one wynikajace np. z prze-
oczenia faktu indeksowania od okreslonej wartoéci lub niewziecia
pod uwage wartoséci kraicowej. Aby wygenerowac sekwencje liczb od
0 do 17 (wlacznie) z krokiem 1, programista Pythona powinien uzy¢
konstrukgji range (0, 18), zamiast intuicyjnego range(0,17). Cho¢
dokumentacja opisuje wywolanie jako class range(stop), co moze
by¢ mylace.

Testowany fragment kodu moze przyjmowa¢ na wejéciu pokazna
liczbe bajtow. Taki przypadek nie jest niczym niezwyklym, to z grub-
sza opis dziatania roznych parseréw (np. plikoéw graficznych), ktore
sg bardzo wdzigcznym celem do testowania przy pomocy fuzzeréw.
Sprawdzenie wielu wartoéci kazdego bajtu obrazka jest procesem
zmudnym i przy wigkszych rozmiarach niemozliwym do zrealizowa-
nia w sensownym czasie. Z drugiej strony jest to dzialanie nie zawsze
potrzebne. Przy takim podejsciu hipotetyczny fuzzer przez wigkszo$é
czasu testowalby wartosci, ktore nie maja wigkszego wpltywu na prze-
plyw sterowania w programie — byloby to po prostu marnotrawstwo
zasobow. Takie dziatanie okresla podstawowe fuzzery typu blackbox,
ktore nie dysponuja informacja na temat uruchamianego kodu. Ich
gléwna zaleta to tatwos$¢ w réwnolegtym testowaniu programu za po-
moca wielu instancji, jednak brak dodatkowych informacji powodu-
je, ze czesto nie s3 one w stanie odkry¢ bledow ponad te najprostsze.
Ich dziatanie opiera si¢ z grubsza na wielokrotnym uruchamianiu
procesu ze zmienionymi danymi wejéciowymi i zapisywaniu wejscio-
wych bajtow, gdy dojdzie do nieoczekiwanego zatrzymania, progra-
mu. Powodem przerwania przetwarzania moze by¢ préba wykonania
niedozwolonej operacji (np. dzielenia przez zero). W momencie gdy
wzrasta skomplikowanie kodu, jest to dziatanie niewystarczajace, aby
dostatecznie dobrze przetestowaé program. Dlatego tez nowocze-
$niejsze fuzzery (punktem przetomowym byt american fuzzy lop [1]
- w skrocie AFL - napisany i opublikowany przez Michala lcamtufa

Zalewskiego w 2013 roku) korzystajg miedzy innymi z mechanizmu
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