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Debugowanie niskopoziomowe z Pwndhg

GDB, czyli GNU Debugger [0], to potezne narzedzie do debugowania aplikacji. Pozwala ono
na dynamiczng analize kodu zrédtowego i natywnego; proceséw uzytkownika, jak i jgdra sys-
temow. GDB jest jednak nieco ,toporny”: niektére z jego komend sg niewygodne w uzyciu,
a tekstowy interfejs (TUI) mdgtby wyswietla¢ wiecej informacji. Sytuacje te poprawia tytuto-
we Pwndbg - plugin do GDB, z ktérym zapoznamy sie w tym artykule.

| DO CZEGO MITO PWNDBG?

Pwndbg przydaje si¢ do debugowania niskopoziomowych progra-
mow, inzynierii wstecznej czy eksploitacji binarek. Plugin ten dostar-
cza kolorowy i czytelny interfejs, automatycznie odczytuje wskazni-
ki' i pokazuje, co si¢ pod nimi znajduje. Ponadto udostepnia sporo
komend, ktérych brakuje w standardowym GDB. Narzedzie to jest
idealne dla uczestnikéw zawodéw CTF (Capture The Flag), a takze
dla badaczy bezpieczenstwa, ktorzy potrzebuja debugowaé niskopo-

ziomowy kod w swojej codziennej pracy.

| INSTALACJA

Instalacja Pwndbg jest prosta — robimy to, klonujac repozytorium i uru-
chamiajac skrypt instalacyjny: git clone https://github.com/
pwndbg/pwndbg.git && cd pwndbg && ./setup.sh. Instalator ten
dziata na wielu dystrybucjach Linuxa, w tym m.in. Debianie, Fedo-
rze, Arch Linuxie. Zainstaluje on odpowiednie paczki systemowe
(GDB, interpreter Pythona czy symbole debugowe do libc), a takze
doda do pliku ~/.gdbinit jednolinijkowy kod, aby automatycznie ta-
dowa¢ plugin Pwndbg podczas uruchamiania GDB.

Ostatnia opublikowana wersja Pwndbg sktada si¢ z paczek (.deb,
.rpm, .apk) na niektére dystrybucje, ktére zawieraja wszystkie po-
trzebne zaleznoéci w odpowiednich wersjach?, w tym najnowszg wer-
sje GDB [1].

Uruchomienie GDB z Pwndbg powinno wyglada¢ jak na Rysun-
ku 1, gdzie przywita nas informacja o zaladowanym Pwndbg, losowa
porada odnosnie GDB/Pwndbg oraz znak zachety pwndbg>.

root@pwndbg: ~/pwndbg

bg:~/pwndbg# gdb -
I 47 pwndb

quiet
mar

tip of the da
Want to NOP some instructions? Use patch <address> 'nop; nop; nop'

Rysunek 1. Pierwsze uruchomienie Pwndbg

Jesli nigdy wczeéniej nie korzystaliémy z GDB, warto zapoznac si¢

z nastepujacymi komendami:

1. Wskaznik, czyli zmienne przechowujace adres. W niektorych jezykach programowania referencje
petnia role wskaznikow.

2. Takie samowystarczalne paczki sg rzadko spotykane, gdyz nie majg zadnych zaleznosci, ktére
znajduja sie w paczkach danej dystrybucji. Ma to dwie zalety: 1) pozwala na petng instalacje Pwndbg
na systemach bez Internetu oraz 2) zapewnia, ze wszystkie zaleznosci majg odpowiednie wersje,
niezaleznie od uzywanego systemu.

<6>

» file <plik> - taduje dany program, aby pézniej go debugowac.

» run [<argumenty..>] - startuje program z podanymi
argumentami.

» starti [<argumenty..>] - startuje program z podanymi argu-
mentami, ale zatrzymuje jego dziatanie na pierwszej wykony-
wanej instrukcji. W przypadku programéw linkowanych dyna-
micznie bedzie to pierwsza instrukcja linkera®.

» break <nazwa funkcji lub *adres> — ustawienia punktu, w kto-
rym ma zatrzymac si¢ nasz program, tak zwany breakpoint.

» Dzialajacy program mozemy tez przerwaé, wysylajac do GDB
odpowiedni sygnal poprzez wcisnigcie CTRL+C na klawiaturze.

» info breakpoint - listuje wszystkie breakpointy.

» stepioraz nexti (lub siini) - inaczej ,,step/next instruction’,
pozwalaja przeskoczy¢ do nastepnej wykonywanej instruk-
cji, wchodzac do wywolywanych funkgji (si) lub przeskakujac
je (ni).

» step oraz next (lub s i n) - podobnie jak stepi oraz nexti,
tylko zamiast przeskakiwaé instrukcje, przeskakujg linie kodu
zrédtowego, pod warunkiem ze mamy symbole debugowe.

» continue (lub skrétowo c) - kontynuuje program (po zatrzy-
maniu si¢ na jakims breakpoincie).

» print <wyrazenie> - wypisze wynik danego wyrazenia, np.:
print zmienna wypisze dang zmienng, print $rip wypisze
warto$¢ rejestru RIP (na x86-64), a print *(uint64_t*)$rsp
wyswietli warto$¢ pamieci pod adresem z rejestru RSP jako licz-
be o typie uinté4_t.

» x/<format> <adres> — wyswietli dang pami¢¢ w danym forma-
cie, np. x/10i $rip wyswietli 10 instrukeji spod adresu rejestru
RIP, a x/4xg $rsp wyswietli 4 wartosci w formacie heksadecy-
malnym (literka x) o wielkosci 8 bajtéw (literka g). Informacje
o roznych formatach mozemy wyswietli¢, wpisujac komende
help x.

» backtrace (lub bt) - wyswietla stacktrace programu, czyli li-
ste kolejnych funkcji, w ktdrej znajduje si¢ debugowany watek.
Informacja ta pochodzi z GDB, ktdry oblicza ja na podstawie
ramek stosu.

» up [<n>], down [<n>] - przelacza nas pomiedzy kolejnymi
ramkami stosu, ktore sa wySwietlane przez backtrace. Anali-
za programu z symbolami debugowymi umozliwia inspekcje
zmiennych lokalnych czy argumentéw funkcji.

» GDB mozemy konfigurowa¢, ustawiajac rézne parametry. Li-

3. Konkretniej, to ,interpretera’, ktory faduje program i jego biblioteki. Sciezke interpretera dla da-
nego programu dynamicznie linkowanego mozemy wyswietli¢ za pomocg shellowej komendy: re-
adelf -a<program> | grep interpreter.
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root@pwndbg: ~

pwndbg> ctx
LEGEND: STACK | | RWX | RODATA

RAX 0x0@
RBX 0x0

RCX 0@x555555557dc@ (__do_global_dtors_aux_fini_array_entry) —»

RDX 0x14
RDI 0x0@
RSI 0@x555555556004 <«— 'Hello world'
R8 <« 0x4
R9 «— endbré4
Ox7ffff7fc3908 «- 0xd00120000000e
«— endbré64
R12 Ox7fffffffe4b8 —» Ox7fffffffe723 «- '/root/a.out'
R13 «— endbré64

R14 0x555555557dc@ (__do_global_dtors_aux_fini_array_entry) —»
R15 —» @x555555554000 «- 0x10102464c457f

RBP Ox7fffffffe3a@ «— Ox1
RSP Ox7fffffffe3a@ «- Ox1
RIP

0x555555555151 <main+8>
0x555555555156 <main+13> lea
0x55555555515d <main+20> mov
0x555555555160 <main+23> mov
0x555555555165 <main+28> mov 0
0x55555555516a <main+33> call write@plt

fd: 0x0 (/dev/pts/@)

buf: 0x555555556004 «- 'Hello world'

n: 0x14

0x55555555516f <main+38> mov eax, 0
0x555555555174 <main+43> pop rbp
0x555555555175 <main+44> ret

0x555555555176 byte ptr [rax], al
0x555555555178 <_fini>

:0000| rbp rsp Ox7fffffffe3ad
10008 Ox7fffffffe3a8
10010 Ox7fffffffe3bo
10018 Ox7fffffffe3bd
10020 Ox7fffffffe3co Ox1ffffe4ad

«— endbro64

«— endbré4

<— mov edi, eax

<«— endbro64

10028 Ox7fffffffe3c8 Ox7fffffffe4b8 —» Ox7fffffffe723 «- '/root/a.out'

10030 Ox7fffffffe3do 0x0
10038 Ox7fffffffe3ds 0x375ae7637563d7a2

@  0x55555555516a main+33

1  Ox7ffff7dbld90 __libc_start_call_main+128
2 Ox7ffff7dble4d __libc_start_main+128

3 0x555555555085 _start+37

pwndbg> I

Rysunek 2. Przyktadowy kontekst wyswietlany przez Pwndbg

ste parametrow mozna wyswietli¢ za pomocg komendy show;
warto$¢ konkretnego parametru komenda show <parametr>,
a ustawial parametry komenda set <parametr> <wartosc>.

Komendy te przydaja si¢ réwniez do konfigurowania Pwndbg.

Oczywiscie funkcjonalnosci GDB jest duzo wigcej i Pwndbg doda-
je rowniez nowe komendy, ktdre zostang omdéwione w dalszej czesci
artykutu. Funkcjonalnosci wewnatrz GDB mozna tez szuka¢ polece-
niem apropos <fraza> lub pwndbg <fraza> w przypadku komend
Pwndbg.

| KONFIGURACJA

Pwndbg definiuje rézne parametry GDB, ktére mozemy skonfigu-
rowaé. Mozna je wyswietli¢ za pomocg komend config, theme oraz
heap_config. Pozwalajg one na ustawienie m.in.:
» Ile adreséw ma by¢ dereferencjonowanych przy funkcjonalnosci
»teleskopu”

Ile linii majg wyswietla¢ poszczegdlne wyswietlane sekcje (reje-
strow, kodu, deasemblacji itd.). Czy sekcje maja by¢ wyswietlane
na standardowe wyjscie czy moze do innego terminala.
W jakich kolorach maja by¢ wyswietlane dane wartosci.

Oraz wielu innych.

Pwndbg zmienia réwniez nastgpujace parametry GDB:

set
set
set
set
set
set
set
set
set
set

confirm off

verbose off

pagination off

height ©

history save on
follow-fork-mode child
backtrace past-main on
step-mode on

print pretty on

width {width}

handle SIGALRM nostop print nopass
handle SIGBUS stop print nopass
handle SIGPIPE nostop print nopass
handle SIGSEGV stop print nopass

<8> ¢ 2 /KU ksigzke,
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