JEZYKI PROGRAMOWANIA

Mechanizmy bezpieczenstwa Rust z perspektywy C++

O jezyku Rust styszat juz chyba kazdy programista. Nie znaczy to oczywiscie, ze wszyscy
potrafig z niego korzystaé. Faktycznie jednak zyskat on niezwyktg popularnos¢ w bardzo krot-
kim czasie, a to za sprawg unikatowej cechy, jaka jest gwarancja bezpieczeristwa pamieci.
Mowa tutaj zardwno o bezpieczenstwie pod katem wyciekdw pamieci, jak i wielowatkowego
dostepu do niej. W artykule przyjrzymy sie mechanizmom jezyka Rust, temu, jak one dziataja,
a takze czy i w jaki spos6b mozemy wykorzystac je w jezyku C++.

| TROCHE HISTORII

Poczatek Rust sigga 2006 roku, kiedy to Greydon Hoare, pracownik
firmy Mozilla, rozpoczal prace nad tym jezykiem. W miare postepow
w implementacji Mozilla przejeta piecze nad projektem i sponsoro-
wala go. W 2012 roku pojawila sie pierwsza wersja alpha tego jezyka,
aw 2015 uslyszeliSmy o jego pierwszej stabilnej wersji.

Po uzyskaniu popularnoéci i po tym, jak zostal wykorzystany juz
w kilku projektach (a nawet zaproponowano, zeby nowe moduly ja-
dra Linux pisa¢ w tym jezyku), utworzono Fundacje Rust, odpowie-
dzialng za rozwdj tego projektu. W jej sklad wchodza takie firmy jak
AWS, Google, Microsoft i oczywiscie sama Mozilla.

Na marginesie, warto wspomnie¢, ze obecnie po raz szosty z rze-
du Rust jest najbardziej lubianym przez programistow jezykiem we-
dlug ankiety Stack Overflow'.

Nasuwa si¢ jednak pytanie, po co kolejny jezyk, komu ma on stu-
zy¢ i jakie problemy rozwigzywa¢? W zasadzie Rust miat by¢ bardzo
podobny do C++, poniewaz podstawowe zalozenia tego projektu sg
zbiezne. Miedzy innymi mial to by¢ jezyk do programowania sys-
temowego, czyli musial by¢ kompilowalny do kodu maszynowego,
i podobnie jak C++ mial by¢ bezpieczny i przyjazny dla programo-
wania wielowatkowego.

Przyjrzyjmy si¢ temu zagadnieniu blizej.

| WLASCIWOSCI JEZYKA RUST

Rust jako nowoczesny jezyk ma wszystko, co jest potrzebne do szyb-
kiego tworzenia aplikacji. Mozemy sie wigc spodziewac:

» wbudowanego menadzera pakietéw (ktérym jest Cargo),

» programowania generycznego (nieco podobnego do szablonéw

C+4),

» wbudowanego frameworku do testowania,

» moduldw,

» wyrazen dopasowanych do wzorca (ang. pattern matching

expressions).

Co wiecej, jezyk Rust oferuje wspomniane juz bezpieczenstwo pamig-
ci, a co ciekawe, bezpieczenstwo to jest zapewnione bez uzycia od$mie-
cacza pamieci (ang. Garbage Collector). W jezyku tym znajdziemy réw-
niez mechanizmy typowe dla jezyka C++, takie jak chociazby RAIIL.

1. https://insights.stackoverflow.com/survey/2021#section-most-loved-dreaded-and-wanted-
programming-scripting-and-markup-languages.
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Zanim przejdziemy do omawiania dalszych wtasciwosci Rust,
musimy najpierw zapozna¢ si¢ z podstawami jego skladni, aby nie
mie¢ probleméw ze zrozumieniem przykladow. Jezeli podstawy tego
jezyka sg juz czytelnikowi znane, moze poming¢ kolejny rozdzial

i przejs¢ od razu do sekcji ,,Mechanizmy bezpieczenstwa w Rust’.

I Zmienne w jezyku Rust

Sktadni¢ deklaracji zmiennych najlepiej zobrazuje nam Rysunek 1.

stowo kluczowe identyfikatory
e let logiczne o : bool = true;
let zmiennoprzecinka : f64 = 1.8;. inicjalizatory
let mut calkowita « = 5i32;

.. typy
modyfikowalnosc

Rysunek 1. Sktadnia deklaracji zmiennych w Rust

Jak wida¢, kazda deklaracja zmiennej musi rozpoczaé si¢ stowem
kluczowym let. W jezyku Rust domy$lnie wszystkie zmienne sg nie-
modyfikowalne i aby to zmieni¢, nalezy zaraz po stowie let umiesci¢
stowo mut. Sprawi to, ze kompilator bedzie pozwalal na modyfikacje
takich zmiennych.

Po stowach kluczowych natomiast nastepuje okreslenie identyfi-
katora zmiennej, czyli jej nazwy.

Podobnie jak w jezyku C++, typ zmiennej moze by¢ okreslony
wprost lub wydedukowany. Jezeli jawnie chcemy okre$li¢ typ zmien-
nej, podajemy go po identyfikatorze zgodnie z przyktadami widocz-
nymi na Rysunku 1.

Zmienne mogg by¢ inicjalizowane zaraz przy ich deklaracji lub
inicjalizowane z opodznieniem, podobnie jak w C++, jednak jezeli
sprobujemy uzy¢ takiej zmiennej w Rust przed jej inicjalizacja, dosta-
niemy btad kompilacji.

Kolejng réznicg wzgledem jezyka C++ jest to, ze dedukcja typu
zmiennej w jezyku Rust moze by¢ opdzniona. Na przyktad poprawny

jest fragment kodu przedstawiony w Listingu 1.
Listing 1. Leniwa dedukcja typu

let wektor; // wektor liczb catkowitych
let wektor2; // wektor tancuchdéw znakdéw

wektor = vec![1, 2, 3];

wektor2 = vec!["1", "2", "3"];
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