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To wiasnie programista moze w znacznym stopniu przyczynié sie do tego,

iz wykrywanie btedow i walka z nimi stang sie zadaniami tatwiejszymi i bardziej
skutecznymi - te wtasnie teze Autor stara sie udowodni¢ w niniejszej ksiazce,
ilustrujac swe wywody konkretnymi przyktadami.

.....

wielu powszechnie przyjetym praktykom programowania i jako takie prowokowac
moga do stwierdzen w rodzaju ,nikt tak nie pisze” lub ,wszyscy tamia te regute”.
Warto wéwczas zastanowi¢ sie nad przyczyna - jezeli ,nikt tak nie pisze”, to dlaczego?
Czy przypadkiem stare nawyki nie okazuja sie silniejsze od racjonalnosci?

Odpowiedz na te i inne pytania Czytelnik znajdzie w tej ksiazce.
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4.

JAK WYKONUJE SIE
TwOJ KOD

Omawiane w poprzednich rozdziatach metody ,,automatycznego” wykrywania
btedow — asercje, testy integralnosci podsystemow, itp. — stanowig narzedzia
niezwykle uzyteczne i znaczenie ich naprawdg trudno przecenié, jednakze w nie-
ktérych przypadkach okazuja si¢ one zupehnie ,,nieczule” na bledy wystgpujace w
testowanym kodzie. Przyczyna tego stanu rzeczy jest tylez oczywista, co banalna;
wyjasnijmy ja na (bliskim kazdemu z nas) przykladzie zabezpieczenia domu czy
mieszkania.

Oto6z najbardziej nawet wymyslne zabezpieczenie drzwi i okien okaze si¢ zu-
pelnie nieprzydatne w sytuacji, gdy ztodziej dostanie si¢ do domu np. przez klapg
w dachu, czy tez otworzy sobie drzwi dorobionym kluczem. Podobnie, najwraz-
liwszy nawet czujnik wstrzasowy zamontowany skrycie w magnetowidzie czy
komputerze nie uchroni przez kradzieza np. drogocennej kolekcji obrazow. W
obydwu tych przypadkach zagrozenie pojawia si¢ bowiem poza obszarami, na mo-
nitorowanie ktorych zorientowane sa urzadzenia alarmowe.

Na identycznej zasadzie, najbardziej nawet wymyslne asercje, czy jeszcze bar-
dziej zaawansowane fragmenty kodu testujace wystepowanie spodziewanych wa-
runkéw, sa co$ warte jedynie wtedy, gdy w ogdle zostaja wykonane! Brak alarmu
ze strony okreslonej asercji niekoniecznie $wiadczy o spelnieniu testowanego przez
te asercje warunku, ale moze by¢ takze wynikiem jej pominigcia; podobnie punkt
przerwania spowoduje zatrzymanie wykonywania programu jedynie wtedy, gdy
wykonana zostanie instrukcja, na ktorej punkt ten ustawiono.

Wyjasnia to poniekad, dlaczego niektére btedy potrafia skutecznie wymykaé
si¢ (niczym sprytne szczury) najgestszej nawet sieci asercji czy punktéw przerwan,
ktére tym samym stanowia tylko dodatkowy ktopot dla programisty, a takze powo-
duja dodatkowa komplikacje i tak przewaznie juz ztozonego kodu.
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82 NIEZAWODNOSC OPROGRAMOWANIA

Uciekajac si¢ do matej metafory — skoro nie potrafimy schwyta¢ grubego
zwierza w putapke, warto podazy¢ jego sladem; skoro sterowanie w naszym pro-
gramie omija ustanowione punkty przerwan i asercje, sprobujmy przesledzi¢ jego
przebieg. Praca krokowa na poziomie zardwno kodu zrédlowego, jak i instrukcji
maszynowych jest jedng z podstawowych funkcji kazdego debuggera, jest tez wbu-
dowana w znakomitg wigkszos¢ wspdtczesnych srodowisk projektowych.

UWIARYGODNIJ SWOJ KOD

Opracowywatem kiedys$ podprogram wykonujacy specyficzng funkcj¢ na potrzeby
wigkszego projektu (srodowiska programistycznego na Macintoshu). Podczas jego
rutynowego testowania znalaztem pewien btad; jego konsekwencje dla innego
fragmentu wspomnianego projektu byly tak powazne, iz pozostawato dla mnie za-
gadka, dlaczego nie zostal on dotad wykryty, skoro powinien zamanifestowac si¢
W Sposob oczywisty.

Spotkatem sie wigc z autorem wspomnianego fragmentu i pokazatem mu
btedny fragment swojego kodu. Gdy takze wyrazit swe zdziwienie z powodu nie-
wykrycia widocznego jak na dloni btedu, postanowiliSmy ustawié punkt przerwa-
nia w krytycznym miejscu kodu, a po zatrzymaniu — ktdre naszym zdaniem mu-
siato nastapi¢ — kontynuowa¢ wykonywanie w sposob krokowy.

ZatadowaliSmy nasz projekt, kliknglismy przycisk ,,Run” i... ku naszemu zdu-
mieniu program wykonat si¢ w catosci, bez zatrzymania! Wyjasniato to skadinad,
dlaczego btad nie zostat zauwazony, lecz samo w sobie nadal pozostawato rzecza
zagadkowa.

Ostatecznie przyczyna catego zamieszania okazata si¢ by¢ prozaiczna: po pro-
stu optymalizujacy kompilator wyeliminowat z kodu zréodtowego instrukcje, ktore
uznal za zbgdne; instrukcja, na ktorej ustawilismy punkt przerwania miata nieszczg-
Scie naleze¢ do tego zestawu. ,,Wykonanie” kodu zrodtowego krok po kroku (czy
raczej — proba takiego wykonania) uwidocznitoby ten fakt w sposéb nie budzacy
watpliwosci.

Jako kierownik projektu, nalegam na programistow, by ,.krokowe” wykony-
wanie tworzonego przez nich kodu stanowito integralny element jego testowania
— 1, niestety, nazbyt czesto spotykam si¢ ze stwierdzeniem, ze przeciez jest to
czynno$¢ czasochtonna i jako taka spowoduje wydtuzenie pracy nad projektem.

To jednak tylko mata cze$¢ prawdy: po pierwsze — dodatkowy czas przezna-
czony na krokowe testowanie kodu jest tylko drobnym utamkiem czasu przezna-
czonego na stworzenie tegoz kodu; po drugie — uruchomienie programu w trybie
pracy krokowej nie jest w niczym trudniejsze od ,,normalnego” uruchomienia, bo-
wiem roznica tkwi zazwyczaj jedynie w... nacisnigtych klawiszach; po trzecie (i
najwazniejsze) — czas spedzony nad testowaniem programu stanowi swego ro-
dzaju inwestycje — w przeciwienstwie do czasu spedzonego na walke z trudnymi
do wykrycia btedami, stanowiacego przykra koniecznos¢. W jednym z poprzed-
nich rozdzialow, piszac o testowaniu metoda ,,czarnej skrzynki”, wyjasniatem nie-
bagatelng role programowania defensywnego w walce z blgdami — mozliwosé
obserwacji zachowania si¢ wlasnego kodu dodatkowo zwigksza przewage programi-
sty nad testerem obserwujacym jedynie przetwarzanie danych przez ,,czarng skrzyn-
ke”. Sledzenie stworzonego (lub zmienionego) przez programiste kodu powinno za-
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tem sta¢ si¢ nieodtacznym elementem jego pracy i — cho¢ moze poczatkowo uciaz-
liwe — z czasem begdzie po prostu pozytecznym nawykiem.

—‘7
Nie odkiadaj testowania krokowego do czasu, gdy pojawiq sie bledy.
—’—

PRZETESTUJ WSZYSTKIE ROZGALEZIENIA

Praca krokowa, jak wszelkie inne narzedzia, moze wykazywaé zroznicowana skutecz-
nos¢ w zaleznosci od tego, jak umiejetnie jest stosowana. W szczegdlnosci — testo-
wanie kodu zwigksza prawdopodobienstwo uniknigcia bledow tylko wtedy, jezeli
przetestuje si¢ caly kod; niestety, w przypadku pracy krokowej sterowanie podaza
$ciezka wyznaczong przez zachodzace aktualnie warunki — mowa tu oczywiscie o
instrukcjach warunkowych, instrukcjach wyboru i wszelkiego rodzaju petlach. Aby
wigc przetestowaé wszystkie mozliwe rozgatezienia, nalezy przeprowadzié testowa-
nie przy np. roznych wartosciach warunkow instrukcji if, czy selektoréw instruk-
cji switch.

Notabene pierwszymi ofiarami niedostatecznego testowania padaja te frag-
menty kodu, ktére wykonywane sa bardzo rzadko lub wcale — do tej ostatniej ka-
tegorii naleza m.in. wszelkiego rodzaju procedury obslugujace bledy. Przyjrzyjmy
si¢ ponizszemu fragmentowi:

pbBlock = (byte *)malloc(32):
if (pbBlock == NULL)

{
obstuga btedu

Kazda zmiana jest niebezpieczna

Programisci czgsto pytaja, jaki jest sens testowania kazdej zmiany kodu spowodo-
wanej wzbogaceniem programu w nowe mozliwosci. Na tak postawione pytanie
mozna odpowiedzie¢ jedynie innym pytaniem — czy wprowadzone zmiany na
pewno, bez zadnych watpliwosci, wolne sa od jakichkolwiek btedow? To prawda,
iz przesledzenie kazdego nowego (lub zmodyfikowanego) fragmentu kodu wyma-
ga troche czasu, lecz jednoczesnie fakt ten staje si¢ nieoczekiwanie przyczyna inte-
resujacego sprzezenia zwrotnego — mianowicie programisci przywykli do konse-
kwentnego $ledzenia wlasnego kodu wykazuja tendencj¢ do pisania krotkich i
przemyslanych funkcji, bowiem doskonale wiedza, jak klopotliwe jest sledzenie
funkcji rozwlektych, pisanych bez zastanowienia.

Nie nalezy takze zapomina¢ o tym, by przy wprowadzaniu zmian do kodu juz
przetestowanego zmiany te nalezycie wyrdznia¢. Wyrdzniamy w ten sposob te
fragmenty, ktore istotnie wymagaja testowania; w przeciwnym razie kazda zmiana
kodu moze pozbawi¢ istniejacy kod wiarygodnos$ci uzyskanej droga czasochtonne-
go testowania — niczym odrobina zélci zdolnej zepsu¢ beczke miodu.
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W prawidlowo dzialajacym programie wywotanie funkcji malloc powoduje
przydzielenie tu 32-bajtowego bloku pamigci i zwrocenie niezerowego wskaznika,
zatem blok uwarunkowany instrukcja if nie zostaje wykonany. Aby go naprawde
przetestowaé, nalezy zasymulowaé btedna sytuacje, czyli zastapi¢ wartoscig NULL
dopiero co przypisany wskaznik:

pbBlock = (byte *)malloc(32);

pbBlock = NULL;
if (pbBlock == NULL)
{

obstuga btedu

Spowoduje to co prawda wyciek pamigci wywolany utrata wskazania na przy-
dzielony blok, jednakze na etapie testowania zazwyczaj mozna sobie na to pozwolié;
w ostateczno$ci mozna wykonaé wyzerowanie wskaznika zamiast wywotywania
funkcjimalloc:

/* pbBlock = (byte *)malloc(32); */
pbBlock = NULL;

if (pbBlock == NULL)
{

. obstuga btedu

Na podobnej zasadzie nalezy przetestowac kazda ze Sciezek wyznaczonych

przez instrukcje if z fraza else, instrukcje switch, jak rowniez operatory &8&, || i
2.

—‘7
Pamietaj o przetestowaniu kazdego rozgalezienia w programie.
—’—

ZYWOTNE ZNACZENIE PRZEPLYWU DANYCH

Pierwotna wersja stworzonej przeze mnie funkcji memset, prezentowanej
w rozdziale 2., wygladata nastepujaco:

void *memset(void *pv, byte b, size t size)

byte *pb = (byte *)pv;

if (size >= sizeThreshold)

{

unsigned long 1;
T=(b<<24) | (b<<16) | (b<<8) | b:
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pb = (byte *)longfill((Tong *)pb, 1 ,size / 4);
size = size % 4;
}

while (size-- > 0)
*pbt+ = b;

return (pv);

}

Sprawdzitem jej dziatanie w tworzonej aplikacji wyzerowujac fragmenty pa-
mieci o réznej wielkosci, zarowno wigkszej, jak i mniejszej od zalozonego progu
sizeThreshold. Wszystko przebiegato zgodnie z oczekiwaniami; wiedzac jednak o
tym, iz zero jest wartoscia w pewnym sensie wyjatkowa, dla nadania testowi wigk-
szej wiarygodno$ci uzytem w charakterze ,,wypetniacza” innego wzorca — arbi-
tralnie wybranej wartosci 0x4E. Dla blokéw mniejszych niz sizeThreshold wszyst-
ko byto nadal w nalezytym porzadku, jednak dla wigkszych blokow warto$¢ nadana
zmiennej | w linii

T=(b<<24) | (b<<16) | (b<<8) | b

rowna byta 0x00004E4E zamiast spodziewanej O0x4E4E4EAE.

Rzut oka na asemblerowa posta¢ wygenerowanego kodu natychmiast ujawnit
rzeczywista przyczyne takiego stanu rzeczy — ot6z kompilator, ktérego uzywa-
tem, prowadzit obliczenia wyrazen catkowitoliczbowych w arytmetyce 16-bitowe;j,
uwzgledniajac jedynie 16 najmniej znaczacych bitow wyrazen (b << 16) i
(b << 24), czyli po prostu wartos¢ zero. W zmiennej 1 zapisywala si¢ jedynie bito-
wa alternatywa wyrazen b i (b << 8).

A co 7 czujnosciq kompilatora ?

No wiasnie. Kod prezentowany w niniejszej ksiazce przetestowatem osobiscie
uzywajac pieciu réznych kompilatorow; zaden z nich, mimo ustawienia diagnosty-
ki na najwyzszym mozliwym poziomie, nie ostrzegt mnie, iz wspomniane instruk-
cje przesuwajace 16-bitowa wartos¢ o 16, czy 24 bity powoduja utratg wszystkich
znaczacych bitow. Co prawda kompilowany kod zgodny byt w zupetnosci ze stan-
dardem ANSI C, jednakze wynik wspomnianych konstrukcji niemal zawsze odbie-
ga od oczekiwan programisty — dlaczego wigc brak jakichkolwiek ostrzezen?

Prezentowany przypadek wykazuje jednoznacznie koniecznos¢ nacisku na pro-
ducentéw kompilatorow, by tego rodzaju opcje pojawialy si¢ w przysztych wersjach
ich produktéw. Zbyt czgsto my, jako uzytkownicy, nie doceniamy sity swej argu-
mentacji w tym wzgledzie...

Ten subtelny blad zostatby niewatpliwie szybko wykryty przez testeréw, cho-
ciazby ze wzgledu na widoczne konsekwencje (czyli wypeknianie duzych blokow
,deseniem” 004E4E zamiast 4E4E4E4E), jednakze poswiecenie zaledwie kilku minut
na przesledzenie kodu pozwolito wykry¢ 6w blad juz na etapie tworzenia funkcji.

Jak pokazuje powyzszy przykiad, krokowe wykonywanie kodu zrédtowego
moze nie tylko wskaza¢ przeptyw sterowania, lecz takze uwidoczni¢ inny, niesa-
mowicie wazny czynnik, mianowicie zmian¢ wartosci poszczeg6lnych zmiennych
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programu w rezultacie wykonywania poszczegdlnych instrukcji — co nazywane
bywa skrotowo przeplywem danych. Mozliwo$é spojrzenia na stworzony kod pod
katem przeptywu danych stanowi dodatkowy orez dla programisty — zastanow
sig, ktore z ponizszych bleddw moga zosta¢ dzigki temu wykryte i nie sg mozliwe
do wykrycia w inny sposéb:

¢ nadmiar lub niedomiar;

¢ Dblad konwersji danych;

¢ bilad ,,pomyiki o jedynke” (patrz rozdziat 1.);

¢ adresowanie za pomocg zerowych wskaznikow;
¢

odwotanie do nieprzydzielonych lub zwolnionych obszaréw pamigci (,,btad
A3”, patrz rozdziat 3.);

=27

¢ pomytkowe uzycie operatora ,,=” zamiast ,,==";
¢ blad pierwszenstwa operatoréw;

¢ biledy logiczne.
Przywotajmy raz jeszcze bledna instrukcje z rozdziatu 1.:

if (ch = "\t")
ExpandTab();

pomytkowe uzycie operatora = moze by¢ tu tatwo przeoczone, jednak zaobserwo-
wana zmiana wartosci zmiennej ch wskutek wykonania instrukcji btad ten natych-
miast demaskuje.

—’—
Podczas pracy krokowej programu
zwracaj szczegolnq uwage na przeplyw danych.
—’—

CZY CZEGOS NIE PRZEOCZYLES

Obserwujac przeptyw danych podczas pracy krokowej, nie jestes jednak w stanie
wykry¢ wszystkich btedéw. Przyjrzyjmy si¢ ponizszemu fragmentowi:

/* jezeli istnieje wezet reprezentujacy symbol

* 1 utworzony zostat tancuch zawierajacy jego nazwe,
* zwolnij ten tancuch

*/

if (psym != NULL & psym->strName !'= NULL)
FreeMemory (psym->strName) ;

psym->strName = NULL;
!
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Odwotanie si¢ do pola psym->strName ma sens jedynie wtedy, gdy wskaznik
psym jest niezerowy. W instrukcji if powinnisSmy wigc uzy¢ operatora && powodu-
jacego czegsciowe warto$ciowanie koniunkcji (gdy pierwszy jej argument ma war-
tos$¢ false, drugi nie jest juz wartos§ciowany), tymczasem uzyty operator & powo-
duje wartosciowanie kompletne, co przy zerowej wartosci wskaznika psym moze
spowodowac (a w trybie chronionym — spowoduje na pewno) btad adresowania.
Pomytkowe uzycie operatora & nie moze jednak zosta¢ wykryte w warunkach kro-
kowego Sledzenia kodu zrodtowego, postrzegajacego 6w kod w rozbiciu na kom-
pletne instrukcje lub linie, nie zas na poszczegdlne wyrazenia. Podobnie rzecz si¢ ma
z operatorami | | oraz ?:.

A co 7 optymalizacjq przektadu?

Wzajemne ,,dopasowanie” instrukcji kodu zrédlowego i rozkazéow asemblerowych
moze by¢ znacznie utrudnione, gdy kompilator dokonuje optymalizacji przektadu.
Gtéwne przejawy optymalizacji to eliminacja zbgdnego kodu oraz taczne ttumacze-
nie kilku sasiadujacych instrukcji kodu zrédlowego — czyli zjawiska jak najmnie;j
pozadane w procesie §ledzenia kodu. Znakomita wigkszo$¢ kompilatoréw mozna
zmusi¢ do poniechania optymalizacji na etapie testowania programu poprzez od-
powiednie ustawienie opcji kompilacji, wielu programistéw dostrzega w tym jed-
nak przejaw nadmiernego rdéznicowania wersji testowej i handlowej produktu. Sko-
ro jednak podstawowym zadaniem testowania jest wylapanie bleddéw, warto
zastosowac kazdy zabieg, ktory moze si¢ przyczyni¢ do pomyslnego wykonania te-
go zadania.

W kazdym razie warto zawsze przekonad sie, czy dla konkretnego programu
optymalizacja istotnie utrudnia §ledzenie jego kodu — by¢ moze w ogole nie trzeba
bedzie jej wylaczad.

Poza wyjatkowo doktadnym sprawdzaniem sktadni wspomnianych instrukcji
lub wyswietlaniem wartosci poszczegdlnych wyrazen (podczas pracy krokowej)
jedynym sposobem wykrycia opisanego btedu jest przesledzenie wykonania pro-
gramu na poziomie instrukcji asemblera. Wymaga to niewatpliwie kwalifikacji po-
trzebnych do skojarzenia rozkazéw maszynowych z odpowiadajacymi im instruk-
cjami kodu zrédtowego, jednak takie bledy jak adresowanie z uzyciem
wyzerowanego rejestru segmentowego staja si¢ natychmiast widoczne.

—‘7
Sledzenie kodu zrédlowego musi byé niekiedy uzupelnione
Sledzeniem wygenerowanego przekladu.

—’—

SPROBUJ, A POLUBISZ

Niektorych programistéw naprawde trudno sktoni¢ do systematycznego $ledzenia
wlasnych programéw lub przynajmniej do sprobowania tego przez np. miesiac.
Wymawiaja si¢ brakiem czasu, badz tez niechgcig do jego tracenia. Uwazam, iz
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obowiazkiem kazdego kierownika projektu jest przekonanie takich ,,opornych” pro-
gramistow, iz taka oszczedno$¢ jest oszczednoscia zdecydowanie Zle pojeta, gdyz
oznacza ryzyko tracenia (w przysziosci) znacznie wigkszej ilosci czasu na tropienie
btedow w gotowym kodzie, przede wszystkim wtasnie za pomoca Sledzenia kroko-
wego. Mysle, ze tres¢ niniejszego rozdziatu (jak i pozostatych rozdziatlow niniejszej
ksiazki) dostarcza niezbednych ku temu argumentow.

Zreszta — jesli po przelamaniu poczatkowej niecheci podejmie si¢ probe sle-
dzenia stworzonego wiasnie kodu i skonstatuje, ze wiele tkwiacych w nim btedow
mozna z tatwoscia wytapaé i usunaé juz w ciagu dziesieciu minut, dalsze argu-
menty okazuja si¢ zbyteczne. W taki oto sposdb poczatkowa nieufnos$é ustgpuje
miejsca pozytecznym nawykom...

PODSUMOWANIE

¢ Btledy nie pojawiaja si¢ znikad, lecz sa przyrodzonym elementem kazdego no-
wo tworzonego kodu, badz efektem wprowadzanych do tego kodu modyfikacji.
Wyjasnia to, dlaczego $ledzenie wykonania takich nowych , kawatkow” stanowi
najskuteczniejsza bron w walce z btedami.

¢ Obawy, iz §ledzenie kodu wymaga jakich$ ogromnych naktadéw czasu, s cal-
kowicie nieuzasadnione. Sledzenie kodu trwa na pewno znacznie krocej od je-
go tworzenia, poza tym z zasady pozwala uniknaé¢ niepotrzebnej straty czasu
zwiazanej z pdzniejszym wyszukiwaniem bledéw w gotowym programie.

¢ Sledzenie kodu jest operacja w pelni skuteczna jedynie wtedy, gdy $ledzeniu
podlegaja wszystkie rozgalezienia w kodzie. Nalezy o tym pamietaé przy sle-
dzeniu instrukcji warunkowych, pe¢tli oraz wyrazen zawierajacych operatory
&&, [17:.

¢ W niektorych przypadkach sledzenie kodu zrédtowego musi by¢ uzupetnione
$ledzeniem wygenerowanego przektadu w celu zorientowania sie, jak w rze-
czywistosci przebiega wykonanie konkretnej instrukcji. Konieczno$é taka nie
zdarza si¢ co prawda zbyt czesto, lecz jezeli faktycznie zaistnieje, nie nalezy
jej lekcewazyc.

PROJEKT: W rozdziale 1. przedstawitem przyklady najczesciej wystepujacych
btedow programistycznych oraz pytanie o mozliwo$¢ automatycznego wykrywania
ich przez kompilatory. Zastanow sie, w jakim stopniu krokowe sledzenie kodu moze
zwigkszy¢ szans¢ wykrywania ich przez programiste.

PROJEKT: Sporzadz liste¢ btedow programistycznych popelnionych przez Ciebie
W ciagu ostatnich szesciu miesigcy i zastanow sie, ilu z nich mozna bylo zapobiec
przez systematyczne sledzenie stworzonego kodu.



