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« Prostota — czyli kod prosty i tatwy w obstudze

« 0gdlnosc¢ — czyli kod dziatajacy dobrze w rdznych sytuacjach i adaptujacy sie do nowych
warunkow

« Przejrzystos¢ — czyli kod tatwy do zrozumienia zaréwno przez ludzi, jak i maszyny

(zy zdarzyto Ci sig kiedykolwiek. . .

» pominac oczywisty btad w programie i spedzic caty dzier na szukaniu go?
- prébowac wprowadzi¢ sensowne zmiany w programie napisanym przez kogos innego?
« przepisac program od nowa, bo nie dato sie go zrozumiec?

Jesli tak, w przysztosci na pewno chciatbys tego uniknac! Takie problemy dla zbyt wielu
programistw sq niestety chlebem powszednim. Dzieje sie tak miedzy innymi dlatego, ze
testowanie, diagnostyka, przenosnos¢, wydajnosc czy styl programowania sg czesto traktowane
po macoszemu przez 0soby tworzace oprogramowanie. A Swiat rzadzony przez olbrzymie
interfejsy, wcigz zmieniajace sie narzedzia, jezyki czy systemy nie sprzyja podstawowym zasadom
tworzenia dobrego kodu — prostocie, 0ogdlnosci i przejrzystosci.

Programowanie to cos wiecej niz samo pisanie kodu. W ksigzce , Praktyka programowania”
znajdziesz opis wszystkich zagadnien, z ktorymi styka sie programista — od projektowania,
poprzez usuwanie usterek, testowanie kodu czy poprawe jego wydajnosci, po problemy zwigzane
Z poprawianiem oprogramowania napisanego przez innych. Wszystko zostato oparte na
zaczerpnietych z realnych projektow przyktadach, napisanych w jezykach C, (++, Java i innych.

Tylko tutaj znajdziesz omdwienia nastepujacych zagadnien:

+ Styl: pisanie kodu, ktéry dobrze dziata i przyjemnie sie czyta

« Projektowanie: wybor algorytmow i struktur danych najlepiej nadajacych sie
do okreslonego zadania

« Interfejsy: kontrolowanie relacji miedzy sktadnikami programéw

« Usuwanie bteddw: szybkie i metodyczne wyszukiwanie btedéw

- Testowanie: zapewnianie niezawodnosci i poprawnosci oprogramowania

» Wydajno$¢: maksymalizowanie szybkosci dziatania programéw

« Przeno$nos¢: pisanie programow, ktdre dziafajg wszedzie bez zadnych zmian

« Notacja: wybor jezykéw i narzedzi, ktore pozwalaja maszynie zrobi¢ wiecej

Stworz swoj wiasny kod w najlepszym stylu!
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Usuwanie btedow

bug

b. Usterka lub blgd w maszynie, planie itp. poch. USA. 11 marca 1889 Pall Mall Gaz. 1/1: Powiadomiono
mnie, ze pan Edison nie $pi juz od dwdch dni, prébujgc wnalesé usterke (ang. bug) w swoim fonografie
— wyrazenie onaczajgce poszukiwanie roxwigzania problemu i sugerujace, ze gdzies wewnqtry ukryt
sie wyimaginowany insekt, ktéry powoduje trudnosci.

Oxford English Dictionary, wyd. 2.

W poprzednich czterech rozdziatach przedstawiliSmy sporo przyktadow kodu i za kazdym razem
udawaliSmy, ze wszystkie one od razu prawidiowo dzialaly. Oczywiscie tak nie byto — w kaz-
dym z nich poczgtkowo az roilo si¢ od biedow. Stowo bug mimo iz nie powstalo w srodowisku
programistycznym, jest niewatpliwie jednym z najczesciej uzywanych stow w tej dziedzinie.
Dlaczego tworzenie oprogramowania jest takie trudne?

Jednym z powoddéw jest to, ze na zlozono$¢ programow ma wplyw liczba interakcji wyste-
pujacych miedzy ich sktadnikami, a programy sg pelne skiadnikow i relacji. Istnieje wiele
technik stuzacych do zmniejszania liczby powigzan migdzy komponentami. Zalicza si¢ do nich
ukrywanie informacji, abstrakcje i interfejsy oraz wlasciwosci jezyka, ktére stuzg do ich reali-
zowania. Sg rowniez techniki zapewniajgce integralnos¢ projektow programoéw — dowodzenie
poprawnosci programow, modelowanie, analiza wymagan, formalna weryfikacja — ale zadna
z nich nie zmienila sposobu, w jaki tworzy si¢ oprogramowanie. Wszystkie okazaly si¢ sku-
teczne tylko w rozwigzywaniu bardzo matych probleméow. Rzeczywistos¢ jest taka, ze zawsze
znajda si¢ bledy, ktére bedziemy wykrywaé za pomocg testowania i eliminowaé za pomocg
technik usuwania btedow (ang. debugging).

Dobry programista wie, ze usuwanie bledow zajmuje tyle samo czasu, co pisanie kodu,
1 dlatego zawsze stara si¢ wyciggac z nich wnioski. Kazdy wykryty biad jest nauka na przysztosé,
jak unikng¢ powtorki takiej sytuacji lub jak rozpoznad, ze miala ona miejsce.

Usuwanie bledow to trudna i nieprzewidywalnie czasochionna sztuka, dlatego nalezy zro-
bi¢ wszystko, aby miec z nig jak najmniej do czynienia. Sposobow na skrocenie czasu usuwania
usterek jest wiele, np. staranne opracowywanie projektu, pisanie w dobrym stylu, sprawdzanie
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warunkow brzegowych, stosowanie asercji i testow sensownosci, programowanie defensywne,
projektowanie dobrych interfejsow, ograniczanie ilo$ci danych globalnych oraz korzystanie
z narzedzi diagnostycznych. Profilaktyka zawsze jest lepsza od leczenia.

Jaka jest rola jezyka? Najwickszg sitg od zawsze ksztaltujaca ewolucje jezykow programo-
wania jest cheé zapobiegania wystepowaniu biedow poprzez odpowiednie dobranie wtasciwosci
jezyka. Niektore cechy jezykow programowania pozwalajg wyeliminowaé cate grupy biedow, np.
sprawdzanie zakresu w operacjach indeksowania, ograniczenie lub wrecz wylgczenie mozliwosci
stosowania wskaznikow, automatyczne odzyskiwanie pamieci, tancuchowe typy danych, kon-
trola typow wejscia-wyjscia i rygorystyczna kontrola typéw. Z drugiej strony pewne wlasnosci
jezykow zwigkszaja prawdopodobienstwo powstawania biedow: instrukcje goto, zmienne globalne,
nieograniczony dostep do wskaznikoéw i automatyczne konwersje typow. Programisci powinni
wiedzieé, ktore wiasciwosci jezyka sg potencjalnie ryzykowne, i zachowac szczegblng ostroz-
no$¢ przy ich uzywaniu. Ponadto powinni wigczy¢ wszystkie narz¢dzia diagnostyczne kom-
pilatora i zwraca¢ uwage na zglaszane przez niego ostrzezenia.

Wiasciwosci jezykowe, ktore uniemozliwiajg powstawanie pewnych btedow, majg swoja cene.
Jesli jezyk programowania wysokiego poziomu automatycznie usuwa niektore biedy, ceng jest
to, ze tatwiej jest nam popelniac¢ biedy wyzszego poziomu. Zaden jezyk nie sprawi, ze calkiem
przestaniemy popelniaé biedy.

Chociaz wolelibysmy, aby bylo inaczej, kazdy programista najwigcej czasu spedza na testo-
waniu kodu i usuwaniu btedéow. W tym rozdziale oméwimy techniki produktywnego i szyb-
kiego usuwania biedéw. Do testowania wrocimy jeszcze w rozdziale 6.

5.1. Programy diagnostyczne

Kompilatory najwazniejszych jezykow programowania sg wyposazone w zaawansowane pro-
gramy diagnostyczne (ang. debugger). Narzedzia takie wchodza w skiad wielu zintegrowanych
srodowisk programistycznych oferujacych w jednym pakiecie narzedzia do pisania i edytowa-
nia kodu, kompilacji oraz wykonywania utworzonych programow. Programy diagnostyczne
majg graficzne interfejsy, za pomocg ktérych mozna wykonywaé kod programu po jednej in-
strukcji lub funkcji albo zatrzymywac¢ wykonywanie po wykonaniu okreslonych wierszy lub
spelnieniu zdefiniowanych warunkow. Ponadto oferujg mozliwos¢ formatowania i wyswietla-
nia biezacych wartosci zmiennych.

Program diagnostyczny mozna uruchomié bezposrednio, jesli wiadomo, ze wystapit biad.
Niektore takie programy automatycznie przejmujg sterowanie, gdy wykryja, iz co$ si¢ nie po-
wiodlo w czasie wykonywania programu. Zwykle wykrycie miejsca wystapienia biedu jest nie-
trudne. W tym celu nalezy tylko sprawdzi¢ sekwencj¢ funkeji, ktore byty w tym czasie wykonywane
(stos wywolan) oraz wyswietli¢ warto$ci zmiennych lokalnych i globalnych. Tyle informacji
czesto wystarcza do znalezienia Zrédia problemu. Jesli to zawiedzie, mozna skorzystaé z punk-
tow wstrzymania i funkcji wykonywania programu krok po kroku, aby znaleZ¢ miejsce, w ktérym
po raz pierwszy wystgpily jakie$§ anomalie.

W rekach doSwiadczonego programisty korzystajgcego z dobrego srodowiska program dia-
gnostyczny moze by¢ bardzo efektywnym i wydajnym narzedziem, ktore pozwala zaoszczedzic¢
mnodstwo nerwow. Skoro dostgpne sg tak wspaniale narzedzia, po co kto§ miatby usuwac biedy,
nie korzystajac z ich pomocy? Po co usuwaniu biedéw poswiecaé az caly rozdzial?

Istnieje ku temu kilka dobrych powodéw, zarowno obiektywnych, jak i wynikajacych z na-
szego osobistego doSwiadczenia. Dla niektorych jezykow spoza gidwnego nurtu nie ma zadne-
go programu diagnostycznego albo, jezeli jest, jego funkcjonalnos$¢ jest bardzo ograniczona.
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Ponadto dzialanie narzg¢dzi diagnostycznych zalezy od systemu operacyjnego, a wigc nie zaw-
sze mozesz mie¢ dostep do swoich ulubionych programéw tego rodzaju. Programy diagno-
styczne slabo radzg sobie z niektdrymi rodzajami programow, np. wieloprocesowymi i wielowat-
kowymi, systemami operacyjnymi i systemami rozproszonymi. W takich przypadkach konieczne
jest uzycie technik nizszego poziomu. Programista jest wowczas zdany na siebie, do dyspozycji
ma tylko instrukcje drukujgce oraz wlasne doswiadczenie i umiejetnos¢ analizowania kodu.

Osobiscie staramy si¢ nie naduzywaé programoéw diagnostycznych i ograniczamy si¢ do
sprawdzenia za ich pomocg stosu wywolan oraz wartosci paru zmiennych. Jednym z powodow
podjecia takiej decyzji jest to, ze mozna bardzo fatwo pogubié si¢ w skomplikowanej plataninie
struktur danych i Sciezek wykonawczych. Naszym zdaniem wykonywanie kodu krok po kroku
jest mniej produktywne niz jego dokladniejsze przeanalizowanie oraz dodanie kilku instrukcji
wyjSciowych i samosprawdzajacego sie kodu w krytycznych miejscach. Na przejrzenie danych
zwroconych przez kilka roztropnie rozmieszczonych instrukcji drukujgcych potrzeba mniej
czasu niz na wykonywanie kolejnych instrukcji za pomocg kliknie¢ myszg. Podjecie decyzji,
gdzie wstawic instrukcje drukowania, zajmuje mniej czasu niz przechodzenie do krytycznego
fragmentu kodu po jednej instrukcji, nawet jesli dokladnie wiadomo, ktére to miejsce. Co
wazniejsze, instrukcje diagnostyczne pozostaja w programie, a sesje programu diagnostycznego
znikajg.

Szukanie bledow po omacku za pomocg programu diagnostycznego rzadko bywa produk-
tywne. O wiele lepiej jest uzy¢ go do sprawdzenia stanu programu w chwili wystgpienia usterki
i na podstawie zdobytych informacji zastanowic sig, jak mogto do tej sytuacji dojs¢. Programy
diagnostyczne bywajg niezwykle skomplikowane i trudne do opanowania. Zwlaszcza poczat-
kujacy programista moze miec z nich sto pociech i tysigc utrapien. Jesli programowi diagno-
stycznemu zada sie niewlasciwe pytanie, to zwykle zwréci on odpowiedz, ale nie wiadomo, czy
poprawna.

Mimo to program diagnostyczny moze by¢ niezwykle pomocny i kazdy programista powinien
mie¢ go pod reka. W wielu przypadkach jest to pierwsze narzedzie, z ktérego pomocy si¢ ko-
rzysta. Jesli jednak nie masz programu diagnostycznego albo napotkasz wyjatkowo trudny do
rozwigzania problem, dzieki technikom opisanym w tym rozdziale i tak szybko wyjdziesz z opresji.
Ponadto nauczysz si¢ dzieki nim efektywniej korzysta¢ z programéw diagnostycznych, gdyz
dotycza tego, jak analizowaé biedy i szukac ich prawdopodobnych przyczyn.

5.2. Dobre pomysty, tatwe bledy

Oho! Cos jest nie tak. M6j program padl, wydrukowal bzdury albo nie chce przestaé¢ dziatac.
Co robic?

Poczatkujacy programisci w takich sytuacjach najczeSciej zrzucajg wine na kompilator, bi-
blioteke i wszystko, tylko nie ich kod. Doswiadczeni programisci tez by tak chcieli, ale bedac
realistami, doskonale wiedza, ze wiekszo$¢ btedow powstaje wylacznie z ich winy.

Na szczgscie glownie robimy proste biedy, ktdore mozna wyeliminowaé prostymi technikami.
Przeanalizuj zwrdcone przez program bledne dane i sprobuj wywnioskowac, w jaki sposéb mogty
powstac. Przejrzyj dane diagnostyczne wyprodukowane przed wystgpieniem awarii. Jesli masz
taka mozliwos¢, sprawdz stos wywolan. Po wykonaniu tych czynnosci bedziesz juz miec jakies
pojecie na temat tego, co i gdzie si¢ stalo. Przemysl to. Jak mogto do tego dojs¢? Przeanalizuj
zachowanie programu od poczatku i zastanow si¢, co mogto spowodowac jego wadliwe dziatanie.

Diagnostyka bledéw wymaga analizowania w my$lach przesztosci, podobnie jak wykrywa-
nie sprawcoéw morderstw. Zdarzyto sie co$ niemozliwego, a jedyna informacja, jakg posiadamy,
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to fakt, ze rzeczywiScie mialo to miejsce. Aby odkry¢ przyczyng problemow, musimy si¢ cofnaé
w czasie. Po znalezieniu pelnego wyjasnienia bedziemy wiedzieé, jak naprawié program, a przy
okazji prawdopodobnie odkryjemy jeszcze kilka innych rzeczy, ktorych si¢ nie spodziewaliSmy.

Szukaj znajomych wzorcéw. Odpowiedz sobie na pytanie, czy juz co$ takiego widziates. Od-
powiedzZ typu ,Gdzies juz to widzialem” zwykle stanowi pierwszy krok do zrozumienia, a nie-
jednokrotnie oznacza nawet rozwigzanie. Czesto wystepujace bledy majg pewne cechy szcze-
golne. Przyktadowo poczatkujgcy programisci czesto piszg tak:

? int n;
? scanf("%d", n);

zamiast tak:

int n;
scanf("%d", &n);

co zwykle konczy si¢ probg odczytu danych z miejsca poza wyznaczonym obszarem pamig-
ci przy pobieraniu wiersza danych wejSciowych. Wykladowcy jezyka C natychmiast rozpoznajg
ten problem.

Niewyczerpanym zrédlem prostych bledoéw sg zle dobrane typy danych i ich konwersje
w funkcjach printf i scanf:

? int n = 1;
? double d = PI;
? printf("%d %f\n", d, n);

Znakiem szczegdlnym tego rodzaju blgdu jest czasami pojawienie si¢ niedorzecznych war-
tosci: wielkich liczb calkowitych albo niewiarygodnie matych lub duzych warto$ci zmienno-
przecinkowych. Powyzszy program uruchomiony na komputerze SPARC firmy Sun zwrdcit
nast¢pujacg astronomiczng liczbe¢ (z koniecznos$ci podzielong na kilka wierszy):

1074340347 268156158598852001534108794260233396350\
1936585971793218047714963795307788611480564140\
0796821289594743537151163524101175474084764156\
422771408323839623430144.000000

Kolejny pospolity bigd dotyczy wczytywania liczb typu double za pomocg funkcji scanf
przy uzyciu ciggu %f zamiast %1f. Niektore kompilatory wylapujg takie bledy, poniewaz
sprawdzajg zgodno$¢ typow argumentéw funkcji scanf i printf z tancuchami formatu. Przy
wlaczonych wszystkich ostrzezeniach kompilator gcc w systemie GNU dla powyzszego wywo-
lania funkcji printf zwrdci nastepujgce informacje:

x.c:9: warning: int format, double arg (arg 2)
Xx.c:9: warning: double format, different type arg (arg 3)

Kolejny rodzaj btedu, ktory tatwo rozpoznaé po znakach szczegélnych, to brak inicjalizacji
zmiennej lokalnej. Wynikiem tego zaniedbania jest zwykle niestychanie duza wartosé, bedaca
pozostatoscig po tym, co uprzednio znajdowatlo si¢ w tym miejscu w pamigci. Niektore kompi-
latory moga przestrzega przed takimi bigedami, aczkolwiek do tego konieczne moze by¢ wia-
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czenie opcji sprawdzania podczas kompilacji, a poza tym — zaden kompilator nie wychwyci
wszystkiego. Takze pamieé alokowana za pomocg takich funkcji, jak malloc, realloc i new,
moze by¢ bezuzyteczna, jeSli nie zostanie zainicjalizowana.

Przeanalizuj ostatnia zmiang. Jakie zmiany w programie zostaly ostatnio wprowadzone? Jesli
rozwijajgc program, za kazdym razem dodajesz do niego tylko jedng rzecz, to sg wylacznie dwie
mozliwosci: nowy kod spowodowal wystapienie btedu albo ujawnil biagd w starym kodzie.
W znalezieniu problemu pomocne jest dokiadne przejrzenie ostatnich zmian. Jesli biad wyste-
puje w nowej wersji programu, a nie ma go w starszej, to nowy kod jest czeScig problemu. Dla-
tego trzeba zawsze zachowywac przynajmniej poprzednig wersje programu, aby w razie kiopo-
tow moéc porownaé zachowanie z najnowszg wersjag. Ponadto nalezy prowadzi¢ rejestr
wprowadzanych zmian i naprawianych bledéw, by nie musie¢ zdobywaé tych informacji na
nowo, gdy trzeba bedzie naprawié kolejny blad. Pomocne sg w tym systemy kontroli kodu Zré-
dtowego i inne techniki §ledzenia historii zmian.

Nie popelniaj dwukrotnie tego samego bledu. Gdy naprawisz jaki$ biad, zastanow sig, czy nie
mogt on wystapic jeszcze gdzies indziej. Taka sytuacja przydarzyla si¢ jednemu z nas krétko
przed rozpoczeciem pisania tego rozdzialu. Miato to miejsce w prostym, pisanym dla kolegi
prototypie przedstawiajacym schemat obstugi opcjonalnych argumentéw:

? for (i = 1; i < argc; i++) {

? if (argv[i][0] != '-') /* Koniec opcji */
? break;

? switch (argv[i][1]) {

? case 'o': /* Nazwa pliku wyjsciowego */
? outname = argv[i];

? break;

? case 'f':

? from = atoi(argv[i]);

? break;

? case 't':

? to = atoi(argv[i]);

? break;

?

Niedtugo po wyprébowaniu programu kolega poinformowal nas, ze do nazwy pliku zawsze
dotaczany byl przedrostek -o. Bylo nam wstyd, ale biad okazat si¢ tatwy do naprawienia. Po-
prawiliSmy jedng instrukcje:

outname = &argv[i][2];

Po naprawieniu tego biedu i odestaniu programu do uzytkownika niebawem przyszia ko-
lejna wiadomo$¢. Tym razem program niepoprawnie obstugiwal argumenty typu -f123: po
konwersji wartos¢ liczbowa zawsze wynosila zero. To ten sam blad, co wczesniej. PoprawiliSmy
zatem nast¢png klauzulg case:

from = atoi(&argv[i][2]);

Poniewaz autor sie spieszyl, nie zauwazyl, ze ten sam biad wystepowat jeszcze w dwoch in-
nych miejscach, przez co zanim udalo si¢ ostatecznie oczys$ci¢ program z kilku wystgpien iden-
tycznego biedu, potrzebna byla jeszcze jedna wymiana do§wiadczen z naszym kolega.
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W fatwym kodzie nietrudno popelni¢ bigd, poniewaz widzac znany problem, przestajemy
by¢ ostrozni. Nawet jesli kod jest tak prosty, ze mogibys go napisac z zamknietymi oczami, lepiej
nie zamykaj oczu podczas jego pisania.

Nie odkiadaj poprawiania bledow na pozniej. PoSpiech przy wykonywaniu pracy moze miec
szkodliwe skutki takze w innych sytuacjach. Nigdy nie ignoruj awarii. Zawsze od razu popraw
biad, bo moze si¢ nie powtdrzyé, az bedzie za pdzno. Stynny stat sie przykiad takiego niedopa-
trzenia w misji sondy ,Pathfinder” wyslanej na Marsa. Po jej pomySlnym lgdowaniu na po-
wierzchni planety w lipcu 1997 roku komputery pokiadowe resetowaly si¢ mniej wiecej raz na
dzien, co stanowilo wielkg zagadke dla inzynierow. Gdy znalezli przyczyng¢ problemow, zdali
sobie sprawe, ze mieli juz z tym do czynienia. Takie zachowania komputeréw zdarzaly si¢ juz
w fazie wstepnych testow, ale zostaly zlekcewazone, poniewaz inzynierowie pracowali wowczas
nad czyms$ innym. Zostali wiec zmuszeni do zajecia sie¢ tym dopiero p6zniej, gdy maszyna
znajdowata si¢ miliony kilometréw od nich i znacznie trudniej byto jg naprawic.

Sprawdzaj stos wywotan. Mimo iz programy diagnostyczne pozwalajg badaé programy pod-
czas dzialania, to najczgsciej sg wykorzystywane do analizowania stanu programu, ktory prze-
stal dzialaé. Do najbardziej przydatnych informacji dostarczanych przez program diagnostycz-
ny nalezy numer wiersza kodu Zrodtowego, w ktérym wystapit problem. Cenng wskazéwkg sg
rowniez nieprawdopodobne wartosci argumentow (puste wskazniki, bardzo duze wartoSci cal-
kowite, podczas gdy spodziewane sg mate, ujemne wartoSci tam, gdzie powinny by¢ dodatnie,
lancuchy znakow nienalezacych do alfabetu).

Oto typowy przykiad z opisu algorytméw sortowania przedstawionego w rozdziale 2. Aby
posortowac tablicg liczb catkowitych, nalezy wywota¢ funkcje¢ gsort, przekazujac jej jako ar-
gument funkcje icmp poréwnujacg liczby catkowite:

int arr[N];
gsort(arr, N, sizeof(arr[0]), icmp);

Zalézmy, ze pomytkowo podano nazwe scmp funkcji poréwnujacej fancuchy:

? int arr[N];
? qsort(arr, N, sizeof(arr[0]), scmp);

Jako ze kompilator w tym przypadku nie moze wykry¢ niezgodnosci typéw, nieuchronnie
napytaliSmy sobie biedy. Program ulega awarii spowodowanej proba dostepu do niedozwolo-
nego miejsca w pamieci. Program diagnostyczny dbx zwraca nast¢pujace informacje o stosie
wywolan (przeredagowane, aby zmiesScily si¢ na stronie):

0 strcmp(0x1a2, 0x1c2) ["strcmp.s":31]

1 scmp(pl = 0x10001048, p2 = 0x1000105c) ["badgs.c":13]

2 qst(0x10001048, 0x10001074, 0x400b20, 0x4) ["gsort.c":147]
3 gsort(0x10001048, 0x1c2, 0x4, 0x400b20) ["gsort.c":63]

4 main() ["badgs.c":45]

5 istart() ["crtltinit.s":13]

Z tych danych wynika, ze awaria nastgpila w funkcji strcmp. Widaé, ze przekazywane do
niej dwa wskazniki sg o wiele za mate, co niewatpliwie jest oznakg klopotow. W stosie wywotan
zostaly podane orientacyjne numery wierszy, w ktorych nastgpilo wywolanie kazdej funkcji.
Wiersz nr 13 w naszym pliku badgs.c zawiera takie wywolanie:
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return strcmp(vl, v2);

wskazujgce na zrodto biedu.

Przy uzyciu programu diagnostycznego mozna roéwniez wyswietli¢ wartoSci zmiennych lo-

kalnych i globalnych, ktére takze moga naprowadzi¢ nas na jaki$ trop.
Najpierw przeczytaj, a potem poprawiaj. Jedng z najbardziej niedocenianych efektywnych
technik wykrywania bl¢dow jest uwazne przeczytanie kodu i zastanowienie si¢ nad nim bez do-
konywania jakichkolwiek zmian. Pokusa, aby chwyci¢ za klawiature i zaczgé wprowadza¢ zmiany,
jest bardzo duza, ale nalezy si¢ jej oprzec. Istnieje duze ryzyko, ze w ten sposob nie dowiesz sie,
co tak naprawde¢ szwankuje, i zmienisz nie to, co trzeba, pogarszajac jeszcze tylko sytuacj¢. Za-
pisanie najwazniejszej czg¢Sci programu na papierze pozwala spojrze¢ na niego z nieco innej
perspektywy, niz ogladajac go na ekranie, i zacheca do refleksji. Nie stosuj jednak tej techniki
rutynowo. Drukowanie kodu programu to marnotrawstwo drzew, a poza tym i tak trudno
ogarngé calg strukturg kodu, jesli zajmuje on kilka stron. Co wigcej, po wprowadzeniu pierw-
szej zmiany caly wydruk nadaje si¢ do wyrzucenia.

Zrob sobie krotkg przerwe. Czasami w kodzie widzisz to, co chcialby$ widzieé, a nie to, co
jest w nim rzeczywiscie zapisane. Jesli na chwile si¢ oderwiesz, to po powrocie moze zaczniesz
wiecej uwagi zwracaé na prawdziwe znaczenie kodu.

Oprzyj si¢ pokusie poprawiania kodu natychmiast. Warto chwilg si¢ przed tym zastanowic.

Objasnij swoj kod komus innemu. Dobrym sposobem jest objasnienie napisanego przez siebie
kodu innej osobie. Zdarza si¢, ze w ten sposob sami odkrywamy sedno problemu. Czasami wy-
starczy tylko powiedzie¢ kilka zdan, aby stwierdzi¢ ze wstydem: ,Niewazne, juz wiem, co jest
nie tak. Przepraszam, ze Ci przeszkadzam”. To niezwykle skuteczna metoda. W rolg stuchacza
moze si¢ wcieli¢ nawet osoba niebedaca programistg. W pewnym uniwersyteckim osrodku
komputerowym przy stanowisku pracy pomocy technicznej umieszczono pluszowego misia.
Studenci chcacy uzyska¢ pomoc najpierw musieli swéj problem objasni¢ misiowi i dopiero po-
tem mogli porozmawiac z cztowiekiem.

5.3. Brak pomysiow, trudne btedy

»Nie mam zielonego pojgcia, o co moze chodzié¢”. Jesli kompletnie nie wiesz, w czym moze
tkwié problem, to zaczynajg sie schody.

Wymus powtarzalno§¢ bledu. Pierwszg czynnoscia, ktéra nalezy wykonaé, jest sprawienie,
aby biad pojawiat si¢ na zadanie. Tropienie biedu pojawiajgcego si¢ tylko raz na jaki$ czas nie
jest przyjemne. Poswie¢ chwile na sporzadzenie danych wejsciowych i opracowanie takich pa-
rametréw, ktore pozwolg Ci niezawodnie spowodowal wystgpienie biedu za kazdym razem.
Nastepnie zapakuj to wszystko w jeden pakiet, aby mdc go przywotywaé jednym przyciskiem
albo kilkoma klawiszami. Jesli biad jest trudny do wytropienia, czynnosci te trzeba bedzie po-
wtorzy¢ wielokrotnie, a wigc lepiej je sobie maksymalnie uproscic.

Jesli bledu nie da sie odtworzy¢ za kazdym razem, sprobuj zrozumie¢ dlaczego. Czy czgsto-
tliwos¢ jego wystepowania zalezy od jakichs specyficznych warunkéw? Nawet jezeli nie mozesz
wymusic¢ pojawienia sie bledu za kazdym razem, warto sprébowac przynajmniej skrdcié¢ czas
oczekiwania na jego wystapienie.

Jesli program moze dostarcza¢ danych diagnostycznych, skorzystaj z tej mozliwosci. Pro-
gramy symulacyjne, takie jak program generujgcy tancuchy Markowa z rozdziatu 3., powinny
zawiera¢ opcj¢ generowania danych diagnostycznych, np. w celu sprawdzenia wartoSci poczatkowe;j
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generatora liczb losowych, dzigki ktérym mozna sprobowaé odtworzy¢ uzyskane wyniki. Wiele
programow zawiera takie opcje i warto je uwzglednié takze w swoich programach.

Dziel i rzadz. Czy dane wejSciowe wywolujgce awari¢ programu mozna jako§ zmniejszy¢ albo
bardziej skoncentrowaé? Stworz minimalny zestaw danych wejsciowych, ktore powoduja wy-
stepowanie biedu, aby zredukowac liczbe mozliwosci. Jakie zmiany powoduja, ze btad przestaje
sie pokazywac? Sprobuj wyodrebnic takie przypadki testowe, ktore precyzyjnie koncentrujg sie
na szukanym bledzie. Kazdy taki przypadek powinien by¢ zaplanowany na uzyskanie okre§lone-
go wyniku, potwierdzajgcego lub wykluczajacego pewng hipoteze na temat zrédia problemow.
Uzyj algorytmu przeszukiwania binarnego. Odrzué polowe danych wejsciowych i sprawdz,
czy program nadal zwraca niepoprawny wynik. Jesli nie, wro¢ do poprzedniego stanu i odrzué
drugg potowe danych wejSciowych, a pierwszg tym razem pozostaw. T¢ samg metod¢ mozna
zastosowa¢ w odniesieniu do tekstu programu. Usun jaka$ cz¢§¢ kodu zrédiowego, ktora Twoim
zdaniem nie powinna miec zwigzku z wyst¢pujacym bi¢dem, i sprawdz, co si¢ stanie. Przy ma-
nipulowaniu duzymi przypadkami testowymi i duzymi iloSciami kodu Zrédlowego programu
bardzo pomocny jest edytor kodu z opcjg cofania zmian, ktora zapewnia, ze nie utracimy biedu.

Przeprowadz numeryczng analize usterek. Czasami na trop bledu mozna wpas¢, analizujac
pewne liczbowe cechy usterki. Po napisaniu jednego z podrozdzialéw tej ksigzki spostrzegli-
$my, ze niektore litery gdzies si¢ z niego ulotnity. To bylo bardzo dziwne. Poniewaz tekst zo-
stal skopiowany i wklejony do pliku z innego miejsca, doszliSmy do wniosku, ze problem tkwi
w funkcji kopiowania lub wklejania edytora tekstu. Ale od czego rozpoczaé poszukiwanie bie-
du? PostanowiliSmy dokladniej przyjrzec sie¢ danym i odkryliSmy, ze braki znakéw wystepuja
w rownych odstepach w tekscie. ObliczylisSmy, ze odlegtosé miedzy dwoma kolejnymi brakami
zawsze wynosita 1 023 bajty. Taka regularnosc jest bardzo podejrzana. PoszukaliSmy w kodzie
zrodlowym edytora wartoSci zblizonych do 1 024 i znalezZliSmy kilka rzeczy wartych uwagi.
Jedna z nich znajdowala sie w §wiezo napisanym kodzie, a wigc postanowiliSmy zacza¢ od niej.
Szybko spostrzegliémy biad. Byla to klasyczna pomyika o jeden, ktéra powodowala, ze zerowy
bajt kasowat ostatni znak w buforze o rozmiarze 1 024 bajtow.

Na trop biedu wpadliSmy dzieki przeanalizowaniu liczbowych wlasciwosci zwiazanych z uster-
ka. Ile czasu nam to zaj¢to? Kilka minut spgdziliSmy w ostupieniu, pi¢é minut zaj¢lo nam od-
krycie prawidlowosci w znikaniu znakow i kolejnych pigciu minut potrzebowaliSmy na znale-
zienie i usuniecie biedu. Rozwigzanie tego problemu przy uzyciu programu diagnostycznego
byloby bardzo trudne, gdyz w gre wchodzily dwa wieloprocesowe programy obsiugiwane za
pomocg myszy i komunikujgce si¢ ze sobg poprzez system plikow.

Wyswietlaj dodatkowe informacje, aby zorientowac sie, jak dziala program. Jesli nie rozu-
miesz, co robi kod, to najlatwiejszym i najmniej kosztownym wydajnoSciowo sposobem na do-
wiedzenie si¢ tego jest dodanie instrukcji wySwietlajgcych rézne informacje. W ten sposob
mozna upewnic si¢ co do stusznosci swoich ocen lub zweryfikowac hipotezy na temat tego, co
dziala Zle. Jesli np. wydaje Ci sie, ze niemozliwe jest dotarcie do pewnej czeSci kodu, dodaj in-
strukcje wyswietlajaca informacje: ,Nie mozna tu wejs¢”. Jezeli p6Zniej komunikat ten zosta-
nie pokazany, przesun wyswietlajaca go instrukcje nieco wyzej, aby dowiedzieé si¢, w ktorym
miejscu zaczynajg si¢ klopoty. Analogicznie mozesz tez wySwietla¢ informacjg: ,,Udato si¢ tu
wejs¢” 1 przesuwac jg stopniowo coraz dalej, by znaleZ¢ ostatnie miejsce, w ktorym nic zlego si¢
nie dzieje. Komunikaty powinny rézni¢ sie¢ od siebie, aby za kazdym razem bylo wiadomo,
ktéry zostal wyswietlony.

Komunikaty powinny by¢ zwigzle i zawsze mieC jednakowy format, aby dawaty si¢ fatwo
przeanalizowac programiscie lub programom pomocniczym, takim jak np. narz¢dzie grep siu-
zace do poréwnywania wzorcow. Programy podobne do grep sg nieocenionym wsparciem przy
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przeszukiwaniu tekstu — prostg implementacje takiego narzedzia przedstawiamy w rozdziale 9.
Jesli wyswietlasz wartosci zmiennych, to za kazdym razem formatuj komunikat w taki sam
sposdb. W jezykach C i C++ wskazniki prezentuj w postaci liczb szesnastkowych przy uzyciu
specyfikatorow formatu %x lub %p. Dzieki temu dowiesz si¢, czy dwa wskazZniki majg t¢ samg
warto$¢ badz sg ze sobg w jaki§ sposob powigzane. Naucz si¢ odczytywaé warto$ci wskaznikow
oraz rozpoznawac prawdopodobne i nieprawdopodobne wartosci, np. zero, liczby ujemne, nie-
typowe wartoSci i matle liczby. Takze znajomosé formatow adreséw przydaje si¢ podczas uzy-
wania programu diagnostycznego.

Jesli jest mozliwosé, ze program zwrdci bardzo duzg ilo§¢ danych, to moze dane te wystar-
czy wydrukowac¢ w postaci pojedynczych liter, np. A, B itd., aby zwiezle pokazac, dokad pro-
gram doszed!.

Pisz samosprawdzajacy sie kod. Jesli potrzebujesz wiecej informacji, to mozesz napisa¢ wia-
sng funkcje sprawdzajgca okresSlony warunek, wySwietlajgca wartosci odpowiednich zmiennych
i zamykajaca program:

/* check: sprawdza warunek, drukuje i koniczy dzialanie */
void check(char *s)
{
if (varl > var2) {
printf("%s: varl %d var2 %d\n", s, varl, var2);
fflush(stdout); /* Zapewnia wystanie wszystkich danych na wyjscie */
abort(); /* Sygnalizuje nienormalne zakonczenie dzialania programu */

Funkcja check wywotuje standardows funkcje jezyka C o nazwie abort, ktéra przedwcze-
$nie konczy dzialanie programu w celu umozIliwienia jego analizy w programie diagnostycznym.
Oczywiscie funkcj¢ check mozna tez zmieni¢ w taki sposob, aby po wydrukowaniu informacji
nie zamykata programu.

Nastepnie wywolaj funkcje check wszedzie tam, gdzie tego potrzebujesz:

check("Przed podejrzanym kodem");
/* ... Podejrzany kod ... */
check("Za podejrzanym kodem");

Po naprawieniu btedu nie usuwaj funkcji check z kodu zrédtowego. Umies¢ jg w komenta-
rzu albo wylacz jg za pomocg opcji programu diagnostycznego, aby moc jej uzy¢ ponownie, gdy
wystgpi kolejny trudny do rozwigzania problem.

Jesli pojawig sie takie problemy, zakres obowigzkow funkcji mozna rozszerzy¢ np. o weryfikacje
1 wySwietlanie struktur danych. Mozna nawet zastosowac bardziej ogdlne podej$cie i napisac
procedure na biezaco sprawdzajacg sp6jnoS¢ struktur danych i innych informacji. W programach,
w ktorych wykorzystywane sg skomplikowane struktury danych, warto takie funkcje napisac,
zanim jeszcze pojawig si¢ problemy, i uczynic je integralng czeScig programu. Wowczas w razie
klopotéw mozna je bez przeszkod wigczyC. Nie ograniczaj si¢ do korzystania z nich tylko pod-
czas usuwania btedoéw. Mozesz ich uzywac we wszystkich fazach rozwoju programu, a jesli nie
pochlaniajg zbyt duzo zasobdw, to nawet warto je pozostawi¢ wiaczone caly czas. W duzych
programach, takich jak systemy komutacyjne w komunikacji, czesto znaczng cz¢$¢ kodu stanowig
podprogramy monitorujace przeplywajace informacje i sprzet i zglaszajace wszelkie usterki,
niekiedy nawet automatycznie je naprawiajac.



134 5. USUWANIE BELEDOW

Utworz dziennik. Kolejnym sposobem jest utworzenie pliku dziennika, w ktérym bedg zapi-
sywane dane diagnostyczne w $ciSle okreslonym formacie. W razie wystgpienia awarii w pliku
takim powinien znaleZ¢ si¢ zapis tego, co dzialo si¢ tuz przed tym wydarzeniem. Serwery sie-
ciowe i inne programy dzialajace w sieci utrzymujg dzienniki, w ktérych zapisujg ogromne ilosci
informacji o ruchu sieciowym — na ich podstawie kontrolujg siebie i swoich klientéw. Ponizej
przedstawiamy fragment takiego pliku pochodzacego z lokalnego systemu (tekst dopasowany
do strony):

[Sun Dec 27 16:19:24 1998]

HTTPd: access to /usr/local/httpd/cgi-bin/test.html
failed for ml.cs.bell-labs.com,
reason: client denied by server (CGI non-executable)
from http://m2.cs.bell-1abs.com/cgi-bin/test.pl

Aby w pliku dziennika pojawily sie rekordy danych, trzeba pamigtaé o zapisaniu w nim
zawartosci buforéw wejscia i wyjScia. Funkcje wyjSciowe, takie jak printf, zwykle buforujg
swoje wyniki, aby zoptymalizowaé dzialanie operacji drukowania. Przy nienormalnym zakon-
czeniu pracy programu informacje te mogg zostac¢ utracone. W jezyku C zapisanie wszystkich
tego typu danych przed zamknieciem programu mozna wymusi¢ za pomocg funkcji fflush. Jej
odpowiednikiem w jezykach C+ + i Java jest funkcja flush zapisujaca dane ze strumieni wyj-
sciowych. Jezeli nie przeszkadzajg Ci dodatkowe koszty wydajnosciowe, problem mozesz roz-
wigza¢ raz na zawsze, wylaczajac buforowanie operacji zapisu danych w dzienniku. Stuzg do
tego standardowe funkcje o nazwach setbuf i setvbuf. Wywotanie funkcji setbuf (fp, NULL)
spowoduje wylaczenie buforowania w strumieniu fp. Standardowe strumienie biedéw (stderr,
cerriSystem.err) majg domyslnie wylaczone buforowanie.

Rysuj obrazy. Czasami w testowaniu i usuwaniu bledéw doskonatg pomocg sg obrazy. Oczywi-
Scie najbardziej pomagajg w zrozumieniu struktur danych, o czym przekonaliSmy si¢ w roz-
dziale 2., i w pisaniu programéw graficznych, ale to nie jedyne ich zastosowania. Na wykresie
punktowym lepiej wida¢ rozktad wartosci niz w kolumnach liczb. Na histogramie mozna 1a-
twiej wychwyci¢ anomalie w ocenach z egzaminéw, losowych liczbach, rozmiarach kubetkéw
alokowanych przez specjalne funkcje i uzywanych w tablicach mieszania itd.

Jesli nie rozumiesz, co dzieje si¢ w Twoim programie, sprobuj sobie pomdéc, opatrujgc
struktury danych danymi statystycznymi, ktére dodatkowo przedstaw w postaci wykresu. Po-
nizej zaprezentowano wykresy sporzadzone dla programu Markowa z rozdziatu 3. w wersji na-
pisanej w jezyku C. Na 0§ x zostaly naniesione dlugosci tancuchéw mieszania, a na o§ y — licz-
by elementéw w tych tancuchach. Jako danych wejSciowych uzyliSmy naszego standardowego
tekstu z Ksiegi Psalmow (42 685 stow, 22 482 przedrostki). Pierwsze dwa wykresy zostaty spo-
rzadzone dla dobrych mnoznikéw 31 i 37, a trzeci — dla koszmarnej wartosci 128. W dwoch
pierwszych przypadkach dlugos¢ Zadnego faficucha nie przekracza 15 lub 16 elementéw, a wiek-
szo$¢ tancuchow skiada sie z 5 i 6 elementow. W trzecim przypadku dane sg bardziej rozpro-
szone, najdiuzszy tancuch ma 187 elementow i wystepuje bardzo duzo tancuchéw zawierajg-
cych po 20 i wiecej elementow.
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Korzystaj z narzedzi. Dobrze uzyj narzedzi oferowanych przez swoje srodowisko pracy. Na
przykliad program poréwnujacy pliki, taki jak diff, zestawia wyniki programu, ktorego wyko-
nywanie zakonczylo si¢ powodzeniem, i takiego, ktérego wykonywanie zakonczylo si¢ niepo-
wodzeniem, dzigki czemu mozna przeanalizowac roznice. Jesli program diagnostyczny zwraca
duze ilosci danych, to przeszukuj je za pomocg takiego programu jak grep oraz analizuj przy
uzyciu edytora. Wstrzymaj si¢ od drukowania na papierze danych diagnostycznych: kompute-
ry lepiej radzg sobie z analizg duzych ilosci danych niz ludzie. Uzyj skryptéow powloki, aby
zautomatyzowac proces przetwarzania danych diagnostycznych.

Pisz proste programy do weryfikacji hipotez i swojego zrozumienia sposobu dziatania kodu.
Czy mozna np. zwolnié pusty wskaznik?

int main (void)
{
free(NULL);
return 0;

Programy do kontroli kodu Zrédiowego, takie jak RCS, umozliwiajg rejestracje kolejnych
wersji programu, dzigki czemu mozna sprawdzié, jakie zmiany zostaly wprowadzone, i w razie
potrzeby przywroci¢ jedng ze starszych wersji. Oprocz funkcji podgladu najnowszych zmian
programy te oferujg rowniez mozliwos¢ znalezienia najcze$ciej modyfikowanych fragmentéw
kodu. W tych miejscach czgsto kryjg si¢ rozmaite biedy.

Pisz dokumentacje. JeSli poszukiwania Zrodia probleméw bedg sie przeciggaC, po pewnym
czasie zapomnisz, co juz zostalo sprawdzone, a czego jeszcze nie wiesz. Jezeli zaczniesz zapisy-
waé wykonane testy i ich wyniki, to bedziesz mie¢ pewnosc, ze niczego nie przeoczysz. Notujac
informacje o problemie, lepiej zapamictasz, ze kiedy$ juz cos podobnego widziales, a przy oka-
zji bedziesz mie¢ pomoc, gdy zechcesz objasni¢ problem komus$ innemu.

5.4. Ostatnia deska ratunku

Co robié, jesli zadna z wymienionych technik nie pomaga? Teraz moze nadeszla pora na wy-
konanie programu krok po kroku w programie diagnostycznym. Jesli masz kompletnie bigdne
wyobrazenie o tym, jak co$ dziala, przez co szukasz problemu w niewlaSciwym miejscu albo
szukasz tam, gdzie trzeba, lecz go nie widzisz, program diagnostyczny moze zmusi¢ Cie do
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spojrzenia na sprawy z innej perspektywy. Bledy niedajace sie wykry¢ z powodu niewlasciwego
rozumienia istoty problemu sg najgorsze. W takich przypadkach mechaniczna pomoc jest bez-
cenna.

Czasami biedne przekonanie dotyczy bardzo prostych zagadnien, sg to np.: niepoprawna
kolejnos¢ wykonywania operatorow, uzycie niewlasciwego operatora, wciecia kodu niezgodne
z jego strukturg czy bi¢dy zakresu dost¢pnosci zmiennych polegajace na tym, ze zmienna lo-
kalna zastania zmienng globalng albo zmienna globalna wcina si¢ w zakres lokalny. Programi-
sci czesto zapominajg przykladowo o tym, ze operatory & i | stojg dalej w kolejce do wykonania
niz operatory == 1 !=. Dlatego zdarza im si¢ pisa¢ taki kod:

if (x & 1 ==0)
? eee

1 nie mogg zrozumie¢, dlaczego ten warunek nigdy nie jest spelniony. Czasami poslizgnie
sie palec i omylkowo zamiast jednego znaku réwnosci napiszg sie dwa albo odwrotnie:

while ((c == getchar()) != EOF)
? if (c = '\n')
break;

-~

Albo podczas pracy nad programem nie zostanie usuniety niepotrzebny kod:

? for (i =0; i <n; i++);
? afi++] = 0;

Niektore problemy wynikajg z pospiechu:

switch (c) {
case '<':
mode
break;
case '>':
mode
break;
defualt:
mode = EQUAL;
break;

LESS;

GREATER;

N D ) ) ) ) ) ) ) )

Czasami wpisanie argumentow w niepoprawnej kolejnosci powoduje btad, ktorego nie mozna
wykry¢ przez mechanizm sprawdzania typow, np.:

? memset(p, n, 0); /* Zapisujenzer wp */

zamiast

memset(p, 0, n); /* Zapisuje n zer wp */

Czasami co$ zostaje zmienione bez wiedzy programisty, np. nie wiemy, ze jakas procedura
moze zmieniaé pewne globalne lub wspotuzytkowane zmienne.
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Nieraz uzyty algorytm lub struktura danych zawierajg fatalny btad, ktorego po prostu nie
dostrzegamy. Przygotowujac materialy do omoéwienia list powigzanych, sporzadziliSmy pakiet
funkcji stuzacych do tworzenia nowych elementow listy oraz dotaczania ich na poczatku i kon-
cu struktury danych itp. (funkcje te mozna obejrze¢ w rozdziale 2.). OczywiScie sprawdziliSmy,
czy wszystko jest w porzadku za pomocg specjalnie napisanego w tym celu programu testowego.
Kilka pierwszych testow zostalo zakonczonych pomyslnie, ale w pewnym momencie nastgpila
efektowna awaria. Oto kod Zrédlowy tamtego programu:

? while (scanf("%s %d", name, &value) != EOF) {
? p = newitem(name, value);

? listl = addfront(1listl, p);

7 list2 = addend(1ist2, p);

7}

? for (p = Tistl; p != NULL; p = p->next)

? printf("%s %d\n", p->name, p->value);

Az trudno uwierzy¢, ile ktopotéw sprawito nam dostrzezenie, ze pierwsza petla umieszczata
ten sam wezel p w obu listach, przez co gdy przystepowalismy do drukowania, wskazniki byty
beznadziejnie pomieszane.

Takie bledy sg trudne do wykrycia, poniewaz podswiadomie widzimy to, co chcielibySmy
widzieé. Dlatego w takich przypadkach pomocny jest program diagnostyczny, ktory zmusza
nas do zastanowienia si¢ nad innymi mozliwosciami i prze$ledzenia rzeczywistego dzialania
programu zamiast my$lenia o tym, co on powinien robi¢. Czasami problem wynika z bigdu
w ogolnej strukturze programu. Aby wykry¢ cos takiego, trzeba ponownie przejrze¢ swoje wstep-
ne zalozenia.

Zauwazmy przy okazji, ze w przykladzie dotyczacym list btad znajdowat sie¢ w kodzie te-
stujacym, co znacznie utrudniato jego znalezienie. To straszne, jak fatwo mozna zmarnowaé
czas na poszukiwaniu biedéw, ktorych nie ma, bo problem tkwi w programie testujacym, albo
na testowaniu niewlasciwej wersji programu tudziez poniewaz zaniedbato si¢ aktualizacj¢ badz
kompilacje programu przed wznowieniem testowania.

Jesli mimo znacznego wysitku nie uda Ci si¢ znalez¢ bledu, to zréb sobie przerwe. Odpocznij
i chwilowo zajmij si¢ czyms$ innym. Porozmawiaj z kolegg i popros go o pomoc. Rozwigzanie
moze pojawiC si¢ nagle, nie wiadomo skad, a nawet jesli nie, po powrocie do pracy nie begdziesz
juz tkwi¢ w tym samym zautku.

Zdarza si¢ tez, cho¢ niezwykle rzadko, ze Zr6dtem problemoéw jest kompilator, biblioteka,
system operacyjny, a nawet sprzgt. Mozna to podejrzewaé zwlaszcza wowczas, gdy blad wysta-
pil bezposrednio po wprowadzeniu zmian w Srodowisku. Nigdy nie nalezy rozpoczynaé szuka-
nia bledéw od tych miejsc, ale po wykluczeniu wszystkich innych mozliwosci to moze by¢
ostatnie, co nam zostanie. Kiedy$ przenosiliSmy duzy program do formatowania tekstu z sys-
temu Unix do komputera PC. Kompilacja zakonczyla si¢ bez zadnych probleméw, ale program
dziatal bardzo dziwnie: opuszczal mniej wigcej co drugi znak w danych wejsciowych. Pierwsza
naszg myslg bylo to, ze ma to jaki§ zwigzek z uzywaniem 16-bitowych liczb catkowitych za-
miast 32-bitowych albo z kolejnoscig bajtow. Jednak po wydrukowaniu znakow, tak jak byly przed-
stawiane petli glownej, odkrylisSmy, ze biad tkwit w standardowym pliku nagiowka ctype.h
dostarczanym przez producenta kompilatora. Zawieral on implementacj¢ funkcji isprint
w postaci makra funkcyjnego:

?  #define isprint(c) ((c) >= 040 && (c) < 0177)

a gtowna petla pobierania danych byla zdefiniowana nastepujgco:
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? while (isprint(c = getchar()))
N

Za kazdym razem, gdy na wejSciu pojawiala si¢ spacja (o wartosci 6semkowej 40, ktorg sto-
suje sie w zlym stylu zamiast zapisu ' ') lub znak o wyzszym numerze, funkcja getchar byla
wywolywana po raz drugi, poniewaz makro ewaluowalo swdj argument dwa razy, przy czym
pierwszy znak znikal bezpowrotnie. Nasz kod Zrédlowy moze nie byl szczytem elegancji —
warunek petli mogiby byé prostszy — ale plik nagtéwkowy od dostawcy kompilatora bez naj-
mniejszych watpliwosci zawieral biad.

Przyktlady tego bledu mozna spotkaé do dzis. Ponizsze makro pochodzi z wcigz uzywanych
plikoéw nagtéwkowych innego producenta:

? #define __iscsym(c) (isalnum(c) || ((c) == "'_"))

Obfitym Zréditem bledoéw powodujacych nienormalne dzialanie programéw sg wycieki pamieci,
tzn. przypadki nieodzyskania nieuzywanych juz fragmentéw pamieci. Kolejnym jest niezamy-
kanie plikéw, ktore prowadzi do zapelnienia tablicy plikow otwartych, przez co nie mozna
otwiera¢ nast¢pnych. Awarie programow zawierajacych wycieki pamieci czesto wygladajg bar-
dzo tajemniczo. Poniewaz do usterki dochodzi po wyczerpaniu pewnych zasobow, nie da si¢
odtworzy¢ specyficznych zdarzen.

Z rzadka klopoty sprawia sprzet. W procesorze Pentium z 1994 roku wystepowat btad, kto-
ry powodowal, ze niektdre obliczenia na liczbach zmiennoprzecinkowych dawaty zle wyniki.
Ta szeroko naglos$niona usterka w projekcie urzadzenia duzo firme¢ kosztowala, ale gdy juz ja
zidentyfikowano, biad dato si¢ powtarzaé. Jeden z najdziwniejszych biedéw, jakie widzieliSmy
w swojej karierze, znajdowal si¢ w starym programie kalkulatora dzialajacym w systemie dwu-
procesorowym. Czasami dla wyrazenia 0/5 zwracal wartos¢ 0.5, a niekiedy drukowat jakas$ in-
ng warto$é, typu 0.7432, choc trzeba przyznad, ze jak juz to robil, to konsekwentnie. Nie dato
si¢ w zaden sposob przewidzieé, czy w danym przypadku wynik bedzie poprawny, czy nie.
W konicu odkryto, iz Zrédtem problemu jest usterka w jednostce odpowiedzialnej za obliczenia
zmiennoprzecinkowe w jednym z procesoréw. Poniewaz do wykonywania kalkulatora byt lo-
sowo wybierany albo jeden, albo drugi procesor, raz wyniki byly poprawne, a innym razem
niedorzeczne.

Wiele lat temu uzywaliSmy maszyny, ktorej wewngtrzng temperatur¢ mozna bylto oszacowac na
podstawie liczby niepoprawnych bitéw niskich w obliczeniach zmiennoprzecinkowych. Oblu-
zowala si¢ jedna z kart ukladu elektronicznego i w miare jak rosla temperatura, karta ta od-
chylata sie coraz bardziej, co powodowalo, ze wiecej bitow zostawalo odcigtych od ptyty mon-
tazowe;j.

5.5. Bledy niepowtarzalne

Najtrudniejsze do wytropienia sg te bledy, ktore pojawiajg si¢ nieregularnie — najczesciej
przyczyng ich powstawania nie jest banalne uszkodzenie sprzetu. Jednak cenng wskazowka jest
juz sam fakt, ze tak si¢ zachowujg. Mozna dedukowac, ze prawdopodobng przyczyng biedu jest
nie usterka w algorytmie, lecz raczej to, iz program korzysta z danych, ktore za kazdym razem
sg inne.

Sprawdz, czy wszystkie zmienne sg zainicjalizowane. Mozliwe, ze ktdéra$ z nich otrzymuje
losowg wartos¢ odpowiadajaca temu, co bylo ostatnio zapisane w przypisywanym jej obszarze
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pamieci. W jezykach C i C++ najczestszymi sprawcami sg zmienne lokalne funkcji i pamiec
uzyskiwana za pomocg funkcji alokujacych. Wszystkim zmiennym przypisz konkretne warto-
§ci. Jesli w programie uzywana jest wartos¢ poczgtkowa generatora liczb losowych, ktorej cze-
sto nadaje si¢ warto$¢ na podstawie aktualnej daty, to przypisz jej jaka$ stalg warto$¢, np. 0.

Jezeli dodanie kodu diagnostycznego powoduje zmiane zachowania lub wrecz zniknigcie
btedu, to mozna podejrzewac nieprawidtowosé przy alokacji pamigci — jakas instrukcja zapi-
suje dane poza przydzielonym obszarem i dodanie kodu diagnostycznego wprowadza modyfi-
kacje rozmieszczenia elementéw w pamieci, ktorej skutkiem jest zmiana efektu wywolywanego
przez blad. Wiekszos$¢ funkcji wyjsciowych, od printf po funkcje okien dialogowych, alokuje
pamieé samodzielnie, co dodatkowo zaciemnia obraz.

Jesli miejsce awarii wydaje sie odlegte od wszystkiego, co mogloby by¢ zepsute, to najbar-
dziej prawdopodobng przyczyna problemu jest bledne zmienienie zawartosci obszaru pamieci
w miejscu, ktore jest uzywane dopiero pdzniej. Czasami problem dotyczy tzw. wiszacego
wskaznika, czyli omytkowego zwrocenia przez funkcj¢ wskaznika na zmienng lokalng i p6z-
niejszego jego uzycia. Srodkiem profilaktycznym przed takg odroczong katastrofg jest zwroce-
nie adresu zmiennej lokalnej:

char *msg(int n, char *s)
{
char buf[100];

sprintf (buf, "Btad %d: %s\n", n, s);

?
?
?
?
?
? return buf;
”

Zanim wskaznik zwrocony przez funkcje msg zostanie uzyty, bedzie juz wskazywatl nic nie-
znaczace miejsce w pamieci. Musisz przydzieli¢ pamieé za pomoca funkeji malloc, uzyc sta-
tycznej tablicy albo zazadac, aby wywolujacy dostarczyl pamigé.

Uzycie dynamicznie alokowanej wartosci juz po jej zwolnieniu objawia si¢ w podobny spo-
s6b. WspominaliSmy o tym w rozdziale 2., przy okazji omawiania funkcji freeall. Ponizszy
kod zawiera btad:

? for (p = Tistp; p != NULL; p = p->next)
? free (p);

Pamigci, ktora zostala zwolniona, nie wolno uzywaé, poniewaz jej zawarto$S¢ mogla sie
zmienic¢ i nie ma pewnosci, ze instrukcja p->next wcigz wskazuje wlasciwe miejsce w pamieci.

W niektorych implementacjach funkcji malloc i free dwukrotne zwolnienie elementu po-
woduje uszkodzenie wewngetrznych struktur danych, ale nie wywoluje to zadnych ktopotow
przez dluzszy czas, dopoki kolejne wywolanie nie wywrdci si¢ na tym bataganie. Pewne funkcje
alokacyjne majg opcje diagnostyczne, za pomocg ktérych mozna sprawdzi¢ spojnosé pola dzia-
lan przed kazdym wywolaniem. Wigcz je, jesli probujesz wytropic¢ nieregularnie zachowujacy
sie blad. Jezeli w ten sposdb nic nie wskoérasz, mozesz napisa¢ wlasng funkcje alokujacg, ktora
moglaby sprawdzaé niespojnos¢ swoich wilasnych zachowan albo zapisywaé w dzienniku
wszystkie wywolania, aby mozna je bylo poZniej przeanalizowac. Napisanie funkcji alokujacej
pamieé, gdy nie zalezy nam bardzo na szybkosci dziatania, jest latwe, a wigc strategi¢ t¢ mozna
wykonac, jezeli problem jest powazny. Istniejg tez Swietne komercyjne narzedzia stuzace do
sprawdzania zarzadzania pamigcig oraz wykrywajace bledy i wycieki pamigci. Jesli nie masz do
nich dostepu, mozesz wykorzystac niektére z ich zalet, piszac wlasne funkcje malloc i free.
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Jezeli jedna osoba nie ma problemow z programem, a inna ma, to znaczy, ze istnieje jakas
usterka, ktora ujawnia sie tylko w okreslonych warunkach. Odpowiedzialne za to mogg by¢
jakie$ pliki wczytane przez program, prawa dost¢pu do plikéw, zmienne srodowiskowe, Sciezki
dostepu polecen, ustawienia domyslne lub pliki uzywane podczas uruchamiania programu. Trudno
cokolwiek w takich sytuacjach doradzi¢, poniewaz aby odtworzy¢ srodowisko, w ktorym program
zawodzi, trzeba by¢ ta druga osoba.

Cwiczenie 5.1. Napisz wlasne wersje funkcji malloc i free, ktorych bedzie mozna uzyé do
rozwigzywania probleméw z zarzgdzaniem pamiegcig. Jednym z rozwigzan moze by¢ sprawdza-
nie w kazdym wywolaniu calej przestrzeni roboczej. Odmiennym podejSciem jest zapisywanie
danych diagnostycznych w dzienniku, aby mogly zosta¢ przetworzone przez inny program.
Bez wzgledu na to, ktérg metode wybierzesz, na poczatku i koncu kazdego alokowanego bloku
dodaj znaczniki, by ujawnic¢ ewentualne przypadki przekroczenia zakresu z obu stron.

5.6. Narzedzia diagnostyczne

W znajdowaniu biedéw pomocne sg nie tylko programy diagnostyczne. Istnieje wiele innych
narzedzi, ktére mogg nam pomoc dotrze¢ do waznych informacji w wielkich zbiorach danych,
znalez¢ anomalie lub tak zmieni¢ uktad danych, aby tatwiej mozna bylo zobaczy¢, co sie dzieje.
Wiele z nich znajduje si¢ w standardowym wyposazeniu warsztatu. Niektore zostaly napisane
w celu znalezienia konkretnego btgedu lub przeanalizowania specyficznego problemu.

W tym podrozdziale omoéwimy prosty program o nazwie strings, ktory jest szczegdlnie
pomocny w przegladaniu plikéw sktadajgcych si¢ gtownie ze znakow niedrukowalnych, a wigc
np. plikéw wykonywalnych i tajemniczych formatdéw binarnych uzywanych przez niektére
edytory tekstu. We wnetrzu czesto kryjg si¢ rozne cenne informacje, takie jak tekst dokumen-
tu, komunikaty o btedach i nieudokumentowanych opcjach, nazwy plikow i katalogéw, a takze
nazwy funkcji, ktére mogly by¢ wywotane przez program.

Programu strings uzywamy rowniez do znajdowania tekstu w innych plikach binarnych.
Wiele plikow graficznych zawiera znaki ASCII opisujace program, w ktorym zostaly utworzone,
a pliki skompresowane i archiwa (np. ZIP) mogg zawiera¢ nazwy plikow. Wszystkie te infor-
macje mozna odkry¢ za pomocg programu strings.

W systemach uniksowych istnieje juz implementacja programu strings, chociaz nieco inna
od tej, ktdrg przedstawimy tutaj. Rozpoznaje ona programy na wejsciu i bada tylko tekst i seg-
menty danych, ignorujac tablicg symboli. Za pomoca opcji -a mozna jg zmusi¢ do zbadania
catego pliku.

Program strings pobiera tekst ASCII z plikow binarnych, tak ze mozna go pdézniej wczy-
tac lub przetworzy¢ przez inne programy. Jesli znaleziony komunikat o biedzie nie ma zadnego
identyfikatora, to moze by¢ trudno odgadnaé, jaki program go zglosil, nie mowigc juz, dlacze-
go to zrobil. Wowczas moze poméc przeszukanie podejrzanych katalogéw przy uzyciu polece-
nia zblizonego do zapisanego nizej:

9

% strings *.exe *.d11 | grep 'Tajemniczy komunikat'

Funkcja strings wezytuje plik i drukuje wszystkie tancuchy sktadajace si¢ przynajmniej
zMINLEN = 6 drukowalnych znakéw.
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/* strings: pobiera znaki drukowalne ze strumienia */
void strings(char *name, FILE *fin)

{
int c, i;
char buf[BUFSIZ];
do { /* Jeden raz dla kazdego tancucha */
for (i = 0; (c = getc(fin)) != EOF; ) {
if (isprint(c))
break;
buf[i++] = c;
if (i »= BUFSIZ)
break;
1
if (i >= MINLEN) /* Drukuje, jesli faricuch jest wystarczajqco dlugi */
printf("%s:%.*s\n", name, i, buf);
} while (c != EOF);
}

Lancuch formatu %.*s uzyty w wywolaniu funkcji printf pobiera dlugo$¢ tancucha z na-
stepnego argumentu (i), poniewaz fancuch (buf) nie jest zakonczony zerem.

Petla do-while znajduje i drukuje kazdy tancuch, a dziatanie konczy, gdy napotka znak
konca pliku. Dzigki temu, ze na konicu funkcji znajduje si¢ sprawdzenie konca pliku, funkcja
getc oraz petle fancuchowe moga mie¢ wsp6lny warunek zakonczenia i jedno wywotanie funkcji
printf moze obstugiwac koniec taficucha, koniec pliku oraz zbyt dtugie tancuchy.

W standardowej petli zewnetrznej ze sprawdzeniem warunku na poczatku lub pojedynczej
petli z funkcjg getc i bardziej skomplikowanym kodem Zrédtowym konieczne by bylo dwu-
krotne wywotanie funkgcji printf. Takie rozwigzanie zastosowaliSmy na poczatku, ale zrobiliSmy
btad w instrukcji wywotujacej funkcje printf. PoprawiliSmy go w jednym miejscu, lecz zapo-
mnieliSmy o jeszcze dwoch innych (,Czy popelnilem ten sam blad jeszcze gdzie§ indziej?”).
Woweczas stalo si¢ jasne, ze program trzeba napisa¢ ponownie, aby bylo w nim mniej powt6-
rzen kodu. Tak doszliSmy do petli do-while.

Funkcja main programu strings wywoluje funkcje strings dla kazdego pliku przekazanego
jej jako argument:

/* main: znajduje znaki drukowalne w plikach */
int main(int argc, char *argv[])
{

int i;

FILE *fin;

setprogname("strings");

if (argc == 1)
eprintf("Sposdb uzycia: nazwy plikow");
else {

for (i = 1; i < argc; i++) {
if ((fin = fopen(argv[i], "rb")) == NULL)
weprintf("Nie mozna otworzy¢ pliku %s:", argv[i]);
else {
strings(argv[i], fin);
fclose(fin);
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}

return 0;

Moze si¢ dziwisz, ze funkcja strings nie pobiera danych ze swojego standardowego stru-
mienia wejSciowego, gdy nie zostang podane zadne pliki. Poczatkowo to robita. Aby wyjasnié,
dlaczego teraz tego nie robi, musimy opowiedzie¢ histori¢ pewnego biedu.

Oczywistym testem, za pomocag ktorego mozna sprawdzié program strings, jest urucho-
mienie go na nim samym. Program dzialal prawidlowo w systemie Unix, ale w systemie Win-
dows 95 polecenie

C:\> strings <strings.exe

zwrdcito dokladnie pie¢ wierszy danych:

IThis program cannot be run in DOS mode
'.rdata
@.data
.idata
.reloc

Pierwszy wiersz wyglada jak komunikat o btedzie, przez co zmarnowaliSmy troche czasu na
dowiedzenie sig, ze jest to tancuch zapisany w programie, a dane wyjSciowe sg poprawne, przy-
najmniej jak na razie. Czasami zdarza sie, iz sesja diagnostyczna zostaje przerwana z powodu
niezrozumienia zrodta pochodzenia komunikatu.

Ale danych wyjSciowych powinno by¢ wigcej, wigc gdzie si¢ podzialy? Wreszcie ktorejs no-
cy oswiecito mnie (,,Gdzie$ juz to widziatem!”). Jest to problem z przeno$noscig, o ktérym sze-
rzej piszemy w rozdziale 8. Pierwsza wersja programu wczytywala dane tylko ze standardowego
wejscia i uzywala do tego celu funkcji getchar. Ale w systemie Windows funkcja ta zwraca
znak konca pliku, jesli w danych tekstowych napotka konkretny bajt (0x1A, czyli znak Ctrl+2Z).
To powodowalo przedwczesne konczenie pracy programu.

Jest to calkowicie poprawne zachowanie, ale nie tego oczekiwaliSmy, biorgc pod uwage na-
sze doswiadczenia z uzywania programu w systemie Unix. Rozwigzaniem jest otwarcie pliku
w trybie binarnym przy uzyciu trybu ,rb”. Ale strumien stdin jest juz otwarty i nie da sie
zmieni¢ jego trybu w zaden standardowy sposéb (mozna by byto uzy¢ funkcji takich jak fdopen
i setmode, ale nie nalezg one do standardu jezyka C).W efekcie stajemy przed wyborem jedne;j
z kilku nieprzyjemnych mozliwosci: zmusi¢ uzytkownika do podania nazwy pliku, dzigki czemu
program bedzie dobrze dzialal w systemie Windows, choc jest to nietypowe rozwigzanie dla
systemu Unix; po cichu tworzy¢ niepoprawne odpowiedzi, gdy uzytkownik systemu Windows
usiluje wczyta¢ dane ze standardowego wejscia; albo zastosowac¢ kompilacje warunkowa, by
dostosowac zachowanie programu do réznych systemow, co zmniejsza jego przeno$nosé. Zde-
cydowaliSmy si¢ na pierwszg z wymienionych mozliwosci, poniewaz dzieki temu program
wszedzie bedzie dziatal tak samo.

Cwiczenie 5.2. Program strings drukuje lancuchy zawierajace przynajmniej MINLEN znakéw,
co czasami powoduje zwrocenie wiekszej ilosci danych, niz potrzeba. Zmodyfikuj program
strings tak, aby przyjmowal opcjonalny argument stuzacy do okreslania minimalnej dtugosci
tancucha.
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Cwiczenie 5.3. Napisz funkcje vis kopiujaca dane wejSciowe na wyjscie i zamieniajaca bajty
niedrukowalne, takie jak znak Backspace, znaki sterujace i znaki nienalezace do zestawu ASCII
na symbole w formacie \Xhh, przy czym hh oznacza szesnastkowg reprezentacje danego znaku.
W przeciwienstwie do strings funkcja vis jest najbardziej przydatna przy analizowaniu da-
nych zawierajacych niewielkg liczbe znakéw niedrukowalnych.

Cwiczenie 5.4. Jaki wynik zwrdci funkcja vis, jeSli na wejSciu otrzyma faficuch \X0A? Co
mozna zrobié, aby funkcja vis zwracata niedwuznaczne wyniki?

Cwiczenie 5.5. Rozszerz zakres dzialania funkcji, tak aby przetwarzala sekwencje plikow, famata
dlugie wiersze w dowolnym miejscu i usuwala wszystkie niedrukowalne znaki. Jakie jeszcze inne
zadania zgodne z przeznaczeniem programu moglaby spetniaé ta funkcja?

5.7. Btedy popetnione przez innych

Niewielu programistéw ma przyjemnos¢ tworzy¢ nowy system od podstaw. Znacznie czgSciej
uzywajg, modyfikuja, a wigc i poprawiajg, kod napisany przez innych programistow.

Wszystko, co napisaliSmy do tej pory na temat znajdowania i eliminowania bt¢doéw, ma za-
stosowanie takze do btedéw popelnionych przez kogos innego. Przed przystgpieniem do pracy
konieczne jest jednak zbadanie organizacji programu oraz zrozumienie sposobu myslenia i pracy
poprzednika. W pewnym bardzo duzym projekcie programistycznym uzyto okreslenia ,,odkry-
cie”, stanowigcego calkiem dobrg przenosni¢. Zadanie polega na odkryciu, o co chodzi w ko-
dzie, ktorego my nie napisaliSmy.

W takich przypadkach bardzo pomocne sg rozne narzedzia. Uzywajac programéw do prze-
szukiwania tekstu, takich jak grep, mozna znalez¢ wszystkie wystgpienia wybranej nazwy. Ge-
neratory odsylaczy:g (ang. cross-referencer) pozwalaja zapoznac si¢ ze strukturg programu. Wy-
kres przedstawiajacy wywolania funkcji jest pomocny, jesli nie jest zbyt duzy. Wykonywanie
kodu po jednej instrukcji za pomocg programu diagnostycznego pozwala odkry¢ kolejnos¢ zda-
rzen. Zagladajac do historii wersji programu, mozna dowiedzie¢ si¢, jak program rozwijat si¢ w
czasie. Czeste zmiany oznaczaja, ze kod jest slabo zrozumiany albo podlega zmieniajgcym sie
wymaganiom, a wigc moze stanowic potencjalne Zrodto bigdow.

Czasami musisz szukaé bledéw w oprogramowaniu, za ktére nie odpowiadasz i ktérego kod
zrodlowy nie jest dostepny. W takich przypadkach musisz zidentyfikowaé i scharakteryzowac
biad na tyle dobrze, aby moc go precyzyjnie omowi¢ w raporcie i przy okazji opracowaé jakies
dobre ,,obejscie” pozwalajace go wyeliminowad.

Kiedy wyda Ci si¢, ze znalazle$ blagd w nie swoim programie, przede wszystkim upewnij si¢,
iz to na pewno jest blad, aby nie marnowac czasu autora i nie narazic si¢ na utrate reputacji.

Gdy znajdziesz btad w kompilatorze, réwniez upewnij sig, ze to rzeczywiscie btad kompila-
tora, a nie Twojego programu. Przykladowo w jezykach Ci C++ nie okreSlono, czy operacja
bitowego przesuniecia w prawo powinna wstawia¢ bity zerowe (przesuniecie logiczne), czy po-
wiela¢ bit znaku (przesunigcie arytmetyczne). Z tego powodu niektorzy poczatkujacy progra-
misci mys$la, ze konstrukcje typu

?7 i= -1
? printf ("%d\n", i > 1);
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sg bledne, jesli nie zwrocg oczekiwanego wyniku. Jest to jednak kwestia przeno$nosci, gdyz
powyzszy kod moze roznie sie zachowywaé w rozmaitych systemach i nie bedzie to oznaczato
biedu. Sprawdz swoj test w r6znych systemach i upewnij sie, ze dobrze rozumiesz, co si¢ dzieje.
Najlepiej skontroluj tez definicje jezyka.

Sprawdz, czy blad nie jest znany. Czy masz najnowszg wersje programu? Czy istnieje lista
poprawionych btedow? Wiekszos¢ programow jest wydawana w wielu réznych wersjach. Jesli
znajdziesz usterke w wersji 4.0b1, to wcale nie musi jej byé w wersji 4.04b2 albo moze w jej
miejsce powstaé nowa. W kazdym razie niewielu programistow pasjonuje si¢ poprawianiem
bledoéw w starszych wersjach programow.

Wreszcie postaw si¢ w roli osoby, ktdra otrzyma Twoj raport. Na pewno chcesz dostarczy¢
wlascicielowi programu jak najlepszy przypadek testowy. Nie bedziesz zbyt pomocny, jesli
biad uda Ci si¢ ujawnic tylko przy duzych ilosciach danych wejsciowych, w wyszukanym §ro-
dowisku albo przy zastosowaniu wielu plikéw pomocniczych. Postaraj si¢ ograniczy¢ test do
jak najmniejszego samodzielnego pakietu. Dolgcz wszystkie moggce sie przydaé informacje,
takie jak wersja programu, rodzaj uzytego kompilatora, system operacyjny czy opis sprzetu.
Dla blednej wersji funkcji isprint z podrozdziatu 5.4 moglibySmy dostarczyé ponizszy pro-
gram testowy:

/* Program testowy ujawniajqcy blqd w funkcji isprint */
int main(void)
{
int c;
while (isprint(c = getchar()) || c != EOF)
printf ("%c", c);
return 0;

Jako przypadek testowy moze postuzy¢ dowolny wiersz tekstu zawierajacy drukowalne znaki,
poniewaz na wyjsciu pojawi si¢ tylko potowa danych wejsciowych:

9

% echo 1234567890 | isprint_test
24680

)
%

Najlepsze powiadomienia o biedach to takie, ktore do zademonstrowania btedu wymagaja
uzycia jednego lub najwyzej dwoch wierszy danych wejsciowych w §wiezym systemie i zawie-
rajg rozwigzanie. Wysylaj takie powiadomienia o bi¢dach, jakie sam chcialbys otrzymywac.

5.8. Podsumowanie

Przy odrobinie dobrych checi usuwanie bledéw moze by¢ dobrg rozrywka, jak rozwigzywanie
tamigtéwek. Jednak bez wzgledu na to, czy nam si¢ to podoba, czy nie, sztuke te bedziemy
uprawiac czesto i regularnie. Poniewaz fajnie by byto, gdyby btedy nie istnialy, staramy sie pi-
sa¢ jak najlepszy kod od samego poczatku. W dobrze napisanym kodzie nie tylko jest mniej
bledow, lecz takze latwiej je znalezé, jesli juz si¢ pojawia.

Po zauwazeniu bledu w programie nalezy najpierw zastanowié si¢, co mozna wywniosko-
wacé z jego cech szczegblnych. Skad mogt si¢ wziac? Czy wyglada znajomo? Czy zmienilo si¢
co$ w programie? Czy w danych, ktére spowodowaly jego wystapienie, jest co$ szczegolnego?
Czasami wystarczy kilka dobrze dobranych przypadkow testowych i kilka instrukcji drukujacych.
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Jesli nie ma zadnych tropéw, to i tak najlepiej jest zacza¢ od dokladnego przemyslenia
sprawy i proby zawezenia liczby podejrzanych miejsc. Jedng z mozliwosci jest stopniowe ogra-
niczanie zbioru danych wejsciowych, aby uzyskaé niewielki zestaw powodujgcy awarie. Inng
mozliwoscig jest usuwanie po kolei fragmentéw kodu zrédlowego, ktore nie powinny mieé
z tym nic wspolnego. Mozna do programu dodaé¢ kod sprawdzajacy, ktory wiacza si¢ dopiero
po wykonaniu przez program okres§lonej liczby dziatan. Wszystkie wymienione techniki to
elementy ogdlnej strategii ,,dziel i rzadZz”, ktora rownie dobrze sprawdza si¢ zarowno w diagno-
zowaniu programow, jak i w polityce i dzialaniach wojennych.

Korzystaj takze z innych pomocy. Niezwykle przydatne bywa objasnienie dziatania
kodu komus innemu (chocby pluszowemu misiowi). Postuz si¢ programem diagnostycznym
do sprawdzenia zawartosci stosu wywolan. Uzyj ktdregos$ z komercyjnych narzedzi do wykry-
wania wyciekow pamieci, przypadkow naruszenia granic tablic, podejrzanego kodu itp. Z mozliwo-
sci wykonywania kodu po jednej instrukcji skorzystaj wowczas, gdy stanie sie jasne, ze Zle ro-
zumiesz, jak dziata kod.

Poznaj siebie i rodzaje btedow, ktére popetniasz. Kiedy znajdziesz i usuniesz jaki$ biad,
sprawdz, czy w innych miejscach programu nie ma jeszcze podobnych usterek. Zastanow sig,
co si¢ stalo, aby méc w przysztosci unikngé powtdrzenia tej sytuacji.

Lektura uzupelniajaca

Mnoéstwo cennych informacji na temat usuwania bledéw mozna znalez¢ w ksigzkach Steve’a
Maguire’a Writing Solid Code (Microsoft Press, 1993) i Steve’a McConella Kod doskonaly
(Helion, 2010).
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188,199, 213

Java Virtual Machine, 242

jednokierunkowa lista, 54
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jednolito$¢, 123
jezyk
maty, 222
niskiego poziomu, 9, 188
nurt gléwny, 197
programowania, 9
skryptowy, 236
standard, 196
wyboér, 221
wysokiego poziomu, 9
JIT, 247
just in time compilation, 247
TVM, 242

K

klamry, 27
klarownosé, 26, 253
klasa, 201
globalna, 13
kontenerowa, 79
klucze, 64
Knuth, 167, 178, 194
kod
diagnostyka, 9
dobry, 37

generowanie za pomoca makr, 246

idiomatyczny, 36
klarowny, 19, 36
tatwos¢ czytania, 12
nizany, 240
optymalizacja, 182
pokrycie testami, 156
przejrzysty, 18
regulacja, 183
samosprawdzajacy, 133
spojny, 12
sprytny, 18
struktura, 16
uwypuklenie, 20

testowanie w czasie pisania, 151

wolny od btedéw, 147
wyiszej jakosci, 151
zalezny od maszyny, 188
zwiezly, 19, 86
zrodiowy, 12
Koenig, 245
kolejka, 14
dwukierunkowa, 84
kolejnosé,
bajtow, 201
wykonywania obliczer, 199
kolizja, 67
komentarz, 33, 34
aktualizacja, 35
cel stosowania, 37

funkcja, 34

idealny, 33

niejasny, 37
kompilacja

na czas, 247

w locie, 247

warunkowa, 205

kompilator, 166, 182, 184, 195, 197, 243, 250

biad, 143

optymalizacji kodu, 182

testowanie, 155, 201
komputer zasady korzystania, 7
komunikat, 217

o bledzie, 118
konflikt nazw, 113
konstruktor, 115, 116
kontener, 83
konwencje, 12
konwersji wspotczynnik, 29
koficowy warunek, 149
kopiowanie, 59, 114
korzenr drzewa, 59
kosztéw model, 191
krotka, 120
kubetek, 64

last-in-first-out, 59
liczba, 29, 31
0,31
catkowita, 45, 191
double, 128
losowa, 49
zmiennoprzecinkowa, 191
liczenie elementdw, 57
licznik odniesieny, 116
LIFO, 59
liniowe przeszukiwanie, 40
lista, 54, 83
drukowanie elementéw, 56
jednokierunkowa, 54
modyfikacja, 55
pamieé wolna, 186
tworzenie, 55
usuwanie, 57, 58
lig¢, 61
literate programming, 245
little languages, 222
locality, 186
Locanthi, 246
logiczne przesuniecie, 200
lokalnosci zasada, 186
lookup, 62
losowa liczba, 49
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taticuch

algorytm tworzenia, 166

nazwa, 13

Markowa , 70, 79
tancuchowa funkcja, 114
tatwy w uzyciu interfejs, 123

M

mainstream, 197
makro, 28, 31, 32
argumenty, 29
generowanie kodu, 246
problem, 28
malloc, 24, 129, 192
matle jezyki, 222
map, 79, 84, 85
markov, 70, 91, 163, 170
maszyna,
stosowa, 240
wirtualna, 237
Math.abs, 49
mechanizm wyjatkow, 120
mememp, 179, 183
memcopy, 53
memcpy, 113
memmove, 53, 113, 188
memset, 161, 188
metacharacters, 228
metaznaki, 228
Microsoft Visual C++ 5.0, 163
mierzenie czasu, 172, 177
mieszajaca funkcja, 74
Mitchell, 89
mocy zmniejszenie, 184
model,
kosztow, 191
statystyczny tekstu, 70
Modula-3, 243

modularyzacja, 112

N

nadmiarowa kontrola cykliczna, 67

najmniejsze typy danych, 189
najprostsza struktura danych, 53

najwspanialsze osiggniecie informatyki, 64

Nameval, 51

NaN, 120

nawiasy, 16
klamrowe, 20

nazwa, 13
deskryptywna, 13
elementy powiazane, 14

funkcja, 14
logiczna, 14
klasa globalna, 13
konflikt, 113
taricuch, 13
niespdjna, 14
prywatna, 113
stala, 13
struktura globalna, 13
wskaznik, 13
zmienna,
globalna, 13
lokalna, 13
petlowa, 13
negacja, 35
new, 129
niedorzeczne wartosci, 128
niejasny
fragment, 11
komentarz, 37
niepoprawne dane wejsciowe, 122
nieprzezroczysty typ, 112
niestychanie duza wartos¢, 128
niespdjna nazwa, 14
nietypowe sytuacje, 120
niezalezne implementacje, 156
niezamykanie plikow, 138
niezroéwnowazone drzewo, 61
niskopoziomowy jezyk, 9
nizany kod, 240
not a number, 120
notacja, 221, 254
0,50
programowanie, 9
nowy wezel, 61
null, 32
numerycznego programu test, 155
nurt glowny jezyka, 197
nvemp, 46

@)

obciazeniowe testy, 9

obiektu rozmiar, 32

Object, 47, 48

obliczenia
kolejnos¢ wykonywania, 199
zawczasu, 187

obstuga btedow, 99, 101, 117
zasada, 119

oczekiwana ztozonosé algorytmu, 50

odsylaczy generator, 143
odzyskiwanie zasobow, 116
ogonowa rekurencja, 62
ogolnos¢, 253
programowania, 7
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on the fly compilation, 247
O-notation, 50
operacja
graficzna, 188
wejscia, 19
wyijscia, 19
operator, 16
bitowy, 17
indeksowania, 85
logiczny, 17
priorytet, 17
przecigzanie, 189
przypisania, 17
relacji, 17, 24

op6nienia w dostarczaniu poczty, 172

optymalizacja, 184, 193
gospodarowania pamiecia, 189
kodu kompilatora, 182
wykorzystania zasobow, 9
zasada, 171

optymalizator globalny, 182

oszczedzanie pamieci, 190

oznaczanie kofica danych, 77

P

pair, 120

pakietow definicja, 202

pamieé, 114
alokowanie, 24, 166, 186, 192
efektywno$é wykorzystania, 190
optymalne gospodarowanie, 189
oszczedzanie, 190
podreczna, 186
wolna, 186
wyciek, 138
zwalnianie, 192

Pathfinder, 130

Perl, 9, 86, 87, 90, 237

pesymistyczna ztozonosé algorytmu, 50

petla, 16,21, 22, 23, 24, 148
eliminacja, 185
format, 22
pierwsze wystapienie znaku, 40
pisanie kodu, 151
pi$mienne programowanie, 245
plik
dziennika, 134
naglowkowy, 202
niezamykanie, 138

poczty opdznienia w dostarczaniu, 172

podreczna pamiegé, 186
podstawowe algorytmy, 39, 83
pole

bitowe, 201

definicja, 99

pomiary, 193
wykonywanie, 172
poprawa wydajnosci, 175
poprawno$¢ interfejsu, 150
poréwnywanie
czasu dziatania algorytmoéw, 50
liczb catkowitych, 45
portability, 195
Portable Operating System Interface, 218
porzadek bajtow, 211
POSIX, 204, 218
post-order traversal, 63
PostScript, 245
potok, 249
potomek, 60, 61
powiazane elementy, 64
pozycja znaku, 29
PPM, 190
praktyka programowania, 7, 12
Prefix, 81, 82
pre-order traversal, 63
printf, 97, 128, 222
priorytetu operator, 17
problemu rozmiar, 50
procedura przeszukujaca, 40
procesor, 195
prof, 178
profil, 172, 173, 178
program
diagnostyczny, 126, 140
wady, 127
zalety, 126
do powszechnego uzytku, 90
generujacy tekst, 69
graficzny, 155
implementacja, 8
interaktywny, 168
jak napisa¢, 12
numeryczny, 155
odporny na niepoprawne dane wejsciowe, 122
pisze programy, 242
profilujacy, 172, 173,178
prototyp, 98
przekazanie do uzytku, 166
przenosny, 9, 195
przyspieszanie dziatania, 183
rzeczywiste dziatanie, 137
spowolnienie, 189
struktura, 143
wlamanie, 164
wydajnos¢, 88, 188
zlozono$é obliczeniowa, 181
programowanie
defensywne, 122, 151
notacja, 9
ogolnose, 7
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programowanie

pi$mienne, 245

praktyka, 7, 12

prostota, 7

przejrzystosé, 7

styl, 8, 38

zasady, 12
projektu analiza, 8
prostota programowania, 7, 253
prototyp, 197

programu, 98
prywatna nazwa, 113
przechowywanie elementéw o zmiennym rozmiarze, 59
przecigzanie operatorow, 189
przegladanie

poprzeczne, 62

wsteczne, 63

wzdluzne, 63
przejrzysto§é, 13

programowanie, 7
przekazanie programu do uzytku, 166
przeno$nos¢ programow, 9, 142, 195, 214, 257
przepelnienie, 46

bufora, 164
przesunigcie

arytmetyczne, 200

elementu, 53

logiczne, 200
przeszukiwanie

binarne, 41, 46

liniowe, 40

procedura, 40

sekwencyjne, 40

tablicy, 154

tekstu, 143
przydzielanie pamieci, 114
przypisanie, 16

operator, 17

wstawianie do warunku petli, 23
przyspieszanie

algorytmu, 181

dziatania programu, 174, 183

struktury danych, 181
publiczny interfejs, 80, 108
putapki jezykowe, 198
punkt goracy, 184, 186
putchar, 23

gsort, 44, 45, 46
queue, 14
quicksort, 42, 49

R

rama testowa, 154, 159, 162, 193
rand, 49
RCS, 135
real, 177
realloc, 129
reduction in strength, 184
reentrant, 116
reference count, 116
referencja, 115
regression testing, 157
regresywne testowanie, 157, 180, 184
regulacja kodu, 183
regular expressions, 228
regularne wyrazenia, 228
rekurencja, 47

ogonowa, 62
relacji operator, 17, 24
reputacji utrata, 143
rgen, 49
robak internetowy, 165
rozmiar

bufora, 76

obiektu, 32

problemu, 50

tablicy, 29, 33, 66, 104

typow danych, 198
rozszerzalna tablica, 51
rozwdj, 253
rzutowanie, 53

S

samodzielne testy, 158
samosprawdzajacy sie kod, 133
scalanie, 59

scanf, 96, 128, 151

scmp, 45

sekwencyjne wyszukiwanie, 40
sentinel, 77

shaney, 91

sizeof, 32

sktadni bledy, 21

skrocenie czasu usuwania usterek, 125

skrypt testowy, 158
skryptowy jezyk, 236
stowa, 73, 85
stownik, 84, 87
struktura danych, 79
sort, 47, 49
sortowanie
algorytm, 42, 47
dobra technika, 63
funkcja, 44
szybkie, 42
tablic fancuchow, 45
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spam, 172
filtr, 176
specyfikacja, 101
zawartosé, 101
split, 103, 105, 109
sposoby doboru testow, 154
spojnoéé, 20, 22, 114
kodu, 12
zewnetrzna, 114
sprzetu btad, 138
stala, 19, 31
catkowitoliczbowa, 31
nazwa, 13
znakowa, 31
stanu utrzymywanie, 114
standard, 197, 202
ANSI C, 24, 202, 222, 225
ANSI/ISO jezyka C, 196
ISO jezyka C++, 196
jezyka, 196
Standard Template Library, 83
State, 73
statyczna inicjalizacja, 115
statyczne dane, 54
stderr, 134
stdout, 113
STL, 59, 83, 90, 120, 163
stos, 59, 186
wywotan, 126, 130
strchr, 40, 179
stremp, 36, 45
strcpy, 24
strdup, 24
StreamTokenizer, 80
strerror, 120
String, 40, 48
strings, 140
strlen, 24, 179
strncmp, 179
stronicowanie, 189
strstr, 40, 173, 176, 179
strtok, 96, 105, 113
struktura
danych, 8, 39, 201
najprostsza, 53
stownik, 79
globalna nazwa, 13
kodu, 16
programu, 143
strumienie btedow, 134
styl, 12, 255
funkcja, 12
programowania, 8, 38
swap, 49
Swift, 218

swobodny dostep do elementéw, 59

symbole,
tablica, 64
wieloznaczne, 228
SYS, 177
system
zaleznosci, 208
operacyjny, 195
System.err, 134
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systematyczne testowanie niewielkich przypadkow, 154

sytuacje nietypowe, 120
szkodliwe dane wejsciowe, 164
szybkie sortowanie, 42

T

tabela
granice, 166
tablica, 40, 53
asocjacyjna, 86
domyslny rozmiar, 73
inicjalizacja, 167
faricuchoéw, 45
mieszajaca, 51, 64, 80
funkcja tworzaca, 75
przeszukanie, 154
rozmiar, 29, 33, 66, 104
rozproszona, 64
rozszerzalna, 51
stowa, 73
symboli, 64
znakéw, 108
tail recursion, 62
Tcl/Tk, 9
technika usuwania btedow, 125
tekst
algorytm tworzenia, 85
generowanie, 77
model statystyczny, 70
przeszukiwanie, 143
test, 9, 147, 153, 193, 256
algorytm Markowa, 168
automatyzacja, 157
biatej skrzynki, 167
cel, 167
czarnej skrzynki, 167
dobry zestaw, 161
duza ilosci danych, 163
kompilator, 155
obciazeniowy, 9
pokrycia kodu, 156
programu,
graficznego, 155
interaktywnego, 168
numerycznego, 155
przecigzeniowy, 163
rama, 154, 159, 162
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test
regresywny, 157, 180, 184
samodzielny, 158
sposoby doboru, 154
stopniowy, 153
systematyczny, 153
testu, 168
ustawienia parametrow wejsciowych, 167
w czasie pisania kodu, 151
wartosci brzegowych, 9, 148

rozszerzenie metody, 154

wzorcowy, 194
zautomatyzowanie, 154
zestaw, 153, 167, 174

TEX, 167

Thompson, 194, 248

threaded code, 240

time, 177

tuple, 120

tworzenie listy, 55

typ danych
najmniejszych, 189
nieprzezroczysty, 112
rozmiar, 198
zle dobrany, 128

U

uboczne efekty, 19
ukrywanie informacji, 99, 100, 112
unia, 201
Unicode, 216
unikanie dwuznacznosé, 16
unquote, 96
unsigned char, 66
ustawianie warto$ci poczatkowych, 115
usterki czas usuwania, 125
usuwanie

btedow, 147

listy, 57, 58

usterek, 125
UTE-8, 217
utrata reputacji, 143
utrzymywanie stanu, 114
uzytkownika interfejs, 9, 121

\Y%

Vector, 79, 83, 84, 108
Visual Basic, 9, 243
void*, 44, 53
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W

warto$ci
bezwzgledne, 49
brzegowych testowanie, 9
niedorzeczne, 128
niestychanie duze, 128
oddzielane przecinkami, 94
poczatkowych ustawianie, 115
zmiennej modyfikacja, 19
wartownik, 77
warunek, 25
brzegowy, 148
konicowy, 149
petli, 23
wstepny, 149
warunkowa,
kompilacja, 205
wyrazenie, 19
weciecia, 16, 20, 21
wczytywanie liczb typu double, 128
wejscie, 19
wektor, 83
weprintf, 61, 117
wersja beta, 168
wezel
dzieci, 60
nowy, 61
while, 23, 26
wielokierunkowe decyzje, 25
wielowejsciowy program, 116
wildcards, 228
wiszacy wskaznik, 139
wlamanie do programu, 164
wlasciwoéci danych wejsciowych, 155
wprintf, 203
wskaznik
brakujacego potomka, 60
nazwy, 13
wiszacy, 139
wspotezynnik konwersji, 29
wspoldzielenie, 114
wstawianie elementu, 59
wsteczna zgodnosé, 215
wstepny warunek, 149
wybor
algorytmu, 68, 182
jezyka, 9, 221
struktur danych, 89
wycieki pamieci, 138
wydajnos¢, 171, 257
analiza graficzna, 180
poprawa, 175
program, 88, 188
wyjatek, 120
wyijscie, 19
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wyktadnicza ztozonoéé obliczeniowa, 51
wykonywanie pomiaréw, 172
wykorzystania zasobow optymalizacja, 9
wykres bledow, 134
wykrywanie btedow, 9
wymagania pamieciowe algorytmu, 50
wymiana danych, 209, 212
wyniki niezaleznych implementacji, 156
wyrazenia, 16

formatowanie, 16

regularne, 228

skomplikowane, 17

warunkowe, 19
wysokiego poziomu jezyk, 9
wyszukiwanie

binarne, 42

sekwencyjne, 40
wywolanie

stos, 120, 130
wzorzec projektowy, 91

Yorktown, 150, 151

Z

zaleznosci systemowe, 208
zarzadzanie zasobami, 58, 99, 100, 114
zasada
korzystania z komputera, 7
lokalnosci, 186
obstugi btedow, 119
optymalizacji, 171
programowania, 12

zasoby
odzyskiwanie, 116
zarzadzanie, 58, 99, 100, 114
zautomatyzowanie testowania, 154
zbiér, 83
klas kontenerowych, 79
zero, 31
zestaw
testow, 153, 167, 174
znakéw, 216
zewnetrzna spojno$é, 114
zgodno$¢ wsteczna, 215
ztozonosé obliczeniowa, 50, 56, 181
wyktadnicza, 51
zmienna, 103
globalna, 13, 112
inicjalizacja, 167
lokalna, 13
modyfikacja wartosci, 19
nazwa, 13
petlowa, 13
wewnetrzna, 103
zmniejszenie mocy, 184
znak
pierwsze wystapienie, 40
pozycja, 29
tablica, 108
zapytania, 12
zestaw, 216
zréwnowazone drzewo, 61
zwalnianie pamieci, 114, 192
zwiekszenie wydajnosci programu, 188
zwiezto$é, 13

kodu, 86
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