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Wdrazanie Kubernetes
za pomocg KinD

Jedng z najwiekszych przeszkéd podcezas poznawania Kubernetes sg niewystarczajace zasoby
wymagane w celu utworzenia klastra przeznaczonego do testéw lub programowania. Podob-
nie jak wiekszosé profesjonalistéw, takze my lubimy mie¢ w naszych laptopach klastry Kuber-
netes przeznaczone do celéw demonstracyjnych lub ogélnego testowania produktéw.

Bardzo czesto moze zachodzi¢ potrzeba uruchomienia wielu klastr6w niezbednych w skom-
plikowanym przykladzie, np. sktadajacej sie z wielu klastréw ustugi typu mesh lub podczas
testowania kubefed2. W takich wypadkach wymagane bedzie uzycie wielu serweréw pozwa-
lajacych na utworzenie niezbednych klastréw, co z kolei przektada sie na zapotrzebowanie na
duza ilo$¢ pamieci RAM i uzycie hipernadzorcy.

Aby méc w pelni przetestowaé produkt z uzyciem wielu klastréw, dla kazdego z nich trzeba
utworzy¢ po sze$¢ weztow. Jezeli tworzysz Klastry z wykorzystaniem maszyn wirtualnych,
musisz mieé¢ zasoby pozwalajace na uruchomienie sze$ciu takich maszyn. Kazda z nich ma
pewne wymagania dotyczace ilosci potrzebnej przestrzeni dyskowej, pamieci RAM i zasobéw
procesora.

Jak to wyglada w sytuacji, w ktérej klaster jest tworzony na podstawie konteneréw? Uzycie
konteneréw zamiast maszyn wirtualnych daje mozliwo$¢ uruchomienia dodatkowych wezléw
ze wzgledu na mniejsze wymagania sprzetowe konteneréw. Tworzenie i usuwanie klastrow
moze sie odbywaé¢ bardzo szybko za pomocg pojedynczego polecenia lub skryptu. Ponadto
w pojedynczym hoscie mozna uruchamia¢ wiele klastréw.

Uzycie konteneréw do uruchomienia klastra Kubernetes oferuje srodowisko, ktérego przygo-
towanie za pomocg maszyn wirtualnych lub fizycznych komputeréw byloby trudne dla wiek-
szoSci 0s6b ze wzgledu na ograniczone dostepne zasoby. Aby wyjasnié, jak mozna lokalnie
uruchomi¢ klaster na podstawie jedynie konteneréw, popularnego narzedzia KinD uzyjemy
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do utworzenia klastra Kubernetes w hoscie Dockera. Zajmiemy sie wdrozeniem sktadajacego sie
z wielu wezléw klastra, ktéry w kolejnych rozdziatach bedzie uzywany do testowania i wdra-
zania komponentéw takich jak kontrolery Ingress, mechanizm uwierzytelniania, model RBAC,
polityki bezpieczenstwa itd.

Oto tematy, ktére zostaly oméwione w rozdziale:
wprowadzenie do obiektéw i komponentéw Kubernetes,
uzywanie klastr6w programistycznych,
instalowanie KinD,
tworzenie klastra KinD,
analiza klastra KinD,

dodawanie wlasnego mechanizmu r6wnowazenia obcigzenia.

Zaczynamy!

Wymagania techniczne

Material zamieszczony w rozdziale wigze sie z pewnymi wymaganiami technicznymi.
Host Dockera przygotowany na podstawie informacji zamieszczonych w rozdziale 1.

Skrypty instalacyjne zamieszczone w materiatach przygotowanych dla ksigzki.

Przyktadowe fragmenty kodu oméwione w tym rozdziale znajdziesz w materiatach dostep-
nych pod adresem https://ftp.helion.pl/przyklady/kubdoc.zip.

Trzeba koniecznie wspomnieé, ze w rozdziale odwotujemy sie do wielu obiektow Ku-
bernetes, czasem bez przedstawiania niezbednego kontekstu. W rozdziale 5. zamie-
Scimy wiele informacji szczegétowych dotyczacych obiektow Kubernetes, a takze zapre-
zentujemy liczne polecenia pomagajgce w poznaniu tych obiektéw. Dlatego tez warto
mied pod reka gotowy klaster podczas lektury nastepnego rozdziatu.

Wiekszos¢ poruszonych w tym rozdziale podstawowych tematéw dotyczacych Kuber-
netes bedzie doktadniej omawianych takze w kolejnych rozdziatach. Dlatego tez, jesli
nie wszystko bedzie jasne, nie przejmuj sie tym. Do wielu zagadnien jeszcze wrécimy
w dalszej czedci ksigzki.
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Rozdziat 4. ¢ Wdrazanie Kubernetes za pomoca KinD

Wprowadzenie do obiektow
i komponentéw Kubernetes

Skoro w rozdziale koncentrujemy sie na najczesciej uzywanych komponentach i obiektach
Kubernetes, uznali$my za stosowne zamieszczenie tabeli (zobacz tabela 4.1), w ktérej zebra-
lismy uzywane w tekscie pojecia wraz z ich krétkimi wyjasnieniami, co ma na celu dostarcze-

nie kontekstu.

Tabela 4.1. Komponenty i obiekty Kubernetes

Komponent Opis

Warstwa kube-apiserver: akceptuje zadania pochodzace od klientéw frontendu

sterowania warstwy sterowania
kube-scheduler: ten komponent przypisuje zadania weztom
etcd: to baza danych zawierajgca wszystkie dane klastra
kube-controller-manager: ten komponent monitoruje stan wezfa, replik
poda, punktéow koncowych, kont ustug i tokenéw

Wezet kubelet: ten agent uruchamia poda na podstawie informacji
otrzymanych z warstwy sterowania
kube-proxy: ten komponent pozwala na tworzenie i usuwanie regut
sieciowych przeznaczonych do obstugi komunikacji poda
Srodowisko uruchomieniowe kontenera: to jest komponent
odpowiedzialny za dziatanie kontenera

Obiekt Opis

Kontener Pojedynczy i niemodyfikowalny obraz, ktéry zawiera wszystko to,
co jest wymagane do uruchomienia aplikacji

Pod Najmniejszy obiekt, ktéory moze by¢ kontrolowany przez Kubernetes.

Wdrozenie (ang.

deployment)
Klasa pamieci

masowej
PV

PVC

CNI

CSl

Pod zawiera jeden lub wiecej konteneréw. Wszystkie kontenery w podzie
s§ umieszczone na tym samym serwerze w kontekscie wspoétdzielonym
(tzn. kazdy kontener w podzie moze uzyskac dostep do innych podéw
za pomocg adresu 127.0.0.1)

Obiekt uzywany do wdrazania aplikacji w klastrze na podstawie zagdanego
stanu, czyli m.in. liczby podéw i konfiguracji ciaggtych uaktualnien

Ten obiekt definiuje dostawcéw pamieci masowej i dostarcza ich klastrowi

Ten obiekt dostarcza docelowa pamie¢ masowg, ktéra moze
by¢ zagdana przez PVR (ang. persistent volume request)

Ten obiekt nawigzuje potaczenie z PV, aby pamie¢ masowa mogta
by¢ uzywana w podzie

Ten obiekt zapewnia potaczenie sieciowe podom. Do najczesciej
stosowanych obiektéw typu CNI zaliczamy Flannel i Calico

Ten obiekt zapewnia potaczenie miedzy podami i systemami pamieci
masowej
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W rozdziale 5. doktadniej oméwimy komponenty Kubernetes i bazowy zestaw obiektéw znaj-
dujacych sie w klastrze. Ponadto dowiesz sie, jak pracowaé z klastrem Kubernetes za pomoca
dziatajacego w powloce narzedzia kubect].

Wprawdzie w tabeli 4.1 wymienilismy jedynie kilka obiektéw dostepnych w klastrze Kuber-
netes, ale to podstawowe obiekty, o ktérych bedziemy wspominaé w tym rozdziale. Poznanie
poszczegdlnych obiektéw i sposobu ich dziatania pomoze w przygotowaniu i wdrozeniu kla-
stra KinD.

Praca z klastrem

Aby przetestowaé utworzony w rozdziale klaster KinD, skorzystamy z dziatajacego w powloce
narzedzia o nazwie kubectl. Jego dokladne oméwienie znajdzie sie w rozdziale 5., w tym
przedstawimy jedynie kilka polecen. Te polecenia wraz z krétkimi wyjasnieniami i wybranymi
opcjami wymieniliSmy w tabeli 4.2.

Tabela 4.2. Podstawowe polecenia narzedzia kubectl

Polecenie kubectl Opis

kubectl get <obiekt> Pobiera liste zagdanego obiektu
Przyktad: kubectl get nodes

kubect] create -f <nazwa-manifestu>  Tworzy obiekt na podstawie podanego manifestu.
Polecenie create pozwala jedynie na tworzenie
obiektéw poczatkowych, a nie na uaktualnianie
obiektéw

kubectl apply -f <nazwa-manifestu> Wdraza obiekty w podanym manifescie.
W przeciwienstwie do create opcja apply moze nie
tylko tworzy¢ obiekty, ale rowniez je uaktualniac

kubectl patch <typ-obiektu> <nazwa-  Stosuje podane opcje we wskazanym obiekcie
obiektu> -p {opcje}

Tych podstawowych poleceni uzyjemy dalej, podezas wdrazania klastra, ktéry nastepnie be-
dzie uzywany w pozostalych rozdziatach ksigzki.

W kolejnym podrozdziale wprowadzimy koncepcje klastréw programistycznych, a nastepnie
skoncentrujemy sie na najpopularniejszym narzedziu uzywanym do tworzenia takich kla-
strow: KinD.

Uzywanie klastrow programistycznych

Na przestrzeni lat opracowano wiele r6znych narzedzi przeznaczonych do tworzenia progra-
mistycznych klastréw Kubernetes. Narzedzia te pozwalajg administratorom i programistom
na testowanie rozwigzan w systemach lokalnych. Wprawdzie wiele z tych narzedzi sprawdzato
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sie w podstawowych testach Kubernetes, ale czesto naktadaly pewne ograniczenia, z powodu
ktérych niezbyt sprawdzaty sie w przypadku zaawansowanych rozwiazan.

Oto wybrane z najczesciej stosowanych rozwiazan:
Docker Desktop,
minikube,

kubeadm.

Kazde z tych rozwigzain ma zalety, ograniczenia i wlasne zastosowania. Niektore znich ograniczaja
Cie do pojedynczego wezta, w ktérym dzialaja zar6wno warstwa sterowania, jak i wezly robo-
cze. Z kolei inne rozwigzania oferujg obstuge wielu wezléw, ale wymagaja dodatkowych zasobéw
niezbednych do utworzenia wielu maszyn wirtualnych. W zaleznosci od wymagan projektu
programistycznego lub testowego te rozwigzania niekoniecznie beda Ci odpowiadaty.

Wydaje sie, ze w regularnych odstepach czasu (co kilka tygodni) pojawia sie nowe rozwigza-
nie. Jednym z najnowszych i przeznaczonych do tworzenia klastr6w programistycznych jest
projekt okreslany mianem Kubernetes in Docker (KinD).

KinD pozwala przy uzyciu pojedynczego hosta utworzyé wiele klastréw, z ktérych kazdy moze
zawieraé¢ wiele warstw sterowania i wezléw roboczych. Mozliwo$é¢ uruchomienia wielu we-
ztéw pozwala na prowadzenie zaawansowanego testowania, ktére w przypadku innego roz-
wigzania wymagaloby wiekszych zasob6éw. Projekt KinD jest bardzo dobrze oceniany przez
spolecznosé i aktywnie przez nia rozwijany (https.//github.com/kubernetes-sigs/kind). Dla tego
projektu istnieje réwniez kanal Slack (#kind).

Nie nalezy uzywac KinD w klastrze produkcyjnym ani tez udostepniac klastra KinD w in-
ternecie. Wprawdzie klaster KinD oferuje wiekszos¢ funkcjonalnosci, ktérych sie ocze-
kuje w klastrze produkcyjnym, ale mimo to nie zostat on zaprojektowany do stosowania
w srodowisku produkcyjnym.

Dlaczego zdecydowalismy sie na KinD?

Kiedy rozpoczynaliSmy prace nad ksigzka, chcieliSmy w niej umiescié nie tylko teorie, ale
réwniez przyklady praktyczne. KinD pozwala nam na dostarczenie skryptéw przeznaczonych
do uruchamiania i zatrzymywania klastréow. Wprawdzie inne rozwigzania oferuja podobne
mozliwosci, ale KinD pozwala na bardzo szybkie tworzenie klastréw sktadajacych sie z wielu
wezléw. Cheielismy przygotowaé oddzielng warstwe sterowania i wezly robocze, aby w ten spo-
s6b powstal bardziej ,,realistyczny” klaster. W celu ograniczenia wymagan sprzetowych i ula-
twienia konfiguracji Ingress na potrzeby przyktadéw zamieszczonych w ksigzce utworzymy
klaster skladajacy sie jedynie z dwéch wezléw.

Utworzenie sktadajacego sie z wielu wezléw klastra moze zaja¢ zaledwie kilka minut, po za-
konczeniu testowania za§ mozna go usunaé¢ w ciggu dostownie kilku sekund. Mozliwos$é urucha-
miania i zamykania klastréw powoduje, ze KinD stanowi doskonalg platforme dla przyktadéw
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zamieszczonych w ksigzce. Wymagania KinD sg bardzo skromne: dzialajacy demon Docker
w celu utworzenia klastra. To oznacza zgodno$é z wiekszoScig systeméw operacyjnych, m.in.:

Linux,
macOS z uruchomiong aplikacjg Docker Desktop,
Windows z uruchomiong aplikacjg Docker Desktop,

Windows z uruchomionym podsystemem WSL2.

W chwili powstawania ksigzki KinD nie oferuje obstugi Chrome OS.

Wprawdzie KinD oferuje obstuge wickszosci systeméw operacyjnych, ale my zdecydowali-
$my sie na uzycie Ubuntu 18.04 jako systemu operacyjnego w komputerze gospodarza. Cze$é
przykladéw zamieszczonych w ksigzce bedzie wymagata istnienia pewnych plikéw w okreslonych
katalogach systemu, a wybér konkretnej dystrybucji systemu Linux pomdégl nam zagwaranto-
waé dziatanie tych przyktadéw zgodnie z oczekiwaniami. Jezeli nie masz dostepu do serwera
Ubuntu, mozesz utworzy¢ maszyne wirtualna w chmurze, np. korzystajac z platformy GCP
(ang. Google Cloud Platform). Google oferuje kredyt o réwnowartosci 300 USD, co w zupelnosci
wystarcza do dzialania pojedynczego serwera Google przez kilka tygodni. Wiecej informacji na
temat bezplatnych opcji w ofercie GCP znajdziesz na stronie https://cloud.google.com/free.

W nastepnej sekeji wyjasnimy sposéb dziatania KinD i pokazemy podstawowy klaster KinD
Kubernetes.

Praca z podstawowym klastrem KinD Kubernetes

Na wysokim poziomie klaster KinD mozna traktowa¢ jako sktadajacy sie z pojedynczego kon-
tenera Dockera, zawierajacego warstwe sterowania i wezel roboczy, ktére tworza klaster Ku-
bernetes. Aby wdrozenie bylo tatwe i niezawodne, KinD umieszcza kazdy obiekt Kubernetes
w oddzielnym obrazie nazywanym obrazem wezla. Taki obraz wezla zawiera wszystkie kompo-
nenty Kubernetes wymagane do utworzenia klastra w postaci pojedynczego wezla lub skla-
dajacego sie z wielu wezléw.

Po uruchomieniu klastra mozna za pomocg Dockera przejsé do kontenera wezla warstwy ste-
rowania i wySwietli¢ liste proceséw (rysunek 4.1). Na tej licie zobaczysz standardowe kom-
ponenty Kubernetes znajdujace sie w dzialajacym wezle warstwy sterowania.

Jezeli przejdziesz do wezta roboczego i sprawdzisz dzialajace w nim komponenty, otrzymasz
liste zawierajaca wszystkie standardowe komponenty wezla roboczego, jak pokazalismy na
rysunku 4.2.

W rozdziale 5. znajdziesz doktadne oméwienie standardowych komponentéw Kubernetes,
m.in. kube-apiserver, kubelets, kube-proxy, kube-scheduler i kube-controller-manager.
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Rysunek 4.2. Lista procesdw zawierajagca m.in. komponenty wezta roboczego

Poza standardowymi komponentami Kubernetes oba wezly KinD zawieraja dodatkowy kom-
ponent, ktéry nie zalicza sie do wiekszosci instalacji standardowych: Kindnet. Po zainstalowa-
niu bazowego klastra KinD Kindnet to domyslny komponent typu CNI. Mimo to masz moz-
liwosé jego wylgczenia i uzycia komponentu alternatywnego, takiego jak Calico.

Skoro przedstawilismy poszczegélne wezly i komponenty Kubernetes, mozemy przejsé do
prezentacji zawartosci bazowego klastra KinD. W celu pokazania pelnego klastra i wszystkich
uruchomionych komponentéw uzylismy polecenia kubect1 get podst --all-namespaces. Wy$wie-
tla ono wszystkie uruchomione komponenty klastra, w tym komponenty bazowe, ktére zostang
dokladnie oméwione w rozdziale 5. Poza komponentami klastra bazowego w przestrzeni nazw
local-path-storage mozna zauwazy¢ uruchomionego poda o nazwie local-path-provisioner
(zobacz rysunek 4.3). Ten pod zapewnia dzialanie jednego z dodatkéw KinD i pozwala kla-
strowi na automatyczne przygotowywanie PersistentVolumeClaims.

Wiekszosé klastréw programistycznych oferuje podobna funkcjonalno$é¢, wymagana do testo-
wania wdrozen w Kubernetes. Dostarczane sa wiec warstwa sterowania Kubernetes i wezly
robocze, a dodatkowo wiekszos¢ klastréw ma domyslny komponent typu CNI przeznaczony
do obstugi sieci. W przypadku kilku oferowanych rozwigzan otrzymujemy nieco wiecej poza
ta funkcjonalnoscig bazows. Wraz z uptywem czasu mozna sie spodziewad, ze zajdzie potrzeba

87

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/kubdoc
https://helion.pl/rt/kubdoc

Kubernetes i Docker w srodowisku produkcyjnym przedsiebiorstwa

Rysunek 4.3. Dane wyjsciowe polecenia kubectl get pods pokazujg istnienie poda local-path-
provisioner

uzycia wtyczek dodatkowych, takich jak Tocal-path-provisioner. Wymieniony komponent
jest dos¢ intensywnie uzywany w niektérych przykladach zamieszczonych w ksigzce, ponie-
waz bez niego utworzenie pewnych procedur byloby utrudnione.

Dlaczego w klastrze nalezy zwraca¢ uwage na woluminy trwalego magazynu danych? Wiek-
sz0$¢ produkeyjnych klastréw Kubernetes bedzie zapewniala programistom dostep do trwalego
magazynu danych. Zwykle takie magazyny opieraja sie na systemach dziatajacych na podsta-
wie blokéw, np. S3 lub NFS. Wiekszos¢ domowych laboratoriéw rzadko ma do dyspozycji
zasoby pozwalajgce na istnienie w pelni wyposazonego systemu pamieci masowej. W takich
wypadkach wtyczka Tocal-path-provisioner okazuje si¢ duzym ulatwieniem dla uzytkowni-
k6w, poniewaz dostarcza klastrowi KinD wszystkie funkcje znajdujace sie w drogich rozwia-
zaniach pamieci masowe;.

W rozdziale 5. om6éwimy kilka obiektéw APT — CSIdrivers, CSInodes i StorageClass — be-
dgcych czescig systemu pamieci masowej w Kubernetes. Wymienione obiekty sg uzywane
przez klaster w celu zapewnienia dostepu do istniejacego w backendzie systemu pamieci ma-
sowej. Po zainstalowaniu i skonfigurowaniu pody moga korzysta¢ z pamieci masowej za po-
mocg obiektéw PersistentVolumes i PersistentVolumeClaims. Poznanie obiektéw pamieci ma-
sowej ma istotne znaczenie, cho¢ przy pierwszym zetknieciu praca z nimi jest dla wiekszosci
0s6b trudna, poniewaz te obiekty nie znajduja sie w wiekszosci oferowanych rozwigzan bazu-
jacych na Kubernetes.

Twoérey KinD dostrzegli to ograniczenie i zdecydowali sie na dotgczenie do oferowanego przez
siebie rozwigzania opracowanego przez firme Rancher projektu o nazwie local-path-provi
>sioner, ktéry bazuje na wprowadzonych w Kubernetes 1.10 lokalnych trwatych woluminach.

By¢ moze sie zastanawiasz, dlaczego ktokolwiek mialby potrzebe uzywania wtyczki, skoro

Kubernetes zapewnia natywng obstuge trwalych woluminéw w hoscie lokalnym. Wprawdzie
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wspomniana obstuga trwalej pamieci masowej zostala dodana, ale mimo to Kubernetes nie
oferuje mozliwosci automatycznego przygotowania pamieci masowej. Taka mozliwosé daje
komponent CNCE ale najpierw musi by¢ on zainstalowany i skonfigurowany jako oddzielny
komponent Kubernetes. KinD bardzo ulatwia automatyczne przygotowanie pamieci maso-
wej, poniewaz odpowiedni komponent znajduje sie we wszystkich instalacjach bazowych.

Opracowany przez firme Rancher projekt zapewnia KinD takie mozliwosci:
automatyczne tworzenie PersistentVolume podczas obstugi zadania PVC,

domyslna klasa StorageClass.

Gdy komponent automatycznie przygotowujacy pamie¢ masowg napotyka w serwerze API zgda-
nie PersistentVolumeClaim, wéwczas nastepuje utworzenie egzemplarza PersistentVolume
i dofaczenie do niego PVC poda.

Wtyczka 1ocal-path-provisioner dodaje do KinD funkcjonalno$é znacznie rozbudowujaca
potencjalne scenariusze testowe, ktére mozna wykonaé. Bez mozliwosci automatycznego przygo-
towania dyskéw trwalego magazynu danych przetestowanie wielu wymagajacych go wbudo-
wanych wdrozen stanowiloby duze wyzwanie.

Dzieki uzyciu wymienionej wtyczki KinD oferuje rozwigzanie pozwalajace na przeprowadza-
nie eksperymentéw z woluminami dynamicznymi, klasami pamieci masowej i innymi testami
pamieci masowej, ktérych wykonanie poza centrum danych byloby w innym wypadku nie-
mozliwe. Wtyczka Tocal-path-provisioner bedzie uzywana w wielu rozdziatach w celu do-
starczenia woluminéw réznych wdrozeniom. Bedziemy wyraznie wskazywaé na jej wykorzy-
stanie, aby w ten sposéb podkresli¢ korzysci plynace z automatycznego przygotowywania
pamieci masowe;.

Poznajemy obraz wezfa

Obraz wezla pozwala KinD na uruchamianie Kubernetes w kontenerze Dockera. Nalezy to
uznaé za imponujace osiggniecie, poniewaz dziatanie Dockera opiera sie na systemd i innych
komponentach, ktére nie sa dotaczane do wiekszosci obrazéw konteneréw.

Na poczatku KinD oferuje obraz bazowy, czyli przygotowany przez zespot tworzacy KinD
obraz zawierajacy wszystko to, co jest potrzebne do dziatania Dockera, Kubernetes i systemd.
Skoro obraz bazowy zostal opracowany na podstawie obrazu Ubuntu, zesp6t KinD usunat
niepotrzebne ustugi i skonfigurowat systemd na potrzeby Dockera. Nastepnie obraz wezla jest
tworzony na podstawie tego obrazu bazowego.

Jezeli interesujq Cie szczegoty zwigzane ze sposobem tworzenia obrazu bazowego, mozesz
sie zapoznac z plikiem Dockerfile uzywanym przez zespét rozwijajacy KinD. Ten plik znaj-
dziesz pod adresem https://github.com/kubernetes-sigs/kind/blob/main/images/base/
Dockerfile.
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KinD i sie¢ Dockera

Poniewaz KinD uzywa Dockera jako silnika konteneréw przeznaczonego do uruchamiania
wezléw klastra, wszystkich klastréw dotycza te same ograniczenia sieci, ktére pojawiajg sie
w przypadku standardowego kontenera Dockera. W rozdziale 3. przedstawilismy krétkie
wprowadzenie do tematu sieci w Dockerze i potencjalnych ograniczen domy§lnego stosu sie-
ciowego w Dockerze. Oczywiscie te ograniczenia nie bedg uniemozliwialy przetestowania
klastra KinD Kubernetes w hoscie lokalnym, choé jednoczesnie moga prowadzi¢ do proble-
moéw, gdy zajdzie potrzeba przetestowania kontener6w z poziomu innych komputer6w znaj-
dujacych sie w sieci.

W trakcie rozwazan dotyczacych sieci Dockera pod uwage trzeba wzigé réwniez interfejs CNI
(ang. Container Network Interface) w Kubernetes. Oficjalnie KinD ogranicza opcje sieciowe
do zaledwie dwoch: Kindnet i Calico. Kindnet to jedyny obstugiwany typ CNI, przy czym
masz mozliwo$é wylaczenia domyslnej instalacji Kindnet, co spowoduje utworzenie klastra
bez obstugi CNI. Nastepnie po wdrozeniu klastra mozna dodaé obstuge CNI, np. za pomoca
Calico.

Wiele instalacji Kubernetes — w przypadku zaréwno niewielkich wdrozen, jak i klastréw w du-
zych firmach — uzywa Tigera Calico do obstugi CNI. Dlatego tez zdecydowalismy sie na zasto-
sowanie takiego samego rozwigzania w przyktadach zamieszczonych w ksiazce.

Monitorowanie zagniezdzonych konteneréw

Uruchomienie rozwigzania opartego na KinD moze by¢ dezorientujace, poniewaz mamy tutaj
do czynienia z wdrozeniem typu ,.kontener w kontenerze”. Mozna to poréwnac¢ do rosyjskich
laleczek, tzw. matrioszek: jedna lalka jest wlozona w druga, w ktorej srodku jest nastepna itd.
Gdy zaczniesz eksperymentowaé z KinD we wlasnym klastrze, mozesz sie pogubi¢ w Sciez-
kach komunikacji miedzy hostem, Dockerem i weztami Kubernetes. Aby zachowaé¢ jasnosé
umystu, nalezy doskonale wiedzieé, gdzie zostaly uruchomione poszczegélne komponenty,
a takze jak one ze sobg wspotdzialaja.

Na rysunku 4.4 pokazaliSmy trzy warstwy, ktére muszg by¢ uruchomione w klastrze KinD.
Trzeba w tym miejscu koniecznie dodaé, ze kazda z tych warstw moze sie komunikowaé tylko
z warstwa znajdujaca sie powyzej. Dlatego tez kontener KinD na warstwie trzeciej ma dostep
jedynie do obrazu Dockera dzialajacego na warstwie drugiej, majacego z kolei dostep do hosta
systemu Linux dzialajacego na warstwie pierwszej. Jezeli chcesz zapewni¢ mozliwosé bezpo-
$redniej komunikacji hosta z kontenerem uruchomionym w klastrze KinD, musisz przejs$é¢
przez warstwe Dockera, a nastepnie przej$¢ do kontenera Kubernetes dziatajacego na war-
stwie trzeciej.

Te koncepcje trzeba koniecznie zrozumieé, aby mozna bylo efektywnie uzywaé KinD jako
$rodowiska testowego.
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Warstwa 1 - host systemu Linux

Warstwa 2 — kontener Dockera w hoscie

Warstwa 3 — kontener uruchomiony w Dockerze

ETHO

1

ETHO
i Most i
ETHO <«—— > Adapter Dockera

Rysunek 4.4. Host nie moze sie bezposrednio komunikowa¢ z KinD

Przeanalizujmy np. sytuacje, w ktérej zachodzi potrzeba wdrozenia serwera WWW w klastrze
Kubernetes. Przeprowadzasz wdrozenie kontrolera Ingress w klastrze KinD, a nastepnie
chcesz przetestowaé witryne internetowa za pomoca hosta Docker lub innej stacji roboczej
w sieci. Proba przejscia do portu 80 w hoscie docelowym koficzy sie wygenerowaniem komu-
nikatu btedu w przegladarce WWW. Dlaczego?

Pod odpowiedzialny za dziatanie serwera WWW znajduje sie na warstwie trzeciej i nie moze
bezposrednio otrzymywaé ruchu sieciowego z hosta lub innych komputeréw znajdujacych sie
w sieci. Aby z poziomu hosta mieé¢ dostep do tego serwera WWW, konieczne jest przekazanie
ruchu sieciowego z warstwy Dockera na warstwe KinD. W rozdziale 3. wyjasnilismy, ze udo-
stepnienie kontenera w sieci odbywa sie przez dodanie do niego portu, na ktérym kontener
nastuchuje przychodzacego ruchu sieciowego. W omawianym przykladzie to musza byé porty
801 443. Po uruchomieniu kontenera nastuchujacego na portach demon Dockera bedzie przy-
chodzacy ruchy sieciowy przekazywal z hosta do uruchomionego kontenera Dockera (zobacz
rysunek 4.5).

Po udostepnieniu portéw 80 i 443 w kontenerze Dockera demon Dockera bedzie akceptowat
zadania przychodzace do wymienionych portéw, a kontroler Ingress serwera WWW NGINX
otrzyma ruch sieciowy. Takie rozwigzanie jest mozliwe, poniewaz porty 80 i 443 zostaly udo-
stepnione w dwoch miejscach na warstwie Dockera. Sa dostepne na warstwie Kubernetes
dzieki uruchomieniu kontenera serwera NGINX z uzyciem portéw 80 i 443 hosta. Ten proces
instalacji zostanie doktadnie wyjasniony w dalszej czesci rozdziatu, natomiast w tym miejscu
najwazniejsze jest zrozumienie ogdélnego sposobu dzialania takiego rozwigzania.
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Warstwa 1 - host systemu Linux

Warstwa 2 — kontener Dockera w hoscie

Warstwa 3 - kontener uruchomiony w Dockerze
Wezet roboczy KinD Kubernetes

ETHO Serwer WWW NGINX
udostepnionyna  — "
T e/' portach 80 i 443 hosta
Ruch sieciowy na portach 80443
Jest przekazywany przez kontener
ETHO

Kontener dostepny T

na portach 80i443 °

Most
ETHO <«—— > Adapter Dockera

Rysunek 4.5. Host komunikuje sie z warstwa KinD za pomoca kontrolera Ingress

Po stronie hosta jest wykonywane zadanie do serwera WWW, kt6ry ma zdefiniowang regule
Ingress w klastrze Kubernetes:
1. Zadanie sprawdza oczekiwany adres IP (w omawianym przykladzie to jest lokalny
adres IP).
2. Kontener Docker z uruchomionym wezlem Kubernetes nastuchuje na adresie
IP porty 80 i 443, wiec zadanie zostaje zaakceptowane i przekazane
do uruchomionego kontenera.
3. Pod serwera WWW NGINX w klastrze Kubernetes zostatl skonfigurowany
do uzycia portéw 80 i 443 hosta, wiec ruch sieciowy zostaje przekazany do poda.
4. Za pomoca kontrolera Ingress uzytkownik otrzymuje zadang strone internetowa,
z serwera WWW NGINX.

Ta procedura moze by¢ nieco dezorientujgca, ale im dluzej pracuje sie z KinD, tym bardziej
staje sie zrozumiata.

Aby uzywaé klasta KinD w projekcie programistycznym, trzeba koniecznie poznaé sposéb
dzialania platformy KinD. Dotychczas wyjasnilismy koncepcje obrazu wezla i to, jak ten obraz
jest uzywany podczas tworzenia klastra. Przedstawili$my réwniez przeplyw ruchu sieciowego

miedzy hostem Dockera i kontenerami odpowiedzialnymi za dzialanie klastra. Majac te wie-
dze, mozesz przej$é¢ do tematu tworzenia klastra Kubernetes za pomoca KinD.
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Instalacja KinD

Pliki wykorzystane w tym rozdziale znajduja sie w katalogu Rozdzial04 w materialach przy-
gotowanych dla ksiazki. Mozesz uzy¢ tych plikéw lub tez utworzyé wlasne na podstawie in-
formacji zamieszczonych w rozdziale. W tym podrozdziale wyjasnimy poszczegdlne kroki
procesu instalacyjnego.

W chwili powstawania rozdziatu biezacg wersjg KinD byta 0.8.1. W wersji 0.8.0 wpro-
wadzono nowg funkcjonalnos¢ pozwalajacg na zachowanie stanu klastra miedzy po-
nownymi uruchomieniami systemu i Dockera.

Przygotowanie do instalacji KinD

KinD wymaga pewnych przygotowari, zanim bedzie mozna utworzy¢ klaster. W tej sekeji
szczegbtowo oméwimy poszezegblne wymagania i pokazemy, jak zainstalowaé¢ niezbedne
komponenty.

Instalacja kubectl

Skoro KinD to pojedynczy plik wykonywalny, narzedzie kubect1 nie zostanie zainstalowane.
Jezeli wymienionego narzedzia nie masz jeszcze w systemie Ubuntu 18.04, mozesz je zain-
stalowa¢ za pomoca tego polecenia:

$ sudo snap install kubectl --classic

Instalacja jezyka programowania Go

Zanim bedzie mozna utworzy¢ klaster KinD, w komputerze gospodarza musi by¢ dostepny
jezyk programowania Go. Jezeli spelniasz to wymaganie, mozesz przejsé do nastepnego punktu.
Instalacja jezyka Go wymaga pobrania odpowiedniego archiwum, wyodrebnienia pliku wy-
konywalnego i zdefiniowanie $ciezki dostepu projektu. Polecenia wymienione w kolejnym
fragmencie kodu pozwalajg na zainstalowanie jezyka Go w komputerze.

$ wget https://d1.google.com/go/gol.13.3.1inux-amd64.tar.gz

$ tar -xzf gol.13.3.linux-amd64.tar.gz

$ sudo mv go /usr/local
$ mkdir -p $HOME/Projects/Projectl

$ cat << 'EOF' >> ~/.bash_profile

export -p GOROOT=/usr/local/go

export -p GOPATH=$HOME/Projects/Projectl
export -p PATH=$GOPATH/bin:$GOR0OT/bin:$PATH
EOF

$ source ~/.bash_profile
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Skrypt instalacyjny zawierajacy niezbedne polecenia znajduje sie w materialach przygotowa-
nych dla ksiazki (Rozdzial04/install-go.sh).

Oto wyjasnienie sposobu dzialania przedstawionego fragmentu kodu:
Pobranie archiwum jezyka Go do komputera gospodarza, rozpakowanie
archiwum i przeniesienie plikéw do katalogu /usr/local.

Utworzenie w katalogu domowym uzytkownika katalogu projektu Go o nazwie
Projects/Projectl.

Dodanie do pliku .bash_profile zmiennej srodowiskowej Go niezbedne;j
do uruchamiania aplikacji w jezyku Go.

Po przygotowaniu komputera gospodarza mozna przystapi¢ do instalacji KinD.

Instalacja pliku binarnego KinD

Instalacja KinD to tatwy proces, ktéry mozna przeprowadzi¢ za pomoca pojedynczego pole-
cenia. Ta instalacja moze sie odbywa¢ przez wykonanie skryptu umieszczonego w materiatach
przygotowanych dla ksigzki (zapoznaj sie z plikiem Rozdzial04/install-kind.sh). Ewentualnie
przejdz do powloki, a nastepnie zastosuj przedstawione tutaj polecenie:

$ GO111MODULE="on" go get sigs.k8s.io/kind@v0.7.0

Poprawno$¢ procesu instalacji KinD mozna potwierdzié przez przejscie do powloki i uzycie
w niej tego polecenia:

$ kind version

Powinno ono wygenerowaé¢ dane wyjsciowe podobne do tych:

$ kind v0.7.0 gol.13.3 Tinux/amd64

Plik wykonywalny KinD zapewnia dostep do wszystkich opcji niezbednych do zarzagdzania
cyklem zyciowym klastra. Oczywiscie ten plik pozwala nie tylko na tworzenie i usuwanie klastréw,
ale réwniez na przeprowadzanie innych operacji, takich jak:

tworzenie niestandardowych obrazéw bazowych i weztéw,

eksportowanie kubeconfig lub plikéw dziennikéw zdarzen,

pobieranie klastrow, wezléw lub plikéw kubeconfig,

wezytywanie obrazéw do weztow.

Po zainstalowaniu narzedzia KinD masz wszystko to, co jest potrzebne do tworzenia klastr6w
KinD. Jednak zanim uzyjesz kilku polecen create cluster, najpierw oméwimy wybrane z ofe-
rowanych przez KinD opcji zwigzanych z tworzeniem klastra.
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Tworzenie klastra KinD

Po spelnieniu wszystkich wymagari mozna przystapi¢ do utworzenia pierwszego klastra za
pomocg pliku wykonywalnego KinD. To narzedzie pozwala na tworzenie nie tylko klastra skta-
dajacego sie z pojedynczego wezla, ale réwniez skomplikowanych klastréw z wieloma we-
zlami, warstwami sterowania i weztami roboczymi. W tym podrozdziale oméwimy wybrane opcje
obstugiwane przez plik wykonywalny KinD. Gdy zakoriczysz lekture rozdziatu, bedziesz mieé
dzialajacy klaster sktadajacy sie z dwéch wezléw: warstwy sterowania i wezta roboczego.

W przyktadach zamieszczonych w ksigzce tworzymy klaster sktadajacy sie z wielu we-
ztéw. Konfiguracja prostego klastra stuzy jedynie jako przyktad i nie bedzie uzywana
w innych fragmentach kodu.

Tworzenie prostego klastra

W celu utworzenia prostego klastra skladajacego sie z warstwy sterowania i wezla roboczego
uruchomionych w pojedynczym kontenerze trzeba uzy¢ pliku wykonywalnego KinD jedynie
Z opcja create cluster.

Przystepujemy teraz do utworzenia takiego klastra, co pozwoli pokazaé, jak bardzo KinD moze
ulatwi¢ prace. W komputerze gospodarza utworzenie prostego klastra nastepuje po wprowa-
dzeniu przedstawionego tutaj polecenia:

$ kind create cluster

W wyniku dzialania tego polecenia w pojedynczym kontenerze Dockera zostanie utworzony
klaster Kubernetes o nazwie kind z wszystkimi niezbednymi komponentami. Temu klastrowi
bedzie przypisany kontener Dockera o nazwie kind-control-plane. Jezeli zamiast domy§lnej
nazwy klastra chcesz uzyé innej, do polecenia create cluster musisz dodaé opcje --name
<nazwa klastra>. Oto dane wyjSciowe wygenerowane przez wymienione weze$niej polecenie:

Creating cluster "kind" ...
Ensuring node image (kindest/node:v1.18.2)
Preparing nodes
Writing configuration
Starting control-plane
Installing CNI
Installing StorageClass
Set kubectl context to "kind-kind"
You can now use your cluster with:

kubectl cluster-info --context kind-kind

Polecenie create tworzy klaster i modyfikuje zawartosé pliku kubeconfig narzedzia kubectl.
KinD dodaje ten nowy klaster do istniejacego pliku kubeconfig i okredli ten klaster jako kon-
tekst domyslny.
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Poprawno$¢ utworzenia nowego klastra mozna sprawdzié przez wyswietlenie listy weztéw
za pomoca narzedzia kubect], jak pokazalismy w kolejnym poleceniu.

$ kubectl get nodes

Wygenerowane przez nie dane wyj$ciowe zawierajg informacje o dzialajagcych weztach. W oma-
wianym przykladzie bedzie to prosty klaster z pojedynczym weztem:

NAME STATUS  ROLES AGE  VERSION
kind-control-plane Ready master  130m v1.18.2

Naszym gléwnym celem, jesli chodzi o wdrozenie tego klastra sktadajacego sie z pojedyn-
czego wezla, byto pokazanie, jak fatwo za pomocg KinD mozna utworzy¢ klaster, ktéry pézniej
bedzie wykorzystywany do testéw. Na potrzeby przykladéw zamieszczonych w ksigzce mu-
simy rozdzieli¢ warstwe sterowania i wezel roboczy, wiec usuniemy ten prosty klaster za po-
mocg procedury oméwionej w nastepnej sekcji.

Usuniecie klastra

Po zakoriczeniu testéw klaster mozna usunaé za pomocy polecenia delete.

$ kind delete cluster —name <nazwa klastra>

Dzialanie polecenia delete polega na szybkim usunieciu klastra, tacznie z dodanymi dla niego
wpisami w pliku kubeconfig.

Skladajacy sie z pojedynczego wezla klaster okazuje sie przydatny w wielu sytuacjach. Jednak
w przypadku r6znych scenariuszy testowych zwykle trzeba tworzy¢ klastry zawierajace wiele we-
ztéw. Utworzenie bardziej ztozonego klastra wymaga przygotowania pliku konfiguracyjnego.

Tworzenie pliku konfiguracyjnego klastra

Gdy chcesz utworzy¢ klaster skladajacy sie z wielu wezléw, np. zawierajacy dwa wezly klaster
wykorzystujacy opcje niestandardowe, wowcezas konieczne jest przygotowanie pliku konfigu-
racyjnego klastra. Ten plik powinien byé¢ utworzony w doskonale znanym formacie YAML.
Zdefiniowanie warto$ci w tym pliku pozwoli na dostosowanie klastra KinD do wtasnych potrzeb
m.in. przez okreSlenie liczby weztéw, opcji API itd. W kolejnym fragmencie kodu zamiescili-
$my plik konfiguracyjny, ktérego uzyjemy do utworzenia klastra wykorzystywanego w przy-
ktadach omawianych w ksiazce. Ten plik znajdziesz réwniez w materiatach przygotowanych
dla ksiazki (zobacz Rozdzial04/cluster01-kind.yaml).

kind: Cluster
apiVersion: kind.x-k8s.io/vlalpha4
networking:

apiServerAddress: "0.0.0.0"
disableDefaultCNI: true kubeadmConfigPatches:
-

apiVersion: kubeadm.k8s.io/vlbeta2

kind: ClusterConfiguration
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metadata:
name: config
networking:
serviceSubnet: "10.96.0.1/12"
podSubnet: "192.168.0.0/16"
nodes:
- role: control-plane
- role: worker
extraPortMappings:
- containerPort: 80
hostPort: 80
- containerPort: 443
hostPort: 443
extraMounts:
- hostPath: /usr/src
containerPath: /usr/src

W tabeli 4.3 wyjasnilismy znaczenie poszcezegélnych opcji uzytych w przedstawionym pliku
konfiguracyjnym.

Jezeli planujesz utworzenie klastra wykraczajacego poza prosty klaster sktadajacy sie z poje-
dynczego wezla i nie cheesz przy tym uzywacé opcji zaawansowanych, konieczne bedzie utwo-
rzenie pliku konfiguracyjnego. Zrozumienie przeznaczenia dostepnych opcji pozwala na utworze-
nie klastra Kubernetes wykorzystujacego komponenty zaawansowane, np. kontrolery Ingress,
lub wiele wezl6w w celu przetestowania procedur obshugi awarii i przywracania wdrozenia
po awarii.

W ten sposéb juz wiesz, jak mozna utworzy¢ prosty klaster, ktérego cata zawartosé miesci sie
w pojedynczym kontenerze, a takze jak za pomoca pliku konfiguracyjnego tworzy¢ klaster sktada-
jacy sie z wielu wezléw. Mozemy wiec przej$é do przyktadu znacznie bardziej ztozonego Klastra.

Konfiguracja klastra sktadajgcego sie z wielu weztow

Jezeli cheesz jedynie utworzy¢ klaster sktadajacy sie z wielu wezléw i nie chcesz przy tym
korzysta¢ z zadnych opcji dodatkowych, mozesz przygotowaé prosty plik konfiguracyjny za-
wierajacy liczbe i typy wezléw, ktére maja sie znalez¢ w klastrze. Zamieszczony w kolejnym
fragmencie kodu plik konfiguracyjny prowadzi do utworzenia klastra z trzema weztami war-
stwy sterowania i trzema wezlami roboczymi.

kind: Cluster

apiVersion: kind.x-k8s.io/vlalpha4
nodes:

- role: control-plane

- role: control-plane

- role: control-plane

- role: worker

- role: worker

- role: worker
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Tabela 4.3. Opcje konfiguracyjne KinD uzyte podczas tworzenia przyktadowego klastra

Opcja konfiguracyjna  Opis

apiServerAddress Pozwala na okreslenie adresu IP, na ktérym nastuchuje
serwer APl. Domyslnie jest uzywana wartos¢ 127.0.0.1.
Skoro w omawianym przykfadzie planujemy uzywanie klastra
z poziomu innych komputeréw znajdujacych sie w sieci,
to zdecydowalismy o nastuchiwaniu na wszystkich adresach IP

disableDefaultCNI Pozwala na wtgczenie lub wytaczenie instalacji Kindnet.
Wartoscig domyslng tej opcji jest false. Skoro w omawianym
przyktadzie chcemy uzy¢ Calico jako CNI, to omawianej opcji
zostata przypisana wartos¢ true

kubeadmConfigPatches Ta sekcja pozwala na zdefiniowanie wartosci dla okreslonej
grupy ustawien podczas procesu instalacji. W przypadku naszej
warstwy sterowania zdefiniowalismy CIDR dla ServiceSubnet
i podSubnet

nodes W tej sekgji sg definiowane wezty. W omawianym przykfadzie
zostanie utworzony jeden wezet warstwy sterowania i jeden
wezet roboczy

- role: control-plane W tym miejscu definiujemy warstwe sterowania w klastrze,
ktéra sktada sie z pojedynczego wezta. Mozna tutaj podac
opcje zwigzane z warstwa sterowania. Wiecej informacji
na ich temat znajdziesz w nastepnym wierszu tabeli

kubeadmConfigPatches Ta sekcja pozwala na zdefiniowanie opcji warstwy sterowania.
W omawianym przyktadzie dodalismy ustawienia dla serwera
API, aby zawierat parametry OIDC, kt6re bedg uzywane
w pézniejszych rozdziatach

- role: worker Ta sekcja definiuje wezet roboczy

extraPortMappings Ta sekcja pozwala na utworzenie dodatkowego mapowania
portéw dla wezta roboczego. W omawianym przyktadzie
nakazujemy Dockerowi na dotaczenie portéw 80 i 443
do kontenera wezta roboczego

extraMounts Ta sekcja nakazuje Dockerowi utworzenie dodatkowych punktéw
montowania miedzy hostem i kontenerem. W omawianym
przyktadzie uzyliSmy wartosci pozwalajgcej kontenerowi
utworzonemu w dalszej czesci ksigzki na wykorzystanie plikow
z katalogu /usr/src komputera gospodarza

Uzycie warstwy sterowania sktadajacej sie z wielu serweréw powoduje zwiekszenie poziomu
skomplikowania projektu, poniewaz w pliku konfiguracyjnym mozna podawa¢ tylko pojedyn-
czy host lub adres IP. Aby taki plik konfiguracyjny byt dla nas uzyteczny, konieczne jest wdro-
zenie dla klastra mechanizmu réwnowazenia obcigzenia.

Platforma KinD réwniez to uwzglednia i jesli przeprowadzasz wdrozenie wielu wezléw warstwy
sterowania, w trakcie procesu instalacji nastepuje utworzenie dodatkowego kontenera zawieraja-
cego mechanizm réwnowazenia obcigzenia HAProxy. Jezeli spojrzysz na liste uruchomionych

98

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/kubdoc
https://helion.pl/rt/kubdoc

Rozdziat 4. ¢ Wdrazanie Kubernetes za pomoca KinD

konteneréw po skonfigurowaniu klastra sktadajacego sie z wielu wezléw, w omawianym przy-
kladzie zobaczysz sze$é konteneréw weztéw i kontener mechanizmu réwnowazenia obciaze-
nia HAProxy, jak pokazalismy w tabeli 4.4.

Tabela 4.4. Lista konteneréw w omawianym przyktadzie

Kontener Identyfikator Port Nazwa

29b28504239b kindest/node:v1.17.0 config2-worker2

ac3efbl4fdsl kindest/node:v1.17.0 config2-worker

clbeba396fe8 kindest/node:v1.17.0 127.0.0.1:32792-> config2-control-plane3
6443 /tcp

26ceb0c672a5 kindest/node:v1.17.0 127.0.0.1:32794-> config2-control-plane
6443/tcp

99dd75667824 kindest/haproxy:2.1.1 127.0.0.1:32791-> config2-external-load-

-alpine 6443/tcp balancer

25c9dalb7ffa kindest/node:v1.17.0 127.0.0.1:32793-> config2-control-plane2
6443 /tcp

b8e201938cbhe kindest/node:v1.17.0 config2-worker3

Przypomnij sobie zamieszczone w rozdziale 3. informacje dotyczace portéw i gniazd. Skoro
w omawianym przyktadzie mamy pojedynczy komputer gospodarza, kazdy wezet warstwy
sterowania i kontener HAProxy nastuchujg na unikatowych portach. Poszczeg6lne kontenery
musza byé udostepnione komputerowi gospodarza, aby mogly otrzymywaé zadania przycho-
dzace. W budowanym tutaj rozwigzaniu trzeba koniecznie zwrécié uwage na port przypisany
HAProxy, poniewaz to jest port docelowy dla klastra. Jezeli przyjrzysz sie plikowi konfigura-
cyjnemu Kubernetes, zauwazysz adres docelowy https://127.0.0.1:32791, ktéry zawiera numer
portu przypisany kontenerowi HAProxy.

Po wykonaniu polecenia za pomoca kubect1 zostaje ono przekazane bezposrednio do serwera
HAProxy. Korzystajac z pliku konfiguracyjnego utworzonego przez KinD razem z klastrem,
kontener HAProxy pozyskuje informacje pozwalajace mu na przekazywanie ruchu sieciowego
miedzy trzema wezlami warstwy sterowania.

# Dane wygenerowane przez KinD.
global
Tog /dev/log local0
Tog /dev/log Tocall notice
daemon

defaults
log global
mode tcp
option dontlognull
# TODO: dostosowanie tych wartosci do wlasnych potrzeb.
timeout connect 5000
timeout client 50000
timeout server 50000

frontend control-plane
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bind *:6443
default_backend kube-apiservers

backend kube-apiservers
option httpchk GET /healthz
# TODO: nalezy przeprowadzi¢ weryfikacje ().

server config2-control-plane 172.17.0.8:6443 check check-ss1 verify none
server config2-control-plane2 172.17.0.6:6443 check check-ss1 verify none
server config2-control-plane3 172.17.0.5:6443 check check-ss1 verify none

Jak mozna zobaczy¢ w przedstawionym pliku konfiguracyjnym, mamy sekcje backendu o na-
zwie kube-apiservers, zawierajgcg trzy kontenery warstwy sterowania. Kazdy element tej sek-
¢ji zawiera adres IP Dockera dla wezla warstwy sterowania razem z przypisanym portem
6443, prowadzgcym do uruchomionego w kontenerze serwera API. Po wykonaniu zadania
pod adresem hittps://127.0.0.1:32791 dotrze ono do kontenera HAProxy. Z wykorzystaniem
regul zdefiniowanych w pliku konfiguracyjnym HAProxy Zadanie zostanie przekierowane do
jednego z trzech wezléw znajdujacych sie na liscie.

Skoro nasz przyktadowy klaster korzysta z mechanizmu réwnowazenia obciazenia, otrzymu-
jemy do dyspozycji wysoce konfigurowalna warstwe sterowania do testéw.

Dotfaczony obraz HAProxy nie jest konfigurowalny. Zostat dostarczony jedynie w celu
zapewnienia obstugi warstwy sterowania i mechanizmu réwnowazenia obcigzenia ser-
werdw APIl. Ze wzgledu na to ograniczenie, jezeli mechanizmu réwnowazenia obcigze-
nia chcesz uzywad z weztami roboczymi, musisz samodzielnie przygotowac odpowied-
nie rozwigzanie.

Przyktadem zastosowania moze by¢ sytuacja, w ktérej chcesz uzy¢ kontrolera Ingress
w wielu weztach roboczych. Dla weztéw roboczych jest wiec potrzebny mechanizm
réwnowazenia obcigzenia, ktory bedzie akceptowac zgdania przychodzace do portow
80 i 443, a nastepnie bedzie je kierowat do poszczegdlnych weztéw z uruchomionym
serwerem WWW NGINX. W dalszej czesci rozdziatu przedstawimy przyktadowa konfi-
guracje obejmujaca niestandardowe ustawienia HAProxy pozwalajace na réwnowaze-
nie obcigzenia ruchu sieciowego dla weztéw roboczych.

Dostosowanie do wtasnych potrzeb warstwy sterowania
i opcji kubelet

2242

lub bramy Kubernetes. KinD uzywa tej samej konfiguracji, z ktérej korzysta instalacja kubadm.
Jesli np. chcesz zintegrowaé klaster z dostaweg OIDC, odpowiednie opcje mozesz dodaé do
sekeji kubeadmConfigPatches, jak pokazalismy w kolejnym fragmencie kodu.
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kind: Cluster
apiVersion: kind.x-k8s.io/v1lalpha4 kubeadmConfigPatches:
-
kind: ClusterConfiguration
metadata:
name: config
apiServer:
extraArgs:
oidc-issuer-url: "https://oidc.testdomain.com/auth/idp/k8sIdp"
oidc-client-id: "kubernetes"
oidc-username-claim: sub
oidc-client-id: kubernetes
oidc-ca-file: /etc/oidc/ca.crt
nodes:
- role: control-plane
- role: control-plane
- role: control-plane
- role: worker
- role: worker
- rol: worker

Lista dostepnych opcji zostala dokladnie oméwiona w dokumencie Customizing control plane
configuration with kubeadm w dokumentacji Kubernetes zamieszczonej na stronie hitps://ku-
bernetes.io/docs/setup/production-environment/tools/kubeadm/control-plane-flags/.

W ten sposéb masz przygotowany plik klastra. Kolejnym krokiem jest utworzenie klastra KinD.

Tworzenie wtasnego klastra KinD

Wreszcie! Skoro znasz juz mozliwosci oferowane przez KinD, mozesz przej$é dalej i przysta-
pi¢ do utworzenia klastra.

Konieczne jest utworzenie kontrolowanego, doskonale znanego srodowiska. Dlatego tez kla-
strowi nadamy nazwe i wykorzystamy plik konfiguracyjny, ktéry zostal doktadnie oméwiony
w poprzedniej sekcji.

Upewnij sie, ze w katalogu biezacym masz pliki pobrane z materialéw przygotowanych dla
ksigzki.
W celu utworzenia klastra KinD razem z zagdanymi opcjami konieczne jest uruchomienie pro-
gramu instalacyjnego KinD z takimi opcjami:

$ kind create cluster --name cluster0l --config c Tuster0l-kind.yaml

Opcja --name spowoduje nadanie klastrowi nazwy cluster01, natomiast opcja --config naka-
zuje programowi instalacyjnemu uzycie pliku konfiguracyjnego o nazwie clusterOI-kind.yaml.

Po uruchomieniu programu instalacyjnego w komputerze gospodarza KinD rozpocznie pro-
ces instalacji i bedzie wyswietla¢ informacje o kolejnych wykonywanych krokach. Cata ope-
racja utworzenia klastra powinna trwaé ponizej 2 minut (zobacz rysunek 4.6).
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Rysunek 4.6. Dane wyjsciowe wygenerowane podczas tworzenia klastra KinD

W ostatnim kroku wdrozenia nastepuje utworzenie lub zmodyfikowanie istniejacego pliku
konfiguracyjnego Kubernetes. W obu tych przypadkach program instalacyjny tworzy nowy
kontekst 0 nazwie kind-<nazwa klastra> i ustawia go jako kontekst domy¢lny.

Wprawdzie moze sie wydawaé, Ze na tym etapie procedura tworzenia nowego klastra jest zakon-
czona, ale klaster nie jest jeszcze gotowy. Pewne zadania wymagaja kilku minut, aby w petni
zainicjalizowa¢ klaster. Ponadto, skoro wylaczylismy domyslny interfejs CNI, aby uzy¢ Calico,
trzeba sie zajaé wdrozeniem Calico i zapewnié klastrowi obstuge sieci.

Instalacja Calico

W celu zapewnienia obstugi sieci podom klastra konieczne jest zainstalowanie interfejsu CNT.
Zdecydowalismy sie na instalacje Calico jako naszego CNI. Poniewaz KinD oferuje jedynie
Kindnet CNI, to instalacje Calico trzeba przeprowadzi¢ recznie.

Jezeli po etapie tworzenia klastra zatrzymasz sie na chwile i przeanalizujesz Klaster, zauwazysz, ze
niektére pody znajdujg sie w stanie oczekiwania:

coredns-6955765f44-86177 0/1 Pending 0 10m

coredns-6955765f44-bznj1 0/1 Pending 0 10m

Tocal-path-provisioner-7 0/1 Pending 0 1lm
7455547 f-jgmxv

Uruchomienie wymienionych tutaj podéw wymaga dzialajacego interfejsu CNI. Dlatego tez
pody znajdujg sie w stanie oczekiwania na zapewnienie im obstugi sieci. Skoro nie zdecydo-
wali$my sie na wdrozenie domyslnego interfejsu CNI, nasz klaster jeszcze nie zapewnia ob-
stugi sieci. Aby stan podéw zmienil sie z oczekiwania na dzialanie, konieczne jest zainstalo-
wanie CNI — w przypadku naszego klastra bedzie to Calico.

Instalacja Calico wykorzystuje domySlne wdrozenie Calico, ktére wymaga tylko jednego ma-
nifestu. Rozpoczecie procedury wdrazania Calico nastepuje po wprowadzeniu przedstawio-
nego tutaj polecenia:

$ kubectl apply -f https://docs.projectcalico.org/v3.11/manifests/calico.yaml
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Dzialanie tego polecenia polega na pobraniu manifestu z internetu i zastosowaniu go w kla-
strze. Podczas operacji wdrazania bedzie mozna zobaczy¢, ze zostalo utworzonych wiele
obiektéw Kubernetes, jak pokazaliSmy na rysunku 4.7.

Rysunek 4.7. Dane wyjsciowe wygenerowane podczas instalacji Calico

Proces instalacji zabiera okoto minuty, a jego stan mozna sprawdzié¢ za pomocg polecenia
kubectl get pods -n kube-system. Zobaczysz, ze zostaly utworzone trzy pody Calico: dwa
calico-node i jeden calico-kube-controller:

NAME READY STATUS RESTARTS AGE
calico-kube-controllers 1/1 Running 0 64s
-5b644bc49c-nm5wn

calico-node-4dgnv 1/1 Running 0 64s
calico-node-vwbpf 1/1 Running 0 64s

Po ponownym sprawdzeniu dwéch podéw Core DNS w przestrzeni nazw kube-system zauwa-
zysz, ze ich stan zmienit sie z oczekiwania (przed instalacjg Calico) na dzialanie.
coredns-6955765f44-86177 1/1 Running 0 18m
coredns-6955765f44-bznj1 1/1 Running 0 18m

Po zainstalowaniu CNI w klastrze wszystkie pody wymagajace sieci do dzialania bedg sie
znajdowaly w stanie dzialania.

Instalacja kontrolera Ingress

W ksigzce znajduje sie poswiecony kontrolerowi Ingress rozdzial, w ktérym dokladnie wyja-
$niamy wszystkie dotyczace go szczegoly techniczne. Poniewaz teraz zajmujemy sie wdraza-
niem klastra, a kontroler Ingress bedzie potrzebny w przyktadach zamieszczonych w pézniejszych
rozdziatach, musimy go wdrozy¢, aby otrzymaé w pelni przygotowany klaster. Wszystkie
szczegbly dotyczace kontrolera Ingress znajdziesz w rozdziale 6.
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Instalacja kontrolera Ingress dla serwera WWW NGINX wymaga jedynie dwdch plikéw ma-
nifestéw, ktére zostang pobrane z internetu, aby maksymalnie uprosci¢ cala procedure. W po-
wloce uzyj dwéch przedstawionych tutaj polecen, ktére przeprowadzg instalacje niezbednych

sktadnikéw.

$ kubectl apply -f https://raw.githubusercontent.com/kubernetes/ingress-nginx/
“>nginx-0.28.0/deploy/static/mandatory.yaml

$ kubectl apply -f https://raw.githubusercontent.com/kubernetes/ingress-nginx/
>nginx-0.27.0/deploy/static/provider/baremetal/service-nodeport.yaml

Wdrozenie spowoduje utworzenie w przestrzeni nazw ingress-nginx kilku obiektéw Kuber-
netes wymaganych przez kontrolera Ingress, jak pokazaliémy na rysunku 4.8.

Rysunek 4.8. Dane wyjsciowe wygenerowane podczas instalacji kontrolera Ingress
dla serwera WWW NGINX

Aby mieé¢ w pelni funkcjonujacy kontroler Ingress, konieczne jest wykonanie jeszeze tylko
jednego kroku: udostepnienie portéw 80 i 443 uruchomionemu podowi. To mozna zrobié¢
przez modyfikacje wdrozenia. Spéjrz na polecenie wprowadzajace niezbedne zmiany:
§ kubectl patch deployments -n ingress-nginx nginx-ingress-controller -p
' {"spec":{"template":{"spec":{"containers":[{"name":"nginx-ingress-controller”,
>"ports":[{"containerPort":80,"hostPort":80},{"containerPort":443,"hostPort":443}
111}

Gratulacje! W ten sposéb masz w pelni funkcjonujacy ztozony z dwéch weztéw klaster Ku-
bernetes, ktéry uzywa Calico i kontrolera Ingress.

Analiza utworzonego klastra KinD

Skoro mamy przygotowany klaster Kubernetes, mozemy przeanalizowa¢ znajdujace sie w nim
obiekty. To pomoze w zrozumieniu materialu przedstawionego w poprzednim rozdziale, w kt6-
rym om6wilismy wiele obiektéw bazowych umieszczanych w klastrze Kubernetes. Szczegol-
nie interesujg nas obiekty pamieci masowej znajdujace sie w klastrze KinD.
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Obiekty pamieci masowej KinD

Przypomnij sobie, ze KinD zawiera wtyczke przeznaczong do automatycznego zarzadzania
trwalg pamiecig masowg w klastrze. W rozdziale 5. znajdziesz dokladne oméwienie obiekté6w
zwigzanych z pamiecig masowa. W tym momencie dysponujemy klastrem razem ze skonfigu-
rowanym systemem pamieci masowej, wiec warto dowiedzieé sie o nich nieco wiecej.

Istnieje jeden obiekt niewymagany przez wtyczke automatycznie zarzadzajacy trwalg pamie-
cig masows, poniewaz jest uzywana standardowa funkcjonalnosé Kubernetes: CSIdriver.
Skoro Kubernetes pozwala na uzywanie $ciezek dostepu hosta lokalnego jako PVC, to w kla-
strze KinD nie zobaczymy zadnych obiektéw CSIdriver.

Analize obiektéw klastra KinD rozpoczniemy od CSInode. Wezesniej wspomnielismy, ze ten
obiekt jest tworzony w celu odlaczenia wszelkich obiektéw CST od obiekt6w wezta bazowego.
Kazdy wezet przeznaczony do wykonywania zadafi bedzie miat obiekt CSInode. W omawia-
nym przykladzie klastra KinD oba wezly zawierajg obiekty CSInode, co mozna potwierdzi¢ za
pomoca polecenia kubectl get csinodes.

NAME CREATED AT
clusterOl-control-plane  2020-03-27T15:18:19Z
clusterOl-worker 2020-03-27T15:19:01Z

Dokladne informacje o wybranym obiekcie wezla zostang wyswietlone po uzyciu polecenia
kubectl describe csinodes <nazwa wezta>, jak pokazaliSmy na rysunku 4.9.

Rysunek 4.9. Informacje szczeg6towe o wybranym wezle

Zwr6¢ uwage na sekcje Spec wygenerowanych danych wyjsciowych. Zawiera ona szczegoty
dotyczace wszelkich sterownikéw, ktére mogly zostaé zainstalowane w celu obstugi systeméw
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pamieci masowej backendu. W omawianym przyktadzie nie mamy zadnych takich systeméw,
wiec nasz klaster nie wymaga dodatkowych sterownikéw.

Aby pokazaé przyktad informacji o wezle, na rysunku 4.10 zaprezentowalismy dane wyjsciowe
wygenerowane w klastrze, w ktérym sa zainstalowane dwa sterowniki przeznaczone do ob-
stugi dwéch odmiennych rozwiazan pamieci masowej.

Rysunek 4.10. Przyktad pokazujacy zainstalowane sterowniki obstugi systeméw pamieci
masowej

Jezeli spojrzysz na sekcje spec.drivers tego wezla, zauwazysz dwie odmienne podsekcje Name.
Pierwsza dotyczy zainstalowanego sterownika przeznaczonego do obstugi systemu NetApp
SolidFire, podczas gdy druga zapewnia obstuge systemu pamieci masowej Reduxio.

Sterowniki pamieci masowej

Jak wezesniej wspomnielismy, klaster KinD nie zawiera zainstalowanych zadnych dodatkowych
sterownik6w obstugi systeméw pamieci masowej. Po uzyciu polecenia kubectl get csidrivers
wygenerowana lista nie zawiera zadnych zasob6w API.

Klasy pamieci masowej w KinD

W celu dotaczenia do dowolnej pamieci masowej oferowanej przez klaster wymagany jest
obiekt StorageClass. Opracowany przez firme Rancher dostawca tworzy domyslng klase pa-
mieci masowej. Dziala ona w charakterze domyslnej klasy StorageClass, wiec w zgdaniach
PVC nie trzeba podawaé nazwy klasy StorageClass. Jezeli domy$lna klasa StorageClass nie
zostanie zdefiniowana, kazde zadanie PVC bedzie musialo zawiera¢ nazwe klasy StorageClass.
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Ponadto, jesli klasa domyslna bedzie niedostepna, a zadanie PVC nie zawiera nazwy klasy
StorageClass, alokacja PVC zakoficzy sie niepowodzeniem, poniewaz serwer API nie bedzie
w stanie powigza¢ zadania z klasa StorageClass.

W klastrze produkcyjnym za dobrg praktyke uznaje sie pominiecie przypisania domysinej
klasy StorageClass. W zaleznosci od uzytkownikéw mogg istnie¢ wdrozenia, w ktérych
klasa nie zostata zdefiniowana, a domyslny system pamieci masowej okaze sie nie pa-
sowa¢ do wymagan danego wdrozenia. Taki problem moze nie istnie¢ przed wdroze-
niem rozwigzania w srodowisku produkcyjnym, a bedzie miat wptyw na zyski i reputacje
firmy. Jezeli nie przypiszesz domyslinej klasy pamieci masowej, programista zobaczy za-
konczone niepowodzeniem zadanie PVC i odkryje problem na dfugo przed tym, zanim
stanie sie kosztowny dla firmy.

Aby wyswietli¢ dostepne klasy pamieci masowej w klastrze, nalezy skorzystaé z polecenia
kubectl get storageclasses lub uzy¢ jego skréconej wersji z sc zamiast storageclasses. Na
rysunku 4.11 pokazalismy przyktadowe dane wyjsciowe tego polecenia.

Rysunek 4.11. Wyswietlona lista domysinych klas pamieci masowej

Przejdziemy teraz do sposobu pracy z komponentem przygotowujacym pamieé masowa.

Uzywanie komponentu KinD przygotowujgcego pamie¢
masowa

Uzycie dostarczonego komponentu jest bardzo fatwe. Skoro potrafi on automatycznie przy-
gotowaé pamieé masows i jest zdefiniowany jako klasa domy§lna, to wszystkie zadania PVC
beda obslugiwane przez poda provisioningu, ktéry nastepnie utworzy obiekty PersistentVolume
iPersistentVolumeClaim.

Aby pokazaé¢ ten proces, oméwimy niezbedne kroki. Na rysunku 4.12 zaprezentowali$my
dane wyjsSciowe wygenerowane po uzyciu polecen kubectl get pvikube get pvc w bazowym
klastrze KinD.

Rysunek 4.12. Przyktady uzycia PV i PVC
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Pamietaj, ze PersistentVolume to nie jest obiekt w przestrzeni nazw, wiec do polecenia nie
trzeba dodawad opcji zawierajacej przestrzen nazw. Z kolei PVC to obiekty stosujace prze-
strzenie nazw, zatem w omawianym przykladzie nakazalismy Kubernetes wyswietlenie obiek-
tow PVC dostepnych we wszystkich przestrzeniach nazw. Poniewaz mamy do czynienia z no-
wym klastrem, a zadne z zadan nie wymagalo trwalej pamieci masowej, to nie istniejg jeszcze
zadne obiekty PV lub PVC.

Jezeli nie jest uzywany komponent automatycznie przygotowujacy pamieé¢ masowa, to trzeba
bedzie utworzyé¢ obiekt PV, zanim obiekt PVC bedzie méglt zadaé¢ dostepu do woluminu.
W Klastrze mamy dzialajacy komponent firmy Rancher, wiec proces tworzenia pamieci masowej
mozna przetestowaé przez wdrozenie poda z zagdaniem PVC, np. tak jak pokazalismy w kolej-
nym fragmencie kodu.

kind: PersistentVolumeClaim
apiVersion: vl
metadata:
name: test-claim
spec:
accessModes:
- ReadWriteOnce
resources:
requests:
storage: 1IMi
kind: Pod
apiVersion: vl
metadata:
name: test-pvc-claim
spec:
containers:
- name: test-pod
image: busybox
command:
- "/bin/sh"
args:
- II_CII
- "touch /mnt/test && exit 0 || exit 1"
volumeMounts:
- name: test-pvc
mountPath: "/mnt"
restartPolicy: "Never"
volumes:
- name: test-pvc
persistentVolumeClaim:
claimName: test-claim

Zadanie PVC nosi nazwe test-claim, dotyczy domyslnej przestrzeni nazw i woluminu o po-
jemnosci 1 MB. Konieczne jest dolgczenie opcji StorageClass, poniewaz platforma KinD zde-
finiowata domyslng klase StorageClass dla klastra.

W celu utworzenia zadania PVC mozna zastosowaé polecenie create w narzedziu kubectl,

np. kubectl create -f pvctest.yaml, po ktérego wykonaniu Kubernetes zglosi utworzenie
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obiektu PVC. W tym miejscu trzeba jednak koniecznie dodaé, Ze to nie oznacza istnienia
w pelni dzialajacego obiektu PVC. Wprawdzie obiekt PVC zostal utworzony, ale jesli w zada-
niu PVC zabraknie jakichkolwiek zaleznosci, to obiekt bedzie utworzony, przy czym préba
pelnego wykonania zadania PVC zakoiiczy sie niepowodzeniem.

Po utworzeniu obiektu PVC jego stan mozna sprawdzi¢ za pomoca jednego z dwéch dostep-
nych polecen. Pierwsze to polecenie get uzywane nastepujaco: kubectl get pvc. Poniewaz
zadanie dotyczy domySlnej przestrzeni nazw, nie trzeba jej podawaé w poleceniu. (Zauwaz,
ze skrocilismy nazwe woluminu, aby zmiescila sie na stronie ksigzki).

NAME STATUS  VOLUME CAPACITY  ACCESS MODES
STORAGECLASS  AGE

test-claim  Bound pvc-9c56cf65-d661-49e3- 1Mi RWO standard
2s

Doskonale wiemy o utworzeniu zgdania PVC w manifescie, ale nie utworzyliSmy zadania PV.
Jezeli teraz przeanalizujemy obiekt PV, to okaze sie, ze na skutek wykonania naszego zagdania
PVC powstal pojedynczy obiekt PV. Takze tym razem skrécilismy nazwe obiektu, aby zmiescit
sie na stronie ksigzki.

NAME CAPACITY  ACCESS MODES  RECLAIM POLICY STATUS  CLAIM

pvc-9c56cf65-d661-49e3- 1Mi RWO Delete Bound
default/test-claim

W ten sposéb dotarlismy do korica sekeji dotyczacej pamieci masowej w KinD.

Poniewaz sporo zadain wymaga dostepu do trwatej pamieci masowej, bardzo duze znaczenie
ma poznanie sposobu, w jaki Kubernetes integruje te zadania z systemami pamieci masowe;.
W tej sekcji wyjasnilismy, jak KinD dodaje do klastra komponent pozwalajacy na automatyczne
przygotowanie takiego systemu. Wiedze z zakresu obiektéw pamieci masowej w Kubernetes
uzupeknisz w nastepnym rozdziale.

Dodawanie niestandardowego
mechanizmu rownowazenia obcigzenia
dla kontrolera Ingress

Materiat zamieszczony w tym podrozdziale dotyczy skomplikowanego tematu dodawa-
nia niestandardowego kontenera HAProxy, ktéry mozna wykorzysta¢ jako mechanizm
rébwnowazenia obcigzenia weztéw roboczych w klastrze KinD. Przedstawionych tutaj
polecen nie nalezy wykonywac w klastrze KinD, ktdry bedzie uzywany w pozostatych
rozdziatach.
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Ten podrozdzial zostal napisany z mysla o czytelnikach, ktérzy chea sie dowiedzie¢ wiecej na
temat mechanizmu réwnowazenia obcigzenia miedzy wieloma weztami roboczymi.

KinD nie oferuje mechanizmu réwnowazenia obcigzenia dla wezléw roboczych. Dotaczony
kontener HAProxy powoduje jedynie utworzenie pliku konfiguracyjnego dla serwera API.
Oficjalnie nie sg obstugiwane zadne modyfikacje domyslnego obrazu czy konfiguracji. Skoro
w codziennej pracy masz do czynienia z mechanizmami réwnowazenia obcigzenia, to chcie-
lisSmy zamiesci¢ w ksigzce informacje dotyczace konfiguracji niestandardowego kontenera
HAProxy w celu zapewnienia mechanizmu réwnowazenia obcigzenia dla trzech wezléw kla-
stra KinD.

Chcemy w tym miejscu wyraznie podkreslié, ze przedstawiona tutaj konfiguracja nie zostanie
uzyta w pozostalych rozdziatach ksigzki. Przyklady maja by¢ dostepne dla kazdego, wiec w celu
ograniczenia niezbednych zasob6w zawsze bedziemy korzysta¢ z utworzonego we wezesniej-
szej czeSci rozdzialu klastra sktadajacego sie z dwéch wezléw. Jezeli cheesz przetestowaé wezty
KinD z mechanizmem réwnowazenia obciazenia, sugerujemy uzycie innego hosta Dockera
lub wstrzymanie sie do chwili zakoniczenia lektury ksigzki i usuniecia uzywanego w niej kla-
stra KinD.

Przygotowanie do instalacji
Przyjelismy zatozenie, ze masz do dyspozycji klaster KinD o przedstawionej tutaj konfiguracji:
dowolna liczba wezl6w warstwy sterowania,
trzy wezly robocze,
klaster o nazwie cluster01,
dzialajaca wersja Kindnet lub Calico (CNI),

zainstalowany kontroler Ingress dla serwera WWW — nastuchujacy na portach
80 i 443 hosta.

Tworzenie konfiguracji klastra KinD

Skoro uzywasz kontenera HAproxy udostepnionego na portach 80 i 443 hosta Dockera, w pliku
konfiguracyjnym nie musisz udostepnia¢ zadnych portéw.

Aby ulatwi¢ sobie proces wdrozenia, mozesz skorzystaé z przedstawionej tutaj przykladowej
konfiguracji klastra, ktéra powoduje utworzenie skladajacego sie z sze$ciu weztéw klastra
z wylaczona obstuga Kindnet.

kind: Cluster
apiVersion: kind.x-k8s.io/vlalpha4
networking:

apiServerAddress: "0.0.0.0"
disableDefaultCNI: true kubeadmConfigPatches:
-

apiVersion: kubeadm.k8s.io/vlbeta2
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kind: ClusterConfiguration
metadata:
name: config
networking:
serviceSubnet: "10.96.0.1/12"
podSubnet: "192.168.0.0/16"
nodes:
- role: control-plane
- role: control-plane
- role: control-plane
- role: worker
- role: worker
- role: worker

Konieczne jest zainstalowanie oprogramowania Calico za pomocg tego samego manifestu,
ktory zostal uzyty we wezesniejszej cze$ci rozdziatu. Po zainstalowaniu Calico kolejnym za-
daniem jest instalacja kontrolera Ingress serwera WWW NGINX — odpowiednia procedura
zostala zamieszczona wezes$niej w rozdziale.

Po wdrozeniu Calico i NGINX otrzymasz dzialajacy klaster bazowy. Teraz mozesz przejsé
do wdrozenia niestandardowego kontenera HAProxy.

Wdrazanie niestandardowego kontenera HAProxy

HAProxy oferuje umieszczony w serwisie Docker Hub kontener, ktéry jest atwy do wdroze-
nia, a ktérego uruchomienie wymaga tylko jednego pliku konfiguracyjnego.

By utworzy¢ plik konfiguracyjny, trzeba zna¢ adresy IP poszczegilnych weztéw roboczych kla-
stra. W materialach przygotowanych dla ksigzki umiescilismy plik skryptu, ktérego dziatanie
polega na wyszukaniu za Ciebie niezbednych informacji, utworzeniu pliku konfiguracyjnego
i uruchomieniu kontenera HAProxy. Ten plik nosi nazwe HAProxy-ingress.sh i znajduje sie
w katalogu Rozdzial04/HAProxy w materiatach przygotowanych dla ksigzki.

Aby poméc Ci w zrozumieniu sposobu dzialania tego skryptu, oméwimy tworzace go poszcze-
gélne sekcje. Blok kodu znajdujacy sie na poczatku skryptu pobiera adresy IP wszystkich we-
zt6w roboczych klastra i zapisuje je w zmiennych. Te dane beda potrzebne na péZniejszym
etapie dzialania skryptu.

#1/bin/bash

workerl=$(docker inspect --format '{{ .NetworkSettings.IPAddress }}' clusterQl-

>worker)
worker2=$(docker inspect --format '{{ .NetworkSettings.IPAddress }}' clusterQl-
>worker2)
worker3=$(docker inspect --format '{{ .NetworkSettings.IPAddress }}' clusterQl-
>worker3)

Nastepnie, skoro podczas uruchamiania kontenera bedziemy korzysta¢ z dolaczania punktu mon-
towania, konieczne jest umieszczenie pliku konfiguracyjnego w doskonale znanym potozeniu.
Zdecydowalismy sie na podkatalog o nazwie HAProxy w katalogu domowym uzytkownika.
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# Utworzenie podkatalogu HAProxy w katalogu domowym uzytkownika.
mkdir ~/HAProxy

Kolejnym krokiem jest utworzenie pliku konfiguracyjnego w nowym katalogu.

# Utworzenie pliku HAProxy.cfg dla wezléw roboczych.
tee ~/HAProxy/HAProxy.cfg <<EOF

Sekeja global konfiguracji powoduje zdefiniowanie dotyczacych bezpieczefistwa i wydajnos$ci
ustawien dla calego procesu.

global
Tog /dev/log Tocal0
Tog /dev/log locall notice
daemon

Z kolei sekcja defaults jest uzywana do skonfigurowania wartosci, ktére bedg mialy zastoso-
wanie dla wszystkich sekcji frontendu i backendu.

defaults
log global
mode tcp
timeout connect 5000
timeout client 50000
timeout server 50000

frontend workers_https
bind *:443
mode tcp
use_backend ingress https

backend ingress_https
option httpchk GET /healthz
mode tcp
server worker $workerl:443 check port 80
server worker2 $worker2:443 check port 80
server worker3 $worker3:443 check port 80

Te polecenia nakazujg HAProxy utworzenie frontendu o nazwie workers_https, a takze zdefi-
niowanie, ze adresy IP i porty dolaczane do zadan przychodzacych majg uzywaé trybu TCP
i backendu o nazwie ingress_https.

Backend ingress_https zawiera trzy wezly robocze uzywajace portu 443. Opcja check port
80 powoduje przetestowanie portu 80. Jezeli serwer udzieli odpowiedzi na porcie 80, zostanie
dodany jako cel dla zadan. Wprawdzie istnieje reguta dla portu 443 protokotu HTTPS, ale do
sprawdzenia odpowiedzi pochodzacej z poda serwera WWW NGINX uzywamy jedynie portu 80.
frontend workers_http
bind *:80
use_backend ingress_http

backend ingress_http

mode http
option httpchk GET /healthz
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server worker $worker1:80 check port 80
server worker2 $worker2:80 check port 80
server worker3 $worker3:80 check port 80

Dzialanie sekcji frontend polega na utworzeniu frontendu akceptujacego ruch sieciowy
HTTP przychodzacy do portu 80. Nastepnie jako punkty koficowe jest uzywana lista serwe-
r6w backendu, ingress_http. Podobnie jak w przypadku sekcji HTTPS, takze tutaj wykorzy-
stujemy port 80 do sprawdzenia pod katem wszystkich wezl6w nastuchujacych na podanym
porcie. Kazdy punkt koficowy odpowiadajacy na to zadanie zostanie dodany jako cel dla ruchu
HTTP. Wezly nieposiadajace uruchomionego serwera WWW NGINX nie udzielg odpowie-
dzi, wiec nie zostang dodane jako cel zadan.

EOF

Na tym koficzymy oméwienie pliku. Ostateczny plik zostanie utworzony w katalogu HAProxy:

# Uruchomienie kontenera HAProxy dla weztéw roboczych.
$ docker run --name HAProxy-workers-1b -d -p 80:80 -p 443:443 -v ~/HAProxy:/
>usr/local/etc/HAProxy:ro HAProxy -f /usr/local/etc/HAProxy/HAProxy.cfg

Ostatnim krokiem jest uruchomienie kontenera Dockera z HAProxy wykorzystujacym weze-
$niej utworzony plik konfiguracyjny, ktéry definiuje trzy wezly robocze, udostepniane na por-
tach 80 i 443 hosta Dockera.

W ten sposéb wyjasnilismy temat instalacji niestandardowego mechanizmu réwnowazenia
obcigzenia HAProxy dla wezléw roboczych. Mozemy przejsé do analizy sposobu dzialania
konfiguracji.

Przeptyw ruchu sieciowego HAProxy

Nasz przyktadowy klaster ma w sumie osiem dziatajacych konteneréw. Szesé z nich to stan-
dardowe komponenty Kubernetes, czyli trzy serwery warstwy sterowania i trzy wezly robo-
cze. Dwa pozostate kontenery to standardowy serwer HAProxy w KinD i niestandardowy
kontener HAProxy, jak pokazali$my na rysunku 4.13.

Rysunek 4.13. Potwierdzenie dziatania niestandardowego kontenera HAProxy

Istnieje kilka r6znic miedzy danymi wyjsciowymi, ktére zostaly wygenerowane dla tego kla-
stra, a wygenerowanymi dla sktadajacego sie z dwoch weztéw klastra uzywanego w pozosta-
tych przyktadach ksigzki. Zwr6¢ uwage, ze wezly robocze nie zostaly udostepnione na zad-
nych portach komputera gospodarza. Dzieki uruchomieniu nowego serwera HAProxy wezty
robocze nie wymagaja mapowania. Jezeli spojrzysz na utworzony kontener HAProxy, jest
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udostepniony na portach 80 i 443. To oznacza, ze wszystkie zadania przychodzace do portéw
80 i 443 hosta zostana przekierowane do naszego niestandardowego kontenera HAProxy.

Domyslne wdrozenie serwera WWW NGINX ma tylko jedna replike, wiec kontroler Ingress
dziala w pojedynczym wezle. Jezeli zajrzysz do dziennikéw zdarzeni kontenera HAProxy, za-
uwazysz co§ interesujacego:
[NOTICE] 093/191701 (1) : New worker #1 (6) forked
[WARNING] 093/191701 (6) : Server ingress_https/worker is DOWN,
reason: Layer4 connection problem, info: "SSL handshake failure
(Connection refused)", check duration: Oms. 2 active and 0
backup servers left. 0 sessions active, 0 requeued, 0 remaining
in queue.
[WARNING] 093/191702 (6) : Server ingress_https/worker3 is
DOWN, reason: Layer4 connection problem, info: "SSL handshake
failure (Connection refused)", check duration: Oms. 1 active
and 0 backup servers left. 0 sessions active, 0 requeued, 0
remaining in queue.
[WARNING] 093/191702 (6) : Server ingress http/worker is DOWN,
reason: Layer4 connection problem, info: "Connection refused",
check duration: Oms. 2 active and 0 backup servers left. 0
sessions active, 0 requeued, 0 remaining in queue.
[WARNING] 093/191703 (6) : Server ingress_http/worker3 is DOWN,
reason: Layer4 connection problem, info: "Connection refused",
check duration: Oms. 1 active and 0 backup servers left. 0
sessions active, 0 requeued, 0 remaining in queue.

W dziennikach zdarzen mogg sie znajdowaé informacje o kilku bledach, np. dotyczacych SSL
i nieudanego polaczenia. Wprawdzie te komunikaty wygladaja jak bledy, ale w rzeczywistosci
dotycza nieudanych zdarzen sprawdzenia w wezlach roboczych. Nie zapominaj, ze serwer
WWW NGINX dziata w tylko jednym podzie, a poniewaz w konfiguracji backendu HAProxy
sa wymienione trzy wezly, sprawdzane beda porty w nich wszystkich. Jezeli wezel nie udzieli
odpowiedzi, nie bedzie uzyty przez mechanizm réwnowazenia obcigzenia. W naszej aktualnej
konfiguracji to i tak bez znaczenia — serwer WWW NGINX mamy w tylko jednym weZle.
Jednak mamy zapewniong wysoka dostepnos¢ kontrolera Ingress.

Jezeli doktadnie przeanalizujesz dane wyjsciowe, zobaczysz, ile serweréw jest aktywnych w zde-
finiowanym backendzie, np.:
check duration: Oms. 1 active and 0 backup servers left.

Kazda pula serwer6w w danych wyjsciowych pokazuje jeden aktywny punkt koficowy, wiec
wiemy, ze serwer HAProxy z powodzeniem odnalazl kontrolera NGINX na portach 80 i 443.

Do ustalenia, do ktérego wezla roboczego zostal podlaczony serwer HAProxy, mozna uzyé¢
znajdujacych sie w dziennikach zdarzen informacji o nieudanych potaczeniach. Kazdy backend
bedzie zawierat liste nieudanych potaczen. Przykladowo wiemy o dziataniu wezla cluster01-
>worker2, poniewaz w dziennikach zdarzen znajduja sie informacje, Ze stan dwéch pozosta-
lych wezl6w to DOWN:

Server ingress_https/worker is DOWN
Server ingress_https/worker3 is DOWN

114

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/kubdoc
https://helion.pl/rt/kubdoc

Rozdziat 4. ¢ Wdrazanie Kubernetes za pomoca KinD

Zasymulujemy teraz awarie wezla, aby sprawdzi¢, czy HAProxy faktycznie zapewnia wysoka
dostepnosé NGINX.

Symulowanie awarii kubeletu

Zapewne pamietasz, ze wezly KinD sg tymczasowe i zatrzymanie dowolnego kontenera moze
uniemozliwi¢ jego ponowne uruchomienie. W jaki sposéb wiec symulowaé awarie wezla ro-
boczego, skoro nie mozna zatrzymaé kontenera?

Aby symulowaé awarie, mozna zatrzymaé ustuge kubeletu w wezle. To spowoduje poinformo-
wanie kube-apiserver o braku mozliwosci wykorzystania dodatkowych podéw w wezle. W na-
szym przykladzie chcemy sprawdzié¢, czy serwer HAProxy zapewnia obstuge wysokiej dostep-
nosci dla serwera WWW NGINX. Poniewaz wiemy, ze dziala kontener worker2, to jego musimy

2

suszkodzié”.
Najlatwiejszym sposobem na zatrzymanie kubeletu jest wykonanie polecenia docker exec
w kontenerze:
$ docker exec clusterOl-worker2 systemctl stop kubelet
To polecenie nie spowoduje wygenerowania zadnych danych wyjsciowych. Jezeli jednak od-

czekasz kilka minut, do momentu otrzymania przez klaster informacji o stanie wezla, to bedzie
mozna potwierdzi¢ jego awarie poprzez analize listy weztow:

$ kubectl get nodes

To polecenie spowoduje wygenerowanie danych wyjsciowych pokazanych na rysunku 4.14.

Rysunek 4.14. Wezet worker2 jest w stanie NotReady (niegotowy)

To stanowi potwierdzenie udanej symulacji awarii kubeletu i niedziatania wezta worker?2 (stan
NotReady).

Wszystkie pody dziatajace przed ,,awarig” kubeletu nadal beda dziataé, ale kube-scheduler nie
bedzie w stanie uruchamia¢ kolejnych zadan w wezle az do chwili usuniecia problemu z ku-
beletem. Skoro wiemy, ze pod nie zostanie ponownie uruchomiony w wezle, mozemy usunaé
poda, aby nie zostal przesuniety do innego wezla.

Potrzebujemy nazwy poda, a nastepnie mozemy go usunaé i tym samym wymusi¢ jego po-

nowne uruchomienie.
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$ kubectl get pods -n ingress-nginx nginx-ingress-controller-7d6bf88c86-r7ztq
$ kubectl delete pod nginx-ingress-controller-7d6bf88c86-r7ztq -n ingress-nginx

To wymusi na kube-scheduler uruchomienie kontenera w innym wezle roboczym. Jednocze-
$nie kontener HAProxy uaktualni liste backendu, poniewaz kontroler NGINX zostal przenie-
siony do innego wezla roboczego.

Jezeli ponownie zajrzysz do dziennikéw zdarzeni HAProxy, to zobaczysz uaktualniong liste
backendu HAproxy, ktéra teraz zawiera cluster0l-worker3 i nie zawiera cluster0l-worker2
na liscie aktywnych serweréw.

[WARNING] 093/194006 (6) : Server ingress_https/worker3 is

UP, reason: Layer7 check passed, code: 200, info: "OK", check

duration: 4ms. 2 active and 0 backup servers online. 0 sessions

requeued, 0 total in queue.

[WARNING] 093/194008 (6) : Server ingress_http/worker3 is UP,

reason: Layer7 check passed, code: 200, info: "OK", check

duration: Oms. 2 active and 0 backup servers online. 0 sessions

requeued, 0 total in queue.

[WARNING] 093/195130 (6) : Server ingress_http/worker2 is DOWN,

reason: Layerd4 timeout, check duration: 2000ms. 1 active and 0

backup servers left. 0 sessions active, 0 requeued, 0 remaining

in queue.

[WARNING] 093/195131 (6) : Server ingress https/worker2 is

DOWN, reason: Layer4 timeout, check duration: 200lms. 1 active

and 0 backup servers left. 0 sessions active, 0 requeued, 0

remaining in queue.

Jezeli planujesz uzycie tego klastra do wykonania dodatkowych testéw, musisz ponownie uru-
chomi¢ kubelet w cluster0l-worker2. Jesli natomiast cheesz usungé ten klaster, mozesz po
prostu uzyé polecenia KinD usuwajacego klaster, co spowoduje usuniecie takze wszystkich
wezlow.

Usuniecie kontenera HAProxy

Po usunieciu klastra KinD trzeba bedzie recznie usungé¢ dodany wezesniej kontener HAProxy.
Poniewaz platforma KinD nie utworzyla naszego mechanizmu réwnowazenia obcigzenia,
usuniecie klastra nie spowoduje usuniecia kontenera mechanizmu réwnowazenia obcigzenia.
Aby usuna¢ niestandardowy kontener HAProxy, nalezy zastosowac¢ polecenie docker rm:

$ docker rm HAProxy-workers-1b —force

To spowoduje zatrzymanie kontenera i jego usuniecie z listy Dockera. W ten sposob uzyskasz
mozliwo$é ponownego uruchomienia w przyszlosci kontenera o takiej samej nazwie dla no-
wego klastra KinD.
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Podsumowanie

W rozdziale oméwilismy projekt Kubernetes SIG o nazwie KinD. Do$é¢ dokladnie wyjasnili-
$my procedure instalacji komponentéw dodatkowych w klastrze KinD, m.in. Calico jako CNI
i NGINX jako kontrolera Ingress. Przedstawilismy réwniez szczegdly dotyczace obiektéw pa-
mieci masowej w Kubernetes, ktére sg dostepne w klastrze KinD.

Mamy nadzieje, ze dzieki lekturze tego rozdziatu rozumiesz potezne mozliwosci, jakie Twojej
organizacji moze przyniesé uzycie KinD. To rozwigzanie oferuje tatwy do wdrozenia i w pelni
konfigurowalny klaster Kubernetes. Liczba klastréw dziatajacych w pojedynczym hoscie jest
teoretycznie ograniczona jedynie przez zasoby dostepne w komputerze gospodarza.

W nastepnym rozdziale oméwimy obiekty Kubernetes. Jego tytul to Krétkie wprowadzenie
do Kubernetes, poniewaz zamiesciliémy w nim oméwienie wiekszosci standardowych obiek-
tow Kubernetes i ich przeznaczenia. Nastepny rozdzial mozna wiec uznaé za przewodnik po
Kubernetes — znajdziesz tam informacje o obiektach Kubernetes, ich przeznaczeniu i sposo-
bie uzycia.

Ten rozdzial byl dos¢ dtugi i zostal przygotowany w charakterze $ciagi dla czytelnikéw, ktérzy
majg do§wiadczenie w pracy z Kubernetes, a takze jako wprowadzenie dla dopiero rozpoczy-
najgcych z nim prace. Naszym zamierzeniem w ksigzce jest wykroczenie poza standardowe
obiekty Kubernetes, poniewaz w wielu obecnie dostepnych opracowaniach bardzo dobrze
wyjasniono podstawy pracy z tg platforma.

Pytania
1. Ktéry obiekt trzeba utworzy¢ najpierw, zanim bedzie mozna utworzy¢ obiekt
PersistentVolumeClaim?
a) PVC
b) Dysk
¢) PersistentVolume
d) VirtualDisk

2. KinD oferuje dynamiczne przygotowanie dysku. Ktéra firma utworzyla ten
komponent?

a) Microsoft
b) CNCF

¢) VMware
d) Rancher
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3. Jezeli utworzysz klaster KinD z wieloma weztami roboczymi, co musisz jeszcze
zainstalowad, aby mie¢ mozliwosé bezposredniego kierowania ruchu sieciowego
do poszczegélnych weztow?

a) Mechanizm réwnowazenia obcigzenia

b) Serwer proxy

¢) Nic

d) Sieciowy komponent réwnowazenia obciazenia

4. Klaster Kubernetes moze mieé zainstalowany tylko jeden sterownik CSIdriver.
a) Prawda
b) Falsz
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