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infrastruktury

DevOps, termin, ktéry coraz czesciej styszymy w przedsiebiorstwach z frazami typu
»stosujemy DevOps” czy ,,uzywamy narzedzi DevOps”, to skrét pochodzacy od stow
»Development” i, Operations”.

DevOps to kultura, ktéra rézni sie od tradycyjnych kultur korporacyjnych i wymaga
zmiany sposobu myslenia, proceséw i narzedzi. Czesto wigze sie to z praktykami cig-
glej integracji (ang. continuous integration — CI) i ciagtego dostarczania (ang. conti-
nuous delivery — CD), ktére s3 zwigzane z inZynierig oprogramowania, ale takze z infra-
struktura jako kod (ang. Infrastructure as Code — 1aC), polegajaca na kodyfikacji
struktury i konfiguracji infrastruktury.

W tym rozdziale zobaczymy, czym jest kultura DevOps, jakie sa zasady DevOps i jakie
korzysci przynosza firmie. Nastepnie wyjasnimy praktyki CI/CD, a na koniec oméwimy
szczegdtowo IaC z jej wzorcami i praktykami.
W tym rozdziale omdwimy nastepujgce tematy:

B pierwsze kroki z DevOps,

B wdrazanie CI/CD i ciggte wdrazanie,

B zrozumienie praktyk laC.

Obejrzyj nastepujacy film na kanale Code in Action: https://bit.ly/3]JAMAb.

Pierwsze kroki z DevOps

Termin DevOps zostal wprowadzony w latach 2007 - 2009 przez Patricka Debois,
Gene’a Kima i Johna Willisa i reprezentuje potaczenie stéw Development (Dev) i Opera-
tions (Ops). Dato to poczatek ruchowi, ktéry opowiada sie za fgczeniem razem progra-
mistéw i operacji. Zapewnia to uzytkownikom dodang warto$¢ biznesowa duzo szyb-
ciej, co czyni jg bardziej konkurencyjna na rynku.
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Kultura DevOps to zestaw praktyk zmniejszajacych bariery miedzy programistami, kt6-
rzy chca szybciej wprowadzaé innowacje i dostarczac, a zespotami operacyjnymi, ktore
chcg zagwarantowac stabilno$¢ systemow produkcyjnych i jakos¢ wprowadzanych
zmian systemowych.

Kultura DevOps to takze rozszerzenie zwinnych (ang. agile) proceséw (scrum, XP itd.),
co pozwala skrocié¢ czas dostawy, angazujac programistéw i zespoty biznesowe. Pro-
cesy te sg czesto trudne do przeprowadzenia z powodu niewlgczania operacji do tych
samych zespotow.

Komunikacja i to potaczenie miedzy Dev i Ops umozliwiaja lepsze $ledzenie komplek-
sowych wdrozen produkcyjnych i czestsze wdrozenia o wyzszej jakosci, co pozwala
zaoszczedzié pieniadze dla firmy.

Aby utatwi¢ te wspétprace i poprawié¢ komunikacje miedzy programistami a zespo-
tami operacyjnymi, w procesach nalezy wprowadzi¢ kilka kluczowych elementéw, jak
pokazano ponizej:

B (Czestsze wdrozenia aplikacji z integracja i ciagtym dostarczaniem
(tzw. CI/CD).

B Wdrazanie i automatyzacja testéw jednostkowych i integracyjnych
z procesem skoncentrowanym na projektowaniu opartym na zachowaniu
(ang. behawior-driven design — BDD) lub projektowaniu opartym
na testach (ang. test-driven design — TDD).

B Wdrozenie sposobu zbierania informacji zwrotnych od uzytkownikéw.

B Monitorowanie aplikacji i infrastruktury.

Ruch DevOps opiera sie na trzech zatozeniach:

B Kultura wspélpracy. To jest istota DevOps — fakt, ze zespoty nie s3 juz
rozdzielone (jeden zesp6t programistéw, jeden zesp6t Ops, jeden zespot
testeréw itd.). Ludzie ci taczg sie, tworzac multidyscyplinarne zespoty, ktore
maja ten sam cel: jak najszybsze dostarczenie wartos$ci dodanej do produktu.

B Procesy. Aby oczekiwac szybkiego wdrozenia, zespoty te musza sledzi¢
procesy rozwoju oparte na metodologiach agile z iteracyjnymi fazami,
ktoére pozwalajg na lepsza funkcjonalnos¢, wyzsza jako$¢ i szybsza informacje
zwrotnga. Te procesy powinny by¢ zintegrowane nie tylko z przeptywem
pracy programistycznej z cigglg integracja, ale takze z przepltywem pracy
wdrazania z ciggtym dostarczaniem i wdrazaniem. Proces DevOps podzielony
jest na kilka faz:

A. Planowanie i ustalanie priorytetéw funkcjonalnosci.
B. Rozwoj.

C. Ciagta integracja i dostarczanie.
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D. Ciagle wdrazanie.
E. Ciagte monitorowanie.

Fazy te sa przeprowadzane cyklicznie i iteracyjnie przez caly czas trwania
projektu.

B Narzedzia. Wybor narzedzi i produktéw uzywanych przez zespoty jest bardzo
wazny w DevOps. W rzeczywistosci, kiedy zespoty zostaty podzielone
na Dev i Ops, kazdy zespo6t uzywat swoich specyficznych narzedzi — narzedzi
do wdrazania dla programistéw i narzedzi infrastruktury dla Ops — co jeszcze
bardziej zwiekszyto luki komunikacyjne.

W zespotach, ktore tacza programowanie i operacje, oraz w tej kulturze jednosci uzy-
wane narzedzia muszg by¢ uzyteczne i mozliwe do wykorzystania przez wszystkich
czlonkéw.

Deweloperzy musza zapoznac sie z narzedziami monitorujagcymi uzywanymi przez
zespoty Ops w celu jak najwczes$niejszego wykrywania problemoéw z wydajnoscia
i z narzedziami bezpieczenstwa dostarczanymi przez Ops w celu ochrony dostepu do
réznych zasobdow.

Ops z kolei musi zautomatyzowac proces tworzenia i aktualizacji infrastruktury oraz
zintegrowac kod z menedzerem kodu. Wszystkie te czynnos$ci tworzg praktyki IaC.
Mozna je jednak wykona¢ tylko we wspélpracy z programistami, ktérzy znajg infra-
strukture potrzebng dla aplikacji. Zadania zespotéw operacyjnych nalezy réwniez zin-
tegrowac z procesami i narzedziami wydawania aplikacji.

Ponizszy diagram ilustruje trzy zatozenia kultury DevOps — wspotprace miedzy Dev
i Ops, procesy i wykorzystanie narzedzi.

Mozemy nawigzac¢ do kultury DevOps za pomoca definicji Donovana Browna (http://
donovanbrown.com/post/what-is-devops):

,DevOps to potgczenie ludzi, proceséw i produktéw, ktore umozliwia
ciggte dostarczanie wartosci naszym uzytkownikom koricowym”.

Korzysci z ustanowienia kultury DevOps w przedsiebiorstwie sg nastepujace:

B Lepsza wspotpraca i komunikacja w zespotach, co ma wptyw na ludzi
i na spoteczne wiezi w firmie.

B Krotsze czasy realizacji produkcji, co skutkuje lepsza wydajnoscig i satysfakcja
uzytkownika konicowego.

B Zmniejszone koszty infrastruktury dzieki IaC.
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Kultura DevOps

Proces
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Narzedzia

Rysunek 1.1. Kultura DevOps

B Znaczna oszczednos$¢ czasu dzieki cyklom iteracyjnym zmniejszajacym liczbe
bteddw aplikacji i narzedziom automatyzacji, ktére ograniczaja liczbe zadan
wykonywanych recznie, dzieki czemu zespoty skupiajg sie bardziej
na opracowywaniu nowych funkcji o wartos$ci dodanej dla biznesu.

Uwaga
Aby uzyska¢ wiecej informacji na temat kultury DevOps i jej wptywu na transforma-
cje przedsiebiorstw, przeczytaj ksigzki The Phoenix Project: A Novel about IT, DevOps
and Helping Your Business Win Gene’a Kima i Kevina Behra oraz The DevOps Hand-
book: How to Create World-Class Agility, Reliability, and Security in Technology Orga-
nizations Gene'a Kima, Jeza Humble’a, Patricka Debois i Johna Willisa.

W tej sekcji poznaliSmy podstawowe pojecia kultury DevOps. Przyjrzyjmy sie teraz
pierwszej praktyce kultury DevOps: implementacji CI/CD i ciaggtemu wdrazaniu.
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Wdrazanie CI/CD i ciaggte wdrazanie

Wczes$niej dowiedzieliSmy sie, Ze jedng z kluczowych praktyk DevOps jest proces cia-
glej integracji i ciagtego dostarczania, znany rowniez jako CI/CD. W rzeczywistos$ci za
akronimami CI/CD kryja sie trzy praktyki:

B ciagla integracja (CI),
B ciagle dostarczanie (CD),

B ciagle wdrazanie.

Czemu odpowiada kazda z tych praktyk? Jakie sg ich wymagania wstepne i ktére z nich
sg najlepsze? Gdzie majg zastosowanie?

Przyjrzyjmy sie szczeg6towo kazdej z tych praktyk, zaczynajac od ciggtej integracji.

Ciagta integracja (Cl)

W ponizszej definicji podanej przez Martina Fowlera wymienia sie trzy kluczowe rze-
czy: cztonkowie zespotu integrujq sie i to jak najszybciej:

»Ciggta integracja to praktyka tworzenia oprogramowania,
w ktorej cztonkowie zespotu czesto integrujq swojq prace...
Kazda integracja jest weryfikowana przez zautomatyzowanq kompilacje
(w tym test), aby jak najszybciej wykry¢ btedy integracji”.

Oznacza to, ze CI to automatyczny proces, ktéry pozwala na sprawdzenie komplet-
nosci kodu aplikacji za kazdym razem, gdy cztonek zespotu dokona zmiany. Te wery-
fikacje nalezy przeprowadzi¢ jak najszybcie;.

Kulture DevOps w CI widzimy bardzo wyraZnie, w duchu wspétpracy i komunikacji,
poniewaz realizacja CI wptywa na wszystkich cztonkéw pod wzgledem metodologii
pracy, a tym samym wspoétpracy; ponadto Cl wymaga implementacji proceséw (wpro-
wadzanie zmian, zatwierdzanie, pobieranie i przeglad kodu itd.) wykorzystujacych auto-
matyzacje za pomoca narzedzi dostosowanych do catego zespotu (Git, Jenkins, Azure
DevOps itd.). Wreszcie CI musi dziata¢ szybko, aby jak najszybciej zebra¢ informacje
zwrotne na temat integracji kodu, a tym samym by¢ w stanie szybciej dostarcza¢ nowe
funkcje uzytkownikom.
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Wdrazanie ClI

Dlatego aby skonfigurowac CI, konieczne jest posiadanie menedzera kodu zrédtowego
(ang. Source Code Manager — SCM), ktdry scentralizuje kod wszystkich cztonkéw. Ten
menedzer moze by¢ dowolnego typu: Git, SVN lub Team Foundation Version Control
(TFVC). Wazne jest réwniez posiadanie automatycznego menedzera kompilacji (ser-
wera CI), ktory obstuguje ciagla integracje, takiego jak Jenkins, GitLab CI, TeamCity, Azure
Pipelines, GitHub Actions, Travis CI i Circle CI.

Uwaga
W tej ksigzce jako SCM uzyjemy Gita i przyjrzymy sie nieco doktadniej jego konkret-
nym zastosowaniom.

Kazdy cztonek zespotu bedzie pracowat nad kodem aplikacji codziennie, iteracyjnie
i przyrostowo (np. w metodach agile i scrum). Kazde zadanie lub funkcja musi by¢
oddzielona od innych rozwigzan za pomoca stosowania gatezi (ang. branch).

Regularnie, nawet kilka razy dziennie, cztonkowie archiwizujg lub zatwierdzaja (ang.
commit) swéj kod, najlepiej za pomoca matych paczek (ang. trunks), ktére mozna tatwo
naprawi¢ w przypadku btedu. Zostanie on zintegrowany z reszta kodu aplikacji, z reszta
zatwierdzen innych cztonkéw.

Integracja wszystkich zatwierdzen jest punktem wyjs$cia procesu CI.

Ten proces, ktory jest wykonywany przez serwer Cl, musi by¢ zautomatyzowany i uru-
chamiany przy kazdym zatwierdzeniu. Serwer pobierze kod, a nastepnie wykona naste-
pujace czynnosci:

B Zbuduje pakiet aplikacji — kompilacja, transformacja plikéw itd.

B Wykona testy jednostkowe (z testem pokrycia — ang. code coverage).

Uwaga
Mozliwe jest rowniez wzbogacenie tego procesu o statyczng analize kodu i podat-
nosci. Przyjrzymy sie temu w rozdziale 12., ,,Statyczna analiza kodu za pomoca Sonar-
Qube”, ktory jest poswiecony testom.

Proces CI musi zosta¢ zoptymalizowany najwcze$niej, jak to mozliwe, aby mégt dzia-
ta¢ natychmiast, a programisci mogli szybko zebra¢ informacje zwrotne na temat inte-
gracji ich kodu. Na przyktad kod, ktéry zostat zarchiwizowany i nie kompiluje sie lub
dla ktérego test konczy sie niepowodzeniem, moze wptywac na caty zespét i bloko-
wac go.
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Czasami zte praktyki moga spowodowac¢ niepowodzenie testow podczas Cl. Przed dez-
aktywacja wykonania tego testu musisz wzig¢ pod uwage to, ze nie jest wazne, aby
koniecznie zadbac o szybkie dostarczenie kodu.

Wrecz przeciwnie, ta praktyka moze mie¢ powazne konsekwencje, gdy btedy wykryte
przez testy zostang ujawnione w produkcji. Czas zaoszczedzony podczas Cl zostanie
stracony na naprawianie btedéw za pomoca poprawek i ich szybkie ponowne wdra-
zanie, co moze powodowac stres. Jest to przeciwienstwo kultury DevOps, poniewaz
uzytkownicy koncowi otrzymuja niskg jako$¢ aplikacji i nie ma prawdziwych infor-
macji zwrotnych; zamiast opracowywaé nowe funkcje, spedzamy czas na poprawia-
niu btedéw.

Dzieki zoptymalizowanemu i kompletnemu procesowi CI programista moze szybko
naprawi¢ swoje problemy i ulepszy¢ kod lub przedyskutowacé go z reszta zespotu
i zatwierdzi¢ swoj kod do nowej integracji. Sp6jrzmy na ponizszy diagram:

Proces ciggtej integracji (Cl)

Kontrola kodu Zrédiowego Serwer Cl

Wystanie kodu
l=—=--. 1
ol ompilacja L4 Test)

J ]
Wystanie kodu 1/ I
LY== ==

Szybka odpowiedz zwrotna

Rysunek 1.2. Proces ciagtej integracji

Ten diagram przedstawia cykliczne etapy ciagtej integracji. Obejmuje to kod przesytany
do SCM przez cztonkéw zespotu oraz kompilacje i test wykonywany przez serwer CI.
Celem tego procesu jest zapewnienie cztonkom szybkiej informacji zwrotne;j.

Teraz, gdy dowiedzieliSmy sie, czym jest ciggla integracja, sp6jrzmy na ciggte dostar-
czanie.

Ciqgte dostarczanie (CD)

Po zakoniczeniu ciagtej integracji nastepnym krokiem jest automatyczne wdrozenie apli-
kacji w co najmniej jednym $rodowisku nieprodukcyjnym, okreslanym jako staging.
Ten proces nazywa sie ciagtlym dostarczaniem (ang. continuous delivery — CD).
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CD czesto rozpoczyna prace z pakietem aplikacji przygotowywanym przez CI, ktéry
zostanie zainstalowany na podstawie listy zautomatyzowanych zadan. Moga to by¢
zadania dowolnego typu: rozpakowanie, zatrzymanie i ponowne uruchomienie ustugi,
skopiowanie plikéw, zamiana konfiguracji itd. Podczas procesu CD mogg by¢ réwniez
wykonane testy funkcjonalne i akceptacyjne.

W przeciwienstwie do CI, CD ma na celu przetestowanie catej aplikacji ze wszystkimi
jej zalezno$ciami. Jest to szczegdlnie widoczne w aplikacjach mikroserwisowych skta-
dajacych sie z kilku ustug i interfejsow API; CI przetestuje tylko rozwijang mikroustuge,
podczas gdy po wdrozeniu w Srodowisku przejsciowym bedzie mozna przetestowac
i zweryfikowac calg aplikacje, a takze interfejsy API i mikroustugi, z ktérych sie sktada.

W praktyce obecnie bardzo czesto faczy sie Cl z CD w Srodowisku integracyjnym; ozna-
cza to, ze Cl wdraza sie w tym samym czasie w Srodowisku. Jest to konieczne, aby pro-
gramisci mogli nie tylko wykonywac testy jednostkowe, ale takze weryfikowac apli-
kacje jako cato$¢ (Ul i funkcjonalna) przy kazdym zatwierdzeniu, wraz z integracja
opracowan innych cztonkéw zespotu.

Wazne jest, aby pakiet generowany podczas CI, ktéry zostanie wdrozony réwniez pod-
czas CD, byt tym samym, ktéry zostanie zainstalowany we wszystkich srodowiskach,
i tak powinno by¢ do czasu produkcji. Moga jednak wystepowac zmiany pliku konfigu-
racyjnego, ktore réznia sie w zalezno$ci od srodowiska, ale kod aplikacji (pliki binarne,
pliki DLL, obrazy Dockera i JAR) musi pozosta¢ niezmieniony.

Niezmienny charakter kodu jest jedyng gwarancjg, ze aplikacja weryfikowana w $ro-
dowisku bedzie tej samej jakosci co wersja, ktéra zostata wdrozona w poprzednim $ro-
dowisku, a takze ta sama, ktora zostanie wdrozona w nastepnym srodowisku. Jesli
zmiany (ulepszenia lub poprawki btedéw) majg zosta¢ wprowadzone w kodzie po wery-
fikacji w jednym z tych Srodowisk, po ich wykonaniu modyfikacje bedg musiaty ponow-
nie przejsc¢ cykl Cl i CD.

Narzedzia skonfigurowane dla CI/CD s3 czesto uzywane z innymi rozwigzaniami,
takimi jak:

B Menedzer pakietéw — stanowi przestrzen przechowywania pakietéw
wygenerowanych przez Cl i odzyskanych przez CD. MenedzZery te musza
obstugiwac zrédta danych, wersjonowanie i rézne typy pakietow. Na rynku
jestich kilka, np.: Nexus, ProGet, Artifactory i Azure Artifacts.

B Menedzer konfiguracji — umozliwia zarzadzanie zmianami konfiguracji
podczas procesu CD; wiekszo$¢ narzedzi CD zawiera mechanizm konfiguracyjny
z systemem zmiennych.

Podczas procesu CD wdrazanie aplikacji w kazdym $rodowisku przej$ciowym jest
wyzwalane w nastepujacy sposob:
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B Moze by¢ wyzwolone automatycznie po pomys$lnym wykonaniu w poprzednim
Srodowisku. Na przyktad mozemy sobie wyobrazi¢ przypadek, w ktéorym
wdrozenie w Srodowisku przedprodukcyjnym jest uruchamiane automatycznie
po pomyS$lnym przeprowadzeniu testéw integracyjnych w srodowisku
dedykowanym.

B Moze by¢ uruchomione recznie w przypadku wrazliwych $rodowisk,
takich jak $rodowisko produkcyjne, po recznym zatwierdzeniu przez osobe
odpowiedzialng za sprawdzenie poprawnosci dziatania aplikacji w Srodowisku.

W procesie CD wazne jest to, ze wdrozenie do $Srodowiska produkcyjnego — czyli dla
uzytkownika konicowego — jest uruchamiane recznie przez zatwierdzonych uzyt-
kownikow.

Proces ciaglego dostarczania

Zarzadzanie pakietami

| @

Wysylanie kedu Serwer Cl o ! W
0) s s F .
§ Testy
— O-=o - o
) — i i Recamie
| =
= 222

Szybka informacja zwrotna z procesu C1

Ciagta integracja Ciagte dostarczanie

Rysunek 1.3. Proces ciagtego dostarczania

Powyzszy diagram wyraznie pokazuje, ze proces CD jest kontynuacjg procesu CI. Repre-
zentuje tancuch krokéw CD, ktdére sg automatyczne dla srodowisk przejsciowych
ireczne dla wdrozen produkcyjnych. Pokazuje réwniez, Ze pakiet jest generowany
przez Cliprzechowywany w menedzerze pakietéw oraz Ze jest to ten sam pakiet, ktéry
jest wdrazany w réznych srodowiskach.

Teraz, gdy przyjrzeliSmy sie CD, przyjrzyjmy sie praktykom ciggtego wdrazania.

Ciqgte wdrazanie

Ciagte wdrazanie jest rozszerzeniem procesu CD. Automatyzuje caty potok CI/CD od
momentu, gdy programista zatwierdzi swoj kod, do wdrozenia w srodowisku produk-
cyjnym, przez wszystkie etapy weryfikacji.
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Taka praktyka jest rzadko wdrazana w przedsiebiorstwach, poniewaz wymaga wyko-
nania réznych testow (jednostkowych, funkcjonalnych, integracyjnych, wydajnoscio-
wych itd.) dla aplikacji. Pomyslne wykonanie tych testow jest wystarczajace do spraw-
dzenia poprawno$ci dziatania aplikacji pod katem wszystkich tych zaleznosci. Pozwala
réwniez na automatyczne wdrazanie w $rodowisku produkcyjnym bez konieczno$ci
wykonywania jakichkolwiek czynno$ci zatwierdzania.

Ciagly proces wdrazania musi réwniez uwzglednia¢ wszystkie etapy przywracania apli-
kacji w razie wystgpienia problemu produkcyjnego.

Ciagte wdrazanie mozna zastosowac przy uzyciu i implementacji technik przetaczni-
kéw (ang. feature toggle), co obejmuje hermetyzacje funkcji aplikacji i aktywowanie
danej funkcjonalno$ci na zadanie, bezpos$rednio w $rodowisku produkcyjnym, bez
koniecznos$ci ponownego wdrazania kodu aplikacji.

Inng technika jest wykorzystanie niebiesko-zielonej infrastruktury produkcyjnej, ktéra
sktada sie z dwoch srodowisk produkcyjnych: jednego niebieskiego i jednego zielonego.
Najpierw wdrazamy sie do niebieskiego srodowiska, a nastepnie do zielonego; zapewni
to, Ze nie bedg wymagane zadne przestoje.

Proces ciggtego wdrazania

Zarzadzanie pakietami

{

SCM

Serwer Cl

. Wysylanie kedu
Q Wysylanie kodu

Szybka informacja rwrotna 2 procesu Cl

Test
- 3 -~ E0 -~

Ciagha integracja

Rysunek 1.4. Proces ciagtego wdrazania

Uwaga
Przetacznikom i niebiesko-zielonemu wykorzystaniu wdrozen bardziej szczegétowo
przyjrzymy sie w rozdziale 15., ,Skrécenie czasu przestoju wdrazania”.

Powyzszy diagram jest prawie taki sam jak w przypadku CD, ale z t3 réznicg, Ze przedsta-
wia automatyczne, kompleksowe wdrozenie.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/devpr2
https://helion.pl/rt/devpr2

Rozdziat 1 ® Kultura DevOps i praktyki kodowania infrastruktury 35

Procesy CI/CD sg zatem istotng cze$cia kultury DevOps, przy czym CI pozwala zespo-
tom integrowac i testowac sp6jnos¢ kodu oraz regularnie uzyskiwac szybkie informa-
cje zwrotne. CD automatycznie wdraza sie w jednym lub kilku sSrodowiskach staging,
dzieki czemu oferuje mozliwos¢ przetestowania catej aplikacji, dopdki nie zostanie ona
wdrozona w $rodowisku produkcyjnym.

Wreszcie ciggte wdrazanie automatyzuje mozliwo$¢ wdrazania aplikacji od zatwier-
dzenia do $rodowiska produkcyjnego.

Uwaga
W rozdziale 7., ,,Ciggta integracja i ciggte wdrazanie”, dowiemy sie, jak wdrozy¢ wszyst-
kie te procesy we wspodtpracy z narzedziami Jenkins, Azure DevOps i GitLab CI.

W tej sekcji omoéwiliSmy praktyki, ktore sa niezbedne dla kultury DevOps, czyli ciagta
integracje, ciggte dostarczanie i ciggte wdrazanie.

W nastepnej sekcji przyjrzymy sie innej praktyce DevOps, znanej jako IaC.

Zrozumienie praktyk laC

IaC to praktyka polegajaca na pisaniu kodu zasobéw sktadajacych sie na infrastrukture.

Praktyka ta zaczeta przynosi¢ efekty wraz z rozwojem kultury DevOps i moderniza-
cja infrastruktury chmury. Rzeczywi$cie, zespoty operacyjne, ktore recznie wdrazaja
infrastrukture, poswiecaja czas na wprowadzenie zmian w infrastrukturze ze wzgledu
na niespojng obstuge i ryzyko btedéw. Ponadto, wraz z modernizacjg chmury i jej ska-
lowalno$cig, spos6b budowania infrastruktury wymaga przegladu wyposazenia (ang.
provisioning) i praktyki zmian poprzez dostosowanie bardziej zautomatyzowanej
metody.

IaC to proces pisania kodu etapéw udostepniania i konfiguracji komponentéw infra-
struktury, ktéry pomaga zautomatyzowac jej wdrazanie w powtarzalny i sp6jny sposéb.

Zanim przyjrzymy sie korzystaniu z IaC, zobaczymy, jakie sg korzys$ci ptynace z tej
praktyki.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/devpr2
https://helion.pl/rt/devpr2

36 DevOps w praktyce

Korzysci 1aC
Korzysci ptynace z 1aC sg nastepujace:
B Standaryzacja konfiguracji infrastruktury zmniejsza ryzyko btedow.

B Kod opisujgcy infrastrukture jest wersjonowany i kontrolowany w menedzerze
kodu zrédiowego.

B Kod jest zintegrowany z potokami CI/CD.
B Wdrozenia, ktére wprowadzajg zmiany w infrastrukturze, sg szybsze i bardziej
wydajne.
B Lepsze zarzadzanie, kontrola i redukcja kosztow infrastruktury.
IaC przynosi réwniez korzysci zespotowi DevOps, umozliwiajac Ops wiekszg wydaj-
nos$¢ w zakresie zadan zwigzanych z ulepszaniem infrastruktury zamiast po§wiecania

czasu na reczng konfiguracje. Daje rowniez Dev mozliwo$¢ ulepszania swojej infrastruk-
tury i wprowadzania zmian bez konieczno$ci proszenia o wiecej zasobéw operacyjnych.

IaC umozliwia tez tworzenie samoobstugowych, efemerycznych srodowisk, ktore zapew-
nig programistom i testerom wiekszg elastycznos¢ w testowaniu nowych funkcji w izo-
lacji i niezaleznie od innych $rodowisk.

Jezyki i narzedzia laC

Jezyki i narzedzia uzywane do napisania konfiguracji infrastruktury moga by¢ réznych
typow: skryptowe, deklaratywne i programowe. Zbadamy je w kolejnych sekcjach.

Typy skryptowe

Zaliczajg sie do nich jezyki skryptowe, takie jak Bash, PowerShell lub inne, ktére korzy-
staja z réznych klientéw (SDK) dostarczanych przez dostawce chmury. Na przyktad
mozesz uzyskac dostep do zasobow platformy Azure za pomocg interfejsu wiersza pole-
cenia platformy Azure lub programu Azure PowerShell.

Oto polecenie, ktore tworzy grupe zasob6w na platformie Azure:

B Korzystajgc z interfejsu Azure CLI (dokumentacja jest dostepna pod adresem
https://bit.ly/2V10fx]):
az group create --location westeurope --resource-group MyAppResourcegroup

B Korzystajac z Azure PowerShell (dokumentacja jest dostepna pod adresem
https://bit.ly/2VcASeh):

New-AzResourceGroup -Name MyAppResourcegroup -Location westeurope
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Problem z tymi jezykami i narzedziami polega na tym, Ze wymagaja one duzej iloSci lini-
jek kodu. Dzieje sie tak, poniewaz musimy zarzadza¢ r6znymi stanami manipulowanych
zasobow i konieczne jest napisanie wszystkich krokow tworzenia lub aktualizowania
pozadanej infrastruktury.

Jednak te jezyki i narzedzia moga by¢ bardzo przydatne w wypadku zadan, ktére auto-
matyzujg powtarzalne czynnos$ci wykonywane na liscie zasobéw (wybor elementu
i zapytania) lub ktére wymagaja ztoZonego przetwarzania z pewng logika do wykona-
nia na zasobach infrastruktury, np. skrypt automatyzujacy maszyny wirtualne, ktére
majg usuwany okreslony tag.

Typy deklaratywne

Zaliczaja sie do nich jezyki, w ktérych wystarczy zapisa¢ pozadany stan systemu lub
infrastruktury w postaci konfiguracji i wtasciwosci. Tak jest np. w przypadku narzedzi
Terraform i Vagrant firmy HashiCorp, Ansible, szablonu Azure ARM, Azure Bicep (https://
learn.microsoft.com/en-us/azure/azure-resource-manager,/bicep/overview?tabs=bicep),
PowerShell DSC, Puppet i Chef. Wszystko, co uzytkownik musi zrobi¢, to opisa¢ osta-
teczny stan pozadanej infrastruktury; narzedzie zadba o jego zastosowanie.

Na przyktad ponizszy kod Terraform umozliwia zdefiniowanie Zadanej konfiguracji
grupy zasobow platformy Azure:

resource "azurerm resource _group" "myrg" {
name = "MyAppResourceGroup"
location = "West Europe"

tags = {
environment = "Bookdemo"
}
}

W tym przyktadzie, jesli chcesz doda¢ lub zmodyfikowac tag, po prostu zmodyfikuj wta-
Sciwo$c¢ tags w poprzednim kodzie, a Terraform sam wykona aktualizacje.

Oto kolejny przyktad, ktéry pozwala zainstalowac i uruchomié¢ ustuge nginx na serwe-
rze za pomoca Ansible:

- hosts: all
tasks:
- name: install and check nginx Tatest version
apt: name=nginx state=latest
- name: start nginx
service:+
name: nginx
state: started
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Aby sie upewni¢, Ze ustuga nie jest zainstalowana, po prostu zmien poprzedni kod dla
elementu service — ustaw warto$¢ stopped dla wtasciwosci state:

- hosts: all

tasks:

- name: stop nginx
service:

name: nginx

state: stopped

- name: check nginx is not installed
apt: name=nginx state=absent

W tym przyktadzie wystarczyto zmieni¢ wlasciwo$¢ state, aby wskaza¢ pozadany stan
ustugi.

Uwaga
Aby uzyskad szczegdtowe informacje na temat korzystania z Terraform i Ansible,
zobacz rozdziat 2., ,Udostepnianie infrastruktury chmury za pomoca Terraform”,
i rozdziat 3., ,,Uzywanie Ansible do konfigurowania infrastruktury laaS".

Typy programowe

0d kilku lat obserwuje sie, ze dwa rodzaje kodu IaC, czyli jezyki skryptowe lub dekla-
ratywne, uzywane sg przez zesp6t operacyjny. Zwykle nie dotyczy to programistow.

W celu zaciesnienia wiezi miedzy programistami a operacjami widzimy pojawianie sie
narzedzi [aC, ktore sg bardziej oparte na jezykach znanych programistom, takich jak
TypeScript, Java, Python i C#.

Wi$réd narzedzi laC, ktore pozwalajg nam udostepniac infrastrukture za pomoca jezyka
programowania, mamy Pulumi (https://www.pulumi.com/) i Terraform CDK (https://
github.com/hashicorp/terraform-cdk).

Ponizej znajduje sie przyktad kodu TypeScriptu napisanego za pomoca Terraform CDK:

import { Construct } from 'constructs';
import { App, TerraformStack, TerraformOutput } from 'cdktf';
import {
ResourceGroup,
} from './.gen/providers/azurerm';
class AzureRgCDK extends TerraformStack {
constructor(scope: Construct, name: string) {
super(scope, name);
new AzurermProvider(this, 'azureFeature', {
features: [{}],
1

const rg = new ResourceGroup(this, 'cdktf-rg', {
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name: 'MyAppResourceGroup',
location: 'West Europe',
1
}
}
const app = new App();
new AzureRgCDK(app, 'azure-rg-demo');
app.synth();

W tym przyktadzie, napisanym w jezyku TypeScript, uzywamy bibliotek dwuwarstwo-
wych: pakietu npmi Terraform CDK o nazwie cdktf. Pakiet npm uzywany do udostepnia-
nia zasobow platformy Azure nosi nazwe 'gen/providers/azurerm'.

Nastepnie deklarujemy nowa klase, ktora inicjuje dostawce platformy Azure, i definiu-
jemy tworzenie grupy zasobow za pomoca metody new ResourceGroup.

Na koniec, aby utworzy¢ grupe zasobow, tworzymy wystapienie tej klasy i wywotujemy
metode app.synth zestawu CDK.

Uwaga

Aby uzyskac wiecej informacji na temat Terraform CDK, proponuje przeczytaé naste-

pujace wpisy na blogu i obejrze¢ nastepujacy film:
https://www.hashicorp.com/blog/cdk-for-terraform-enabling-python-and-
typescript-support,
https://www.hashicorp.com/blog/announcing-cdk-for-terraform-0-1,
https://www.youtube.com/watch?v=5hSdb0nadRQ.

Topologia laC
W infrastrukturze chmurowej laC dzieli sie na kilka typologii:
B wdrazanie i udostepnianie infrastruktury,
B konfiguracja serwera i tworzenie szablonéw,
B konteneryzacja,
[

konfiguracja i wdrozenie w Kubernetesie.

Przyjrzymy sie szerzej kazdej z nich.

Wdrazanie i udostepnianie infrastruktury

Udostepnianie to czynno$c¢ tworzenia instancji zasobow tworzacych infrastrukture.
Moga to by¢ zasoby typu platforma jako ustuga (ang. Platform-as-a-Service — PaaS)
i bezserwerowe, takie jak aplikacja internetowa, funkcja platformy Azure, Event Hub,
ale takze cata zarzadzana cze$¢ sieci, taka jak sie¢ wirtualna, podsieci, tabele routingu
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lub Azure Firewall. W przypadku zasobéw maszyn wirtualnych proces udostepnia-
nia tworzy lub aktualizuje tylko zaséb w chmurze maszyny wirtualnej, ale nie jego
zawartos$c.

Dostepnych jest wiele narzedzi do udostepniania, takich jak Terraform, szablon ARM,
Azure CLI, Azure PowerShell, a takze Google Cloud Deployment Manager. OczywiScie
jestich znacznie wiecej, ale trudno je wszystkie wymienié. W tej ksigzce przyjrzymy
sie szczegétowo wykorzystaniu Terraform.

Konfiguracja serwera

Ten krok dotyczy konfigurowania maszyn wirtualnych, takich jak utwardzenie (ang. har-
dening), montowanie dyskéw, konfiguracja sieci (zapora ogniowa, proxy itd.) oraz insta-
lacja middleware.

Istnieja rézne narzedzia konfiguracyjne, takie jak Ansible, PowerShell DSC, Chef, Puppet
i SaltStack. Oczywiscie jest ich znacznie wiecej, ale w tej ksigzce szczegdtowo przyj-
rzymy sie wykorzystaniu Ansible w celu konfiguracji maszyny wirtualne;j.

Aby zoptymalizowac czas udostepniania i konfiguracji serwera, mozna tworzy¢ modele
serwerdw, zwanych obrazami, i ich uzywac. Zawieraja one catg konfiguracje (harde-
ning, middleware itd.) serwer6éw. Podczas przygotowywania serwera wskazemy odpo-
wiadajgcy mu szablon. Tak wiec za kilka minut bedziemy mieli serwer, ktory zostat skon-
figurowany i jest gotowy do uzycia.

Istnieje rowniez wiele narzedzi [aC do tworzenia szablonéw serwerdw, np. Aminator
(uzywany przez Netfliksa) i HashiCorp Packer.

Oto przyktad kodu Packera stuzacego do tworzenia obrazu Ubuntu z aktualizacjami
pakietéw:

{

"builders": [{
"type": "azure-arm",
"os_type": "Linux",
"image_publisher": "Canonical",
"image_offer": "UbuntuServer",
"image_sku": "16.04-LTS",
"managed_image_resource_group_name": "demoBook",
"managed_image name": "SampleUbuntulmage",
"location": "West Europe",
"vm size": "Standard DS2 v2"

1,

"provisioners": [{
"execute_command": "chmod +x {{ .Path }}; {{ .Vars }} sudo -E sh
s> '{{ .Path }}'",
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"inline": [

"apt-get update",

"apt-get upgrade -y",

"/usr/sbin/waagent -force -deprovisiontuser && export
HISTSIZE=0 && sync"

1,

"inline_shebang": "/bin/sh -x",
IItypell: IIShe'I'III

H

}

Ten skrypt tworzy obraz szablonu dla maszyny wirtualnej Standard DS2 V2 na podsta-
wie systemu operacyjnego Ubuntu (sekcja builders). Dodatkowo podczas tworzenia
obrazu Packer aktualizuje wszystkie pakiety za pomoca polecenia apt-get update.

Nastepnie Packer wyrejestruje obraz, aby usung¢ wszystkie informacje o uzytkowniku
(sekcja provisioners).

Uwaga
Packer zostanie szczegdétowo omoéwiony w rozdziale 4., ,,Optymalizacja wdrazania
infrastruktury za pomocg Packera”.

Niezmienna infrastruktura z kontenerami

Konteneryzacja polega na wdrazaniu aplikacji w kontenerach zamiast na maszynach
wirtualnych.

Obecnie najpowszechniejszym oprogramowaniem stuzacym do konteneryzacji jest
Docker. Obraz Dockera jest konfigurowany za pomoca kodu w pliku Dockerfile. Plik
ten zawiera deklaracje obrazu bazowego, ktéry reprezentuje uzywany system opera-
cyjny, dodatkowe oprogramowanie middleware, pliki i binaria niezbedne dla aplikacji
oraz konfiguracje sieciowg portow. W przeciwienstwie do maszyn wirtualnych, konte-
nery sg uwazane za niezmienne; konfiguracja kontenera nie moze by¢ modyfikowana
podczas jego wykonywania.

Oto prosty przyktad pliku Dockerfile:

FROM ubuntu

RUN apt-get update

RUN apt-get install -y nginx

ENTRYPOINT ["/usr/sbin/nginx","-g","daemon off;"]
EXPOSE 80

W tym obrazie Dockera uzywamy podstawowego obrazu Ubuntu, instalujemy nginx
i udostepniamy port 80.
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Uwaga
Czes¢ dotyczaca platformy Docker zostanie szczegdtowo omoéwiona w rozdziale 9.,
.Konteneryzacja aplikacji za pomocag Dockera”.

Konfiguracja i wdrozenie w Kubernetesie

Kubernetes jest orkiestratorem konteneréw — to technologia, ktéra w wiekszosci
uosabia IaC (moim zdaniem) ze wzgledu na sposéb wdrazania kontenerdéw, architek-
ture sieci (réwnowazenie obciazenia, porty itd.) i zarzagdzanie woluminami. Chroni takze
poufne informacje, ktore sg zapisane w plikach specyfikacji YAML.

Oto prosty przyktad pliku specyfikacji YAML:

apiVersion: apps/vl
kind: Deployment
metadata:
name: nginx-demo
labels:
app: nginx
spec:
replicas: 2
selector:
matchLabels:
app: nginx
template:
metadata:
labels:
app: nginx
spec:
containers:
- name: nginx
image: nginx:1.7.9
ports:
- containerPort: 80

W poprzednim pliku specyfikacji mozemy zobaczy¢ nazwe obrazu do wdrozenia (ngnix),
port do otwarcia (80) i liczbe replik (2).

Uwaga
Czes¢ dotyczaca Kubernetesa zostanie szczegétowo omoéwiona w rozdziale 10., ,Efek-
tywne zarzadzanie kontenerami za pomocg Kubernetesa”.

[aC, podobnie jak tworzenie oprogramowania, wymaga od nas wdrozenia praktyk i pro-
ces6w, ktore umozliwiajg ewolucje i utrzymanie kodu infrastruktury.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/devpr2
https://helion.pl/rt/devpr2

Rozdziat 1 ® Kultura DevOps i praktyki kodowania infrastruktury 43

Wsréd tych praktyk sg te zwigzane z tworzeniem oprogramowania:
B Stosuj dobre zasady nazewnictwa.
B Nie przecigzaj kodu niepotrzebnymi komentarzami.
B Uzywaj matych funkcji.
B Zaimplementuj obstuge bted6w.
Uwaga

Aby dowiedziec sie wiecej o dobrych praktykach tworzenia oprogramowania, prze-
czytaj doskonata ksigzke zwigzang z tym tematem, Clean Code Roberta Martina.

Sa jeszcze inne konkretne praktyki, ktdre moim zdaniem zastuguja na wiecej uwagi:

B Kod musi by¢ w pelni zautomatyzowany. Podczas wykonywania [aC nalezy
zakodowac i zautomatyzowac wszystkie etapy udostepniania i nie nalezy
pozostawiaé recznych dziatan poza kodem, ktére zaktdcajg automatyzacje
infrastruktury — co moze generowac btedy. A jesli to konieczne, nie wahaj
sie uzy¢ kilku narzedzi, takich jak Terraform i Bash, ze skryptami Azure CLI.

B Kod musi sie znajdowa¢ w menedzerze kodu Zrédtowego. Kod infrastruktury
musi réwniez znajdowac sie w SCM, aby mozna go byto wersjonowac, sledzi¢,
scalac¢ i przywracac, a tym samym zapewniac lepsza widoczno$¢ kodu miedzy
programistami i zespotem operacyjnym.

B Kod infrastruktury musi by¢ trzymany z kodem aplikacji. W niektérych
przypadkach moze to by¢ trudne, ale jesli to mozliwe, znacznie lepiej jest
umiesci¢ kod infrastruktury w tym samym repozytorium co kod aplikacji.
Ma to na celu zapewnienie lepszej organizacji pracy miedzy programistami
i operatorami, ktorzy beda dzieli¢ ten sam obszar roboczy.

B (Oddzielenie rél i katalogow. Dobrze jest oddzieli¢ kod od infrastruktury
— zgodnie z rolg kodu. Umozliwia to utworzenie jednego katalogu
do udostepniania i konfigurowania maszyn wirtualnych i innego, ktéry bedzie
zawierat kod do testowania integracji catej infrastruktury.

B Integracja z procesem CI/CD. Jednym z cel6w IaC jest mozliwos¢ automatyzacji
wdrazania infrastruktury. Tak wiec od poczatku jego implementacji konieczne
jest utworzenie procesu CI/CD, ktory zintegruje kod, przetestuje go i wdrozy
w réznych srodowiskach. Niektdre narzedzia, takie jak Terratest, umozliwiaja
tworzenie testow dla kodu infrastruktury. Jedng z najlepszych praktyk jest
integracja procesu CI/CD infrastruktury w tym samym potoku co aplikacja.

B Kod musi by¢ idempotentny. Wykonanie kodu wdrazania infrastruktury
musi by¢ idempotentne — czyli kod powinien by¢ ciagle automatycznie
wykonywalny. Oznacza to, ze skrypty musza uwzglednia¢ stan infrastruktury
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podczas jej uruchamiania i nie generowac btedu, jesli zasoéb do utworzenia

juz istnieje lub zaséb do usuniecia zostat juz usuniety. Zobaczymy, Ze jezyki
deklaratywne, takie jak Terraform, natywnie przyjmuja ten aspekt idempotencji.
Kod infrastruktury raz w peini zautomatyzowany musi umozliwia¢ budowe
i niszczenie infrastruktury aplikacji.

B Kod jako dokumentacja. Kod infrastruktury musi by¢ jasny i musi stuzy¢
jako dokumentacja. Dokumentacja infrastruktury zajmuje duzo czasu i w wielu
przypadkach nie jest aktualizowana w miare rozwoju infrastruktury.

B Kod musi by¢ modutowy. W infrastrukturze komponenty czesto majg ten sam
kod — jedyng réznica jest wartosc¢ ich wtasciwosci. Réwniez te komponenty
s kilkakrotnie wykorzystywane w aplikacjach firmy. Dlatego wazne jest, aby
zoptymalizowac czasy pisania kodu przez podzielenie go na moduty (lub role
w przypadku Ansible), ktére beda wywolywane jako funkcje. Kolejng zaletg
korzystania z moduléw jest mozliwo$¢ standaryzacji nazewnictwa zasobow
i zgodnos¢ niektdrych wiasciwosci.

B Posiadanie Srodowiska programistycznego. Problem z IaC polega na tym,
ze trudno jest testowac kod infrastruktury bedacej w fazie rozwoju
w $rodowiskach uzywanych do integracji, a takze testowac aplikacje, poniewaz
zmiana infrastruktury moze wptywac na kod. Dlatego wazne jest, aby mie¢
$rodowisko programistyczne nawet dla IaC, ktére moze w kazdej chwili ulec
uszkodzeniu lub nawet zosta¢ zniszczone.

W przypadku testdw infrastruktury lokalnej niektére narzedzia symuluja sSrodowisko
lokalne, np. Vagrant (od HashiCorp), wiec nalezy ich uzywac do testowania skryptow
kodu tak czesto, jak to mozliwe.

Oczywiscie pelna lista dobrych praktyk jest dtuzsza; réwniez wszystkie metody i pro-
cesy praktyk inzynierii oprogramowania majg zastosowanie.

Dlatego IaC, podobnie jak procesy Cl/CD, jest kluczowg praktyka kultury DevOps, ktéra
umozliwia wdrazanie i konfigurowanie infrastruktury poprzez pisanie kodu. Jednak
IaC moze by¢ skuteczna tylko przy uzyciu odpowiednich narzedzi i wdrazaniu dobrych
praktyk.

W tej sekcji zawarliSmy omoéwienie niektorych najlepszych praktyk DevOps. Teraz
przedstawimy krétki przeglad ewolucji kultury DevOps.

Ewolucja kultury DevOps

Z czasem i doswiadczeniem zdobytym przy stosowaniu kultury DevOps mozemy zaob-
serwowac ewolucje praktyk, a takze zespotéw pragnacych dotaczy¢ do tego ruchu.
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Tak jest np. w przypadku praktyki GitOps, ktéra coraz czeSciej zaczyna sie pojawiac
w firmach.

Przeptyw pracy GitOps, ktéry jest powszechnie stosowany w Kubernetesie, polega na
uzyciu Gita jako jedynego zrédta prawdy; oznacza to, ze repozytorium Gita zawiera kod
stanu infrastruktury, a takze kod aplikacji do wdrozenia.

Kontroler bedzie nadzorowat pobieranie zrédta Gita podczas zatwierdzania kodu,
wykonywania testdw i ponownego wdrazania aplikacji.

Uwaga
Aby uzyskac wiecej informacji o kulturze, praktykach i przeptywach pracy GitOps, prze-
czytaj oficjalny przewodnik po GitOps: https://www.weave.works/technologies/
gitops/.

Podsumowanie

W tym rozdziale zobaczyliSmy, ze kultura DevOps to ztozenie wspétpracy, procesow
i narzedzi. Nastepnie szczegétowo opisaliSmy poszczegdlne etapy procesu ClI/CD i wyja-
$niliSmy réznice miedzy ciagla integracja, ciaggtym dostarczaniem i ciggtym wdrazaniem.
W ostatniej czesci wyjasniliSmy, jak korzystac z 1aC z jej najlepszymi praktykami, a takze
omodwilismy ewolucje kultury DevOps.

Poznali$my podstawy kultury DevOps i jej praktyk, co nadaje ton pozostaltym rozdziatom
tej ksiazki, w ktérych oméwimy, jak zastosowac te kulture za pomoca narzedzi i praktyk.

W nastepnym rozdziale zaczniemy od omdéwienia implementacji procesu infrastruktury
jako kodu i sposobu dostarczania infrastruktury za pomoca Terraform.

Pytania

1. 0d jakich stéw pochodzi skrét DevOps?

g

Czy DevOps to termin, ktory reprezentuje nazwe narzedzia, kulture,
spoleczenstwo czy tytut ksigzki?

Jakie s3 trzy zatozenia kultury DevOps?
Jaki jest cel ciagtej integracji?

Jaka jest roznica miedzy ciggtym dostarczaniem a ciagtlym wdrazaniem?

A

Co oznacza [aC?
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Dalsza lektura

Jesli chcesz dowiedzie¢ sie wiecej o kulturze DevOps, oto kilka zasobow:

B Centrum zasobow DevOps (zasoby firmy Microsoft) — https://docs.microsoft.
com/en-us/azure/devops/learn/.

B Raport na temat DevOps z 2020 r. (zasoby Puppeta) — https://puppet.com/
resources/report/2020-state-of-devops-report.
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ACI, Azure Container Instances, 285, 305
wdrazanie kontenera, 285
Docker Compose, 300
ACR, Azure Container Registry, 283, 305
obraz Dockera, 285
repozytorium Helma, 325
Active Directory, 55
agent hostowany samodzielnie, 223
AKS, Azure Kubernetes Service, 305, 325
konfigurowanie pliku kubeconfig, 327
logi w czasie rzeczywistym, 332
monitorowanie, 328
skalowanie, 329
tworzenie ustugi, 326
zalety, 328
Aminator, 40
analiza kodu
statyczna, 369
w czasie rzeczywistym, 378
za pomoca
SonarCloud, 468
SonarlLint, 378
SonarQube, 369
Ansible
artefakty, 89
hosty, 89
instalowanie za pomoca skryptu, 86
integrowanie z Azure Cloud Shell, 88
inwentarz, 89
maszyn wirtualnych, 113
katalog roles, 99, 105
konfigurowanie, 90
hostéw, 94
infrastruktury laaS, 84
korzystanie z podgladu, 102
moduty, 98
opcja testowa pracy, 102
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PLAY Recap, 101
playbook, 90
integracja z szablonem, 135
tworzenie, 134
ulepszanie, 99
uruchamianie, 97
wykonanie testu, 103
wykonywanie, 101, 102
plik inwentarza, 93
testowanie, 95
wykonanie, 114
tworzenie szablonéw Packera, 133
uruchamianie w Azure Pipelines, 255
uzywanie zmiennych, 105
wyswietlenie konfiguracji, 92
wywotanie MySQL, 107
zwiekszanie poziomu logowania, 104
Ansible Vault, 410
ochrona danych, 104
odszyfrowanie pliku, 109
szyfrowanie pliku, 108
APJ, 297,339
aplikacje mikroustug, 305
App Service, 433
sloty wdrazania, 433
Artifact Hub, 317
pakiet wordpress, 319
automatyzacja wdrozen, 480
Azure
adres IP SonarQube, 375
brak grupy zasobéw, 67
klucz dostepu do magazynu, 80
konfigurowanie
platformy, 403
Terraform, 55
lista rejestracji aplikacji, 57
odzyskiwanie hasta SonarQube, 376
strona logowania, 54, 59
tagrole, 111
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Azure tworzenie potoku, 254
tworzenie CD, 228
jednostki SP, 56 Cl, 219, 381
obrazu platformy, 130 CI/CD, 329
SonarQube, 374 YAML, 236
udostepniane zasoby, 72 tworzenie
uwierzytelnianie, 136 wersji, 234
uzywanie wydania, 363
Ansible, 88 uruchamianie, 227
Packera, 123 Ansible, 255
wdrazanie Newmana, 365
SonarQube, 375 Packera, 252
zielono-niebieskie, 432 potoku, 239
Azure Artifacts, 206, 217 Terraform, 255
Azure Boards, 217 wilgczanie
Azure CLI, 404 Cl, 226
Azure Cloud Shell, 53, 54, 403 CD, 230
Azure DevOps wybér
rozszerzenie SonarQube, 382 pliku YAML, 237, 238
Azure Key Vault, 410 repozytorium, 221, 237
Azure Pipelines, 217 szablonu, 222
definiowanie zrodia GitHuba, 288
wersji, 233 wykonanie zadania, 239
aplikacji, 229 zaktadka Variables, 222
dodawanie zapisywanie i kolejkowanie potoku, 226
artefaktu, 230 zarzadzanie potokami CI/CD, 216
zadania, 225 zmienne, 255, 259
dzienniki Azure Repos, 164, 181, 217
Ansible, 259 dodawanie pliku, 188
potoku, 255 formularz PR, 194
Terraform, 259 import repozytorium, 219
edycja nazwy lista gatezi, 192
ustugi aplikacji, 233 menu, 183
wersji, 232 menu Import, 218
instalowanie npm, 364 tworzenie PR, 193
klonowanie, 232 zatwierdzenie PR, 194
konfigurowanie Azure Test Plans, 217
kodu Zrédtowego, 224 Azure Traffic Manager, 434
potoku CI/CD, 287 konfigurowanie ustugi, 435
puli agentéw, 224 punkty konicowe, 436
wersji, 231
lista zadan, 223 B

przegladanie artefaktow, 228
stan wdrozenia, 234
szablon Azure App Service deployment,
229
testy
podsumowanie wykonania, 227
publikowanie wynikéw, 365, 366

BDD, behawior-driven design, 26
bezpieczenstwo, 399

Kup ksigzke

BDD, behavior-driven development, 485
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C

CD, continuous delivery, 25, 31, 202
tworzenie potoku, 228
Chocolatey, 122, 175, 402
CI, continuous integration, 25, 29, 200
korzystanie z GitHub Actions, 465
menedzer
konfiguracji, 203
repozytorium, 202
obszary posrednie, 202
serwer, 202
tworzenie potoku, 219, 245
dla SonarQube, 381
wykonywanie SonarQube, 380
CI/CD, ciggta integracja/ciagte wdrazanie,
163, 484
korzystanie
z Azure Pipelines, 216
z GitLab CI, 240
z Jenkinsa, 208
z Newmana, 361
menedzer pakietow, 203
narzedzia, 203
potok
w pliku YAML, 234
w trybie Ul, 234
przebieg pracy, 201
tworzenie potoku
dla kontenera, 287
dla Kubernetesa, 329
wdrazanie
infrastruktury jako kodu, 251
kontenera do ACI, 285
ciggla integracja, CI, 25, 29, 200
ciggte dostarczanie, CD, 25, 31, 202
cigglte wdrazanie, 33
Collection Runner, 393

D

demon Dockera, 267

DevOps, development-operations, 25, 399
najlepsze praktyki, 479

DevSecOps, 486

Docker, 41, 265
dokumentacja instalacji, 271
instalowanie, 268
kontener, 273
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lista obrazéw, 280
narzedzia wiersza polecen, 294
obraz, 273
tworzenie, 276, 278
w ACR, 285
plik Dockerfile, 273
testowanie kontenera, 279
wolumin, 273
wysytanie obrazu
do rejestru prywatnego, 283
do rejestru publicznego, 279
Docker Compose, 296
instalowanie, 297
lista konteneréw, 300
plik konfiguracyjny, 298
wdrazanie konteneréw w ACI, 300
wykonywanie, 299
Docker Desktop, 269
komponenty Docker Compose, 300
logowanie do Docker Huba, 271
wlaczanie Kubernetesa, 308
Docker Hub, 267
publikowanie obrazu Dockera, 279
sekcja Explore, 268
strona logowania, 268
tworzenie konta, 267
wyszukiwanie obrazu, 282
dostep do magazynu Azure, 80
dynamiczny plik inwentarza, 256

E

ewolucja kultury, 44

F

flagi funkcjonalnosci, feature flags, 432, 436
implementacja, 439
prezentacja przelaczania, 442
tworzenie, 444
w LaunchDarkly, 444, 447
format
HCL, 140
JSON, 351, 424
YAML, 234, 297, 482
FQDN, fully qualified domain name, 93
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G

Git, 164

gataz master, 177-180
gatezie, 177
przetaczanie, 191
scalanie, 195
tworzenie, 190, 192, 197
zarzadzanie, 195
instalowanie, 166
klonowanie, 176
konfigurowanie, 176
narzedzie
GitKraken, 196
Sourcetree, 197
polecenia, 177
przeptyw danych, 182
repozytorium, 176
konfigurowanie, 182
tworzenie, 182
wersjonowanie kodu w Azure Repos,
218
wys$wietlanie wersji, 174
wzorzec Gitflow, 195
zatwierdzanie, 176

Gitflow, 195
GitHub

aktywacja Issues, 475
dziennik zmian, 459, 460
funkcje i narzedzia, 451
konfigurowanie webhooka, 210
link do wydania, 462
lista zgdan pobierania, 457
operacja scalania, merge, 455
repozytoria publiczne, 451
rozwidlanie repozytorium, 454
rozwijanie projektu, 453
tworzenie

repozytorium, 451

wydania, 463
udostepnianie plikéw binarnych, 461
zadanie pobierania, pull request, 455

GitHub Actions, 464

kod Zrédtowy przeptywu pracy, 467
szablony przeptywdéw pracy, 465
tworzenie potoku CI, 465

wybor szablonu Node.js, 466
wykonanie przeptywu pracy, 468
zarzadzanie potokami CI/CD, 464
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GitLab
importowanie kodu, 244
konfigurowanie projektu, 243
rejestracja, 241
repozytorium, 245
szablon projektu, 243
tworzenie
nowego projektu, 242
potoku CI, 245
uruchamianie CI/CD, 244
uwierzytelnianie, 241
wykonanie potoku CI, 247
zarzadzanie kodem Zrédtowym, 242
GitLab CI, 240

H

HashiCorp Packer, 40
hasta
zapisywanie w Vault, 415
Helm, 316
charty, 317
publikowanie, 323
tworzenie, 321
instalowanie, 316
aplikacji, 320
pakiety
lista, 320, 322
tworzenie, 323
wyszukiwanie, 318
hosty, 89

laaS$, 84
IaC, Infrastructure as Code, 25, 35, 251
infrastruktura z kontenerami, 41
konfigurowanie serwera, 40
narzedzia, 36
typy
deklaratywne, 37
programowe, 38
skryptowe, 36
udostepnianie infrastruktury, 39
wdrazanie
infrastruktury, 39
w Kubernetesie, 42
infrastruktura
laas, 84
jako kod, IaC, 25, 35, 251
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InSpec, 400
instalowanie, 402
konfigurowanie platformy Azure, 403
sprawdzanie profilu, 409
testy
tworzenie, 405
wykonanie, 409
zgodnosci, 406
instalacja
Ansible, 86
Docker Compose, 297
Dockera, 268
Gita, 166
Helma, 316
InSpec, 402
Jenkinsa, 208
Kubernetesa, 307
Newmana, 355
npm, 364
Packera, 119
Postmana, 341
SonarQube, 372
Terraform, 48
Vagranta, 148
Vault, 411
interfejs
programowania aplikacji, API, 297, 339
uzytkownika, U, 234
inwentarz, 89
dynamiczny, 92, 256
statyczny, 92
izolacja kodu, 190

J

Java Runtime Environment, JRE, 370
jednostka Azure SP, 55
Jenkins
implementacja CI/CD, 208
instalowanie, 208
konfigurowanie, 208
GitHuba, 213
webhooka GitHuba, 211
zadania CI, 211
konsola zadan, 216
w Azure Marketplace, 209
wtyczka integracyjna GitHuba, 209
zadania
historia wykonywania, 215
tworzenie, 212
uruchamianie, 214
wykonywanie, 215
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jezyk Markdown, 459
jezyki
IaC, 36
skryptowe, 36
JSON, 351, 424

KeyPass, 410
klient Dockera, 267
konfiguracja
Ansible, 90
Docker Desktop, 270
dostawcy Terraform, 57
Gita, 176
infrastruktury laaS, 84
Jenkinsa, 208
maszyn wirtualnych, 40, 84
Terraform, 55
webhooka GitHuba, 210
zadania CI, 211
konteneryzacja aplikacji, 265
kontrola kodu Zrédtowego
rozproszona, 165
scentralizowana, 165
KPI, key performance indicators, 487
Kubernetes, 42
architektura, 307
instalowanie, 307
pulpitu nawigacyjnego, 309
lista zasobéw, 312
menedzer pakietow Helm, 316
monitorowanie
aplikacji, 330
metryk, 330, 333
narzedzie
Grafana, 334
Lens, 332
Octant, 332
Prometheus, 334
pody, 307
serwer gtéwny, 306
uwierzytelnianie, 311
wdrazanie aplikacji, 312
wezty, nodes, 306
robocze, 307
zarzadzanie kontenerami, 305
kultura wspotpracy, 26
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LastPass, 410
LaunchDarkly, 443

flagi funkcjonalnosci, 446, 447
luki w zabezpieczeniach, 473

M

magazyn Azure, 80
maszyna wirtualna, VM, 84
publiczny adres IP, 260
tworzenie, 156
uzyskiwanie potaczenia, 158
wykonywanie polecen, 159
menedzer
haset AWS, 410
kodu Zrédtowego, SCM, 30
konfiguracji, 32, 203
kontroli wersji, VCM, 163
pakietéw, 32,203
Helm, 316
Nexusa, 206
NuGet, 204
poswiadczen Gita, 172
potokéw CI/CD, 464
repozytorium, 202
metoda zwinna, agile, 488
moduty Ansible, 98
monitorowanie systemu, 487

N

narzedzia, 27
do konfigurowania potoku CI/CD, 203
Gitflow, 196
IaC, 36
Newman, 354
instalowanie, 355
integracja z potokiem CI/CD, 361
publikowanie wyniku testow, 366
w Azure Pipelines
tworzenie wydania, 363
uruchamianie, 365
nginx, 260, 294
npm, 205
instalowanie w Azure Pipelines, 364
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obraz
Dockera, 276
maszyny wirtualnej, 138, 143
Azure, 139
Terraform, 295
ochrona danych, 410
oprogramowanie jako ustuga, Saa$, 202
OWASP, 387, 486
OWASP ZAP, 389
automatyczne skanowanie, 390
wynik skanowania, 391

P

PaasS, Platform-as-a-Service, 39
PaC, Pipeline as Code, 246, 482
Packer
dane wyjsciowe, 139
instalowanie
reczne, 119
za pomocg skryptu, 120-123
integrowanie z Azure Cloud Shell, 123
obraz maszyny wirtualnej, 138, 139
sprawdzanie instalacji, 124
szablony
dla maszyn wirtualnych, 125
obraz platformy Azure, 130
struktura, 125-130
uzycie Ansible, 133
w formacie HCL, 140
walidacja, 137
zmienne szablonu, 137
tymczasowa
grupa zasobéw, 139
maszyna wirtualna, 138
uruchamianie, 136
w Azure Pipelines, 252
uwierzytelnianie w Azure, 136
paczki, charts, 316
pakiety
Azure Artifacts, 207
NuGet, 205
uniwersalne, 207
wordpress, 319
piaskownica, sandbox, 58
platforma jako ustuga, PaaS, 39
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playbook, 90
integracja z szablonem, 135
tworzenie, 97, 134
ulepszanie, 99
uruchamianie, 97
wykonywanie, 101, 102
plik
Dockerfile, 273
instrukcje, 274, 275
dziennika zmian, 459
inwentarza Ansible
dynamiczny, 110
konfigurowanie hostéw, 94
statyczny, 93
testowanie, 95
konfiguracyjny
Ansible, 91
Vagranta, 152, 154
kubeconfig, 311, 327
main.tf, 286
profilu InSpec, 405
Readme.md, 185
stanu infrastruktury, 77
pliki
JSON, 356, 424
YAML, 234, 297, 313
polecenia Gita, 177
polecenie
ansible
--help, 87
ping, 96
--version, 87, 159
-config, 91
-playbook, 101
docker
build, 276, 288
compose up, 302
--help, 272
image, 278
login, 280
ps, 278,300
pull, 295
push, 281
run, 278, 295
tag, 280
-compose up -d, 299
git
add, 179, 186
branch, 180, 191
checkout, 180
clone, 178, 188
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commit, 179, 186, 187
init, 178, 184
merge, 180
pull, 172,180, 189
push, 179, 187
remote add, 178, 185
status, 186
helm
create, 321
delete, 321
--help, 317
install, 322
Is, 322
package, 323
search, 318
inspec exec, 409
kubectl, 309
apply, 314
get pods, 322
proxy, 310
login, 66
newman run, 359
packer
--help, 124
--version, 124
terraform
apply, 70, 296, 423
destroy, 73
fmt, 74
init, 68, 81, 295, 423
plan, 69, 75, 296, 423
validate, 75
vagrant
destroy, 159
--help, 156
ssh, 158
up, 157
vault kv get, 417
zap-cli
active-scan, 391
report, 391

potaczenie SSL, 209
Postman

dodawanie zmiennej sSrodowiskowej, 347

edytowanie
kolekcji, 343
zadania, 345

eksportowanie
kolekcji, 356
$rodowisk, 357
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instalowanie, 341
kod testéw, 350
konfigurowanie zadania, 345
rejestracja, 351
testowanie interfejsow API, 339
tworzenie
kolekcji, 342
kolekecji zadan, 340
Srodowiska, 347
testow, 349
zadania, 343
uruchamianie testow wydajnosci, 392
uzywanie zmiennej Srodowiskowej, 348
wyniki testu, 352
zaktadka Tests, 349
Postman Collection Runner, 352
praktyki, 43
GitOps, 45
IaC, 35
proces, 26
CI/CD Terraform, 76
ciggtego dostarczania, 33
ciggtego wdrazania, 34
ciagtej integracji, 31
Gita, 181
projektowanie
architektury systemu, 482
oparte na testach, TDD, 26, 485
oparte na zachowaniu, BDD, 26, 485
projekty open source, 449
Pulumi, 38

rejestr
Dockera, 267
prywatny, 283
repozytorium
Gita, Patrz takze Azure Repos
adres URL, 185
aktualizacja kodu, 189
archiwizacja, 187
inicjowanie, 184
klonowanie, 188
konfigurowanie, 182
pobieranie aktualizacji, 189
tworzenie, 182
GitLaba, 245
Helma, 317, 325
na GitHubie, 451
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Nexusa 0SS, 205
NuGet, 205
rola, role, 99
rozwidlenie, fork, 453

S

SaaS, software-as-a-service, 202
SCM, Source Code Manager, 30
serwer
CI, 202
Vault, 413
SonarCloud
analiza kodu, 468
SonarLint, 378
analiza kodu, 378
SonarQube, 370
analiza kodu, 369, 384
architektura, 371
instalowanie
na Kubernetesie, 377
na platformie Azure, 373
reczne, 372
za pomoca Dockera, 373
integrowanie z procesem CI, 380
w Azure Pipelines, 383
SP, service prinicipal, 55
SSL, Secure Sockets Layer, 209
system kontroli wersji, VCS, 163, Patrz takze
Git
szablon Packera, 252
playbook Ansible, 135
sekcja
builders, 125
provisioners, 127
variables, 129
sprawdzanie poprawnosci, 137
tworzenie obrazu platformy Azure, 130
uzycie Ansible, 133
w formacie HCL, 140
szyfrowanie pliku, 108

7

S

srodowisko programistyczne, 147
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T

TDD, test-driven design, 26
TDD, test-driven development, 485
Terraform, 38, 47
cykl zycia, 72
w procesie CI/CD, 75
dane wyijsciowe, 424
definiowanie architektury Azure, 60
dobre praktyki, 63
formatowanie kodu, 74
inicjalizowanie, 67
instalowanie
reczne, 49
za pomoca skryptu, 49-52
integrowanie z Azure Cloud Shell, 53
jednostka Azure SP, 55
katalog konfiguracji, 68
konfiguracja dostawcy, 57
korzystanie z obrazéw Packera, 143
lista udostepnionych zasobow, 72
plik stanu, 77
pobieranie sekretow Vault, 421
podglad zmian, 69
potwierdzenie zmian, 70
przeptyw pracy CI/CD, 76
skracanie czasu przestojow, 427
testowanie, 58
udostepnianie zasobu ACI, 286
uruchamianie w Azure Pipelines, 255
usuwanie infrastruktury, 72
walidacja konfiguracji, 74
wdrazanie infrastruktury, 66
wys$wietlanie danych wrazliwych, 424
testowanie interfejsow API, 339
testy
A/B, 443
bezpieczenstwa, 386
integracyjne, 485
konfiguracji Runnera, 394
penetracyjne, 387
wydajnosci, 386, 392
zgodnoSci InSpec, 406
topologia IaC, 39
tworzenie
charta, 321
kodu Terraform, 286
kolekcji Postmana, 340, 342
kontenera obrazu, 278
maszyny wirtualnej, 156
obrazu
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Dockera, 276
platformy Azure, 130
pakietu Helma, 323
playbooka, 97
Ansible, 134
pliku
Dockerfile, 273
inwentarza dynamicznego, 110
inwentarza statycznego, 92
konfiguracyjnego Vagranta, 152, 154
potoku, 254
CD, 228
Cl, 219, 245, 381
CI/CD, 287,329
YAML, 234, 236
projektu LaunchDarkly, 444
repozytorium
Gita, 182
na GitHubie, 451
szablonéw Packera
dla maszyn wirtualnych, 125
przy uzyciu Ansible, 133
w formacie HCL, 140
Srodowiska programistycznego, 147
testow
InSpec, 405, 406
Postmana, 349
ustugi AKS, 326
zadania, 343

U

U], user interface, 234
ustuga
ACI, 285
AKS, 326
App Service, 432
Azure
Active Directory, 55
AD SP,131, 136
Pipelines, 216
Repos, 181
SP, 55
Traffic Manager, 432, 434
Docker Hub, 267
zarzadzania kluczami, 410
ustugi Azure DevOps, 217
uwierzytelnianie
w Azure, 136
wielosktadnikowe, MFA, 387
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Vagrant
inicjalizacja, 154
instalowanie
reczne, 148
za pomoca skryptu, 150, 151
tworzenie
pliku konfiguracyjnego, 152, 154
Srodowiska programistycznego, 147
weryfikacja konfiguracji, 156
wys$wietlanie polecen, 157
Vagrant Box, 152
Vagrant CLI, 156
tworzenie maszyny wirtualnej, 156
Vagrant Cloud, 152
boksy, 153, 154
Vault, 410
instalowanie
automatyczne, 412
reczne, 412
interfejs webowy, 418
ochrona poufnych danych, 410
odczytywanie sekretéw, 416
status, 415
uruchamianie serwera, 413
zapisywanie haset, 415
VCM, version control manager, 163
VCS, version control system, 163
Visual Studio Code, 378, 427
rozszerzenie SonarLint, 379
VSTS, Patrz Azure Pipelines

W

walidacja
kodu, 74
szablonu Packera, 137
wdrazanie
CI, 30
infrastruktury
Azure, 60
jako kodu, 251
za pomocg Packera, 117
kontenera do ACI, 285
zielono-niebieskie, 430, 432
webhook GitHuba, 210
wersja aplikacji, release, 228
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WhiteSource Bolt
instalowanie, 475
konfigurowanie, 475
wykryte problemy, 476
wykrywanie luk w zabezpieczeniach, 473

wiersz polecen
kubectl, 330
Newmana, 359
zap-cli, 391

wybor narzedzi, 480

wysytanie obrazu Dockera
do Docker Huba, 279
do rejestru prywatnego, 283

wyszukiwanie
pakietow Helma, 318
pakietu wordpress, 319

wzorce wdrazania, 429

wzorzec
Canary release, 430
Dark launch, 432
Gitflow, 181, 195

Y

YAML, YAML Ain’t Markup Language, 297, 482
tworzenie definicji potoku, 234

Z

ZAP, Zed Attack Proxy, 388, 486
testy penetracyjne, 387
zapora aplikacji webowej, WAF, 387
zarzadzanie
kontenerami, 305
projektami, 488
zdalne zaplecze, remote backend, 78

Z

zadanie, request, 343
pobierania, pull request, 455
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Potrzebujesz efektywnosci? Praktykuj DevOps i wygrywaj na rynku!

DevOps jest doskonatym rozwigzaniem dla kazdej ordanizacji, ktéra musi zwiekszy¢ przeptyw pracy
technicznej przy zachowaniu odpowiedniej jakosci i niezawodnosci. Pozwala tez na uzyskanie trwatosci
projektdw i wzorowg wspotprace prodramistdw z zespotem operacyjnym. Wiele ordanizacji decyduje sie
na wdrozenie praktyk DevOps. Pomyslne przeprowadzenie tego procesu wymada przygotowan, w ich ramach
zas kluczowe znaczenie ma wybdr odpowiednich do potrzeb wzorcow i narzedzi.

To drudie, zaktualizowane i uzupetnione wydanie ksiazki poswieconej wdrazaniu najlepszych praktyk DevOps
przy uzyciu nowoczesnych narzedzi. Przedstawiono w niej informacje o kulturze DevOps, opisano rozne
narzedzia i techniki stosowane do jej wdrazania, takie jak IaC, potoki Git i CI/CD, a takze automatyzacje
testdw i analize kodu. Sporo miejsca poswiecono konteneryzacji aplikacji za pomocg Dockera i platformy
Kubernetes. Znajdziemy tutaj réwniez kwestie skracania przestojéw podczas wdrazania oprogramowania

i omowienie mozliwosci stosowania praktyk DevOps w projektach open source. Warto zwroci€ uwage na ostatni
rozdziat, w ktérym pokazano zasady wdrazania niektdrych praktyk DevOps w catym cyklu Zycia projektow.

Najciekawsze zadadnienia:

infrastruktura jako kod (laC)

udostepnianie i konfigurowanie infrastruktury chmurowej

tworzenie lokalnego Srodowiska programistycznedo i konteneryzowanie aplikacji
zastosowanie DevSecOps do testowania zgodnosci i zabezpieczania infrastruktury
potoki DevOps CI/CD i zielononiebieskie praktyki wdrazania

praktyki DevOps dla projektow open source
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