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Dzieki tej ksiazce odkryjemy $wiat modelu COM+ oraz zrozumiemy cel i zastosowanie
rdznych zawartych w nim technologii. Po lekturze zrozumiesz, ze wiele z tej aury
ztozonosci, ktéra otacza COM+, bierze sie jedynie z faktu konsolidacji technologii
dostepnych obecnie w oddzielnych pakietach i wprowadzenia dodatkowych
usprawnien, ktore utatwiaja tworzenie aplikacji COM w poréwnaniu ze stanem obecnym.
Szczegotem, ktory odroznia te ksiazke od innych, jest zblizenie sie do rzeczywistosci
przy prezentowaniu modelu COM+. Oznacza to prace z rzeczywistymi przyktadami
programow, ktore powinny poméc Ci szybciej rozpocza¢ prace z COM+. Jednym

z wazniejszych rodzajow aplikacji uzywanych w zastosowaniach biznesowych jest baza
danych - to wtasnie aplikacje tego typu stworzymy najpierw, a nastepnie bedziemy ja
usprawnia¢ na wiele réznych sposobow. Przyktadowa baza danych korzysta z wielu
tabel. Prze$ledzimy doktadnie wszystkie etapy projektu wymagane do stworzenia
zarébwno samej bazy danych, jak i aplikacji zarzadzajacej nia. Cze$¢ tego procesu
bedzie wymagata napisania i zastosowania komponentu dziatajacego po stronie
serwera, ktdry nie tylko uproSci etap tworzenia zapytan, ale rowniez znacznie zredukuje
ruch w sieci.

COM+ nie musi by¢ puszka Pandory, petng trudnych do zrozumienia technologii

i narzedzi, ktéra udaremni Twoja prace. Ta ksiazka pomoze Ci w poznaniu nowej
i ekscytujacej czesci Windows 2000. Nauczymy sie wszystkiego, co COM+ moze
uczyni¢ w kierunku przeskalowania Twoich aplikacji biurowych i sieciowych do
zastosowania ich na poziomie sieci WAN oraz Internetu.

Ksiazka ta ma trzy gtdwne cele: nauczy¢ teorii COM+, pokazac sposoby wykorzystania
modelu w $rodowiskach programistycznych (ogo6lnego przeznaczenia i firmowych) oraz
zaprezentowac przyktadowe programy. Rozdziaty 1. - 6. opisujg teorie modelu COM+
oraz szczegdty uzytkowe. Natomiast rozdziaty 7. - 10. zawieraja w petni funkcjonalne
przyktady programow.
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Wyjatkowe cechy
COM+

COM+ jest jednym z najbardziej oczekiwanych dodatkéw do systemu Windows 2000 poza
Active Directory. Uzytkownicy licza, ze usunie on wiele probleméw zwiazanych z technolo-
gia komponentdéw. Jednakze trzeba zdac sobie sprawe, ze COM+ oferuje swoje funkcje jako
dodatek, a nie zamiast obecnej technologii komponentéw firmy Microsoft. Pomimo tego, co
twierdzi Microsoft, COM+ jest kontynuacja technologii COM.

Oczywiscie, ciaglos¢ funkcji COM+ ma pewne zalety dla programisty. Po pierwsze, naktady
finansowe zainwestowane w istniejacg technologie nie sa zagrozone. Zasadniczo wciaz potrzeba
tych samych narzedzi, by stworzy¢ aplikacj¢ komponentowa, a aplikacja zaprojektowana dla
COM dziata prawie tak samo, jak dawniej. Krotko méwige, COM+ jest po prostu udoskonalona
wersja COM.

W przypadku COM+ , konsolidacja” moze by¢ lepszym okresleniem niz ,,nowos¢”. COM+ bierze
to, co najlepsze z trzech catkowicie roznych technologii. Pracujac z COM+, tak naprawde be-
dziesz widziat efekt pracy z COM, Microsoft Transaction Server (MTS), Microsoft Management
Queue (MSMQ) i innymi technologiami, takimi jak DCOM. Zgadza si¢, DCOM jest wcigz
podstawa przesylania danych przez sieé.

Wigc, po co w ogole dodawac ,,+” do nazwy COM? Sg pewne nowe mozliwosci w COM+,
ktorych istnienia powinienes$ by¢ swiadomy, by mdc je efektywnie wykorzystywac. Przyjrzy-
my si¢ temu, co Microsoft dodat do COM w celu zrobienia z niego lepszego narzegdzia do in-
tegracji. Czescia wysitku konsolidacji jest umozliwienie pracy z roznymi elementami COM+
w sposob, ktory jest niewidzialny dla programisty i uzytkownika. Nie warto konsolidowaé
czegos, jezeli wszystkie czgsci komponentu sa weiaz catkowicie widoczne i wymagaja indy-
widualnego dostgpu.

Pierwsza czg$¢ rozdziatu omowi nowe funkcje automatyzacji zawarte w COM+. Najnowsza
oferta COM polega na tym, ze robi on pewne rzeczy automatycznie (w przesztosci musiates
robi¢ je recznie). Problem dotyczacy przetrzymywania przez komponent zasobow systemowych
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przestal istnie¢. Komponent przetrzymuje zasoby systemu tylko tak dlugo, aby udato mu si¢
zakonczy¢ przydzielone zadanie, potem natychmiast je zwalnia. Lepsze zarzadzanie zasobami
oznacza, ze serwer bedzie pracowal bardziej wydajnie i w ten sposdb moze spowodowac opoz-
nienie potrzeby jego modernizacji. Dodatkowo, fakt, ze COM i MTS sa obecnie zintegrowane,
oznacza, ze istnieje wigksza szansa, ze transakcje beda dziataé. Na koniec, komponenty COM+
uzywaja tzw. kontekstu. Pomaga on okresli¢ sposéb interakcji komponentu z klientem i reakcji
na jego zadania.

Zasobami zarzadzaja dwa elementy: rozdzielacz zasobow oraz menedzer wyréwnywania zaso-
bow. Oprocz wysitku pojedynczych komponentéw, Windows 2000 ma proaktywne podejscie
do zarzadzania zasobami. Rozdzielacz zasobow zapewnia, ze kazdy komponent otrzyma tylko
tyle zasobow, ile potrzebuje, i tylko na czas, kiedy ich potrzebuje. Nastgpnie, zamiast catkowicie
zwalniaé zasoby, rozdzielacz zasobow zwraca je do puli, ktora uzywana jest do obstugi potrzeb
innych komponentéw. Strategia wykorzystywania puli zasobow znacznie redukuje czas, ktory
jest potrzebny na przydzielenie (zwolnienie) zasobow. Oznacza to, ze aplikacja zuzywa mniej
cykli zegara procesora gtownego na wywiazywanie si¢ ze swoich podstawowych zadan.

W kolejnej cze$ci tego rozdziatu przyjrzymy si¢ menedzerowi wyrownywania zasobéw (Com-
pensating Resource Manager — CRM). Zwykle, bytbys zmuszony utworzy¢ rozdzielacz zasobow
dla swojej aplikacji. Zaleznie od stopnia ztozonosci aplikacji, rozdzielacz zasobéw nie miatby
zbyt wiele do roboty. COM+ zwalnia ci¢ z obowiazku stworzenia rozdzielacza zasobdw, oferujac
gotowe rozwigzanie w postaci CRM. Ta cecha COM+ umozliwia aplikacjom pracg z DTC bez
koniecznosci tworzenia rozdzielacza zasobéw. Wystarczy jedynie dodac specjalny interfejs do
komponentu. CRM uzyskuje dostep do tego interfejsu i umozliwia komponentowi decydowanie
o wyniku transakcji na podstawie wynikdw poszczegolnych transakcji w komponencie. Krétko
moéwiac, otrzymujesz wszystkie mozliwosci pelnej implementacji rozdzielacza zasobdéw bez
najmniejszego wysitku. CRM rowniez odpowiada za obstuge nieudanych transakcji, opierajac
si¢ na wpisach pochodzacych ze swojego wlasnego dziennika zdarzen. Oznacza to, ze zyskujesz
mechanizm automatycznej obstugi bledow bez dodatkowej pracy.

Czwarta czgs$¢ rozdziatu omawia ujscia zdarzen COM+. Sa to odbiorniki zdarzen. W przypad-
ku wystapienia zdarzenia na serwerze powiazane ujscie otrzymuje wiadomos$¢ o zdarzeniu,
a nastgpnie reaguje na nie. Funkcja nie jest nowa, lecz w przypadku COM+ jest inaczej obshu-
giwana. Pamigtaj, z2 COM+ obejmuje wiele technik zdalnego uruchamiania opartych na starszych
technologiach, takich jak DCOM. W rezultacie, zdarzenie, ktére miato miejsce, niekoniecznie
wydarzylto sie na lokalnym serwerze. Mogt je wygenerowac klient, lub serwer obstugujacy
obecnie czgs$¢ wigkszej aplikacji.

Koncepcja katalogu komponentdw, opisana w kolejnej czegsci rozdziatu, powinna zainteresowaé
programistow majacych do czynienia z bibliotekami typow. Zamiast tworzenia opisu komponentu
w oddzielnym pliku (twoja aplikacja moze go nie zrozumie¢), COM+ udostgpnia koncepcje
katalogu komponentdéw. Jest to w zasadzie baza danych specjalnego przeznaczenia, ktora stuzy
do przechowywania opiséw wszystkich komponentoéw zarejestrowanych na serwerze. Aplikacja
moze pobraé te opisy, by uzyska¢ wigcej informacji na temat komponentu i sposobu wspotpracy
z nim. Nie musisz sie juz dtuzej martwi¢ o to, gdzie znajduje si¢ plik 7LB (zawierajacy biblioteke
typow), poniewaz twoja aplikacja moze pobraé niezbedne informacje z centralnego magazynu.

W kolejnej czegsci rozdziatu przyjrzymy si¢ tematowi puli obiektéw i obiektom zasobdw. Pula
obiektow jest nastepca mechanizmu puli obecnie uzywanego przez Microsoft Data Access
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Components (MDAC). Podczas pracy z MDAC aplikacja moze stworzy¢ polaczenie z baza
danych, nastgpnie po udanym jego nawigzaniu zwrdci¢ je do puli potaczen. Potaczenie nie jest
zrywane, wigc krocej trwa wydostanie go z puli i ponowne uzycie niz nawigzanie nowego
potaczenia. Pula obiektow dziala na tej samej zasadzie, lecz odnosi si¢ do wszystkich rodzajow
obiektow, wlaczajac w to polaczenia z baza danych. Uzywanie puli obiektow sprawia, ze aplika-
cja staje si¢ bardziej wydajna. Obiekty zasobow sa specjalnymi komponentami, ktore obstuguja
mechanizm puli obiektow. Istnieje kilka wymogoéw dotyczacych ich tworzenia, lecz najwazniejsze
jest to, ze obstuguja one interfejs /ObjectControl.

Zabezpieczenia oparte na rolach to temat poruszony w kolejnej czgsci rozdziatu. Windows 2000
korzysta z tego mechanizmu, poniewaz jest to najbardziej wydajny sposdb obstugi dostgpu
uzytkownika w Srodowiskach sieciowych duzych rozmiaréw. Pomysl o rolach jako o bardziej
elastycznym rozszerzeniu pojecia grup. Tworzysz listg roznych rol w firmie (kierownik dziahu,
informatyk itd.), a nast¢gpnie przydzielasz jedna lub wigcej rdl kazdemu uzytkownikowi. Rola
okresla, kim jest uzytkownik wedhug kryterium wykonywanych przez niego zadan. Innymi stowy,
mechanizm zabezpieczen opartych na rolach nie zaktada, ze uzytkownik powinien mie¢ dostep
do obiektu po prostu dlatego, ze pracuje w danym dziale firmy. Uzytkownik musi wykonywacé
zadanie, ktore wymaga dostgpu do tego obiektu, by wymagania bezpieczenstwa zostaty spetnione.

Ostatnia czes$¢ rozdzialu omowi funkcje, ktora moze (ale nie musi) by¢ dostgpna, gdy bedziesz
czytal po raz pierwszy ten rozdzial — wyrownywanie obciqzenia komponentu (CLB). Poczat-
kowo istnialy plany wlaczenia tego mechanizmu do Windows 2000, lecz firma Microsoft
ostatecznie zdecydowala si¢ udostgpni¢ go jako oddzielny produkt i tylko z serwerami wyzszej
klasy. Jednakze, mechanizm ten jest tak wazny, ze pomimo wszystko zostanie oméwiony. Za-
sadniczo, CLB umozliwia systemowi Windows 2000 automatycznie wyréwnywanie obcigzenia
komponentu, rozktadajac je na kilka serwerow. Na przyktad, mozesz mie¢ komponent bazy
danych zatadowany na czterech serwerach ze wzgledu na stopien wykorzystania. Jak administra-
tor okresla serwer, do ktorego zostat przydzielony uzytkownik? Dawniej administrator mogt
jedynie statycznie przypisa¢ uzytkownika do serwera i mie¢ nadzieje, ze zrobit dobrze. Niestety,
oznaczalo to, ze niektore serwery byly bardzo obciazone, podczas gdy inne nie byty wykorzy-
stywane. CLB zmienia ten stan rzeczy. Obecnie Zzadanie uzytkownika dotyczace dostgpu do kom-
ponentu jest przypisywane serwerowi, ktory potrafi najlepiej wywiaza¢ si¢ z zadania jego obshugi.
Uzytkownik uzyskuje najlepszy mozliwy czas dostepu, a firma nie musi przeprowadzac zbyt czg-
stych modernizacji, poniewaz wykorzystywany jest pelen potencjat mocy kazdego serwera.

COM+ i automatyzacja

Programisci COM spedzaja wiele czasu na zarzadzaniu czesciami swoich aplikacji, ktoérych
uzytkownik nigdy nie widziat lub uznat je za automatyczne. Problemy te wynikaty czesciowo
z faktu, ze Microsoft oferowal wiele technologii, ktére mogty pracowa¢ z COM, lecz byly one
sprzedawane jako oddzielne produkty. Oczywiscie, najwazniejsze w tym przypadku sa MSMQ
i MTS, ktére obecnie sg czgscia systemu operacyjnego Windows 2000. Wczesniej wspominali-
$my, ze COM+ nie jest nowy, ile raczej skonsolidowany. Konsolidacja jest bardziej przydatna
do automatycznego wykonywania zadan w tle.
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W tym podrozdziale przyjrzymy si¢ elementom automatyzacji. Pierwszym z nich jest aktywacja
w czasie trwania (JIT, Just In Time). Technologia ta pozwala serwerowi na bardziej wydajne
uzywanie zasoboéw poprzez zachowywanie aktywnosci obiektow jedynie tak dtugo, jak sa potrzeb-
ne. Kiedy klient przez dlugi czas przechowuje adres do nieuzywanego komponentu, serwer
dezaktywuje ten komponent do chwili, gdy bedzie on ponownie potrzebny. Nastgpnym razem,
gdy klient go zazada, serwer dokona automatycznej reaktywacji tego komponentu.

Drugim elementem automatyzacji sa transakcje. Zapewniajq one, ze kazde zadanie klienta jest
obstugiwane przynajmniej raz i tylko ten jeden raz. Jest to niezwykle wazna cecha baz danych,
gdyz wprowadzenie danych wigcej niz jeden raz moze spowodowac ich uszkodzenie. Poniewaz
bedziemy pracowacé z transakcjami, ta czes¢ bedzie jedynie przegladem zagadnienia. Wiadomosci
teoretyczne na ten temat mozna znalez¢ w rozdziale 4., zas przyktad transakcyjny w rozdziale 7.

Przeglad domen COM+ i jego kontekstu zawarty w ostatniej czgsci rozdziatu pomoze zrozumieé
programistom sposob, w jaki wykorzystywany jest poszczegolny egzemplarz komponentu.
Przegladanie komponentéw w kontekscie pozwala wykonac wigcej przetwarzania mniejszym
kosztem. Pomaga réwniez w dziale automatyzacji poprzez umozliwienie COM+ dokonania
ulepszen w dziedzinie zabezpieczen. Wigcej na temat specyfiki zabezpieczen COM+ w czgsci
zatytulowanej ,,Zabezpieczenia oparte na rolach”.

Aktywacja w czasie trwania (JIT)

Zawsze kto$ zada dostepu do zasobdw serwera. Z tego powodu, standardowe techniki progra-
mowania COM czgsto obejmujg pojgcie przejgcia zasobu i nastgpnie przetrzymania go do czasu,
az komponent nie bedzie dluzej potrzebowat tego zasobu. Oznacza to, ze zaséb moze by¢
zablokowany na dlugo i przez ten czas by¢ bezczynny. Nowa metodologia COM+ polega na
uzyskaniu dostgpu do zasobu, nastgpnie mozliwie szybkim przekazaniu go do puli, by inne
aplikacje miaty dostgp do potrzebnych im zasobow. Oczywiscie, wciaz gdzies§ tam jest duzo
starszych aplikacji COM, ktore nie uzywaja tej nowej strategii, wigc jest bardzo prawdopodobne,
ze wiele zasobow serwera wciaz jest marnowanych. Dlatego tez potrzebny jest mechanizm
aktywacji w czasie trwania (JIT).

Uzywanie aktywacji JIT oznacza, ze nawet jezeli klient przetrzymuje odwotanie do komponentu,
Windows 2000 wciaz moze uzywac fizycznych zasobow wymaganych przez komponent do
chwili, gdy beda znowu potrzebne aplikacji. Windows 2000 monitoruje wszystkie komponenty,
ktére sa oznaczone jako zgodne z JIT. Kiedy minie okreslony czas bez wywotania jakiejkolwiek
metody, komponent jest dezaktywowany, a wykorzystywane przez niego zasoby wracaja do puli.
Tak dtugo, jak méwimy o aplikacji, komponent istnieje, a odwotanie do niego wciaz pozostaje
prawidtowe. Nastgpnym razem, gdy aplikacja wywota metode dezaktywowanego obiektu,
Windows 2000 dokona jego ponownej aktywacji i przydzielenia wymaganych zasobow. Caly
ten proces rozgrywa si¢ w tle bez zadnego udziatu ze strony programisty. Uzytkownik jest
catkowicie nie§wiadomy tego, co sig stato.

Zatem, jezeli nowa technika polega na zwalnianiu zasobow, ktore nie sa juz dtuzej potrzebne,
jak aktywacja JIT pomaga programistom COM+? COM+ jest zaprojektowany do ulatwiania
procesu tworzenia aplikacji rozproszonych. W rezultacie, komponent nie musi by¢ aktywowany
na lokalnym serwerze — wiasciwie moze by¢ uruchomiony na zdalnym serwerze. Oznacza to,
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ze wywolanie kazdego klienta przejdzie przez wiele serwerdw i zablokuje te zasoby na tych
serwerach posredniczacych do chwili, gdy zdalny serwer umozliwi dostgp do potrzebnego kom-
ponentu. Oczywiscie, nie potrzeba wiele takich zadan, by obnizy¢ ogodlng wydajnos¢ sieci
komputerowej (z powodu zwickszonej liczby zadan sieciowych) i wydajnosci kilku serwerow.
Aktywacja JIT stuzy rowniez pomoca w sytuacji, gdy chcesz zmniejszy¢ liczbg wywotan klientow
do minimum.

Z pewnoscia zadajesz sobie pytanie, czy masz jakakolwiek kontrole nad aktywacja JIT, poza jej
uruchamianiem i wylaczaniem. Microsoft udostepnia interfejs /ObjectControl, by umozliwi¢
ci reczng interakcj¢ z komponentami. Ten interfejs jest uzywany zarowno w przypadku puli obiek-
tow (opisanej dalej w rozdziale), jak i aktywacji JIT. Dwie z metod Activate() i Deactivate()
umozliwiaja reczne wykonanie zadan aktywacji JIT na komponencie. Wykorzystanie tych funkcji
pozwoli ci poprawi¢ wydajno$¢ catego procesu przydzielania zasobow.

Trzecia metoda interfejsu IObjectControl jest CanBePooled(). Ta metoda jest uzywana przez pulg
obiektéw, by poinformowaé system Windows 2000, czy dany obiekt moze korzystaé z puli.
Obiekt musi zwroci¢ warto§¢ TRUE przy wywotaniu metody CanBePooled(), by zostaé wy-
stanym do puli obiektéw, zamiast by¢ zniszczony podczas dezaktywacji przez Windows
2000. Korzystanie z puli obiektow znacznie przyspiesza proces aktywacji i dezaktywacji.

Przetwarzanie transakcji

Przetwarzanie transakcji zwykle rodzi wizje zarzadzania bazami danych oraz réznego rodzaju
danych finansowych. Jest to faktyczna przyczyna zaistnienia mechanizmu przetwarzania trans-
akcji. Pracownicy bankowi musza mie¢ pewnos¢, ze informacje wprowadzane przez nich do
bazy danych sa w niej zapisywane raz i tylko jeden raz. Pomysl, jakie spustoszenie wywotalby
kilkukrotny zapis tych samych transakcji!

Jednakze, nie tylko instytucje finansowe potrzebuja korzystania z transakcji. Szpital lub podobna
instytucja rowniez musi mie¢ pewnos¢, ze dane sg zapisywane prawidtowo. Krotko méowiac,
MTS byt poczatkowo projektowany do spetnienia wymagan calej grupy ludzi, ktdrzy potrzebowali
bezwzglednej integralnosci danych. Sa po prostu takie miejsca, gdzie utrata integralnosci danych
grozi katastrofa.

Oczywiscie, dane nie sg jedynym rodzajem obiektu, ktory wymaga $cislej kontroli, zwtaszcza
w Srodowisku aplikacji rozproszonych Windows 2000. Co si¢ stanie, jezeli potrzebny komponent
zostanie uszkodzony w trakcie przestania z serwera lub jezeli dwie kopie tego komponentu sg
przesylane w roznym czasie? W pierwszym przypadku, aplikacja klienta moze po prostu zaprze-
sta¢ pracy. W drugim przypadku, mozesz doswiadczyé naprawde dziwnych 1 nieprzewidywal-
nych efektéw, poniewaz niezainicjowany komponent jest w stanie zamazac¢ ten, ktory aplikacja
zdazyta zainicjowac.

Jak widaé, transakcje sa bardzo wazna czgscia COM+. Zaréwno dane, jak i kod wymagaja
nadzoru, by mie¢ pewnosé, ze obiekt wysytany do klienta jest tym, ktory tam whasciwie dociera.
Wigcej na temat sposobu dziatania transakcji w dalszej czesci ksiazki.

o0l Uwaga
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By od$wiezy¢ nieco Windows 2000, Microsoft nadal nowe nazwy kilku
istniejacym juz produktom. Przeznaczenie ich jest takie same, jedynie
ich nazwy ulegly zmianie. Wigkszo$¢ z zestawu funkeji udostepnianych
przez MTS obecna jest w DTC, ktory wlasciwie zaczynal jako czes$¢
skladowa pakietu SQL Server. Obecnie MSMQ jest okreslany mianem
Queued Components (Skladniki w kolejce) lub Message Queuing
(Kolejkowanie wiadomoSci), zaleznie od tego, z ktora wersja MSMQ
pracujesz. W wielu przypadkach, podczas przegladania dokumentacji
Microsoftu okreslenia te beda wystepowaly razem. Dla porzadku,
odwolujac si¢ do MTS i MSMQ, bedziemy uzywac ich starych nazw. Z
wyjatkiem sytuacji, gdy bedzie mowa o oknach dialogowych lub innych
cechach Windows 2000, ktore korzystaja z nowego nazewnictwa lub jezeli
nowe okreslenie jest z jakiego$s powodu bardziej odpowiednie.

Na przyklad, jezeli bed¢ moéwil o tym, jak skonfigurowaé MTS do
uzycia z komponentem, najprawdopodobniej uzyje okreslenia DTC w
trakcie opisywania sposobu wykonania tego zadania, poniewaz jest to
nowe zastosowanie istniejacego produktu.

Kontekst COM+

Kazdy komponent COM+ jest tworzony ze specjalnym zestawem wilasciwosci, znanym pod
nazwa kontekst. Identyfikuje on dany egzemplarz komponentu i jest zwiazany z tylko jednym
apartamentem COM. Wiele obiektéw moze by¢ zwiazanych z pojedynczym kontekstem —
zwykle, gdy tych obiektdw zada aplikacja. Dodatkowo, jeden apartament moze zawiera¢ wiele
kontekstow. Zamyst skrywajacy si¢ za kontekstem polega na daniu komponentowi punktu
odwotania, jakiego$ pomystu na to, gdzie jest jego miejsce w aplikacji. Poprzez sprawdzenie
kontekstu, w ktorym jest uruchomiony, komponent moze, zaleznie od potrzeb, wykonywacé
dodatkowe przetwarzanie.

ﬂ Wskazowka

Moze spotkales si¢ z sytuacja, gdy konteksty uzywane przez COM+ byly
okreslane mianem interfejséw obiektowych kontekstu MTS (,MTS
context wrapper”). W systemie Windows 2000 pojecie to zostalo
rozszerzone, by obja¢ cala dzialalno§¢ COM. W rezultacie, wczeSniejsze
okreslenie nie jest uzywane, lecz nie zmienia to faktu, Ze jest ono wciaz
obecne w innej formie.

COM+ réwniez radzi sobie z kontekstem komponentu. Uzywa wlasciwosci zawartych w kon-
tek$cie, by udostepniac¢ ustugi podczas fazy wykonania. Dodatkowo, kontekst ma wplyw na
$rodowisko uruchamiania komponentu. Podczas pracy z COM+, bedziesz bezposrednio pracowat
z whasciwosciami kontekstu, by wskaza¢ systemowi operacyjnemu pewne zmiany w srodowisku
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i rodzajach aplikacji. Na przyktad, podczas pracy z komponentem transakcyjnym bedziesz
uzywat kontekstu, by decydowa¢ o wyniku transakcji.

Kazdy obiekt COM+ ma dostep do interfejsu /ObjectContext. Przyjrzymy mu si¢ doktadniej
w rozdziale 4. podczas omawiania MTS. Istnieje sze$¢ metod bezposrednio zwiazanych
z MTS, ktére pozwalaja wptywaé na wynik transakcji: CreatelInstance(), IsInTransaction(),
SetAbort (), SetComplete(), EnableCommit (), DisableCommit(). Metoda IsCallerInRole() jest
uzywana wraz z zabezpieczeniami opartymi na rolach, w celu sprawdzenia obecnej roli progra-
méw zadajacych — ich uprawnien do uzywania réznych metod wewnatrz twojego komponentu.
Metoda IsSecurityEnabled() pozwala okresli¢, czy mechanizm zabezpieczen MTS jest wlaczony.
Zabezpieczenia MTS nie beda wlaczone jedynie wtedy, gdy obiekt jest uruchamiany w procesie
klienta. Nalezy sprawdzi¢ t¢ konkretna wartos¢, aby upewnic sie, czy zabezpieczenia sa wiaczone.
Sprawdzenie tej wartosci pozwala rowniez okresli¢ miejsce uruchomienia komponentu (klient
czy serwer). Dodatkowo, oprocz interfejsu /ObjectContext, istnieje kilka dodatkowych interfejséw
zwiazanych z kontekstem komponentu. Oto ich lista:

<> IO0bjectContextinfo — pozwala uzyskac kilka konkretnych informacji na temat biezacego
kontekstu, wiaczajac w to identyfikatory transakcji, aktywnosci i kontekstu. Z pewnoscia
uzyjesz rowniez metody tego interfejsu — IsInTransaction(), by dowiedzie¢ sig, czy
obecnie twdj komponent jest czgscig transakcji. Metoda GetTransaction() pozwoli
uzyskaé¢ wskaznik ITransaction do biezacej transakcji (jezeli jest jakas).

<> IContextState — udostepnia biezace informacje o obecnym stanie kontekstu i pozwala
okresla¢ czy twoj komponent zgadza si¢ na wykonanie transakcji. W praktyce
wiasciwie nie zachodzi potrzeba skorzystania z tego interfejsu. Jednakze, metoda
GetMyTransactionVote() pozwoli okresli¢ stan swojego glosu w gtosowaniu w sprawie
zakonczenia transakcji. Metoda GetDeactivateOnReturn() pozwoli na okreslenie
biezacego stanu bitu ,,realizacji” twojego komponentu — ten bit okresla moment
zakonczenia procesu przetwarzania przez komponent.

<> 1ObjectContextActivity — jedyna metoda tego interfejsu uzyskuje identyfikator
aktywnosci dla biezacego kontekstu komponentu.

< ISecurityCallContext — omowimy doktadnie ten interfejs w czesci dotyczacej
zabezpieczen opartych na rolach. Ten interfejs jest odpowiedzialny przede wszystkim
za umozliwianie komponentowi okreslania biezacego stanu zabezpieczen. Mozna
uzy¢ metod tego interfejsu do okreslenia, jakie role zostaty przydzielone biezacemu
uzytkownikowi, co pozwolitoby ustali¢, czy powinien mie¢ dostep do konkretnych
metod w twoim komponencie.

Zwykle, by okresli¢ stan swojego komponentu — jak zostat aktywowany i przez kogo — bedziesz
uzywal wlasciwosci kontekstu, by w ten sposdb wybraé¢ najlepszy sposéb dzialania podczas
obstugi wywotan jego metod. Jednakze istnieja dwa szczegolne zdarzenia, ktore wymagaja
doktadniejszego omdowienia: aktywacja i przechwycenie. Aktywacja pojawia si¢, gdy komponent
jest po raz pierwszy tworzony lub reaktywowany z puli obiektow. Podczas aktywacji tworzony
jest nowy kontekst dla komponentu lub uzywany jest juz istniejacy — zwykle podczas wywotania
obstugi zamykanego klienta przez kolejny obiekt. Przechwycenie pojawia si¢ podczas wywotania
krzyzujacego kontekst. Kontekst programu zadajacego jest tak dostosowywany, by pasowat do
tego, ktory posiada wywotywany komponent. Dwa obiekty majg ré6zne wymagania odnosnie do
srodowiska dziatania, ktdre sa zawarte w ich kontekstach. To sedno kwestii uzywania kontekstow
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— pozwalaja obiektom dziata¢ w srodowisku najlepiej dostosowanym do ich potrzeb. Uzywanie
przechwytywania pozwala dwom obiektom wspdtdziata¢ w sposdb nie naruszajacy kontekstu,
w jakim pracuja.

Rozdzielacze zasobow

Rozdzielacze zasobow robia doktadnie to, co sugeruje ich nazwa — rozdzielaja zasoby kompo-
nentowe, ktérych wymagaja aplikacje. Kazdy komponent COM+ potrafi korzysta¢ z rozdzielaczy
zasobow, by moc zarzadza¢ réznymi obiektami, ktorych wymaga komponent. Windows 2000
dostarcza domyslny zestaw rozdzielaczy zasobdw, lecz istnieje réwniez mozliwos¢ stworzenia
wilasnego. Na przyktad, wiele menedzerow baz danych zawiera Menedzera Zasobow oraz jeden
lub wiecej niestandardowych rozdzielaczy zasobow.

ﬂ Wskazowka

W momencie wywolania rozdzielacza zasobéw komponent staje si¢
transakcyjny. Komponent nie musi robi¢ nic wigcej w celu uruchomienia
MTS lub pracy z nim. W systemie Windows 2000 wszystkie transakcje
komponentu sg deklaracyjne, co oznacza, Ze uczestniczace komponenty
nie wymagaja dodatkowego kodu. Wszystkie transakcje odpowiadaja
wymaganiom specyfikacji transakcji OLE wdrazanej przez MS
DTC(Microsoft Distributed Transaction Coordinator). Jeszcze do tego
wrécimy.

Rozdzielacz zasobow pracuje z nietrwatymi danymi, ktdre sa przechowywane w pamigci ope-
racyjnej i sa tracone w momencie wylaczenia komputera lub jego ponownego uruchamiania.
Zaden z komponentéw obshugiwanych przez rozdzielacz zasobéw nie jest trwaty. Krétko méwiac,
rozdzielacz zasobow pozwala systemowi Windows 2000 zarzadza¢ duza pula tymczasowych
obiektow, ktdra jest wykorzystywana do wielu réznych celow przez pewng liczbe aplikacji.

Istniejg rézne rodzaje obiektéw, z ktdrymi moze pracowaé rozdzielacz zasobdw. Nie pracuje on
tylko ze standardowymi komponentami. Obstuguje wszystkie rodzaje obiektow. Nawet takie, ktore
na pierwszy rzut oka nie potrzebuja jakiegokolwiek zarzadzania. Zwykle zobaczysz rozdzielacz
zasobdw podczas pracy z takimi obiektami, jak polaczenia (z bazami danych, sieciowe, z gniazd-
kami), bloki i struktury pamigci, kolejki, watki oraz z innymi formami nietrwalych obiektow.

Zatem, jak pracuje rozdzielacz zasobow? Klient wysyta zadanie odnosnie do zasobu do mene-
dzera zasobow (np. SQL Server). Wraz ze wzrostem liczby zadan, SQL Server tworzy jeden lub
wigcej rozdzielaczy zasobéw. One zas po kolei tworza pule zasobow przeznaczong do tymcza-
sowego przechowywania obiektow, ktore nie sa juz dhuzej potrzebne aplikacji. W momencie gdy
aplikacja konczy uzywanie obiektu w rodzaju potaczenia z baza danych, jest on umieszczany
w puli zasobow, zamiast zosta¢ zniszczony. Uzywanie puli redukuje czas potrzebny zaréwno
na pozbycie si¢ zbednego obiektu, jak i na stworzenie nowego, gdy tylko aplikacje tego zazadaja.
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Menedzer wyrownywania zasobow
(CRM)

Menedzer wyrownywania zasobow (Compensating Resource Manager — CRM) jest czg$cia
COMH+, ktdéra obstuguje mechanizm zarzadzania wyréwnywaniem zasobow w potaczeniu
z Distributed Transaction Coordinator (DTC — dla tych, ktérzy nie lubig nowej terminologii).
Pamietaj, ze Windows 2000 pozwala zarzadza¢ obiektami innymi niz potaczenia z baza danych
oraz innymi obiektami powigzanymi réwniez z bazami danych poczatkowo zarzadzanymi przez
MTS. Teraz mozesz zarzadzaé¢ wszystkimi rodzajami obiektéw rdznego typu, zarbwno zawiera-
jacymi kod, jak i dane.

Zasadniczo, menedzer zasobdw obstuguje trwale obiekty w komponencie transakcyjnym, podczas
gdy rozdzielacz zasobow zajmuje si¢ tymi nietrwatymi (istniejacymi wyltacznie w pamigci).
SQL Server jest przykladem menedzera zasobow, a sterownik ODBC (zapewniajacy dostep
do niego) jest przyktadem rozdzielacza zasobow.

Ogodlnie, obiekty zaangazowane w transakcj¢ nie sa $wiadome, czy transakcja si¢ udata, czy tez
nie. Autor komponentu zaktada, ze albo transakcja si¢ powiodta i system Windows 2000 nie be-
dzie zmuszony robi¢ nic wigcej, albo zakonczyla si¢ niepowodzeniem. W przypadku niepowo-
dzenia, przywracany jest stan sprzed transakcji i rozpoczynana jest nowa transakcja. W zadnym
przypadku, nie istnieje zaden powdd, by komponent musiat zna¢ wynik transakcji.

Jednakze, istnieja sytuacje, gdy komponent bedzie musiat wykonaé pewna pracg w sytuacji niepo-
wodzenia transakcji. Na przyktad, pracujac z aplikacja bazodanowa, komponent moze zazadac
przywrdcenia stanu sprzed blednej transakcji. Poniewaz komponent jest zwykle dezaktywowany
na granicach transakcji w celu zachowania ochrony transakcji, potrzebuje jakiegos sposobu, by
wykona¢ t¢ potransakcyjng czynnos¢. I to jest zadanie dla wyrdwnawczej czgsci CRM. Menedzer
wyréwnywania zasobow jest specjalnym rodzajem menedzera zasobow, ktdry pozwala kompo-
nentowi na wykonanie pewnej pracy naprawczej w sytuacji niepowodzenia transakcji.

CRM jest obiektem nietransakcyjnym. Innymi stowy, nie moze bra¢ udziatu w transakcji. Trans-
akcja zostata zakonczona i nie ma nic, na co CRM mogltby mie¢ wplyw — transakcja zakonczyta
si¢ niepowodzeniem i czas, by wykona¢ naprawe.

Stworzysz CRM jako czg$¢ kodu startowego swojego komponentu i zarejestrujesz za pomocag
udostepnianego przez system programu CRM Clerk, ktory zapamietuje informacje o CRM
i zapisuje przejawy wszelkiej aktywnosci ze strony komponentu. Ten dziennik stanowi podstawe
dziatan naprawczych, ktore podejmuje CRM — pozwala on CRM dowiedzie¢ sie, gdzie transakcja
doznata niepowodzenia, i wykona¢ kazda czynno$é wymagana do przywrocenie stanu sprzed
transakcji.

Podstawowy CRM jest ztozony z dwoch czgsci: CRM Worker 1 CRM Compensator. Ten pierwszy
jest czescia, ktora jest aktywna podczas przygotowania do etapu dwufazowego zatwierdzania
transakcji. Jest to czes¢ twojego CRM, ktora wspotpracuje programem CRM Clerk w celu
utworzenia trwatych wpisoéw w dzienniku, ktére postuza do przywrdcenia stanu sprzed blednej
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transakcji. CRM Compensator jest uruchamiany podczas etapu zatwierdzania transakcji. To jest
jedyna czeg$¢é twojego komponentu, ktéra wlasciwie moze zobaczy¢ wynik transakceji. Jezeli
transakcja si¢ powiedzie, CRM Compensator zwykle zwalnia wszystkie zasoby, ktore prze-
chowuje wraz z tymi przetrzymywanymi przez komponent. W przeciwnym razie CRM Com-
pensator korzysta z zawarto$ci dziennika, w celu zapewnienia, ze zostanie przywrdcony stan
rzeczy sprzed nieudanej transakcji, bez wywierania wplywu na zadania wykonywane przez
inne transakcje.

Wszystkie menedzery wyrownywania zasobow (CRMs) korzystaja z ustug interfejsu ICrmCom-
pensator. Interfejs ten udostepnia metody umozliwiajace CRM tworzenie wpisow w dzienniku,
zatwierdzanie transakcji lub jej przerwanie. Istnieja rowniez metody, ktére okreslaja moment
rozpoczegcia 1 zakonczenia kazdego etapu transakcji — dwie dla fazy przygotowan i kolejne
dwie dla fazy zatwierdzania.

Ujscia zdarzen COM+

W tej kwestii naprawdg nie ma nic nowego poza nazwa i sposobem, w jaki ta technologia mo-
ze by¢ zastosowana do twoich komponentéw. W przypadku kazdego komponentu COM, ujscie
zdarzen odbiera powiadomienia o zdarzeniu. Po odebraniu komponent zwykle przeprowadza
jakas akcje w odpowiedzi na zdarzenie. Ujscia zdarzen COM+ poczatkowo odnosity si¢ do
zdarzen generowanych przez MTS. Nowa nazwa odzwierciedla po prostu zmiang obecnych
obowiazkow MTS: jego zdolnos¢ do wykonywania szerszego zakresu zadan i Ze jest bardziej
zorientowany obiektowo.

Katalog COM+

Jezeli cheesz co$ kupi¢ w sprzedazy wysytkowej, przegladasz katalog, zapisujesz numer katalogo-
wy produktu, dzwonisz do firmy i zamawiasz potrzebng rzecz. To samo dzieje si¢ w przypadku
COM+ na poziomie aplikacji. Katalog COM+ udostepnia pelna listg wszystkich komponentow
zarejestrowanych na serwerze oraz ich dane konfiguracyjne. W wigkszos$ci przypadkow zawieraja
one atrybuty aplikacji COM+, atrybuty z poziomow klasy i komputera. Katalog COM+ jest fi-
zycznie przechowywany w REGDB — ktora jest rejestrowa baza danych (jak sugeruje nazwa).
Zwykle bedziesz miat bezposredni dostep do katalogu COM+ za posrednictwem przystawki
konsoli MMC — Uslugi sktadowe.

Oczywiscie, mozesz rowniez mie¢ dostep do katalogu COM+ poprzez swoja aplikacje. W tej
sytuacji celem katalogu jest udostgpnienie warstwy uniezaleznienia, ktéra ukrywa pewne ka-
prysy zwiazane z uzyskiwaniem dostepu do informacji konfiguracyjnych komponentu. Dostep
do katalogu COM+ uzyskiwany jest poprzez interfejs ICOMAdminCatalog, ktory udostepnia
metody dostepu do kolekcji jako catosci lub pojedynczych komponentéw (zwanych w tej sy-
tuacji aplikacjami). Dostep do pojedynczego komponentu obejmuje m.in. numer wersji kom-
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ponentu. Mozesz rowniez instalowaé, importowac, eksportowaé, uruchamiaé oraz zamykaé
pojedyncze aplikacje.

Interfejs ICOMAdminCatalog udostepnia réwniez inne ,,makropoleceniowe” mozliwosci. Na
przyktad, sq takie metody, ktére umozliwiajg ci prace z wigcej niz jedna aplikacjq naraz. Ta
,makropoleceniowa” zdolnos¢ jest rozszerzana na rejestrowanie wigcej niz jednej klasy zdarzen
komponentu naraz, co naprawde oszczedza duzo czasu w trakcie pracy z bardziej ztozonymi
komponentami.

Istnieja rowniez pewne metody obstugiwane przez interfejs ICOMAdminCatalog, ktére moga
nadawac sig, lub nie, do pracy na twoim serwerze. Na przyktad, ze wzgledu na to, ze Microsoft
sprzedaje CLB jako oddzielny produkt, nie istnieje zaden sposéb, by dowiedzie¢ si¢, czy bedziesz
mial t¢ ustuge zainstalowana na swojej maszynie. Jednakze, istnieja metody stuzace do urucha-
miania i zatrzymywania tej ustugi, jezeli tylko jest zainstalowana. Jednym z zadan zwigzanych
z ustuga, ktére zawsze bedzie dostepne, jest zdolnos¢ do tworzenia kopii bezpieczenstwa REGDB
(centralnego magazynu danych konfiguracyjnych COM+) i jej p6zniejszego odtwarzania.

Pula obiektow

Wiasciwie jest to pojecie, ktore bardzo tatwo zrozumieé. Pomysl o ilosci kodu wymaganego
do utworzenia egzemplarza obiektu i do zmiany wiasciwosci obiektu. Nie trzeba by¢é naukow-
cem, by zrozumie¢, ze zmiana wlasciwosci jest daleko mniej wymagajaca w kwestii kodowania
niz tworzenie nowego obiektu. To jest wlasnie to, o co chodzi w puli obiektow. Zamiast tworzenia
nowych obiektow za kazdym razem, gdy pojawia si¢ taka potrzeba, a nastepnie niszczenia ich
po zakonczeniu pracy z nimi, pula obiektow umozliwia zachowanie obiektu do ponownego
wykorzystania w przyszlosci.

Z.abezpieczenia oparte na rolach

Ochrona to bardzo wazna kwestia, zwlaszcza ze komputerowi wtamywacze (crackerzy) zaczeli
pojawiaé sie juz na prawie kazdym polu zastosowan komputerow. Nowosci, takie jak rozpo-
wszechnienie kontrolek ActiveX, skryptéw jezyka Java, réznego rodzaju innych skryptow, uzywa-
nie makropolecen w aplikacjach oraz nieprzewidywalne bledy programistyczne w najwazniejszych
produktach — chociaz brzmi to paranoicznie — przyczynily si¢ do tego, ze administratorzy maja
mniejsza mozliwos¢ ochrony zasobow, zas crackerzy wigksza tatwos¢ ich uszkodzenia.

Windows 2000 udostepnia réznorodne sposoby zmniejszania takiego zagrozenia. Jezeli piszesz
aplikacje, ktéra bedzie korzysta¢ ze wszystkich mechanizméw zabezpieczajacych systemu
Windows 2000 i jezeli administrator sieci prawidlowo skonfiguruje uprawnienia obiektéw
w sieci, wtedy ryzyko dokonania wtamania jest znacznie mniejsze — ale wciaz istnieje. Krétko
modwiac, ochrona jest nieustannie zmieniajacym si¢ procesem zarzadzania konfiguracja, uwaznego
$ledzenia zdarzen i aktualizacji oprogramowania.
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Na szczgscie, Windows 2000 posiada wiele narzedzi zabezpieczajacych. Kolejne podrozdziaty
opisza dwa elementy sktadowe tego uktadu ochrony. Pierwszym jest standardowy mechanizm
zabezpieczen obiektow, ktory istnieje do momentu powstania systemu Windows NT i, ktory
zostat znaczaco usprawniony w Windows 2000. Zabezpieczenia oparte na obiektach okreslaja
wymogi odnosnie do konkretnego poziomu dostgpu, ktdre musza by¢ spelnione przez uzytkow-
nika, jesli ten chce uzyska¢ dostep do tego obiektu poprzez uzycie zetonu. Drugim elementem
jest nowszy mechanizm zabezpieczen opartych na rolach, ktérego bedziesz uzywat z wieloma
komponentami. W tej sytuacji, obiekty sa przydzielane konkretnym rolom, tak jak uzytkownicy,
ktorzy potrzebujq dostepu do nich. Rola jest ukierunkowana na zadanie. By uzyskaé dostep do
obiektu, uzytkownik musi wykonywac zadanie, ktorego wymaga ten obiekt. Te dwie technologie
pracuja razem, by zapewni¢ twojej sieci bezpieczenstwo.

ﬂ Uwaga

W tym rozdziale beda uzywane dwa terminy na okreslenie ludzi
lamiacych zabezpieczenia serweréw WWW lub sieci komputerowych.
Pierwsze z nich — hacker — odnosi si¢ do kogos, kto wykonuje
niskopoziomowe zadanie, np. sprawdza zabezpieczenia stosowane przez
firme, za jej przyzwoleniem. Hackerzy nie robig nic, co mogloby
uszkodzi¢ sie¢ lub przechowywane w niej dane. Drugie okre$lenie —
cracker — okresla osobe, ktora wlamuje si¢ na serwery WWW lub do sieci
komputerowych, chcac ukras$é¢ dane, uszkodzi¢ dane, sie¢ lub
zainstalowacé wrogie oprogramowanie (wirusy, konie trojanskie).

Standardowe mechanizmy zabezpieczen
Windows

Windows 2000 pozwala konfigurowa¢ mechanizmy ochronne na kilka réznych sposobdw, wia-
czajac w to dobrze znane zabezpieczenia na poziomie uzytkownika i pliku. Mozesz réwniez
tworzy¢ grupy, przydzielajac prawa dostepu wiasnie im, zamiast poszczegdlnym uzytkownikom.
Dodatkowo, istnieje mozliwos¢ §ledzenia kazdego aspektu dziatania systemu zabezpieczen przy
korzystaniu z réznych ostrzezen i plikéw zawierajacych zapis wszelkiej aktywnosci. Zadne
zdarzenie nie przeslizgnie si¢ bez kontroli i blizszego przyjrzenia si¢ mu. Faktycznie, prosty
moment przekazywania informacji z jednego procesu do innego jest przyczyna przeprowadzania
przez system Windows 2000 pewnego rodzaju kontroli.

Dla aplikacji poziom zabezpieczen udostepniany przez Windows 2000 ma zaréwno wady, jak
i zalety. Z jednej strony, nie ma zbyt wielu stabych punktéw., ktére aplikacje moga wykorzystaé,
by ztamaé zabezpieczenia. W wigkszosci przypadkow, Windows 2000 po prostu przerwie prace
btednie dziatajacej aplikacji, zanim zdazy dojsé do jakiegokolwiek naruszenia zabezpieczen.
Z drugiej strony, taka surowa ochrona wiasciwie zbyt mocno ingeruje w prace niektorych starszych
aplikacji, utrudniajac im w pelni prawidtowa prace, ktora jest mozliwa w warunkach mniej
surowych zabezpieczen panujacych w Windows 95/98. Zasadniczo, zabezpieczenia oferowane
przez Windows 2000 moga wlasciwie mie¢ wptyw na poziom zgodnosci, ktory bedzie mogla
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udostepni¢ twoja maszyna. Na szczgscie, dla programisty COM+ rodzaje aplikacji, na ktore
zwykle maja wptyw surowe zabezpieczenia systemu Windows 2000, nie stanowig problemu,
wigc nie bedziemy wigcej wracaé¢ do tego tematu.

Duza liczba mechanizmdéw zabezpieczajacych, ktére udostepnia Windows 2000, to duzy plus
dla uzytkownikéw Internetu i witryn WWW. Faktycznie, wielu tworcéw serwisow WWW
chciatoby, aby system Windows 2000 zapewnial jeszcze bardziej surowe reguly zabezpieczen,
niz oferuje obecnie. To poziom whasnych zabezpieczen sprawia, ze Windows 2000 jest Swietng
platforma systemowa do uruchomienia witryny WWW. W dodatku, w wigkszosci przypadkow
mozesz poprawic¢ standardowe mozliwosci serwisu WWW, jezeli napiszesz kod korzystajacy
z mechanizmoéw oferowanych przez system Windows 2000. W wigkszosci przypadkéw, oznacza
to tworzenie komponentéw, do ktorych mozesz uzyskaé¢ dostgp poprzez skrypty ASP, jako
dodatek do zwyktych metod konfiguracji zabezpieczen. Innym sposobem na osiagnigcie tego
samego celu jest stworzenie filtra ISAPI, ktory bedzie monitorowat zabezpieczenia twojego
systemu (tej techniki nie bedziemy omawiac). Nawet jezeli nie uda ci si¢ zapobiec ztamaniu
twoich zabezpieczen przez crackera, bedziesz mogl przynajmniej §ledzi¢, co on robi, by zmini-
malizowaé zakres wyrzadzonych szkéd. W dodatku, znajac miejsce wtamania, mozna w przy-
sztosci wzmocni¢ je, uszczelniajac tym samym zabezpieczenia.

ﬂ Wskazowka

Pewien stawny hacker powiedzial, Ze nie ma znaczenia czy, lecz kiedy kto$
wlamie si¢ na twoja witrynge WWW lub do twojej sieci — $ledzenie
zdarzen dotyczacych zabezpieczen pozwoli ci wykry¢ usterki w
zabezpieczeniach, zanim stang si¢ problemem. W pewnych przypadkach,
mozesz nawet przeprowadzi¢ dokladna kontrole swojej sieci, korzystajac
z ushug firmy doradczej zatrudniajgcej hackeréw. Nalezy pamiegtaé, ze
zaréwno crackerzy, jak i hackerzy czesto uzywaja tych samych narzedzi
i metod do przelamywania zabezpieczen twojej sieci — réznica polega na
tym, Ze hacker jest tutaj po to, by pomdc ci wzmocni¢ ochrong twojej sieci
— wykry¢ slabe miejsca w zabezpieczeniach i je naprawic.

Dziury w zabezpieczeniach

Zatem, czy zdoby¢ sie na wysitek wbudowywania dodatkowych — charakterystycznych dla
systemu Windows 2000 — zabezpieczen w swoj komponent lub aplikacj¢? Po pierwsze, to
niemozliwe, by konfiguracja zabezpieczen twojej sieci LAN byta perfekcyjna. Musisz si¢
przekonaé, ze wszystkie czegsci kazdej aplikacji zapewniaja wymagany poziom zabezpieczen
— inaczej bedziesz miat dziury w zabezpieczeniach swojej sieci lokalnej. Obecnie jednym
z najbardziej powszechnych zrodet probleméw z ochrong w firmach jest uzytkownik, ktdry nie
rozumie regut biznesu dotyczacych zabezpieczen. Dodanie do aplikacji i zwiazanych z nimi
komponentow, charakterystycznych dla Windows 2000, metod ochrony, pomoze ci pokonaé
pewnego rodzaju problemy zwiazane z wiedzg uzytkownika, lub przynajmniej ostrzec go, ze
robi co$, co wykracza poza wytyczne firmy.
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Nie mozesz martwi¢ si¢ jedynie o swoja sie¢ LAN, trzeba pomysle¢ takze o Internecie. Nawet
jezeli nie udostgpnisz swojej witryny WWW w Internecie, zawsze beda sposoby, ktore umoz-
liwia wlamanie i dokonanie spustoszen w sieci. Internet otwiera crackerowi wszystkie rodzaje
potencjalnych mozliwo$ci. Nie ma rady na to, ze w obecnych specyfikacjach API dotyczacych
zabezpieczen w Internecie, jak réwniez w ich implementacjach uzywanych przez rézne aplikacje
znajduja si¢ dziury. W pewnych przypadkach, te dziury w zabezpieczeniach nie znajduja si¢
w samym interfejsie API, ale sa wynikiem twoérczych rozwigzan ludzi, ktére byly uzywane
w przesztosci do uruchamiania Internetu. W zasadzie mozna powiedzieé, ze rozwiazanie pro-
blemu w przesztosci stworzyto dodatkowe wejscia w terazniejszosci.

Bez wzgledu na to, jakie jest zrodto dziury w zabezpieczeniach, mozesz by¢ pewien, ze jakis
cracker czeka na to, by si¢ o niej dowiedzie¢. Wykorzystywanie dobrze znanych wyrw w za-
bezpieczeniach to jedno z najwazniejszych narzedzi w swiecie crackerow. To nie sg tylko konta
uzytkownikdw, ktore powiniene$ albo monitorowac, albo zablokowa¢ (np. Guest), to jest sposob,
w jaki aplikacja zostata zaprojektowana. Nawet Java, ktéra dla zapewnienia bezpieczenstwa
wykorzystuje mechanizm sandbox, miata w nim dziury. Ostatnio, crackerzy byli w stanie przeko-
na¢ wirtualng maszyng Javy (JVM), ze ma skasowa¢ plik na maszynie uzytkownika. Podczas gdy
niektore dziury w zabezpieczeniach sg niewielkie i trudno uzyska¢ do nich dostep, faktem jest, ze
masz wyrwy w zabezpieczeniach, ktdrych cracker moze uzy¢ do uszkodzenia twojej sieci.

W nieodlegtej przesztosci Microsoft byt obiektem szykan ze strony prasy branzowej. Oczywi-
Scie, po czesci wynikalo to z faktu, ze jest jedna z najwigkszych korporacji. Crackerzy znalezli
dziury we wszystkich produktach firmy, zaczynajac od przegladarki WWW Internet Explorer
i konczac na pakiecie programéw biurowych Microsoft Office. Istnienie dziur wykryto nawet
w rzekomo bezpiecznej infrastrukturze ushugi ICD (Internet Component Download) — metody
stuzacej do pobierania komponentéw ActiveX z sieci Internet. Ponizsza lista przedstawia informacje
dotyczace trzech dziur zawartych w ustudze ICD (chociaz to prawie pewne, ze jest ich wigcej):

< Znacznik HTML <A HREF> — istniejg sposoby na pobranie i uruchomienie pliku EXE
za pomoca znacznika jezyka HTML <A HREF>. Metoda, z ktdrej korzysta przegladarka
Internet Explorer 3.x/4.x/5.x do utrzymywania tego problemu pod kontrola jest obecnie
to, by analizator sktadni HTML wykorzystywal bezposrednio przydomek URL
do pobierania kodu. Wtedy nastgpuje wywotanie WinVerifyTrust, bedace czescia ustugi
ICD majace na celu weryfikacj¢ wiarygodnosci kodu. Czy ta metoda jest w 100%
bezpieczna? Nie, poniewaz uzywasz czego$ innego niz standardowa procedura
weryfikujaca zawartos¢ pliku. W tej sytuacji polegasz na analizatorze sktadni HTML.
Proponowanym rozwigzaniem problemu, sugerowanym przez Microsoft, jest odmowa
pozwolenia na pobieranie kontrolek ActiveX (gdy padnie takie pytanie ze strony
przegladarki) oraz to, ze powiniene$ sprawdzi¢ kazdy pobrany z sieci plik EXE przed
jego uruchomieniem. Jednakze, mozliwos¢ obejscia tych dwoch sugestii wciaz istnieje
i niedo$§wiadczony uzytkownik moze zainfekowa¢ wirusem twoja sie¢, zanim zdazysz
si¢ zorientowac.

< Skrypty — obecnie skrypty nie sa w ogdle poddawane kontroli pod katem wykrywania
dziur w zabezpieczeniach. Nie istnieje sposob na sprawdzenie, kto jest autorem danego
skryptu lub co méglby on zrobi¢ na twojej maszynie. Nie ma takze sposobu na to, by
sprawdzi¢, jakie informacje skrypt moze pobiera¢ z twojej maszyny. Obecnie Microsoft
pracuje nad stworzeniem pewnego rodzaju certyfikatu dla skryptéw. Jednakze, nawet
w przypadku Internet Explorera, najlepiej po prostu wytaczy¢ ich przetwarzanie, jezeli
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wirus dokonuje ataku za posrednictwem ztosliwego skryptu. W momencie gdy certyfikaty
skryptdw ujrza Swiatlo dzienne, przegladarka WWW bedzie mogta dokona¢ wywotania
WinVerifyTrust w celu przeprowadzenia kontroli skryptu, zanim zostanie on uruchomiony.

< Cale aplikacje lub inne zlozone sytuacje pobierania — Internet Explorer potrafi
kontrolowac okreslone rodzaje pobieranych danych. Na przyktad, pobieranie pliku
OCX rozpoczyna sekwencje WinVerifyTrust. Co si¢ dzieje, jezeli parametry pobierania
nie mieszcza w ograniczonym zakresie spraw sprawdzanych przez Internet Explorera?
Uzytkownik chciatby pobra¢ i zainstalowaé, dajmy na to, Dooma, Quake’a lub inna
gre. Proces instalacji moze zawiera¢ nieprzewidywalne akcje, takie jak: dodawanie
WpisOW W rejestrze systemowym czy ponowne uruchomienie komputera. Obecnie
Internet Explorer nie potrafi sobie poradzi¢ z taka sytuacja. Firma Microsoft planuje
uczyni¢ przyszta wersj¢ ustugi ICD bardziej solidng i poszerzy¢ jej mozliwosci
o obstuge takich zdarzen, jak te opisane wczesniej. Krotko mowiac, nie ma znaczenia,
jak mocno jestes dzisiaj pewien bezpieczenstwa swojej sieci, poniewaz istnieje duza
liczba dziur w zabezpieczeniach, ktorych crackerzy moga uzy¢ w celu uzyskania
dostepu do twojej sieci.

m Czescig twojej strategii ochrony powinno by¢ przeprowadzenie testu
kilku przegladarek, by pozna¢ ich reakcje — zwlaszcza wtedy, gdy
tworzysz witryng WWW przeznaczong do og6lnego dostepu. Jako
programista pracujacy z wieloma produktami powiniene$ regularnie
sledzi¢ zmiany na wszystkich odwiedzanych przez siebie serwisach
WWW w poszukiwaniu nowych pomystow. Nowsze wersje przegladarek
Internet Explorer i Netscape Communicator uwzgledniaja import-
eksport pewnej iloSci danych aplikacji. Jednakze, jezeli uzywasz starszej
wersji ktorejs$ z tych przegladarek, produkt o nazwie NavEx pozwoli ci
stworzy¢ kopie folderu Ulubione uzywanego przez Internet Explorera i
zapisanie go w postaci zakladek Netscape Communicatora i na odwrét.
Znajdziesz go w nastepujacych miejscach w sieci, skad bedziesz mogt go
pobrac¢ i przetestowac: http://www.pcworld.com/fileworld/
file description/frameset/0,1458,4008,00, lub
http://www.zdnet.com/pcmag/pctech/content/17/01/ ut1701.001.html.

ﬂ Uwaga

W tym rozdziale przyjrzymy si¢ rowniez dziurom w innych rodzajach
technologii zabezpieczen (zwlaszcza tym, ktére pomagaja w ochronie
danych w Internecie). Tabele 3.1 i 3.2 sa pelne nowych specyfikacji
zaprojektowanych do zatkania dziur w obecnie uzywanych
technologiach. SHTTP, S/WAN oraz inne technologie nie bylyby
potrzebne, gdyby ochrona nie sprawiala probleméw. Istnieje nawet nowa
wersja MIME o nazwie S/MIME, ktora daje pewno$¢, Ze nikt nie
przeczyta twojej poczty.

Oczywiscie, ta lista wskazuje jedynie trzy dziury w jednej ustudze systemu Windows. Teraz,
zastandw sig, ile ustug masz uruchomionych na swojej stacji roboczej i zwigzanym serwerze.
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Nawet jezeli kazda ustuga ma tylko jedna dziurg, mozliwosci do naruszenia systemu zabezpie-
czen bedzie naprawde duzo. Mozesz jednak doda¢ zabezpieczenia do swoich komponentow
i aplikacji, by mie¢ mozliwos¢ §ledzenia takiego dostgpu i (lub) zablokowania go. Zamykanie
dziur i wypetianie szczelin w konfiguracji zabezpieczen jest sprawa wazna, jezeli zalezy ci na
zachowaniu danych, nad zdobyciem ktdrych twoja firma tak cigzko pracowata. Krotko méwiac,
bedziesz musial wiedzie¢, jakie mechanizmy zabezpieczen oferuje system Windows 2000 —
potraktuj to jako swoj pierwszy krok w kierunku zabezpieczenia swojego systemu.

Aby zrozumieé, w jaki system Windows 2000 moze pomoc ci wzmocnic¢ ochrong twojej sieci
jako catosci, nalezy przyjrze¢ si¢ podstawowym funkcjom zabezpieczen udostepnianym przez
sam system operacyjny. Do kazdego mechanizmu zabezpieczen (np. odwzorowanie napedow
dyskowych), ktory ma do zaoferowania system Windows 2000, mozna uzyskaé dostep z po-
ziomu aplikacji. Wielu programistow nie pamigta o tym, ze dostep do funkcji mechanizmow
zabezpieczen Windows 2000 mozna réwniez uzyskaé za pomocg kontrolek ActiveX. Dla pro-
gramisty COM+ oznacza to konieczno$¢ implementacji mechanizmow zabezpieczajacych kom-
ponenty. Takie podejscie zapobiegnie réznym rodzajom nieautoryzowanego dostgpu. Oczywiscie,
nalezy przede wszystkim okresli¢ tozsamos$¢ uzytkownika zadajacego dostgpu do komponentu,
a nastgpnie ograniczy¢ dostepnosci jego funkeji tylko do tych, ktoérych naprawde potrzebuje.

Mozesz w bardzo prosty sposdb dokonaé¢ implementacji mechanizméw zabezpieczajacych sys-
temu Windows 2000. Na przyktad, tworzenie kontrolki ActiveX do wys$wietlania okna dialo-
gowego shuzacego do przeprowadzania logowania wiasciwie stuzy dwom sprawom w kazde;j
aplikacji, zwlaszcza tym, do ktorych dostep mozna uzyskac spoza firmy za pomocg Internetu.
Po pierwsze, pozwala ci zweryfikowaé tozsamos¢ tego konkretnego uzytkownika i dostosowaé
poziom dostepu do aplikacji. Cracker, nie znajac hasta, bedzie miat trudnosci w zalogowaniu
si¢. Po drugie, mozesz tak skonfigurowaé serwer, by zapisywal kazdy bezpieczny dostep —
pamietaj, ze Windows 2000 daje ci mozliwos¢ nadzoru nad wszystkim. Jezeli kto$ poradzi sobie
z przetamaniem zabezpieczen twojego systemu, bedziesz przynajmniej znal konto, ktére zostato
uzyte do wlamania. Znajomos$¢ nazwy konta pozwoli ci oszacowaé poziom uszkodzen i strat,
ktére cracker mogt spowodowaé, korzystajac uprawnien przyznanych osobie, ktorej konto zostato
uzyte do wlamania.

Przeglad standardow zabezpieczen

Standardy zabezpieczen sq wazna czg$cig ochrony bezpieczenstwa sieci. W poprzedniej czesci
ostrzegaliSmy ci¢ o istnieniu dziur w zabezpieczeniach sieci, ktdre biorg si¢ z réznych zrodet
— wlaczajac w to system operacyjny i oprogramowanie ,,z potki”, ktorego uzywasz do prowa-
dzenia swojej firmy. Aby mie¢ pewnos¢ bezpieczenstwa swoich danych i calego systemu, na
ktorym pracujesz, skorzystaj ze standardow zabezpieczen

Uzytkowanie zestandaryzowanych zabezpieczen daje oczywiste korzysci. Twoje metody zabez-
pieczen zazgbia si¢ z tymi uzywanymi przez inne lokalizacje, redukujac krzywa nauki uzytkow-
nika i umozliwiajac korzystanie z narzedzi stworzonych przez innych programistéw. Ponadto,
wiedzac, gdzie moga pojawié si¢ naruszenia bezpieczenstwa, bedziesz mogt stworzy¢ kompo-
nenty, ktdrych zadaniem jest monitorowanie w celu ich wyszukiwania do chwili, gdy odpowiednie
komisje standaryzacyjne nie okresla sposobu rozwigzania problemu.
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Istnieja wlasciwie dwa poziomy standardéw zabezpieczen, o ktorych nalezy pomysle¢. Pierwszy
z nich zawiera wewngtrzne zabezpieczenia udostgpniane przez system Windows 2000. Bedziesz
z nich korzysta¢ przed lokalnymi zagrozeniami bezpieczenstwa, ktore istnieja w twojej sieci
LAN lub WAN. Te srodki ochrony sa rownie wazne w przypadku korzystania z Internetu. Ich
przeglad zawiera tabela 3.1.

m Jezeli chcesz poznaé najnowsze informacje na temat najnowszych
standardow bezpieczenstwa (zwlaszcza w Internecie), zajrzyj pod adres:

http://www.w3.org/Security/. Co prawda, znajdziesz tam jedynie ogolne
informacje, ale sa tam rowniez lgcza do innych miejsc, gdzie sa
umieszczone bardziej szczegélowe materialy. Programisci, chcacy
spojrze¢ na kwesti¢ zabezpieczen komercyjnie, powinni zajrze¢ pod
adres: http://www.rsasecurity.com/. Witryna RSA zawiera réznorodne
tematy, wlaczajac obecny stan wysilkéw firm MasterCard i VISA, by
umozliwi¢ bezpieczne transakcje za pomocg kart kredytowych. Z tego
miejsca powiniene$ réwniez zaczynacé poszukiwania informacji
dotyczacych dodawania obstugi nowych technologii fizycznego
zabezpieczania (np. smartcard) do swoich aplikacji. Mozesz rowniez
zapoznac¢ si¢ z osiagni¢ciami IETF, przegladajac dokument znajdujacy si¢
pod adresem: fip:/fip.isi.edu/internet-drafts/lid-abstracts.txt.

Tabela 3.1. Standardy wewnetrznych zabezpieczen systemu Windows 2000

Standard Opis
Inicjatywa Standard zapoczatkowany przez W3C w celu przezwycig¢zenia pewnych
cyfrowych podpisow ograniczen zabezpieczen na poziomie kanatu transmisji. Zabezpieczenia

(DSI — Digital Signature
Initiative)

Protokol zabezpieczen IP
(IPSec — Internet Protocol
Security Protocol)

Ustuga uwierzytelniania
sieciowego Kerberos
(Kerberos Network
Authentication Service)

na tym poziomie nie radzg sobie z semantykq nazw dokumentdw i aplikacji.
Wystepuja rowniez problemy z wydajnym wykorzystaniem szerokosci
pasma sieci Internet, poniewaz cato$¢ procesu przetwarzania odbywa
si¢ w sieci, zamiast po stronie klienta lub serwera. Ten standard okresla
matematyczna metodg przesytania podpisdéw — bedacych zasadniczo
unikalng reprezentacja pojedynczej osoby lub firmy. DSI réwniez
zapewnia nowg metode oznaczania wlasciwosci zabezpieczen (PICS2)

i nowy format zapewnien (PEP). Ten standard jest rowniez oparty

na standardach PKCS7 i X509.v3. Wigcej informacji znajdziesz pod
adresem: http.//www.w3.org/Dsig/Overview.html.

IETF stworzyt specjalng grupe robocza (IP Security Protocol Working
Group), by przyjrzata si¢ problemom zabezpieczen protokotu IP

— chociazby jego niemoznosci szyfrowania danych na poziomie
protokotu. Obecnie grupa pracuje nad specyfikacjami, ktore ostatecznie
przyczynia si¢ do zwigkszenia bezpieczenstwa transakcji IP. Wigcej
informacji o tej grupie roboczej znajdziesz pod adresem:
http://www.ietf.cnri.reston .va.us/html.charters/ipsec-charter.html.

Jest to zatwierdzona specyfikacja IETF, ktora okresla niezalezny protokot
uwierzytelniania. Model Kerberos jest czesciowo oparty na zaufanym,
niezaleznym protokole uwierzytelniania Needhama i Schroedera oraz
modyfikacjach zaproponowanych przez Denninga i Sacco. Tak jak
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IETF RFC1510

Technologia prywatnej
komunikacji

(PCT — Private
Communication
Technology)

Protokot SSL
(Secure Socket Layer)

w przypadku wielu innych protokotdw uwierzytelniania w Internecie,
Kerberos dziata jako zaufana, niezalezna ustuga uwierzytelniania. Korzysta
z konwencjonalnej kryptografii, ktora postuguje si¢ kombinacja ogdlnie
dostgpnego klucza publicznego i nie rozpowszechnianego klucza
prywatnego. Kerberos ktadzie nacisk na uwierzytelnianie klienta

z opcjonalng weryfikacja serwera.

IETF i firma Microsoft pracuja razem nad tym konkretnym protokotem.
Podobnie jak SSL, PCT jest zaprojektowany, by zapewni¢ bezpieczny
sposob komunikacji pomiedzy serwerem i klientem na niskim poziomie
protokotu. Moze wspotpracowac z kazdym protokotem wysokiego
poziomu, np. HTTP, FTP czy TELNET. Aktualne informacje na temat
tej nowej technologii zabezpieczen znajdziesz pod adresem:.
http://www.graphcomp .com/info/specs/ms/pct.htm.

Jest to standard W3C, poczatkowo proponowany przez Netscape, stuzacy
do przesytania zaszyfrowanych danych migdzy klientem a serwerem na
poziomie protokotu. Umozliwia niskopoziomowe szyfrowanie transakcji
w protokotach wyzszego poziomu, np. HTTP, NNTP i FTP. Standard
réwniez okresla metody uwierzytelniania serwera i klienta (chociaz
weryfikacja lokalizacji klienta jest opcjonalna). Wigcej szczegdtow

na temat protokotu SSL znajdziesz pod adresem:
http.://home.netscape.com/security/index.html.

Po zapoznaniu si¢ z wymogami wewnetrznego bezpieczenstwa, bedziesz musiat poznad te,
ktore zawsze pojawiaja sie¢ poza firmag — mianowicie w Internecie. Przyjrzyjmy si¢ réznym
rodzajom standardéw zabezpieczen internetowych, ktore albo juz si¢ nimi staty, albo beda nimi
juz wkroétce. Tabela 3.2 pokazuje liste standardow lub ich projektow, ktore byly dostepne w trakcie
powstawania tej ksiagzki. Tak wigc, w momencie gdy czytasz te stowa moze by¢ dostgpna juz
wigksza liczba tych standardow.

Tabela 3.2. Standardy zabezpieczen w Internecie

Standard Opis

Distributed DASS jest dzietem IETF. Definiuje eksperymentalng metode¢ udostgpniania
Authentication Security | ustug uwierzytelniania w Internecie. Celem weryfikacji w tym wypadku
Service (DASS) jest okreslenie, kto wystat komunikat albo zadanie. Obecne schematy haset
IETF RFC1507 maja pewne problemy, ktére DASS préobuje rozwigzaé. Na przyktad,

Generic Security
Service Application
Program Interface
(GSS-API)

nie ma sposobu, by dokona¢ weryfikacji, ze nadawca hasta nie podszywa
si¢ pod kogos innego. DASS udostepnia ustugi uwierzytelniania w srodowisku
rozproszonym, ktore jest zrodtem wyzwan specjalnego rodzaju — uzytkownicy
nie loguja si¢ po prostu na jedna maszyng; istnieje potencjalna mozliwosc,
ze mogliby zalogowac si¢ na kazdy komputer w sieci. Wigcej informacji
na temat tego standardu znajdziesz pod nastepujacym adresem:
http://www.wu-wien.ac.at:8082/rfc/rfcl1507.hyx/$$root. Warto rowniez
spojrze¢ na list¢ innych standardéw zabezpieczen znajdujaca si¢ pod adresem:
http.//afs.wu-wien.ac.at/usr/edvz/gonter/rfc-list.html

Jest to zatwierdzona specyfikacja IETF, ktora okresla metody ogolnej obstugi
wywotan ustug zabezpieczen. Uzywajac standardowego interfejsu, pozwala
na wigksza mobilno$¢ kodu zrédtowego pomigdzy szerszym zakresem platform
systemowych. IETF nie postrzega tej specyfikacji jako konca procesu, lecz
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IETF RFC1508

Generic Security Service
Application Program
Interface (GSS-API)

C — bindings

IETF RFC1508

Joint Electronic
Payment Initiative
(JEPD)

raczej punkt wyjscia do innych, bardziej doktadnych standardéw w przysztosci.
Jednakze, $wiadomo$¢ istnienia tego standardu moze pomoc ci odnalezé
podobienstwa migdzy ré6znymi metodami implementacji zabezpieczen.
Wigcej informacji odnosnie tego standardu znajdziesz pod adresem:
http.:/fwww.wu-wien.ac.at:8082/rfc/rfc1508.hyx/$ $root. Warto spojrzeé
takze na liste innych standardow zabezpieczen. Mozna ja znalez¢ pod
adresem: Attp://afs.wu-wien.ac.at/usr/edvz/gonter/rfc-list. html

Jest to zatwierdzona specyfikacja IETF, ktdra okresla metody obstugi
wywotan ustug uzywajacych jezyka C. To jedna z pierwszych okre§lonych
implementacji standardéw opartych na RFC1508.

Standard zapoczatkowany przez W3C. JEPI udostepnia metode stuzaca

do tworzenia ustug handlu elektronicznego. Do przeprowadzenia transakcji
bedzie uzywana jakas forma elektronicznej gotdwki lub karty kredytowe.
Dane przesytane migdzy klientem i serwerem beda uzywac szyfrowania,
cyfrowych podpisoéw oraz uwierzytelniania (wymiana kluczy), by w ten sposob
zapewni¢ bezpieczenstwo wymiany informacji. Niektore elementy, takie
jak zabezpieczenia na poziomie transportu (rowniez zwane prywatnoscia),
dopiero sa definiowane przez IETF. Wigcej o tym standardzie znajdziesz
pod adresem: http://www.w3.org/Ecommerce/Overview-JEPL html.

Tabela 3.2. Standardy zabezpieczen w Internecie — ciqg dalszy

Standard Opis
Privacy Enhanced Mail | Jest to zatwierdzona specyfikacja IETF, ktéra ma zapewnic, ze twoja prywatna
Part I (PEMI) Message | korespondencja elektroniczna taka pozostanie. Zarysowuje szkic procedury
Encryption and szyfrowania poczty w taki sposdb, ze poczta uzytkownika jest bezpieczna,
Authentication a proces odszyfrowywania jest dla niego niewidoczny. Obejmuje to obstuge
Procedures kluczy i zarzadzania innymi formami certyfikatow. Cze$¢ specyfikacji jest
IETF RFC1421 oparta na CCITT X.400 — zwlaszcza w obszarach ustugi obstugi poczty
(Mail Handling Service — MHS) i agenta przesytania wiadomosci (Mail
Transfer System — MTS). Wigcej wiadomosci na temat tego standardu
znajdziesz pod adresem: http://www.ietf.org/rfc/rfc1421.txt.
Privacy Enhanced Mail | Jest to zatwierdzona specyfikacja IETF, ktora stuzy do zarzadzania kluczami
Part Il (PEM2) zabezpieczen. Udostgpnia zarowno infrastrukture, jak i architekture zarzadzania
Certificate-Based Key opartg na technice certyfikacji za pomocg klucza publicznego. Standard
Management IETF RFC1422 jest rozszerzeniem specyfikacji CCITT X.509. Wykracza
IETF RFC1422 poza granice okreslone przez CCITT w X.509, udostgpniajac procedury
i konwencje dla infrastruktury zarzadzania kluczami przeznaczone
do uzytku z PEM. Wigcej o tym standardzie znajdziesz pod adresem:
http://www.si.hhs.nl/~henks/comp/crypt.html.
Privacy Enhanced Mail | Jest to zatwierdzona specyfikacja IETF, ktora okresla algorytmy
Part 11l (PEM3) kryptograficzne, tryby uzywania oraz identyfikatory do uzywania z PEM.
Algorithms, Mode, Specyfikacja obejmuje cztery gtdéwne obszary informacji zwigzanych
Identifiers z szyfrowaniem. Sg to nastgpujace algorytmy: szyfrowania wiadomosci,
IETF RFC1423 kontroli ich integralnosci, zarzadzania kluczami symetrycznymi

i asymetrycznymi (wlaczajac w to zardwno algorytmy symetrycznego
szyfrowania, jak i asymetrycznych podpiséw). Wigcej o tym standardzie
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Privacy Enhanced Mail
Part IV (PEM4)
Certification and
Related Services IETF
RFC1424

Secure/Multipurpose
Internet Mail
Extensions (S/MIME)

dowiesz si¢ pod adresem: http://www.si.hhs.nl/ ~henks/comp/crypt. html.

Jest to zatwierdzona specyfikacja IETF, ktora okresla metodg certyfikacji
kluczy. Réwniez udostepnia listg ustug zwiagzanych z kryptografia, ktore
witryna internetowa potrzebowataby udostgpnic¢ uzytkownikowi. Wigcej
informacji dotyczacych tego standardu znajdziesz pod adresem:
http://www.si.hhs.nl/~henks/comp/crypt.html.

Ta specyfikacja jest promowana przez konsorcjum producentow, m.in.
Microsoft, Banyan, VeriSign, QUALCOMM, Frontier Technologies,
Network Computing Devices, FTP Software, Wollongong, SecureWare
i Lotus. Poczatkowo byta rozwijana przez RSA Data Security, Inc.,
jako metoda dla innych programistow do tworzenia agentow przesytania
wiadomosci (MTA), ktore uzywaja zgodnej technologii szyfrowania.
Oznacza to, ze jezeli kto§ wysyla do ciebie wiadomos¢, korzystajac

z produktu Lotusa, ty mozesz ja odczyta¢ za pomoca programu firmy
Banyan. S/MIME jest oparty na popularnym standardzie internetowym
MIME (RFC1521). Informacje o standardzie MIME znajdziesz pod
adresem: Attp://www.nacs.uci.edu/indiv/iehood/ MIME/MIME. html.

Calq liste zasobow charakterystycznych dla S/MIME mozna pobra¢ pod
adresem: Attp://www.rsasecurity.com/standards/smime/resources.html.

Tabela 3.2. Standardy zabezpieczen w Internecie — ciqg dalszy

Standard

Opis

Bezpieczna sie¢

rozlegla
(S/'WAN — Secure
Wide Area Network)

Bezpieczny protokot
transmisji hipertekstu
(SHTTP — Secure
Hypertext Transfer
Protocol)

Uniwersalne
identyfikatory zasobow
(URI — Universal
Resource Identifiers)
IETF RFC2396 oraz
inne np. RFC1630

W tej chwili S/WAN znajduje si¢ w poczatkowej fazie swojego rozwoju.
Jest to inicjatywa wspierana przez RSA Data Security, Inc. [ETF réwniez
posiada komisje, ktora pracuje nad tym standardem. RSA chciataby wiaczy¢
standard IETF — IPSec do specyfikacji S/WAN. Gléwnym celem S/WAN
jest umozliwienie firmom wyszukania najlepszego firewall’a oraz produktow
stosu TCP/IP i wykorzystanie do budowy wirtualnych sieci prywatnych (VPN)
opartych na Internecie. Obecne rozwiazania cz¢sto zmuszaja do korzystania
z obydwu produktéw pochodzacych z jednego zrodta (od tego samego
producenta). Wigcej o S/'WAN znajdziesz pod adresem:
http://www.rsasecurity.com/rsalabs/faq/5-1-3.html.

Biezaca technologia szyfrowania przesylanych danych uzywana przez Open
Marketplace Server, ktéry ma podobne mozliwosci, jak protokot SSL.
Roznica polega na tym, ze dziata on z protokotem HTTP. Grupa WTS
(Web Transaction Security) instytucji IETF powstala ostatnio wtasnie w celu
przygotowania takiej specyfikacji jak ta. Wigcej informacji o tym standardzie
znajdziesz pod adresem: http://www.ietf. org/html.charters/wts-charter.html.

URI to biezace zadanie IETF. Obecnie nazwy zasobdw i adresy sg udostepniane
w postaci zwyktego tekstu. URL jest wlasciwie formg URI, ktéra zawiera
adres odwzorowywujacy konkretne miejsce w Internecie. URI udostgpnitby
srodki szyfrowania nazw i adresdw obiektow w Internecie. W zasadzie,

by odwiedzi¢ prywatng witryng WWW, musiatby$ zna¢ zaszyfrowana nazwe
zamiast nazwy wyrazonej zwyktym tekstem. Jezeli chcialby$ dowiedzie¢
sie czego$ wigeej na temat URI i jak wypada on w pordwnaniu do URL, zajrzyj
na witryn¢ W3C znajdujaca si¢ pod adresem: http.//www.w3.org/ Addressing/.

m Tabele 3.1 oraz 3.2 dajg przejrzysty obraz standardéw zwigzanych z
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zabezpieczeniami stworzonymi przez IETF. Wigkszo$¢ dokumentow IETF
RFC mozesz znalez¢ pod adresem: hittp://www.ietf.org/rfc/, zas$ list¢ obecnie
dzialajacych grup roboczych IETF pod adresem:
http://ietf.cnri.reston.va.us/ html.charters/. Te wszystkie grupy robocze
pomagaja w tworzeniu standardéw uzywanych w Internecie.

To zadziwiajace, ze standardy producenta sa prawdopodobnie najszybciej rozwijajacym si¢
obecnie obszarem w Internecie poza technologia przegladarek (ktéra wydaje rozwijaé si¢ tak
szybko, ze nawet betatesterzy maja duzy problem, by dotrzyma¢ kroku zmianom). Zauwazysz
réwniez, ze wigkszos¢ standardéw znajdujacych sig tabeli 3.1 oraz 3.2 pochodzi od dwdch grup:
IETF (Internet Engineering Task Force) lub W3C (World Wide Web Consortium). IETF istnieje
od dawna. Jest to jedna z pierwszych grup pracujacych nad sprawami zwiazanymi z Internetem.
Chcac zaglebiaé si¢ w zagadnienia zwigzane z bezpieczenstwem w sieci Internet (i w mniejszym
wymiarze — o innych obszarach standardow, takich jak znaczniki jezyka HTML), bedziesz
duzo czytat o grupie W3C. Na przyktad, firma Microsoft obecnie stara si¢ o zatwierdzenie przez
W3C znacznika <OBJECT> oraz innych rozszerzen jezyka HTML zwiazanych z ActiveX.

Standardy zabezpieczen znajdujace si¢ w tabeli 3.2 prezentuja spojrzenie na bezpieczenstwo
ze strony Internetu. To wazne, by zapamigta¢ ten fakt. Standardy te okreslaja potaczenie migdzy
klientem i serwerem. Wcigz mozesz dodawac kolejne srodki zabezpieczajace na kliencie, serwerze
lub obydwu naraz (tak jak pokazano to w tabeli 3.1). Wigkszos¢ tych standardow nie obejmuje
swoim zasiggiem dodatkowych produktow internetowych, takich jak firewall’e. Twoja firma
moze oczywiscie skorzysta¢ z tych dodatkowych mechanizmoéw zabezpieczajacych.

Konfiguracja systemu zabezpieczen Windows 2000

Odkrylismy juz niektore z wyzwan dotyczacych ochrony w Windows 2000 (w postaci dziur
w zabezpieczeniach) i standardow, ktore starajq si¢ naprawic te problemy. Jednakze, wciaz nie
przyjrzeliSmy si¢ interfejsowi API zabezpieczen systemu Windows 2000. Jest to czgs$¢ systemu
operacyjnego Windows 2000, ktéra umozliwia programiscie petna kontrole nad sposobem, w jaki
aplikacje i komponenty beda obstugiwaé zabezpieczenia. Przyjrzyjmy sig, jak mozna zaimple-
mentowac te mechanizmy zabezpieczen w $§wiecie realnym. Ponizsza lista opisuje dziewigé
poziomow zabezpieczen systemu Windows 2000:

& Wbudowane zabezpieczenia — Windows 2000 posiada pewien poziom zabezpieczen,
ktdry stanowi cze$¢ systemu operacyjnego. Pod Windows 2000 kazdy obiekt posiada
pewien rodzaj zabezpieczen ze soba zwiazany i warto przyjrzeé si¢ sposobowi, w jaki
sg one implementowane. Korzystanie z zabezpieczen na poziomie obiektu oznacza,
ze istnieje niewielka szansa, by kazdy mogt uzyskac dostep do kazdej czgséci systemu
operacyjnego lub jego danych bez odpowiedniej autoryzacji. Oczywiscie, niewielka
szansa nie oznacza, ze taka szansa w ogole nie istnieje.

< Podpis Authenticode — jest to czg$¢ programu Internet Explorer. Dokonuje weryfikacji,
czy pobierane z Internetu komponenty nie zostaty w jakikolwiek sposdob sfalszowane,
i zapewnia okreslony poziom odpowiedzialnosci za komponent (poprzez wyswietlanie
uzytkownikowi nazwiska jego autora oraz innych informacji). W zasadzie jest
to réwnoznaczne z podpisywaniem komponentow. Podpis Authenticode obstuguje
trzy rézne rodzaje cyfrowych certyfikatow: 128-bitowe cyfrowe podpisy generowane
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lokalnie, przemystowy standard kryptografii opartej na kluczu publicznym (PKCS) #7
i #10 oraz cyfrowe certyfikaty X.509 w wersji 3.

<> Interfejs API obstugujqcy kryptografie (CryptoAPI) — niektore rodzaje zabezpieczen
korzystaja podczas pracy z warstw ochrony. Innymi stowy, jezeli cracker przetamatby
jedna warstwe zabezpieczen, inna istniataby nadal, by zapobiec dalszej ingerencji
w system. CryptoAPI to warstwa ochrony dodana do wszystkich innych istniejacych
juz warstw zabezpieczen. Stuzy do powstrzymania innych od dalszego penetrowania
twojego systemu zabezpieczen.

<& Cyfrowe podpisy-certyfikaty — cyfrowy podpis dziata tak, jak sugeruje jego nazwa.
Nadawca dokumentu Iub pliku wykonywalnego podpisuje go. Sprawdzajac ten podpis,
upewniasz sig, ze ,,dzielo” jest autentyczne. By wdrozy¢ ten poziom ochrony, uzyjesz
serii kluczy prywatnych i publicznych.

< Uwierzytelnianie rozproszonych hasel (DPA) — udostgpniona tajna metoda
uwierzytelniania poczatkowo stosowana przez niektore z wigkszych serwisow sieciowych
(CompuServe i MSN). Pozwala uzytkownikowi korzystaé z tego samego hasta
cztonkowskiego, by uzyska¢ dostep do pewnej liczby witryn w Internecie, ktore
sa powigzane razem w cato$¢ jako jedna organizacja cztonkowska. Innymi stowy, metoda
ta polega na replikacji niektorych identycznych funkcji wielu serweréw w sieci lokalnej,
do ktdrych uzytkownicy moga uzyskac dostep, postugujac si¢ tym samym hastem. DPA
korzysta z ustugi MMS (Microsoft Membership Service) zapewniajacej uwierzytelnianie
cztonkostwa oraz informacji dostgpowych specyficznych dla serwera.

4 Kerberos — jest to glowny zamiennik dostawcy zabezpieczen o nazwie Windows NT
LAN Manager (NTLM), ktory jest uzywany do zapewnienia bezpieczenstwa twoim
danym podczas pracy z systemem Windows. Kerberos wersja 5 jest relatywnie nowym
standardem przemystowym protokotu zabezpieczen stworzonym przez specjalistow
z MIT (Massachussets Institute of Technology) i oferuje pierwszorzgdna obstuge
zabezpieczen uzyskiwang poprzez wykorzystanie architektury klucza prywatnego.
Protokot ten obstuguje obustronne uwierzytelnianie klienta i serwera, redukuje
obciazenie serwera podczas ustanawiania potaczenia i umozliwia klientowi delegacje
(przekazanie) uwierzytelniania serwerowi poprzez wykorzystanie mechanizmow
posredniczacych (proxy). Kerberos taczy si¢ bezposrednio z centrum dystrybucji kluczy
(KDC, Key Distribution Center) i kontem ustugi katalogowej (DS, Directory Service)

w celu uzyskania kluczy sesyjnych niezbednych do prawidlowego uwierzytelniania.

<& Technologia komunikacji prywatnej (PCT— Private Communication Technology)
— jest to specjalny poziom zabezpieczen w Internecie, nad ktérym wspoélnie pracuja
Microsoft i IETF. PCT umozliwi klientowi i serwerowi nawigzanie bezpiecznego
potaczenia z niewielkq szansg na podstuchanie. Skuteczno$¢ dziatania zabezpieczen
na tym poziomie zalezy od takich technologii, jak: podpisy cyfrowe i szyfrowanie danych.

<> Infrastruktura klucza publicznego (PKI) — jest to protoko6l umozliwiajacy dwom
lokalizacjom wymiane zaszyfrowanych danych (nie wymagajacy zadnych wczesniejszych
przygotowan). Domys$Ilng metoda rozpoczecia wymiany danych jest nawiazanie
bezpiecznego polaczenia za pomoca protokotu zabezpieczen warstwy Iqczy (SSL,
Secure Socket Layer). Glowna roznica migdzy ta technologia a pozostatymi obecnymi
na rynku jest to, ze korzysta ona z systemu certyfikatéw klucza publicznego stuzacego
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do przeprowadzania bezpiecznego transferu danych. Najnowsza specyfikacja protokotu
SSL to SSL3, przez organizacj¢ IETF nazywana réwniez protokotem zabezpieczenia
warstwy transportu (TLS, Transport Layer Security). Nowszym dodatkiem jest
technologia PCT. PCT wciaz korzysta z metody szyfrowania kluczem publicznym,
lecz istnieja pewne wyrazne zalety wynikajace z jego uzytkowania, ktore oméwimy
w tym podrozdziale. Jedna z korzysci wynikajacych z uzywania technologii PKI jest
to, ze nie istnieje wymog korzystania z ustug zadnego serwera autoryzujacego, poniewaz
certyfikat jest wydawany przez dobrze znang instytucje certyfikujaca (np. firmy Thawte
czy VeriSign — w przypadku ogdlnodostepnego wykorzystywania tej technologii).

< Uwierzytelnianie Windows 2000 poprzez HTTP — wielu ludzi przyjmuje btedne
zalozenie, ze zabezpieczenia musza by¢ trudne do zrozumienia lub bardzo ztozone.
Ale wcale tak by¢ nie musi. Pod Windows 2000 uwierzytelnianie moze przybieraé
dwie postacie, gdy przygladamy sie tej kwestii z perspektywy Internetu. Po pierwsze,
popros o nazwe¢ uzytkownika i hasto, a nastgpnie sprawdz te informacje z lista dostgpu
na serwerze. Istnieja dwa sposoby, by to zrobic: podstawowa metoda, ktora jest uzywana
podczas standardowej procedury logowania i w mechanizmie wyzwanie-odpowiedz
systemu Windows 2000. Druga metoda korzysta z informacji od klienta, ktory dostarcza
wymagang nazwe uzytkownika i hasto na podstawie biezacego ustawienia sesji. Klient
dostarcza informacji, z ktérych korzysta uzytkownik, by zalogowac¢ si¢ do maszyny.
Inna metoda polega na istniejacej technologii, zwanej SSL (Secure Socket Layer).
SSL korzysta w swojej pracy z algorytméw szyfrowania oraz cyfrowych certyfikatow.
Nic nie stoi na przeszkodzie, aby wykorzystaé rdwnocze$nie obydwa mechanizmy
zabezpieczen — nie wykluczaja si¢ nawzajem.

Wbudowane mechanizmy zabezpieczen

Windows 2000 jest chyba najbardziej przeprojektowanym systemem operacyjnym dostepnym
obecnie na rynku, jezeli chodzi o kwestie zabezpieczen. Jezeli masz jakies watpliwosci na te-
mat znaczenia zabezpieczen, przyjrzyj si¢ mozliwosciom prezentowanym przez Windows 2000.
Mozesz ich uzywa¢ wedlug wiasnego uznania. Na przyktad, mozesz zrobi¢ uzytek z mozliwosci
zaawansowanych, wbudowujac ich obstuge w komponent lub przyzna¢ dostep do okreslonych
funkcji programu poprzez Internet. Windows 2000 udostepnia rézne rodzaje ochrony stosownie
do potrzeb uzytkownika. Niektore z tych mechanizmoéw sa oparte na biezacych standardach
zabezpieczen.

Oczywiscie, sposob uzywania mechanizméw zabezpieczajacych systemu Windows 2000 zalezy
od uzytkownika oraz rozmieszczenia aplikacji. Internet naktada ograniczenia, poniewaz niektore
elementy ochrony znajduja si¢ poza twoja kontrola. Nalezy wykaza¢ duzo rozsadku podczas
przydzielania dostepu do funkcji aplikacji w Internecie, aby nie uszkodzi¢ systemu zabezpieczen
swojej sieci. W dodatku, korzystanie z pewnych funkcji poprzez Internet jest po prostu nieprak-
tyczne, bo po prostu nie sa one wazne. (Inne mechanizmy zabezpieczen zajmuja miejsce sys-
temdéw lokalnej ochrony — patrz tabele 3.1 oraz 3.2).

Czy tworzysz komponenty dla Internetu, sieci WAN, LAN lub lokalnego uzytku, zauwazysz,
ze zrozumienie wewnetrznej architektury systemu zabezpieczen jest sprawa zasadnicza. Na
przyktad, musisz zdecydowac, czy komponent kliencki lub serwerowy jest lepiej dostosowany
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do architektury maszyny klienta. System Windows 95/98 nie udostgpnia takiego samego poziomu
zabezpieczen, jak Windows 2000, wigc bedziesz pracowatl bez dodatkowych zabezpieczen pod
Windows 95/98. Jednakze, gdy Windows 95/98 udostepnia mechanizm zabezpieczen, uzywa tego
samego zestawu parametréw, co Windows 2000, wigc jeden modut zabezpieczen bedzie pracowat
pod kontrola obydwu systemdéw operacyjnych. (W innych przypadkach, bedziesz definitywnie
dazyt do korzystania z oddzielnego modutu przeznaczonego wytacznie dla Windows 2000, by
lepiej wykorzysta¢ zaawansowane mechanizmy zabezpieczajace). Problemem dla programisty
jest zapewnienie spdjnego poziomu zabezpieczen wraz z redukcja ruchu w sieci. Komponenty
klienckie redukuja ruch w sieci, poniewaz to klient wykonuje wieksza czgs¢ przydzielonej pracy.
Komponenty serwerowe sa zas bardziej bezpieczne, gdyz to zwykle serwer dysponuje lepszymi
i bardziej wydajnymi mechanizmami zabezpieczajacymi.

Windows 2000 naturalnie korzysta z zabezpieczen obiektéw. Co wynika z takiego schematu
zabezpieczen? W pierwszej kolejnosci nalezy zdefiniowac okreslenie ,,obiekt”. Windows 2000
oraz Windows 95/98 uzywaja tego pojecia raczej luzno. To prawda, ze duza ilos¢ obiektow
skrywa si¢ w systemie, lecz mozesz zauwazy¢, ze nie pasuja one doktadnie do sposobu uzycia
tego okreslenia przez C++. W kolejnych czgsciach tego rozdziatu, przyjrzymy si¢ obiektom jako
hermetycznym tworom zawierajacymi kod i dane potrzebne do wykonania konkretnego zadania
zwiazanego z bezpieczenstwem. Innymi stowy, kazdy obiekt zabezpieczen jest zamknigtym

ﬂ Uwaga

Windows 2000 obstuguje o wiele wigcej wywolan funkcji zabezpieczen
interfejsu Windows API niz Windows 95/98, poniewaz jego mechanizmy
zabezpieczen s3 lepsze i bardziej wydajne. Prawdopodobnie przekonasz
si¢, ze zarzadzanie przez ciebie zabezpieczeniami podczas korzystania z
Windows 95/98 jest powaznie ograniczone, ze wzgledu na brak obstugi
mechanizméw zabezpieczen systemu Windows 2000. Na przyklad, nie
mozesz uzywac funkcji GetUserObjectSecurity() pod Windows 95/98.
Wiekszo$¢ wywolan zetonow dostepu, ktorym przyjrzymy sie w
nastepnej czesci rozdzialu, rowniez nie bedzie dziata¢. Najlepszym
sposobem, by przekonac si¢, czy dane wywolanie jest obslugiwane,

jest préba jego uzycia. Otrzymanie bledu

ERROR CALL NOT IMPLEMENTED (value 120), bedzie sygnalem, Ze
mozesz z niego korzystaé jedynie pod Windows 2000.

elementem zaprojektowanym do spetniania okreslonej roli. (W wielu miejscach w Windows
95/98 i Windows 2000, Microsoft wybrat uzywanie petnej wersji obiektu C++, poniewaz wdraza
on potrzebny zestaw funkcji jako czes¢ MFC. Jednakze, podczas lektury dokumentacji Microsoftu
lub tego rozdziatu nie powiniene$ polegac na tym, ze definicja obiektu oznacza $cisty obiekt C++
— mysl o obiektach bardziej w kategoriach COM tego stowa).

Swiadomos¢é, ze wszystko jest obiektem, utatwia zrozumienie pojecia zabezpieczen — przy-
najmniej na poczatku. Jednakze, same obiekty to tylko poczatek zagadnienia. Druga strona
réwnania zabezpieczen to uzytkownicy. Uzytkownik uzyskuje dostgp do obiektu, wigc zabez-
pieczenia w Windows to kwestia pordéwnywania ochrony obiektéw z prawami dostgpu uzyt-
kownika. Jezeli uzytkownik posiada wystarczajace prawa (prawa, ktére spelniajg wymagania
obiektu lub je przewyzszaja), wtedy moze on uzywaé tego obiektu. Dokumentacja Windows
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okresla poziom ochrony obiektu jako deskryptor zabezpieczen. Jest to struktura, ktdra informuje
system zabezpieczen o tym, jakich praw potrzebuje uzytkownik, by uzyskaé dostgp do obiektu.
Podobnie, uzytkownik posiada zefon dostepu, ktdry jest inng struktura, informujaca system za-
bezpieczen o tym, jakie prawa posiada uzytkownik w konkretnej sytuacji. ,,Zeton” jest wtasciwym
okresleniem, poniewaz uzytkownik przekazuje go systemowi Windows 2000 w zamian za dostgp
do obiektu. (Potraktuj obiekt jako autobus, a system Windows 2000 jako jego kierowce i uzytkow-
nika, ktory przedstawia wymagany zeton do kontroli). Rysunek 3.1 pokazuje obydwie te struktury.

To jest najkrotszy przeglad zabezpieczen zaréwno pod Windows 95/98, jak i Windows 2000.
Swiadomo$é tego, ze istnieja obiekty zabezpieczen i zetony uzytkownika, utatwi ci zrozumie-
nie funkcji zabezpieczen interfejsu Windows API. Kolejne podrozdzialy pozwola przyjrzec si¢
bardziej szczegotowo, czym doktadnie jest Zzeton i jak dziata. Przyjrzymy si¢ rowniez deskrypto-
rowi zabezpieczen. Nie musisz zna¢ tych informacji, by wdrozy¢ system zabezpieczen, korzy-
stajac z technologii ActiveX, jezeli twoim jedynym celem jest Internet, lecz ta wiedza moze
pomoc zaprojektowaé kontrolki ActiveX bardziej ogélnej natury i o wiekszych mozliwosciach.

Zetony dostepu

Istnieja dwa sposoby patrzenia na prawa uzytkownika pod Windows; obydwa sa zwiazane
z obiektami w takiej czy innej formie. Zeton dostgpu uzytkownika posiada identyfikator zabez-
pieczen (SID) stuzacy do jego identyfikacji w sieci — co$ jak posiadanie numeru konta. Zeton

Zeton dostepu Deskrypior zabezpieczen
SID uiythkownika
Identyfikator Identyfikatar
SI0 grupy 51D wiasciciela
; [dentyfikatar
Przywileje SID grupy
" Systemowa lista
Identyfikatar Kontroli dostepu
Abrybusty Maghiwek ACL
Maghwak ACE
Maska dostepu
Identyfikator SI0
Paoufna ksta
kontroli dostepu
Maghwak ACE
Maska dostepu
Identyfikator SI0

Rysunek 3.1.  Zetony dostepu okreslajq prawa uzytkownikéw, podczas gdy deskryptory
zabezpieczen definiujq poziom zabezpieczeh procesu
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uzytkownika, ktory jest identyfikowany przez SID, mowi o tym, do jakich grup nalezy uzytkownik
i jakie uprawnienia posiada. Kazda grupa posiada réwniez identyfikator SID, wigc SID uzyt-
kownika zawiera odwotania do identyfikatoréw SID grup, do ktorych nalezy uzytkownik, a nie
do pelnego zestawu praw dostepu grupy. Zwykle uzywaltbys narzedzia UzZytkownicy i hasla
w Windows 2000, by zmieni¢ zawartos$¢ tego zetonu dostepu.

Przypadek uzywania zabezpieczen opartych na obiektach

Istniejg wiasciwie dwa rodzaje zabezpieczen, ktore mozesz wdrozyé, pracujac z COM+:
schemat zabezpieczen oparty na obiektach (tradycyjny) oraz opartych na rolach (charak-
terystyczny dla Windows 2000). Wybor migdzy tymi dwiema technologiami wywrze
znaczacy wpltyw na sposéb tworzenia projektu wlasnego komponentu — przynajmnie;j
z perspektywy zabezpieczen. Zabezpieczenia oparte na rolach pozwalajg zdefiniowad
zasady dostepu w dot do poziomu metody na podstawie rol, jakie wypetnia uzytkownik
w obrebie firmy. Zwykle wystarczy okreslenie zabezpieczen do poziomu metody. Moze
si¢ jednak zdarzy¢, ze begdziesz musiat zabezpieczy¢ komponent w sposdb niemozliwy
do zrealizowania przy wykorzystaniu mechanizmu zabezpieczen opartych na rolach.

Podczas pracy z zabezpieczeniami obiektéw, w czasie projektowania musisz zadecydo-
wac o tym, w jaki sposob twdj komponent bedzie uzywany, aby doda¢ konieczne funkcje

bezpieczenstwa. Wielu programistdéw obecnie mysli jedynie o Internecie, jednak firmy
maja znacznie szerszy zasieg uzytkowania komponentéw, niz tylko zastosowanie ich
w Internecie. Nie ma takiej reguly, ktéra zabranialaby tworzenia komponentéw projek-
towanych specjalnie do wykorzystania jako fragmentu aplikacji. W rozdziale 7. przeko-
namy sie, ze komponenty bedace czgscia n-warstwowej aplikacji moga by¢ uzywane
w sieci LAN lub WAN do uzyskiwania dostgpu do bazy danych. Komponenty moga by¢
odpowiedzia na aplikacje zwykle uzywane przez administratoréw sieci (lub inne wy-
kwalifikowane osoby). Konsola zarzqdzania firmy Microsoft (MMC, Microsoft Mana-
gement Console) moze obecnie przysparza¢ wielu problemdw, poniewaz administratorzy
nie przywykli do korzystania z niej. Jednak komponentowa natura przystawek, ktorych
uzywa konsola MMC, sprawi, ze korzystanie z narzedzi administracyjnych stanie sig¢
bezpieczniejsze i tatwiejsze. Faktycznie, prawie kazdy komponent moze przyjmowac
wiele tozsamos$ci. Mdglby$ nawet doda¢ zdolnos¢ do wykrywania biezacego potozenia
kontrolki lub doda¢ specjalne pole lokalizacji jako czgs¢ konfiguracji arkusza wlasciwosci.
Kto$ mogltby wybraé podzestaw funkcji do uzycia w Internecie, inny zestaw funkcji do
wykorzystania w sieci LAN i jeszcze inny — do uzytku lokalnego.

Do teraz wielu z was pyta, jakiego rodzaju narzedzi potrzebuje administrator, by uzyskac
dostep do mechanizmoéw zabezpieczen, lecz nie korzystajac w tym celu z programéw do-
starczonych wraz z sieciowym systemem operacyjnym (NOS). Windows 2000 wlasciwie
udostgpnia wiele tatwych w uzyciu narzedzi, wigc dodawanie nowych funkcji, w opinii nie-
ktorych programistow nie jest warte zachodu — przynajmniej nie wtedy, gdy komponent jest
uzywany lokalnie. W podrozdziale zatytutowanym ,,Zabezpieczenia oparte na rolach” prze-
konamy sig, ze nie zawsze konieczne jest wbudowywanie specjalnych mechanizmoéow zabez-
pieczajacych w twdj komponent, nawet jezeli istnieja pewne szczegdlne potrzeby dotyczace
ochrony, lecz zdarza si¢, ze mechanizm zabezpieczen opartych na rolach bedzie niewystar-
czajacy. Mowa o mechanizmie zabezpieczen opartych na rolach, poniewaz ta nowa funkcja
systemu Windows 2000 znaczaco zmniejszyta ilo§¢ kodu pisanego recznie potrzebnego do
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wdrozenia ochrony, lecz nie wyeliminowata calkowicie tej koniecznosci.

Przyjrzyjmy si¢ sytuacji, w ktorej potrzebowatbys$ implementacji pewnego rodzaju we-
wnetrznych zabezpieczen w swoim komponencie. Zastanéw sig, co by si¢ stato, gdyby
osoba, ktora zarzadza aplikacja, nie byl administrator sieci — ktos, kto jest przeszkolony
do samodzielnej pracy z sieciowym systemem operacyjnym. Powiedzmy, Ze ta osoba jest
kierownik zespotu lub inna osoba, ktdra nie musi mie¢ pelnego wgladu w sprawy sieci,
ale potrzebuje wystarczajacych informacji, by moc skutecznie zarzadza¢ powierzona
aplikacja. Znajdziesz si¢ w takiej sytuacji o wiele razy czesciej, niz moglbys$ sadzi¢. Duze
firmy majace wiele matych zespotow pracownikdéw bardzo czgsto zaliczaja si¢ do tej
kategorii. Administrator sieci nie musi mie¢ wiedzy potrzebnej do prawidtowego zarza-
dzania aplikacja, ale réwniez nie chce, by kierownik zespotu miat wglad do sieci. Zabez-
pieczenia oparte na rolach moga by¢ odpowiedzia na te potrzebe, ale wcale nie musi tak
by¢. Problemem jest to, ze tak naprawde¢ nie mozesz zdefiniowac pojedynczej roli, ktora
zaspokoitaby potrzeby wszystkich zespotow w firmie — przynajmniej nie mozesz tego
zrobi¢ ze stuprocentowa pewnoscia. Potrzeba implementacji wlasnych wewnetrznych
metod ochrony lub uzywania mechanizmu zabezpieczen opartych na rolach zalezy od tego,
jak dobrze potrafisz zdefiniowac role dla osoby uzywajacej komponentu. Czasami dodanie
oddzielnych zabezpieczen jest zasadnicza czgscig procesu tworzenia komponentu.

Wigc, o co chodzi w czgsci zetonu dostepu dotyczacej przywilejow? Zaczyna si¢ od liczby
przywilejow, ktére posiada uzytkownik — nie grup, do ktérych on nalezy, ale liczby wpiséw
o specjalnych przywilejach w Zetonie dostepu. Ta czg¢$¢ rowniez zawiera tablicg wpisow doty-
czacych przywilejow. Kazdy wpis dotyczacy przywileju zawiera lokalnie unikalny identyfi-
kator (LUID) — zasadniczo wskaznik do obiektu — i maske atrybutéw. Maska ta informuje
o prawach, jakie uzytkownik ma do obiektu. Grupowe wpisy SID sa zasadniczo takie same.
Zawieraja liczbg przywilejow i tablice wpisow ich dotyczacych.

ﬂ Wskazowka

Warto przejrze¢ plik pomocy interfejsu Windows API udostepniony
wraz z twoim egzemplarzem pakietu Visual C++, by dowiedzie¢ sig,
jakie funkcje API zwiazane z identyfikatorami SID i zetonami tam
znajdziesz. Przyklady funkcji zwiazanych z SID obejmujg: CopySID()

i AllocateAndInitializeSID(). Dowiesz si¢ rowniez, ze funkcje OpenProcessToken()
i GetTokenInformation() majg zasadnicze znaczenie dla prawidlowej pracy
zabezpieczen z kazdym jezykiem, ktorego uzywasz.

Korzystanie z zetonow dostepu

W zagadnienie zabezpieczen doskonale wprowadzaja wywotania zetonow, ktore udostepnia
interfejs Windows API. By zrobié cokolwiek z kontem uzytkownika — nawet jezeli chcesz si¢
dowiedziec, kto posiada dostep do konkretnej stacji roboczej — powiniene$ wiedzie¢ o zetonach.
Zetony sa centralna czescia rownania zabezpieczen po stronie uzytkownika. Prawie zawsze be-
dziesz rozpoczynat dostep do konta uzytkownika, wywotujac funkcje OpenProcessToken(). Przyj-
rzyj si¢ nazwie tej funkcji — radzi sobie z kazdym rodzajem procesu. Jedynym celem tej funkcji



100 COM+. Kompendium programisty

jest pobranie uchwytu zetonu wraz z okreslonymi prawami przypisanymi do niego. Na przyktad,
jezeli cheesz sprawdzi¢ konto uzytkownika, musisz mie¢ przywilej TOKEN QUERY. (Twoj zeton
dostgpu musi zawiera¢ prawa, ktorych zadasz od systemu — dlatego administrator moze uzy-
ska¢ dostgp do zetonu, a pozostali uzytkownicy — nie). Wszystkie zmiany dotyczace kont
uzytkownikéw wymagaja posiadania przywileju TOKEN ADJUST PRIVILEGES. Istnieje
spora liczba tych praw dostgpu, wigc nie bedziemy omawia¢ ich wszystkich.

Kiedy masz juz uchwyt do zetonu dostgpu, musisz zdecydowacé, co z nim zrobic€. Jezeli zdecy-
dowates, ze chcesz zmieni¢ poziom uprzywilejowania uzytkownika w celu wykonania jakiegos
zadania, potrzebujesz identyfikatora LUID tego przywileju, ktory chcesz zmieni¢. Wszystkie
pojawiaja si¢ w pliku WINNT.H z przedrostkiem SE . Na przyktad, przywilej SE SYSTEM PRO-
FILE NAME pozwala uzytkownikowi zebra¢ informacje profilujace odnosnie do calego syste-
mu. Niektore z wartosci SE nie sa w najmniejszym stopniu zwigzane z uzytkownikami (np.
SE LOCK _MEMORY NAME pozwala procesowi zablokowa¢ dostep do pamigci systemu).
Uzyskujesz identyfikator LUID dla przywileju, uzywajac funkcji LookupPrivilegeValue().
Teraz mozesz potaczy¢ informacje uzyskane do tej pory, by dokona¢ zmiany przywileju. Ogoél-
nie, uzyjesz funkcji AdjustTokenPrivileges(), by przeprowadzi¢ potrzebng zmiang.

Obserwacja przeplywu praw dostepu

Trzeba wiedzieé, ze uprawnienia do obiektu sptywaja w dot do mozliwie najnizszego
wezta, chyba ze inny identyfikator SID to zmienia. Na przyktad, jezeli dasz uzytkownikowi
prawo do odczytu i zapisu w katalogu \Temp na twardym dysku, te uprawnienia beda
réwniez dotyczyly katalogu \Temp\Stuff (chyba ze przyznates uzytkownikowi konkretne
uprawnienia do tego podkatalogu).

To samo pojecie przeptywu praw dostgpu zachowuje prawdziwos¢ rowniez w odniesieniu
do kontenerow. Przyznanie uzytkownikowi praw dostepu do obiektu kontenera, takiego
jak dokument programu Word, daje mu prawo do przegladania wszystkiego, co znajduje
si¢ wewnatrz tego kontenera, nawet innych plikéw, ktore pojawiaja si¢ w jego wnetrzu
(w wigkszosci przypadkéw). Jak widzisz, wazne jest sledzenie doktadnych praw uzyt-
kownika do roznych obiektéw na twoim serwerze poprzez wykonywanie przegladoéw
zabezpieczen, poniewaz moglbys przypadkowo przyznaé¢ uzytkownikowi wieksze
uprawnienia, niz potrzebuje on do wykonania okreslonego zadania.

Sprawdzenie konta uzytkownika (lub inny dostep do informacji zetonu) jest zadaniem catkiem
prostym. By odebra¢ potrzebne informacje, uzywasz funkcji GetTokenInformation(). Ta funkcja
wymaga klasy zetonu jako parametru informujacego system Windows, jakiego rodzaju informacji
potrzebujesz. Na przyktad, uzytbys klasy TokenUser, gdyby$ chciat zdoby¢ informacje o kon-
kretnym uzytkowniku. Musisz przekaza¢ funkcji wtasciwa strukturg danych, ktorej system
Windows moze uzy¢ do przechowywania zwracanych przez ta funkcje informacji, ktérych
potrzebujesz — roznia si¢ one, w zaleznosci od klasy zetonu, ktérego zadasz.
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Deskryptory zabezpieczen

Przyjrzyjmy si¢ deskryptorowi zabezpieczen. Sktada si¢ on z pieciu gtdéwnych czesci. Pierwsza
z nich to lista znacznikéw, ktore informuja o numerze modyfikacji deskryptora, jego formacie
i stanie ACL (listy kontroli dostepu).

Nastepne dwie czesci zawierajg identyfikatory SID. Identyfikatory SID wtasciciela informuja
o tym, kto jest wiascicielem obiektu. To nie musi by¢ konkretny uzytkownik; Windows pozwala
uzywac¢ rowniez grupowych identyfikatoréw SID. Jedynym czynnikiem ograniczajacym jest
to, ze identyfikator grupowy SID musi pojawi¢ si¢ w Zetonie dostgpu osoby zmieniajacej wpis.
Grupowy identyfikator SID umozliwia grupie ludzi posiadanie obiektu na wtasnosé¢. Z dwoch
identyfikatorow SID, jedynie SID wlasciciela jest wazny w Windows. Grupowy SID jest uzywany
jako czes¢ srodowiska zabezpieczen komputeréw Macintosh i POSIX.

Dwie ostatnie czegsci zawieraja listy ACL. Systemowa lista kontroli dostepu (SACL) steruje
mechanizmem inspekcji systemu Windows. Za kazdym razem, gdy uzytkownik lub grupa uzy-
skuje dostgp do obiektu, a inspekcja dla tego obiektu jest wlaczona, Windows dokonuje wpisu
w dzienniku zdarzen. Poufna lista kontroli dostepu (DACL) kontroluje dostep do obiektu (kto
ma prawo z niego korzystac). Mozesz do okreslonego obiektu przypisa¢ zarowno pojedynczych
uzytkownikdéw, jak i cate grupy.

ﬂ Uwaga

Istnieja wlasciwie dwa rodzaje deskryptorow zabezpieczen: bezwzgledny
i wzgledny. Bezwzgledny deskryptor zabezpieczen zawiera wlasciwa
kopi¢ kazdego ACL znajdujacego si¢ w jego strukturze. Ten rodzaj
deskryptora zabezpieczen jest przeznaczony do uzycia z obiektami, ktore
wymagaja specjalnej obstugi. Wzgledne deskryptory zabezpieczen
zawierajg jedynie wskaznik do SACL i DACL. Ten rodzaj deskryptora
oszczedza pamiegé i zmniejsza czas potrzebny do zmiany praw grupy
obiektow. UzylbyS$ go w sytuacji, gdy w konkretnej grupie wszystkie
obiekty wymagalyby tego samego poziomu zabezpieczen. Na przyklad,
mozesz uzy¢ tej metody do zabezpieczenia wszystkich watkow

w pojedynczej aplikacji. System Windows wymaga zamiany wzglednych
deskryptorow zabezpieczen na bezwzgledne, zanim bedziesz maogt je
zapisa¢ lub przenie$¢ do innego procesu. Kazdy deskryptor, ktory
pobierasz, uzywajac funkcji API, jest typu wzglednego — musisz
przekonwertowaé, zanim bedziesz mogl go zapisaé. Konwersji mozesz
dokona¢ za pomocg dwoch funkceji API: MakeAbsoluteSD i
MakeSelfRelativeSD.

ACL sktada si¢ z dwoch rodzajow wpisow. Pierwszym z nich jest nagldwek, ktory zawiera
liczbe rekordow kontroli dostepu (ACE) zawartych w ACL. Windows korzysta z tej liczby
jako metody okreslania, kiedy osiagany jest koniec listy ACE, poniewaz nie istnieje zaden re-
kord struktury konczacej lub jakikolwiek sposob doktadnego okreslenia rozmiaru kazdego ACE
w strukturze. Drugim wpisem jest tablica wpisow ACE.
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w Ostrzezenie

Nigdy nie dokonuj bezposrednich zmian zawartosci ACL lub SID,
poniewaz Microsoft moze zmieni¢ ich strukture w przyszlych wersjach
systemu Windows. Interfejs Windows API oferuje bogactwo funkcji
umozliwiajacych zmiany w tych strukturach. Zawsze uzywaj funkcji API
do wykonywania dowolnego zadania dotyczacego kazdego rodzaju
struktury, by zmniejszy¢ liczb¢ zmian w strukturze twojej aplikacji.

Wigc, co to jest ACE? ACE okresla prawa do obiektu dla pojedynczego uzytkownika lub grupy.
Kazdy ACE posiada nagléwek okreslajacy rodzaj, rozmiar i znaczniki dla ACE. Dalej mamy
maske dostepu, ktora okresla prawa posiadane przez uzytkownika lub grupe do danego obiektu.
Na koncu znajduje si¢ wpis przeznaczony na identyfikator SID uzytkownika lub grupy.

Istnieja cztery rézne rodzaje nagtdowkow ACE (trzy z nich sa uzywane w biezacej wersji sys-
temu Windows). Rodzaj access-allowed pojawia si¢ w DACL i przyznaje prawa uzytkowni-
kowi. Mozesz uzy¢ go, by doda¢ do praw, ktére uzytkownik juz posiada do danego obiektu,
kolejne uprawnienie wedtug wzorca jeden po drugim. Powiedzmy, Ze nie chcesz, aby uzyt-
kownik zmieniat czas systemowy, zeby mozna byto zachowa¢ synchronizacj¢ czasu na wszyst-
kich maszynach znajdujacych si¢ w sieci. Jednakze, moze zdarzy¢ si¢ sytuacja — taka jak zmiana
czasu — kiedy uzytkownik potrzebowatby tego prawa. Mozesz uzy¢ access-allowed ACE, by
w tej konkretnej sytuacji przyzna¢ uzytkownikowi to prawo. Access-denied ACE odbiera upraw-
nienia, ktore uzytkownik posiada do obiektu. Mozesz go uzy¢ do odmowy dostepu do obiektu
podczas szczegdlnych zdarzen w systemie. Na przyktad, mozesz odebraé prawa dostepu do
zdalnego terminala podczas przeprowadzania jego modernizacji. Trzeci rodzaj ACE — system
audit wspdtpracuje z SACL. Okresla, jakie zdarzenia nalezy kontrolowa¢ w przypadku konkret-
nego uzytkownika lub grupy. Ostatni rodzaj ACE currently-unused to ACE alarmu systemowego.
Pozwala albo SACL albo DACL wszcza¢ alarm, gdy pojawi si¢ okreslone zdarzenie.

ﬂ Wskazowka

Warto przejrze¢ plik pomocy interfejsu Windows API, by dowiedzie¢ sig,
jakie prawa dostepu udostepnia system Windows. Powiniene$ rowniez
przyjrze¢ si¢ roznym strukturom uzywanym do uzyskiwania tych
informacji. Szczegodlnie wazne sg struktury ACL i ACE. Poszukaj
znacznikéw ACE okreslajacych sposéb reakcji obiektow zawartych w
kontenerze. Na przyklad, przyjrzyj si¢ stalej

CONTAINER INHERIT ACE, ktéra umozliwia podkatalogom
dziedziczenie ustawien zabezpieczen od katalogu nadrzednego.

Uzywanie deskryptorow zabezpieczen

Zrozumienie, czym jest deskryptor zabezpieczen i jak wspotdziataja rézne struktury, ktore on
zawiera, nie wystarczy. Powinienes rowniez wiedzie¢, jak rozpocza¢ proces wlasciwego uzy-
skiwania dostgpu i korzystania z deskryptorow zabezpieczen, by mdc napisa¢ program. Pierwsza
sprawa, ktora powinienes zrozumiec, jest to, ze w odréznieniu od zetonéw, deskryptory zabez-
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pieczen nie sg uogdlnione. Nie mozesz uzy¢ standardowego zestawu funkcji, by uzyska¢ do nich
dostep. Faktycznie, jest pig¢ klas deskryptoréw zabezpieczen, z ktérych kazda uzywa innego
zestawu wywolan deskryptora do uzyskania poczatkowego dostgpu do obiektu. (Musisz posiada¢
przywilej SE_SECURITY NAME, by méc uzywac ktorejs z tych funkcji).

<> Pliki, katalogi, potoki, zlqcza poczty — uzyj funkcji GetFileSecurity oraz
SetFileSecurity, by uzyskaé dostep do obiektu tego rodzaju.

ﬂ Uwaga

Jedynie system plikow NTFS pod Windows 2000 zapewnia ochrone.
System plikow VFAT udostepnia je w mniejszym stopniu pod Windows
95/98. Nie mozesz przydzieli¢ lub uzyskaé¢ deskryptoréw zabezpieczen
dla systemow plikéw, takich jak FAT czy HPFS pod odpowiednimi
systemami operacyjnymi. System plikow FAT nie udostepnia Zadnej
rozszerzonej przestrzeni atrybutéw, ktorej obecnosé jest warunkiem
koniecznym do implementacji mechanizméw zabezpieczen.

System plikow HPFS udostepnia rozszerzona przestrzen atrybutow, lecz
nie obejmujg one Zadnych funkcji zabezpieczajacych. Wiec ze wszystkich
opisanych systemow plikéw, NTFS jest najbardziej bezpieczny.
Jednakze, nigdy nie zakladaj, ze system plikow jest calkowicie
bezpieczny. Istnieja programy narzedziowe (dostgpne w Internecie), ktore
umozliwiaja odczyt zawartos$ci plikéw znajdujacych si¢ na partycji NTFS,
nawet wtedy, gdy uzytkownik nie jest zalogowany do systemu Windows
2000.

< Procesy, waqtki, Zetony dostepu i obiekty synchronizacji — potrzebujesz funkcji
GetKernelObjectSecurity i SetKernelObjectSecurity, by uzyska¢ dostep do tych
obicktow. Wszystkie te obiekty, nawet zetony dostepu, sa wlasciwie obiektami jadra
systemu i jako takie, w celach ochronnych, posiadaja rowniez swdj wlasny deskryptor
zabezpieczen.

< Terminale, pulpity, okna i menu — funkcje GetUserObjectSecurity
i SetUserObjectSecurity umozliwiaja dostep do tych obiektow. Terminal
to kombinacja klawiatury, myszy i monitora — sprzgtu uzywanego do uzyskiwania
dostepu do systemu. Pulpit zawiera okna i menu — wyswietla elementy, ktore widac
na ekranie. Te cztery obiekty dziedzicza uprawnienia od siebie w pokazany sposob.
Innymi stowy, pulpit odziedziczy prawa terminala.

< Klucze rejestru systemowego — ten rodzaj obiektow wymaga uzycia
RegGetKeySecurity i RegSetKeySecurity. Zauwaz, ze nazwy tych dwoch funkcji
zaczynaja si¢ od Reg, tak jak inne funkcje charakterystyczne dla rejestru, ktore
obstuguje system Windows.

<> Obiekty ustugi wykonawczej — funkcje QueryServiceObjectSecurity oraz
SetServiceObjectSecurity pracuja z tym obiektem. Z pewnych powoddéw, zadna
z tych funkcji nie pojawia si¢ wsrod pozostatych wywotan funkcji zabezpieczen
w pliku pomocy Windows API. Musisz wigc zna¢ nazwy tych funkcji by odszukaé
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je w pliku pomocy. Usluga wykonawcza jest zadaniem dziatajacym w tle udostepnianym
przez system Windows — takim samym, jak na przykfad funkcja nadzorowania zasilacza
UPS. Liste ustug obshugiwanych przez twoj system znajdziesz, klikajac dwukrotnie
ikong apletu Ustugi w Panelu sterowania (Windows NT) lub Narzedzia administracyjne
i dalej Usfugi (Windows 2000).

Po uzyskaniu dostepu do obiektu, mozesz wykonaé réznorodne zadania, korzystajac ze stan-
dardowego zestawu funkcji API. Na przyktad, funkcja GetSecurityDescriptorDACL pobiera kopig
DACL z dowolnego rodzaju deskryptora. Innymi stowy, deskryptory dla tych wszystkich obiektow
maja prawie taki sam format — nawet jezeli rozmiar wigkszosci komponentow bedzie si¢ roznit
(z powodu tego, ze kazdy obiekt zawiera inng liczbg list ACE). Identyfikatory SID takze maja
roézne rozmiary.

W celu sprawdzenia lub zmodyfikowania zawartosci deskryptora zabezpieczen, nalezy nastgpnie
deassemblowa¢ komponenty. Na przyktad, mozesz zobaczy¢ konkretne ACE w DACL lub SACL,
korzystajac z funkcji API — GetACE. Mozna rowniez uzy¢ identyfikatorow SID wiasciciela i grupy
do wywotania funkcji zwiazanych z tym identyfikatorem (omdwilismy te funkcje w czesci tego
rozdzialu dotyczacej zetondw dostepu). Mozesz uzy¢ standardowego zestawu funkcji, by mieé¢
mozliwos¢ manipulacji deskryptorem zabezpieczen po zdobyciu konkretnej procedury dziatania.
Aby uzyskac¢ dostep do deskryptora zabezpieczen:

1. Pobierz deskryptor
2. Usuh konkretny komponent

3. Zmodyfikuj zawarto$¢ tego komponentu

W celu zmiany deskryptora zabezpieczen, mozesz odwrocic ten proces. Innymi stowy, uzywasz
funkcji takiej jak AddACE, by doda¢ nowy ACE do ACL, nastgpnie korzystasz z SetSecurityDe-
scriptorSACL, by dokonaé¢ zmiany SACL w deskryptorze i na koniec zapisa¢ sam deskryptor, uzy-
wajac funkcji, takiej jak SetFileSecurity (zakladajac, ze chcesz zmodyfikowac obiekt typu plik).

Wzmacnianie zabezpieczen w Windows

Jesli zaczale$ zastanawiad sig, jak system Windows ocenia wpisy ACE w DACL, prawdopo-
dobnie odkryjesz kilka obszaréw, gdzie moga potencjalnie wystapi¢ problemy, z ktdrymi na-
rzedzia Windows radza sobie automatycznie, ale ty bedziesz musial to przewidzie¢ w swojej
aplikacji, by uzyska¢ ten sam efekt. (SACL ma ten sam problem, lecz dotyczy on jedynie me-
chanizmu inspekcji, wigc efekt jest mniej dotkliwy od strony systemu zabezpieczen).

System Windows ocenia wpisy ACE w DACL w kolejnosci ich pojawiania si¢. Na poczatku
wyglada to niewinnie. Jednak, w pewnych sytuacjach moze sta¢ si¢ to problemem. Na przyktad,
jezeli chcesz odebra¢ wszystkie prawa uzytkownika w jednym obszarze, lecz jego lista wpisow
ACE zawiera cztonkostwo w grupie, ktére umozliwia mu dostgp do tego obszaru. Jezeli najpierw
na liscie umiescitby$ wpis access-allowed ACE, uzytkownik uzyskatby dostep do tego obszaru
— Windows konczy przeszukiwanie listy natychmiast po znalezieniu pierwszego wpisu ACE,
ktory przyznaje wszystkie potrzebne prawa uzytkownika (lub ACE, ktory odmawia jednego
prawa). Przyznane prawa sq kumulacyjne. Jezeli jeden wpis ACE przyznaje prawo do odczytu
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pliku, a inny — do jego zapisu, a uzytkownik prosi o te dwa prawa (do zapisu i odczytu pliku),
Windows bedzie widzial obydwa wpisy ACE jako przyznajace zadane uprawnienia.

ﬂ Wskazowka

System Windows przestanie czyta¢ wpisy ACE po spelnianiu Zadania
uzytkownika odno$nie do dostepu. Wszystkie swoje wpisy access-denied
ACE zawsze umieszczaj na poczatku listy, by unikna¢ powstania
jakiejkolwiek mozliwoS$ci naruszenia zabezpieczen.

Musisz réwniez dba¢ o porzadkowanie grupowych identyfikatoréw SID. Prawa, ktore nabywa
uzytkownik z tytutu przynaleznos$ci do réznych grup, rowniez sa kumulacyjne. Oznacza to, ze
uzytkownik nalezacy do dwéch grup, z ktorych jedna posiada dostep do danego pliku, druga
— takiego prawa nie ma, bedzie miat dostep do tego pliku — pod warunkiem Ze grupa majaca
prawo dostepu znajduje si¢ wczesniej na liscie.

Oczywiscie, mozesz probowac znalez¢ najlepszy uktad grup. Wraz ze wzrostem liczby grup
i poszczegdlnych praw, ktore posiadaja konkretni uzytkownicy, mozliwos¢ niezamierzonego
naruszenia zabezpieczen rowniez wzrasta. To wlasnie dlatego nalezy ostroznie tworzy¢ nowe
grupy i ogranicza¢ ich uzytkownikom prawa dostgpu.

Inne kwestie dotyczace zabezpieczen

Przygladajac si¢ zabezpieczeniom w systemach Windows 95/98 lub Windows 2000, trzeba jeszcze
zwrdci¢ uwage na dwie kwestie: ochrong danych i serwera. Pierwsza z nich dotyczy zdolnosci
klienta do uzyskiwania dostgpu do danych, do ktérych nie powinien go mie¢ podczas uzyskiwania
dojscia do danych poprzez serwer (nie moéwie tu o serwerze plikdw, lecz o pewnym rodzaju
mechanizmu DDE lub innym serwerze aplika cji). Pomy$l o tym w ten sposob: co si¢ dzieje,
jezeli klient nie miat praw do okreslonego rodzaju danych, lecz uzyskat do nich dostgp poprzez
wywotanie DDE do serwera, ktory mial wymagane uprawnienia? Jak mozna zabezpieczy¢ sam
serwer, aby nieswiadomie nie naruszal zabezpieczen?

Windows udostgpnia kilka funkcji API, ktore umozliwiaja przedstawienie klienta serwerowi.
W zasadzie, funkcje te umozliwiaja serwerowi przyjecie ograniczen zabezpieczen klienta w celu
okreslenia, czy klient posiada wystarczajace prawa, by mie¢ dostep do danych lub procesu. Za-
16zmy, Zze uzytkownik programu MS Word potrzebuje dostepu do pliku danych programu Excel.
Uzytkownik moze uzyskac¢ dostgp do tego pliku za posrednictwem mechanizmu DDE. W tej
sytuacji, serwer musiatby zweryfikowa¢ poziom uprawnien uzytkownika programu Word (czy
sg one wystarczajace, by uzyska¢ dostgp do tego pliku), zanim wysle potrzebne dane. Serwer
moze nawet ,,zauwazy¢”, ze klient posiada wyzsze uprawnienia, gdy korzysta z tej techniki.
Ostatecznym kryterium jest to, ze najwazniejszym zadaniem serwera jest ochrona danych, zaso-
béw i srodowiska, ktérymi zarzadza.

Ten zestaw funkcji API obstuguje trzy rézne rodzaje komunikacji: DDE, nazwane potoki oraz
RPC. Potrzebujesz réznych funkcji API dla kazdego rodzaju komunikacji. Na przyktad, by przed-
stawi¢ klienta DDE, uzytbys funkcji DDEImpersonateClient. Istnieja pewne ograniczenia odno-
$nie do poziomu przedstawiania udostepnionego obecnie przez system Windows. Na przyktad,
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nie sg obstugiwane potaczenia TCP/IP, wigc bedziesz zmuszony skorzystaé¢ z innych metod
weryfikacji tego, czy uzytkownik posiada odpowiedni poziom praw dostgpu.

Innym zagadnieniem zwiazanym z ochrona jest zabezpieczenie samego serwera. Co powstrzyma
uzytkownika, ktory wywoluje program Excel z poziomu programu Word przed zrobieniem czego$
z Excelem, co uszkodzi sam serwer? Zapewnienie, ze kwestie zabezpieczen sa realizowane, nie
jest trudne w przypadku plikéw oraz innych rodzajéw nazwanych struktur, poniewaz serwer
automatycznie przydziela tym obiektom deskryptor zabezpieczen. (Serwer DDE, taki jak Excel,
nie musialby nic robi¢ w tej sytuacji, poniewaz plik znajduje si¢ pod kontrolg serwera plikow).
Jednakze, wiele prywatnych obiektow DDE lub serwerow aplikacji nie jest nazwanych i wymaga
specjalnej ochrony. Windows udostepnia funkcje API, by wspomoc ochrong samego serwera.
Na przyktad, funkcja CreatePrivateObjectSecurity pozwala serwerowi przydzieli¢ deskryptor
zabezpieczen kazdemu ze swoich prywatnych obiektow — powiedzmy, watkowi lub innemu
procesowi. Deskryptor zabezpieczenn ma za zadanie powstrzymanie wszystkich innych (poza
serwerem, oczywiscie) przed uzyskaniem dostepu do obiektow prywatnych.

Zabezpieczenia oparte na rolach

Jak dotad, omawialismy tradycyjne zabezpieczenia obiektow udostepnianym przez Windows
2000. Jezeli tworzysz standardowe aplikacje lub komponenty, ktoére beda przeznaczone do
wykorzystania w Windows NT/2000, ochrona obiektéw bytaby wystarczajaca. Nowoscia pod-
czas pracy z COM+ pod Windows 2000 sa zabezpieczenia oparte na rolach.

Przyjrzyjmy si¢ doktadniej temu nowemu mechanizmowi w systemie Windows 2000. Kolejne
czescei tego rozdziatu pomoga zrozumied, jak zabezpieczenia oparte na rolach dopasowuja si¢ do
scenariusza programowania komponentu COM+. Warto zna¢ korzysci stosowania mechanizmu
zabezpieczen opartego na rolach. Zabezpieczenia oparte na rolach moga by¢ uzywane razem
z uwierzytelnianiem lub zamiast niego. Po poznaniu tego, czego dotycza wymogi korzystania
z zabezpieczen opartych na rolach, przyjrzymy si¢ gléwnemu interfejsowi — ISecurityCallContext.

Zalety zabezpieczen opartych na rolach

Podczas gdy mechanizm zabezpieczen obiektowych niezle si¢ sprawdza, w wielu sytuacjach
ma réwniez surowe ograniczenia, ktére zmuszaja programiste albo do zignorowania kwestii
zabezpieczen, albo do r¢cznego napisania ogromne;j ilosci kodu. Najwazniejszym ograniczeniem
tego mechanizmu zabezpieczen jest rozdrobnienie. Ustalasz zabezpieczenia dla catego obiektu,
uprawnienia uzytkownika do tego obiektu sa oparte na indywidualnym lub grupowym zetonie
dostgpu. Mechanizm zabezpieczen opartych na rolach w pewnym stopniu radzi sobie z problemem
rozdrobnienia poprzez umozliwienie ci ustawiania zabezpieczen na poziomie metody. Dodatkowo,
oprocz wigkszej elastycznosci w ustalaniu poziomu dostgpu uzytkownika do komponentu,
zabezpieczenia oparte na rolach daja ci nastgpujace korzysci:

< Konfiguracja — zwykle bedziesz uzywat narzedzi administracyjnych przystawki
konsoli MMC o nazwie Usfugi skiadowe lub skryptdw, by konfigurowaé komponent
do korzystania z zabezpieczen opartych na rolach. Jednakze mozesz réwniez ustali¢
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pewne rodzaje zabezpieczen jako czg$¢ procesu inicjalizacji twojego komponentu.
(Zwykle, nie dodasz zadnego kodu do komponentu, by pozwoli¢ administratorowi
na pelng elastyczno$¢ tworzenia zasad bezpieczenstwa, ktdre spelniaja wymagania firmy).

& Zadnego pisania dodatkowego kodu — COM+ automatycznie rozwiazuje szczegoly
zwiazane z bezpieczenstwem, jezeli potrafisz sobie poradzi¢ z zabezpieczeniami
na poziomie metody. Bedziesz musial dodatkowo zawrze¢ tylko obstuge interfejsu
ISecurityCallContext w swoim komponencie. Oczywiscie, wymog mniejszej ilosci
kodu przektada si¢ na mniejsza specyfikacj¢ projektu — nie ma zadnych wymagan
odnosnie do zabezpieczen na poziomach interfejsu lub projektu komponentu.

ﬂ Wskazowka

COM-+ nie uchroni ci¢ przed dodawaniem do komponentu kodu
przeznaczonego do obslugi mechanizmu zabezpieczen opartego na rolach,
on tylko umozliwia tworzenie komponentu bez dodawania kodu. Jezeli
dodajesz kod do swojego komponentu, by wymusi¢ Korzystanie z
zabezpieczen opartych na rolach, komponent uzywa zaprogramowanej
kontroli zabezpieczen. Z drugiej strony, jezeli dasz administratorowi
pelna kontrol¢ nad zabezpieczeniami i nie dodasz Zadnego kodu,
komponent uzyje zabezpieczen deklaracyjnych.

< Latwiejsze do zrozumienia — opieranie zabezpieczen na rolach pozwala administratorowi
lepiej wykonywaé prace zwiazana z konfiguracja zabezpieczen komponentu. Wciaz
mozesz dodawaé grupy lub pojedynczych uzytkownikéw do roli, réznica tkwi w sposobie
postrzegania. Latwiej jest przyznaé¢ uzytkownikowi lub grupie dostgp do pojedynczych
metod zawartych w komponencie przy wykorzystaniu zadan, ktore ten uzytkownik
lub grupa maja realizowac.

<> Bardziej elastyczne — w odroznieniu od niezmiennych funkcji ochrony, mechanizm
zabezpieczen opartych na rolach jest konfigurowany spoza komponentu. Oznacza to,
ze nie sa konieczne zmiany w kodzie, gdy potrzeby firmy ulegaja zmianie. Zamiast
zmienia¢ kod komponentu (wraz z usuwaniem bledow i nieodtacznym testowaniem),
administrator moze dokona¢ zmiany, ktorej wykonanie bedzie trwato jedynie sekundy.

< Dokladna inspekcja — w tym rozdziale zdazyliSmy juz przyjrzeé si¢ sprawie inspekcji.
Z mechanizmu tego korzysta sie, aby $ledzi¢ poczynania kazdego, komu uda si¢ wtamac
do twojego systemu. Zabezpieczenia oparte na rolach pozwalaja dokonywac inspekcji
zabezpieczen na poziomie metody, zamiast na poziomie obiektu. Uzyskasz lepszy
obraz tego, co cracker probowal zrobi¢ z twoim komponentem, i bedziesz miat wigksza
mozliwos¢ reakcji.

ﬂ Wskazowka

W tym rozdziale przygladamy si¢ zabezpieczeniom opartym na rolach na
poziomie teorii. W wielu sytuacjach administrator moze nie mie¢ pojecia o
sposobie dzialania tego mechanizmu lub o jego wplywie na bezpieczenstwo
komponentéw, co oznacza, Ze by¢ moze bedziesz musial udostepnic¢
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instrukcje konfiguracji swojego komponentu. Mechanice pracy z
zabezpieczeniami opartymi na rolach przyjrzymy si¢ w rozdziale 7.,
podczas omawiania instalacji komponentow.

Mechanizm zabezpieczen opartych na rolach moze réwniez zapewni¢ pewna ochrong, ktorej
zabezpieczenia na poziomie obiektu tak naprawde nie obejmuja. Zwykle, listy uwierzytelnia-
jace uzytkownika sa sprawdzane na poziomie aplikacji. Oznacza to, ze dostgp uzytkownikowi
jest przyznawany tylko raz. Powstalty w wyniku tego zeton dostgpu jest wykorzystywany do
uzyskiwania dostgpu do pozostatych zasobow. W swiecie monolitycznych aplikacji, gdzie
pojedynczy serwer udostepnia uzytkownikowi wszystko to, czego potrzebuje, ten rodzaj wery-
fikacji zabezpieczen niezle si¢ sprawdza. Jednakze, co si¢ stanie, gdy poczatkowa aplikacja
odwota si¢ do komponentu na jednym serwerze, a nastepnie okaze sie, ze ten komponent musi
odwota¢ si¢ do innego komponentu znajdujacego si¢ na drugim serwerze? Dostep uzytkowni-
ka do pierwszego serwera jest weryfikowany podczas procesu uruchamiania aplikacji (stanowi
jeden z jego etapow), lecz co z dostepem do drugiego serwera? Niestety, moze wtedy doj$¢ do
naruszenia integralnosci zabezpieczen pomigdzy dwoma serwerami — kolejna dziura w za-
bezpieczeniach, o ktérych byta mowa wczesnie;.

Windows 2000 oferuje tzw. granice zabezpieczeh (security boundary) — mozesz wymusié
sprawdzanie zabezpieczen albo na poziomie procesu (aplikacji), albo na poziomie komponentu.
Oznacza to, Ze jestes w stanie sprawdza¢ listy uwierzytelniajace uzytkownika za kazdym razem,
gdy ma miejsce odwotanie do kolejnego komponentu. To zapewnia, ze nie pojawi si¢ mozliwos¢
naruszenia zabezpieczen migdzy dwoma serwerami. Dodatkowo, oprdcz lepszej kontroli zabez-
pieczen, dostgp na poziomie komponentu oznacza, ze biezace informacje o zabezpieczeniach
sa wlaczane jako cze$¢ informacji dotyczacych kontekstu wysytanych do twojego komponentu
podczas wywotania. W sumie, gdy wymuszasz sprawdzanie zabezpieczen na poziomie kompo-
nentu, moze on uzy¢ zabezpieczen jako jednej z metod okreslania sposobu odpowiedzi na zadanie
uzytkownika, czyniac komponent bardziej elastycznym i lepiej przystosowanym do reakcji na
zmienne warunki w sieci. Uzycie kontroli zabezpieczen na poziomie komponentu pociaga za
soba jednak redukcj¢ wydajnosci aplikacji i oznacza, ze uzytkownik bedzie spedzat wigcej czasu
w oczekiwaniu na reakcje ze strony aplikacji. W dodatku, rosnie nieznacznie ruch w sieci, co
moze by¢ problemem w sieciach, i tak juz zattoczonych, zeby zapewni¢ odpowiednia przepu-
stowos$¢ potrzebng do wykonywania niezbgdnych dla firmy zadan.

o0 Uwaga

Aplikacje bibliotek COM+ zawsze Korzystajg z zabezpieczen na poziomie
komponentu. Nie mozesz wlaczy¢ mechanizmu zabezpieczen na poziomie
procesu dla aplikacji bibliotek, poniewaz zawsze polegaja one na rolach
— co oznacza weryfikacje dostepu na poziomie komponentu.

Uwierzytelnianie i role

Uwierzytelnianie i zabezpieczenia oparte na rolach nie wykluczaja si¢ wzajemnie. Mozesz two-
rzy¢ komponenty oraz instalowac¢ je w taki sposdb, by mozna byto uzywac jednego lub obydwu
sposobow weryfikacji uzytkownika oraz poziomu dostgpu do komponentu, jaki posiadaja. Trzeba
jednak pamietaé, ze proces weryfikacji przebiega inaczej w zaleznosci od sposobu konfiguracji
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komponentu. Ponizsza lista pomoze ci zrozumieé¢, w jaki sposob uwierzytelnianie i zabezpieczenia
oparte na rolach moga wspotpracowac:

< Uwierzytelnianie wiqczone, zabezpieczenia oparte na rolach sq uzywane
— uwierzytelnianie pojawia si¢ na poziomie procesu. Kazdy uzytkownik, ktory nie
moze zosta¢ uwierzytelniony, nie zostanie zweryfikowany na poziomie komponentu.
Gdy juz znajduje si¢ na poziomie komponentu, mechanizm zabezpieczen opartych
na rolach pozwala uzyska¢ im dostep do zerowej lub wigkszej liczby metod
komponentu, w zaleznosci od przyznanej danemu uzytkownikowi roli. Jezeli ma
prawo korzysta¢ z komponentu, wciaz nie majac przypisanej roli, wtedy caty proces
zakonczy si¢ niepowodzeniem, a zadanie uzytkownika bedzie odrzucone. Jest to
domysIne ustawienie konfiguracyjne COM+.

<& Uwierzytelnianie wlqczone, zabezpieczenia oparte na rolach nie sq uzywane
— uzytkownik jest uwierzytelniany jedynie na poziomie procesu, na poziomie
komponentu — nie. Jezeli uwierzytelnianie powiedzie sig, uzytkownik zyskuje
dostgp do wszystkich mozliwosci oferowanych przez komponent. Jest to domyslne
ustawienie systemu Windows NT 4.0. To sa rowniez ustawienia, jakich bedzie
uzywat kazdy komponent COM, ktoéry przeniesiesz do Windows 2000 do chwili,
gdy administrator konkretnie okresli ustawienia mechanizmu zabezpieczen opartego
na rolach lub programista doda obstuge tych zabezpieczen do swojego komponentu.

< Uwierzytelnianie wylqczone, zabezpieczenia oparte na rolach sq uzywane — nawet
jezeli Windows 2000 przechodzi przez procedury uwierzytelniania uzytkownika,
to wynik tego procesu jest zasadniczo pominigty. Jedyny przeprowadzany sposob
weryfikacji dostgpu uzytkownika to zabezpieczenia oparte na rolach. Mozna uzy¢
tego sposobu, gdy standardowe uwierzytelnianie systemu Windows 2000 nie jest
wystarczajaco elastyczne, by poradzi¢ sobie z réznymi rolami, ktore uzytkownik
moze spetniaé, lub gdy wigkszos¢ zasobow komponentu jest ogélnie dostepnych.
Na przyktad, mozesz pozwoli¢ kazdemu dokonywaé przeszukiwania twoich fragmentow
bazy danych katalogu, lecz ograniczy¢ dostep do funkcji usuwania oraz edycji.

< Uwierzytelnianie wylqczone, zabezpieczenia oparte na rolach nie sq uzywane — jest
to ustawienie zabezpieczen, ktore mozna okresli¢ jako ,,nie obchodzi mnie ta kwestia”.
Poprzez wytaczenie obydwu pozioméw kontroli zabezpieczen, umozliwiasz wszystkim
dostep do wszystkich zasobdw, ktére komponent ma do zaoferowania. W wigkszosci
sytuacji, zobaczysz takie ustawienie w przypadku komponentéw przeznaczonych
catkowicie do uzytku publicznego. Na przyktad, mozesz uzy¢ tego ustawienia dla
komponentow, ktore obstuguja wykonywanie jakichs$ przyziemnych zadan dla twojej
witryny WWW. Oczywiscie, taki komponent powinien przejs$¢ rygorystyczne testy
pod katem obecnosci jakichkolwiek dziur w zabezpieczeniach i dodatkowo musi mieé
ograniczony dostep do zasobow sieciowych.

Interfejs ISecurityCallContext

Interfejs ISecurityCallContext umozliwia dostep do danych o zabezpieczeniach dla konkretnego
komponentu w danym konteks$cie. Dla ciebie jako programisty oznacza to, ze dowiadujesz sie,
w jakiej roli znajduje si¢ uzytkownik i jakie sa jego prawa. Fakt, ze interfejs ten jest przeznaczony
dla okreslonego kontekstu, oznacza, ze mozesz wylacznie pracowac z zadaniem powiazanym
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z tym konkretnym egzemplarzem komponentu. W dodatku, nie bgdziesz w stanie uzyskaé
informacji o komponencie jako catosci.

Ten interfejs jest zwykle dostgpny dla twojego komponentu COM+, jezeli administrator wlaczyt
mechanizm zabezpieczen opartych na rolach, lecz nie zawsze bedziesz zmuszony korzystaé
z niego. Bedzie to potrzebne tylko wtedy, gdy zdecydujesz si¢ na obstuge zabezpieczen we-
wnatrz komponentu, zamiast umozliwia¢ administratorowi obstuge tych zabezpieczen jako
czescei konfiguracji komponentu. Otrzymasz komunikat o bledzie E NOINTERFACE, jezeli
podejmiesz probe uzyskania wskaznika do interfejsu, w momencie gdy mechanizm zabez-
pieczen opartych na rolach jest wylaczony, wigc mozna tatwo dowiedzie¢ sig, kiedy mozesz
korzystaé z tego interfejsu wewnatrz komponentu.

Zwykle bedziesz uzywatl interfejsu ISecurityCallContext, by zdoby¢ okreslone rodzaje informacji
o biezacym kontekscie komponentu. Wszystkie te informacje sq zawarte w kolekcji kontekstu
wywolania zabezpieczen — jest to zasadniczo tablica informacji na temat obecnie uruchomionego
egzemplarza twojego komponentu. Ponizej znajduje sig¢ lista informacji, ktore mozesz uzyskaé
z kolekcji kontekstu wywotania zabezpieczen:

< Liczba programéw zadajacych

< Najnizszy poziom uwierzytelnienia

< Obiekty wywolujace

< Bezposredni obiekt wywotujacy

< Poczatkowy obiekt wywotujacy

Dodatkowo, oprécz informacji z kolekceji kontekstu wywotania zabezpieczen, interfejs ISecu-
rityCallContext pozwala okresli¢, czy program wywotujacy lub uzytkownik znajduja si¢ w kon-
kretnej roli. To jest rodzaj informacji, ktorego uzywalby$ do uznawania lub odrzucania zadan
dostgpu do okreslonych metod komponentu. Mozesz réwniez okresli¢, czy zabezpieczenia oparte
na rolach sg wlaczone dla tego komponentu (czy sa udostepniane przez serwer).

Teraz, gdy znasz juz korzysci stosowania interfejsu ISecurityCallContext, przyjrzyjmy si¢ do-
stepnym metodom. Tabela 3.3 udostepnia liste metod, z ktdrych bedziesz najczesciej korzystat.

Tabela 3.3. Podsumowanie metod interfejsu ISecurityCallContext

Metoda Opis

get_Count() Zwraca liczbg dostgpnych wlasciwosci w kolekcji kontekstu wywotania
zabezpieczen.

Get_Item() Pobiera wartos¢ dla okreslonego elementu danych wewnatrz kolekgji

kontekstu wywotania zabezpieczen. Oczywiscie, element danych, ktory
podasz, musi znajdowac si¢ w zakresie dostgpnych wiasciwosci, wigc
powiniene$ najpierw uzy¢ metody get Count(), by okresli¢ liczbe
dostepnych whasciwosci.

Get_NewEnum() Uzyskuje wskaznik iteracji dla kolekcji kontekstu wywotania
zabezpieczen.

IsCallerInRole() Okresla, czy bezposredni program zadajacy znajduje si¢ w okreslone;j roli.
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Ta metoda nie wyswietli wszystkich rdl, w jakich si¢ znajduje; pozwala
jedynie sprawdzié, czy znajduje si¢ on w podanej przez ciebie roli.
Mozesz uzywacé tej metody do okreslania, czy program zadajacy powinien
mie¢ dostep do konkretnych metod lub zasobéw wewnatrz komponentu.

IsSecurityEnabled() Okresla, czy mechanizm zabezpieczen opartych na rolach jest wiaczony
dla tego egzemplarza komponentu. Ta metoda nie okresli, czy mechanizm
zabezpieczen jest aktywny dla innych egzemplarzy komponentu. Juz
wiesz, ze zabezpieczenia oparte na rolach sg dostgpne na serwerze, poniewaz
kazda proba uzyskania wskaznika do interfejsu ISecurityCallContext nie
powiedzie si¢, jezeli serwer nie obstuguje zabezpieczen opartych na rolach

IsUserInRole() Zasadniczo wykonuje to samo zadanie, co metoda IsCallerInRole(),
lecz dla okreslonego uzytkownika. Réznica pomigdzy programem
wywotujacym a uzytkownikiem jest taka, ze ten pierwszy jest tym, ktory
obecnie uzywa komponentu. Zadanie uzytkownika moze odnosi¢ si¢ do
kazdego uzytkownika, ktéry ma dostep do serwera — niekoniecznie tego,
ktéry odpowiada za biezace wywolanie.

Mechanizm wyrownywania
obciagzenia komponentu (CLB)

Niestety, obecna strategia komponentowa Microsoftu nie potrafi dostosowaé si¢ do wymogoéw
i potrzeb duzych korporacji lub duzych obciazen, tak charakterystycznych dla Internetu. Co
si¢ stanie, jezeli aplikacja, ktéra tworzysz, nie uruchomi si¢ na pojedynczym serwerze, nie zadziala
dla kazdego w firmie, bez wzgledu na to, jak bardzo wydajna ja uczynisz? Pomysl, co mogloby
si¢ stac, gdyby twoja elektroniczna witryna handlowa nagle przestata dziata¢ z powodu obciazenia
wywolanej przez szat swigtecznych zakupow. Cos takiego przydarzyto si¢ juz niektorym firmom.
Krétko méwiac, komponenty niezbyt dobrze dostosowuja si¢ do obecnych wymagan zwiazanych
z mozliwymi obciazeniami, jak rowniez z duza ich zmienno$cia. W tym momencie, powinienes$
si¢ martwi¢ nie tylko o dostrojenie samej aplikacji, ale rbwniez o sposdb jej pracy na wielu
serwerach. Okazuje sig, ze mozliwos$¢ skalowania jest jedna z najwazniejszych przyczyn uzywania
COM-+. By¢ moze, ze twoja aplikacja bedzie musiata dziata¢ na wielu serwerach, lecz uzycie
COM-+ pozwala uzytkownikowi sadzi¢, ze jego wersja aplikacji jest uruchamiana na tej same;j
maszynie. Technologia ta to wyréwnywanie obcigzenia komponentu (CLB) — mozliwos¢ przy-
dziatu uzytkownikéw do serwera, ktéry najlepiej potrafi obstuzy¢ zadania ich komponentow.

ﬂ Uwaga

CLB nie stal si¢ cze¢scia Windows 2000, lecz jest wazng czescia COM+.
Microsoft zdecydowal si¢ na usunigcie tego mechanizmu ze swojego
systemu operacyjnego i udostepnienie go w postaci oddzielnego produktu
(CLB wchodzi w sklad pakietu Microsoft Application Center 2000). Ta
cze$¢ rozdzialu opiera si¢ na wersji mechanizmu CLB, ktory poczatkowo
firma Microsoft udostepniala wraz z Windows 2000, a ktora pozniej
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zostala udostepniona jako oddzielny pakiet do pobrania dla beta-
testerow. To jest cze$¢ wylacznie teoretyczna, ktora pomoze ci zrozumie¢
sposéb, w jaki CLB jest powigzany z COM+ jako calo$cig. Nie
powiniene$ uzywac tych informacji do pisania aplikacji — upewnij sie, ze
posiadasz obecnie wydang wersj¢ CLB i dopiero tej wersji uzywaj do
pisania aplikacji.

W kolejnych podrozdziatach przyjrzymy si¢ pewnym zagadnieniom pracy z aplikacjami wie-
loserwerowymi. W pierwszej czesci zostang omowione cele, jakie CLB probuje osiagnad.
W kolejnej przyjrzymy sig teorii kryjacej si¢ za wewnetrznymi metodami pracy mechanizmu
wyréwnywania obciazenia. Na koniec przyjrzymy si¢ niesprawnym serwerom. COM+ udostep-
nia pewne techniki stuzace do rozwiazywania tego problemu.

Cele mechanizmu wyrownywania
obcigzenia

Aplikacje przedsigbiorstwa musza obstugiwac duzg liczbe uzytkownikow, ktorzy moga mieé,
lub nie, tatwy dostep do serwera. Ta sama aplikacja, ktéra umozliwia pracownikowi dziatu
sprzedazy przyjmowanie zamdowien przez telefon, musi poradzi¢ sobie z pracownikami tego
dziatu znajdujacymi sie w podrdozy lub nawet przebywajacymi za granica. Faktycznie, wraz
z pojawieniem si¢ Internetu, sprzedawca nie musi nawet by¢ cztowiekiem — moze to by¢
program komputerowy znajdujacy si¢ na drugim koncu linii obstugi klienta. Wige, pierwszym ce-
lem mechanizmu wyréwnywania obciazenia jest danie aplikacji mozliwosci rozrastania sig¢, by
mogta pracowac rownie dobrze zaré6wno na jednym, jak i na kilku serwerach.

Sprzedawcy w podrézy oraz uzytkownicy, ktdrzy nawiazuja kontakt z twoja firma przez Internet,
maja jedna ceche wspolna: korzystaja z potaczen telefonicznych, ktére w kazdej chwili moga
ulec zerwaniu. Ostatnie artykuly zamieszczane we wszystkich wydawnictwach branzowych
pokazaly, ze firmy potrzebuja mechanizmu ,,odpornosci na btedy” dla aplikacji pracujacych
w trybie online. Niektorzy uzytkownicy rozwazaja mozliwos¢ zaprzestania uzywania Internetu
z powodu niewystarczajacego poziomu obstugi, ktorego doswiadczyli w przesztosci. Pomysl,
jakie spowodowatoby to straty, gdyby pracownik dziatu sprzedazy nie mogt sledzi¢ na biezaco
zawartosci firmowej bazy danych. Drugim celem mechanizmu wyréwnywania obciazenia jest
tworzenie aplikacji, ktore potrafia nie tylko tolerowa¢ awarie serwera, ale rOwniez sprawiaja,
ze sg one niewidoczne dla klienta (przynajmniej w takim stopniu, w jakim jest to mozliwe).

Ostatecznie, strategia wyrdwnywania obciazenia COM+ jest zaprojektowana tak, by utatwié prace
z uzupetniajacymi si¢ technologiami. Dlatego wazne jest, aby tworzone przez ciebie aplikacje
dzialajace na poziomie przedsigebiorstwa potrafity wspdtpracowac z rozwiazaniami dostarczanymi
przez inne firmy.
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Jak dziala mechanizm wyrownywania
obcigzenia?

W przesztosci klient kontaktowatby si¢ bezposrednio z serwerem, by uzyska¢ dostep do zawartosci
bazy danych (sprawdzi¢ cos, dopisaé nowy rekord lub go zmodyfikowac). Takie podejscie
problem. Jest nim to, Ze klient musi zna¢ konkretng nazwe serwera oraz, bardzo czgsto, réwniez
jego lokalizacje. Oczywiscie, jezeli uruchamiasz aplikacje na wielu serwerach, moze to stac sie
przyczyna problemu zaréwno dla administratora sieci, jak i autora aplikacji.

COM-+ ma inne podejscie do problemu dostgpu. Zamiast taczy¢ si¢ z serwerem, klient uzyskuje
dostgp do routera. Router, na podstawie wtasnych informacji na temat dostgpnosci poszcze-
gblnych serwerdw, taczy uzytkownika z najbardziej dyspozycyjnym i najmniej obcigzonym
serwerem. Router caly czas otrzymuje informacje kontrolne na temat dostepnosci poszczegodl-
nych serweréw. W tym celu korzysta z mechanizmu $ledzenia czasu reakcji, ktory utatwia mu
dokonanie wyboru najlepszego serwera. Oczywiscie, poniewaz kazdy klient korzysta z tego
samego routera, nie musza znac lokalizacji i nazwy serwera, ktorego uzywaja. Wszystko roz-
grywa si¢ w dynamicznym srodowisku.

ﬂ Uwaga

Na razie typowa konfiguracja mechanizmu wyréwnywania obciazenia
moze skladac¢ si¢ z jednego routera oraz z maksymalnie o$miu serwerow
(zwanych klastrem aplikacji). Kombinacja COM i MTS pozwala tym
maszynom pracowaé razem w taki sposob, ze uzytkownik zyskuje
mozliwie najszybszg odpowiedZ od aplikacji rozproszonej. Oczywiscie,
pojawig sie takie aplikacje, ktore beda wymagac¢ wigkszej liczby
serwerdw (niz wspomniane osiem) i wi¢cej niz jednego routera, by moc
prawidlowo zarzgdzaé calo$cia. W zwigzku z tym, firma Microsoft na
pewno rozszerzy mozliwo$ci mechanizmu wyréwnywania obciazenia.

Nie nalezy sadzi¢, ze wyrdwnywanie obciazenia bedzie miato wptyw na calq aplikacje. Czes¢
twojej aplikacji moze by¢ zainstalowana na serwerze, inna — na maszynie uzytkownika i jeszcze
jedna na specjalizowanym serwerze w celu uzyskania mozliwo$ci dostepu do bazy danych.
Wyréwnywanie obcigzenia dziata na poziomie klasy. Musisz jasno okresli¢ klase, ktora ma
podlega¢ wyréwnywaniu obcigzenia, i nastepnie zainstalowaé ja na serwerze. W momencie
gdy klient odwota si¢ do komponentu zawierajacego taka klasg, system Windows 2000 ,,widzac”,
ze ma ona podlegaé dziataniu wyrdwnywania obciazenia, bedzie ja odpowiednio obstugiwat.

Podczas tworzenia klas COM+ obstugujacych wyréwnywanie obciazenia trzeba jednak pokonaé
kilka przeszkdd. Poniewaz zasoby serwera sa jednym z czynnikéw wpltywajacych na efektywnosc,
powinienes uzywac tej techniki jedynie w odniesieniu do ,,krétko zyjacych” klas. Na przyktad,
klasa, ktora po uzyskaniu odpowiedzi serwera na zapytanie skierowane do bazy danych przekazuje
jego wyniki uzytkownikowi, a nastgpnie ulega autodestrukcji — pasuje do tej kategorii. W do-
datku, klasa nie moze zaklada¢, ze zostanie wywolana przez okreslong maszyne. Oznacza to, ze
nie moze polegac na zasobach (takich jak pliki) znalezionych na tej konkretnej maszynie. Klienty
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beda potrzebowaty rowniez obserwowaé stan ,krdétko zyjacych” klas podlegajacych dziataniu
mechanizmu wyréwnywania obcigzenia. Innymi stowy, kliencka cz¢$¢ twojej aplikacji powinna
tworzy¢ egzemplarz obiektu, uzy¢ go, a nastgpnie zniszczy¢ mozliwie szybko.

Router wyréwnywania obcigzenia wlasciwie sktada si¢ z dwoch oddzielnych ushug zwiazanych
ze soba poprzez wspotuzytkowanie obszaru pamigci. Pierwsza z nich ustuga wyrownywania
obciqzenia (LBS), druga zas — menedzer sterowania ustugami (SCM).

Ustuga LBS zawiera kompletna list¢ komponentéw podlegajacych wyréwnywaniu obciazenia
przechowywana w bazie danych znajdujacej si¢ w pamigci. Celem tej ustugi jest obstuga tablic
routera wyrownywania obciazenia na potrzeby SCM. Wraz ze zmianami ilosci komponentow
(instalacja-usunigcie) dokonywanymi przez administratora sieci lub programistg, nastepuje
odzwierciedlenie ich w tablicach routera wyréwnywania obcigzenia.

W momencie gdy klient formutuje wywotanie DCOM i wysyla je do routera wyrownywania
obciazenia, to wlasciwie SCM odbiera to zadanie. SCM poszukuje komponentu w tablicy routera
wyrownywania obciazenia, nastepnie sam przesyta wywotanie DCOM do jednego z serwerow
klastra aplikacji, wymagajac realizacji zadania. Jeden z serweréw znajdujacych si¢ w klastrze
tworzy egzemplarz zadanego obiektu, nastgpnie przekazuje posrednika bezposrednio do klienta.
W tym momencie, serwer i klient maja ustanowione bezposrednie potaczenie — router nie jest
juz dtuzej potrzebny.

W tym miejscu potrzebna jest ustuga LBS. Formuluje zadanie odnosnie do dziatajacych serwerdw,
by uzyska¢ zestawienie czasu ich reakcji. Zestawienia te sg nastgpnie wprowadzane do tabeli
routera wyrownywania obcigzenia, ktéra umozliwi mu prawidlowy wybor sprawnego serwera
w klastrze aplikacji do obstugi kolejnego zadania komponentu.

Radzenie sobie z niesprawnymi serwerami i
routerami

Router jest podstawowym sposobem obstugi niesprawnych serwerow. Czes¢ informacji w ta-
blicy routera wyrownywania obciazenia oznacza stan serwera (sprawny-niesprawny). Router
,wie”, kiedy serwer ulegl awarii, poniewaz w zwiazku z tym nie odpowiada on na zadania po-
chodzace z czgSci routera obshugujacej wyrdéwnywanie obciazenia. Kiedy takie zdarzenie ma
miejsce, serwer jest oznaczany w tej tablicy jako niesprawny. Router rowniez przydzieli innemu
serwerowi obstuge zadan obstugiwanych przez nieczynny serwer. W ten sposéb uzytkownik
nawet nie zauwazy, ze jeden serwer ulegl awarii, a drugi go zastapit.

Nieczynny router jest prawdziwym problemem, poniewaz stanowi gtowny punkt awarii. Mo-
zesz go skonfigurowac jako zaséb Microsoft Cluster Service (MSCS). W zasadzie stworzy-
Iby$ wirtualna maszyne ztozona z kilku serwerdw i w ten sposdb znaczaco zredukowatbys
szans¢ na wylaczenie routera z pracy. Nieprawdopodobne jest, by w tym samym czasie wszystkie
serwery w klastrze zostaty odtaczone ze wzgledu na awarig.



