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ROzZDZIAL 4.

Wprowadzenie
do bezpieczenstwa
platformy Docker

W tym rozdziale opisane sa dobre praktyki dotyczace bezpieczenstwa kontenerow
oraz inne zagadnienia, m.in. funkcjonalnosci platformy Docker wykorzystywane
w kontenerach (np. tryb uprzywilejowany). Przedstawiony jest rejestr Dockera
i mechanizm sprawdzania wiarygodnosci umozliwiajacy bezpieczne umieszcza-
nie obrazéw w serwisie Docker Hub i w prywatnym rejestrze. Platforma Docker
oferuje centralny rejestr publicznych obrazow. Jezeli obraz nie powinien by¢ publicz-
nie dostepny, nalezy uzy¢ prywatnego rejestru.

Za pomoca platformy Docker mozna bezpiecznie uruchamia¢ w odizolowanych
srodowiskach aplikacje wraz ze wszystkimi zaleznosciami i bibliotekami. Dzigki
temu tworzenie aplikacji, testowanie ich i utrzymywanie jest mniej skomplikowane.
Kompaktowe obrazy mozna uruchamia¢ w kazdym $rodowisku.
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104 W Bezpieczenstwo kontenerdw w DevOps

Specjalisci IT powinni doktadnie poznad bezpieczenstwo konteneréw. Administra-
torzy zajmujacy sie zarzadzaniem i zabezpieczaniem aplikacji powinni szybko zdo-
by¢ nowe umiejetnosci.

Struktura

e Zasady bezpieczenstwa platformy Docker.

Dobre praktyki bezpieczenstwa.

Kompetencje konteneréw.

Wiarygodno$¢ kontenerow.

Rejestr Dockera.

Cele

¢ Wyjasnienie zasad bezpieczenistwa platformy Docker i dobrych praktyk.

¢ Omowienie kompetengji platformy Docker i weryfikacji wiarygodnosci kon-
tenerdw.

e Opis rejestru platformy Docker.

e Opis procesu tworzenia rejestru Dockera na lokalnym komputerze.

Zasady bezpieczenstwa
platformy Docker

Z perspektywy bezpieczenstwa kontener Dockera wykorzystuje zasoby hosta, ale
zawiera wlasne $rodowisko uruchomieniowe i zredukowana przestrzen uzytkow-
nika w systemie operacyjnym. Oznacza to, ze kontener mozna chroni¢ w bardzo
podobny sposdb jak hosta, bo w gruncie rzeczy jest to niemal rzeczywisty komputer.

Kontener nie ma dostepu do innych konteneréw ani do systemu operacyjnego hosta
(z wyjatkiem wolumindw, o ile nada si¢ mu odpowiednie uprawnienia). Moze
komunikowac si¢ z innymi kontenerami poprzez sie¢, jezeli zostanie odpowiednio
skonfigurowana.

Nalezy pamietac, ze kontener stanowi odizolowane srodowisko, podobnie jak
maszyna wirtualna, ale w mniejszym stopniu obcigza system operacyjny, jest prost-
szy w konfiguracji i w catkowicie bezpieczny sposéb moze korzystac z okreslonych
katalogow hosta, jezeli zajdzie taka potrzeba.
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Wprowadzenie do bezpieczenistwa platformy Docker ™ 105

Mimo ze procesy kontenera sg odizolowane od proceséw systemu operacyjnego,
wykorzystuja jego jadro. Platforma Docker stosuje rdzne techniki izolowania
konteneréw od siebie i zabezpieczania ich przed soba nawzajem. Najwazniejsze sa
tu centralne funkcjonalnosci jadra systemu Linux, m.in. grupy sterowania i prze-
strzenie nazw. Zasoby systemu (pamig¢, procesor, sie¢) przydziela kontenerom
mechanizm oparty na grupach sterujacych, ktdry gwarantuje, ze kazdy kontener
wykorzystuje tylko przydzielona mu ilos¢ zasobow.

Opisane podejscie nie oferuje takiego samego stopnia izolagji, jak maszyny wirtu-
alne. Jezeli haker zaatakuje maszyne wirtualna, jego szanse uzyskania dostepu do
jadra bazowego systemu operacyjnego sa niemal zerowe. Natomiast kontener jest
wyodrebniong instancjag wykorzystujacg wspolne jadro systemu, przez co haker
ma wieksze mozliwosci prowadzenia atakow.

Pomimo opisanych technik izolacji z kontenera mozna uzyskac dostep do waznych
elementow systemu operacyjnego, np. grup sterujacych lub interfejsow jadra znaj-
dujacych sie w katalogach /sys i /proc. Zatem haker moze uzy¢ kontenera do swo-
ich celow. Poniewaz wszystkie kontenery wykorzystuja ten sam system operacyjny
hosta i t¢ sama przestrzen nazw, haker po uzyskaniu dostepu administracyjnego
do jednego kontenera moze wykonywac operacje na jadrze systemu.

Proces platformy Docker, ktory zarzadza kontenerami, jest uruchamiany z upraw-
nieniami administratora. Zatem uzytkownik majacy dostep do tego procesu automa-
tycznie posiada dostep do wszystkich katalogdw i mozliwo$¢ korzystania z inter-
fejsu REST API za pomoca protokotu HTTP. Dlatego dokumentacja do platformy
Docker zaleca, aby dostep do procesu miaty tylko zaufane osoby.

Programisci korzystajacy z platformy Docker maja Swiadomos¢ problemoéw z bez-
pieczenstwem i ich zdaniem stanowia one przeszkode w stosowaniu tej technologii
w $rodowiskach produkcyjnych. Dlatego najnowsze wersje platformy, oferujace
fundamentalne techniki izolowania jadra systemu Linux, zostaly wzbogacone we
funkcjonalnosci AppArmor, SELinux i Seccomp pelniace funkcje blokad dostepu
do zasobdw jadra:

e AppArmor zarzadza prawami dostepu konteneréw do systemu plikow.
¢ SELinux jest zaawansowanym systemem zasad kontroli dostepu do zaso-
boéw jadra.
e Seccomp (Secure Computing Mode) monitoruje wywolania systemowe.
Oprocz powyzszych funkcjonalnosci platforma Docker wykorzystuje tzw. kom-

petencje (ang. capabilities) ograniczajace uprawnienia nadawane uruchamianym
kontenerom.
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106 W Bezpieczenstwo kontenerdw w DevOps

Watpliwos$ci budza rowniez stabe punkty rejestru, w ktérym udostepniane sg
obrazy z aplikacjami. W zasadzie nie ma ograniczen dotyczacych tworzenia i publi-
kowania obrazéw w serwisie Docker Hub, co rodzi ryzyko wprowadzenia do sys-
temu ztosliwego kodu pobranego z obrazem. Dlatego przed wdrozeniem aplikacji
nalezy sie upewni¢, ze caly kod zawarty w obrazie pochodzi z zaufanego zrédta.

Korzystanie z platformy Docker daje programistom, testerom i administratorom
wiele korzysci. Programisci moga skupic sie na tworzeniu kodu i nie musza sie
zajmowac roéznicami miedzy srodowiskami programistycznym i produkcyjnym.
Poniewaz kontenery sa bardzo proste w zarzadzaniu, a ich gtéwna cecha jest nie-
wielkie obcigzenie, ktére wprowadzajg do systemu, bardzo dobrze nadaja sie do
$rodowisk testowych. Administratorzy moga fatwo wdrazac aplikacje bez koniecz-
nosci stosowania maszyn wirtualnych.

Wirtualizacja oparta na kontenerach ma te zalete, Ze umozliwia izolowanie od
siebie aplikacji o r6znych wymaganiach bez korzystania z systemdw operacyjnych
gosci wprowadzajacych dodatkowe obcigzenie. Technologia kontenerowa wyko-
rzystuje dwa podstawowe elementy jadra systemu Linux: grupy sterowania (ang.
control groups lub cgroups) i przestrzenie nazw.

Za pomoca przestrzeni nazw mozna izolowac od siebie procesy i punkty montazu.
Dzieki temu procesy dziatajace wewnatrz réznych konteneréw nie oddziatuja na
siebie nawzajem. Analogicznie punkty montazu istniejace w réznych kontenerach
nie koliduja ze soba.

Grupa sterowania jest to funkcjonalnos¢ jadra systemu ograniczajaca wykorzysta-
nie procesora i pamieci przez kontener. W efekcie kontener ma dostep tylko do tych
zasobow, ktorych faktycznie potrzebuje.

Podatnos¢ gtlownego procesu platformy Docker
na ataki

Korzystajac z wirtualizacji oferowanej przez platforme Docker, fatwo jest zapo-
mniec o bezpieczenstwie uruchamianych konteneréw. Nalezy pamigtad, ze plat-
forma do normalnego funkcjonowania wymaga uprawnien administratora (root).

Glowny proces platformy, zarzadzajacy cyklem zycia konteneréw, rowniez wymaga
uprawnien administratora. Z tego powodu jest podatny na ataki. Wiecej informacji
na ten temat jest dostepnych w oficjalnej dokumentacji pod adresem https://docs.
docker.com/engine/security.

Gloéwny proces platformy odpowiada za tworzenie konteneréw i zarzadzanie nimi,
tj. tworzenie systemdw plikdw, przypisywanie adreséw IP, kierowanie pakietow,
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zarzadzanie procesami i realizacje wielu innych zadan wymagajacych uprawnien
administratora. Dlatego bardzo wazne jest, aby proces ten uruchamia¢ za pomoca
konta administratora.

Sposrod wielu operacji, ktére mozna wykonywac na kontenerach, nalezy wyréz-
ni¢ ich uruchamianie, zatrzymywanie i modyfikowanie ich konfiguracji. Za pomoca
odpowiednich polecert mozna réwniez uzyskiwac poufne informacje, w tym hasta
i certyfikaty.

Jednym z ostatecznych celow twércow platformy Docker byta mozliwos¢ urucha-
miania jej gldownego procesu bez uprawnien administratora, ale bez ograniczania
funkcjonalnosci i delegowania operacji administracyjnych (np. na plikach systemo-
wych lub sieci) do dedykowanych watkéw z szerszymi uprawnieniami.

Jezeli trzeba udostepni¢ port platformy Docker na zewnatrz (aby méc uzywac jej
interfejsu API), nalezy to zrobic tak, aby mogli z niego korzystac tylko zaufani uzyt-
kownicy. Prosty sposob polega na zabezpieczeniu komunikacji protokotem HTTPS

i certyfikatem. Niezbedna do tego celu konfiguracja jest opisana na stronie https://
docs.docker.com/articles/https.

Dobre praktyki bezpieczenstwa

Ponizsza lista zawiera dobre praktyki bezpiecznego korzystania z platformy Docker:

e Gléwny proces platformy nalezy uruchamia¢ na dedykowanym serwerze,
odizolowanym od innych komputerow.

¢ Najlepsza opcja jest uruchamianie gléwnego procesu na komputerze z sys-
temem Unix.

¢ Podczas konfigurowania katalogéw hosta jako woluminéw nalezy zachowy-
wac szczegolng ostroznosc, poniewaz kontener moze uzyska¢ do nich pelny
dostep i wykonywa¢ w nich nieodwracalne operacje.

e Komunikacje nalezy zabezpiecza¢ za pomoca protokotu SSL.

e Wewnatrz konteneréw nie nalezy uruchamia¢ proceséw z uprawnieniami
administracyjnymi.

e Warto rozwazy¢ uzycie specjalnych funkgji zabezpieczen, np. AppArmor
lub SELinux.

e Kontenery, w odréznieniu od maszyn wirtualnych, wspdtdziela jadro sys-
temu hosta. Dlatego wazne jest, aby instalowac najnowsze poprawki bezpie-
czenstwa.
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Administratorzy systemu Linux powinni przestrzegac najlepszych zalecen doty-
czacych bezpieczenstwa. Stosujac wymienione nizej praktyki, mozna tworzy¢ bez-
pieczne ustugi i kontenery:

¢ Nie uruchamiaj oprogramowania jako administrator.
¢ Blokuj uprawnienia SETUID.

¢ Usuwaj i dodawaj kompetencje do kontenerdw za pomoca parametrow --cap
>-drop i --cap-add.

e Za pomoca parametru --cap-add dodawaj tylko te kompetencje, ktére sa
naprawde potrzebne.

e W kontenerze uruchamiaj tylko jedna aplikacje lub mikroustuge.

¢ Do wspdldzielenia poufnych danych nie uzywaj zmiennych srodowiskowych
ani nie uruchamiaj konteneréw w trybie uprzywilejowanym.

e Sprawdzaj, jacy uzytkownicy maja dostep do hosta z platforma Docker.

e Aktualizuj platforme Docker do najnowszych wersji, pozbawionych luk
w bezpieczenstwie i oferujacych nowe funkcjonalnosci.

e Aktualizyj jadro systemu Linux, w ktorym dziata platforma Docker. Wspot-
dzielone przez kontenery jadro systemu jest jednym z najbardziej newral-
gicznych komponentéw systemu. Dlatego bardzo wazne jest, aby instalowac
najnowsze poprawki, gdy tylko sie pojawia.

W kolejnych podrozdziatach sgq doktadniej opisane niektére dobre praktyki. Naj-
pierw zajmijmy sie domys$lnym kontem uzytkownika kontenera.

Uruchamianie kontenera jako nie-administratora
Domyslnie kontenery sa uruchamiane z uprawnieniami administratora. Stosujac opi-
sane nizej polecenia, mozna sie przekonac, ze domyslnym uzytkownikiem jest root.
Ponizsze polecenie uruchamia kontener z systemem Alpine i uprawnieniami admi-
nistratora:

$ docker run -v /bin:/host/bin --it --rm alpine sh
Rysunek 4.1 przedstawia wynik uzycia tego polecenia.

Z perspektywy bezpieczenstwa wazne jest skonfigurowanie przestrzeni nazw, aby
ograniczy¢ dostep do kontenera. Nie jest to jednak dobra praktyka, gdyz silnik kon-
tenera trzeba uruchamiac za pomoca konta administratora. Konieczne jest wiec
utworzenie konta dla kazdego uruchamianego kontenera.

Domyslnie kontenery uruchamia sie za pomoca konta administratora, wiec takie
uprawnienia obowigzuja wewnatrz kontenera. Rozwiazaniem jest wskazanie
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+»10(wheel), 11 (flopp 20 (dialout)

Rysunek 4.1. Uruchomienie kontenera z uprawnieniami administratora

w pliku Dockerfile podczas tworzenia obrazu, jakie konto ma by¢ uzyte do urucho-
mienia kontenera. Stuza do tego nastepujace instrukgje:

RUN useradd <opcje>
USER <konto_uzytkownika>

W pliku Dockerfile nalezy umiesci¢ nastepujace informacje o koncie uzytkownika:

FROM python:latest

RUN useradd -s /bin/bash unix_user
USER unix_user

ENTRYPOINT ["bin/bash"]

Obraz tworzy sie za pomoca nastepujacego polecenia:

$ docker image build -t python_image

Po uruchomieniu kontenera z opgja interaktywna (-i) mozna sprawdzi¢, czy konto
uzytkownika odpowiada temu, ktore zostato wskazane w pliku Dockerfile:

$ docker run -ti python_image

Rysunek 4.2 przedstawia zawarto$¢ pliku /etc/password po uzyciu powyzszego
polecenia.

Joroxy:x:13:13:proxy:/bin:/usr/sbin/nologin

—data:x:33:33:www—data:/var/www: /usr/sbin/nologin
backup:x:34:34:backup: /var/backups: /usr/sbin/nologin
list:x:38:38:Mailing List Manager:/var/list:/usr/sbin/nologin
irc:x:39:39:ircd:/var/run/ircd:/usr/sbin/nologin
gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/usr/sbin/nologin
nobody 65534:65534:nobody: /nonexistent:/usr/sbin/nologin

:/nonexistent:/usr/sbin/nologin

nix user:x:1000:1000::/home/unix user:/bin/bash

Rysunek 4.2. Zawarto$¢ pliku /etc/password

Przegladajac plik /etc/password, mozna sprawdzic, jakie konto zostato uzyte wewnatrz
kontenera.
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Uruchamianie kontenera w trybie tylko do odczytu

Dobra praktyka administrowania systemem Linux jest uruchamianie aplikacji z mini-
malnymi uprawnieniami. Zgodnie z nig kontener nalezy uruchamiac z parametrem
--read-only.

Aby ochroni¢ kontener przed atakiem hakera, nalezy ograniczy¢ mozliwos¢ zapisu
w systemie plikéw. W tym celu nalezy uruchomi¢ kontener za pomoca polecenia
docker run i parametru --read-only:

$ docker run -d --read-only python sh

Rysunek 4.3 przedstawia wynik uzycia powyzszego polecenia.

$ docker run -it --read-only python sh
Unable to find image 'python:latest' locally
latest: Pulling from library/python
85b1f47fba49: Pull complete

ba6bd283713a: Pull complete

817c8cd48a09: Pull complete

47ccOed96dc3: Pull complete

4a36819a59dc: Pull complete

db9a0221399f: Pull complete
7a511a7689b6: Pull complete
1223757f6914: Pull complete
: sha256:59d8481f4b2d21f2ac6623e986b4e91fa704112df3e7d9dddbe7315d

: Downloaded newer image for python:latest
file
: cannot touch ‘file’: Read-only file system

Rysunek 4.3. Uruchomienie kontenera w trybie tylko do odczytu

Jezeli kontener zostanie uruchomiony z powyzszym parametrem, przy probie utwo-
rzenia pliku pojawi sie komunikat cannot touch the file: read-only filesystem.

Gléwny problem z parametrem --read-only polega na tym, ze wiekszos¢ aplikagji
musi tworzy¢ pliki, np. w katalogu /tmp, i nie moze dziata¢ w trybie tylko do odczytu.
W takim przypadku pliki i katalogi, do ktdrych aplikacja musi mie¢ dostep, nalezy
montowac jako woluminy.

Jezeli kontener musi zapisywac dane w systemie plikéw, dzigki woluminowi mozna
unikna¢ btedow. Ponadto dane sa zapisywane trwale i sa dostepne nawet po zatrzy-
maniu kontenera. Zalecane jest stosowanie wolumindw, jezeli wykorzystywane sa
pliki tymczasowe.

Wolumin to osobny katalog w systemie plikdw kontenera, zarzadzany bezposrednio
przez gtowny proces platformy Docker. Wolumin moze by¢ wspoétdzielony z innymi
kontenerami.
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W ponizszym przyktadzie uruchamiany jest kontener zawierajacy baze MySQL.
Jest on skonfigurowany w trybie tylko do odczytu z wyjatkiem katalogow /var/lib/
mysqli/tmp. Oznacza to, ze kontener moze zapisywac dane tylko w tych katalogach.

Kontener jest uruchamiany réwniez z innymi parametrami, m.in. MYSQL_R0O0T_PAS
>SWORD oraz -v definiujgcym wolumin:

$ docker run --name mysql --read-only -v /var/lib/mysql -v /tmp -d -e
MYSQL_ROOT_PASSWORD=password mysql

Rysunek 4.4 przedstawia efekt proby utworzenia pliku wewnatrz kontenera uru-
chomionego w trybie tylko do odczytu.

CREATED STATUS

Up 19

Rysunek 4.4. Uruchomienie kontenera z bazqg MySQL i woluminem

Po uruchomieniu kontenera przy probie zapisania pliku w innym katalogu niz /tmp
pojawi sie komunikat, ze system plikéw dziata w trybie tylko do odczytu.

W przypadku korzystania z woluminéw mozna stosowac parametr ro wskazujacy
sciezke do zadeklarowanego woluminu:

$ docker run -v $(pwd):/pwd:ro debian touch /pwd/x

Rysunek 4.5 przedstawia wynik uzycia powyzszego polecenia.

$ docker run -v $(pwd):/pwd:ro debian touch /pwd/x

Unable to find image 'debian:latest' locally

latest: Pulling from library/debian

05d1a5232b46: Already exists

Digest: sha256:07fe888a6090482fc6e930c1282d1edf67998a3%a09a0b339242fbfa2b6e02fff
Status: Downloaded newer image for debian:latest

touch: cannot touch '/pwd/x": Read-only file system

Rysunek 4.5. Uruchomienie kontenera z woluminem w trybie tylko do odczytu

W tym podrozdziale dowiedziales sig, jak si¢ uruchamia kontener i montuje wolu-
min w trybie tylko do odczytu.

Blokowanie uprawnien SETUID i SETGID

Bity SETUID (identyfikator uzytkownika) i SETGID (identyfikator grupy) okreslaja spe-
cjalne uprawnienia dostepu do katalogdw i plikow systemu operacyjnego dla uzyt-
kownikow, ktorzy nie maja uprawnien administracyjnych.
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Jednak powyzsze bity maja ten mankament, ze moga zosta¢ wykorzystane przez
hakera. Dlatego dobra praktyka jest wylaczenie uprawnien SETUID za pomoca odpo-
wiedniej instrukgji w pliku Dockerfile. Ponizsza instrukcja usuwa uprawnienia SETUID
i SETGID z tworzonego obrazu:

RUN find / -perm +6000 -type f -exec chmod a-s {} ; || true

Powyzsza instrukcja wyszukuje pliki wykonywalne i odbiera uprawnienia SETUID
i SETGID wszystkim uzytkownikom. Nalezy ja stosowac ostroznie, poniewaz zain-
stalowane oprogramowanie moze potrzebowac tych uprawnien do poprawnego
dzialania w kontenerze.

Za pomoca ponizszego polecenia mozna wylaczy¢ bity SETUID i SETGID podczas uru-
chamiania kontenera:

$ docker run -d --cap-drop SETGID --cap-drop SETUID <nazwa_kontenera>

Weryfikowanie wiarygodnosci obrazow

Za pomoca zmiennej srodowiskowej DOCKER_CONTENT_TRUST mozna sprawdzac, czy
obrazy pobierane z rejestru platformy Docker lub z serwisu Docker Hub sg wiary-
godne i podpisane. Jest to ochrona przed uzyciem zainfekowanego obrazu. Aby
uzy¢ tej funkcjonalnosci, nalezy zdefiniowac zmienng srodowiskowa za pomoca
polecenia export DOCKER_CONTENT_TRUST=1.

Ponizsze polecenie pobiera obraz z serwisu Docker Hub i sprawdza jego sume
kontrolng:

$ docker pull obraz@sha256:a25306f3850e1bd44541976aa7b5fd0a29be

Powyzsze polecenie sprawdza zapisana w manifescie obrazu sume kontrolng
SHAZ256. Manifest to plik zawierajacy metadane sktadowych czesci obrazu, m.in.
liste wszystkich warstw. Po upewnieniu sig, Ze manifest nie zostat zmieniony,
mozna bezpiecznie pobrac obraz nawet za pomoca niezaufanego protokotu, jakim
jest HTTP.

Ograniczanie wykorzystania zasobow

Domyslnie wszystkie kontenery rownomiernie wspotdziela zasoby hosta. Oznacza
to, Ze nie ma priorytetéw przydzielania zasobéw kontenerom. Dlatego nalezy stoso-
wac oprogramowanie monitorujace infrastrukture lub klaster konteneréw oraz
dostarczajace szczegotowych informacji o kontenerach, ktére moga zagrazac stabil-
nosci kompletnej infrastruktury, blokowac ustugi i zaktéca¢ dzialanie catego sys-
temu konteneréw.
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Jednym z rozwigzan tego problemu jest ograniczanie za pomoca ponizszego pole-
cenia zasobow wykorzystywanych przez kazdy kontener:

$ docker run [opcje] [obraz] [polecenie] [argumenty]

Powyzsze polecenie ma wiele parametréw, za pomoca ktdrych mozna zarowno
ograniczac¢ wykorzystywane zasoby, jak rowniez nadawac kontenerom priorytety
dostepu w odpowiednich momentach, aby spetni¢ wymagania réznych uzyt-
kownikéw.

Ponizsze polecenie wyswietla informacje o opcjach dotyczacych procesoréw, urza-
dzen i pamieci:
$ docker run --help | grep 'cpu\|device\|memory'

Rysunek 4.6 przedstawia wynik uzycia powyzszego polecenia.

docker run ——-help | grep 'cpu\|device\|memory"'

——blkio—weight—-device list Block IO weight (relative device weight)

——cpu-period int Limit CPU CFS (Completely Fair Scheduler)

——cpu—quota int Limit CPU CFS (Completely Fair Scheduler)

——cpu-rt-period int Limit CPU real-time period in microseconds

——cpu-rt-runtime int Limit CPU real-time runtime in microseconds

-c, ——cpu-shares int CPU shares (relative weight)

——cpus decimal Number of CPUs

——cpuset-cpus string CPUs in which to allow execution (0-3, 0,1)

——cpuset-mems string MEMs in which to allow execution (0-3, 0,1)

——device list Add a host device to the container

——device—-cgroup—rule list Add a rule to the cgroup allowed devices list

——device-read-bps list ILimit read rate (bytes per second) from a
device (default [])

——device-read-iops list Limit read rate (IO per second) from a
device (default [])

——device-write-bps list Limit write rate (bytes per second) to a
device (default [])

——device-write—-iops list Limit write rate (IO per second) to a
device (default [])

——gpus gpu-request GPU devices to add to the container

Rysunek 4.6. Opcje ograniczajqce zasoby wykorzystywane przez kontener
W tym podrozdziale dokonalismy przegladu réznych opcji, za pomoca ktorych
mozna spelnia¢ wymagania dotyczace wydajnosci, procesora, pamieci oraz pred-
kosci odczytu i zapisu.

Kompetencje kontenera

Kontenery sa domysInie uruchamiane z okreslonymi uprawnieniami. Jedna z zalet
systemu Linux jest mozliwo$¢ precyzyjnego przydzielania uprawnien w zalez-
nosci od sytuacji, dzieki czemu mozna korzystac z r6znych funkcjonalnosci bez
posiadania uprawnien administracyjnych.
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Z perspektywy bezpieczenstwa w idealnym przypadku uprawnienia powinny by¢
minimalne i jak najbardziej restrykcyjne. Innymi stowy: nie nalezy przydzielac szer-
szych uprawnien niz te, ktére sg niezbedne do korzystania z potrzebnych funkcjo-
nalnosci. Dzigki temu podatno$¢ kontenera na ataki bedzie minimalna.

Za pomoca kompetencji zarzadza si¢ uprawnieniami dostepu procesu do jadra sys-
temu i ogranicza mozliwo$¢ wykonywania okreslonych operacji. Silnik platformy
Docker wykorzystuje pewne kompetencje systemu Linux, ktére majq kluczowe zna-
czenie dla bezpieczenstwa.

Kompetencje umozliwiaja stosowanie bardziej zaawansowanych strategii bezpie-
czenstwa na réznych poziomach uprawnien. Na stronie hitp://man7.org/linux/man-
pages/man7/capabilities.7 html znajduje sie opis kompetencji w systemie Linux.

Kompetengje sa precyzyjnie okreslone, dzieki czemu mozna niezaleznie przydzie-
la¢ i odbiera¢ uprawnienia superuzytkownikowi. Ponizsza lista zawiera przykta-
dowe kompetencje:

e CAP_SYSLOG — modyfikowanie dziatania dziennika jadra.

e CAP_NET_ADMIN — modyfikowanie konfiguracji sieci.

e CAP_SYS_MODULE — zarzadzanie modutami jadra.

e CAP_SYS RAWIO — modyfikowanie pamiegci jadra.

e CAP_SYS_NICE — modyfikowanie priorytetow procesow.

e CAP_SYS_TIME — modyfikowanie zegara systemowego.

e CAP_SYS TTY_CONFIG — konfigurowanie urzadzen TTY.

e CAP_AUDIT_CONTROL — konfigurowanie podsystemu audytu.
Kompetengje sa bardzo przydatne, poniewaz dzigki ich szczegotowosci mozna wyko-
nywac operacje systemowe z minimalnymi uprawnieniami bez koniecznosci korzy-
stania z konta administratora. Kompetencje odgrywaja wazna role w bezpieczen-

stwie wielu systemoéw. Sa stosowane w srodowiskach wirtualnych, takich jak
platforma Docker, do zarzadzania kontekstem bezpieczenstwa.

Glowna zaleta kompetencji polega na tym, Ze nie trzeba nadawac procesom upraw-
nien superuzytkownika, tylko uprawnienia niezbedne do wykonywania okreslo-
nych operacji. Rysunek 4.7 przedstawia liste niektorych kompetencji wraz z opisem.

Nazwy wszystkich kompetencji majq prefiks CAP_. Na przyktad kompetencja CAP_
>CHOWN umozliwia modyfikowanie identyfikatoréw UID i GID wiasciciela pliku.
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Kompetencja Opis

SETPCAP Modyfikowanie uprawnien procesu.

MKNOD Tworzenie plikdw specjalnych za pomoca polecenia mknod.

AUDIT WRITE Zapisywanie rekordéw w dzienniku audytu jadra.

CHOWN Wprowadzanie zmian w identyfikatorach UID i GID plikéw (polecenie chown).

NET_RAW Stosowanie gniazd typu RAW i SOCKET.

DAC_OVERRIDE Ominiecie ograniczen odczytu i zapisu plikéw oraz sprawdzenie uprawnier.

i Ominiecie kontroli uprawnien przy wykonywaniu operacji wymagajacych zgodnych
identyfikatorow UID procesu i pliku.

FSETID Pozostawienie bitow SETUID | SETGID bez zmian podczas modyfikowania plikow.

KILL Ominiecie kontroli uprawnien podczas wysylania sygnatow.

st Wykonywanie dowolnych operacji na identyfikatorach GID proceséw i liscie dodatkowych
identyfikatorow GID.

SETUID Wykonywanie dowolnych operacji na identyfikatorach UID procesow.

NET_BIND_SERVICE  |Wigzanie gniazd ze specjalnymi portami domenowymi (o numerach mniejszych od 1024).

S¥S_CHROOT Modyfikowanie katalogu administratora za pomoca polecenia chroot.

SETFCAP Okreslanie uprawnien dostepu do plikdw.

Rysunek 4.7. Kompetencje w systemie Linux

Wyswietlenie wszystkich kompetencji
Pakiet Tibcap w systemie Linux zawiera polecenia i pliki binarne umozliwiajace
wyswietlanie kompetencji i zarzadzanie nimi. Wérod nich mozna wyrdznic¢ naste-
pujace polecenia:

e getcap — wyswietlenie kompetengji pliku.

e setcap — przydzielenie lub odebranie kompetencji plikowi.

® getpcaps — wyswietlenie kompetencji procesu.

e capsh — otwarcie interfejsu CLI do testowania i badania kompetengji.
Za pomoca polecenia capsh mozna otworzy¢ interfejs CLI umozliwiajacy testowanie
i badanie domy$lnych kompetencgji:

e CAP_AUDIT_WRITE — zapisywanie dziennika jadra.

e CAP_AUDIT_CONTROL — konfigurowanie podsystemu audytu.

e CAP_NET_ADMIN — konfigurowanie sieci.

e CAP_SETPCAP — nadawanie uprawnien do sterowania procesami.
Rysunek 4.8 przedstawia przyklad uruchomienia kontenera opartego na obrazie

zawierajacym $rodowisko Pythona oraz wyswietlenia kompetencji za pomoca pole-
cenia capsh --print.
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docker run --rm -it python sh -c 'apk add -U libcap; capsh --print’
nable to find image 'python:latest' locally
Pulling from library/python
Pull complete
Pull complete
Pull complete
Pull complete
Pull complete
Pull complete
Pull complete
223757f6914: Pull complete
Digest: sha256:59d8481f4b2d21f2ac6623e986b4e91fa704112df3e7d9dddbe7315d4
153ef5
Status: Downloaded newer image for python:latest
sh: 1: apk: not found
urrent: = cap_chown, cap_dac_override, cap_fowner,cap_fsetid, cap_kill, cap
setgid, cap_setuid, cap_setpcap, cap_net_bind_service, cap_net_raw, cap_sys
hroot, cap_mknod, cap_audit_write, cap_setfcapteip
Bounding set =cap_chown, cap_dac_override, cap_fowner,cap_fsetid, cap_kill,
_setgid, cap_setuid, cap_setpcap, cap _net bind service,cap net raw,cap_s

Rysunek 4.8. Wyswietlenie kompetencji kontenera

W tym podrozdziale zostaly opisane ré6zne domyslne kompetencje kontenera.

Nadawanie i odbieranie kompetencji

Za pomoca ponizszych polecen i parametréw mozna nadawac i odbierac kontene-
rom rézne kompetengje:

$ docker run --cap-add = {kompetencja}
$ docker run --cap-drop = {kompetencja}

Aby nada¢ wybrang kompetencje, nalezy uzy¢ nastepujacych polecen:

$ docker run —rm -it —cap-add
$CAP alpine sh

Aby odebra¢ kompetencje administratorowi kontenera, mozna uzy¢ nastepujacych
polecen:

$ docker run —rm -it —cap-drop
$CAP alpine sh

Ponizsze polecenia odbierajg wszystkie kompetencje administracyjne, a nastepnie
przydzielaja indywidualne:

$ docker run —rm -it —cap-drop ALL —cap-add
$CAP alpine sh
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W ramach ¢wiczenia sprobuj usuna¢ kompetencje CHOWN wewnatrz kontenera,
a nastepnie utworzy¢ konto uzytkownika. Ta operacja zakonczy sie niepowo-
dzeniem, poniewaz do jej wykonania jest potrzebna kompetencja CHOWN.

Ponizsze polecenie zmienia wtasciciela pliku lub katalogu wewnatrz kontenera
z systemem Ubuntu:

$ docker run —cap-add=ALL —cap-drop=CHOWN -ti ubuntu sh

Zmiana wlasciciela pliku lub katalogu za pomoca powyzszego polecenia zakoniczy

sie niepowodzeniem i pojawi si¢ komunikat Operation not permitted (niedozwolona
operacja), jak na rysunku 4.9.

$ docker run —-cap-add=ALL —--cap-drop=CHOWN -ti ubuntu sh

# useradd test

useradd: failure while writing changes to /etc/shadow

¥ chown nobody /usr/share

chown: changing ownership of '/usr/share': Operation not permitted
Rysunek 4.9. Odebranie kontenerowi kompetencji CHOWN

W ten sam sposdb mozna uruchomic kontener bazujacy na obrazie zawierajacym
$rodowisko Pythona i odebra¢ kompetencje CAPCHOWN. W efekcie nie bedzie mozna
zmienia¢ wlascicieli plikéw wewnatrz kontenera. Polecenie zwrdci kod bledu, ponie-
waz konto administratora bedzie niedostepne i zmiana wtasciciela pliku lub kata-
logu nie bedzie mozliwa.

Ponizsze polecenie odbiera kompetencje CHOWN kontenerowi zawierajagcemu $rodo-
wisko Pythona:

$ docker run -it —cap-drop CHOWN python /bin/bash
Rysunek 4.10 przedstawia wynik uzycia powyzszego polecenia.

Platforma Docker uruchamia kontenery z ograniczonymi kompetencjami. Domyslnie
sa nadawane nastepujace kompetencje: chown, dac_override, fowner, kill, setgid,
setuid, setpcap, net_bind service, net_raw, sys_chroot, mknod, setfcapiaudit _write.

Mozna odebrac¢ wszystkie domyslne kompetencje i sprawdzi¢, czy kontener prze-
stanie dziatac. Ponizsze polecenie otwiera powtoke bez domyslnie nadanych kom-
petengji:

$ docker run -ti —cap-drop=CHOWN —cap-drop=DAC_OVERRIDE

--cap-drop=FSETID —cap-drop=FOWNER —cap-drop=KILL —cap-drop=MKNOD

--cap-drop=NET_RAW —cap-drop=SETGID —cap-drop=SETUID

--cap-drop=SETFCAP —cap-drop=SETPCAP —cap-drop=NET_BIND SERVICE

--cap-drop=SYS_CHROOT —cap-drop=AUDIT_WRITE ubuntu /bin/bash
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b docker run -it --cap-drop CHOWN python /bin/bash
nable to find image 'python:latest' locally
latest: Pulling from library/python

85b1f47fba49: Pull complete

ba6bd283713a: Pull complete

817c8cd48a09: Pull complete

7ccOed96dc3: Pull complete

4a36819a59dc: Pull complete

ib9a0221399f: Pull complete

7a511a7689b6: Pull complete
1223757f6914: Pull complete
sha256:59d8481f4b2d21f2ac6623e986b4e91fa704112df3e7d9dddbe7315d4

tatus: Downloaded newer image for python:latest
root@ee7444d32500:/# chown nobody /usr/share/ca-certificates/
chown: changing ownership of ‘/usr/share/ca-certificates/’: Operation no
t permitted
Rysunek 4.10. Odebranie kompetencji CHOWN kontenerowi
zawierajgcemu srodowisko Pythona

Zalecane jest rowniez odbieranie uruchamianym kontenerom kompetencji SETUID
i SETGID. Za zarzadzanie identyfikatorami UID i GID jest odpowiedzialne jadro sys-
temu Linux. Za pomoca wywolan systemowych mozna sprawdzi¢, czy zadane
uprawnienia mogga zosta¢ nadane.

Aby odebra¢ kompetencje setuid i setgid uruchamianemu kontenerowi, nalezy uzy¢
nastepujacego polecenia:
$ docker run -it --cap-drop SETGID --cap-drop SETUID python sh

Rysunek 4.11 przedstawia wynik uzycia powyzszego polecenia.

Przy prébie uzyskania powyzszych kompetencji wewnatrz kontenera okaze sie,
ze bity UID i GID sa ustawione na 0.

Rysunek 4.12 przedstawia wynik wyswietlenia wszystkich kompetengji.

W tym podrozdziale dowiedziales sie, ze blokujac bity UID i GID, mozna zwiek-
szy¢ bezpieczenstwo kontenera i zapobiec uzyskaniu szerszych uprawnien.

Blokowanie polecenia ping
w kontenerze

Aby zablokowac polecenie ping w kontenerze zawierajacym srodowisko Pythona,
nalezy uzy¢ polecenia odbierajacego kompetencje NET_RAW. Przy probie uzycia pole-
cenia ping pojawi sie komunikat ping:Lacking privilege for raw socket (brak uprawnien
do surowego gniazda).
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$ docker run -it --cap-drop SETGID --cap-drop SETUID python sh
# cat /proc/self/status

cat

R (running)

7

¢}
&
1

Groups:
NStgid:
NSpid:

NSpgid:

6080 kB

Rysunek 4.11. Odebranie kompetencji SETUID i SETGID
kontenerowi zawierajgcemu srodowisko Pythona

# capsh --print

Current: = cap_chown,cap_dac_override, cap_fowner,cap_fsetid, cap_kill, cap_setpcap,cap_net_bind_serv
ice, cap_net_raw, cap_sys_chroot, cap_mknod, cap_audit_write, cap_setfcap+eip

Bounding set =cap_chown, cap_dac_override p_fowner, cap_fsetid, cap_kill, cap_setpcap,cap_net_bind_s
ervice, cap_net_raw, cap_sys_chroot, cap_mknod, cap_audit_write, cap_setfcap

no (unlocked)
-no-suid-fixup: no (unlocked)

secure-keep-caps: no (unlocked)

Rysunek 4.12. Bity UID i GID po odebraniu kompetencji

Ponizsze polecenie odbiera kompetencje net_raw kontenerowi zawierajacemu $ro-
dowisko Pythona:

$ docker run --it --cap-drop NET_RAW python sh
Rysunek 4.13 przedstawia wynik uzycia powyzszego polecenia.

W powyzszym przykladzie zostata zablokowana mozliwos¢ korzystania z gniazd
typu RAW i PACKET. W ten sposob dzieki kompetencjom mozna precyzyjnie okreslac,
jakie specjalne operacje moga wykonywac uzytkownicy i procesy.

Dobra praktyka jest odbieranie kontenerowi wszystkich kompetencji i nadawanie
mu tylko tych, ktérych rzeczywiscie potrzebuje. Stuza do tego celu parametry --
cap-drop i --cap-add.

Ponizszy przykltad pokazuje, Ze po odebraniu wszystkich kompetencji nie mozna
uzy¢ polecenia ping ani zmieni¢ nazwy hosta. Za pomoca pokazanego polecenia
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$ docker run -it --cap-drop NET_RAW python sh
Unable to find image 'python:latest' locally
latest: Pulling from library/python
85b1f47fba49: Pull complete

ba6bd283713a: Pull complete

817c8cd48a09: Pull complete

47ccO@ed96dc3: Pull complete

4a36819a59dc: Pull complete

db9a0221399f: Pull complete

7a511a7689b6: Pull complete

1223757f6914: Pull complete

sha256:59d8481f4b2d21f2ac6623e986b4e91fa704112df3e7d9dddbe7315d4a

Downloaded newer image for python:latest
# ping 8.8.8.8
ping: Lacking privilege for raw socket.

Rysunek 4.13. Zablokowanie polecenia ping w kontenerze zawierajgcym srodowisko Pythona

odbierane sa wszystkie kompetencje kontenerowi zawierajgcemu system Alpine.
Jak pokazuje rysunek 4.14, przy probie uzycia polecenia ping pojawia sie komuni-
kat o braku uprawnien.

$ docker run -ti --cap-drop=all alpine sh
Unable to find image 'alpine:latest' locally
latest: Pulling from library/alpine
b7181b: Pull complete
est: sha256:769fddc7cc2f0alc35abb2f91432e8beecfB83916c421420e6a6da9f8975464b6
Downloaded newer image for alpine:latest

/ # ping 8.8.8.8
PING 8.8.8.8 B 56 data bytes

ing: permission (are you root?)

/ # hostname foo

hostname: sethostname: Operation not permitted

Rysunek 4.14. Odebranie wszystkich kompetencji kontenerowi zawierajgcemu system Alpine

W ten sposob za pomoca kompetencji mozna kontrolowac wykonywanie przez uzyt-
kownikdéw i przez procesy operacji wymagajacych szerszych uprawnien. Na przy-
ktad po odebraniu kontenerowi kompetencji setuid i setgid haker nie bedzie mogt
wykorzystac stabych punktéw kontenera i uruchomic¢ powtoki systemowej, ponie-
waz nie bedzie miat uprawnieni administratora.

Nadawanie kompetencji do zarzadzania siecia

W nastepnym przyktadzie uzyjemy parametru --cap-add=NET_ADMIN, aby nadac
kompetencje do konfigurowania i kontrolowania sieci. Dzigki temu bedzie mozna
wylaczy¢ interfejs sieciowy za pomoca polecenia eth0 down. W efekcie po uzyciu
polecenia ping pojawi sie komunikat o niedostepnosci sieci.

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/bekode
http://helion.pl/page354U~rt/bekode

Wprowadzenie do bezpieczenistwa platformy Docker MW 121

Ponizsze polecenie dodaje kompetencje net_admin wewnatrz kontenera zawieraja-
cego srodowisko Pythona:

$ docker run -ti --cap-add=NET_ADMIN python sh -c "ip link set eth0 down"
Rysunek 4.15 przedstawia efekt uzycia tego polecenia.

>r run -ti --cap-add=NET_ADMIN python sh

> UNKNOWN mode DEFAULT group default glen 1

> mtu 1500 gdisc nogueue state UP mode DEFAULT group def]

:11:00:02 brd ff:ff:ff:ff:ff:ff link-netnsid 0

e UNKNOWN mo AULT roup default glen 1
) brd 00: (
mtu 1 qc oque ate DOWN mode DEFAULT group default
brd ff:ff:ff:ff:ff:ff link-netnsid 0
ping 8

connect: etwork is unreachable

Rysunek 4.15. Dodanie kompetencji do zarzqdzania siecig

Inna kompetencja, NET_RAW, ma istotny wplyw na bezpieczenstwo kontenera, ponie-
waz dotyczy generowania i wysyltania pakietow. Haker moze ja wykorzystac¢ do
podszycia si¢ pod innego uzytkownika oraz do przeprowadzenia z kontenera ataku
typu man-in-the-middle. Dlatego zalecane jest odbieranie tej kompetencji wraz
z innymi, ktére nie sa niezbedne do uruchomienia aplikacji kontenerowej. Kom-
petencja NET_ADMIN domys$lnie nie jest aktywna, dlatego nie nalezy ufa¢ obrazom,
ktdre ja wykorzystuja, poniewaz oznacza to, ze majq one petna kontrole nad siecia.

Polecenia pokazane na rysunku 4.16 odbieraja kompetencje NET_RAW kontenerowi
o nazwie busybox.

W tym podrozdziale zostato opisane zarzadzanie siecig za pomoca kompetencji
NET_RAW i NET_ADMIN

Uruchamianie uprzywilejowanych kontenerow

W niektorych sytuacjach kontener musi mie¢ kompetencje do wykonywania ope-
racji na jadrze systemu, ktére w normalnych warunkach nie sg potrzebne. Obej-
muje to m.in.: montowanie portu USB, modyfikowanie ustawien sieciowych i defi-
niowanie urzadzenia Unix. Ponizsze polecenia podejmuja probe zmiany adresu MAC
interfejsu ethO kontenera:

$ docker run --rm -ti ubuntu /bin/bash
root@h328e3449da8: /# ip link 1s
1: lo: <LOOPBACK,UP,LOWER_UP>mtu 65536 qdiscnoqueue state ...

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/bekode
http://helion.pl/page354U~rt/bekode

122 W Bezpieczenstwo kontenerdw w DevOps

ermibed

: Unknown capability drop:

[ run rm

Rysunek 4.16. Odebranie kompetencji NET_RAW do zarzqdzania siecig

1ink/Toopback 00:00:00:00:00:00brd 00:00:00:00:00:00

9: ethO: <BROADCAST,UP,LOWER_UP>mtu 1500 qdiscnoqueue state ...
Tink/ether 02:42:0a:00:00:04brdff: ff:ff:ff:ff:ff
root@h328e3449da8: /# ip link set eth0 address 02:0a:03:0b:04:0c
RTNETLINK answers: Operation not permitted

Jak widag, jest to niedozwolona operacja i jadro systemu operacyjnego uniemoz-
liwia jej wykonanie. Jezeli jednak jest ona niezbedna do poprawnego dziatania
kontenera, nalezy rozszerzy¢ jego uprawnienia. Najprosciej mozna to zrobi¢, uru-
chamiajqc kontener z argumentem --privileged=true.

Ponizsze polecenie uruchamia z pelnymi uprawnieniami kontener z systemem
Ubuntu:

$ docker run -ti --rm --privileged=true ubuntu /bin/bash

Ponizsze polecenia pokazuja, ze teraz mozna zmieni¢ adres MAC:

root@88d9d17dcl3c:/# ip link 1s

1: lo: <LOOPBACK,UP,LOWER_UP>mtu 65536 qdiscnoqueue state ...
Tink/Toopback 00:00:00:00:00:00brd 00:00:00:00:00:00

9: ethO: <BROADCAST,UP,LOWER_UP>mtu 1500 qdiscnoqueue state ...
Tink/ether 02:42:0a:00:00:04brdff:ff:ff:ff:ff:ff
root@88d9d17dc13c:/# ip link set ethO address 02:0a:03:0b:04:0c
root@88d9d17dcl3c:/# ip link 1s

1: lo: <LOOPBACK,UP,LOWER_UP>mtu 65536 qdiscnoqueue state ...
1ink/1oopback 00:00:00:00:00:00brd 00:00:00:00:00:00

9: ethO: <BROADCAST,UP,LOWER_UP>mtu 1500 qdiscnoqueue state ...
Tink/ether 02:0a:03:0b:04:0c brdff:ff:ff:ff:ff:ff

Kontener uprzywilejowany ma kompetencje do wykonywania operacji zazwyczaj
dozwolonych tylko dla administratora. Ponizszy przyktad ilustruje tworzenie urza-
dzenia podczas montowania obrazu dysku. Za pomoca ponizszego polecenia jest

uruchamiany kontener zawierajacy system Fedora z pelnymi uprawnieniami do
powtoki bash:
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$ docker run --privileged -i -t fedora /bin/bash

Rysunek 4.17 przedstawia wynik uzycia tego polecenia.

$ docker run --privileged -i -t fedora /bin/bash
dd if=/dev/zero of=disk.img bs=1M count=100 &> /dev/null
mkfs -t minix disk.img &> /dev/null

mount disk.img /mnt/
mount | grep disk
on /mnt type minix (rw,relatime)

Rysunek 4.17. Montowanie obrazu dysku w kontenerze z petnymi uprawnieniami

Problem z argumentem --privileged=true polega na tym, ze dzigki niemu kontener
uzyskuje bardzo szerokie uprawnienia. W wigkszosci przypadkéw do wykony-
wania operacji na jadrze systemu potrzebna jest tylko jedna lub dwie kompetengje.
Jak wida¢, uprzywilejowany kontener ma znacznie szerszy dostep do sprzetu niz

zwykly.

Wiarygodnos¢ kontenerow

Docker Content Trust (DCT) to funkcjonalnos¢ platformy Docker sprawdzajaca,
czy kontener jest bezpieczny, czy pochodzi z zaufanego zrédta i czy mozna $ledzi¢
jego dziatanie.

Dzieki tej funkcjonalno$ci programista moze podpisac¢ zawarto$¢ obrazu i skorzy-
sta¢ z wiarygodnego mechanizmu rozpowszechniania. Gdy uzytkownik pobiera
obraz z repozytorium, funkcjonalnos¢ DCT sprawdza podpis i pobiera certyfikat
zawierajacy klucz publiczny, za pomoca ktérego moze sprawdzi¢, czy obraz rzeczy-
wiscie pochodzi ze zrddta widocznego w rejestrze.

W przypadku korzystania z serwisu Docker Hub wlaczenie funkcjonalnosci jest
bardzo proste i polega na zdefiniowaniu nastepujacej zmiennej srodowiskowe;j:

$ export DOCKER_CONTENT_TRUST=1

Funkcjonalno$¢ DCT umozliwia uzytkownikowi korzystanie tylko z tych etykiet
obrazu, ktore zostaty podpisane przed pobraniem. Aby ja wlaczy¢, nalezy zdefinio-
wac zmienna $Srodowiskowaq DOCKER_CONTENT_TRUST lub uruchomié kontener z para-
metrem --disable-content-trust=false.

Wszystkie klucze sa przechowywane po stronie klienta. Metadane zawieraja tylko
znacznik czasu, podpis, etykiety i obraz. Podczas pobierania obrazu z repozytorium
sprawdzany jest podpis obrazu.

Rysunek 4.18 przedstawia pobieranie obrazu zawierajacego srodowisko Pythona
przy wiaczonej funkcjonalnosci DCT.
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Rysunek 4.18. Pobieranie obrazu zawierajgcego Srodowisko Pythona
przy whgczonej funkcjonalnosci DCT

Funkcjonalno$¢ DCT chroni kontener przed réznymi atakami, m.in.:

¢ Umieszczeniem w obrazie szkodliwego kodu — haker nie jest w stanie zmo-
dyfikowac oficjalnego obrazu i umiesci¢ w nim szkodliwego kodu.

e Powtarzanymi atakami — tego typu ataki polegaja na umieszczeniu starszej
wersji aplikagji, ktora zostata ztamana. Funkcjonalnos¢ DCT sprawdza inte-
gralnos¢ obrazu, wykorzystujac znaczniki czasowe.

o Zatwierdzeniem klucza — jezeli klucz zostanie wykradziony, funkcjonalnos¢
DCT tworzy nowy, ktdry jest wykorzystywany do utworzenia nowego obrazu.

Podpisywanie obrazow

Teraz przyjrzymy si¢ integralnosci obrazu i jego warstw. Kazda warstwa zawiera
sume kontrolng SHA256, za pomoca ktdrej mozna sprawdzi¢, czy obraz nie zostat
zmodyfikowany. Jezeli jednak obraz zostanie pobrany przez niezabezpieczona sie¢
lub opublikowany przez niezaufanego uzytkownika, wtedy za pomoca sumy kon-
trolnej nie mozna wykry¢ zmian.

W pliku Dockerfile mozna umiesci¢ dwie instrukcje, ktére podpisuja obraz w chwili
jego kompilacji oraz publikuja go w repozytorium. Dzieki temu podczas pobie-
rania obrazu mozna sprawdzi¢ plik z podpisem.

Aby moc podpisywac obrazy, nalezy zdefiniowa¢ zmienne $srodowiskowe DOCKER
>CONTENT_TRUST i DOCKER_CONTENT_TRUST_SERVER. Pierwsza stuzy do wlaczania i wyla-
czania funkcjonalnosci DCT. Przy wiaczonej funkcjonalnosci jest sprawdzana inte-
gralnosc obrazu z wykorzystaniem ustugi uwierzytelniajacej wskazanej w drugiej
zZmiennej.
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Druga zmienna srodowiskowa zawiera adres URL ustugi uwierzytelniajacej. Obrazy
zazwyczaj pobiera sie z serwisu Docker Hub lub repozytorium z wykorzystaniem
ustugi swiadczonej przez firme Docker.
Aby podpisac obraz, nalezy w pliku Dockerfile zdefiniowa¢ powyzsze zmienne:
e export DOCKER_CONTENT_TRUST=1,
e export DOCKER_CONTENT_TRUST_SERVER="http://notary.docker.io".
Po zatadowaniu obrazu klient platformy Docker zwraca ciag znakéw zawierajacy

sume kontrolna. Suma ta jest nastepnie uzywana do weryfikowania obrazu podczas
pobierania go.

Rysunek 4.19 przedstawia wynik pobrania obrazu Dockera zawierajacego srodo-
wisko Pythona i sprawdzenia jego sumy kontrolne;j.

LEVE]

0£1d31 6 2eTh. ds Pulling fr

Rysunek 4.19. Pobranie obrazu Dockera zawierajgcego srodowisko Pythona
i sprawdzenie jego sumy kontrolnej

Gdy obraz jest pobierany w opisany sposob, platforma Docker sprawdza, czy wyli-
czona suma kontrolna jest zgodna z podana. Aktualizacja obrazu powoduje zmiane
jego sumy kontrolnej. W ten sposob zapobiega sie¢ modyfikacjom obrazu przez osoby
trzecie, dzigki czemu mozna go bezpiecznie pobrac.

Jezeli funkcjonalnos¢ DCT jest wigczona, platforma Docker umozliwia pobieranie
wylacznie podpisanych obrazéw. Przy probie uruchomienia obrazu o niezgodnej
sumie kontrolnej pojawi si¢ komunikat o niedostepnosci danych uwierzytelniaja-
cych dla docker.io/<nazwa_obrazu>.

Rysunek 4.20 przedstawia efekt pobrania obrazu z serwisu Docker Hub przy wia-
czonej i wylaczonej funkcjonalnosci DCT.

W tym podrozdziale zostato opisane weryfikowanie wiarygodnos$ci obrazow za
pomoca funkcjonalnosci DCT.
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Rysunek 4.20. Pobieranie obrazu przy wtaczonej i wytqczonej funkcjonalnosci DCT

Bezpieczne pobieranie obrazow
z wykorzystaniem pliku Dockerfile

W wigkszosci przypadkow, aby bezpiecznie pobrac obraz z wykorzystaniem pliku
Dockerfile, nalezy dodac podpis weryfikujacy. Rysunek 4.21 przedstawia plik Docker-
file obrazu zawierajacego srodowisko Pythona. W pliku jest wykorzystany klucz
GPG weryfikujacy podpis pobieranego obrazu.

ENV GPG_KEY E3FF2839CA48025C08ADERETH26995E 3108258565
W PYTHOM_VERSION 3.8.0a4

i[a-2]"}/Python-$PYTHON_VERSION. tar.xz” \

a-2]*}/Python-$PYTHON VERSION. tar.xz.asc”

B rm -rf "
&8 mkdir
BR tar -x3C Susr/ strip-components=1 -f python.tar.xz \

B& rm python.tar.xz \

Rysunek 4.21. Bezpieczne pobieranie obrazu z wykorzystaniem pliku Dockerfile

W tym podrozdziale zostaty opisane dobre praktyki pobierania obrazéw z wyko-
rzystaniem pliku Dockerfile.

Narzedzie notary do zarzadzania obrazami

Narzedzie notary stuzy do bezpiecznego publikowania obrazéw i zarzadzania nimi.
Podpisanie obrazu za pomoca tego narzedzia daje uzytkownikowi pewnos¢, ze
pobierany przez niego obraz jest wiarygodny.
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Przeznaczeniem narzedzia notary jest zapewnienie wiarygodno$ci obrazow pobie-
ranych z publicznych i prywatnych repozytoriéw, przenoszenie wiarygodnosci mig-
dzy uzytkownikami i bezpieczne umieszczanie obrazéw w repozytoriach z wyko-
rzystaniem niezabezpieczonych kanatow.

Dzieki narzedziu notary pobieranie obrazow jest bezpieczniejszym i stabilniejszym
procesem. Ulatwia ono publikowanie i weryfikowanie obrazéw.

Narzedzie notary sklada sie z serwera i klienta. Na lokalnym komputerze instaluje
sie klienta, ktéry zarzadza kluczami i komunikacja z serwerem. Dokladne infor-
macje na temat kompilowania i konfigurowania serwera uwierzytelniajacego sa
dostepne na stronie https://github.com/docker/notary.

Oficjalny serwer narzedzia notary znajduje si¢ pod adresem https://notary.docker.io.
Skompilowane pliki binarne dla 64-bitowych systemdéw Linux i macOS sa dostepne
w serwisie GitHub pod adresem https://github.com/theupdateframework/notary/releases.

Rejestr Dockera

Platforma Docker oferuje mechanizm rozpowszechniania oprogramowania zwany
rejestrem. Jest on bardzo istotny, poniewaz umozliwia pakowanie, wysylanie, prze-
chowywanie, odkrywanie i wykorzystywanie obrazéw. Najbardziej znanym reje-
strem jest serwis Docker Hub.

Czym jest rejestr?

Rejestr odgrywa kluczowg role podczas tworzenia srodowiska kontenerowego
i obrazéw. Z wlasnego rejestru mozna pobierac¢ tworzone samodzielnie obrazy,
ktére nie powinny by¢ publicznie dostepne. Dzieki rejestrowi umieszczonemu we
wlasnej infrastrukturze oszczedza sie pasmo, uzyskuje lepszy dostep do obrazéw
i przyspiesza ich pobieranie. Dzisiaj moze si¢ to wydawac nieistotne, ale w kla-
strach, w ktdérych sa udostepniane aktualizacje, jest to naprawde wazne.

Rysunek 4.22 przedstawia proces tworzenia obrazu i umieszczania go w rejestrze.

Programisci pobieraja obrazy z rejestru i tworza kontenery, ktére wdrazaja w publicz-
nej chmurze lub na prywatnych firmowych serwerach.

Rejestr Dockera w serwisie Docker Hub

Docker Hub jest gtéwnym rejestrem obrazéw. Jest udostepniany jako ustuga PaaS
z réznymi opcjami abonamentowymi.
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Host Host Host
Dockera Dockera Dockera

Rysunek 4.22. Rejestr Dockera z punktu widzenia programisty

=

Dockerfile

Rejestr Dockera funkcjonuje podobnie jak repozytorium Git. Kazdy obraz sktada
sie z warstw. Platforma Docker kompilujac obraz, rejestruje tylko réznice pomiedzy
jego nowa a poprzednia wersja. Dzieki temu proces tworzenia i rozpowszechnia-
nia obrazdw jest o wiele efektywniejszy.

Aby moc przechowywac i rozpowszechnia¢ wilasne obrazy, mozna zainstalowac
i uruchomic rejestr Dockera na wlasnym serwerze. Mozna to zrobic na kilka spo-
sobow. W systemie Linux zawierajacym pakiet rejestracyjny Dockera (np. Fedora
lub Red Hat Enterprise) nalezy zainstalowac pakiet i uruchomic ustuge. W przy-
padku innych dystrybucji systemu nalezy uruchomic¢ oficjalny kontener z rejestrem.

Rejestr Dockera jest otwartym oprogramowaniem. Mozna je zainstalowac na dowol-
nym serwerze i wykorzystywac do przechowywania prywatnych obrazéw. Uzy-
skuje si¢ wtedy alternatywny rejestr dla serwisu Docker Hub, umozliwiajacy prze-
chowywanie obrazéw na wlasnym serwerze. W ten sposob mozna w lokalnym,
kontrolowanym srodowisku przechowywac prywatne obrazy przeznaczone na
wewnetrzny uzytek. Oficjalna wersja tej ustugi jest dostepna w serwisie Docker Hub
pod adresem http://hub.docker.com/_/registry.

Tworzenie lokalnego rejestru

Uzyty w ponizszym przyktadzie obraz zawiera implementacje rejestru Dockera
HTTP API V2, ktéry mozna stosowac z platforma Docker w wersji 1.6 lub nowszej.

Aby zainstalowac na wlasnym serwerze prywatny rejestr Dockera, nalezy wykonac
nastepujace operacje:
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1. Za pomocg ponizszego polecenia uruchomi¢ w trybie odigczonym kontener
zawierajacy rejestr, udostepniajacy port nr 5000 i wykorzystujacy adres IP
hosta:
$ docker run -d -p 5000:5000 --restart = always --name registry registry:2

Rysunek 4.23 przedstawia efekt uzycia tego polecenia.

ame registry registry:2
to

ulling from librar
6221ed0: Pull pl

4af4

allf4264ccS5eed56c7089

COMMAND CREATED

"/entrypoint. fetc.” 2 minute 0 Up 2 minutes

Rysunek 4.23. Pobranie kontenera w celu utworzenia lokalnego rejestru

Powyzsze polecenie uruchamia dostepny w serwisie Docker Hub obraz zawie-
rajacy rejestr, udostepnia port TCP nr 5000, za pomoca ktérego klienci beda
mogli korzystac z rejestru, i uruchamia kontener na pierwszym planie sys-
temu. Aby przetestowac kontener, zatadu;j i pobierz obraz z prywatnego repo-
zytorium. Na przyktad mozesz pobrac obraz hello-world dostepny w serwi-
sie Docker Hub:

$ sudo docker run --name myhello hello-world

2. Kolejng operacja jest przypisanie etykiety obrazowi hello-world. W tym celu
nalezy uzy¢ polecenia docker tag:
$ docker tag hello-world localhost:5000/hello-me:latest

Rysunek 4.24 przedstawia efekt uzycia tego polecenia.

$ sudo docker tag hello-world localhost:5000/hello-me:latest
(local)
$ d imag
REPOSITORY T, IMAGE ID CREATED

2e2f252f3c weeks ago

2e2f252f3c 2 weeks ago
4ab4ce0 5 2
4ab4ce02Zaabe

e

Rysunek 4.24. Przypisanie etykiety obrazowi hello-world

3. Nastepnie nalezy umiesci¢ obraz w rejestrze za pomoca nastepujacego
polecenia:
$ docker push Tocalhost:5000/hello-me:Tatest
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Rysunek 4.25 przedstawia efekt uzycia tego polecenia.

ocalhost:5000/hello-me:latest
sitory [local 5000/hello—me]

42 da : Pu
latest: digest: 256 6« 0 e10849be79e99529a88371dff60c60aab424c077007£6979b4812 size:
(local) y
$ docker images
IMAGE ID CREATED SIZE
2e2f252f3c88 ek 33.3MB
aabe ) 1.84kB
4abdc602aabe weeks ago 1.84kB

Rysunek 4.25. Umieszczenie obrazu hello-world w lokalnym rejestrze

4. W kolejnym kroku nalezy sprawdzi¢, czy mozna pobrac obraz z rejestru.
W tym celu nalezy najpierw usuna¢ biezacy obraz za pomoca polecenia
docker rm, a nastepnie pobrac go z lokalnego rejestru:

$ sudo docker rm myhello
$ sudo docker rmi hello-world Tocalhost:5000/hello-me:latest
$ sudo docker pull localhost:5000/hello-me:latest

Rysunek 4.26 przedstawia efekt uzycia powyzszych polecen.

e 199TH1cabc9rded 1097 1ed49s

o-me:latest

Rysunek 4.26. Usunigcie obrazu hello-world i pobranie jego kopii z lokalnego rejestru

5. Na koniec mozna zweryfikowac pobrany obraz i uruchomic go:

$ docker images
$ docker run -it localhost:5000/hello-me

Rysunek 4.27 przedstawia efekt uzycia powyzszych polecen.

Krétko méwiac: dzieki prywatnemu rejestrowi programisci moga wysylaci pobierac¢
obrazy bez korzystania z publicznego rejestru.
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ocalhost:5000/hello-me
1ibuntu
(local)

localhost:5000/hello-me:latest

-:5000/hello—me

ws that your installation appears to be working correctly.

Rysunek 4.27. Sprawdzenie i uruchomienie obrazu pobranego z lokalnego rejestru

Podsumowanie

Bezpieczenstwo konteneréw to nie lada wyzwanie. Jest kilka aspektéw, o ktérych
nalezy zawsze pamietac. Przede wszystkim aby moc uruchamiac kontenery i apli-
kacje, nalezy wczesniej uruchamia¢ gtéwny proces platformy Docker, co wymaga
posiadania uprawnien administracyjnych. Inng kwestia jest elastycznos¢ platformy,
dzieki ktérej mozna fatwo uruchamiac wiele instancji konteneréw, z ktérych kazdy
moze miec¢ zainstalowane inne poprawki bezpieczenstwa.

Platforma Docker, jak kazde inne oprogramowanie, jest narazona na zagrozenia.
Aby je zminimalizowa¢, nalezy stosowac dobre praktyki bezpieczenstwa i czgsto
weryfikowac infrastrukture pod katem podatnosci na ataki. W nastepnym rozdziale
beda opisane narzedzia do testowania bezpieczenistwa hosta platformy Docker.

Pytania

1. Jaki komponent platformy jest odpowiedzialny za tworzenie konteneréw,
tj. tworzenie systemu plikéw, przypisywanie adresow IP, kierowanie pakie-
tow, zarzadzanie procesami i wykonywanie innych zadan wymagajacych
uprawnien administracyjnych?

2. Jak si¢ nazywa katalog wydzielony z systemu plikéw, wspodtdzielony przez
kontenery i zarzadzany bezposrednio przez gléwny proces platformy Docker?

3. Jakie bity okreslaja uprawnienia uzytkownikéw innych niz administratorzy
do dostepu do plikéw i katalogdw systemu operacyjnego?

4. Za pomoca jakiej zmiennej srodowiskowej mozna sprawdza¢, czy obrazy
pobierane z rejestru Dockera lub serwisu Docker Hub sg wiarygodne
i podpisane?

5. Za pomoca jakiego narzedzia mozna zarzadza¢ uprawnieniami procesow
do dostepu do funkgji jadra oraz oddziela¢ uprawnienia administracyjne?
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DevOps jest innowacyjng metodykg prowadzenia projektow, w ktorej wyjgtkowe znaczenie
ma integracja zespotow programistow i administratorow systemow. Taki sposob rozwijania
aplikacji wydaje sie szczegodlnie atrakcyjny w odniesieniu do aplikacji kontenerowych.
Technologia kontenerdw i orkiestracji jest uwazana za bardzo nowoczesng, jednak nawet
w przypadku kontenerow Docker i klastrow Kubernetes kwestii bezpieczenstwa nie wolno
lekcewazy¢. Podobnie jak w innych aplikacjach, zabezpieczanie zaczyna sie podczas
projektowania. O czym wiec powinny pamigtac zespoty pracujgce zgodnie z DevQOps, aby
Zapewnic bezpieczenstwo swoich kontenerow?

W tej ksigzce pokazano zwigzek miedzy metodykg DevOps a praktykg dotyczgcg kontenerdw
Docker i klastrow Kubernetes z perspektywy bezpieczenstwa, monitoringu i zarzgdzania.
Przedstawiono dobre praktyki tworzenia obrazow kontenerow Docker, a takze zasady
bezpieczenstwa hostow, na ktérych sg uruchamiane kontenery, i wszystkich komponentow.
Poruszono takie zagadnienia jak statyczna analiza zagrozen obrazéw Docker, podpisywanie
obrazéw za pomocg Docker Content Trust oraz umieszczanie ich w rejestrze Docker. Opisano
tez techniki zabezpieczania platformy Kubernetes. Ponadto znalazt sie tutaj opis narzedzi do
zarzgdzania kontenerami i aplikacjami, jak rdwniez monitorowania aplikacji kontenerowych
i tworzenia sieci w platformie Docker.

Najciekawsze zagadnienia:

- gruntowne wprowadzenie do metodyki DevOps
- czym sqg platformy kontenerowe: Docker, Kubernetes, Swarm, OpensShift

- zagrozenia kontenerow i obrazow

- narzedzia do audytu bezpieczenstwa i zabezpieczania aplikacji kontenerowych

- zarzgdzanie kontenerami i ich monitorowanie za pomocg narzedzi: cAdvisor, Sysdig,
Portainer i Rancher

Jose Manuel Ortega Candel jest inzynierem oprogramowania i analitykiem bezpieczenstwa.
Specjalizuje sie w nowych technologiach i w bezpieczenstwie otwartego oprogramowania —
koncentruje sie na zabezpieczaniu kodu Pythona i stosowaniu metodyki DevOps.

Jest autorem publikacji w czasopismach branzowych. Stynie z entuzjastycznego
nastawienia do nowych technologii.

Niezawodnos$é¢ DevOps to takze bezpieczne wdrazanie konteneréw Docker!
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