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ROZDZIAŁ 4. 
Wprowadzenie 

do bezpieczeństwa 
platformy Docker 

W tym rozdziale opisane są dobre praktyki dotyczące bezpieczeństwa kontenerów 
oraz inne zagadnienia, m.in. funkcjonalności platformy Docker wykorzystywane 
w kontenerach (np. tryb uprzywilejowany). Przedstawiony jest rejestr Dockera 
i mechanizm sprawdzania wiarygodności umożliwiający bezpieczne umieszcza-
nie obrazów w serwisie Docker Hub i w prywatnym rejestrze. Platforma Docker 
oferuje centralny rejestr publicznych obrazów. Jeżeli obraz nie powinien być publicz-
nie dostępny, należy użyć prywatnego rejestru. 

Za pomocą platformy Docker można bezpiecznie uruchamiać w odizolowanych 
środowiskach aplikacje wraz ze wszystkimi zależnościami i bibliotekami. Dzięki 
temu tworzenie aplikacji, testowanie ich i utrzymywanie jest mniej skomplikowane. 
Kompaktowe obrazy można uruchamiać w każdym środowisku. 
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Specjaliści IT powinni dokładnie poznać bezpieczeństwo kontenerów. Administra-
torzy zajmujący się zarządzaniem i zabezpieczaniem aplikacji powinni szybko zdo-
być nowe umiejętności. 

Struktura 
• Zasady bezpieczeństwa platformy Docker. 
• Dobre praktyki bezpieczeństwa. 
• Kompetencje kontenerów. 
• Wiarygodność kontenerów. 
• Rejestr Dockera. 

Cele 
• Wyjaśnienie zasad bezpieczeństwa platformy Docker i dobrych praktyk. 
• Omówienie kompetencji platformy Docker i weryfikacji wiarygodności kon-

tenerów. 
• Opis rejestru platformy Docker. 
• Opis procesu tworzenia rejestru Dockera na lokalnym komputerze. 

Zasady bezpieczeństwa 
platformy Docker 
Z perspektywy bezpieczeństwa kontener Dockera wykorzystuje zasoby hosta, ale 
zawiera własne środowisko uruchomieniowe i zredukowaną przestrzeń użytkow-
nika w systemie operacyjnym. Oznacza to, że kontener można chronić w bardzo 
podobny sposób jak hosta, bo w gruncie rzeczy jest to niemal rzeczywisty komputer. 

Kontener nie ma dostępu do innych kontenerów ani do systemu operacyjnego hosta 
(z wyjątkiem woluminów, o ile nada się mu odpowiednie uprawnienia). Może 
komunikować się z innymi kontenerami poprzez sieć, jeżeli zostanie odpowiednio 
skonfigurowana. 

Należy pamiętać, że kontener stanowi odizolowane środowisko, podobnie jak 
maszyna wirtualna, ale w mniejszym stopniu obciąża system operacyjny, jest prost-
szy w konfiguracji i w całkowicie bezpieczny sposób może korzystać z określonych 
katalogów hosta, jeżeli zajdzie taka potrzeba. 
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Wprowadzenie do bezpieczeństwa platformy Docker      105 

Mimo że procesy kontenera są odizolowane od procesów systemu operacyjnego, 
wykorzystują jego jądro. Platforma Docker stosuje różne techniki izolowania 
kontenerów od siebie i zabezpieczania ich przed sobą nawzajem. Najważniejsze są 
tu centralne funkcjonalności jądra systemu Linux, m.in. grupy sterowania i prze-
strzenie nazw. Zasoby systemu (pamięć, procesor, sieć) przydziela kontenerom 
mechanizm oparty na grupach sterujących, który gwarantuje, że każdy kontener 
wykorzystuje tylko przydzieloną mu ilość zasobów. 

Opisane podejście nie oferuje takiego samego stopnia izolacji, jak maszyny wirtu-
alne. Jeżeli haker zaatakuje maszynę wirtualną, jego szanse uzyskania dostępu do 
jądra bazowego systemu operacyjnego są niemal zerowe. Natomiast kontener jest 
wyodrębnioną instancją wykorzystującą wspólne jądro systemu, przez co haker 
ma większe możliwości prowadzenia ataków. 

Pomimo opisanych technik izolacji z kontenera można uzyskać dostęp do ważnych 
elementów systemu operacyjnego, np. grup sterujących lub interfejsów jądra znaj-
dujących się w katalogach /sys i /proc. Zatem haker może użyć kontenera do swo-
ich celów. Ponieważ wszystkie kontenery wykorzystują ten sam system operacyjny 
hosta i tę samą przestrzeń nazw, haker po uzyskaniu dostępu administracyjnego 
do jednego kontenera może wykonywać operacje na jądrze systemu. 

Proces platformy Docker, który zarządza kontenerami, jest uruchamiany z upraw-
nieniami administratora. Zatem użytkownik mający dostęp do tego procesu automa-
tycznie posiada dostęp do wszystkich katalogów i możliwość korzystania z inter-
fejsu REST API za pomocą protokołu HTTP. Dlatego dokumentacja do platformy 
Docker zaleca, aby dostęp do procesu miały tylko zaufane osoby. 

Programiści korzystający z platformy Docker mają świadomość problemów z bez-
pieczeństwem i ich zdaniem stanowią one przeszkodę w stosowaniu tej technologii 
w środowiskach produkcyjnych. Dlatego najnowsze wersje platformy, oferujące 
fundamentalne techniki izolowania jądra systemu Linux, zostały wzbogacone we 
funkcjonalności AppArmor, SELinux i Seccomp pełniące funkcje blokad dostępu 
do zasobów jądra: 

• AppArmor zarządza prawami dostępu kontenerów do systemu plików. 
• SELinux jest zaawansowanym systemem zasad kontroli dostępu do zaso-

bów jądra. 
• Seccomp (Secure Computing Mode) monitoruje wywołania systemowe. 

Oprócz powyższych funkcjonalności platforma Docker wykorzystuje tzw. kom-
petencje (ang. capabilities) ograniczające uprawnienia nadawane uruchamianym 
kontenerom. 
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Wątpliwości budzą również słabe punkty rejestru, w którym udostępniane są 
obrazy z aplikacjami. W zasadzie nie ma ograniczeń dotyczących tworzenia i publi-
kowania obrazów w serwisie Docker Hub, co rodzi ryzyko wprowadzenia do sys-
temu złośliwego kodu pobranego z obrazem. Dlatego przed wdrożeniem aplikacji 
należy się upewnić, że cały kod zawarty w obrazie pochodzi z zaufanego źródła. 

Korzystanie z platformy Docker daje programistom, testerom i administratorom 
wiele korzyści. Programiści mogą skupić się na tworzeniu kodu i nie muszą się 
zajmować różnicami między środowiskami programistycznym i produkcyjnym. 
Ponieważ kontenery są bardzo proste w zarządzaniu, a ich główną cechą jest nie-
wielkie obciążenie, które wprowadzają do systemu, bardzo dobrze nadają się do 
środowisk testowych. Administratorzy mogą łatwo wdrażać aplikacje bez koniecz-
ności stosowania maszyn wirtualnych. 

Wirtualizacja oparta na kontenerach ma tę zaletę, że umożliwia izolowanie od 
siebie aplikacji o różnych wymaganiach bez korzystania z systemów operacyjnych 
gości wprowadzających dodatkowe obciążenie. Technologia kontenerowa wyko-
rzystuje dwa podstawowe elementy jądra systemu Linux: grupy sterowania (ang. 
control groups lub cgroups) i przestrzenie nazw. 

Za pomocą przestrzeni nazw można izolować od siebie procesy i punkty montażu. 
Dzięki temu procesy działające wewnątrz różnych kontenerów nie oddziałują na 
siebie nawzajem. Analogicznie punkty montażu istniejące w różnych kontenerach 
nie kolidują ze sobą. 

Grupa sterowania jest to funkcjonalność jądra systemu ograniczająca wykorzysta-
nie procesora i pamięci przez kontener. W efekcie kontener ma dostęp tylko do tych 
zasobów, których faktycznie potrzebuje. 

Podatność głównego procesu platformy Docker 
na ataki 
Korzystając z wirtualizacji oferowanej przez platformę Docker, łatwo jest zapo-
mnieć o bezpieczeństwie uruchamianych kontenerów. Należy pamiętać, że plat-
forma do normalnego funkcjonowania wymaga uprawnień administratora (root). 

Główny proces platformy, zarządzający cyklem życia kontenerów, również wymaga 
uprawnień administratora. Z tego powodu jest podatny na ataki. Więcej informacji 
na ten temat jest dostępnych w oficjalnej dokumentacji pod adresem https://docs. 
docker.com/engine/security. 

Główny proces platformy odpowiada za tworzenie kontenerów i zarządzanie nimi, 
tj. tworzenie systemów plików, przypisywanie adresów IP, kierowanie pakietów, 
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zarządzanie procesami i realizację wielu innych zadań wymagających uprawnień 
administratora. Dlatego bardzo ważne jest, aby proces ten uruchamiać za pomocą 
konta administratora. 

Spośród wielu operacji, które można wykonywać na kontenerach, należy wyróż-
nić ich uruchamianie, zatrzymywanie i modyfikowanie ich konfiguracji. Za pomocą 
odpowiednich poleceń można również uzyskiwać poufne informacje, w tym hasła 
i certyfikaty. 

Jednym z ostatecznych celów twórców platformy Docker była możliwość urucha-
miania jej głównego procesu bez uprawnień administratora, ale bez ograniczania 
funkcjonalności i delegowania operacji administracyjnych (np. na plikach systemo-
wych lub sieci) do dedykowanych wątków z szerszymi uprawnieniami. 

Jeżeli trzeba udostępnić port platformy Docker na zewnątrz (aby móc używać jej 
interfejsu API), należy to zrobić tak, aby mogli z niego korzystać tylko zaufani użyt-
kownicy. Prosty sposób polega na zabezpieczeniu komunikacji protokołem HTTPS 
i certyfikatem. Niezbędna do tego celu konfiguracja jest opisana na stronie https:// 
docs.docker.com/articles/https. 

Dobre praktyki bezpieczeństwa 
Poniższa lista zawiera dobre praktyki bezpiecznego korzystania z platformy Docker: 

• Główny proces platformy należy uruchamiać na dedykowanym serwerze, 
odizolowanym od innych komputerów. 

• Najlepszą opcją jest uruchamianie głównego procesu na komputerze z sys-
temem Unix. 

• Podczas konfigurowania katalogów hosta jako woluminów należy zachowy-
wać szczególną ostrożność, ponieważ kontener może uzyskać do nich pełny 
dostęp i wykonywać w nich nieodwracalne operacje. 

• Komunikację należy zabezpieczać za pomocą protokołu SSL. 
• Wewnątrz kontenerów nie należy uruchamiać procesów z uprawnieniami 

administracyjnymi. 
• Warto rozważyć użycie specjalnych funkcji zabezpieczeń, np. AppArmor 

lub SELinux. 
• Kontenery, w odróżnieniu od maszyn wirtualnych, współdzielą jądro sys-

temu hosta. Dlatego ważne jest, aby instalować najnowsze poprawki bezpie-
czeństwa. 
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Administratorzy systemu Linux powinni przestrzegać najlepszych zaleceń doty-
czących bezpieczeństwa. Stosując wymienione niżej praktyki, można tworzyć bez-
pieczne usługi i kontenery: 

• Nie uruchamiaj oprogramowania jako administrator. 
• Blokuj uprawnienia SETUID. 
• Usuwaj i dodawaj kompetencje do kontenerów za pomocą parametrów --cap 

-drop i --cap-add. 
• Za pomocą parametru --cap-add dodawaj tylko te kompetencje, które są 

naprawdę potrzebne. 
• W kontenerze uruchamiaj tylko jedną aplikację lub mikrousługę. 
• Do współdzielenia poufnych danych nie używaj zmiennych środowiskowych 

ani nie uruchamiaj kontenerów w trybie uprzywilejowanym. 
• Sprawdzaj, jacy użytkownicy mają dostęp do hosta z platformą Docker. 
• Aktualizuj platformę Docker do najnowszych wersji, pozbawionych luk 

w bezpieczeństwie i oferujących nowe funkcjonalności. 
• Aktualizuj jądro systemu Linux, w którym działa platforma Docker. Współ-

dzielone przez kontenery jądro systemu jest jednym z najbardziej newral-
gicznych komponentów systemu. Dlatego bardzo ważne jest, aby instalować 
najnowsze poprawki, gdy tylko się pojawią. 

W kolejnych podrozdziałach są dokładniej opisane niektóre dobre praktyki. Naj-
pierw zajmijmy się domyślnym kontem użytkownika kontenera. 

Uruchamianie kontenera jako nie-administratora 
Domyślnie kontenery są uruchamiane z uprawnieniami administratora. Stosując opi-
sane niżej polecenia, można się przekonać, że domyślnym użytkownikiem jest root. 

Poniższe polecenie uruchamia kontener z systemem Alpine i uprawnieniami admi-
nistratora: 
$ docker run -v /bin:/host/bin --it --rm alpine sh 

Rysunek 4.1 przedstawia wynik użycia tego polecenia. 

Z perspektywy bezpieczeństwa ważne jest skonfigurowanie przestrzeni nazw, aby 
ograniczyć dostęp do kontenera. Nie jest to jednak dobra praktyka, gdyż silnik kon-
tenera trzeba uruchamiać za pomocą konta administratora. Konieczne jest więc 
utworzenie konta dla każdego uruchamianego kontenera. 

Domyślnie kontenery uruchamia się za pomocą konta administratora, więc takie 
uprawnienia obowiązują wewnątrz kontenera. Rozwiązaniem jest wskazanie 
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Rysunek 4.1. Uruchomienie kontenera z uprawnieniami administratora 

w pliku Dockerfile podczas tworzenia obrazu, jakie konto ma być użyte do urucho-
mienia kontenera. Służą do tego następujące instrukcje: 
RUN useradd <opcje> 
USER <konto_użytkownika> 

W pliku Dockerfile należy umieścić następujące informacje o koncie użytkownika: 
FROM python:latest 
RUN useradd -s /bin/bash unix_user 
USER unix_user 
ENTRYPOINT ["bin/bash"] 

Obraz tworzy się za pomocą następującego polecenia: 
$ docker image build -t python_image 

Po uruchomieniu kontenera z opcją interaktywną (-i) można sprawdzić, czy konto 
użytkownika odpowiada temu, które zostało wskazane w pliku Dockerfile: 
$ docker run -ti python_image 

Rysunek 4.2 przedstawia zawartość pliku /etc/password po użyciu powyższego 
polecenia. 

 
Rysunek 4.2. Zawartość pliku /etc/password 

Przeglądając plik /etc/password, można sprawdzić, jakie konto zostało użyte wewnątrz 
kontenera. 
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Uruchamianie kontenera w trybie tylko do odczytu 
Dobrą praktyką administrowania systemem Linux jest uruchamianie aplikacji z mini-
malnymi uprawnieniami. Zgodnie z nią kontener należy uruchamiać z parametrem 
--read-only. 

Aby ochronić kontener przed atakiem hakera, należy ograniczyć możliwość zapisu 
w systemie plików. W tym celu należy uruchomić kontener za pomocą polecenia 
docker run i parametru --read-only: 
$ docker run -d --read-only python sh 

Rysunek 4.3 przedstawia wynik użycia powyższego polecenia. 

 
Rysunek 4.3. Uruchomienie kontenera w trybie tylko do odczytu 

Jeżeli kontener zostanie uruchomiony z powyższym parametrem, przy próbie utwo-
rzenia pliku pojawi się komunikat cannot touch the file: read-only filesystem. 

Główny problem z parametrem --read-only polega na tym, że większość aplikacji 
musi tworzyć pliki, np. w katalogu /tmp, i nie może działać w trybie tylko do odczytu. 
W takim przypadku pliki i katalogi, do których aplikacja musi mieć dostęp, należy 
montować jako woluminy. 

Jeżeli kontener musi zapisywać dane w systemie plików, dzięki woluminowi można 
uniknąć błędów. Ponadto dane są zapisywane trwale i są dostępne nawet po zatrzy-
maniu kontenera. Zalecane jest stosowanie woluminów, jeżeli wykorzystywane są 
pliki tymczasowe. 

Wolumin to osobny katalog w systemie plików kontenera, zarządzany bezpośrednio 
przez główny proces platformy Docker. Wolumin może być współdzielony z innymi 
kontenerami. 
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W poniższym przykładzie uruchamiany jest kontener zawierający bazę MySQL. 
Jest on skonfigurowany w trybie tylko do odczytu z wyjątkiem katalogów /var/lib/ 
mysql i /tmp. Oznacza to, że kontener może zapisywać dane tylko w tych katalogach. 

Kontener jest uruchamiany również z innymi parametrami, m.in. MYSQL_ROOT_PAS 
SWORD oraz -v definiującym wolumin: 

$ docker run --name mysql --read-only -v /var/lib/mysql -v /tmp -d -e 
MYSQL_ROOT_PASSWORD=password mysql 

Rysunek 4.4 przedstawia efekt próby utworzenia pliku wewnątrz kontenera uru-
chomionego w trybie tylko do odczytu. 

 
Rysunek 4.4. Uruchomienie kontenera z bazą MySQL i woluminem 

Po uruchomieniu kontenera przy próbie zapisania pliku w innym katalogu niż /tmp 
pojawi się komunikat, że system plików działa w trybie tylko do odczytu. 

W przypadku korzystania z woluminów można stosować parametr ro wskazujący 
ścieżkę do zadeklarowanego woluminu: 
$ docker run -v $(pwd):/pwd:ro debian touch /pwd/x 

Rysunek 4.5 przedstawia wynik użycia powyższego polecenia. 

 
Rysunek 4.5. Uruchomienie kontenera z woluminem w trybie tylko do odczytu 

W tym podrozdziale dowiedziałeś się, jak się uruchamia kontener i montuje wolu-
min w trybie tylko do odczytu. 

Blokowanie uprawnień SETUID i SETGID 
Bity SETUID (identyfikator użytkownika) i SETGID (identyfikator grupy) określają spe-
cjalne uprawnienia dostępu do katalogów i plików systemu operacyjnego dla użyt-
kowników, którzy nie mają uprawnień administracyjnych. 
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Jednak powyższe bity mają ten mankament, że mogą zostać wykorzystane przez 
hakera. Dlatego dobrą praktyką jest wyłączenie uprawnień SETUID za pomocą odpo-
wiedniej instrukcji w pliku Dockerfile. Poniższa instrukcja usuwa uprawnienia SETUID 
i SETGID z tworzonego obrazu: 
RUN find / -perm +6000 -type f -exec chmod a-s {} ; || true 

Powyższa instrukcja wyszukuje pliki wykonywalne i odbiera uprawnienia SETUID 
i SETGID wszystkim użytkownikom. Należy ją stosować ostrożnie, ponieważ zain-
stalowane oprogramowanie może potrzebować tych uprawnień do poprawnego 
działania w kontenerze. 

Za pomocą poniższego polecenia można wyłączyć bity SETUID i SETGID podczas uru-
chamiania kontenera: 
$ docker run -d --cap-drop SETGID --cap-drop SETUID <nazwa_kontenera> 

Weryfikowanie wiarygodności obrazów 
Za pomocą zmiennej środowiskowej DOCKER_CONTENT_TRUST można sprawdzać, czy 
obrazy pobierane z rejestru platformy Docker lub z serwisu Docker Hub są wiary-
godne i podpisane. Jest to ochrona przed użyciem zainfekowanego obrazu. Aby 
użyć tej funkcjonalności, należy zdefiniować zmienną środowiskową za pomocą 
polecenia export DOCKER_CONTENT_TRUST=1. 

Poniższe polecenie pobiera obraz z serwisu Docker Hub i sprawdza jego sumę 
kontrolną: 
$ docker pull obraz@sha256:a25306f3850e1bd44541976aa7b5fd0a29be 

Powyższe polecenie sprawdza zapisaną w manifeście obrazu sumę kontrolną 
SHA256. Manifest to plik zawierający metadane składowych części obrazu, m.in. 
listę wszystkich warstw. Po upewnieniu się, że manifest nie został zmieniony, 
można bezpiecznie pobrać obraz nawet za pomocą niezaufanego protokołu, jakim 
jest HTTP. 

Ograniczanie wykorzystania zasobów 
Domyślnie wszystkie kontenery równomiernie współdzielą zasoby hosta. Oznacza 
to, że nie ma priorytetów przydzielania zasobów kontenerom. Dlatego należy stoso-
wać oprogramowanie monitorujące infrastrukturę lub klaster kontenerów oraz 
dostarczające szczegółowych informacji o kontenerach, które mogą zagrażać stabil-
ności kompletnej infrastruktury, blokować usługi i zakłócać działanie całego sys-
temu kontenerów. 
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Jednym z rozwiązań tego problemu jest ograniczanie za pomocą poniższego pole-
cenia zasobów wykorzystywanych przez każdy kontener: 
$ docker run [opcje] [obraz] [polecenie] [argumenty] 

Powyższe polecenie ma wiele parametrów, za pomocą których można zarówno 
ograniczać wykorzystywane zasoby, jak również nadawać kontenerom priorytety 
dostępu w odpowiednich momentach, aby spełnić wymagania różnych użyt-
kowników. 

Poniższe polecenie wyświetla informacje o opcjach dotyczących procesorów, urzą-
dzeń i pamięci: 
$ docker run --help | grep 'cpu\|device\|memory' 

Rysunek 4.6 przedstawia wynik użycia powyższego polecenia. 

 
Rysunek 4.6. Opcje ograniczające zasoby wykorzystywane przez kontener 

W tym podrozdziale dokonaliśmy przeglądu różnych opcji, za pomocą których 
można spełniać wymagania dotyczące wydajności, procesora, pamięci oraz pręd-
kości odczytu i zapisu. 

Kompetencje kontenera 
Kontenery są domyślnie uruchamiane z określonymi uprawnieniami. Jedną z zalet 
systemu Linux jest możliwość precyzyjnego przydzielania uprawnień w zależ-
ności od sytuacji, dzięki czemu można korzystać z różnych funkcjonalności bez 
posiadania uprawnień administracyjnych. 
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Z perspektywy bezpieczeństwa w idealnym przypadku uprawnienia powinny być 
minimalne i jak najbardziej restrykcyjne. Innymi słowy: nie należy przydzielać szer-
szych uprawnień niż te, które są niezbędne do korzystania z potrzebnych funkcjo-
nalności. Dzięki temu podatność kontenera na ataki będzie minimalna. 

Za pomocą kompetencji zarządza się uprawnieniami dostępu procesu do jądra sys-
temu i ogranicza możliwość wykonywania określonych operacji. Silnik platformy 
Docker wykorzystuje pewne kompetencje systemu Linux, które mają kluczowe zna-
czenie dla bezpieczeństwa. 

Kompetencje umożliwiają stosowanie bardziej zaawansowanych strategii bezpie-
czeństwa na różnych poziomach uprawnień. Na stronie http://man7.org/linux/man-
pages/man7/capabilities.7.html znajduje się opis kompetencji w systemie Linux. 

Kompetencje są precyzyjnie określone, dzięki czemu można niezależnie przydzie-
lać i odbierać uprawnienia superużytkownikowi. Poniższa lista zawiera przykła-
dowe kompetencje: 

• CAP_SYSLOG — modyfikowanie działania dziennika jądra. 
• CAP_NET_ADMIN — modyfikowanie konfiguracji sieci. 
• CAP_SYS_MODULE — zarządzanie modułami jądra. 
• CAP_SYS_RAWIO — modyfikowanie pamięci jądra. 
• CAP_SYS_NICE — modyfikowanie priorytetów procesów. 
• CAP_SYS_TIME — modyfikowanie zegara systemowego. 
• CAP_SYS_TTY_CONFIG — konfigurowanie urządzeń TTY. 
• CAP_AUDIT_CONTROL — konfigurowanie podsystemu audytu. 

Kompetencje są bardzo przydatne, ponieważ dzięki ich szczegółowości można wyko-
nywać operacje systemowe z minimalnymi uprawnieniami bez konieczności korzy-
stania z konta administratora. Kompetencje odgrywają ważną rolę w bezpieczeń-
stwie wielu systemów. Są stosowane w środowiskach wirtualnych, takich jak 
platforma Docker, do zarządzania kontekstem bezpieczeństwa. 

Główna zaleta kompetencji polega na tym, że nie trzeba nadawać procesom upraw-
nień superużytkownika, tylko uprawnienia niezbędne do wykonywania określo-
nych operacji. Rysunek 4.7 przedstawia listę niektórych kompetencji wraz z opisem. 

Nazwy wszystkich kompetencji mają prefiks CAP_. Na przykład kompetencja CAP_ 
CHOWN umożliwia modyfikowanie identyfikatorów UID i GID właściciela pliku. 
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Rysunek 4.7. Kompetencje w systemie Linux 

Wyświetlenie wszystkich kompetencji 
Pakiet libcap w systemie Linux zawiera polecenia i pliki binarne umożliwiające 
wyświetlanie kompetencji i zarządzanie nimi. Wśród nich można wyróżnić nastę-
pujące polecenia: 

• getcap — wyświetlenie kompetencji pliku. 
• setcap — przydzielenie lub odebranie kompetencji plikowi. 
• getpcaps — wyświetlenie kompetencji procesu. 
• capsh — otwarcie interfejsu CLI do testowania i badania kompetencji. 

Za pomocą polecenia capsh można otworzyć interfejs CLI umożliwiający testowanie 
i badanie domyślnych kompetencji: 

• CAP_AUDIT_WRITE — zapisywanie dziennika jądra. 
• CAP_AUDIT_CONTROL — konfigurowanie podsystemu audytu. 
• CAP_NET_ADMIN — konfigurowanie sieci. 
• CAP_SETPCAP — nadawanie uprawnień do sterowania procesami. 

Rysunek 4.8 przedstawia przykład uruchomienia kontenera opartego na obrazie 
zawierającym środowisko Pythona oraz wyświetlenia kompetencji za pomocą pole-
cenia capsh --print. 
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Rysunek 4.8. Wyświetlenie kompetencji kontenera 

W tym podrozdziale zostały opisane różne domyślne kompetencje kontenera. 

Nadawanie i odbieranie kompetencji 
Za pomocą poniższych poleceń i parametrów można nadawać i odbierać kontene-
rom różne kompetencje: 
$ docker run --cap-add = {kompetencja} 
$ docker run --cap-drop = {kompetencja} 

Aby nadać wybraną kompetencję, należy użyć następujących poleceń: 
$ docker run –rm -it –cap-add 
$CAP alpine sh 

Aby odebrać kompetencje administratorowi kontenera, można użyć następujących 
poleceń: 
$ docker run –rm -it –cap-drop 
$CAP alpine sh 

Poniższe polecenia odbierają wszystkie kompetencje administracyjne, a następnie 
przydzielają indywidualne: 
$ docker run –rm -it –cap-drop ALL –cap-add 
$CAP alpine sh 
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W ramach ćwiczenia spróbuj usunąć kompetencję CHOWN wewnątrz kontenera, 
a następnie utworzyć konto użytkownika. Ta operacja zakończy się niepowo-
dzeniem, ponieważ do jej wykonania jest potrzebna kompetencja CHOWN. 

Poniższe polecenie zmienia właściciela pliku lub katalogu wewnątrz kontenera 
z systemem Ubuntu: 
$ docker run –cap-add=ALL –cap-drop=CHOWN -ti ubuntu sh 

Zmiana właściciela pliku lub katalogu za pomocą powyższego polecenia zakończy 
się niepowodzeniem i pojawi się komunikat Operation not permitted (niedozwolona 
operacja), jak na rysunku 4.9. 

 
Rysunek 4.9. Odebranie kontenerowi kompetencji CHOWN 

W ten sam sposób można uruchomić kontener bazujący na obrazie zawierającym 
środowisko Pythona i odebrać kompetencję CAPCHOWN. W efekcie nie będzie można 
zmieniać właścicieli plików wewnątrz kontenera. Polecenie zwróci kod błędu, ponie-
waż konto administratora będzie niedostępne i zmiana właściciela pliku lub kata-
logu nie będzie możliwa. 

Poniższe polecenie odbiera kompetencję CHOWN kontenerowi zawierającemu środo-
wisko Pythona: 
$ docker run -it –cap-drop CHOWN python /bin/bash 

Rysunek 4.10 przedstawia wynik użycia powyższego polecenia. 

Platforma Docker uruchamia kontenery z ograniczonymi kompetencjami. Domyślnie 
są nadawane następujące kompetencje: chown, dac_override, fowner, kill, setgid, 
setuid, setpcap, net_bind_service, net_raw, sys_chroot, mknod, setfcap i audit_write. 

Można odebrać wszystkie domyślne kompetencje i sprawdzić, czy kontener prze-
stanie działać. Poniższe polecenie otwiera powłokę bez domyślnie nadanych kom-
petencji: 
$ docker run -ti –cap-drop=CHOWN –cap-drop=DAC_OVERRIDE 
--cap-drop=FSETID –cap-drop=FOWNER –cap-drop=KILL –cap-drop=MKNOD 
--cap-drop=NET_RAW –cap-drop=SETGID –cap-drop=SETUID 
--cap-drop=SETFCAP –cap-drop=SETPCAP –cap-drop=NET_BIND_SERVICE 
--cap-drop=SYS_CHROOT –cap-drop=AUDIT_WRITE ubuntu /bin/bash 
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Rysunek 4.10. Odebranie kompetencji CHOWN kontenerowi 

zawierającemu środowisko Pythona 

Zalecane jest również odbieranie uruchamianym kontenerom kompetencji SETUID 
i SETGID. Za zarządzanie identyfikatorami UID i GID jest odpowiedzialne jądro sys-
temu Linux. Za pomocą wywołań systemowych można sprawdzić, czy żądane 
uprawnienia mogą zostać nadane. 

Aby odebrać kompetencje setuid i setgid uruchamianemu kontenerowi, należy użyć 
następującego polecenia: 
$ docker run -it --cap-drop SETGID --cap-drop SETUID python sh 

Rysunek 4.11 przedstawia wynik użycia powyższego polecenia. 

Przy próbie uzyskania powyższych kompetencji wewnątrz kontenera okaże się, 
że bity UID i GID są ustawione na 0. 

Rysunek 4.12 przedstawia wynik wyświetlenia wszystkich kompetencji. 

W tym podrozdziale dowiedziałeś się, że blokując bity UID i GID, można zwięk-
szyć bezpieczeństwo kontenera i zapobiec uzyskaniu szerszych uprawnień. 

Blokowanie polecenia ping 
w kontenerze 
Aby zablokować polecenie ping w kontenerze zawierającym środowisko Pythona, 
należy użyć polecenia odbierającego kompetencję NET_RAW. Przy próbie użycia pole-
cenia ping pojawi się komunikat ping:Lacking privilege for raw socket (brak uprawnień 
do surowego gniazda). 
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Rysunek 4.11. Odebranie kompetencji SETUID i SETGID 

kontenerowi zawierającemu środowisko Pythona 

 
Rysunek 4.12. Bity UID i GID po odebraniu kompetencji 

Poniższe polecenie odbiera kompetencję net_raw kontenerowi zawierającemu śro-
dowisko Pythona: 
$ docker run --it --cap-drop NET_RAW python sh 

Rysunek 4.13 przedstawia wynik użycia powyższego polecenia. 

W powyższym przykładzie została zablokowana możliwość korzystania z gniazd 
typu RAW i PACKET. W ten sposób dzięki kompetencjom można precyzyjnie określać, 
jakie specjalne operacje mogą wykonywać użytkownicy i procesy. 

Dobrą praktyką jest odbieranie kontenerowi wszystkich kompetencji i nadawanie 
mu tylko tych, których rzeczywiście potrzebuje. Służą do tego celu parametry --
cap-drop i --cap-add. 

Poniższy przykład pokazuje, że po odebraniu wszystkich kompetencji nie można 
użyć polecenia ping ani zmienić nazwy hosta. Za pomocą pokazanego polecenia  
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Rysunek 4.13. Zablokowanie polecenia ping w kontenerze zawierającym środowisko Pythona 

odbierane są wszystkie kompetencje kontenerowi zawierającemu system Alpine. 
Jak pokazuje rysunek 4.14, przy próbie użycia polecenia ping pojawia się komuni-
kat o braku uprawnień. 

 
Rysunek 4.14. Odebranie wszystkich kompetencji kontenerowi zawierającemu system Alpine 

W ten sposób za pomocą kompetencji można kontrolować wykonywanie przez użyt-
kowników i przez procesy operacji wymagających szerszych uprawnień. Na przy-
kład po odebraniu kontenerowi kompetencji setuid i setgid haker nie będzie mógł 
wykorzystać słabych punktów kontenera i uruchomić powłoki systemowej, ponie-
waż nie będzie miał uprawnień administratora. 

Nadawanie kompetencji do zarządzania siecią 
W następnym przykładzie użyjemy parametru --cap-add=NET_ADMIN, aby nadać 
kompetencje do konfigurowania i kontrolowania sieci. Dzięki temu będzie można 
wyłączyć interfejs sieciowy za pomocą polecenia eth0 down. W efekcie po użyciu 
polecenia ping pojawi się komunikat o niedostępności sieci. 
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Poniższe polecenie dodaje kompetencję net_admin wewnątrz kontenera zawierają-
cego środowisko Pythona: 
$ docker run -ti --cap-add=NET_ADMIN python sh -c "ip link set eth0 down" 

Rysunek 4.15 przedstawia efekt użycia tego polecenia. 

 
Rysunek 4.15. Dodanie kompetencji do zarządzania siecią 

Inna kompetencja, NET_RAW, ma istotny wpływ na bezpieczeństwo kontenera, ponie-
waż dotyczy generowania i wysyłania pakietów. Haker może ją wykorzystać do 
podszycia się pod innego użytkownika oraz do przeprowadzenia z kontenera ataku 
typu man-in-the-middle. Dlatego zalecane jest odbieranie tej kompetencji wraz 
z innymi, które nie są niezbędne do uruchomienia aplikacji kontenerowej. Kom-
petencja NET_ADMIN domyślnie nie jest aktywna, dlatego nie należy ufać obrazom, 
które ją wykorzystują, ponieważ oznacza to, że mają one pełną kontrolę nad siecią. 

Polecenia pokazane na rysunku 4.16 odbierają kompetencję NET_RAW kontenerowi 
o nazwie busybox. 

W tym podrozdziale zostało opisane zarządzanie siecią za pomocą kompetencji 
NET_RAW i NET_ADMIN. 

Uruchamianie uprzywilejowanych kontenerów 
W niektórych sytuacjach kontener musi mieć kompetencje do wykonywania ope-
racji na jądrze systemu, które w normalnych warunkach nie są potrzebne. Obej-
muje to m.in.: montowanie portu USB, modyfikowanie ustawień sieciowych i defi-
niowanie urządzenia Unix. Poniższe polecenia podejmują próbę zmiany adresu MAC 
interfejsu eth0 kontenera: 
$ docker run --rm -ti ubuntu /bin/bash 
root@b328e3449da8:/# ip link ls 
1: lo: <LOOPBACK,UP,LOWER_UP>mtu 65536 qdiscnoqueue state ... 
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Rysunek 4.16. Odebranie kompetencji NET_RAW do zarządzania siecią 

link/loopback 00:00:00:00:00:00brd 00:00:00:00:00:00 
9: eth0: <BROADCAST,UP,LOWER_UP>mtu 1500 qdiscnoqueue state ... 
link/ether 02:42:0a:00:00:04brdff:ff:ff:ff:ff:ff 
root@b328e3449da8:/# ip link set eth0 address 02:0a:03:0b:04:0c 
RTNETLINK answers: Operation not permitted 

Jak widać, jest to niedozwolona operacja i jądro systemu operacyjnego uniemoż-
liwia jej wykonanie. Jeżeli jednak jest ona niezbędna do poprawnego działania 
kontenera, należy rozszerzyć jego uprawnienia. Najprościej można to zrobić, uru-
chamiając kontener z argumentem --privileged=true. 

Poniższe polecenie uruchamia z pełnymi uprawnieniami kontener z systemem 
Ubuntu: 
$ docker run -ti --rm --privileged=true ubuntu /bin/bash 

Poniższe polecenia pokazują, że teraz można zmienić adres MAC: 
root@88d9d17dc13c:/# ip link ls 
1: lo: <LOOPBACK,UP,LOWER_UP>mtu 65536 qdiscnoqueue state ... 
link/loopback 00:00:00:00:00:00brd 00:00:00:00:00:00 
9: eth0: <BROADCAST,UP,LOWER_UP>mtu 1500 qdiscnoqueue state ... 
link/ether 02:42:0a:00:00:04brdff:ff:ff:ff:ff:ff 
root@88d9d17dc13c:/# ip link set eth0 address 02:0a:03:0b:04:0c 
root@88d9d17dc13c:/# ip link ls 
1: lo: <LOOPBACK,UP,LOWER_UP>mtu 65536 qdiscnoqueue state ... 
link/loopback 00:00:00:00:00:00brd 00:00:00:00:00:00 
9: eth0: <BROADCAST,UP,LOWER_UP>mtu 1500 qdiscnoqueue state ... 
link/ether 02:0a:03:0b:04:0c brdff:ff:ff:ff:ff:ff 

Kontener uprzywilejowany ma kompetencje do wykonywania operacji zazwyczaj 
dozwolonych tylko dla administratora. Poniższy przykład ilustruje tworzenie urzą-
dzenia podczas montowania obrazu dysku. Za pomocą poniższego polecenia jest 
uruchamiany kontener zawierający system Fedora z pełnymi uprawnieniami do 
powłoki bash: 
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$ docker run --privileged -i -t fedora /bin/bash 

Rysunek 4.17 przedstawia wynik użycia tego polecenia. 

 
Rysunek 4.17. Montowanie obrazu dysku w kontenerze z pełnymi uprawnieniami 

Problem z argumentem --privileged=true polega na tym, że dzięki niemu kontener 
uzyskuje bardzo szerokie uprawnienia. W większości przypadków do wykony-
wania operacji na jądrze systemu potrzebna jest tylko jedna lub dwie kompetencje. 
Jak widać, uprzywilejowany kontener ma znacznie szerszy dostęp do sprzętu niż 
zwykły. 

Wiarygodność kontenerów 
Docker Content Trust (DCT) to funkcjonalność platformy Docker sprawdzająca, 
czy kontener jest bezpieczny, czy pochodzi z zaufanego źródła i czy można śledzić 
jego działanie. 

Dzięki tej funkcjonalności programista może podpisać zawartość obrazu i skorzy-
stać z wiarygodnego mechanizmu rozpowszechniania. Gdy użytkownik pobiera 
obraz z repozytorium, funkcjonalność DCT sprawdza podpis i pobiera certyfikat 
zawierający klucz publiczny, za pomocą którego może sprawdzić, czy obraz rzeczy-
wiście pochodzi ze źródła widocznego w rejestrze. 

W przypadku korzystania z serwisu Docker Hub włączenie funkcjonalności jest 
bardzo proste i polega na zdefiniowaniu następującej zmiennej środowiskowej: 
$ export DOCKER_CONTENT_TRUST=1 

Funkcjonalność DCT umożliwia użytkownikowi korzystanie tylko z tych etykiet 
obrazu, które zostały podpisane przed pobraniem. Aby ją włączyć, należy zdefinio-
wać zmienną środowiskową DOCKER_CONTENT_TRUST lub uruchomić kontener z para-
metrem --disable-content-trust=false. 

Wszystkie klucze są przechowywane po stronie klienta. Metadane zawierają tylko 
znacznik czasu, podpis, etykiety i obraz. Podczas pobierania obrazu z repozytorium 
sprawdzany jest podpis obrazu. 

Rysunek 4.18 przedstawia pobieranie obrazu zawierającego środowisko Pythona 
przy włączonej funkcjonalności DCT. 
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Rysunek 4.18. Pobieranie obrazu zawierającego środowisko Pythona 

przy włączonej funkcjonalności DCT 

Funkcjonalność DCT chroni kontener przed różnymi atakami, m.in.: 
• Umieszczeniem w obrazie szkodliwego kodu — haker nie jest w stanie zmo-

dyfikować oficjalnego obrazu i umieścić w nim szkodliwego kodu. 
• Powtarzanymi atakami — tego typu ataki polegają na umieszczeniu starszej 

wersji aplikacji, która została złamana. Funkcjonalność DCT sprawdza inte-
gralność obrazu, wykorzystując znaczniki czasowe. 

• Zatwierdzeniem klucza — jeżeli klucz zostanie wykradziony, funkcjonalność 
DCT tworzy nowy, który jest wykorzystywany do utworzenia nowego obrazu. 

Podpisywanie obrazów 
Teraz przyjrzymy się integralności obrazu i jego warstw. Każda warstwa zawiera 
sumę kontrolną SHA256, za pomocą której można sprawdzić, czy obraz nie został 
zmodyfikowany. Jeżeli jednak obraz zostanie pobrany przez niezabezpieczoną sieć 
lub opublikowany przez niezaufanego użytkownika, wtedy za pomocą sumy kon-
trolnej nie można wykryć zmian. 

W pliku Dockerfile można umieścić dwie instrukcje, które podpisują obraz w chwili 
jego kompilacji oraz publikują go w repozytorium. Dzięki temu podczas pobie-
rania obrazu można sprawdzić plik z podpisem. 

Aby móc podpisywać obrazy, należy zdefiniować zmienne środowiskowe DOCKER_ 
CONTENT_TRUST i DOCKER_CONTENT_TRUST_SERVER. Pierwsza służy do włączania i wyłą-

czania funkcjonalności DCT. Przy włączonej funkcjonalności jest sprawdzana inte-
gralność obrazu z wykorzystaniem usługi uwierzytelniającej wskazanej w drugiej 
zmiennej. 
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Druga zmienna środowiskowa zawiera adres URL usługi uwierzytelniającej. Obrazy 
zazwyczaj pobiera się z serwisu Docker Hub lub repozytorium z wykorzystaniem 
usługi świadczonej przez firmę Docker. 

Aby podpisać obraz, należy w pliku Dockerfile zdefiniować powyższe zmienne: 
• export DOCKER_CONTENT_TRUST=1, 
• export DOCKER_CONTENT_TRUST_SERVER="http://notary.docker.io". 

Po załadowaniu obrazu klient platformy Docker zwraca ciąg znaków zawierający 
sumę kontrolną. Suma ta jest następnie używana do weryfikowania obrazu podczas 
pobierania go. 

Rysunek 4.19 przedstawia wynik pobrania obrazu Dockera zawierającego środo-
wisko Pythona i sprawdzenia jego sumy kontrolnej. 

 
Rysunek 4.19. Pobranie obrazu Dockera zawierającego środowisko Pythona 

i sprawdzenie jego sumy kontrolnej 

Gdy obraz jest pobierany w opisany sposób, platforma Docker sprawdza, czy wyli-
czona suma kontrolna jest zgodna z podaną. Aktualizacja obrazu powoduje zmianę 
jego sumy kontrolnej. W ten sposób zapobiega się modyfikacjom obrazu przez osoby 
trzecie, dzięki czemu można go bezpiecznie pobrać. 

Jeżeli funkcjonalność DCT jest włączona, platforma Docker umożliwia pobieranie 
wyłącznie podpisanych obrazów. Przy próbie uruchomienia obrazu o niezgodnej 
sumie kontrolnej pojawi się komunikat o niedostępności danych uwierzytelniają-
cych dla docker.io/<nazwa_obrazu>. 

Rysunek 4.20 przedstawia efekt pobrania obrazu z serwisu Docker Hub przy włą-
czonej i wyłączonej funkcjonalności DCT. 

W tym podrozdziale zostało opisane weryfikowanie wiarygodności obrazów za 
pomocą funkcjonalności DCT. 
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Rysunek 4.20. Pobieranie obrazu przy włączonej i wyłączonej funkcjonalności DCT 

Bezpieczne pobieranie obrazów 
z wykorzystaniem pliku Dockerfile 
W większości przypadków, aby bezpiecznie pobrać obraz z wykorzystaniem pliku 
Dockerfile, należy dodać podpis weryfikujący. Rysunek 4.21 przedstawia plik Docker-
file obrazu zawierającego środowisko Pythona. W pliku jest wykorzystany klucz 
GPG weryfikujący podpis pobieranego obrazu. 

 
Rysunek 4.21. Bezpieczne pobieranie obrazu z wykorzystaniem pliku Dockerfile 

W tym podrozdziale zostały opisane dobre praktyki pobierania obrazów z wyko-
rzystaniem pliku Dockerfile. 

Narzędzie notary do zarządzania obrazami 
Narzędzie notary służy do bezpiecznego publikowania obrazów i zarządzania nimi. 
Podpisanie obrazu za pomocą tego narzędzia daje użytkownikowi pewność, że 
pobierany przez niego obraz jest wiarygodny. 
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Przeznaczeniem narzędzia notary jest zapewnienie wiarygodności obrazów pobie-
ranych z publicznych i prywatnych repozytoriów, przenoszenie wiarygodności mię-
dzy użytkownikami i bezpieczne umieszczanie obrazów w repozytoriach z wyko-
rzystaniem niezabezpieczonych kanałów. 

Dzięki narzędziu notary pobieranie obrazów jest bezpieczniejszym i stabilniejszym 
procesem. Ułatwia ono publikowanie i weryfikowanie obrazów. 

Narzędzie notary składa się z serwera i klienta. Na lokalnym komputerze instaluje 
się klienta, który zarządza kluczami i komunikacją z serwerem. Dokładne infor-
macje na temat kompilowania i konfigurowania serwera uwierzytelniającego są 
dostępne na stronie https://github.com/docker/notary. 

Oficjalny serwer narzędzia notary znajduje się pod adresem https://notary.docker.io. 
Skompilowane pliki binarne dla 64-bitowych systemów Linux i macOS są dostępne 
w serwisie GitHub pod adresem https://github.com/theupdateframework/notary/releases. 

Rejestr Dockera 
Platforma Docker oferuje mechanizm rozpowszechniania oprogramowania zwany 
rejestrem. Jest on bardzo istotny, ponieważ umożliwia pakowanie, wysyłanie, prze-
chowywanie, odkrywanie i wykorzystywanie obrazów. Najbardziej znanym reje-
strem jest serwis Docker Hub. 

Czym jest rejestr? 
Rejestr odgrywa kluczową rolę podczas tworzenia środowiska kontenerowego 
i obrazów. Z własnego rejestru można pobierać tworzone samodzielnie obrazy, 
które nie powinny być publicznie dostępne. Dzięki rejestrowi umieszczonemu we 
własnej infrastrukturze oszczędza się pasmo, uzyskuje lepszy dostęp do obrazów 
i przyspiesza ich pobieranie. Dzisiaj może się to wydawać nieistotne, ale w kla-
strach, w których są udostępniane aktualizacje, jest to naprawdę ważne. 

Rysunek 4.22 przedstawia proces tworzenia obrazu i umieszczania go w rejestrze. 

Programiści pobierają obrazy z rejestru i tworzą kontenery, które wdrażają w publicz-
nej chmurze lub na prywatnych firmowych serwerach. 

Rejestr Dockera w serwisie Docker Hub 
Docker Hub jest głównym rejestrem obrazów. Jest udostępniany jako usługa PaaS 
z różnymi opcjami abonamentowymi. 
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Rysunek 4.22. Rejestr Dockera z punktu widzenia programisty 

Rejestr Dockera funkcjonuje podobnie jak repozytorium Git. Każdy obraz składa 
się z warstw. Platforma Docker kompilując obraz, rejestruje tylko różnice pomiędzy 
jego nową a poprzednią wersją. Dzięki temu proces tworzenia i rozpowszechnia-
nia obrazów jest o wiele efektywniejszy. 

Aby móc przechowywać i rozpowszechniać własne obrazy, można zainstalować 
i uruchomić rejestr Dockera na własnym serwerze. Można to zrobić na kilka spo-
sobów. W systemie Linux zawierającym pakiet rejestracyjny Dockera (np. Fedora 
lub Red Hat Enterprise) należy zainstalować pakiet i uruchomić usługę. W przy-
padku innych dystrybucji systemu należy uruchomić oficjalny kontener z rejestrem. 

Rejestr Dockera jest otwartym oprogramowaniem. Można je zainstalować na dowol-
nym serwerze i wykorzystywać do przechowywania prywatnych obrazów. Uzy-
skuje się wtedy alternatywny rejestr dla serwisu Docker Hub, umożliwiający prze-
chowywanie obrazów na własnym serwerze. W ten sposób można w lokalnym, 
kontrolowanym środowisku przechowywać prywatne obrazy przeznaczone na 
wewnętrzny użytek. Oficjalna wersja tej usługi jest dostępna w serwisie Docker Hub 
pod adresem http://hub.docker.com/_/registry. 

Tworzenie lokalnego rejestru 
Użyty w poniższym przykładzie obraz zawiera implementację rejestru Dockera 
HTTP API V2, który można stosować z platformą Docker w wersji 1.6 lub nowszej. 

Aby zainstalować na własnym serwerze prywatny rejestr Dockera, należy wykonać 
następujące operacje: 
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1. Za pomocą poniższego polecenia uruchomić w trybie odłączonym kontener 
zawierający rejestr, udostępniający port nr 5000 i wykorzystujący adres IP 
hosta: 
$ docker run -d -p 5000:5000 --restart = always --name registry registry:2 

Rysunek 4.23 przedstawia efekt użycia tego polecenia. 

 
Rysunek 4.23. Pobranie kontenera w celu utworzenia lokalnego rejestru 

Powyższe polecenie uruchamia dostępny w serwisie Docker Hub obraz zawie-
rający rejestr, udostępnia port TCP nr 5000, za pomocą którego klienci będą 
mogli korzystać z rejestru, i uruchamia kontener na pierwszym planie sys-
temu. Aby przetestować kontener, załaduj i pobierz obraz z prywatnego repo-
zytorium. Na przykład możesz pobrać obraz hello-world dostępny w serwi-
sie Docker Hub: 
$ sudo docker run --name myhello hello-world 

2. Kolejną operacją jest przypisanie etykiety obrazowi hello-world. W tym celu 
należy użyć polecenia docker tag: 
$ docker tag hello-world localhost:5000/hello-me:latest 

Rysunek 4.24 przedstawia efekt użycia tego polecenia. 

 
Rysunek 4.24. Przypisanie etykiety obrazowi hello-world 

3. Następnie należy umieścić obraz w rejestrze za pomocą następującego 
polecenia: 
$ docker push localhost:5000/hello-me:latest 

Poleć książkęKup książkę

http://helion.pl/page354U~rf/bekode
http://helion.pl/page354U~rt/bekode


130      Bezpieczeństwo kontenerów w DevOps 

Rysunek 4.25 przedstawia efekt użycia tego polecenia. 

 
Rysunek 4.25. Umieszczenie obrazu hello-world w lokalnym rejestrze 

4. W kolejnym kroku należy sprawdzić, czy można pobrać obraz z rejestru. 
W tym celu należy najpierw usunąć bieżący obraz za pomocą polecenia 
docker rm, a następnie pobrać go z lokalnego rejestru: 
$ sudo docker rm myhello 
$ sudo docker rmi hello-world localhost:5000/hello-me:latest 
$ sudo docker pull localhost:5000/hello-me:latest 

Rysunek 4.26 przedstawia efekt użycia powyższych poleceń. 

 
Rysunek 4.26. Usunięcie obrazu hello-world i pobranie jego kopii z lokalnego rejestru 

5. Na koniec można zweryfikować pobrany obraz i uruchomić go: 
$ docker images 
$ docker run -it localhost:5000/hello-me 

Rysunek 4.27 przedstawia efekt użycia powyższych poleceń. 

Krótko mówiąc: dzięki prywatnemu rejestrowi programiści mogą wysyłać i pobierać 
obrazy bez korzystania z publicznego rejestru. 
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Rysunek 4.27. Sprawdzenie i uruchomienie obrazu pobranego z lokalnego rejestru 

Podsumowanie 
Bezpieczeństwo kontenerów to nie lada wyzwanie. Jest kilka aspektów, o których 
należy zawsze pamiętać. Przede wszystkim aby móc uruchamiać kontenery i apli-
kacje, należy wcześniej uruchamiać główny proces platformy Docker, co wymaga 
posiadania uprawnień administracyjnych. Inną kwestią jest elastyczność platformy, 
dzięki której można łatwo uruchamiać wiele instancji kontenerów, z których każdy 
może mieć zainstalowane inne poprawki bezpieczeństwa. 

Platforma Docker, jak każde inne oprogramowanie, jest narażona na zagrożenia. 
Aby je zminimalizować, należy stosować dobre praktyki bezpieczeństwa i często 
weryfikować infrastrukturę pod kątem podatności na ataki. W następnym rozdziale 
będą opisane narzędzia do testowania bezpieczeństwa hosta platformy Docker. 

Pytania 
1. Jaki komponent platformy jest odpowiedzialny za tworzenie kontenerów, 

tj. tworzenie systemu plików, przypisywanie adresów IP, kierowanie pakie-
tów, zarządzanie procesami i wykonywanie innych zadań wymagających 
uprawnień administracyjnych? 

2. Jak się nazywa katalog wydzielony z systemu plików, współdzielony przez 
kontenery i zarządzany bezpośrednio przez główny proces platformy Docker? 

3. Jakie bity określają uprawnienia użytkowników innych niż administratorzy 
do dostępu do plików i katalogów systemu operacyjnego? 

4. Za pomocą jakiej zmiennej środowiskowej można sprawdzać, czy obrazy 
pobierane z rejestru Dockera lub serwisu Docker Hub są wiarygodne 
i podpisane? 

5. Za pomocą jakiego narzędzia można zarządzać uprawnieniami procesów 
do dostępu do funkcji jądra oraz oddzielać uprawnienia administracyjne? 
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