TA KSIAZKA NIE JEST MANIFESTEM.
NIE MA NA TO CZASU.
TA KSIAZKA TO OSTRZEZENIE.

Julian Assange

zatozyciel portalu WikiLeaks
oraz
Jacob Appelbaum, Andy Miiller-Maguhn, Jérémie Zimmermann

GYPHERPUNKS

WOLNOSC | PRZYSZE0SC INTERNETU

€ editio



Tytut oryginatu: Cypherpunks

Thumaczenie: Marcin Machnik
Projekt oktadki: Anna Mitka

ISBN: 978-83-246-7325-4

First published by OR Books LLC, New York
© 2012 Julian Assange

All rights reserved. No part of this book may be reproduced or transmitted in any form
or by any means, electronic or mechanical, including photocopying, recording or by
any information storage retrieval system, without permission from the Publisher.

Polish edition copyright © 2013 by Helion S.A.
All rights reserved.

Wszelkie prawa zastrzezone. Nieautoryzowane rozpowszechnianie catosci lub fragmentu
niniej—szej publikacji w jakiejkolwiek postaci jest zabronione. Wykonywanie kopii metoda
kserograficz—na, fotograficzna, a takze kopiowanie ksiazki na nosniku filmowym,
magnetycznym lub innym powoduje naruszenie praw autorskich niniejszej publikacji.

Wszystkie znaki wystepujace w tekscie sa zastrzezonymi znakami firmowymi badz
towarowymi ich wlascicieli.

Autor oraz Wydawnictwo HELION dotozyli wszelkich staran, by zawarte

w tej ksiazce informacje byty kompletne i rzetelne. Nie biorg jednak zadnej
odpowiedzialno$ci ani za ich wykorzystanie, ani za zwigzane z tym ewentualne naruszenie
praw patentowych lub autorskich. Autor oraz Wydawnictwo HELION nie ponosza rowniez
zadnej odpowiedzialnosci za ewentualne szkody wynikte z wykorzystania informacji
zawartych w ksiazce.

Fotografia na oktadce zostata wykorzystana za zgoda Shutterstock.

Wydawnictwo HELION

ul. Kos$ciuszki lc, 44-100 GLIWICE

tel. 32 231 22 19, 32 230 98 63

e-mail: editio@editio.pl

WWW: http://editio.pl (ksiggarnia internetowa, katalog ksiazek)

Printed in Poland.

+ Kup ksigzke « Ksiegarnia internetowa
« Pole¢ ksigzke « Lubie to! » Nasza spoteczno$¢
« Ocen ksiazke



http://editio.pl/rt/cypher
http://editio.pl/rf/cypher
http://editio.pl/ro/cypher
http://editio.pl
http://helion.pl/page354U~r/E37AT

Wprowadzenie: siegnij po kryptograficzna bron 7

Uczestnicy dyskusji 13
Stowo od wydawcy 17
Uwagi o réznych probach przesladowania WikiLeaks

i 0séb zwigzanych z tym serwisem 19
Intensywniejsza komunikacja kontra intensywniejsza inwigilacja 27
Militaryzacja cyberprzestrzeni 39
Walka z totalna inwigilacja a prawa tworzone przez ludzi 51
Szpiegowanie w sektorze prywatnym 61
Walka z totalna inwigilacja a prawa fizyki 71
Internet i polityka 77
Internet i ekonomia 97
Cenzura 121
Prywatnos¢ dla stabych, przejrzystos¢ poteznych 147
Szczury w operze 153

Kup ksigzke Pole¢ ksiazke


http://editio.pl/rf/cypher
http://editio.pl/rt/cypher

Kup ksigzke Pole¢ ksigzke


http://editio.pl/rf/cypher
http://editio.pl/rt/cypher

JULIAN: Gdy wrécimy do momentu na poczatku lat dziewiecdziesiatych, gdy
rodzit si¢ ruch cypherpunkowy w odpowiedzi na rzagdowe zakazy dotyczace
kryptografii, mnéstwo ludzi przygladato sie¢ mozliwoéciom internetu w kwe-
stii wolnej, niecenzurowanej komunikacji — w odréznieniu od mediéw
gléwnego nurtu. cypherpunk jednak zawsze dostrzegat tez to, Ze z tym wigze
sie mozliwo$¢ przechwytywania wszystkich komunikatéw. Aktualnie Zyjemy
w czasach intensywniejszej komunikacji oraz intensywniejszej inwigilacji.
Intensywniejsza komunikacja oznacza, ze masz wigkszy zakres wolnosci
wzgledem o0sdb, ktore probuja kontrolowac¢ idee i fabrykowa¢ konsensus.
Intensywniejsza inwigilacja to co$ doktadnie przeciwnego.

Inwigilacja jest dzisiaj znacznie bardziej wyrazna niz w czasach, gdy byla
w gléwnej mierze sprawka Ameryki, Wielkiej Brytanii, Rosji i paru innych rza-
déw, takich jak Szwajcaria i Francja. Teraz zajmuja si¢ tym chyba wszyscy —
niemal kazdy kraj — z powodu komercjalizacji masowego inwigilowania.
Dodatkowo inwigilacja si¢ totalizuje, gdyz ludzie przenosza swoje poglady
polityczne, rozmowy rodzinne i znajomosci do internetu. Mamy wigc
do czynienia nie tylko z intensywniejsza inwigilacja istniejacej komunikacji,
lecz takze ze znacznym zwigkszeniem intensywnosci samej komunikacji.
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Aktéw komunikacji jest nie tylko wigcej w znaczeniu ilo$ciowym, lecz
takze rodzajowym. Wszystkie nowe typy komunikacji, ktore kiedy$ byty
prywatne, dzisiaj s3 masowo przechwytywane.

Jest to konflikt miedzy potega informacji zgromadzonych przez inside-
réw, tych nieformalnych zbieraczy informaciji, ktorzy zaczynaja si¢ rozwijaé,
wymienia¢ danymi i tworzy¢ polaczenia miedzy sobg oraz z sektorem pry-
watnym, a wspolnymi warto$ciami w internecie jako spolecznym medium
ludzkosci stuzacym do wyrazania siebie.

Chciatbym zastanowi¢ si¢ nad tym, jak przedstawiamy nasze idee. Moim
najwiekszym problemem jako osoby zinwigilowanej do szpiku kosci, ktdra
rozumie to, w jakim stopniu w ostatnich dwudziestu latach rozwinela si¢
branza transnarodowych sil bezpieczenstwa, jest to, ze zbyt dobrze to
wszystko znam i nie wiem, jak na to patrze¢ z powszechnej perspektywy.
Dzisiaj jednak nasz $wiat stal sie $wiatem kazdego cztowieka, poniewaz
wszyscy wrzuciliémy najwazniejsza cze$¢ swojego zycia do internetu. Musimy
w jakis sposéb przekazaé sobie to, co wiemy, dopoki jest to mozliwe.

ANDY: Sugeruje nie patrze¢ na to z perspektywy obywatela, lecz osoby
majacej wladz¢. Niedawno bytem na dziwnej konferencji w Waszyngtonie
i poznalem gosci z plakietkami ambasady niemieckiej. Podszedlem do nich
i powiedzialem: ,,0, jeste$cie z ambasady niemieckiej”, a oni odparli: ,,Ach,
nie do korica z ambasady, jesteémy z okolic Monachium”. Okazalo sig, ze
byli z zagranicznego wywiadu. Zapytalem ich w trakcie wieczornego pocze-
stunku: ,,Co jest celem utajniania?”. Odparli: ,,C6z, chodzi o spowolnianie
procesow, aby latwiej je bylo kontrolowa¢”. To jest podstawowe zadanie
wywiadu — spowolnienie proceséw poprzez odbieranie ludziom mozliwosci
ich zrozumienia. Ogloszenie czego$ tajnym oznacza, ze ograniczasz liczbe
ludzi, ktérzy majq wiedze umozliwiajaca wplyniecie na proces.

Jesli spojrzysz na internet z perspektywy ludzi u wladzy, ostatnie dwa-
dziescia lat bylo przerazajace. Postrzegali internet jako chorobe, ktdra upo-
$ledza ich przywilej definiowania rzeczywistosci i tego, co si¢ dzieje, co z kolei
stuzylo do definiowania tego, co ludzie wiedza, oraz ich mozliwoéci inte-
rakcji z tym. Gdy spojrzysz na przykltad na Arabi¢ Saudyjska, gdzie przez
jakis$ historyczny przypadek liderzy religijni i ludzie posiadajacy wigkszo$¢
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kraju to te same osoby, ich zainteresowanie zmianami jest rdwne zeru. A moze
nawet minus pieciu. W ich oczach internet jest chorobg, wiec pytaja swoich
doradcédw: ,Macie jakie$ szczepionki na to, co si¢ tu dzieje? Musimy by¢
uodpornieni, gdy to cos, ten caly internet, dosiegnie naszego kraju”. Odpo-
wiedzig jest masowa inwigilacja, czyli: ,,Musimy calkowicie kontrolowa¢ inter-
net, musimy go filtrowa¢, musimy wiedzie¢ o wszystkim, co robig ludzie”.
I do tego whasnie doszlo w ciagu ostatnich dwudziestu lat. W inwigilacje zain-
westowano potezne $rodki, gdyz ludzie u wladzy bali sie, Ze internet zmieni
ich sposéb sprawowania rzagdow.

JULIAN: A mimo tej masowej inwigilacji masowa komunikacja doprowadzita
do tego, ze miliony ludzi byly w stanie doj$¢ do szybkiego porozumienia.
Jesli da si¢ bardzo szybko przej$¢ od normalnego stanu do nowego stanu
masowego porozumienia, to nawet jesli wltadza widzi rozwoj tej sytuacji,
nie ma na tyle czasu, aby opracowa¢ skuteczng reakgje.

Musze jednak powiedzie¢ o tym, jak w 2008 roku za posrednictwem
Facebooka zorganizowano protest w Kairze. Byl on zaskoczeniem dla rzadu
Mubaraka, lecz uczestnikow wyséledzono za pomoca Facebooka'. W 2011 roku
w instrukgji, ktéra byta jednym z najwazniejszych dokumentéw wykorzysta-
nych w rewolucji egipskiej, na pierwszej stronie napisano, aby nie korzy-
sta¢ z Twittera ani Facebooka przy rozpowszechnianiu tej instrukeji; na
ostatniej takze napisano, Zeby nie korzysta¢ z Twittera ani Facebooka przy

! Byt to protest przeprowadzony 6 kwietnia 2008 roku w ramach wsparcia dla
sttumionego strajku pracownikéw firmy tekstylnej w Al-Mahalla al-Kubra. Na krétko
przed strajkiem na Facebooku utworzono grupe ,,April 6 Youth Movement”, ktora
w zamysle tworcow miata zachecaé Egipcjan do protestowania w Kairze i innych
miejscach w ramach wyrazania jednoéci z wydarzeniami w Mahalla. Protest nie prze-
biegt zgodnie z planem, a administratorzy grupy facebookowej Esraa Abdel Fattah
Ahmed Rashid i Ahmed Maher zostali aresztowani wraz z innymi osobami. Mahera
torturowano, aby wyjawil hasto do swojego profilu. April 6 Youth Movement dziatal
dalej i odegrat role w rewolucji egipskiej z 2011 roku. Zobacz: Cairo Activists Use
Facebook to Rattle Regime, ,Wired”, 20 pazdziernika 2008 roku: http://www.wired
.com/techbiz/startups/magazine/16-11/ff_facebookegypticurrent-Page=all [dostep:
23 pazdziernika 2012].
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rozpowszechnianiu tej instrukcji’. Mimo to bardzo wielu Egipcjan uzylo
w tym celu Twittera i Facebooka. Nic im si¢ nie stalo, gdyz rewolucja skon-
czyla sie sukcesem. Gdyby jednak si¢ nie powiodta, ci ludzie znalezliby sie
w bardzo, ale to bardzo ponurej sytuacji. Nie zapominajmy, ze prezydent
Mubarak dosé¢ szybko odcial dostep do internetu. Trudno powiedzieé, czy
brak dostepu do sieci ulatwil rewolucje, czy jej zaszkodzit. Niektérzy myséla,
ze ja ulatwil, gdyz ludzie musieli wyj$¢ na ulice, aby dowiedzie¢ sig, co si¢
dzieje, a gdy juz wyjdziesz na ulice, to bedziesz na ulicy. Poza tym wszyscy
poczuli si¢ nekani, gdy przestaty dziata¢ komorki i internet.

Aby wigc rewolucja byta skuteczna, musi zebra¢ mase krytyczng, musi
sie wydarzy¢ szybko i musi sie skonczy¢ powodzeniem, bo jesli sie nie
powiedzie, to ta sama infrastruktura, ktéra umozliwila szybkie porozumienie,
zostanie wykorzystana do wyéledzenia i odsunigcia na margines wszystkich
0s6b zaangazowanych w namawianie do porozumienia.

To byl Egipt, ktory oczywidcie byt sojusznikiem USA, lecz nie jest czescia
angielskojezycznego sojuszu wywiadow USA, Wielkiej Brytanii, Australii,
Nowej Zelandii i Kanady. Sprobujmy sobie wyobrazi¢, ze taka rewolucja
wybucha nie w Egipcie, tylko w USA — co staloby si¢ z Facebookiem i Twitte-
rem? Przejeloby je panstwo. I gdyby rewolucja si¢ nie powiodla, zostatyby
przeswietlone — tak jak robi sie teraz — przez CIA i FBI w poszukiwaniu
kluczowych uczestnikow.

JEREMIE: Trudno oddzieli¢ inwigilacje od kontroli. Musimy si¢ zajaé obiema
kwestiami. To mnie bardziej interesuje — kontrola internetu, i to niezalez-
nie od tego, czy sprawuja ja rzady, czy korporacje.

? Instrukcja ,,How to Protest Intelligently” anonimowego autora, dystrybuowana
na poczatku osiemnastodniowego powstania, ktére doprowadzito do usuniecia prezy-
denta Mubaraka (arabskiego): http://www.itstime.it/Approfondimenti/EgyptianRevolu
tionManual.pdf. Niektdre fragmenty zostaly przettumaczone na angielski i opubli-
kowane jako Egyptian Activists’ Action Plan: Translated, ,Atlantic”, 27 stycznia 2011
roku: http://www.theatlantic.com/international/archive/2011/01/egyptianactivists-
action-plan-translated/70388 [dostep do obu linkéw: 23 pazdziernika 2012].
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JACOB: Mydle, ze to dos¢ oczywiste, iz cenzura jest produktem ubocznym
samej inwigilacji — zaréwno autocenzura, jak i faktyczna cenzura procedu-
ralna. Moim zdaniem wazne jest to, aby przekaza¢ to ludziom w nietech-
niczny sposob. Na przyklad tak: gdybysmy budowali drogi w taki sposéb,
jak budujemy potaczenia w internecie, kazda droga musiataby by¢ wypo-
sazona w kamery i mikrofony inwigilujace, do ktérych dostep miataby
wylacznie policja lub kto$ skutecznie udajacy policjanta.

JULIAN: Jake, tutaj, w Wielkiej Brytanii, zmierzamy do tego.

JACOB: Gdy budujesz droge, nie ma wymogu, zeby kazdy jej cal byl monito-
rowany przez doskonaly system inwigilacyjny dostepny tylko dla tajnej grupy
ludzi. Trzeba wyjasni¢ zwyklym ludziom, zZe w ten sposéb budujemy pola-
czenia w internecie i kazemy ludziom z nich korzysta¢ — bo to jest co$, do
czego normalny czlowiek jest w stanie si¢ odnie$¢, gdy uswiadomi sobie,
ze budowniczowie infrastruktury nie zawsze bedg tymi, ktorzy ja kontroluja.

ANDY: Ale niektérzy nawet nie buduja drég. Zakladaja ogréd i zachecaja
ludzi do rozbierania si¢. Méwimy tu o Facebooku! Jego biznesowym zada-
niem jest sprawienie, aby ludzie czuli si¢ komfortowo, ujawniajgc swoje dane.

JACOB: Doktadnie. Ludzie dostali rekompensaty za to, ze byli w Stasi — stuz-
bach bezpieczenstwa NRD — i dostajg rekompensaty za uczestniczenie
w Facebooku, tyle ze na Facebooku otrzymuja kredyt spoteczny — uda im
sie przespac z sasiadka — a nie bezposrednie korzysci finansowe. Wazne jest
powigzanie tego z aspektem ludzkim, gdyz nie chodzi tu o technologie,
tylko o kontrole poprzez inwigilowanie. W pewnym sensie jest to idealny
Panoptikon”.

3 Panoptikon to wymyslone w 1787 roku przez filozofa Jeremiego Benthama
wigzienie, w ktérym jeden straznik moglby niepostrzezenie obserwowaé wszystkich
wigzniéow jednocze$nie, majac ich na linii wzroku. Jeremy Bentham, The Panopticon
Writings, red. Miran Bozovic, Verso 1995, dostepna online: http://cartome.org/
panopticon2.htm [dostep: 22 pazdziernika 2012].
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JULIAN: Interesuje sie troche filozofig technologii. Technologia oznacza nie
tylko co$ technicznego, lecz takze na przyklad wigkszosciowe porozumie-
nie na zebraniu lub strukture parlamentu — technologia to usystematyzo-
wana interakcja. Na przyktad wydaje mi sie, Ze system feudalny wyniknat
z technologii mlyna. Po scentralizowaniu mtynéw, ktére wymagaly poteznych
inwestycji i byly fatwe do fizycznego kontrolowania, system neutralny byt
catkiem naturalng konsekwencja. Wraz z uptywem czasu mozna zaobser-
wowaé pojawianie si¢ coraz bardziej wyszukanych technologii. Niektdre
z nich mozna zdemokratyzowa¢ i przekaza¢ wszystkim ludziom. Wiekszo$¢
z nich jednak z racji swej zlozonosci formuje sie w silnie powigzanych
wewnetrznie organizacjach, takich jak Intel Corporation. By¢ moze naturalne
dla technologii jest przechodzenie przez te okresy: odkrywanie, centralizowa-
nie i demokratyzowanie, ktére ma miejsce wtedy, gdy wiedza o niej zaleje
nastepne, wyedukowane pokolenie. Mysle jednak, ze generalng tendencja dla
technologii jest jej scentralizowane kontrolowanie przez te osoby, ktére
panujg nad fizycznymi zasobami zwigzanymi z technologia.

Skrajnym przykladem tego zjawiska jest co$ takiego jak fabryka pdtprze-
wodnikéw; wymaga ona takiego porzadku, ze nawet powietrze musi by¢
czyste, oraz taSm montazowych z tysigcami ludzi noszacymi siatki na wlosy,
aby zaden kawalek skory czy wlos nie zakltocily procesu produkeyjnego,
ktéry jest wieloetapowy i niewiarygodnie skomplikowany. A organizacja
produkujaca przewodniki jest w posiadaniu wiedzy liczonej dostownie
w milionach godzin badan. Jeli te produkty sa popularne — a sg — i stano-
wig podporg internetu, to z wyzwoleniem internetu nieodzownie wiaze si¢
produkowanie pétprzewodnikéw. A z produkejg pétprzewodnikéw wigze
sie mozliwo$¢ wymuszania ogromnych ustepstw przez tego, kto ma fizyczng
kontrole nad tg produkcja.

Tak wigc podpora rewolucji w technologiach komunikacyjnych — i wol-
nosci, jaka dzieki temu uzyskaliSmy — jest cala neoliberalna, transnarodowa
i zglobalizowana ekonomia nowoczesnych rynkéw. To tak naprawde tylko
wierzchotek. W kategoriach osiagnie¢ technologicznych jest to maksimum
tego, co nowoczesna zglobalizowana neoliberalna ekonomia jest w stanie
wytworzy¢. Fundamentem internetu sg niewiarygodnie skomplikowane inter-
akcje handlowe miedzy producentami wlokien $wiattowodowych, producen-
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tami potprzewodnikéw, kopalniami wydobywajacymi te wszystkie zasoby
a takze finansowymi lubrykantami doprowadzajacymi do dobicia targu,
sadami egzekwujacymi prawo wiasnoéci prywatnej itd. Dlatego internet jest
wierzchotkiem piramidy calego systemu neoliberalnego.

ANDY: Je$li mowa o technologii, gdy Jan Gutenberg wynalazl prase dru-
karska, byta zakazywana w réznych regionach Niemiec, co przyczynito si¢
do jej rozpowszechnienia w calym kraju, poniewaz zakaz w jednym miejscu
wymuszat przeniesienie sie pod inna jurysdykcje'. Nie zgtebiatem wszystkich
szczegolow tego tematu, lecz wiem, ze to doprowadzito do zatargu z koscio-
tem katolickim, gdyz ztamalo jego monopol na wydawanie ksigzek, a gdy
ekipa Gutenberga popadata w klopoty prawne, przenosita si¢ gdzies, gdzie
nie bylo jeszcze zakazu. W pewien sposdb sprzyjato to rozpowszechnianiu
wynalazku.

Internet to nieco inny przypadek, bo z jednej strony dysponujesz maszyna,
ktéra mozna wykorzystaé jako narzedzie produkcyjne — w pewnym sensie
byt nig nawet Commodore 64, gdyz wigkszos¢ 0sob uzywata go do wia-
snych celow.

JULIAN: Czyli ze kazda maszyna, jaka posiadasz, pozwala Ci uruchamia¢
wlasne oprogramowanie.

ANDY: Tak. Mozesz tez jej uzy¢ do rozpowszechniania idei. Jednak z dru-
giej strony, filozoficznej — jak na poczatku lat dziewieédziesigtych stwier-
dzit John Gilmore, jeden z zatozycieli amerykanskiej organizacji Electronic
Frontier Foundation, gdy internet stat sie kwestig globalng — ,,Sie¢ postrzega
cenzure jako uszkodzenie i znajduje droge naokoto™. Jak wiemy dzisiaj,

*Jan Gutenberg (1398 - 1468) byl niemieckim kowalem, ktéry wynalazl druk
mechaniczny ruchomg czcionka. Ten wynalazek doprowadzil do jednego z najbar-
dziej znaczacych wstrzasow spoltecznych w historii. Jest to najblizsza historyczna
analogia do wymyglenia internetu.

* John Gilmore jest jednym z zatozycieli cypherpunku, aktywista wolnosci spo-
tecznych i zatozycielem Electronic Frontier Foundation. Fraza zacytowana przez
Andy’ego zostala zaczerpnieta z artykulu: First Nation in Cyberspace, ,Time
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stwierdzenie to bylo wynikiem polaczenia technicznej interpretacji z optymi-
stycznym punktem widzenia, czyli swego rodzaju myslenia zyczeniowego,
a jednoczesnie w pewnym sensie samospelniajacej sie przepowiedni.

JULIAN: Bylo to jednak prawdg w odniesieniu do Usenetu, ktory jest syste-
mem mailowym laczacym wiele os6b z wieloma osobami i zostal zainicjo-
wany jakie$ trzydziesci lat temu. Aby w prosty sposob wyjasnic jego dzia-
tanie, wyobraz sobie, ze nie ma réznicy miedzy ludzmi i serwerami, a kazda
osoba prowadzi wlasny serwer Usenetu. Piszesz co$ i przekazujesz to jedne;j
osobie lub dwdm. One (automatycznie) sprawdzaja, czy juz to maja u siebie.
Jedli nie, pobieraja to i dajg kazdemu, z kim sg potaczone. I tak dale;.
W efekcie wiadomo$¢ rozchodzi sie wérdd wszystkich i w koncu kazdy
dostaje jej kopie. Jesli jakas osoba zacznie to cenzurowa¢, zostanie zignoro-
wana i nic si¢ nie zmieni. Wiadomo$¢ i tak rozprzestrzeni si¢ wsrdd osob,
ktére nie sa cenzorami. Gilmore méwit o Usenecie, a nie o internecie. Nie
miat tez na myéli stron internetowych.

ANDY: Chociaz jest to technicznie poprawne, interpretacja jego stéw oraz
ich dlugoterminowy wplyw mialy wygenerowa¢ ludzi, ktérzy rozumieja siebie
oraz internet. Ludzie mowili: ,,OK, tutaj jest cenzura, obejdziemy ja”, gdy
polityk bez wiedzy technicznej mygélak: ,,O cholera, pojawila sie nowa tech-
nologia, ktéra ogranicza nasza kontrole nad przestrzenig informacyjng”.
Mysle wiec, ze Gilmore, ktory byt jednym z prorokéw cypherpunku, wykonat
niezlg robote, kierujac sprawy w te strone. Zainspirowato to cala krypto-
graficzno-anarchistyczng metode tworzenia wlasnych form anonimowej
komunikacji, bez obaw, ze kto$ bedzie ci¢ obserwowal.

JEREMIE: Dostrzegam réznice w tym, co opisaliémy jako rozprzestrzenianie
sie technologii. W przypadku mlyna i prasy drukarskiej musiale$ spojrze¢
na dane urzadzenie, aby zrozumie¢ jego dzialtanie, podczas gdy teraz coraz
cze$ciej umieszczamy kontrole w obrebie technologii. Kontrola jest wbu-
dowana. Jedli przyjrzysz si¢ wspdtczesnym komputerom, w wigkszosci przy-

Magazine”, 6 grudnia 1993 roku. Sprawdz strone Johna Gilmore’a: http://www.
toad.com/gnu [dostep: 22 pazdziernika 2012].
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padkéw nawet nie jeste$§ w stanie ich otworzy¢, aby pozna¢ komponenty.
A wszystkie komponenty znajdujg si¢ w matych obudowach i nie mozna
zobaczy¢, co robig.

ANDY: Ze wzgledu na poziom skomplikowania?

JEREMIE: Ze wzgledu na poziom skomplikowania, lecz takze z racji tego, ze
sama technologia w zamierzeniu nie ma by¢ zrozumiata. Tak to wyglada
w przypadku technologii zastrzezonych prawnie®. Cory Doctorow opisuje
to w artykule The War on General Purpose Computing'. Gdy komputer jest
og6lna maszyng, mozesz z nim zrobi¢ wszystko. Mozesz przetworzy¢ dowolna
informacje jako dane wejsciowe i przeksztalci¢ ja na wyjsciu w cokolwiek.
A my tworzymy coraz wigcej urzadzen, ktore maja w sobie normalny kom-
puter, lecz ograniczony do bycia tylko GPS-em, telefonem lub odtwarza-
czem MP3. Powstaje tez coraz wiecej urzadzen z wbudowanym systemem
kontroli, ktory zabrania uzytkownikowi wykonywania okreslonych dziatan.

JULIAN: Wbudowanym systemem kontroli, ktéry ma nie pozwoli¢ ludziom
zrozumie¢ urzadzenie i zmodyfikowac go, aby stuzylo do innych celéw, niz
chcial producent, ale dzisiaj jest jeszcze gorzej, bo te urzadzenia sg podta-
czone do sieci.

6 Zastrzezone technologie to dowolnego rodzaju systemy, narzedzia lub procesy
techniczne, ktore zostaly opracowane przez konkretne jednostki biznesowe i dla
tych jednostek... Idee opracowane i przedlozone przez podwladnych sa zazwyczaj
uwazane za wlasnoé¢ intelektualng pracodawcy, przez co mozna im nada¢ status
technologii zastrzezonej”. Definicja zaczerpnieta z wiseGEEK (w tlum. wlasnym —
przyp. tlum.): http://www.wisegeek.com/what-is-proprietary-technology.htm [dostep:
22 pazdziernika 2012].

7 Cory Doctorow, The coming war on general-purpose computing, boingboing,
10 stycznia 2012 roku (bazujacy na przeméwieniu wprowadzajacym wygloszonym na
Chaos Computer Congress w grudniu 2011 roku): http://boingboing.net/2012/01/
10/lockdown.html [dostep: 15 pazdziernika 2012].
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JEREMIE: Tak, dzieki czemu moze zawiera¢ funkcje monitorowania uzytkow-
nika i jego danych. To dlatego wolne oprogramowanie jest tak istotne dla
wolnego spoleczenstwa.

ANDY: Calkowicie zgadzam si¢ z tym, ze potrzebujemy maszyn ogélnego
zastosowania, lecz dzisiaj rano, gdy mialem lecie¢ tutaj z Berlina, samolot
przerwat startowanie — co$ takiego zdarzylo mi sie po raz pierwszy. Samolot
zjechal na bok i kapitan obwiescit: ,,Panie i panowie, mamy blad w syste-
mach elektrycznych, wiec postanowili$my sie zatrzymac i zrestartowac te
systemy”. Pomyslatem wtedy: ,,O cholera, to brzmi jak restartowanie Win-
dowsa, Control+Alt+Delete — moze zadziala!”. Dlatego wcale bym si¢ nie
zmartwil, gdyby na samolocie byty urzadzenia do pojedynczych celéw, ktore
majg jedng funkcje i wykonuja ja wysmienicie. Gdy siedze w latajacej ma-
szynie, nie chce, zeby piloci rozpraszali sie graniem w Tetris albo zeby ich
komputery miaty robaka Stuxnet czy cokolwiek innego®.

JEREMIE: Samolot sam z siebie nie przetwarza Twoich osobistych danych,
nie ma kontroli nad Twoim Zyciem.

¥ Stuxnet to bardzo skomplikowany robak komputerowy, na temat ktérego panuje
przekonanie, ze zostal rozpowszechniony przez USA i Izrael w celu zaatakowania
sprzetu firmy Simens, rzekomo uzywanego przez Iran do wzbogacania uranu. Krétki
opis tego robaka znajdziesz w Wikipedii: http://pl.wikipedia.org/wiki/Stuxnet. Zobacz
takze: WikiLeaks: US advised WikiLeaks: US advised to sabotage Iran nuclear sites
by German thinktank, ,Guardian”, 18 stycznia 2011 roku: http://www.guardian.co.uk/
world/2011/jan/18/wikileaks-us-embassy-cable-iran-nuclear. WikiLeaks opublikowato
jeden z najwczes$niejszych raportéw o zdarzeniu przypisywanym aktualnie robakowi
Stuxnet — wypadku nuklearnym w oérodku jadrowym Natanz w Iranie. Zobacz:
Serious nuclear accident may lay behind Iranian nuke chief’s mystery resignation,
WikiLeaks, 17 czerwca 2009 roku: http://wikileaks.org/wiki/Serious_nuclear_accident
_may_lay_behind_Iranian_nuke_chief%27s_mystery_resignation. Opublikowane przez
WikiLeaks dowody pochodzace z globalnej korporacji inwigilujacej Stratfor sugeruja
zaangazowanie Izraela. Zobacz: Email ID 185945, The Global Intelligence Files: http://
wikileaks.org/gifiles/docs/185945_re-alpha-s3-g3-israel-iran-barak-hails-munitions-
blast-in.html [dostep do wszystkich linkéw: 16 pazdziernika 2012].
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ANDY: Nie calkiem, latajaca maszyna ma przeciez kontrol¢ nad moim zyciem
na czas lotu.

JACOB: Argument Cory’ego najlepiej moim zdaniem opisa¢ w ten sposéb,
ze dzisiaj juz nie ma samochoddw, samolotéw czy aparatéw stuchowych;
zamiast tego sa komputery z czterema kotami, komputery ze skrzydtami
i komputery, ktére pomagajg slysze¢. Nie ma znaczenia, czy s3 to komputery
jednozadaniowe, czy nie; wazne jest to, zeby$my potrafili sprawdzié, czy
wykonujg zadanie, jakie majg wykonywa¢, oraz rozumieli, na ile dobrze to
robig. Ludzie czgsto probuja dowieéé, ze maja prawo zamyka¢ dostep do tej
wiedzy i utrzymywac ja w tajemnicy, wiec komplikuja budowe kompute-
réw lub sprawiajg, ze prawo utrudnia ich zrozumienie. To jest naprawde
niebezpieczne dla spoleczenstwa, bo ludzie nie zawsze dzialaja w najlepszym
interesie wszystkich oraz zdarza im si¢ popetnia¢ btedy — nie ze zloéliwo-
$ci — wiec zamykanie dostepu do tej wiedzy jest bardzo grozne na wielu
poziomach, a jednym z istotniejszych jest nasza wrodzona niedoskonatos¢.
To po prostu fakt. Dostep do projektéw systemow stanowiacych podstawe
naszego zycia to jeden z powodéw, dla ktdrych wolne oprogramowanie jest
wazne. Zwieksza nasza umiejetno$¢ wprowadzania trwatych inwestycji, ulep-
szania uzywanych przez nas systemow oraz sprawdzania, czy dzialaja zgod-
nie z oczekiwaniami.

Jednak niezaleznie od wolnoéci, zrozumienie tych systemow jest tez wazne
dlatego, ze gdy ich nie rozumiemy, mamy tendencj¢ do zdawania si¢ na
autorytety; na ludzi, ktorzy je rozumieja lub sg w stanie je kontrolowa¢, nawet
jesli weale nie rozumiejg istoty danego systemu. To dlatego jest tyle hatasu
o cyberwojne — bo ludzie, ktérzy wydajg si¢ mie¢ autorytet w sprawie
wojny, zaczynaja sie¢ wypowiada¢ o technologii tak, jakby ja rozumieli. Tacy
ludzie czesto méwia o cyberwojnie, ale zaden z nich — ani jeden — nie moéwi
o budowaniu cyberpokoju ani czymkolwiek zwigzanym z pokojem. Ich
stowa zawsze dotycza wojny, bo tym sie zajmujg. Probuja przejac kontrole
nad procesami technologicznymi i prawnymi, aby zyska¢ narzedzia do pro-
mowania wlasnych intereséw. Gdy wigc nie mamy kontroli nad nasza tech-
nologia, tacy ludzie chcg jej uzy¢ do wlasnych celéw, a konkretnie do wojny.
To jest recepta na rézne przerazajgce scenariusze — mysle, ze z tego powodu
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powstal robak Stuxnet — a rozsadni w innych kwestiach ludzie sugeruja, ze
chociaz USA prowadzi wojny, to taka taktyka w jakis sposob im zapobiega.
To mogltby by¢ sensowny argument w przypadku kraju, ktéry nie najezdza
innych nacji, lecz jest wysoce niewiarygodny w kontekscie panstwa zaanga-
zowanego w wiele réwnoczesnych inwazji.
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GYPHERPUNKS

Internet zmienit $wiat. Przeksztafcit go w globalng wioske, przyspieszajac
przeptyw informacji na niespotykang wczesniej skalg. Obywatelom dat moc
obalania dyktatoréw, wyborcom — site do demaskowania politycznych
demagogow, a konsumentom — wiedze niezbgdng do sledzenia oszustiw
gospodarczych. Niestety, kazdy kij ma dwa konce. W ciemnych zakamarkach
globalnej sieci kryja sig ludzie, rzady i korporacje, dla ktdrych informacie, jakie
internet przechowuje o nas — zwyklych ludziach — stanowig potencjalna
bron. Internet, najlepsze narzedzie stuzace wyzwoleniu, stat sie najniebezpie-
czniejszym pomocnikiem totalitaryzmu, z jakim kiedykolwiek mielismy do
czynienia.

Ruch cypherpunk to aktywisci promujacy masowe korzystanie z silnej krypto-
grafii jako sposobu na zabezpieczenie podstawowej wolnosci przed tym
zacieklym atakiem. Julian Assange, wizjoner i redaktor naczelny WikiLeaks,

od lat dziewiecdziesiatych ubiegtego wieku jest gidéwnym przedstawicielem
tego srodowiska. Teraz, na potrzeby tej waznej i pojawiajace] sie w kluczowym
momencie ksigzki, Assange zebrat grupe rewolucyjnych myslicieli i aktywistdw
z pierwszej linii frontu walki o cyberprzestrzen, by wspdlnie dyskutowac o tym,
czy internet ostatecznie nas wyzwoli, czy zniewoli.
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