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Zrozumienie okresu | rox:iat
przed DevOps | 1

Aby doceni¢ potege potokéw CI/CD i metodyki DevOps w rozwoju oprogramowania,
musimy zrozumie¢, w jaki sposéb tworzono oprogramowanie przed pojawieniem sie narze-
dzi takich jak GitLab. Cho¢ w tym rozdziale nie zdobedziesz zadnej praktycznej wiedzy,
to dowiesz sie, jak powstaty potoki GitLab CI/CD i uzyskasz jasny obraz problemoéw, jakie
potoki GitLab CI/CD rozwigzuja. Posiadanie pojecia o tych kwestiach pozwoli Ci zrozu-
mie¢, dlaczego potoki GitLab CI/CD dziataja tak, jak dziatajg, i otworzy Ci oczy na niesa-
mowitg moc, jaka przynosza one cyklowi Zycia oprogramowania. Kr6tko méwiac, najlep-
szym sposobem na zrozumienie, jak teraz funkcjonujemy, jest zrozumienie, jak zle byto
wczesniej!

W tym rozdziale zostaniesz wprowadzony do fikcyjnej, ale realistycznej aplikacji interneto-
wej o nazwie Hats for Cats+, ktora sprzedaje — zgadte§ — nakrycia gtowy dla kotéw.
Dowiesz sie szybko, co obejmuje proces przeksztatcania aplikacji od pomystu w dobrze
napisana, przetestowana i wdrozong aplikacje internetowa. Zobaczysz, jak te zadania
musiatyby by¢ wykonywane w §wiecie, w ktérym nie istniejg potoki CI/CD, aby korzysci
ptynace z GitLaba byly jeszcze bardziej oczywiste, gdy dowiesz sie o nich w pézniejszych
rozdziatach.
W tym rozdziale omdwimy nastepujace gtéwne tematy:

B wprowadzenie do aplikacji internetowej Hats for Cats;
reczne tworzenie i weryfikacja kodu;
reczne przeprowadzanie testow bezpieczenstwa kodu;
reczne pakowanie i wdrazanie kodu;
problemy z recznymi praktykami w cyklu zycia oprogramowania;

rozwiazywanie probleméw za pomoca metodyki DevOps.

Wprowadzenie do aplikacji internetowej
Hats for Cats

Hats for Cats to fikcyjna aplikacja internetowa stuzaca do sprzedazy czapek baseballo-
wych, kapeluszy kowbojskich i melonikéw dla Twoich ulubionych futrzanych przyjaciét.
Wyobraz sobie, Ze to standardowy sklep internetowy, podobny do setek lub tysiecy innych,
z ktorych korzystate$. Pozwala uzytkownikom przeglada¢ katalog kapeluszy, dodawac
przedmioty do koszyka i wprowadzac informacje dotyczace ptatnoscii dostawy.
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Doswiadczenie uzytkownika lub graficzny design aplikacji nie ma znaczenia w kontek-
Scie tej ksigzki. Framework aplikacji internetowej, na ktéorym opiera sie ta aplikacja,
réwniez nie ma znaczenia. Nawet jezyk programowania, w ktérym jest napisana, tez nie
jest wazny. Powtorze to, poniewaz jest to istotny, cho¢ by¢ moze zaskakujacy punkt: ta
ksigzka jest bezstronna jezykowo. Zawiera przyktady w kilku jezykach programowania,
aby zwiekszy¢ szanse, ze przynajmniej niektére z nich bedg w tym, ktéry jest Ci znany.
Ale to, czy Twoje aplikacje lub aplikacja internetowa Hats for Cats s napisane w Javie,
JavaScript, Pythonie, Ruby czy w innym jezyku, nie ma znaczenia. Ogélne zasady potokow
CI/CD, opisane w tej ksigZzce, maja zastosowanie bez wzgledu na to.

To, co ma znaczenie, to ogdlne kroki, jakie musisz podja¢, aby upewnic sie, ze kod jest
wysokiej jakos$ci, zachowuje sie zgodnie z oczekiwaniami, jest bezpieczny, ma odpo-
wiedniag wydajno$¢, jest sensownie spakowany i wdrazany w odpowiednich srodowi-
skach we wtasciwych momentach. Ta ksigzka skupia sie na tym, jak potoki GitLab CI/CD
moga utatwic r6zne etapy cyklu zycia oprogramowania (SDLC — ang. software development
life cycle), czyniac je prostszymi, szybszymi i bardziej niezawodnymi. Nie pokaze Ci, jak
napisac aplikacje internetowa. Zaktada sie, ze cate programowanie odbywa sie w tle, po
czym zostanie pokazane, jak zbudowa¢, zweryfikowac, zabezpieczy¢, spakowac i wdro-
zy¢ ten kod.

Majac to na uwadze, przeanalizujmy ogoélne kroki, ktére musiatbys podjaé, aby przygo-
towac swdj kod dla uzytkownikéw zyjacych w Swiecie przed pojawieniem sie GitLaba.
Sa to wszystkie manualne odpowiedniki tego, co potoki CI/CD moga robi¢ dla Ciebie au-
tomatycznie. Jednak zrozumienie ograniczen proceséw manualnych oraz trudnosci i mono-
tonii zwigzanej z ich stosowaniem pomoze Ci zrozumie¢ prawdziwg moc GitLaba.

Reczne tworzenie i weryfikacja kodu

Zanim pojawity sie potoki CI/CD, konieczne byto reczne budowanie i weryfikowanie kodu.
Byto to czesto okropne doswiadczenie z powoddow, ktére tutaj opiszemy.

Reczne budowanie kodu

Proces budowy kodu zalezy od jezyka, w ktérym piszesz. Jesli uzywasz jezyka interpre-
towanego, takiego jak Python czy Ruby, to procesu budowania nie bedzie. Ale jesli piszesz
w jezyku kompilowanym, bedziesz musiat zbudowac¢ swoja aplikacje, kompilujac jej kod
zZrédtowy.
Wyobraz sobie, ze korzystasz z jezyka Java. Oto tylko kilka réznych sposob6w na kompilo-
wanie kodu zrédtowego Java na wykonywalne klasy Java:

B Mozesz uzy¢ kompilatora javac, ktory jest dostarczany wraz z Java Development Kit.

B Mozesz uzy¢ narzedzia budowania Maven.

B Mozesz uzy¢ narzedzia budowania Gradle.

Istnieje wiele powoddw, dla ktorych ten proces recznego budowania jest ucigzliwym i irytu-
jacym zadaniem, ktére wiekszo$¢ programistéw chetnie by zostawita za soba:
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B Jest narazony na btedy uzytkownika: ile razy zapomniate$, czy powiniene$
wskazywac kompilatorowi javac pakiet najwyzszego poziomu, w ktérym
znajduja sie Twoje klasy, czy tez poszczegoélne pliki klas?

B Jest wolny, trwa od kilku sekund do kilku minut, w zalezno$ci od tego, jak duza
jest Twoja aplikacja. To moze prowadzi¢ do dtugiego przestoju.

B Latwo o zapomnienie o czyms, co moze powodowac zamieszanie,
gdy przypadkowo uruchomisz stary kod, ktéry nie dziata tak, jak myslates.

B 7le napisany kod moze sie nie skompilowaé, co sprawia, Ze wszyscy traca czas,
gdy inzynier budowy aplikacji odsyta kod do programistow w celu
wprowadzenia poprawek i oczekuje na ich dostarczenie.

Reczna weryfikacja kodu

Gdy juz zbudujesz swo6j kod, musisz zweryfikowa¢, czy dziata poprawnie. Testowanie
przyjmuje nieskonczenie wiele form, a rodzajow testéw jest wiecej, niz mogliby$my opi-
sac¢ w tej ksigzce. Oto jednak niektdre z najczestszych form testow, ktérym mozesz pod-
da¢ swéj kod:

Testy
funkcjonalne
Analiza
statyczna Testy
wydajnosciowe
Testy
fuzz
Testy
obcigzeniowe

Testy
soak

Rysunek 1.1. Testy weryfikujace kod

Testy funkcjonalne

Czy Twdj program robi to, co powinien? Na to pytanie odpowiadajg testy funkcjonalne.
Wiekszos¢ projektow programistycznych zaczyna sie od specyfikacji opisujacej, jak
oprogramowanie powinno dziata¢: majac okreslone wejscie, jakie wyj$cie powinno sie
pojawic¢? ProgramiSci uwazaja swoja prace za zakonczong, gdy kod, ktéry napisali, odpo-
wiada tym specyfikacjom. Jak sie dowiedza, Ze ich kod jest zgodny? Wtasnie w tym miejscu
pojawiaja sie testy funkcjonalne.

Podobnie jak ogoélnie istnieje wiele form testowania, istnieje wiele podkategorii testowania,
ktére razem tworza testy funkcjonalne.

Testowanie Sciezki Happy path upewnia, Ze program dziata zgodnie z oczekiwaniami,
gdy otrzymuje powszechne, poprawne dane wej$ciowe. Na przyktad, jesli wprowadzisz
2 + 2 do kalkulatora, lepiej, zeby zwrdcit 4! Testy Happy path wydaja sie najwazniejszym
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rodzajem testow, poniewaz sprawdzajg zachowanie, z ktérym uzytkownicy najprawdopo-
dobnie;j sie spotkaja podczas korzystania z oprogramowania. W rzeczywistosci jednak naj-
czestsze przypadki uzycia mozna zazwyczaj objac¢ tylko kilkoma tego typu testami. Testy,
ktore obejmuja nietypowe lub niespodziewane przypadki, zwykle sa znacznie liczniejsze.

Skoro juz méwimy o nietypowych przypadkach, wtasnie tutaj pojawia sie testowanie
~przypadkow brzegowych” (ang. edge-case testing). Jesli wyobrazasz sobie spektrum
wartosci wejsciowych, wiekszo$¢ wartosci, ktére uzytkownicy wprowadzg, znajdzie sie
w $rodku tego spektrum. Na przyktad uzytkownicy kalkulatora sa bardziej sktonni
wprowadzac cos$ takiego jak 56 : 209 (te wartos$ci znajduja sie w Srodku zakresu warto-
Sci, ktore kalkulator akceptuje) niz np. 0 + 0 lub 999 999 - 999 999 (poniewaz te warto-
Sci sg na krawedziach zakresu). Testowanie ,krawedziowych przypadkéw” daje gwa-
rancje, ze wartos$ci wejSciowe na skrajnych krawedziach akceptowalnego spektrum nie
popsuja Twojego oprogramowania. Czy mozna stworzy¢ nazwe uzytkownika, ktéra sktada
sie z jednej litery? Czy mozna zamdéwic¢ 9 999 kopii ksigzki? Czy mozna wptaci¢ 1 centa
na konto bankowe? Jesli specyfikacje moéwig, Ze Twoje oprogramowanie powinno sobie
radzi¢ z tymi skrajnymi przypadkami, lepiej sie upewni¢, Ze naprawde to potrafi!

Jesli testowanie ,krawedziowych przypadkéw” daje pewnos¢, ze Twoje oprogramowa-
nie potrafi obstuzy¢ warto$¢ wejsciowa mieszczacg sie na granicy akceptowalnych war-
tosci, to testowanie corner-case potwierdza, Zze Twoje oprogramowanie potrafi obstuzy¢
dwa lub wiecej jednoczesnych przypadkéw krawedziowych. Mozesz to sobie wyobrazié
jako testowanie ,krawedziowych przypadkéw” w trybie turbo, ktére stawia oprogramo-
wanie w jeszcze bardziej niewygodnych (ale nadal poprawnych) sytuacjach. Na przyktad,
czy Twoja aplikacja bankowa pozwala na zaplanowanie wyptaty najmniejszej popraw-
nej kwoty w najdalszej poprawnej przysztej dacie? Nie trzeba ogranicza¢ testowania
corner-case do dwéch wartosci wej$ciowych: jesli Twoje oprogramowanie akceptuje
trzy, dziesie¢ lub sto warto$ci wej$ciowych naraz, musisz sie upewni¢, ze dziata, gdy
kazde wejScie zostanie przesuniete az do skrajnej krawedzi zakresu warto$ci zgodnych
ze specyfikacja.

To obejmuje przypadki, w ktérych oprogramowanie otrzymuje poprawne wartosci. Ale
czy musisz sie takze upewnic, ze zachowuje sie poprawnie, gdy otrzymuje nieprawi-
dtowe wartos$ci? Oczywiscie tak! Ten rodzaj testowania nazywany jest czasami testowa-
niem unhappy path i zwykle jest znacznie ciekawszy dla testeréw, poniewaz bardziej
prawdopodobne jest odkrycie btedéw. Cate oprogramowanie musi odpowiednio obstu-
giwa¢ niespodziewane, nieprawidtowe lub Zle sformutowane dane, a Ty potrzebujesz
testow, ktore to udowodnia. Wracajac do wczesniejszych przyktadéw — musisz sie
upewnic, ze Twdj kalkulator sie nie zawiesi, gdy poprosisz go o podzielenie liczby przez
zero. Musisz sprawdzi¢, czy aplikacja bankowa przypadkiem nie wptaci Ci depozytu, gdy
poprosisz o wyptate -6 dolaréw. A Twéj program do konwersji walut powinien dostar-
czy¢ sensowng wiadomos¢ o btedzie, gdy zapytasz o kurs wymiany walut z 31 lutego
2020 roku.

Poniewaz zazwyczaj istnieje wiecej sposobéw na wprowadzenie btednych niz popraw-
nych danych do aplikacji, programisci czesto skupiaja sie na poprawnym przetwarzaniu
oczekiwanych danych, ale nie zastanawiajg sie nad rodzajami nieoczekiwanych, znie-
ksztatconych lub znajdujacych sie poza zakresem danych, ktére moga wprowadzi¢ uzyt-
kownicy. Programy muszg przewidywac i poprawnie obstugiwac¢ rdzne rodzaje danych
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— zaréwno dobrych, jak i ztych. Pisanie kompletnych zestawo6w testow zaréwno happy
path, jak i unhappy path to najlepszy sposob, aby upewnic sie, ze programista napisat
kod, ktory zachowuje sie dobrze, niezaleznie od danych, ktére uzytkownik wprowadza.

To s3 pewne rodzaje zachowan, ktére obejmujg nie tylko poprawne, lecz takze niepo-
prawne dane, ktére testy mogg sprawdzac. Ale istnieje jeszcze inny wymiar, ktéry mozna
wykorzystaé do kategoryzowania testow: rozmiar fragmentu kodu, ktéry test ma na celu.

W wiekszo$ci przypadkéw najmniejsza czesScig kodu, ktéra test moze sprawdzié, jest po-
jedyncza metoda lub funkcja. Na przyktad mozesz chcie¢ przetestowac funkcje o nazwie
alphabetize, ktora przyjmuje dowolna liczbe ciggéw znakéw jako dane wejsciowe i zwraca
te same ciagi, ale w porzadku alfabetycznym. Aby przetestowac te funkcje, prawdopo-
dobnie uzylbys testu jednostkowego (ang. unit test). Testuje on pojedyncza jednostke
kodu — w tym przypadku jednostka jest pojedyncza funkcja. Mozesz mie¢ kolekcje kilku
testéw jednostkowych, ktére obejmuja te funkcje, cho¢ w rézny sposoéb:
B Niektére mogg obejmowac testy happy path. Na przyktad moga przekazywac
jako dane wejsciowe ciggi dog, cat i mouse.

B Niektére moga obejmowacé przypadki krawedziowe lub corner. Na przyktad
moga przekazywac funkcji pojedynczy pusty ciag, ciagi sktadajace sie tylko
z cyfr lub ciagi juz uporzadkowane alfabetycznie.

B Niektére moga obejmowac testy unhappy path. Na przyktad moga przekazywac
funkcji niespodziewany typ danych, taki jak wartosci logiczne, zamiast
oczekiwanego typu danych — ciggdw znakow.

Aby zweryfikowa¢ zachowanie wiekszych fragmentéw kodu, mozna uzy¢ testéw inte-
gracyjnych (ang. integration tests). Te testy nie skupiaja sie na pojedynczych funkcjach,
ale na tym, jak grupy funkcji wspoétdziatajg ze soba. Na przyktad wyobraz sobie, ze Twoja
aplikacja do konwersji walut ma cztery funkcje:
B get input, ktéra pobiera dane wejsciowe od uzytkownika w formie waluty
zrodtowej, kwoty Zrodtowej i waluty docelowej;

B convert, ktora konwertuje te kwote waluty zrédtowej na odpowiednig kwote
waluty docelowej;

B print_output, ktéra informuje uzytkownika, ile waluty docelowej zostanie
uzyskane w wyniku konwersji;

B main, ktdra jest gtdbwnym punktem wejscia do Twojej aplikacji. To jest funkcja,
ktdra jest wywotywana podczas uzytkowania Twojej aplikacji. Wywotuje ona
trzy inne funkcje i przekazuje wynik kazdej funkcji jako dane wej$ciowe
do kolejne;j.

Aby sie upewnic, ze te funkcje wspotdziatajg ze sobg — czyli sprawdzi¢, czy sie integrujq
— potrzebujesz testéw integracyjnych, ktére wywotuja funkcje main, w przeciwienstwie
do testéw jednostkowych, ktére wywotuja get_input, convertiprint output. To pozwala
przeprowadzac testy na wyzszym poziomie abstrakcji, czyli na poziomie, ktory jest bli-
zej tego, w jaki sposéb prawdziwy uzytkownik korzystatby z Twojej aplikacji. W koncu
uzytkownik nie bedzie wywotywat funkcji get_input w izolacji. Zamiast tego bedzie wy-
wotywaé main, ktora z kolei wywota trzy inne funkcje i skoordynuje przekazywanie war-
toSci miedzy nimi. Latwo jest napisa¢ funkcje, ktéra dziata zgodnie z oczekiwaniami
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samodzielnie, ale trudniej jest sprawi¢, aby kolekcja funkcji wspotpracowata w celu zbu-
dowania wiekszego elementu logiki. Testy integracyjne wykrywaja ten rodzaj problemu
w taki sposdb, ktorego czyste testy jednostkowe nie potrafia.

Testerzy czesto myslg o réznych rodzajach testow jak o budowie piramidy. W tym mo-
delu testy jednostkowe zajmuja szeroka, niska podstawe piramidy: s3 one niskopozio-
mowe, poniewaz testujg podstawowe fragmenty kodu, a jest ich wiele. Testy integra-
cyjne zajmuja Srodek piramidy: dziataja na wyzszym poziomie abstrakcji niz testy
jednostkowe i jest ich mniej. Na szczycie piramidy znajduje sie trzecia kategoria testéw,
o ktérej teraz porozmawiamy — testy uzytkownika.

« Kilka testow

= Testowanie duzych funkcji
ukierunkowanych na uzytkownika

- Wolne w dziataniu

Testy
uzytkownika

« Srednia liczba testow
= Testowanie wspolpracy funkcji
« Srednia predkos¢ dziatania

Testy integracyjne

» Wiele testow

« Testowanie indywidualnych
funkgji

« Szybka predkosc dziatania

Testy jednostkowe

Rysunek 1.2. Piramida testow

Ostatni rodzaj testow, czyli testy uzytkownika, symulujg zachowanie uzytkownika i testuja
oprogramowanie tak, jak robitby to uzytkownik. Na przyktad, jesli uzytkownicy wcho-
dza w interakcje z aplikacja do wymiany walut, wprowadzajg walute Zrédtowg, ilos¢ wa-
luty Zrédtowej i walute docelowa, a nastepnie oczekuja zobaczenia wyniku w postaci
ilosci waluty docelowej, to doktadnie to zrobi test uzytkownika. Moze to oznaczac, ze uzywa
interfejsu graficznego aplikacji, klikajac na przyciski i wprowadzajac wartos$ci w pola.
Albo moze to oznacza¢, ze wywotuje punkty konicowe interfejsu API REST aplikacji, prze-
kazujac wartosci wejéciowe i sprawdzajac wynik dla wartosci wyj$ciowej. Niezaleznie
od tego, jak oddziatuje z aplikacjg, robi to w sposéb jak najbardziej zblizony do prawdzi-
wego uzytkownika. Podobnie jak w przypadku testow jednostkowych i integracyjnych,
testy uzytkownika moga obejmowac testy happy path, corner oraz unhappy path, aby
uwzgledni¢ wszystkie scenariusze opisane w specyfikacjach oprogramowania, a takze
wszelkie inne scenariusze, ktére projektant testow moze stworzyc.

Jak do tej pory, wyjasniliSmy rézne cele testéw jednostkowych, integracyjnych i uzytkow-
nika, ale jeszcze nie opisaliSmy fundamentalnej réznicy. Testy jednostkowe i integra-
cyjne s3 niemal zawsze zautomatyzowane. Oznacza to, Ze sg to programy komputerowe
testujace inne programy komputerowe. Testy uzytkownika sg automatyzowane, jesli to
tylko mozliwe, ale pojawia sie wystarczajaco duzo trudnosci zwigzanych z pisaniem
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niezawodnych i reprodukowalnych testéw, ktoére oddziatuja z interfejsem graficznym
aplikacji, ze wiele testow uzytkownika musi by¢ uruchamianych recznie. Aplikacje in-
ternetowe sg niezwykle trudne do przetestowania ze wzgledu na nieprzewidywalne za-
chowanie w czasie fadowania, niekompletne renderowanie stron, brakujace lub nie-
kompletnie wczytane pliki CSS oraz przeciazenie sieci. Oznacza to, ze chociaz zespoty
tworzenia oprogramowania czesto probuja zautomatyzowac testy uzytkownika dla
aplikacji internetowych, to czesto koniczy sie to hybrydg zautomatyzowanych i recznych
testéw uzytkownika. Jak sie pewnie domys$lasz, reczne testy uzytkownika sg niezwykle
kosztowne zaréwno jesli chodzi o czas, jak i 0 morale testerow.

Testy wydajnosci

Po tej og6lnoksztatcacej podrézy po tescie funkcjonalnym mozesz mysle¢, ze omowili-
$Smy juz wszystkie obszary testow. Ale dopiero zaczynamy. Innym aspektem Twojej apli-
kacji, ktory prawdopodobnie powinien by¢ przetestowany, jest jej wydajno$¢: czy robi
to, co powinna, wystarczajgco szybko, aby uzytkownicy nie byli sfrustrowani? Czy spet-
nia wymogi dotyczace specyfikacji wydajnosci, ktére deweloperzy mogli dosta¢ przed
rozpoczeciem kodowania? Czy wydajnos$¢ aplikacji jest znacznie lepsza lub gorsza niz
wydajnos$¢ konkurentéw? To sg pytania, na ktére maja odpowiedzieé testy wydajnosci.

Testowanie wydajnosci jest niezwykle trudne do zaprojektowania i przeprowadzenia.
Istnieje wiele zmiennych do uwzglednienia podczas mierzenia, jak szybko dziata twoja
aplikacja:

B W jakim $rodowisku powinna dziata¢ podczas testow? Tworzenie srodowiska
identycznego z produkcyjnym jest czesto zbyt kosztowne, ale na jakie skroty
mozna po6j$¢ w srodowisku testowym, aby nie znieksztatci¢ wynikoéw testow
wydajnosci?

B Jakie warto$ci wejSciowe powinny by¢ uzywane w testach wydajnosci?

W zaleznosci od aplikacji, przetwarzanie niektorych wartosci wejsciowych
moze zajmowac znacznie wiecej czasu niz innych.

B Jesli twoja aplikacja jest konfigurowalna, jakich ustawien konfiguracji
powiniene$ uzy¢? To jest szczeg6lnie wazne, jesli nie ma standardowej
konfiguracji, na ktorg wiekszos$¢ uzytkownikéw sie decyduje.

Nawet jesli uda ci sie wymysli¢, jak zaprojektowaé przydatne testy wydajnosci, czesto
zajmujg one duzo czasu i w niektdérych przypadkach daja niejednorodne wyniki. To pro-
wadzi do czestego ponawiania tych testéw, co jeszcze bardziej je wydtuza. Testy wydaj-
nosci naleza wiec do najwazniejszych, ale tez najdrozszych rodzajéw testéw.

Testy obcigzeniowe

Testy wydajnos$ci maja bliskiego krewnego zwanego testami obcigzeniowymi. Podczas
gdy testy wydajnosci okreslaja, jak szybko Twoje oprogramowanie moze wykonac jedng
operacje (np. pojedynczg konwersje waluty, pojedynczy depozyt bankowy lub pojedyn-
cze zadanie arytmetyczne), testy obciazeniowe okres$laja, jak dobrze Twoja aplikacja sobie
radzi, gdy wielu uzytkownikéw oddziatuje na nig jednoczes$nie. Testy obcigzeniowe bo-
rykaja sie z wieloma trudnos$ciami projektowymi, podobnie jak testy wydajnos$ci, i moga
dawac réwnie niejednolite wyniki. Moga by¢ jeszcze bardziej kosztowne do skonfiguro-
wania, poniewaz wymagaja symulowania setek lub tysiecy uzytkownikdow.
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Testy soak

Kiedy Twoja aplikacja dziata przez godziny lub dni, czy alokuje pamie¢, ktorej nigdy nie
odzyskuje? Czy zuzywa ogromne ilosci przestrzeni dyskowej z nadmiernym zapisywa-
niem? Czy uruchamia procesy w tle, ktére nigdy nie sa wytgczane? Jesli cierpi na ktére-
kolwiek z tych wyciekéw zasobow, moze to spowodowac utrate wydajnosci lub nawet
awarie w miare koniczenia sie pamieci, przestrzeni dyskowej lub przeznaczonych na to
cyklow CPU. Te problemy mozna wykry¢ za pomoca testow soak, ktore po prostu te-
stuja Twoje oprogramowanie przez dtugi okres, jednoczesnie monitorujac jego stabilnos¢
i wydajnos¢. Oczywiscie testy soak sg nadzwyczaj kosztowne pod wzgledem czasu i za-
sobow sprzetowych, ktére trzeba poswieci¢ na ich przeprowadzenie i monitorowanie.

Testy fuzz

Mato wykorzystywany, ale potezny rodzaj testowania nosi nazwe testowania fuzz. To po-
dejscie wysyta do Twojego oprogramowania poprawne, ale dziwaczne dane wej$ciowe, aby
ujawni¢ btedy, ktdre tradycyjne testy funkcjonalne mogty przeoczy¢. Mozna to poréw-
nac do testowania happy path w stanie upojenia. Zamiast proby stworzenia konta z na-
zwa uzytkownika ,Sam”, sprobuj uzy¢ nazwy uzytkownika sktadajgcej sie z 1000 liter.
Lub sprébuj stworzy¢ nazwe uzytkownika, ktéra sktada sie wytacznie z odstepéw. Albo
dotacz znaki Unicode z alfabetu klingonskiego w adresie wysyiki.

Testowanie fuzz wprowadza silny element losowosci: wartosci wej$ciowe, ktore wysyta
do Twojego oprogramowania, albo sg catkowicie losowo generowane, albo sa losowymi
permutacjami wartos$ci wejsciowych, ktére sg znane jako nieproblemowe dla Twojego
kodu. Na przyktad, jesli Twdj kod przeksztatca pliki PDF na pliki HTML, test fuzz moze
zacza¢ od wysytania lekko zmienionych wersji poprawnych, fatwo obstugiwanych pli-
kéw PDF, a nastepnie przejs¢ do proszenia Twojego oprogramowania o konwersje zu-
pelnie losowych ciggéw znakdw, ktére w ogdle nie przypominajg plikow PDF. Poniewaz
test fuzz moze wysytac wiele tysiecy losowych wartosci wej$ciowych, zanim natrafi na war-
to$¢ wejsciowa, ktéra spowoduje awarie lub inny biad, testy fuzz musza by¢ zautomaty-
zowane. S3 one po prostu zbyt niewygodne do recznego uruchamiania.

Statyczna analiza kodu

Innym $cisle zautomatyzowanym rodzajem testowania jest analiza statycznego kodu.
W przeciwienstwie do innych wspomnianych juz testéw, ktére prébuja znalez¢ pro-
blemy w Twoim kodzie w trakcie jego dziatania, analiza statycznego kodu sprawdza
Twoj kod zrédlowy bez jego wykonywania. Moze szuka¢ réznych problemoéw, ale ogél-
nie rzecz biorac, sprawdza, czy stosujesz uznang praktyke kodowania i idiomy jezyka.
Moga to by¢ praktyki ustalone przez Twdj zespo6t, przez twdrcédw jezyka lub przez inne
autorytety programistyczne.

Na przyktad analiza statycznego kodu pozwoli zauwazy¢, ze deklarujesz zmienng bez
przypisywania jej wartosSci. Albo moze wskazac, ze przypisates warto$¢ zmiennej, ale
nigdy nie odnosisz sie do tej zmiennej. Moze zidentyfikowa¢ niedostepny kod, kod ko-
rzystajacy z wzorcéw kodowania, ktore sg wolniejsze niz alternatywne, ale funkcjonalnie
réwnowazne wzorce, lub kod korzystajacy z odstepdw w nietypowy sposéb. To wszystkie
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praktyki, ktére moze nie spowoduja bezposredniego przerwania kodu, ale mogg spra-
wic¢, ze Twoj kod nie bedzie tak czytelny, tatwy w utrzymaniu lub szybki, jak mégtby by¢.

Dodatkowe wyzwania
zwigzane z weryfikacja kodu

Dotychczas opisaliSmy tylko niektére sposoby weryfikowania zachowania, wydajnosci
i jako$ci Twojego kodu. Ale po zakonczeniu wszystkich tych testow réznego rodzaju stajesz
przed potencjalnie trudnym pytaniem o to, jak przeanalizowa¢, przetworzy¢ i raporto-
wac wyniki. Jesli masz szcze$cie, narzedzia do testowania generuja raporty w standar-
dowym formacie, ktéry mozna zintegrowaé z automatycznie aktualizowanym panelem
sterowania. Ale prawdopodobnie bedziesz musiat korzysta¢ przynajmniej z jednego na-
rzedzia lub frameworku do testowania, ktérego nie da sie tatwo wkomponowa¢ w nor-
malng strukture raportowania i ktére trzeba bedzie recznie przeskanowac, oczyscic¢
i doprowadzi¢ do czytelnej i tatwo przyswajalnej formy.

Juz wspomnieliSmy, ze zwlaszcza testy wydajnosciowe czesto wymagaja wielokrotnego
uruchamiania. W rzeczywistos$ci jednak wszystkie testy muszg by¢ uruchamiane wielo-
krotnie, aby wykrywac regresje lub wygtadzaé tzw. migajace testy, ktére czasami koncza
sie pomyslnie, a czasami nie, w zalezno$ci od warunkdw sieciowych, obcigzenia serwera
lub niezliczonych innych nieprzewidywalnych czynnikéw. Oznacza to, Ze obcigzenie
zwigzane z recznym uruchamianiem testéw lub zarzadzaniem i uruchamianiem testow
automatycznych jest znacznie wieksze, niz sie to poczatkowo wydaje. Jesli planujesz
uruchamiac testy wielokrotnie, musisz ustali¢, kiedy i jak czesto to robié; powinienes sie
tez upewnic¢, ze odpowiedni sprzet lub sSrodowiska testowe sa dostepne we wtasciwych
momentach. Musisz by¢ réwniez wystarczajaco elastyczny, aby zmieni¢ rytm testowa-
nia, gdy zmieniajg sie warunki lub gdy zarzad prosi o bardziej aktualne wyniki. Wynika
Z tego moral, Ze testowanie jest trudne, czasochtonne i podatne na btedy, a wszystkie te
trudnosci sg wyolbrzymiane za kazdym razem, gdy ludzie muszg sie zaangazowac w upew-
nianie sie, ze testy sg przeprowadzane we wtasciwy sposdb we wlasciwym czasie.

Mimo Ze wla$nie powiedzieliSmy, Ze testy zazwyczaj powinny by¢ uruchamiane, a na-
stepnie wielokrotnie ponawiane, istnieje jeszcze jeden problem. Poniewaz wykonywa-
nie testow jest kosztowne i trudne, istnieje tendencja do uruchamiania ich tak rzadko,
jak to tylko mozliwe. Ta tendencja jest wprowadzana przez powszechny model rozwoju,
w ktoérym programisci tworza funkcje (lub czasami caty produkt), a nastepnie przeka-
zujq kod zespotowi Kontroli Jakosci (QA — ang. quality assurance) w celu walidacji. Sciste
podzialy miedzy tworzeniem a testowaniem kodu oznaczajg, zZe w wielu zespotach testy
sg uruchamiane tylko pod koniec cyklu rozwojowego — pod koniec dwutygodniowego
sprintu, pod koniec rocznego projektu lub gdzie$ posrodku.

Praktyka rzadkiego lub op6Znionego testowania prowadzi do ogromnego problemu:
kiedy programisci przekazujg duzy pakiet kodu do testowania — tysigce lub dziesigtki
tysiecy linii kodu, ktére zostaly opracowane przez rézne osoby, korzystajace z roznych
styléow kodowania i idioméw przez tygodnie lub miesigce — zdiagnozowanie zrédta
wszelkich bteddw, ktére testy ujawniajg, moze by¢ niezwykle trudne. To z kolei oznacza,
ze trudno jest naprawic te btedy. Podobnie jak duze stogi siana skuteczniej ukrywajg
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igly niz mate stogi siana, duze partie kodu utrudniajg znalezienie, zrozumienie i popra-
wienie wszelkich btedéw, ktére mogg zawierac. Im dtuzej zespo6t rozwojowy czeka, zanim
przekaze kod zespotowi QA, tym wiekszy staje sie ten problem.

To konczy nasz btyskawiczny przeglad testéw funkcjonalnych, testéw obcigzeniowych,
testow soak, testow fuzz i analizy statycznego kodu. Ponadto wyjasniliSmy niektére ukryte
trudnosci zwigzane z przeprowadzaniem wszystkich tych réznych rodzajéw testéw.
Mozesz sie zastanawia¢, dlaczego w ogoéle rozmawialiSmy o testowaniu. Powodem jest
to, Ze zrozumienie wyzwan testowania — nabranie wyczucia dla liczby sposobédw wery-
fikacji kodu, zrozumienie wazno$ci réznych form testéw, zdawanie sobie sprawy z cza-
sochtonnosci konfigurowania srodowisk testowych, ucigzliwosci recznego wykonywa-
nia testow uzytkownika, trudnos$ci w przetwarzaniu i raportowaniu wynikéw oraz
trudnosci w znajdowaniu i naprawianiu btedéw ukrytych w duzym pakiecie kodu —
utatwi zrozumienie, jak trudne byto tworzenie oprogramowania przed pojawieniem sie
DevOps. W dalszej czesci tej ksigzki, gdy zobaczysz, jak potoki CI/CD GitLaba uprasz-
czaja proces uruchamiania réznych rodzajow testow i przegladania ich wynikéw, oraz
gdy zrozumiesz, jak testy uruchamiane wcze$nie i czesto utatwiaja wykrywanie proble-
mow i s tansze w naprawie, bedziesz mogt spojrze¢ wstecz na te ktopotliwe procedury
testowe i poczu¢ sympatie dla biednych programistéw, ktérzy musieli przemierzac te
cze$¢ cyklu zycia oprogramowania przed pojawieniem sie GitLaba. Zycie jest o wiele lep-
sze w jego erze!

Reczne przeprowadzanie testow
bezpieczenstwa kodu

Wspomnieli$my, Ze testowanie funkcjonalne to tylko jedna forma testowania. Kolejng
wazng formga jest testowanie zabezpieczen. Jest ono tak istotne i trudne do wykonania,
Ze zazwyczaj przeprowadzaja je specjalistyczne zespoty, oddzielone od tradycyjnych
dzialéw QA. Istnieje wiele sposob6éw podejscia do testowania zabezpieczen, ale wiek-
szo$¢ sprowadza sie do jednej z trzech kategorii, ktérymi s3:

B inspekcja kodu Zrédtowego,

B interakcja z dziatajgcym kodem,

B inspekcja zalezno$ci firm trzecich uzywanych przez Twoj projekt.
Ponadto istnieja rézne rodzaje probleméw, ktére mogg badac testy zabezpieczen. Na pierw-
szy rzut oka niektore z tych probleméw moga nie dotyczyc¢ obszaru bezpieczenstwa, ale
wszystkie przyczyniaja sie do potencjalnej utraty danych lub manipulacji oprogramo-
waniem przez ztosliwych uzytkownikow. Sa to:

B nietypowe praktyki kodowania,

B niebezpieczne praktyki kodowania,

B zaleznosci od kodu Zrédtowego zawierajgcego znane podatnosci.

Przejrzyjmy niektére konkretne odmiany testéw zabezpieczen i zobaczmy, jak korzystaja
z roznych technik, aby szukaé problemoéw réznego rodzaju.
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Statyczna analiza kodu

Nierzadko mozna znalez¢ niebezpieczne praktyki kodowania, po prostu proszac eks-
perta ds. zabezpieczen o przejrzenie Twojego kodu Zrédtowego. Na przyktad, jesli po-
bierasz dane od uzytkownika, a nastepnie uzywasz tych danych do zapytania bazy da-
nych, sprytny uzytkownik moze przeprowadzi¢ tzw. atak SQL injection, wprowadzajac
polecenia bazodanowe w swoich danych wej$ciowych. Kompetentni recenzenci kodu
szybko zauwaza ten rodzaj problemu i czesto moga zaproponowac tatwe do wdrozenia
rozwigzania.

Na przyktad ponizszy pseudokod akceptuje dane od uzytkownika, ale nie sprawdza ich
poprawnosci przed uzyciem w poleceniu SQL. Sprytny uzytkownik mégtby wprowadzi¢
zto$liwg warto$¢, na przyktad Smith OR (0 = 0), co spowodowatoby ujawnienie wiekszej
iloSci informacji, niz zamierzat deweloper:

employee name = get_user_input()

sql = "SELECT salary FROM employee records WHERE employee name = $employee name"

call_database(sql)

Przeglady kodu réwniez moga poméc zidentyfikowaé kod, ktéry moze nie wydaje sie
oczywiscie niebezpieczny, ale uzywa nietypowych idioméw, nietypowego formatowania
lub niezrecznej struktury programu, co utrudnia czytanie i konserwacje kodu innym czton-
kom zespotu (nawet autorowi). To moze posrednio sprawi¢, ze kod stanie sie bardziej
podatny na problemy zwigzane z bezpieczenstwem w przysztosci lub przynajmniej utrudni
osobom przegladajacym kod znalezienie przysztych probleméw z bezpieczenstwem.

Na przyktad ponizsza funkcja napisana w jezyku Python przyjmuje niezwykle duza
liczbe parametréw, a nastepnie ignoruje wiekszo$¢ z nich. Obie te cechy sa uwazane za
zte praktyki programistyczne, nawet jesli Zadna z nich nie zagraza zachowaniu ani bez-
pieczenstwu kodu:
def sum(i, j, k, 1, my n, 0, p, g, r):
return i + j

Statyczna analiza kodu czasami moze dziata¢ automatycznie. Wiele $srodowisk progra-
mistycznych oferuje statyczng analize kodu jako wbudowang funkcje: podkreslaja czer-
wonymi liniami ostrzezenia pod niestandardowym lub niebezpiecznym kodem, ktéry
wykryja. To moze by¢ ogromna pomoca, ale lepiej traktowac to jako uzupetnienie recz-
nych przegladéw kodu, a nie ich pelny zamiennik.

Wykrywanie tajemnic

Mozesz mysle¢ o wykrywaniu tajemnic jako o specjalnym rodzaju statycznej analizy
kodu. Istnieje wiele typéw poufnych danych, ktére nie powinny sie znajdowaé w kodzie
zrédtowym oprogramowania. Latwo jest podac ich przyktady:

B hasla,

klucze wdrozenia,

publiczne klucze SSH lub GPG,
numery ubezpieczenia spotecznego,

unikalne osobiste numery identyfikacyjne uzywane przez inne kraje.
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Podobnie jak statyczna analiza kodu przeszukuje kod Zrédtowy w celu znalezienia pro-
bleméw programistycznych lub zwigzanych z bezpieczenstwem, wykrywanie tajemnic
skanuje kod zrédtowy w poszukiwaniu poufnych informacji, ktére powinny by¢ usu-
niete i przechowywane w bardziej bezpiecznym miejscu. Na przyktad ponizszy kod Java
zawiera numer ubezpieczenia spotecznego, ktéry moze by¢ widoczny dla kazdej osoby
majacej dostep do kodu:

String bethSSN = "555-12-1212";

if (customerSSN.equals(bethSSN))) {

System.out.printin("Witaj, Beth!");
}

Analiza dynamiczna

Przegladanie kodu zrdodtowego jest przydatne, ale istnieje wiele kategorii defektow
oprogramowania, ktére mozna tatwiej znalez¢, oddziatujac z wykonywanym kodem. Ta
interakcja moze przybierac forme korzystania z interfejsu uzytkownika aplikacji, tak jak
zrobitby to cztowiek — czyli wysytania zadan do punktu koficowego interfejsu API REST
lub odwiedzania réznych adreséw URL aplikacji internetowej z ré6znymi warto$ciami
w zapytaniach.

Na przyktad Twoéj serwer internetowy moze by¢ skonfigurowany w taki sposoéb, zeby
w nagtowkach kazdej odpowiedzi zawieral numer wersji. To moze wydawac sie niewinne,
ale moze dostarczy¢ wskazowek ztosliwym uzytkownikom na temat tego, ktore ataki
ukierunkowane na serwer internetowy sa prawdopodobnie skuteczne wobec Twojej
witryny, a ktére ataki sg prawdopodobnie nieskuteczne.

Kolejnym przyktadem jest ztozona logika w Twoim kodzie, ktéra zaciemnia fakt, Ze mozna
wywota¢ niewtasciwe dziatanie dzielenia przez zero, wprowadzajac okreslony zestaw
wartosci wejsciowych. Jak wcze$niej omawiano, problemy tego rodzaju moga poczat-
kowo nie wydawac sie ryzykowne z punktu widzenia bezpieczenstwa, ale sprytny haker
czesto potrafi znalez¢ sposoby na wykorzystanie prostych btedéw w sposéb, ktory ujaw-
nia dane, powoduje utrate danych lub prowadzi do atakdéw typu odmowa ustugi.

Na przyktad ponizszy kod Ruby moze generowac instancje bledu dzielenia przez zero
podczas dziatania, co w konsekwencji moze spowodowac awarie programu:

puts 'ile masz kapeluszy?'

num_hats = gets.to i

puts 'ile masz kotow?'

num_cats = gets.to_i

puts "masz #{num_hats / num_cats} kapeluszy na kota"

Skanowanie zaleznosci

Skanowanie zalezno$ci to praktyka poréwnywania nazw i numerdw wersji kazdej za-
leznosci Twojego produktu z bazg danych znanych podatnosci i identyfikowanie tych
zaleznosci, ktore powinny by¢ zaktualizowane do nowszej wersji lub usuniete catkowicie
w celu poprawy bezpieczenstwa oprogramowania. Prawie kazdy ztozony program kom-
puterowy napisany dzisiaj opiera sie na dziesigtkach, setkach lub tysigcach bibliotek
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zewnetrznych o otwartym kodzie Zrédtowym. Kod Zrédtowy najpopularniejszych biblio-
tek jest badany przez hakeréw typu Black Hat w poszukiwaniu potencjalnych luk. Te luki
sg czesto szybko naprawiane przez osoby utrzymujace biblioteke, ale jesli Twoj projekt
korzysta z przestarzatych, niezatatanych wers;ji tych bibliotek, skanowanie zalezno$ci
poinformuje cie, ze Twdéj kod moze by¢ podatny na znane ataki.

Doskonatym przyktadem potwierdzajacym potrzebe tego typu skanowania bezpieczen-
stwa jest wiadomos$¢, ktora zostata podana w chwili pisania ksigzki. Wiele projektow
w jezyku Java opiera sie na otwartej bibliotece Java o nazwie Log4j, ktéra umozliwia wy-
godne rejestrowanie komunikatéw informacyjnych, ostrzezen lub btedéw. Odkryto nie-
dawno podatnos$¢, ktéra umozliwia hakerom zdalne wykonywanie polecen lub instalo-
wanie ztosliwego oprogramowania na dowolnym komputerze, na ktérym dziata Log4;.
To ogromny problem! Na szczescie to doktadnie rodzaj problemu, ktéry moze by¢ wy-
kryty podczas skanowania zaleznosci. Kazde aktualne narzedzie do skanowania zalez-
nosci poinformuje cie, czy Twoj program jest zalezny — bezposrednio lub poprzez inne
zaleznoSci — od niezatatanej wersji Log4j, i doradzi, do jakiej wersji Log4j powiniene$
dokona¢ aktualizacji.

Skanowanie kontenerow

W dzisiejszych czasach wiele produktéw oprogramowania jest dostarczanych jako ob-
razy Docker. Najprosciej opisa¢ obraz Docker jako dystrybucje Linuksa, na ktérej zain-
stalowana jest Twoja aplikacja, a nastepnie jest ona pakowana w format obrazu, ktéry
moze by¢ uruchomiony przez Dockera lub podobne narzedzia. Jesli zbudujesz obraz
Docker, ktory zawiera przestarzata wersje dystrybucji Linuksa z lukg bezpieczenstwa,
Twoja aplikacja nie bedzie tak bezpieczna, jak mogtaby by¢.

Skanowanie konteneréw analizuje bazowy obraz Linuksa, na ktérym jest zainstalowana
Twoja zdockerowana aplikacja, i sprawdza baze danych znanych podatnos$ci bezpieczen-
stwa, aby oceni¢, czy Twoja spakowana aplikacja moze by¢ podatna na ataki. Poniewaz
CentOS 6 przestat by¢ wspierany w 2020 roku, biblioteki, ktére zawiera, maja wiele po-
waznych luk bezpieczenstwa. Skanowanie konteneréw ostrzegtoby Cie o tym problemie
i zasugerowatoby, aby$ rozwazyt aktualizacje obrazu Docker Twojej aplikacji do wers;ji
CentOS 7 lub pdzniejszej jako obrazu bazowego.

Podsumowanie recznych testow bezpieczenstwa

PrzeanalizowaliSmy rézne testy zaprojektowane do wykrywania podatnos$ci bezpieczen-
stwa lub probleméw zwigzanych z bezpieczenstwem, takich jak niestosowanie sie do
najlepszych praktyk kodowania. Chociaz moze sie wydawac, ze istnieje wiele krokéw do
przejscia przed wdrozeniem prostej aplikacji internetowej, nigdy wczesniej nie byto tylu
sposobdw na kradziez informacji lub wytaczenie ustugi, i nie ma powodu, aby przypusz-
cza¢, ze ten trend odwrdci sie w najblizszym czasie. Wiec, czy ci sie to podoba, czy nie,
odpowiedzialni programisci musza mysle¢ o wszystkich tych réznych testach bezpie-
czenstwa i prawdopodobnie je wdrozy¢.
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Rysunek 1.3. Niektore z wielu rodzajow testow zwigzanych z bezpieczenstwem

Niektdre z tych testow muszg by¢ wykonywane recznie. Inne posiadajg automatyczne
narzedzia, ktére pomagajg w tym procesie. Jednakze testy automatyczne wcigz sg obcia-
Zajace: musisz zainstalowac¢ narzedzia lub frameworki do testowania bezpieczenstwa,
skonfigurowaé narzedzia do testowania, aktualizowac frameworki testowe i zaleznosci,
tworzy¢ i utrzymywac Srodowiska testowe, przetwarzaé raporty oraz prezentowac je
w zintegrowany sposob. Jesli sprébujesz uproscic te sprawy, przekazujac czes$¢ tych zadan
zewnetrznym firmom lub narzedziom typu SaaS (ang. Software-as-a-Service), bedziesz
musiat nauczy¢ sie osobnych interfejsdw uzytkownika dla kazdego narzedzia, utrzymy-
wac rozne konta uzytkownikéw dla kazdej ustugi, zarzadza¢ wieloma licencjami i wyko-
nywac wiele innych zadan, aby utrzymac ptynnos¢ dziatania testéw.

W tym punkcie przekazali$my Ci wiecej informacji o tym, jak trudne byto Zycie zespotéw
programistycznych przed pojawieniem sie GitLaba. Jak dowiesz sie w nastepnym roz-
dziale, potoki CI/CD GitLaba zastepuja niezreczne, wieloetapowe procesy testowania
bezpieczenstwa — szybkimi, automatycznymi skanerami bezpieczenstwa, ktére konfi-
gurujesz raz i z ktorych korzystasz przez caty czas, kiedy kontynuujesz rozwijanie swo-
jego projektu oprogramowania. Wrécimy do tego tematu w pézniejszym etapie znacznie
bardziej szczegotowo.

Reczne pakowanie i wdrazanie kodu

Teraz, gdy Twoje oprogramowanie zostato zbudowane, zweryfikowane i jest bezpieczne,
nadszedt czas, aby pomysle¢ o jego pakowaniu i wdrazaniu. Podobnie jak w przypadku
innych krokdéw, o ktérych rozmawialiSmy, ten proces moze by¢ irytujacym obcigzeniem,
gdy jest wykonywany recznie. Sposéb pakowania aplikacji do stanu gotowego do wdro-
Zenia zalezy nie tylko od jezyka programowania, w jakim jest napisana, lecz takze od narze-
dzia do zarzadzania budowa, ktére jest uzywane. Na przyktad, jesli uzywasz narzedzia
Maven do zarzadzania produktem w jezyku Java, bedziesz musiat uruchomic¢ inng serie
polecen niz w przypadku uzycia narzedzia Gradle. Spakowanie kodu Ruby do gema wy-
maga zupelnie innego procesu. Pakowanie czesto polega na zbieraniu dziesiatek, setek
lub tysiecy plikéw, pakowaniu ich za pomoca narzedzia odpowiedniego dla danego jezyka,
podwdjnym sprawdzaniu, czy dokumentacja i pliki licencji sg kompletne i czy znajduja
sie w odpowiednim miejscu, a takze ewentualnie na kryptograficznym podpisywaniu
spakowanego kodu, aby pokaza¢, ze pochodzi on od zaufanego Zrddta.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/autmet
https://helion.pl/rt/autmet

Rozdziat 1 ® Zrozumienie okresu przed DevOps 37

Juz wczesniej wspomnieliSmy o zadaniu okre$lenia, na jakiej licencji jest udostepniany
Twéj kod. To prowadzi do kolejnego rodzaju testow, ktore trzeba przeprowadzi¢ przed
wdrozeniem kodu w produkcji: skanowania zgodnoSci licencji.

Skanowanie zgodnosci licencji

Wiekszo$¢ otwartych bibliotek innych firm jest udostepniana na zasadzie okreslonej licencji
oprogramowania. Istnieje niezliczona liczba licencji, z ktérych deweloperzy moga wybierac,
ale wiekszo$¢ otwartych bibliotek korzysta tylko z garsci z nich, w tym Licencji MIT, Licencji
GNU GPL (ang. General Public License) oraz Licencji Apache. Wazne jest, aby wiedzie¢,
jakie licencje s uzywane przez Twoje zalezno$ci, poniewaz nie mozesz zgodnie z prawem
korzystac z zalezno$ci, ktére uzywaja licencji niezgodnych z ogélng licencjg Twojego
projektu.

Co moze sprawi¢, ze dwie licencje sg niezgodne? Niektdre licencje, takie jak Peaceful
Open Source License, wyraZnie zabraniaja korzystania z oprogramowania przez wojsko.
Inng, bardziej powszechng przyczyna konfliktow licencyjnych jest konflikt pomiedzy
tzw. licencjami typu Copyleft a licencjami wtasno$ciowymi. Licencje Copyleft, takie jak GPL,
okreslajg, ze oprogramowanie korzystajgce z bibliotek objetych licencja GPL musi uzy-
wac licencji GPL. Licencje Copyleft czasami nazywa sie licencjami wirusowymi, ponie-
waz naktadajg swoje ograniczenia licencyjne na oprogramowanie korzystajace z zalez-
nosci objetych tego typu licencjami.

Poniewaz jeste$ prawnie zobowigzany do upewnienia sie, ze gtdwna licencja Twojego
projektu jest zgodna z licencjami kazdej zalezno$ci zewnetrznej, ktdra wykorzystujesz,
musisz doda¢ krok skanowania licencji do swojego procesu pakowania i wdrazania. Nieza-
leznie od tego, czy jest to robione recznie, czy za pomoca narzedzia automatycznego,
musisz zidentyfikowac i zastgpi¢ wszelkie zalezno$ci, ktérych nie wolno Ci uzywac.

Wdrazanie oprogramowania

Gdy Twoje oprogramowanie zostato spakowane, a Ty dwa razy sprawdzite$ licencje
swoich zalezno$ci, napotykasz na przeszkode w postaci wdrazania kodu we wtasciwym
miejscu o wlasciwym czasie.

Wiekszo$¢ zespotéw deweloperskich wdraza kod w kilku Srodowiskach. Kazda firma
organizuje to inaczej, ale typowa (cho¢ minimalna) struktura Srodowisk moze wygladac tak:
B Jedno lub wiecej $rodowisk testowych.

® Srodowisko staging lub przedprodukcyjne, ktére jest konfigurowane
mozliwie podobnie do sSrodowiska produkcyjnego, ale zazwyczaj w o wiele
mniejszej skali.

® Srodowisko produkcyjne.

Omoéwimy korzystanie z tych réznych Srodowisk po6zniej, ale teraz musisz tylko zrozu-
mie¢, jak kazde z tych Srodowisk jest wykorzystywane w ramach podstawowego procesu
wdrazania. Gdy kod jest rozwijany, zwykle wdraza sie go w srodowisku testowym, aby ze-
spot QA lub inzynierowie ds. wersji mogli sie upewnic, ze dziala zgodnie z oczekiwaniami
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i integruje sie z istniejgcym kodem bez powodowania probleméw. Gdy nowy kod jest
gotowy do dodania do kodu Zrédtowego wersji produkcyjnej, tradycyjnie wdrazany jest
w $rodowisku staging, aby mozna byto przeprowadzi¢ ostatnig runde testow i upewnic
sie, Ze nie ma niezgodnos$ci miedzy nowym kodem a srodowiskiem, w ktérym ostatecznie
bedzie dziatat. Jesli te testy przebiegng pomyslnie, kod jest w konicu wdrazany w $rodo-
wisku produkcyjnym, gdzie prawdziwi uzytkownicy moga skorzysta¢ z nowych funkcji,
poprawek bteddw lub innych usprawnien, ktére nowy kod wprowadzit.

Jak sobie pewnie wyobrazasz, upewnienie sie, Ze wlasciwy kod zostaje wdrozony we
wlasciwym Srodowisku we wlasciwym czasie, to zadanie trudne, ale niezwykle wazne.
A wdrazanie to tylko potowa bitwy! Druga potowa polega na sprawdzeniu, czy rézne
Srodowiska sg dostepne i sprawne. Muszg dziata¢ na wtasciwym rodzaju i skali sprzetu,
muszg by¢ zaopatrzone w odpowiednie konta uzytkownikéw, muszg mie¢ poprawnie
skonfigurowane polityki sieciowe i bezpieczefistwa oraz muszg mie¢ poprawne wersje
systeméw operacyjnych, narzedzi i innych aplikacji infrastrukturalnych. Oczywiscie istniejg
zadania zwigzane z konserwacja, aktualizacjami i innymi pracami rekonfiguracyjnymi
systemu, ktére musza by¢ zaplanowane, przeprowadzone i naprawione w przypadku
awarii. Ogromny zakres i ztozonos¢ tych zadan sa powodem, dla ktérego duze organiza-
cje maja duze zespotly inzynierow ds. wersji, ktére dbaja o to, zeby wszystko dziatato
ptynnie, i gorgczkowo rozwigzuja problemy, gdy tak sie nie dzieje.

To konczy nasza wycieczke przez najczestsze zadania w cyklu zycia oprogramowania
(SDLC), ktére maja miejsce po wprowadzeniu nowego kodu:

1. Zbuduyj kod.

2. Zweryfikuj funkcjonalnos$¢, wydajnos¢, wykorzystanie zasobdw i inne aspekty
kodu za pomoca réznych testow.

3. Upewnij sie, ze kod nie ma luk w zabezpieczeniach, korzystajac z jeszcze
wiekszej liczby testow.

4. Spakuj kod w formacie gotowym do wdrozZenia.
5. Szukaj i usun wszelkie problemy z niezgodnymi licencjami.

6. Wdrazaj kod w odpowiednim $rodowisku.

Teraz pewnie dostrzegasz pewien motyw: zycie przed GitLabem byto skomplikowane,
podatne na btedy i powolne. Te przymiotniki z pewnoscig odnosza sie do zadan zwigzanych
z pakowaniem, skanowaniem licencji i wersjonowaniem, ktére wystepuja w koncowym
etapie cyklu zycia oprogramowania. Ale, jak sie dowiesz bardziej szczegétowo w pdZniej-
szym rozdziale, potoki CI/CD GitLaba zajmujg sie najbardziej ucigzliwymi aspektami
tych zadan za Ciebie. Pozwalajac potokowi obstugiwa¢ nudne i powtarzalne czynnosci,
mozesz sie skupi¢ na bardziej kreatywnych i satysfakcjonujacych czesciach pisania
oprogramowania.
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Problemy z recznymi praktykami
w cyklu zycia oprogramowania

Teraz, gdy masz ogdlny obraz tego, co sie dzieje z oprogramowaniem od momentu, gdy
deweloperzy zakonicza jego pisanie, az do momentu, gdy uzytkownicy moga sie z nim
zapozna¢, zaczynasz rozumie¢, jak trudny moze by¢ ten proces. Wiele zadan musi zosta¢
wykonanych na tej Sciezce dostarczania bezpiecznego, dziatajacego kodu.

100101
Sprawdzanie 010110

licendji Zabezpieczanie

Rysunek 1.4. Giéwne zadania w cyklu zycia oprogramowania (SDLC)

Budowanie

Niektdre z tych zadan s3 zazwyczaj wykonywane recznie, podczas gdy inne mogg by¢ cze-
Sciowo lub catkowicie zautomatyzowane. Z obydwoma podej$ciami sg jednak zwigzane
trudnosci, ktoére sprawiajg, ze kazde zadanie staje sie potencjalnym problemem.

Jakie sg trudnosci zwigzane z recznym wykonywaniem tych zadan? Spéjrzmy na to blizej:

B Wymagaja czasu. Czesto zajmujg znacznie wiecej czasu niz przewidujesz,
nawet jesli miates do§wiadczenie w recznym wykonywaniu ich w przesztosci.
Istnieje nieskonczona liczba sytuacji, w ktérych co$ moze p6j$¢ nie tak podczas
wykonywania ktéregokolwiek z tych zadan, co wymaga zmudnego rozwigzywania
probleméw i naprawiania. Nawet gdy wszystko idzie dobrze, po prostu jest duzo
pracy zwiazanej z kazdym z tych zadan. [ pamietaj o prawie z 1979 roku
zaproponowanym przez fizyka Douglasa Hofstadtera: Zawsze zajmuje to wiecej
czasu, niz sie spodziewasz, nawet jesli wezZmiesz pod uwage prawo Hofstadtera.

B S3 podatne na btedy. Poniewaz polegasz na ludziach, ktorzy je wykonujg —
ludziach, ktérzy moga by¢ zmeczeni, znudzeni lub rozproszeni — wszystkie sa
podatne na btedy konfiguracji, btedy we wprowadzaniu danych lub kroki, ktore
zostaly pominiete lub zastosowane w niewtasciwej kolejnosci, aby wymienic
tylko kilka bteddw, ktére moga prowadzi¢ do probleméw.

B S3 trudne dla morale pracownikéw. Nikt nie lubi wykonywac rutynowe;j,
powtarzalnej pracy, zwtaszcza gdy stawki sg wysokie i musisz zrobi¢ to dobrze.
Perspektywa przeprowadzania standardowego dwugodzinnego zestawu testow
recznych po raz dwudziesty w ciggu 2 tygodni sktonita juz wielu inzynieréw
ds. jakosci (QA) do zastanowienia sie, czy moze praca w dziedzinie
oprogramowania to jednak nie najlepszy wybdr Sciezki kariery.

B [stnieje duze ryzyko niedokladnej komunikacji lub raportowania. Kiedy
tester reczny zakoniczy swoje wyczerpujace dwugodzinne testy, czy ma wystarczajaco
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duzo komérek mézgowych, aby doktadnie zarejestrowac, co dziatato, a co nie?
Wszystkie te testy sa bezcelowe, jesli nie mozemy polegac na doktadnosci
zarejestrowanych wynikéw, ale kazdy, kto wykonywat trudny plan testow
manualnych, wie, ile niejasnosci moze by¢ w wynikach, ile nieoczekiwanych
warunkéw moze wptynaé na potencjalnie zaktdcenia testow i jak trudno
wyttumaczy¢ te czynniki ludziom, ktérzy polegajg na tych raportach. A to nie
uwzglednia bardzo duzej mozliwosci po prostu niepoprawnego zarejestrowania
wynikéw, nawet gdy s one jednoznaczne.

Z tych wszystkich powodéw mozesz zobaczyé¢, jak kosztowne — pod wzgledem czasu,
pieniedzy i dobrej woli pracownikéw — s3 reczne zadania.

Ale jesli niektore z opisanych zadan mozna zautomatyzowac, czy to wyeliminowatoby
to problemy, z ktérymi mierzymy sie w przypadku zadan manualnych? C6z, rozwigza-
toby to pewne problemy. Jednak dodanie serii narzedzi automatyzacji do cyklu zycia
oprogramowania (SDLC) wprowadzitoby zupelnie nowy zestaw probleméw. Rozwazmy
caty dodatkowy wysitek i koszty z tym zwigzane oraz wszystkie zadania, jakie pocigga
za soba budowanie niestandardowych narzedzi:

B Badanie i wybdr narzedzi do kazdego zadania podlegajacego automatyzacji.
Zakup i odnawianie licencji dla kazdego narzedzia.

Wybdr rozwigzania hostingowego dla kazdego narzedzia.

Przypisywanie uzytkownikéw do kazdego narzedzia.

Poznanie réznych interfejséw graficznych (GUI) dla kazdego narzedzia.
Zarzadzanie bazami danych i inng infrastrukturg dla kazdego narzedzia.
Integracja kazdego narzedzia z innymi narzedziami w SDLC.

Zrozumienie, jak wySwietla¢ status i wyniki kazdego narzedzia w jednym
centralnym miejscu, jesli jest to w ogdle mozliwe.

B Radzenie sobie z narzedziami, ktdre sg btedne, staja sie przestarzate lub stajg sie
mniej przekonujgce w miare pojawiania sie lepszych alternatyw na rynku.

Nawet po rozwigzaniu wszystkich probleméw zwigzanych z zadaniami manualnymi lub
zautomatyzowanymi pozostaje jeden duzy problem, ktérego nie da sie unikna¢ w zespo-
tach korzystajacych z tego modelu: jest to sekwencyjny przeptyw pracy. Kroki nastepuja
po sobie. Jeden zespdt pisze oprogramowanie, a nastepnie przekazuje kod innej grupie,
ktéra go buduje. Ta grupa z kolei przekazuje kod trzeciej grupie odpowiedzialnej za walida-
cje oprogramowania. Gdy skoncza, zazwyczaj przesytajg go do kolejnej grupy inzynie-
réw, ktérzy przeprowadzaja testy bezpieczenstwa. Wreszcie, zesp6t ds. wydan przej-
muje kontrole nad kodem, aby mozna go byto wdrozy¢ we wtasciwym miejscu. Proces ten
moze odbiegac od tego opisu na wiele sposobdéw, ale podstawowa koncepcja wykonywania
jednego kroku na raz i przekazywania kodu do kolejnego kroku dopiero po zakoniczeniu
poprzednich krokéw, jest cechg wspdlng dla wielu, wielu zespotéw deweloperskich.

Dotad moze nie by¢ oczywiste, dlaczego sekwencyjne przeptywy pracy stwarzajg pro-
blem, wiec wyjasnijmy to. Ze wzgledu na trudno$¢ wykonywania tych krokéw recznie
lub ze wzgledu na ktopoty z utrzymaniem zautomatyzowanych krokéw w ptynnym i nieza-
wodnym dziataniu w réznych narzedziach, ten przeptyw pracy zazwyczaj ma charakter
sporadyczny. Czestotliwo$¢ wykonywania tych krokéw rézni sie w zalezno$ci od zespotuy,
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ale czas i koszty zwiagzane z tym oznaczajg, ze zmiany w kodzie zazwyczaj gromadzg sie
przez dni, tygodnie, a czasem nawet miesigce, zanim zostang zbudowane, zweryfiko-
wane, zabezpieczone i odpowiednio wdrozone. A to z kolei oznacza, ze problemy wy-
kryte w trakcie tego procesu sg kosztowne do naprawienia. Jesli test funkcjonalny skon-
czy sie niepowodzeniem, test bezpieczenstwa wykryje podatnos¢ albo test integracyjny
pokaze, ze kod nie dziata dobrze razem po wdrozeniu w tym samym $rodowisku, ziden-
tyfikowanie, ktory fragment kodu jest zroédtem problemu, jest jak znalezienie iglty w bar-
dzo duzym stogu siana. Jesli zmienito sie 5000 linii kodu w 25 klasach, zaktualizowano
16 zaleznosci do nowszych wersji, wersja Javy zmienita sie z 16 na 17, a Srodowisko
testowe dziata na innej wersji Ubuntu, to jest wiele zmiennych do zbadania, gdy prébujesz
namierzy¢ zZrédto problemu i znalez¢ sposéb jego naprawienia.

W tym momencie masz wystarczajgcg wiedze na temat tradycyjnego, przed-DevOpsowego
rozwoju oprogramowania. Mozemy podsumowac jego najwiekszy problem w jednym
zdaniu: sekwencyjne przeptywy pracy, ktére obejmujq zadania manualne lub zadania
zautomatyzowane wykonywane przy uzyciu roznych narzedzi, powodujq, ze rozwoj jest
powolny, wydania sq niezbyt liczne, a oprogramowanie jest nizszej jakosci, niz mogtoby to byc¢.

Ale sg dobre wiesci. Aby rozwiazac te problemy, wynaleziono DevOps. A potem powstaty
potoki GitLaba CI/CD, aby utatwi¢ korzystanie z DevOps. Wkrétce oméwimy obie te rzeczy.

Rozwigzywanie probleméw za pomoca
DevOps

Co rozumiemy przez DevOps? Mimo Ze termin ten jest uzywany przez spotecznos¢ pro-
gramistyczng od co najmniej 10 lat (pierwsza sesja devopsdays, obecnie najwiekszej
konferencji skupiajacej sie na DevOps, odbyta sie w 2009 roku), obecnie nie ma jednej,
standardowe;j definicji, na ktéra wszyscy by sie zgadzali.
Kiedy GitLab moéwi o DevOps, odnosi sie do nowego sposobu my$lenia o cyklu zycia
oprogramowania (SDLC), ktéry koncentruje sie na czterech aspektach:

B automatyzacja,

B wspotpraca,

B szybka informacja zwrotna,

B ulepszanie iteracyjne.

Przyjrzyjmy sie kazdemu z tych aspektéw bardziej szczegétowo.

Gtéwnym celem DevOps jest zautomatyzowanie jak najwiekszej liczby zadan zwigza-
nych z rozwojem oprogramowania. Eliminuje to wyzwania zwigzane z recznym tworze-
niem, testowaniem, zabezpieczaniem i wdrazaniem. Ale ma to ograniczong wartos¢, jesli
Zamienia te wyzwania na klopoty i koszty zwigzane z faczeniem zbioru narzedzi manu-
alnych. Zobaczymy, jak GitLab rozwiazuje ten problem, ale na razie zrozum, ze prawi-
dtowy przeptyw pracy DevOps jest w petni zautomatyzowany.

Poprzez promowanie wspélpracy miedzy wszystkimi zespotami zaangazowanymi w two-
rzenie oprogramowania, a takze miedzy wszystkimi cztonkami kazdego zespotu, DevOps
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pomaga zidentyfikowa¢ newralgiczne punkty i rozwigza¢ potencjalne problemy, ktore
wystepuja za kazdym razem, gdy kod jest przenoszony z jednego zespotu do drugiego.
Jesli nie ma ,,muréw” na drodze przekazywania kodu — jesli kazdy krok w procesie jest
przezroczysty dla wszystkich zaangazowanych w tworzenie i dostarczanie oprogramo-
wania — kazdy czuje sie zaangazowany w 0gdélng jako$¢ kodu i ma wrazenie, Ze gra z po-
zostatymi w jednym zespole. Rézne osoby wcigz ponoszg gtéwna odpowiedzialnos¢
za konkretne zadania, ale ogélna kultura zmierza ku wspélnej wtasnosci kodu i wspél-
nym celom.

Szybka informacja zwrotna moze by¢ najwazniejszym i rewolucyjnym elementem
DevOps. Mozna jg uzna¢ za wynik dwdch wczes$niej oméwionych koncepcji: rGwnocze-
snych przeptywoéw pracy i ,przesuniecia w lewo”. Gdy sie nad tym zastanowisz, te dwa
terminy sprowadzajg sie do tego samego: wykonaj wszystkie zadania zwigzane z two-
rzeniem, weryfikacja i zabezpieczaniem tak szybko, jak to mozliwe dla kazdej partii
kodu, ktéra programisci dodaja. Wykonujac wszystkie te zadania rownocze$nie zamiast
sekwencyijnie, uzyskasz pewnos¢, ze zachodzg one na bardzo wczesnym etapie cyklu zycia
oprogramowania. | wykonuj wszystkie te zadania natychmiast dla kazdej porcji nowego
kodu, ktéra jest dodawana, bez wzgledu na to, jak mata ona jest. Poprzez wczesniejsze
i czestsze wykonywanie tych zadan minimalizujesz rozmiar zmian w kodzie, ktére sg testo-
wane, co sprawia, ze tansze i tatwiejsze staje sie rozwigzywanie ewentualnych btedow
w oprogramowaniu, problemdéw konfiguracji lub podatnosci na zagrozenia, ktére zostang
wykryte przez testy.

Jesli szybko znajdujesz i naprawiasz problemy, bedziesz w stanie cze$ciej udostepniaé
oprogramowanie klientom. Poprzez wcze$niejsze dostarczanie nowych funkcji i popra-
wek bledéw, pomagasz im czerpac korzysci z iteracyjnej poprawy produktu. Wpro-
wadzajac mniejsze zmiany w kodzie w krétszych odstepach czasu, przy mniejszym ry-
zyku popsucia czego$ i potrzeby cofniecia zmian, wpisujesz sie w hasto ,tworzenia
nudnych wydan”. W tym przypadku nuda to dobra rzecz: wiekszo$¢ klientow wolataby
czeste, mate aktualizacje, ktore niosa niewielkie ryzyko, niz rzadkie, ogromne zmiany,
ktére moga wprowadzi¢ chaos i skutkowac koniecznoscig cofniecia zmian.

Korzystajac z automatyzacji, wspotpracy, szybkiej informacji zwrotnej i iteracyjnej poprawy,
praktyki DevOps pozwalaja tworzy¢ kod o wyzszej jakosci i tanszy w produkcji, ktory
jest czesciej dostarczany uzytkownikom.

Jak GitLab implementuje DevOps

GitLab to narzedzie umozliwiajgce wykonanie wszystkich zadan zwigzanych z rozwojem
oprogramowania, o ktdrych rozmawiali$my, z wykorzystaniem zasad DevOps, ktdre przed-
stawiliSmy. Najwazniejsza cecha GitLaba jest to, ze jest to jedno narzedzie, ktére taczy
wszystkie etapy cyklu Zycia oprogramowania

Pamietasz, jak przechodzenie z proceséw manualnych na procesy zautomatyzowane
rozwigzato pewne problemy, ale spowodowato powstanie nowych, zwigzanych z automa-
tyzacja? Jednonarzedziowe podejScie GitLaba rozwigzuje takze te trudnosci. Przyjrzyjmy sie
korzysciom ptyngcym z nastepujgcego podejscia jednego, zintegrowanego Srodowiska
narzedziowego:
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B jeden licencjonowany zakup (chyba ze Twoj zesp6t korzysta z darmowej,
ograniczonej funkcjonalno$ci wers;ji GitLaba, wtedy nie trzeba kupowac¢ licencji);

jedna aplikacja do utrzymania i aktualizacji;
jedna grupa kont uzytkownikéw do utworzenia;
jeden zarzadzany zbiér danych;

jeden interfejs graficzny do nauczenia sie;

jedno miejsce do sprawdzania — aby zobaczy¢ raporty i statusy wszystkich
krokéw budowy, weryfikacji, zabezpieczen, pakowania i wdrazania.

To, ze GitLab jest jednym narzedziem, rozwigzuje problemy wynikajgce z uzywania rozpro-
szonych narzedzi automatyzacyjnych. Co wiecej, fakt, ze uzywa on jednego zestawu kompo-
nentéw i encji, ktore wspotpracuja i dobrze sie komunikujg miedzy sobg, umozliwia i za-
checa do wspoétpracy, rGwnoczesnosci, przejrzystosci i wspotwiasnosci, ktore sg tak
istotne w kontekscie DevOps. Gdy masz rownoczesne zadania, uzyskujesz szybka infor-
macje zwrotna. A to z kolei pozwala na iteracyjng poprawe poprzez tworzenie ,nudnych

wydan”.

Wiekszo$¢ pozostatej czesci tej ksigzki zajmuje sie technika, jaka GitLab wykorzystuje
do praktycznego wdrozenia zasad DevOps: potokami CI/CD. Jeszcze teraz nie zdefiniu-
jemy, co oznacza ten termin, ale dowiesz sie wszystkiego z dalszych rozdziatéw. Na razie
musisz wiedzie¢, ze potoki CI/CD to miejsce, gdzie gumowe koto GitLaba spotyka sie
z drogg DevOps: to, jak model jednonarzedziowy GitLaba wykonuje cate budowanie, wery-
fikowanie, zabezpieczanie, pakowanie i wdrazanie, przez ktore musi przej$¢ Twoj kod.

Nie mozemy poming¢ tego, ze duza czes$¢ GitLaba stuzy pomocy w planowaniu pracy,
przydzielaniu jej i zarzadzaniu nia. Ale te zagadnienia nie nalezg do potokéw CI/CD
i w zwigzku z tym wykraczajg poza zakres tej ksigzki. Bedziemy czasami poruszac inne
tematy po prostu dlatego, ze wszystko w GitLabie jest tak ze soba powigzane, Ze nie ma
mozliwo$ci pozostawania wytgcznie w granicach potokéw CI/CD. Pozostata czesci tej
ksigzki wyjasni, co potrafig potoki GitLaba i jak z nich korzystac.

Podsumowanie

Osoby, ktére nie pracujg w firmach zajmujgcych sie oprogramowaniem, moga nie zda-
wac sobie sprawy, Ze tworzenie oprogramowania to nie tylko... pisanie oprogramowania.
Po wprowadzeniu go trzeba przej$¢ przez dtugi i skomplikowany szereg krokdw, aby
zbudowac¢, zweryfikowa¢, zabezpieczy¢, spakowac i wdrozy¢ kod, zanim uzytkownicy
beda mogli z niego korzysta¢. Wszystkie te kroki mozna wykona¢ recznie, a niektére
z nich — w okres$lonych warunkach — mozna zautomatyzowad. Ale zaréwno manualne,
jak i zautomatyzowane podejScie do przygotowania oprogramowania stwarza problemy.

DevOps to stosunkowo nowe podejscie do realizacji tych krokdw. Laczy ono automaty-
zacje, wspotprace, szybka informacje zwrotng i iteracyjng poprawe w sposob, ktdry po-
zwala zespotom robi¢ oprogramowanie — lepiej, szybciej i tanie;j.

GitLab to narzedzie DevOps, ktére gromadzi wszystkie te zadania w jednym miejscu, po-
zwalajac zespotowi do rozwoju oprogramowania wykona¢ wszystko za pomocg jednego

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/autmet
https://helion.pl/rt/autmet

44 Automatyzacja metodyki DevOps za pomoca potokéw CI/CD GitLaba

narzedzia, uzywajac jednego interfejsu graficznego, z wynikami testéw i statusem wdro-
zen wyswietlanymi w jednym miejscu. Skupienie na automatyzacji rozwigzuje problemy
stworzone przez procesy manualne. Jego model jednonarzedziowy rozwiagzuje problemy
stworzone przez procesy zautomatyzowane.

GitLab wciela wszystkie zasady DevOps w zycie poprzez wykorzystanie potokéw CI/CD,
ktére beda gtéwnym tematem pozostatej czesci tej ksigzki.

Ale zanim zajmiemy sie potokami CI/CD, musimy na krétko, w jednym rozdziale, zanurzy¢
sie w Gicie - narzedziu, na ktorym opiera sie GitLab. Bez znajomosci podstaw Gita praw-
dopodobnie wiele koncepcji i terminologii GitLaba bedzie dla Ciebie mylacych. Wiec
przygotuj sie, siegnij po duzg filizanke swojego ulubionego napoju kofeinowego - czas
na Gita.
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DevOps.
Wdrazaj zmiany szybko i bezpiecznie!

Obecnie zasady i wzorce DevOps pozwalaja na ograniczenie ryzyka zwiazanego z budowaniem,
zabezpieczaniem i wdrazaniem kodu. Programisci i wdrozeniowcy wiedza, ze zapewnienie funk-

cjonalnej poprawnosci, efektywnosci i bezpieczeristwa kodu jest czasochtonne i skomplikowane.
Duzym utatwieniem w tym zakresie moga by¢ potoki CI/CD GitLaba.

Dzieki tej ksiazce poznasz od podstaw Git i GitLab. Dowiesz sie, jak skonfigurowac¢ runnery
GitLaba, a takze jak tworzy¢ i konfigurowac¢ potoki dla réznych etapéw cyklu rozwoju oprogramo-
wania. Poznasz zasady interpretacji wynikéw potokéw w GitLabie. Nauczysz sie tez wdrazania

kodu w réznych srodowiskach i korzystania z wielu zaawansowanych funkciji, takich jak taczenie
GitLaba z Terraformem, klastrami Kubernetes czy uruchamianie i poprawa wydajnosci potokéow.
Skorzystasz ponadto z licznych przyktadéw i studiow przypadku, dzieki ktérym za pomoca potokéw
CI/CD zautomatyzujesz wszystkie etapy DevOps do budowy i wdrazania kodu o wysokiej jakosci.

Najciekawsze zagadnienia:

* podstawy Gita, GitLaba i DevOps

* tworzenie, przegladanie i uruchamianie potokéw CI/CD GitLaba

» weryfikacja, zabezpieczanie i wdrazanie kodu za pomoca potokéw CI/CD GitLaba
* runnery, DAG-i i logika warunkowa GitLaba

* najlepsze praktyki i metody rozwiazywania problemow w potokach CI/CD GitLaba
* przykiady cykli zycia proceséw rozwoju oprogramowania

Christopher Cowell tworzy tresci edukacyjne w Instabase, wczesniej byt trenerem w GitLabie.
Przez dwie dekady pracowat réwniez jako naukowiec i inzynier QA w takich firmach jak Accenture,
Oracle i Puppet.

Nicholas Lo1z jest trenerem technicznym w GitLabie. Wczesniej pracowat jako inzynier
systemowy i konsultant w branzy infrastruktury oprogramowania.

Chris Timberlake jest starszym architektem rozwigzarh w GitLabie. Wczesniej pracowat
w Red Hat. Ma spore doswiadczenie w obszarze bezpieczeristwa i pracy w organach scigania.
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